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- Pan Andrzej Nowicki- Administrator systemu,
- Pani Iwona Biatowss - Inspektor Ochrony Danych?.

Obszar nr 1. Prawidlowos¢ dzialania i bezpieczenstwa systemow teleinformatycznych
wykorzystywanych do realizacji zadan publicznych.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
Podstawa prawna rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017r., poz. 2247)2.

1.1  Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kKierownictwa podmiotu.

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglgda oraz utrzymuje i doskonali system zarzgdzania
bezpieczenstwem informacji  zapewniajgcy  poufnos¢,  dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznosé, rozliczalnos¢, niezaprzeczalnosc i niezawodnoscé.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczgcym
zmieniajgcego sig otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1
i 2 uznaje sie za spetnione, jezeli system zarzqdzania bezpieczenstwem
informacji zostal opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgqdzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych
Z lg normg.

Podstawa prawna

Ustalenia kontroli

Wymagania dotyczace systemoéw teleinformatycznych, w ktorych przetwarzane sa rejestry
publiczne w postaci teleinformatycznej okreslone zostaly w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujagcy zadania publiczne ma obowigzek opracowania
I ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajgcego poufnos¢, dostgpnosc,
integralno$¢ informacji.

W Wojewodzkim Inspektoracie Nadzoru Budowlanego w Szczecinie® w okresie objetym
kontrolag (w zakresie bezpieczenstwa informacji) obowiazywalo Zarzgdzenie nr 6/2018
Zachodniopomorskiego Wojewodzkiego Inspektora Nadzoru Budowlanego z dnia 6 czerwca
2018 r. w sprawie ustalenia Polityki Bezpieczenstwa Informacji W Wojewaodzkim Inspektoracie
Nadzoru Budowlanego w Szczecinie.

W wyniku analizy dokumentacji zwigzanej z bezpieczenstwem informacji Stwierdzono, ze
funkcjonujgce w Jednostce procedury spetniajg wymogi okreslone w § 20 ust. 2 pkt 1
rozporzadzenia KRI w zakresie bezpieczenstwa informacji. Procedura zawiera miedzy innymi
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1 Inspektor Ochrony Danych - dalej 10D.
2 Zwane dalej rozporzadzeniem KRI
3 zwanym dalej WINB/ Inspektoratem



definicje bezpieczenstwa informacji, o§wiadczenie o zaangazowaniu Kierownictwa w zarzadzanie
bezpieczenstwem informacji; wyjasnienie zasad, norm i wymagan zgodno$ci majacych
szczegdlne znaczenie dla organizacji; definicje ogdélnych 1 szczegdlnych obowigzkow
W odniesieniu do zarzadzania bezpieczenstwem informacji. Dyrektywa § 20 ust. 2 pkt 1
rozporzadzenia KRI wskazuje na konieczno$¢ zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczqcym zmieniajgcego si¢ otoczenia. Stwierdzono, ze obowigzujgca w Jednostce
dokumentacja byta poddana przeglagdowi i weryfikacji pod katem jej aktualizacji.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w WINB wdrozono procedury dotyczace
zarzadzania bezpieczenstwem informacji zapewniajgce poufnosé, dostepnosé i integralnosé
informacji  z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnosé,
niezaprzeczalno$¢ i niezawodnos¢ dziatan.

(dowod: akta kontroli str. 46, 53-127)

1.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci Ilub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

W WINB zostaly opracowane oraz zatwierdzone regulacje wewngtrzne opisujgce sposob
zarzadzania ryzykiem W bezpieczenstwie informacji, w postaci procedury Analiza ryzyka
stanowigcej zatacznik nr 5 do Polityki Bezpieczenstwa Informacji.

Kontrolujagcym przedstawiono nastepujagce dokumenty potwierdzajace przeprowadzanie
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji, dotyczace
okresu objetego kontrola:

e Analizg ryzyka, sporzadzong w 2018 r.

o Analizg ryzyka infrastruktury informatycznej WINB. Aktualizacja wrzesien 2022.
Zgodnie z wyjasnieniami Zachodniopomorskiego Wojewodzkiego Inspektora Nadzoru
Budowlanego z 24 marca 2023 r. dokumentacja dotyczgca analizy ryzyka zostata zmodyfikowana
po wprowadzeniu przez Prezesa Rady Ministrow trzeciego stopnia alarmowego CRP
(CHARLIE-CRP) oraz drugiego stopnia alarmowego BRAVO, natomiast w latach 2020-2021 ze
wzgledu na brak czynnikow, ktore warunkowalyby konieczno$¢ przeprowadzenia zmian analiza
ryzyka nie byla poddawana korekcie.

Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia si¢ nowych zagrozen, co wynika z faktu, ze rodzaj 1 poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci informacji podlegajacych
ochronie. Dziatania Inspektoratu w tym zakresie realizujg dyspozycje, o ktorej mowa w § 20 ust.
2 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 46, 112-151)

1.3. Inwentaryzacja sprzetu i oprogramowania informatyCznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji




realizowane jest w szczegdlnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprze¢tu informatycznego powinna takze zawiera¢ informacj¢ o jego rodzaju
1 konfiguracji, przez co mozliwe begdzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
W trakcie kontroli kontrolujagcym przedstawiono rejestr komputerow, urzadzen i oprogramowania
stuzacego do przetwarzania informacji. Ustalono, ze w ewidencji uj¢to wszystkie urzagdzenia oraz
oprogramowanie funkcjonujace w WINB. Majac na uwadze powyzsze stwierdzono, ze
w Inspektoracie jest prowadzona inwentaryzacja sprzetu i oprogramowania, zgodnie z wymogami
rozporzadzenia KRI.

(dowod: akta kontroli str. 254)

1.4. Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie
dziatan  zapewniajqgcych, Ze osoby zaangaZowane w  proces
przetwarzania informacji posiadajq stosowne uprawnienia i uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
Podstawa prawna oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i1 pkt 5 rozporzadzenia KRI stanowig m.in, Ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach
teleinformatycznych wymaga dostepu do danych przez uprawnione osoby, w ustalonym zakresie.
Kwestie nadawania 1 odbierania uprawnien do pracy w systemie informatycznym uregulowano
W Polityce Bezpieczenstwa Informacji W postaci Procedury nadawania uprawnien do
przetwarzania danych osobowych w systemie/zbiorze danych. Zgodnie z regulacjami przyjetymi
w Inspektoracie uprawnienia w zakresie dostepu do systemu informatycznego nadaje
Administrator ~ Systeméw  Informatycznych lub  Lokalny  Administrator  Systeméw
Informatycznych na podstawie pisemnego wniosku Wtasciciela Systemu Informatycznego, dzigki
czemu proces nadawania 1 odbierania oraz modyfikacji uprawnien jest w petni potwierdzony.
Kontrolujagcym przedstawiono:

e upowaznienia do dostepu do danych osobowych w Wojewddzkim Inspektoracie Nadzoru
Budowlanego wystawione pracownikom Jednostki. W upowaznieniu wskazano system
informatyczny, w ktérym beda przetwarzane dane osobowe 0raz okres jego waznosci,

e oswiadczenia 0 zachowaniu tajemnicy danych osobowych, w ktorych zawarto migdzy
innymi os$wiadczenie pracownika o zachowaniu w tajemnicy przetwarzanych danych,
wskazujac okres obowigzywania zobowigzania réwniez na okres po ustaniu stosunku

pracy,




e wnioski dotyczgce uprawnien uzytkownika systemu informatycznego,

e wnioski dotyczgce uprawnien uzytkownika systemu EZD,

e oswiadczenia o zapoznaniu si¢ z Politykq Bezpieczenstwa Informacji Wojewodzkiego

Inspektoratu Nadzoru Budowlanego w Szczecinie.

W trakcie kontroli dokonano sprawdzenia odbierania uprawnien dostepu do systemow
informatycznych pracownikom, z ktorymi rozwigzano stosunek pracy. Stwierdzono
nieprawidlowosci polegajace na niezachowaniu wymogu bezzwlocznego odebrania uprawnien
w systemach informatycznych. W przypadku pracownika E.S. konto zablokowano po 5
miesigcach a w przypadku pracownika D.W. konto zablokowano po 6 miesigcach od momentu

rozwigzania stosunku pracy.
(dowod: akta kontroli str. 174, 185-194)

1.5. Szkolenia  pracownikow zaangazowanych w proces przetwarzania
informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagroZenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie Srodkow
zapewniajgcych — bezpieczenstwo  informacji, w tym urzgdzenia
I oprogramowanie minimalizujqce ryzyko bledow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrola (27 lutego 2023 r.) w WINB przeprowadzono szkolenie
pracownikow z zakresu bezpieczenstwa teleinformatycznego i ochrony danych osobowych.
Udziat w szkoleniu dokumentowata lista obecnosci zawierajaca imi¢ i nazwisko uczestnika;
nazwe¢ komorki organizacyjnej, w ktorej zatrudniony jest pracownik oraz wtasnorgczny podpis.
Ponadto pracownicy Inspektoratu, zostali zobligowani do zapoznania si¢ (w formie samodzielnej
pracy) z informacjami dotyczacymi bezpieczenstwa teleinformatycznego, przekazanymi im droga
elektroniczng. Z przedstawionej dokumentacji oraz ztozonych przez 10D wyjasnien wynika, ze
zakres tematyczny szkolen przeprowadzonych w WINB obejmowat zagadnienia wskazane
w § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji. Kontrolujacy sugeruja, aby
szkolenia, ktorych celem jest zagwarantowanie bezpieczenstwa w zakresie przetwarzania
informacji miaty charakter cykliczny. Ze wzgledu na zmieniajace si¢ zagrozenia zwigzane
z dynamicznym rozwojem technologii informatycznych winny one obejmowaé zagadnienia
wskazane w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 175-180)

1.6. Procedury zgtaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie bezpieczernstwem
informacji realizowane jest w szczegolnoSci przez: bezzwloczne

Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umoZliwiajgcy szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli
W rozdziale 7 PBIl Zglaszanie incydentow naruszenia bezpieczenstwa informacji okreslono




sposob postgpowania W przypadku stwierdzenia naruszenia danych osobowych, wskazujac
jednoczesnie katalog zdarzen, ktore moga wskazywac na wystapienie incydentu naruszenia tych
danych. Procedura przedstawia ponadto zadania przypisane administratorowi danych
w przypadku powziecia informacji o naruszeniu danych osobowych. W Procedurze zgtaszania
incydentu dotyczqcego bezpieczenstwa informatycznego zwigzanego z ochrong cyberprzestrzeni
bedacej elementem Polityki Bezpieczenstwa Informacji W Wojewddzkim Inspektoracie Nadzoru
Budowlanego w Szczecinie okre$lono sposob zglaszania incydentow zwigzanych z brakiem
poprawnego funkcjonowania $rodkow zabezpieczajacych lub procedur bezpieczenstwa
zwigzanych z przetwarzaniem informacji. Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI
Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez: bezzwtoczne
zglaszanie incydentow naruszenia bezpieczenstwa informacji (...), wobec czego elementy
systemu zarzadzania bezpieczenstwem informacji powinny obejmowac bezpieczenstwo
informacji w calej organizacji i nie ogranicza¢ si¢ do ochrony danych osobowych. Stwierdzono,
ze procedura obowigzujaca w Inspektoracie w tym zakresie wypetnia dyspozycje przywotanego
powyzej rozporzadzenia KRI.
Kontrolujagcym przedstawiono Rejestry incydentow bezpieczenstwa i dziatan korygujgcych
I zapobiegawczych z lat objetych kontrola, ktore nie zawieraja wpisow ze wzgledu na fakt, ze
w  WINB nie odnotowano incydentdw naruszenia bezpieczenstwa  informacji.
(dowod: akta kontroli str. 66-70, 76, 86, 182-184)

1.7. Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez. zapewnienie
okresowego audytu wewnetrznego w  zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli
W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacje 1 egzekwowanie dziatania polegajacego na okresowym
audycie wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrodlo informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjgcia
dziatan korygujacych.
Kontrolujgcym przedstawiono nastgpujace dokumenty dotyczace okresu objetego weryfikacja:
o  Wystgpienie pokontrolne ze stanu bezpieczenstwa teleinformatycznego i ochrony danych
osobowych ~ w  zakresie  zgodnosci  infrastruktury  informatycznej ~ WINB
z Rozporzgdzeniem KRI. Data protokotu 23 czerwca 2021 r.
o Wystgpienie pokontrolne ze stanu bezpieczenstwa teleinformatycznego i ochrony danych
osobowych  w  zakresie  zgodnosci  infrastruktury  informatycznej  WINB
z Rozporzgdzeniem KRI. Data protokotu 18 listopada 2022 r.
W 2020 roku w WINB nie zostatl przeprowadzony audyt wewnetrzny z zakresu bezpieczenstwa
informacji. Zgodnie z wyjasnieniami Zachodniopomorskiego Wojewddzkiego Inspektora
Nadzoru Budowlanego z 24 marca 2023 r. odstgpiono od audytu z powodu obowigzywania
w Polsce stanu epidemii, ktory zostal wprowadzony rozporzqdzeniem Ministra Zdrowia od 20
marca 2020 r. w zwigzku z wprowadzonymi ograniczeniami w urzedach.
Audyty wewngtrzne realizowane w latach 2020-2022 obejmowaty swym zakresem zagadnienia
zwigzane z bezpieczenstwem informacji, wobec czego w tym okresie spelniono wymogi
okreslone w § 20 ust. 2 pkt 14 rozporzadzenia KRI.




(dowod: akta kontroli str. 46, 152-173)

1.8. Kopie zapasowe

§ 20 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) 1 e) rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczego6lnosci poprzez zapewnienie
przez kierownictwo podmiotu publicznego warunkow umozliwiajagcych  realizacje
I egzekwowanie m.in. odpowiedniego  poziomu bezpieczenstwa w  systemach
teleinformatycznych, polegajacego w szczegolnosci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii i zapewnieniu bezpieczenstwa plikow systemowych.
Zasady tworzenia kopii zapasowych zbioréw danych oraz programdéw uregulowane zostaty
w Polityce Bezpieczenstwa Informacji W Wojewodzkim Inspektoracie Nadzoru Budowlanego
w Szczecinie.
Zgodnie z wyjasnieniami Zachodniopomorskiego Wojewoddzkiego Inspektora Nadzoru
Budowlanego z 27 marca 2023 r. oraz wyjasnien Administratora systemu codziennie wykonuje
si¢ kopie zapasowe systemu EZD oraz innych systeméw dziatajacych w WINB . Z powyzszych
wyjasnien wynika rowniez, ze realizowane jest probne testowane w celu sprawdzenia
poprawnosci wykonania kopii bezpieczenstwa, przy czym nie sporzadza si¢ dokumentacji
potwierdzajacej przeprowadzenie testow ze uwagi na fakt, ze system do wykonywania kopii
bezpieczenstwa weryfikuje poprawno$¢ tego procesu i odnotowuje fakt weryfikacji stworzonych
kopii. Kontrolujacy przyjmuja powyzsze wyjasnienia.

(dowod: akta kontroli str. 22, 74 )

1.9. Wdrozone i wykorzystywane rozwigzania organizacyjne i techniczne
zapewniajgce bezpieczenstwo informacji

§ 20 wust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostgpem, uszkodzeniami lub zakloceniami,
przez: a) monitorowanie dostepu do informacji; b) czynnosci
zmierzajgce do wykrycia nieautoryzowanych dzialan zwigzanych
z  przetwarzaniem informacyji, ¢)  zapewnienie  srodkow
Podstawa prawna uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu  jej ujawnienie, modyfikacje, usuniecie Ilub
zniszczenie;

pkt 11: ustalenie zasad postgpowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzgdzen mobilnych.

Ustalenia kontroli

W celu ustanowienia zabezpieczen uniemozliwiajagcych osobom nieuprawnionym modyfikacje,
usuni¢cie lub zniszczenie informacji kazdemu pracownikowi WINB nadano identyfikator i hasto
wejscia do systeméw zainstalowanych na komputerach uzytkownikoéw oraz do programow,




z ktorych korzystaja. Zlozono$¢ hasta byla zgodna z wymogami rozporzadzenia w sprawie
dokumentacji i warunkow technicznych.
W wyniku ogledzin 9 stanowisk pracy, przeprowadzonych w toku czynnosci kontrolnych
ustalono, ze:
- na kazdym urzadzeniu dostgp do systemu operacyjnego mozliwy byt jedynie po wprowadzeniu
nazwy uzytkownika i hasta,
- komputery miaty zainstalowane oprogramowanie antywirusowe,
- na wszystkich jednostkach skonfigurowano wygaszacz ekranu,
- ustawienie monitoréw kontrolowanych stanowisk pracy uniemozliwia odczyt wyswietlanych
danych przez osoby postronne,
- zadnemu z uzytkownikéw nie nadano uprawnien administratora uniemozliwiajagc w ten sposob
instalowanie oprogramowania niewiadomego pochodzenia lub zmiane ustawien systemu
operacyjnego a takze ingerencj¢ w rejestry zdarzen.
W wyniku przegladu obowigzujacej dokumentacji stwierdzono, ze w rozdziale 15 PBI, w pkt
15.3-15.4 Procedury bezpiecznej eksploatacji systeméw zostaly okreslone zasady bezpiecznego
korzystania z zasobow informatycznych, uzytkowania sieci komputerowej oraz korzystania
z internetu i poczty elektronicznej,

(dowod: akta kontroli str. 81-84, 181)

1.10. Rozliczalnosé dziatan w systemach teleinformatycznych.

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sie¢ obligatoryjnie dzialania uzytkownikow Ilub obiektow systemowych
polegajgce na dostepie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzqdzenia
KRI sq odnotowywane dzialania uzytkownikow Ilub obiektow
Podstawa prawna systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu
w postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen  systemowych  nieposiadajgcych
krytycznego zmnaczenia dla funkcjonowania systemu, 3) zdarzen
| parametrow  Srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepisow odrebnych
przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynnosci
wykonal w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszelkie dziatania dostepu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).

Zgodnie z wyjasnieniami Administratora systemu logi systemoéw finansowo-ksiegowych oraz
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kadrowych: FK, KADRY-PLACE gromadzone sg w bazie danych SQL. Istotne jest ustalenie
przyczyny braku mozliwosci przegladania logoéw bezposrednio w ww. programach, szczegdlnie
pod katem niezaimplementowania przez producenta oprogramowania funkcji zwigzanej z
zapisem w logach systemu faktow nadawania i1 odbierania uprawnien uzytkownikom.
Zapewnienie rozliczalno$ci operacji polega bowiem na gromadzeniu informacji o tym, kto, kiedy
1 jakie dzialania wykonat w systemie teleinformatycznym, szczeg6lnie gdy przetwarzanie danych
podlega prawnej ochronie. Brak zapisow w logach systemu narusza § 21 ust. 2 rozporzadzenia
KRI, stanowigcego, ze W dziennikach systemow odnotowuje si¢ obligatoryjnie dziatania
uzytkownikow  (...) polegajgce na dostepie do (..) systemu z uprawnieniami
administracyjnymiy...).
Zgromadzone logi przechowywane sg przez okres ponad 2 lat, co jest zgodne z § 21 ust. 4
rozporzadzenia KRI.
Zgodnie z wyjasnieniami Zachodniopomorskiego Wojewodzkiego Inspektora Nadzoru
Budowlanego z 27 marca 2023 r. codziennie prowadzone sq dziatania zwigzane z analizq logow,
w celu identyfikacji dziatan niepozadanych.

(dowod: akta kontroli str. 21, 50, 275-276)

Stwierdzone nieprawidlowosci w obszarze nr 1:

1. Nieodnotowywanie w dziennikach systemow finansowo-ksiegowych oraz kadrowych:

FK, KADRY-PLACE dziatan uzytkownikéw z uprawnieniami administracyjnymi, CO nie
wypelnia dyspozycji § 21 ust. 2 rozporzadzenia KRI.
W zwiazku z informacja Zachodniopomorskiego Wojewodzkiego Inspektora
Nadzoru Budowlanego z dnia 11 lipca 2023 r., ze systemy finansowo-ksiegowe oraz
kadrowo-placowe zostaly zaktualizowane na spelniajace stawiane im wymagania
dotyczace rozliczalnosci - odstepuje si¢ od sformulowania zalecen w tym zakresie.

2. Niezachowanie wymogu bezzwlocznego odebrania uprawnien w  systemach
informatycznych pracownikowi, z ktorym rozwigzano stosunek pracy, zgodnie
z dyspozycja § 20 ust. 2 pkt 5 rozporzadzenia KRI

Ocena obszaru kontroli Pozytywna z nieprawidlowos$ciami

Obszar nr 2. Ochrona danych osobowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy 95/46/WE  (ogdlne rozporzadzenie
o ochronie danych)?, zwane dalej ,,rozporzqdzeniem RODO”

Podstawa prawna

2.1 Wyznaczenie IOD

Ustalenia kontroli

Formalne wyznaczenie IOD w Wojewodzkim Inspektoracie Nadzoru Budowlanego w oparciu o
zapisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych nastapito 17 lipca 2018 r.,
Zarzadzeniem nr 12/2018 Zachodniopomorskiego Wojewodzkiego Inspektora Nadzoru
Budowlanego w sprawie powotania Inspektor Ochrony Danych. Zgodnie z wymogiem
okreslonym w art. 37 ust. 7 RODO oraz art. 11 Ustawy o ochronie danych osobowych dane
Inspektora Ochrony Danych, sposéb i forme kontaktu opublikowano w Biuletynie Informacji
Publicznej WINB. Stwierdzono, ze na dzien badania powyzsze dane byly aktualne a osoba

4 Dz. Urz. UE L2016.119.



wyznaczona do petienia funkcji Inspektora Ochrony Danych spetniata wymogi okreslone w art.
37 ust. 5 rozporzadzenia RODO w zakresie kwalifikacji zawodowych.
(dowod: akta kontroli str. 236-248)

2.2 Rejestr czynnosci przetwarzania

Ustalenia kontroli
Zgodnie z Zarzgdzeniem nr 12/2018 Zachodniopomorskiego Wojewodzkiego Inspektora Nadzoru
Budowlanego w sprawie powotania Inspektor Ochrony Danych prowadzenie rejestru czynnosci
przetwarzania w kontrolowanej Jednostce powierzono IOD. W WINB utworzono rejestr
czynnosci przetwarzania danych osobowych. Rejestr prowadzony jest w formie elektronicznej
oraz zawiera elementy okreslone w art. 30 ust. 1 rozporzadzenia RODO.
Wedlug stanu na 21 marca 2023 r. rejestr czynnosci przetwarzania liczyt 29 pozycji (celow
przetwarzania).

(dowod: akta kontroli str. 260-261)

2.3 Rejestr kategorii czynnosci przetwarzania

Ustalenia kontroli
Zgodnie z o$wiadczeniem Zachodniopomorskiego Wojewddzkiego Inspektora Nadzoru
Budowlanego z dnia 24 marca 2023 r. w WINB nie sg realizowane czynno$ci zwigzane
z przetwarzaniem danych osobowych na rzecz innego administratora. W zwiazku z powyzszym
nie jest prowadzony Rejestr kategorii czynnosci przetwarzania.

(dowod: akta kontroli str. 46)

2.4 Rejestr incydentow

Ustalenia kontroli

Zgodnie z wymaganiami art. 33 ust. 5 rozporzadzenia RODO Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu. Administrator wobec tego wymogu winien rejestrowac informacje
0 naruszeniu ochrony danych osobowych obejmujace okolicznosci naruszenia, przebieg
1 informacje dotyczace naruszonych danych osobowych. Ewidencja powinna obejmowac ponadto
skutki 1 konsekwencje naruszenia oOraz dzialania naprawcze podj¢te przez administratora.
Prowadzenie ewidencji laczy si¢ z zasada rozliczalno$ci przewidziang w art. 5 ust. 2
rozporzadzenia RODO oraz obowigzkami administratora wynikajacymi z art. 24 rozporzadzenia
RODO. Grupa Robocza Art. 29° wskazuje, ze w przypadku podjecia decyzji o niezgloszeniu
naruszenia, wskazane jest udokumentowanie takiego faktu w ewidencji wraz z podaniem
przyczyny, dla ktorej administrator uznaje ryzyko naruszenia praw i wolnosci osob fizycznych za
mato prawdopodobne.

W WINB utworzono rejestr incydentow. Rejestr prowadzony jest w formie elektronicznej. Na
dzien przeprowadzenia kontroli IOD wyjasnit, ze w WINB w badanym okresie nie byto naruszen.
Rejestr zawiera nastgpujace pozycje: l.p. incydentu, osoba zglaszajaca, okolicznos$ci naruszenia
danych osobowych, przebieg i1 naruszone dane osobowe, czynno$ci zwigzane z obstuga
incydentu, skutki i konsekwencje naruszenia, dziatania naprawcze podjete przez administratora,
data zakonczenia obstlugi incydentu.

% Grupa robocza ds. ochrony osob fizycznych w zakresie przetwarzania danych osobowych, zwana Grupa Robocza, powotana zostata na mocy art. 29
Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych jako niezalezny podmiot o charakterze doradczym. Grupa ta zostata rozwigzana 25 maja
2018 roku a w jej miejsce zostala powotana Europejska Rada Ochrony Danych.
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2.5 Analiza ryzyka

Ustalenia kontroli
W WINB, w badanym okresie przeprowadzono analiz¢ ryzyka w zakresie ochrony danych
osobowych. Przedstawiony kontrolujacym dokument Analiza ryzyka w zakresie ochrony danych
osobowych w Wojewodzkim Inspektoracie Nadzoru Budowlanego w Szczecinie opisuje metodyke
szacowania ryzyka. Zatacznikiem do wyzej opisanej procedury jest macierz z przypisanymi
warto$ciami.

(dowod: akta kontroli str. 221-235)

2.6  Klauzula informacyjna

Ustalenia kontroli
Na stronie internetowej WINB umieszczono informacje, skierowana do klientow 1 stron
zainteresowanych o celu, zakresie i kategoriach przetwarzania danych osobowych; czasie
przetwarzania danych oraz o przystlugujacych prawach zgodnie z rozporzadzeniem RODO.
Wskazano Administratora Danych oraz podano kontakt do Inspektor Ochrony Danych.
Klauzula informacyjna zostata rowniez wywieszona na tablicy w siedzibie WINB. Przygotowano
rowniez klauzule informacyjng dla pracownikow.

(dowod: akta kontroli str. 248-253)

2.7 Szkolenia

Ustalenia kontroli
W okresie objetym kontrolg (27 lutego 2023 r.) w WINB przeprowadzono szkolenie
pracownikow z zakresu ochrony danych osobowych. Udziat w szkoleniu dokumentowata lista
obecno$ci zawierajaca imi¢ i nazwisko uczestnika, wtasnoreczny podpis oraz wskazanie komorki
organizacyjnej, w ktorej zatrudniono pracownika.

(dowod: akta kontroli str. 177-180)

2.8 Umowy powierzenia przetwarzania danych osobowych

Ustalenia kontroli
Zgodnie z art. 28 ust. 3 i ust. 9 rozporzadzenia RODO, w badanym okresie WINB zawart
nastgpujace umowy powierzenia przetwarzania danych osobowych:
e Umowa powierzenia przetwarzania danych osobowych poczty elektronicznej zawarta 28
lutego 2023 r. XXX,
e Umowa powierzenia przetwarzania danych osobowych XXX zawarta dnia 11 grudnia
2020 r. XXX,
e Umowa powierzenia przetwarzania danych osobowych XXX zawarta 26 wrze$nia 2018 .
XXX.
Umowy zawieraly wszystkie elementy wymagane dyspozycja art. 28 ww. rozporzadzenia,
miedzy innymi: przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj
danych osobowych, obowigzki 1 prawa Administratora. Podmioty przetwarzajace zobowigzano
do przechowywania danych zgodnie z umowa irozporzadzeniem RODOQO oraz zachowania
w tajemnicy danych osobowych i innych pozyskanych informacji.
W WINB, zgodnie z os$wiadczeniem Zachodniopomorskiego Wojewodzkiego Inspektora
Nadzoru Budowlanego z dnia 27 marca 2023 r. dokonano weryfikacji podmiotow
przetwarzajacych, pod katem zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich
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srodkow technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.° i chronito prawa

0s0b, ktorych dane dotycza.

(dowod: akta kontroli str. 24-45, 195-212)

Stwierdzone nieprawidlowos$ci w obszarze nr 2 : nie stwierdzono nieprawidlowosci

Ocena obszaru kontroli nr 2

Pozytywna

Whnioski dotyczace
uzyskanych efektow
zrealizowanego zadania

Istotng kwestig z punktu widzenia bezpieczenstwa informacji jest
ciggle podnoszenie $§wiadomosci pracownikow  (poprzez
realizacj¢ réznych form szkolen) w zakresie istnienia
potencjalnych zagrozen oraz wiedza w jaki sposob postepowac
w przypadku materializacji ryzyk zwigzanych z naruszeniem
bezpieczenstwa wszystkich przetwarzanych przez Jednostke
informacji (ze szczegdlnym uwzglednieniem naruszenia ochrony
danych osobowych).

Nalezy na biezaco podejmowaé dzialania majace na celu
zabezpieczenie danych, miedzy innymi poprzez bezzwloczne
blokowanie dostepu do systemow informatycznych osobom
pozbawionym uprawnien.

Bezzwlocznie odbiera¢ uprawnienia ~ w  systemach
informatycznych pracownikom, z ktorymi rozwigzano stosunek

Zalecenie pracy, do czego zobowigzuje zapis § 20 ust. 2 pkt 5
rozporzadzenia KRI.
— od wystapienia pokontrolnego nie przystluguja $rodki
odwolawcze;
— 0 podjetych dziataniach, majacych na celu wyeliminowanie
Pouczenie stwierdzonych nieprawidlowosci, prosz¢ poinformowac¢ mnie

za posrednictwem Wydzialu Kontroli Zachodniopomorskiego
Urzgdu Wojewodzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystapienia.

Podpis kierownika
jednostki kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Mateusz Wagemann
Il Wicewojewoda Zachodniopomorski

® Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dn. 27.04.20165 r. w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE7.04.2016 r. w sprawie ochrony os6b fizycznych.
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