Zatgcznik nr 2 do Zaproszenia do udziatu w rozeznaniu rynku

OPIS PRZEDMIOTU ZAMOWIENIA

1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Dostawy i instalacji 8 szt. przetgcznikow sieciowych LAN szkieletowych;

Dostawy i instalacji 80 szt. przetacznikéw sieciowych dostgpowych LAN TYP 1,
Dostawy i instalacji 20 szt. przetgcznikow sieciowych dostepowych LAN TYP 2;
Dostawa systemu zarzadzania siecig LAN;

Dostawa 100 szt. modutow SFP+ 10/25GE standardu CSR;

Dostawa 24 szt. modutéw SFP+ 10/25GE standardu LR;

Dostawa 24 szt. modutéw SFP 1GE standardu 1000Base-T;

Dostawy i instalacji 1 szt. przetacznika sieciowego, szkieletowego centrum danych DC;
Dostawy i instalacji 12 szt. przetgcznikow sieciowych dostepowych centrum danych DC;

10) Dostawy i instalacji 12 szt. przelacznikow sieciowych 1G centrum danych DC;

11) wdrozenie i instalacja dostarczonego sprz¢tu na podstawie przyjetego projektu technicznego;

12) Wykonanie i dostarczenie projektu wdrozenia oraz dokumentacji powykonawczej;

13) swiadczenie przez Wykonawce, ustug serwisu gwarancyjnego;

14) swiadczenie wsparcia technicznego (asysty technicznej) w liczbie 1000 roboczogodzin;,

15) udzielenie lub zapewnienie udzielenia niezbednych licencji na oprogramowanie wskazane w niniejszym Zataczniku.
16) przeprowadzenie warsztatow powdrozeniowych.

2. TERMIN REALIZACJI PRZEDMIOTU ZAMOWIENIA

1)

2)

3)
4)

5)

w zakresie wymienionym w pkt 1 ppkt 1)-10) i 15- w terminie do 200 dni od dnia zawarcia umowy. Wykonanie tej czgsci przedmiotu
zamoOwienia zostanie potwierdzone podpisaniem przez Zamawiajacego bez zastrzezen Protokotu Odbioru Ilosciowego Urzadzen i Licenc;i;
w zakresie wymienionym w pkt 1 ppkt 11), 12) - w terminie do 90 dni od dnia podpisania przez Zamawiajacego bez zastrzezen Protokotu
Odbioru Tlosciowego Urzadzen i Licencji. Wykonanie tej czesci przedmiotu zamowienia zostanie potwierdzone podpisaniem przez
Zamawiajacego bez zastrzezen odpowiednio Protokotu Odbioru Jako$ciowego Urzadzen i Licencji i Protokotu Odbioru Projektu Wdrozenia
Dokumentacji Powykonawczej ;

w zakresie wymienionym w pkt 1 ppkt 13) - przez okres 40 miesi¢cy od dnia podpisania przez Zamawiajacego bez zastrzezen Protokotu
Odbioru Jakosciowego Urzadzen 1 Licenci;

w zakresie wymienionym w pkt 1 ppkt 14) - przez okres 40 miesi¢cy od dnia podpisania przez Zamawiajacego bez zastrzezen Protokotu
Odbioru Jakosciowego Urzadzen i Licencji albo do wyczerpania puli roboczogodzin, w zaleznosci ktore zdarzenie nastapi wezesniej;

w zakresie wymienionym w pkt 1 ppkt 16) - przez okres 24 miesi¢cy od dnia podpisania przez Zamawiajacego bez zastrzezen Protokotu
Odbioru Jakosciowego Urzadzen 1 Licenc;ji.

3. MIEJSCE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1)

2)

3)
4)
5)

6)
7)

Migjscem realizacji przedmiotu zamdwienia jest budynek Ministerstwa Sprawiedliwosci przy ul. Czerniakowskiej 100 w Warszawie lub
inna lokalizacja wynikajaca z punktu 2.

Zamawiajacy zastrzega sobie prawo do zmiany lokalizacji urzadzen w trakcie trwania umowy, wynikajaca ze zmian organizacyjnych
Zamawiajacego, w tym m.in. w zwigzku ze zmiang siedziby Zamawiajgcego lub zmiang miejsca realizacji przedmiotu zamowienia w
obrebie wojewodztwa mazowieckiego, po pisemnym zawiadomieniu Wykonawcy, na co najmniej 5 dni przed terminem zmiany.

Koszt transportu sprzetu do nowej siedziby Zamawiajacego pokrywa Wykonawca. Wykonawca zapewni transport do nowej siedziby
Zamawiajacego. Zamawiajacy gwarantuje, ze maksymalna ilo§¢ zmian lokalizacji nie przekroczy ilosci 2 w trakcie trwania umowy.
Zamawiajacy zastrzega sobie prawo do zmiany miejsca umieszczenia urzadzen bedacego przedmiotem zamowienia — bez utraty prawa do
gwarancji.

Zamawiajacy wymaga realizacji zgltoszen w miejscu okreslonym w pkt. 11 2.

Zamawiajacy nie dopuszcza napraw sprzetowych poza miejscem realizacji przedmiotu zamowienia.

Komunikacja oraz wszelka korespondencja pomigdzy Stronami bgdzie odbywata si¢ w jezyku polskim.

4. ZAMOWIENIE OBEJMUJE:

Rozbudowe posiadanej sieci LAN poprzez dostawe oraz instalacj¢ 1 wdrozenie urzadzen wraz z gwarancjg, oraz oprogramowaniem zarzadzajacym.

5. OPIS SYSTEMU

1)

Zamawiajacy posiada sie¢ LAN sktadajacg si¢ z:

4 przetacznikow Cisco Catalyst 6880-X;

3 przetaczniki Cisco Nexus C9508;

12 przetacznikéw Cisco Nexus C93180YC-FX;

10 przetacznikow Cisco Nexus C9348GC-FXP;

25 Cisco Catalyst 3650;

system do uwierzytelniania uzytkownikow Cisco ISE;
system do monitorowania sieci firmy Solarwinds.

@meooow

6. WYMAGANIA OGOLNE

1)

2)

W ramach postgpowania Wykonaweca dostarczy i zainstaluje przetaczniki LAN oraz oprogramowanie do zarzadzania przetacznikami sieci
LAN

Dostarczone przetaczniki muszg wspotpracowac z obecnym w sieci Zamawiajacego systemem uwierzytelniania Cisco ISE w nastepujacym
zakresie:
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a. Uwierzytelnianie uzytkownikow za pomocg protokotu 802.1X;
b. Uwierzytelnianie uzytkownikéw na podstawie adresu MAC;
c. Uwierzytelnianie uzytkownikoéw za pomoca portalu wystawionego przez system Cisco ISE, przetaczniki musza obslugiwaé
odpowiednie atrybuty, ktore przekieruja uzytkownika na portal wystawiony na Cisco ISE i umozliwig uwierzytelnianie.
d. Automatyczne przypisanie VLAN;
e. Protokot Radius CoA;
3) Dostarczone przetgczniki musza wspoOlpracowaé z obecnym w sieci Zamawiajgcego systemem monitorowania sieci Solrawinds w
nastepujacym zakresie:
a. Monitorowanie z wykorzystaniem protokotu SNMPv2 i SNMPv3;
b. Muszg posiada¢ zestaw MIB do systemu Solarwinds.
4) Dostarczony system do zarzgdzania urzadzeniami musi wspotpracowaé z posiadanymi przez Zamawiajacego przetgcznikami Cisco
Catalyst6880-X, Cisco Catalyst 3650 oraz z przetacznikami, ktore zostang dostarczone w ramach postepowania.

WDROZENIE
1) Wykonawca wykona wdrozenie i instalacje¢ dostarczonych urzadzen w nastepujacym zakresie:
e Dostarczenie sprzetu do serwerowni;
e Wykonanie projektu wdrozeniowego oraz dokumentacji powykonawczej;
e Demontaz urzadzen wskazanych przez Zamawiajacego;
e Montaz sprzg¢tu, w tym montaz kabli LAN oraz kabli zasilajacych;
e Podlaczenie sprzgtu do sieci zasilajacej;
e Migracja konfiguracji z urzadzen posiadanych przez Zamawiajacego.
2) W ramach wdrozenia Wykonawca zobowigzany jest do:
a. instalacji fizycznej urzadzen,
b. podiaczenia kabli,
c. konfiguracji urzadzen niezb¢dnej do uruchomienia (adresacja interfejsow, konfiguracja uwierzytelniania, konfiguracja ustug NTP,
DNS, SNMP, Syslog, dodanie do systemu monitorowania Solarwinds, ISE),
d. instalacji i konfiguracji systemu do zarzadzania urzadzeniami posiadanymi przez Zamawiajacego oraz dostarczonymi w ramach
zamowienia (w tym dodanie urzadzen do systemu zarzadzania siecig LAN).

3) Wykonawca dostarczy wszystkie niezbedne kable, wktadki $wiattowodowe zarowno do oferowanych urzadzen jak roéwniez do
przelacznikdw posiadanych przez Zamawiajacego do prawidtowego uruchomienia sprzetu zgodnie z przyjetym i zaakceptowanym
projektem wdrozeniowym. Wktadki musza pochodzi¢ od producenta sprzgtu.

DOKUMENTACJA WDROZENIOWA I POWYKONAWCZA
1) Wykonawca opracuje projekt wdrozeniowy oraz dokumentacj¢ powykonawczg co najmniej:
a. Dla projektu wdrozeniowego:
i. diagramy potaczeniowe dla wszystkich komponentéw sieci zamawiajacego powiazanych z dostarczonymi urzadzeniami,
ii. konfiguracje przewidziang dla wszystkich urzadzen oraz propozycje zmian dla istniejagcych urzadzen potaczonych z
przedmiotem zamdwienia,
iii. harmonogram wdrozenia uwzgledniajacy wdrozenie wytacznie w dni wolne od pracy tj. pigtek od godz. 17:00 do niedzieli
godz. 17:00,
iv. koncepcje testow nastepujacych po wszystkich etapach wdrozenia,
V. plan awaryjny ,,backout” dla kazdego kroku wdrozenia,
vi. koncepcje¢ testow redundancji wykonywanych po zakonczeniu wdrozenia.
b. 2. Dla dokumentacji powykonawczej:
I. diagramy potaczen,
ii. opis wszystkich funkcjonalno$ci wdrozonych podczas uruchamiania systemu,
lii. pelne konfiguracje urzadzen,
iv. wyniki testow redundancji.
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9. WYMAGANIA DOTYCZACE PRZELACZNIKOW LAN SZKIELETOWYCH - 8 szt.

Identyfikator wymagania | Opis wymagania

LAN-01 Rodzaj urzadzenia:

LAN-01.01 Przetacznik musi by¢ wyposazony w minimum 48 portow 1/10/25
Gigabit Ethernet SFP/SFP+/SFP28

LAN-01.02 Przetacznik musi by¢ wyposazony w co najmniej 4 porty uplink
40/100 Gigabit Ethernet QSFP

LAN-01.03 Porty SFP muszg umozliwia¢ zastosowanie nastgpujacych wkiadek:

o Gigabit Ethernet 1000Base-T,

o Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,
o Gigabit Ethernet 1000Base-EX,

o Gigabit Ethernet 1000Base-ZX,

e Gigabit Ethernet 1000Base-BX-D/U,

Porty SFP+ musza umozliwia¢ zastosowanie nastgpujacych wkladek:

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

o 10Gigabit Ethernet 10GBase-ER,

o 10Gigabit Ethernet 10GBase-ZR,

o 10Gigabit Ethernet 10GBase-BX-D/U,

o 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

Porty SFP28 muszg umozliwia¢ zastosowanie nast¢pujacych wkiadek:

e 25Gigabit Ethernet 25GBASE-SR,

o 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
o 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
o 10/25Gigabit Ethernet 10/25GBASE-LR (SMF);

LAN-01.04 Porty QSFP muszg umozliwia¢ zastosowanie nastepujacych

modutow:
Dla transmisji 40Gb/s:

o 40G-SR4,

e 40G-LR4,

e 40G-ER4,

e 40G-SR-BD,

e 40G-CSR,

o 40G-CSR4,

e 40G-LR4-Lite (zasieg 2 km dla §wiattowodu SMF G.652),
o adapter 40G QSFP->10G SFP+,

e 40Gigabit Ethernet typu twinax (QSFP - QSFP);

Dla transmisji 100Gb/s:

o 100GBASE-SR4,

o 100GBASE-LR4,

o 100Gigabit Ethernet typu twinax (QSFP - QSFP);
LAN-01.05 Musi by¢ mozliwo$¢ montazu w szafie rack 19”. Wysokos¢
urzadzenia 1 RU. Glebokos¢ urzadzenia z wentylatorami, 1
zasilaczami nie wigksza niz 50 cm,

LAN-02 Architektura:

LAN-02.01 Urzadzenie musi by¢ wyposazone w wymienne moduty wentylatorow

LAN-02.02 Urzadzenie musi zosta¢ wyposazone w zasilacz redundantny do pracy
w trybie 1:1
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LAN-03 Wydajnos¢:

LAN-03.01 Urzadzenie musi posiada¢ bufor pamieci 32MB

LAN-03.02 Urzadzenie musi posiada¢ 16GB pamigci DRAM 1 16GB pamigci
flash,

LAN-03.03 Przepustowos¢ przetacznika (switching capacity) musi wynosic¢ co
najmniej 3.2 Thps,

LAN-03.04 Predkos¢ przesytania (forwarding rate) musi wynosi¢ 1 miliard pps
(1Bpps),

LAN-03.05 Urzadzenie musi obstugiwaé co najmniej 1000 aktywnych sieci
VLAN,

LAN-03.06 Urzadzenie musi obstugiwaé¢ co najmniej 80 000 adreséw MAC,

LAN-03.07 Urzadzenie musi obstugiwaé co najmniej 212 000 tras IPv4,

LAN-03.08 Urzadzenie musi obstugiwac co najmniej 212 000 tras IPv6,

LAN-03.09 Ilo$¢ wpisow w listach kontroli dostepu Security ACL co najmniej 27
000,

LAN-03.10 Ilo$¢ wpisow w listach kontroli dostgpu QoS ACL co najmniej 16
000,

LAN-03.11 Urzadzenie musi obstugiwaé co najmniej 1000 interfejsow SVI L3,

LAN-03.12 Jumbo frame 9198B,

LAN-03.13 Urzadzenie musi obstugiwaé¢ co najmniej 128 potaczen
zagregowanych typu ,,port channel”,

LAN-03.14 Urzadzenie musi obstugiwaé co najmniej 16 linkow w ramach
jednego polaczenia zagregowanego typu ,,port channel” LACP;

LAN-04 Oprogramowanie/funkcjonalnosé:

LAN-04.01 Urzadzenie musi obstugiwaé protokotu NTP,

LAN-04.02 Urzadzenie musi obstugiwa¢ IGMPv1/2/3,

LAN-04.03 Urzadzenie musi obstugiwac¢ standard IEEE 802.1ae (MACSec)
szyfrowanie ruchu z kluczami o dtugosci 256-bitow dla wszystkich
interfejsow przetacznika.

Urzadzenie musi umozliwia¢ uruchomienie MACsec na portach
tworzacych polaczenia zaagregowane L2 1 L3,

LAN-04.04 System operacyjny przelacznika musi umozliwia¢ wgrywanie
poprawek bez koniecznosci restartowania platformy,

LAN-04.05 System operacyjny przelacznika musi by¢ konfigurowalny poprzez
API za pomocg m.in protokotu NETCONF (RFC 6241) 1 modelow
danych YANG (RFC 6020) oraz umozliwia¢ eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow,

LAN-04.06 Urzadzenie musi obstugiwa¢ protokot RESTCONF,

LAN-04.07 Urzadzenie musi umozliwia¢ uruchamianie zdefiniowanych w
Pythonie skryptow w chwili zaistnienia okreslonego zdarzenia,

LAN-04.08 Przetacznik musi posiada¢ nastgpujace mechanizmy zwigzane z
zapewnieniem ciggtosci pracy sieci:

o |EEE 802.1w Rapid Spanning Tree,

e Per-VLAN Rapid Spanning Tree (PVRST+),
o |EEE 802.1s Multi-Instance Spanning Tree,
e Obstuga 1000 instancji protokotu STP;

LAN-04.09 Urzadzenie musi obstugiwaé protokot IEEE 802.1ab LLDP i LLDP-
MED,

LAN-04.10 Urzadzenie musi obstugiwa¢ 802.1Q tunneling (QinQ)

LAN-04.11 Urzadzenie musi posiada¢ funkcje serwera DHCP,
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LAN-04.12 Urzadzenie musi obstugiwaé 5 pozioméw dostepu administracyjnego
poprzez konsolg¢. Urzadzenie musi obstugiwac zalogowanie si¢
administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level),

LAN-04.13 Urzadzenie musi obstugiwaé autoryzacje prob logowania do
urzadzenia (dostep administracyjny) do serwerow RADIUS lub
TACACSH,

LAN-04.14 Urzadzenie musi obstugiwac listy kontroli dostepu (ACL)
nastepujacych typow:

e Port ACL umozliwiajace kontrole ruchu wchodzacego
(inbound) na poziomie portdw L2 przetacznika,

e VLAN ACL umozliwiajace kontrole ruchu pomigdzy stacjami
znajdujacymi si¢ w tej samem sieci VLAN w obrebie
przetacznika,

e Routed ACL umozliwiajace kontrole ruchu routowanego
pomigdzy sieciami VLAN,

o tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);

LAN-04.15 Przetacznik musi realizowaé nastepujace mechanizmy zwigzane z
zapewnieniem, jakos$ci ustug w sieci:

e 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi
ruchu o r6znej klasie obstugi,

o Implementacja algorytmu Shaped Round Robin lub
podobnego dla obstugi kolejek,

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nast¢pujacych parametrow:
zroédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zroédtowy/docelowy port TCP,

e Mozliwos¢ ograniczania pasma dostgpnego na danym porcie
dla ruchu o danej klasie obstugi z doktadno$cig do 8 Kbps
(policing, rate limiting),

o Kontrola sztormow dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS
zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP;

LAN-04.16 Przetacznik musi posiada¢ wbudowane mechanizmy ochrony warstwy
kontrolnej przetacznika (CoPP — Control Plane Policing),

Urzadzenie musi obslugiwaé funkcje Private VLAN zar6wno na
portach dostgpowych oraz portach trunk (obsluga wielu sieci primary
VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na
jednym porcie trunk),

LAN-04.17 Urzadzenie musi realizowac routing statyczny i dynamiczny dla
IPv4 i IPv6 w zakresie:

« Routing statyczny dla IPv4 i IPv6,

¢ Routing dynamiczny dla IPv4: BGP, ISIS,

e Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z
obsluga mechanizmu IP FRR (Fast Reroute) Loop Free
Alternate (LFA),

« Routing dynamiczny dla IPv6: OSPFv3,

e Funkcjonalnos$ci Policy-based routing,

« multicast routing (PIM-SM, PIM-SSM) ,

e Obsluga protokotu redundancji bramy (VRRP) z obstugg 255
grup,

e Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

e Obstuga 1000 wirtualnych instancji routingu (VRF),

LAN-04.18 Urzadzenie musi obstugiwa¢ protokotu BFD (Bidirectional
Forwarding Detection) umozliwiajacego szybkie wykrywanie awarii
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polaczen w sieci dla potrzeb protokoldw routingu, obstuga 100 sesji
BFD,

LAN-04.19

Urzadzenie musi obslugiwa¢ funkcjonalnos$¢ translacji adreséw IP
NAT (Network Address Translation) z obstuga do 3000 translacji,

LAN-04.20

Urzadzenie musi obstugiwaé protokotu LISP zgodnie z RFC 6830,

LAN-04.21

Urzadzenie musi obslugiwac¢ enkapsulacje ruchu przy pomocy
VXLAN’6w,

LAN-04.22

Urzadzenie musi obstugiwa¢ BGP EVPN z wykorzystaniem VXLAN
w zakresie min. funkcjonalnosci weztow leaf / spine / border,

LAN-04.23

Urzadzenie musi obslugiwa¢ mechanizmy zapewniajace
autentyczno$¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w
tym firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzadzenia, bezpieczna sekwencja uruchamiania,
sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci
urzadzenia,

LAN-04.24

Urzadzenie musi by¢ przygotowane sprzgtowo do taczenia w klaster z
drugim takim samym urzadzeniem (tzw. wirtualne stakowanie).
Urzadzenia w klastrze beda zachowywac si¢ jak jedno urzadzenie w
punktu widzenia protokotéw L2 1 L3,

LAN-04.25

Klastrowanie musi wspiera¢ funkcje eliminacji przesytania ruchu
Broadcast, unknown-unicast i multicast poprzez potaczenie
realizujace klaster pomiedzy przetacznikami,

LAN-04.26

Urzadzenie musi obslugiwac lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajaca na kopiowaniu pojawiajacych si¢ na
nim ramek i przesylaniu ich do zdalnego urzadzenia monitorujacego —
mechanizmy SPAN, RSPAN,

LAN-04.27

Urzadzenie musi obstugiwaé zdalng obserwacje ruchu z okreslonych
portow lub sieci VLAN polegajaca na kopiowaniu pojawiajacych sie
na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujacego poprzez sie¢ IP (ERSPAN),

LAN-04.28

Urzadzenie musi posiada¢ funkcjonalnos¢ sondy IP SLA do
aktywnego generowania ruchu testowego 1 mierzenia parametrow
ruchu w celu oceny jakosci dzialania sieci dla nastepujacych
protokotow sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter,
tcp-connect, udp-echo, udp-jitter,

LAN-04.29

Urzadzenie musi posiada¢ funkcjonalno$¢ umozliwiajaca
przechwytywanie ruchu z wybranych interfejsow fizycznych
urzadzenia i generowanie plikow typu ,,pcap” do dalszej analizy przy
pomocy oprogramowanie zewngtrznego,

LAN-04.30

Urzadzenie musi posiada¢ wbudowany analizator pakietow,

LAN-04.31

Urzadzenie musi umozliwia¢ tworzenia bezposrednio na nim polityki
kontroli ruchu i segmentacji logicznej w oparciu 0 znaczniki
bezpieczenstwa (secure tag) z mozliwoscig przypisywania
znacznikow:

o Statycznie w oparciu o port, do ktoérego podtaczona jest stacja,

o Statycznie w oparciu o VLAN, w ktorym pracuje stacja,

o Statycznie w oparciu o adres IP stacji,

e Dynamicznie w oparciu o autoryzacj¢ uzytkownika / stacji
przy pomocy 802.1X;

LAN-04.32

Musi by¢ mozliwo$¢ dynamicznego zatadowania do przetacznika
polityki kontroli ruchu pracujacej w oparciu o znaczniki
bezpieczenstwa (secure tag) z centralnego systemu zarzadzania
kontrola dostepu,

LAN-04.33

Propagacja informacji o przypisaniu stacji danego znacznika
bezpieczenstwa (secure tag) bezposrednio w ramce Ethernet (metoda
in-line) lub za pomocg mechanizmu out-0f-band, ktory przekazuje do
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urzadzen dokonujacych wymuszenia polityki mapowania aktualnych
adresow IP stacji i1 przypisanego im znacznika bezpieczenstwa,

LAN-04.34 Urzadzenie musi umozliwia¢ uruchamianie dodatkowych aplikacji w
kontenerach Docker,

LAN-04.35 Urzadzenie musi mie¢ mozliwo$¢ wyposazenia w zewnetrzng pamieé
przeznaczong np. do wykorzystania przez aplikacje uruchomiane w
kontenerach Docker w postaci dysku M2 SATA o pojemnosci
240/480/960GB,

LAN-04.36 Urzadzenie musi mie¢ mozliwo$¢ modyfikacji programowe;j takich
parametrow urzadzenia jak: ilosci pozycji w tablicy MAC, ilo$¢ tras
routingowych unicast i multicast, ilosci tras w sieci MPLS VPN,
ilosci obstugiwanych sesji netflow,

LAN-05 Funkcjonalnosci z zakresu MPLS:

LAN-05.01 Urzadzenie musi obstugiwa¢ L2VPN - Ethernet over MPLS
(EOMPLS) — obstuga do 1000 potaczen wirtualnych VC,

LAN-05.02 Urzadzenie musi obstugiwa¢ L2VPN - Virtual Private LAN Services
(VPLS) - obstuga 1000 wirtualnych instancji (VFI), 32 sgsiadow w
ramach jednej instancji,

LAN-05.03 Urzadzenie musi obstugiwac¢ L3 VPN - MPLS Virtual Private
Network (VPN),

LAN-05.04 Urzadzenie musi obslugiwa¢ Multicast VPN (MVPN);

LAN-05.05 Urzadzenie musi obstugiwa¢ Inter AS Option A i B,

LAN-05.06 Urzadzenie musi obstugiwa¢ EOMPLS wraz z obstuga MACSec
(MACsec over EOMPLS),

LAN-05.07 Urzadzenie musi obstugiwa¢ MPLS over GRE,

LAN-06 Zarzadzanie i konfiguracja:

LAN-06.01 Urzadzenie musi realizowac sprzgtowo tworzenie statystyk ruchu w
oparciu o peten NetFlow lub rownowazny (bez probkowania),
wielkos$¢ tablicy monitorowanych strumieni musi wynosi¢ co
najmniej 98 000,

LAN-06.02 Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzadzania
out-of-band,

LAN-06.03 Urzadzenie musi posiada¢ port USB umozliwiajacy podtaczenie
zewngtrznego nos$nika danych. Urzadzenie musi mie¢ mozliwos¢
uruchomienia z no$nika danych umieszczonego w porcie USB,

LAN-06.04 Urzadzenie musi by¢ wyposazone w port konsoli,

LAN-06.05 Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi
zdarzen, ktére moga pojawic si¢ w systemie,

LAN-06.06 Urzadzenie musi obstugiwaé protokoty SNMPv3, SSHv2, SCP, https,
syslog — z wykorzystaniem protokotow IPv4 i IPv6,

LAN-06.07 Przelacznik musi posiada¢ wbudowany tag RFID w celu tatwiejszego
zarzadzania infrastrukturg i identyfikacji konkretnego urzadzenia,

LAN-06.08 Przetacznik musi posiada¢ diode umozliwiajaca identyfikacje
konkretnego urzadzenia podczas akcji serwisowych,

LAN-06.09 Urzadzenie musi posiada¢ funkcje programowego resetu urzadzenia
do ustawien fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logdw, zmienne bootowania (startowe), dane
uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

LAN-07 Wyposazenie urzadzenia:

LAN-07.01 Przetgcznik musi by¢ wyposazony w zasilacz redundantny identyczny

jak zasilacz podstawowy,
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LAN-07.02

Urzadzenie musi zosta¢ wyposazone w licencje subskrypcyjng na
wymagane funkcjonalnosci na okres 48 miesigcy

LAN-07.03

Urzadzenie musi w petni wspolpracowaé z dostarczanym systemem
do zarzadzania siecig LAN, jezeli wymaga dostarczenia dodatkowych
licencji to nalezy je dostarczy¢ na okres 48 miesiecy.

LAN-07.04

Jezeli przetacznik wyposazony jest w modut do taczenia w stos musi
by¢ dostarczony wraz z kablem stakujacym o dlugosci 50 cm,

10. WYMAGANIA DOTYCZACE PRZEEACZNIKOW LAN DOSTEPOWYCH TYP 1 - 80 szt.

Identyfikator wymagania

Opis wymagania

LAN-01

Rodzaj urzadzenia:

LAN-01.01

Przelacznik musi by¢ wyposazony w minimum 8 portéw mGIG
100M/1G/2.5G/5G/10GBaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)
+ 40 portow 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)

LAN-01.02

Moc dostgpna dla PoE: 740W (z dwoma zasilaczami o mocy 1KW
pracujacymi w uktadzie redundantnym),

LAN-01.03

Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,,na gorgco”
— ang. hot swap) z mozliwos$cig obsadzenia modutami (zaleznie od
potrzeb):

e 4x10G SFP/SFP+
o 2x40G QSFP
o 2Xx25G SFP28

LAN-01.04

Porty SFP musza umozliwia¢ zastosowanie nastgpujacych wkiadek:

e Gigabit Ethernet 1000Base-T,

o Gigabit Ethernet 1000Base-SX,

o Gigabit Ethernet 1000Base-LX/LH,
o Gigabit Ethernet 1000Base-EX,

o Gigabit Ethernet 1000Base-ZX,

o Gigabit Ethernet 1000Base-BX-D/U
o Gigabit Ethernet 1000Base-T,

o Gigabit Ethernet 1000Base-SX,

o Gigabit Ethernet 1000Base-LX/LH,
o Gigabit Ethernet 1000Base-EX,

o Gigabit Ethernet 1000Base-ZX,

o Gigabit Ethernet 1000Base-BX-D/U,

Porty SFP+ muszg umozliwia¢ zastosowanie nastepujacych wktadek:

e 10Gigabit Ethernet 10GBase-SR,

o 10Gigabit Ethernet 10GBase-LR,

e 10Gigabit Ethernet 10GBase-LRM,

e 10Gigabit Ethernet 10GBase-ER,

o 10Gigabit Ethernet 10GBase-ZR,

« 10Gigabit Ethernet 10GBase-BX-D/U,
o 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
o Gigabit Ethernet 1000Base-T,

o Gigabit Ethernet 1000Base-SX,

o Gigabit Ethernet 1000Base-LX/LH,

e Gigabit Ethernet 1000Base-EX,

e Gigabit Ethernet 1000Base-ZX,

e Gigabit Ethernet 1000Base-BX-D/U,

e 10Gigabit Ethernet 10GBase-SR,

o 10Gigabit Ethernet 10GBase-LR,

o 10Gigabit Ethernet 10GBase-ER,

o 10Gigabit Ethernet 10GBase-ZR,

o 10Gigabit Ethernet 10GBase-BX-D/U,
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o 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Porty SFP28 muszg umozliwia¢ zastosowanie nastepujacych wktadek:

25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 — SFP28)
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)
10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

LAN-01.05

Porty QSFP musza umozliwia¢ zastosowanie nastepujacych
modulow:

e 40G-SR4,

e 40G-LR4,

o 40G-ER4,

e 40G-SR-BD,

o adapter 40G QSFP->10G SFP+,

e 40Gigabit Ethernet typu twinax (QSFP - QSFP);

LAN-01.06

Mozliwos¢ montazu w szafie rack 197,

LAN-01.07

Wysoko$¢ urzadzenia 1 RU,

LAN-01.08

Glebokos¢ chassis urzadzenia bez wentylatorow i kabli zasilajacych
mniejsza niz 36 cm,

LAN-01.09

Glebokos$¢ chassis urzadzenia z wentylatorami i kablami zasilajgcymi
mniejsza niz 40 cm,

LAN-02

Architektura:

LAN-02.01

Mozliwo$¢ stackowania przetagcznikoOw z zapewnieniem
nastepujacych funkcjonalnos$ci:

e Przepustowos$¢ w ramach stosu - 160Gb/s,

e 8 urzadzen w stosie,

e Zarzadzanie poprzez jeden adres IP,

e Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation
(czyli dla portow nalezacych do réznych jednostek w stosie)
zgodnie z IEEE 802.3ad,

LAN-02.02

Zasilanie i chlodzenie:

e Redundantne i wymienne moduly wentylatorow,

e Mozliwos¢ instalacji zasilacza redundantnego AC 230V.
Zasilacze wymienne (mozliwos$¢ instalacji/wymiany ,,na
goraco” — ang. hot swap),

e Przelacznik umozliwia podtrzymanie zasilania z portow PoE
podczas restartu urzadzenia,

e W przypadku wylaczenia przelacznika np. w wyniku zaniku
zasilania, przetagcznik umozliwia przywrdcenie zasilania PoE
do zasilanego urzadzenia PD (powered device) w czasie nie
dhuzszym niz 30 sekund od wiaczenia przetacznika (od
powrotu zasilania przetacznika),

LAN-03

Wydajnos¢:

LAN-03.01

Przepustowos¢ przetacznika (switching capacity): 400 Gb/s (bez
podtaczenia do stosu), 580 Gb/s (z podiaczeniem do stosu)

LAN-03.02

Predkosc¢ przesytania (forwarding rate):297.61 Mpps

LAN-03.03

Bufor pakietow — 6MB

LAN-03.04

Pamig¢ DRAM - 4GB

LAN-03.05

Pamig¢ flash — 4GB

LAN-03.06

1000 aktywnych sieci VLAN

LAN-03.07

32000 adresow MAC

LAN-03.08

4000 tras IPv4

LAN-03.09

2000 tras IPv6
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LAN-03.10 Ilo$¢ wpisow w listach kontroli dostepu Security ACL — 1000
LAN-03.11 ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000
LAN-03.12 1000 interfejsow SVI L3

LAN-03.13 Jumbo frame 9198B

LAN-03.14 48 potaczen zagregowanych typu ,,port channel”

LAN-03.15 16 linkéw w ramach jednego polaczenia zagregowanego typu ,,port
channel” LACP

LAN-04 Oprogramowanie/funkcjonalnosé:

LAN-04.01 Obstuga protokotu NTP

LAN-04.02 IEEE 802.1w Rapid Spanning Tree

LAN-04.03 Per-VLAN Rapid Spanning Tree (PVRST+)

LAN-04.04 IEEE 802.1s Multi-Instance Spanning Tree

LAN-04.05 Obstuga 64 instancji protokotu STP

LAN-04.06 Wsparcie dla protokolu REP (Resilient Ethernet Protocol)

LAN-04.07 Redundancja potaczen uplink bez uzywania protokotu spanning-tree
lub funkcji portchannel umozliwiajaca aktywacj¢ zapasowego tacza
uplink po wykryciu awarii lacza podstawowego wraz z mozliwo$cia
wskazania, dla ktorych sieci VLAN pierwszy uplink jest laczem
podstawowym a drugi uplink zapasowym a dla ktorych przypisanie
jest odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrédcenia aktywnosci liku
podstawowego

LAN-04.08 Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED

LAN-04.09 Realizacja funkcji 802.1Q tunneling (QinQ)

LAN-04.10 Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca sledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC

LAN-04.11 Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych 1 ruchu glosowego

LAN-04.12 Mozliwo$¢ uruchomienia funkcji serwera DHCP

LAN-04.13 Przetacznik umozliwia lokalng i zdalng obserwacj¢ ruchu na
okreslonym porcie, polegajaca na kopiowaniu pojawiajacych si¢ na
nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego —
mechanizmy SPAN, RSPAN,

LAN-04.14 Przelacznik posiada funkcjonalno$¢ umozliwiajaca przechwytywanie
ruchu z wybranych interfejsow fizycznych urzadzenia i generowanie
plikow typu ,,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

LAN-04.15 Przetacznik posiada wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt
dostgpowy WiFi, stacja sieciowa, router itp.),

LAN-04.16 Funkcjonalno$¢ sondy IP SLA Responder,

LAN-05 Mechanizmy zwiazane z bezpieczenstwem sieci:

LAN-05.01 Wiele poziomoéw dostepu administracyjnego poprzez konsolg.
Przetacznik umozliwia zalogowanie si¢ administratora z konkretnym
poziomem dostgpu zgodnie z odpowiedza serwera autoryzacji
(privilege-level),

LAN-05.02 Autoryzacja uzytkownikoéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

LAN-05.03 Autoryzacja uzytkownikoéw w oparciu o IEEE 802.1X z mozliwoscia

dynamicznego przypisania listy ACL,
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LAN-05.04

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego
dostepu do sieci dla uzytkownikow bez suplikanta 802.1X,

LAN-05.05

Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,

LAN-05.06

Mozliwos$¢ uwierzytelniania uzytkownikow w oparciu o portal www
dla klientéw bez suplikanta 802.1X,

LAN-05.07

Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie
oraz mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP
i komputera PC podtgczonego za telefonem,

LAN-05.08

Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z
RFC 5176,

LAN-05.09

Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu 0 MAC
adres/uwierzytelnianie oparciu o portal www),

LAN-05.10

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

LAN-05.11

Zapewnienie podstawowych mechanizméw bezpieczenstwa [Pv6 na
brzegu sieci (IPv6 FHS) —w tym minimum ochrong przed
rozglaszaniem fatszywych komunikatow Router Advertisement (RA
Guard) i ochrong przed dotaczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard),

LAN-05.12

Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serwer6w RADIUS i TACACS+,

LAN-05.13

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

e Port ACL umozliwiajace kontrole ruchu wchodzacego
(inbound) na poziomie portow L2 przetacznika,

e VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami
znajdujacymi si¢ w tej samem sieci VLAN w obrebie
przetacznika,

e Routed ACL umozliwiajace kontrole ruchu routowanego
pomigdzy sieciami VLAN,

e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);

LAN-05.14

Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetacznika (dla potaczen switch-switch)
kluczami o dhugosci 128-bitow (gem-aes-128) z mechanizmem
MACsec Key Agreement (MKA),

LAN-05.15

Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika
(CoPP — Control Plane Policing),

LAN-05.16

Funkcja Private VLAN;

LAN-05.17

sprawdzanie autentycznos$ci oprogramowania (w tym firmware, BIOS
1 system operacyjny urzadzenia) przed uruchomieniem urzadzenia,

LAN-05.18

bezpieczna sekwencja uruchamiania,

LAN-05.19

sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci
urzadzenia.

LAN-05.20

Mozliwo$¢ probkowania (bez samplowania) i eksportu statystyk
ruchu do zewnetrznych kolektoréw danych ze wsparciem sprzgtowym
dla protokotu NetFlow — obstuga 16000 strumieni (flow),

LAN-05.21

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktory umozliwia monitorowanie wigkszej ilosci informacji
zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne
monitorowanie ruchu 1 definiowanie monitorowanych przepltywow
(flow) poprzez elastyczne definiowanie pol kluczowych,

LAN-05.22

Mozliwos$¢ tworzenia skryptow celem obstugi zdarzen, ktore moga
pojawi¢ si¢ w systemie,
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LAN-05.23 Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu
testowego 1 mierzenia parametrow ruchu w celu oceny jakosci
dziatania sieci,

LAN-06 Mechanizmy zwiazane z zapewnieniem jakosci uslhug w sieci:

LAN-06.01 Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi,

LAN-06.02 Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

LAN-06.03 Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority),

LAN-06.04 Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nast¢pujacych parametréw: zrodtowy/docelowy adres
MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

LAN-06.05 Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscia do 8 Kbps (policing, rate
limiting),

LAN-06.06 Kontrola sztormow dla ruchu broadcast/multicast/unicast,

LAN-06.07 Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS)
oraz IP ToS/DSCP;

LAN-07 Obsluga protokolow i mechanizméw routingu:

LAN-07.01 Routing statyczny dla IPv4 i IPv6,

LAN-07.02 Routing dynamiczny — RIP, OSPF do 1000 PIM Stub do 1000 routes

LAN-07.03 Policy-based routing (PBR),

LAN-07.04 Obstuga protokotu redundancji bramy (VRRP) z obstuga 64 grup,

LAN-07.05 Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

LAN-07.06 Wsparcie dla protokotu LISP zgodnie z RFC 6830,

LAN-07.07 Obsluga 4 wirtualnych instancji routingu (VRF),

LAN-07.08 Obstuga zaawansowanych protokotéw routingu

e IS-ISdlalIPv4i IPv6,

o OSPF,

e EIGRP (rfc7868),

e Routing multicastow - PIM-SM, PIM-SSM,

e Multicast Source Discovery Protocol (MSDP),

LAN-07.09 Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

LAN-08 Zarzadzanie i konfiguracja:

LAN-08.01 Port konsoli,

LAN-08.02 Dedykowany port Ethernet do zarzadzania out-of-band,

LAN-08.03 Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line
(mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci
nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

LAN-08.04 Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,

LAN-08.05 Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania
zdefiniowanych wedhug potrzeb danych do zewnetrznych systemow,

LAN-08.06 Wsparcie dla protokoty RESTCONF,

LAN-08.07 Wsparcie dla protokotu gNMI,

LAN-08.08 Przetacznik posiada diode umozliwiajacg identyfikacje konkretnego

urzadzenia podczas akcji serwisowych,
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LAN-08.09

Przetacznik posiada wbudowany tag RFID w celu tatwiejszego
zarzadzania infrastruktura,

LAN-08.10

Port USB umozliwiajacy podiaczenie zewngtrznego nosnika danych.
Urzadzenie ma mozliwo$¢ uruchomienia z nosnika danych
umieszczonego w porcie USB,

LAN-08.11

Funkcja programowego resetu urzadzenia do ustawien fabrycznych
wraz z catkowitym i nieodwracalnym (3-krotne nadpisanie)
wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki
logdéw, zmienne bootowania (startowe), dane uwierzytelniajace (tzw.
credentials), obrazy oprogramowania, klucze szyfrujace,

LAN-08.12

Wbudowany graficzny interfejs zarzadzania przetacznikiem
umozliwiajacy:

LAN-07

Wyposazenie urzadzenia:

LAN-07.01

Przelacznik musi by¢ wyposazony w zasilacz redundantny identyczny
jak zasilacz podstawowy,

LAN-07.02

Przelacznik wyposazony jest w modut do tgczenia w stos wraz z
kablem stakujacym o dtugosci 50 cm,

LAN-07.03

Przelacznik musi by¢ wyposazony jest w modut rozszerzen 2x25G.

LAN-07.04

Urzadzenie musi zosta¢ wyposazone w licencje subskrypcyjng na
wymagane funkcjonalnosci na okres 48 miesigcy

LAN-07.05

Urzadzenie musi w pelni wspotpracowac z dostarczanym systemem
do zarzadzania siecig LAN, jezeli wymaga dostarczenia dodatkowych
licencji to nalezy je dostarczy¢

11. WYMAGANIA DOTYCZACE PRZELACZNIKOW LAN DOSTEPOWYCH TYP 2 — 20 szt.

Identyfikator wymagania | Opis wymagania

LAN-01 Rodzaj urzadzenia:

LAN-01.01 Przelacznik musi by¢ wyposazony w minimum 12 porty
10/100/1000BaseT POE+ oraz 2 porty 10G SFP+

LAN-01.02 Musi by¢ mozliwo$¢ montazu w szafie rack 19”. Wysokos¢
maksimum 1RU, glebokos¢ nie wigksza niz 24cm. Szerokos¢ nie
wieksza niz 28cm. Obudowa bezwiatrakowa.

LAN-02 Wydajnos¢:

LAN-02.01 Przelacznik musi zapewnia¢ obsluge wszystkich portéw z petna
wydajno$cig (wirespeed). Szybkos¢ przetaczania minimum 50 Mpps
dla pakietow 64-bajtowych

LAN-02.02 Minimum 512MB pamig¢ci DRAM 1 128MB pamigci Flash

LAN-02.03 Obstluga minimum 1000 sieci VLAN

LAN-02.04 Obstuga minimum 16.000 adreséw MAC

LAN-03 Oprogramowanie/funkcjonalnosé:

LAN-03.01 Obstuga protokotu NTP

LAN-03.02 Obstuga IGMPv3 i MLDv1/2 Snooping

LAN-03.03 Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz
IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla
min. 64 instancji protokotu STP

LAN-03.04 Obstuga protokotu LLDP i LLDP-MED

LAN-03.05 Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej
trasy pakietu o zadanym Zrédlowym i docelowym adresie MAC
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LAN-03.06

Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga
mechanizmow bezpieczensta typu Port Security i IP Source Guard na
interfejsach link aggregation

LAN-03.07

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego

LAN-03.08

Przelacznik musi posiada¢ mozliwos$¢ uruchomienia funkcji serwera
DHCP

LAN-04

Mechanizmy bezpieczenstwa Sieci:

LAN-04.01

Minimum 5 poziomo6w dostgpu administracyjnego poprzez konsolg.
Przetacznik musi umozliwia¢ zalogowanie si¢ administratora z
konkretnym poziomem dost¢pu zgodnie z odpowiedzig serwera
autoryzacji (privilege-level)

LAN-04.02

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwos$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN 1 z
mozliwo$cig dynamicznego przypisania listy ACL

LAN-04.02

Obstuga funkcji Guest VLAN

LAN-04.03

Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC

LAN-04.05

Mozliwo$¢ uwierzytelniania uzytkownikdw w oparciu o portal www
dla klientéw bez suplikanta 802.1X (bez koniecznosci stosowania
zewnetrznego serwera Www)

LAN-04.06

Wymagane jest wsparcie dla mozliwo$ci uwierzytelniania wielu
uzytkownikéw na jednym porcie

LAN-04.07

Przelacznik musi umozliwia¢ elastyczno$¢ w zakresie
przeprowadzania mechanizmu uwierzytelniania na porcie. Wymagane
jest zapewnienie jednoczesnego uruchomienia na porcie zarowno
mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o www

LAN-04.08

Mozliwos$¢ wdrozenia uwierzytelniania w oparciu o 802.1X w trybie
monitor (niezaleznie od tego czy uwierzytelnianie si¢ powiedzie, czy
nie uzytkownik ma prawo dostepu do sieci) — jako element
sprawdzenia gotowosci instalacji na petne wdrozenie 802.1X

LAN-04.09

Przelacznik musi posiada¢ funkcje supplicanta 802.1X (mozliwo$¢
podiaczenia przetacznika do innego switcha z uruchomionym
mechanizmem uwierzytelniania 802.1X)

LAN-04.10

Obstuga funkcji bezpieczenstwa sieci LAN: Port Security, DHCP
Snooping, Dynamic ARP Inspection i IP Source Guard

LAN-04.11

Mozliwos$¢ obstugi zadan Change of Authorization (CoA) zgodnie z
RFC 5176

LAN-04.12

Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serwerow RADIUS lub TACACS+

LAN-04.13

Obstuga list kontroli dostepu (ACL)

LAN-04.14

Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrong przed
rozglaszaniem fatszywych komunikatoéw Router Advertisement (RA
Guard), ochron¢ przed dotaczeniem nieuprawnionych serwerow
DHCPvV6 do sieci (DHCPv6 Guard) oraz ochrong przed falszowaniem
zrédtowych adreséw IPv6 (IPv6 Source Guard)

LAN-04.15

Mozliwo$¢ uzyskania dostgpu do urzadzenia przez SNMPv3, SSHv2,
HTTPS z wykorzystaniem IPv4 i IPv6

LAN-04.16

Minimum 5 poziomow dostgpu administracyjnego poprzez konsole.
Przetacznik musi umozliwia¢ zalogowanie si¢ administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzig serwera
autoryzacji (privilege-level)
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LAN-04.17

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwo$cia dynamicznego przypisania listy ACL

LAN-04.18

Obstuga funkcji Guest VLAN

LAN-04.19

Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC

LAN-04.20

Mozliwos$¢ uwierzytelniania uzytkownikow w oparciu o portal www
dla klientéw bez suplikanta 802.1X (bez koniecznosci stosowania
Zewngtrznego serwera www)

LAN-04.21

Wymagane jest wsparcie dla mozliwo$ci uwierzytelniania wielu
uzytkowniké6w na jednym porcie

LAN-04.22

Przetacznik musi umozliwia¢ elastycznos¢ w zakresie
przeprowadzania mechanizmu uwierzytelniania na porcie. Wymagane
jest zapewnienie jednoczesnego uruchomienia na porcie zarowno
mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu 0 www

LAN-04.23

Mozliwo$¢ wdrozenia uwierzytelniania w oparciu o 802.1X w trybie
monitor (niezaleznie od tego czy uwierzytelnianie si¢ powiedzie, czy
nie uzytkownik ma prawo dostepu do sieci) — jako element
sprawdzenia gotowosci instalacji na pelne wdrozenie 802.1X

LAN-04.24

Przetacznik musi posiadaé funkcje supplicanta 802.1X (mozliwos¢
podtaczenia przetacznika do innego switcha z uruchomionym
mechanizmem uwierzytelniania 802.1X)

LAN-04.25

Obstuga funkcji bezpieczenstwa sieci LAN: Port Security, DHCP
Snooping, Dynamic ARP Inspection i IP Source Guard

LAN-04.26

Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z
RFC 5176

LAN-04.27

Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serwerow RADIUS lub TACACS+

LAN-04.28

Obstuga list kontroli dostepu (ACL)

LAN-04.29

Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrong przed
rozglaszaniem fatszywych komunikatoéw Router Advertisement (RA
Guard), ochrong przed dotgczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard) oraz ochrone przed fatlszowaniem
zrodtowych adresow IPv6 (IPv6 Source Guard)

LAN-04.30

Mozliwos$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv?2,
HTTPS z wykorzystaniem IPv4 i IPv6

LAN-04.31

Mozliwos¢ blokowania ruchu pomigdzy portami w obrebie jednego
VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci
komunikacji z portem nadrzednym

LAN-04.32

Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)

LAN-05

Funkcjonalnosci z zakresu zapewnienia jakoSci ustug:

LAN-05.01

Implementacja co najmniej czterech kolejek sprzetowych dla ruchu
wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi. Implementacja algorytmu Shaped Round Robin lub
podobnego dla obstugi tych kolejek

LAN-05.02

Mozliwos$¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

LAN-05.03

Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: zrodtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP
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LAN-05.04 Mozliwo$¢ ograniczania pasma dostgpnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate
limiting). Wymagana jest mozliwo$¢ skonfigurowania minimum 64
réznych ograniczen per port, kazde odpowiednio dla roznej klasy
obstugi ruchu

LAN-05.05 Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS)
oraz IP ToS/DSCP

LAN-06 Zarzadzanie i konfiguracja:

LAN-06.01 Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow
zawierajace prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleznie od typu urzadzenia dotaczonego do portu
(np. telefon IP, kamera itp.)

LAN-06.02 Wbudowane reflektometry (TDR) dla portow 10/100/1000
LAN-06.03 Dedykowany port Ethernet do zarzadzania out-of-band
LAN-06.04 Minimum jeden port USB umozliwiajacy podtaczenie zewnetrznego

nosnika danych. Urzadzenie musi mie¢ mozliwos$¢ uruchomienia z
no$nika danych umieszczonego w porcie USB

LAN-06.05 Urzadzenie musi by¢ wyposazone w port konsoli

LAN-06.06 Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie
off-line (tzn. konieczna jest mozliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pami¢ci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. W pamigci nieulotne;j
musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikow

konfiguracyjnych

a) Z przelacznikami, Wykonawca zobowigzany jest dostarczy¢ nastgpujace okablowanie i akcesoria:
e 20x rura peszel z 4 szt. kabla §wiattowodowego LC-LC MM OM4 duplex 5m;

e 20x rura peszel z 4 szt. kabla swiattowodowego LC-LC MM OM4 duplex 10m;

e 20x rura peszel z 4 szt. kabla swiattowodowego LC-LC MM OM4 duplex 15m;

e 5xrura peszel z 4 szt. kabla $wiattowodowego LC-LC MM OM4 duplex 20m;

e 200x kabel miedziany RJ45 kat 6a 0,5m;

e 200x kabel miedziany RJ45 kat 6a 1,5m;

e 200x kabel miedziany RJ45 kat 6a 3m;

e 200x kabel miedziany RJ45 kat 6a 7m;

e 10x tasma/opaska rzep do kabli szerokos¢ 10mm, dlugos¢ 5m;

e 200x opaski zaciskowe 2,5 x 100 mm;

e 200x opaski zaciskowe 3,5 x 150 mm;

e 200x opaski zaciskowe 3,5 x 250 mm;

e 200x $ruby montazowe M6 do szafy RACK 19" (zestaw — $ruba, nakretka, podktadka);
e 30x organizer kablowy 19", 1U, min. 5 uchwytoéw, metalowy;

e 30x listwa zasilajaca do szaf RACK 197, pozioma, 1U, 8 gniazd zasilajacych, podswietlany wytacznik sieciowy, bezpiecznik,

dhugos¢ przewodu min. 1,5 m, wtyczka/gniazda UNI-SCHUKO min.16A;
e 30x listwa zasilajaca do szaf RACK 19”, pozioma, 1U, 8 gniazd zasilajacych, podswietlany wytacznik sieciowy, bezpiecznik,
dhugos¢ przewodu min. 3 m, wtyczka/gniazda UNI-SCHUKO min.16A.

e 30x listwa zasilajaca do szaf RACK 19”, pozioma, 1U, 8 gniazd zasilajacych, podswietlany wytacznik sieciowy, bezpiecznik,
dhugos¢ przewodu min. 5 m, wtyczka/gniazda UNI-SCHUKO min.16A.
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12. WYMAGANIA DOTYCZACE SYSTEMU ZARZADZANIA SIECIA LAN

Identyfikator wymagania

Opis wymagania

MGMT-01

System musi posiadac:

MGMT-01.01

Graficzny interfejs uzytkownika

MGMT-01.02

Hierarchizacja zarzadzania siecig odzwierciedlajaca hierarchie
geograficzng tj. mozliwos$¢ podziatu sieci na kilka poziomow
geograficznych np. region, kraj, miasto, budynek, pietro;

MGMT-01.03

Wizualizacja graficzna na mapie lokalizacji poszczegdlnych urzadzen
sieciowych — automatyczne rozmieszczanie urzadzen na postawie
adreséw pocztowych;

MGMT-01.04

Obstuga REST API;

MGMT-01.05

Integracja z system uwierzytelniania w celu otrzymywania informacji
o tym jaki uzytkownik jest zwigzany z jakim urzadzeniem,
szczegotowej informacji o przebiegu procesu uwierzytelniania do
sieci. Uwzglednienie tych danych w procesie wyznaczania indekséw
jakosci pracy uzytkownikow jak rowniez w procesie diagnostyki
problemoéw w sieci;

MGMT-01.06

Mechanizm automatycznej aktualizacji wersji systemu bezposrednio z
chmury producenta wtedy, kiedy pojawiaja si¢ nowe wersje;

MGMT-01.07

Whbudowane narzedzia do automatycznego tworzenia polityki QoS dla
catej sieci w oparciu o wbudowane wzorce aplikacji, z mozliwoscia
tworzenia wlasnych wzorcow. Mozliwosci dokonywania zmian w
polityce i jej szybkiej implementacji oraz mozliwos$¢ cofania zmian
bez koniecznosci rgcznej rekonfiguracji urzadzen sieciowych;

MGMT-01.08

Funkcjonalno$¢ automatycznego wykrywania urzadzen sieciowych w
oparciu 0 SNMP, CLI, http, SSH;

MGMT-01.09

Mozliwo$¢ tworzenia parametryzowanych wzorcéw konfiguracyjnych
dla urzadzen w oparciu o jezyk skryptowy;

MGMT-01.10

Inwentaryzacja urzadzen oraz oprogramowania;

MGMT-01.11

Zarzadzanie wersjami oprogramowania z mozliwoscig wskazania
wersj1 obowigzujacych;

MGMT-01.12

Narzedzie do bezdotykowej konfiguracji urzadzen sieciowych (Plug
and Play lub Zero Touch Deployment);

MGMT-01.13

Narzedzie do zdalnego uruchamiania aplikacji 1 zarzadzania nimi na
urzadzeniach sieciowych wyposazonych w taka funkcjonalnosc¢;

MGMT-01.14

Mozliwos¢ definiowania profili sieciowych oraz parametrow
sieciowych takich jak: serwery TACAS, Radius, NTP, Syslog,
NetFlow, DNS, DHCP dla poszczeg6lnych poziomow hierarchii
sieciowej niezaleznie lub dziedziczenie tych ustawien z poziomu
wyzszego w dot hierarchii. Centralne zarzadzania parametrami
dostepowymi do urzadzen wraz z mozliwoscia ich zmiany dla jednego
urzadzenia, grupy urzadzen lub catej sieci;

MGMT-01.15

System dostarczany jest jako appliance sieciowy w wersji sprzgtowej
umozliwiajacej zarzadzanie co najmniej 300 urzgdzeniami

MGMT-01.16

System musi wspoOlpracowaé z posiadanymi przez Zamawiajacego
przetacznikami Cisco Catalyst 6880-X oraz Cisco Catalyst 3650.
Urzadzenia te muszg znajdowac si¢ na liscie kompatybilnos$ci
oferowanego systemu.

MGMT-01.17

Jezeli zarzadzenie urzadzeniami posiadanymi przez Zamawiajacego
(Cisco Catalyst C6880-X-LE oraz Cisco Catalyst WS-C3650-48FD-
S) wymaga dodatkowej licencji na te urzadzenia to nalezy ja
dostarczy¢ w ilo$ciach:

o 4xC6880-X-LE
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o 25X WS-C3650-48FD-S

MGMT-02

Monitoring aplikacji:

MGMT-02.01

Szczegotowe informacje o aplikacjach wykorzystywanych w sieci
takie jak: lista wszystkich wykrytych aplikacji z podaniem nazw
aplikacji, klas ruchu, ilo$ci ruchu generowanego, sredniej
przepustowosci, straty pakietow, opoznienia sieciowego oraz
wykrytych problemow zwigzanych z dang aplikacja;

MGMT-02.02

Szczegdlowe wykresy czasowe parametréw dziatania kazdej z
aplikacji z uwzglednieniem: przepustowosci wykorzystywanej przez
dang aplikacje, strat pakietow, jitter, opoznienia sieciowego,
opOznienia sieciowego po stronie klienta, opéznienia sieciowego po
stronie serwera, opdznienia generowanego przez serwer aplikacyjny;

MGMT-02.03

Szczegotowa lista wszystkich uzytkownikow wykorzysujacych dang
aplikacj¢ w sieci z podaniem urzadzenia koncowego, ktory
wykorzystuje dang aplikacje;

MGMT-03

Monitoring uzytkownikow:

MGMT-03.01

Szczegotowe informacje o uzytkowniku koncowym i urzadzeniach na
ktérych pracuje takie jak:

o identyfikator uzytkownika,

e nazwa hosta lub hostow, na ktorych pracuje,

e adres MAC hosta lub hostow,

o adres IPv4 1 IPv6 hosta lub hostow,

e typ urzadzenia,

e urzadzenie, do ktérego jest podtaczone dane urzadzenie
koncowe wykorzystywane przez uzytkownika,

o lokalizacja geograficzna;

MGMT-03.02

Wykres zmian indeksu jakosci pracy uzytkownika i urzadzenia,
urzadzenia, ktére wykorzystuje w zadanym okresie czasu do 7 dni
wstecz;

MGMT-03.03

Szczegotowa lista wszystkich biezacych oraz historycznych (dla
zadanego okna czasowego w okresie do 7 dni wstecz) problemow
skojarzonych z danym urzadzeniem koncowym;

MGMT-03.04

Schemat topologii sieci z zaznaczeniem urzadzenia dostgpowego do
ktorego jest podiaczony dane urzadzenie koncowe;

MGMT-03.05

Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym
urzadzenie z mozliwoscig filtrowanie wg. waznosci;

MGMT-03.06

Mozliwo$¢ uruchomienia narzedzia do analizy $ciezki od danego
urzadzenia do danego innego miejsca (adresu IP);

MGMT-03.07

Informacje o generowanym ruchu sieciowym przez uzytkownika na
danym urzadzeniu koncowym z podziatem na aplikacje biznesowe
oraz niebiznesowe. Szczegotowe informacje dla kazdej z aplikacji
takie jak: nazwa aplikacji, indeks jakosci dziatania aplikacji w sieci,
lo$¢ ruchu (w bajtach), srednia przepustowos¢ (w bps), parametry
QoS faktyczne oraz oczekiwane, straty pakietow (maksymalne i
srednie), opoznienie sieciowe (maksymalne i §rednie), jitter
(maksymalny i $redni);

MGMT-03.08

Szczegotowe informacje o urzadzeniu koncowym wykorzystywanym
przez uzytkownika:

e Wykres czasowy iloéci danych nadawanych i otrzymywanych;

o  Wykres czasowy ilosci generowanych zapytan DNS i
otrzymywanych odpowiedzi;

e Dla urzadzen bezprzewodowych wykres czasowy zmian
warto$ci mocy sygnatu radiowego RSSI oraz zmian warto$ci
poziomu szumow SNR;

o Dodatkowe dane analityczne dla uzytkownikow urzadzen
koncowych wyposazonych w system operacyjny Apple i0S;

MGMT-04

Wykrywanie i analiza probleméw w sieci:
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MGMT-04.01 Automatyczna analiza zdarzen w sieci oraz identyfikacja 1
wyswietlanie na tej podstawie problemow w dziataniu sieci na
poziomie calej sieci lub poszczegdlnych monitorowanych obiektow
np. problemy zwigzane z danym urzadzeniem, uzytkownikiem lub

aplikacja;

MGMT-04.02 Automatyczna priorytetyzacja problemow;

MGMT-05 Monitoring urzadzen:

MGMT-05.01 Monitoring dostgpnosci i osiggalno$ci poszczegodlnych urzadzen
sieciowych;

MGMT-05.02 Pelna lista wszystkich monitorowanych urzadzen sieciowych w calej

sieci lub w danej domenie lub lokalizacji z podaniem modelu
urzadzenia, wersji systemu operacyjnego, adresu IP, indeksu jakosci
pracy, osiggalnosci, ilosci zidentyfikowanych probleméw, lokalizacji
geograficznej. Mozliwos¢ eksportu danych w postaci pliku CSV;

MGMT-05.03 e Mozliwosc¢ tatwego filtrowania listy urzadzen wg. kryteriow:

o Typ urzadzenia: router, przetagcznik rdzeniowy, przetacznik
dystrybucyjny, przetacznik dostepowy,

o Stan jakoS$ci pracy urzadzenia: jako$¢ niska, Srednia, wysoka;

o Lokalizacja;

e Model urzadzenia;

o Wersja systemu operacyjnego;

e Adres IP;

13. MODUL SFP+ 10/25GE STANDARDU CSR - 100 sztuk

Identyfikator wymagania | Opis wymagania

SFP-01 Kompatybilno$¢ z oferowanymi przetagcznikami LAN

SFP-02 Zgodnos¢ ze standardem SFP+ 10/25GBase-CSR

14. MODUL SFP+ 10/25GE STANDARDU LR - 24 sztuk

Identyfikator wymagania | Opis wymagania

SFP-01 Kompatybilno$¢ z oferowanymi przetagcznikami LAN

SFP-02 Zgodnos¢ ze standardem SFP+ 10/25GBase-LR

15. MODUL SFP 1GE STANDARDU 1000Base-T — 24 sztuki

Identyfikator wymagania Opis wymagania

SFP-01 Kompatybilno$¢ z oferowanymi przetagcznikami LAN

SFP-02 Zgodnos$¢ ze standardem SFP 1000Base-T
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Zatgcznik nr 2 do Zaproszenia do udziatu w rozeznaniu rynku

16. WYKONAWCA ZOBOWIAZANY JEST DOSTARCZYC 1 ZAINSTALOWAC 1 szt. PRZELACZNIKA SIECIOWEGO,
SZKIELETOWEGO CENTRUM DANYCH DC: CISCO NEXUS C9508, W PELNI WSPOLPRACUJACY Z POSIADANYMI
PRZEZ ZAMAWIAJACEGO, tj: CISCO NEXUS C9508 LUB PRODUKT ROWNOWAZNY.

UWAGA: Dostarczony przelacznik musi by¢ zgodny z parametrami i wyposazeniem opisanym dla produktu rownowaznego.

Produkt réwnowazny musi spelnia¢ nastepujace wymagania:

a) Urzadzenie o architekturze modularnej, pozwalajacej] na instalacje kart liniowych, redundantnych modutow kontrolno-
zarzadzajacych (supervisorow) oraz modulow przetaczajacych (fabryk), nie mniej niz 8 gniazd na karty liniowe.

b) Urzadzenie musi by¢ oparte o w pelni rozdzielng i niezalezng od warstwy przesytania danych warstwe kontrolno-zarzadzajaca.
Moduty kontrolno-zarzadzajace (supervisory) nie mogg posredniczyé w przesytaniu ramek/pakietow migdzy modutami liniowymi;

C) Urzadzenie musi posiada¢ zainstalowany jeden modut kontrolno-zarzadzajacy;

d) Wydajnos$¢ urzadzenia:

a. Moduty przetaczajace zapewniajgce przeplywnos¢ co najmniej 3 Tbps (jednokierunkowo) per gniazdo na karte liniowa.

b. glebokos¢ buforow min. 40 MB

Cc. pami¢¢ RAM min. 24 GB

d. Pamig¢¢ SSD/FLASH 256GB

b) Wyposazenie w porty:

a. Urzadzenie musi by¢ wyposazone w 76 gniazd QSFP28 40/100 GigabitEthernet umozliwiajacych instalacje wkladek
QSFP28 nastgpujacego typu: 40G-Twinax (DAC) 1/3/5/10 metrow, 40G-AOC 1/3/5/10 metréw, 40G-SR4, 100G-SR4,
100G-LR4, 100GBASE-SR BiDi LC. Wszystkie porty 40/100GE SFP+ musza mie¢ mozliwo$¢ jednoczesnej pracy w
trybie wirespeed (linerate), zarowno dla predkosci 40G jak i 100G.

b. Urzadzenie musi by¢ wyposazone w 96 gniazd SFP+ 1/10/25 GigabitEthernet umozliwiajace instalacj¢ wktadek SFP
nastepujacego typu: 1000BaseT, 1000BaseSX, 10G-SR, 10G-LR, 10G-Twinax (DAC) 1/3/5/10 metréw, 10G-AOC
1/3/5/10  metrow,  25G-SR,  25G-Twinax (DAC) 1/3/5 metrow, 25G-AOC  1/3/5/10  metrow.
Wszystkie porty 10GE SFP+ musza mie¢ mozliwo$¢ jednoczesnej pracy w trybie wirespeed (linerate), zardwno dla
predkosci 10G jak i 25G.

c) Urzadzenie musi by¢ dostarczone razem z nastepujacymi wktadkami:

a. 40 wkiladek s$wiattowodowych typu 100GBASE-SR BiDi LC umozliwiajace potaczenie 100GE z wykorzystaniem
pojedynczej pary $wiattowodoéw wielomodowych (bidirectional);

b. 1 kabel Twinax 100G o dlugosci 3 metrow;

c. 8 wkiadek swiattowodowych typu 40GBase-SR4 QSFP.

d) Przetacznik musi posiad¢ sprzgtowe wsparcie dla szyfrowania portow Ethernet z wykorzystaniem technologii MacSec |IEEE 802.1ad
i z wykorzystaniem klucza 256 bit. Wymagane jest wsparcie technologii MacSec przynajmniej na 72 portach QSFP28 40/100.
e) Wymagana funkcjonalno$¢ Ethernet dla warstwy 2:
Trunking IEEE 802.1Q VLAN;
Wsparcie dla min. 4000 VLAN;
Wsparcie dla 88,000 adresow MAC ;
Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w);
Multiple Spanning Tree Protocol (MSTP) (IEEE 802.15s);
Internet Group Management Protocol (IGMP) Versions 1, 2, 3 snooping;
Grupowanie EtherChannel (do 32 portéw per wigzka EtherChannel);
Link Aggregation Control Protocol (LACP): IEEE 802.3ad;
Grupowanie typu MCEC/MLAG/virtual PortChannel polegajace na terminowaniu pojedynczej wiazki EtherChannel
(LACP) na 2 niezaleznych urzadzeniach;
J.  Ramki Jumbo dla wszystkich portow (min. 9216 bajtow);
k. Wsparcie sprzgtowe dla tunelowania QinQ;
I.  Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu multicast, broadcast;

—SQ@heooooe

m. BFDv6;
f) Wymagana funkcjonalnos¢ dla warstwy 3:
a. IPv4,
b. IPV6;
c. Protokoty routingu dla IPv4: RIPv2, OSPFv2, IS-1S, BGP;
d. Protokoty routingu dla IPv6: OSPFv3, IS-1S, BGP;
e. Wsparcie dla minimum 512 tysiecy tras w tablicy routingu IPv4;
f.  Wsparcie dla minimum 172 tysigcy tras w tablicy routingu IPv6;
g. Policy Based Routing dla IPv4 oraz IPv6;
h. Wirtualizacja warstwy 3 (VRF) dla IPv4 oraz IPv6;
i. HSRP lub VRRP lub odpowiednik;
J. Multicast: IGMPv3, MSDP, PIMv2 Sparse Mode i tryb SSM (Source Specific Multicast)
K. 32,000 prefiksow multicast;
I.  Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnos$cig importu/eksportu tras (route leaking);
m. Wybdr do 64 jednoczesnych Sciezek o rownej metryce (ECMP);
n. Minimum 3000 wejsciowych oraz 1500 wyjsciowych wpisow dla ACL - access control list dla IPv4;

g) Przetacznik musi posiada¢ mozliwos$¢ dotaczania zewnetrznych, wyniesionych modutéw lub przetacznikow GigabitEthernet oraz 10
GigabitEthernet. Dolaczenie modutdow lub przetacznikdw nie jest realizowane z wykorzystaniem mechanizméw L2 (Spanning Tree)
ani L3 a jedynie w ramach domeny fizycznej badz stosu urzadzen. Porty modutu wyniesionego udostepniane do zarzadzania 1
monitorowania z poziomu przetacznika centralnego.

h) Przelacznik powinien mie¢ mozliwos¢ podiaczenia do obecnych w sieci Zamawiajgcego przetacznikow Cisco Nexus 2248TP (16
sztuk) oraz Nexus 2232PP (18 sztuk). W przypadku braku mozliwosci wspolpracy z tymi przelacznikami, nalezy dostarczy¢
przetaczniki rownowazne w ilosciach takich jak posiadane przez Zamawiajacego. Opis rownowaznosci znajduje si¢ na koncu
Rozdziatu II pkt 1.

i) Wymagane funkcje bezpieczenstwa:

a. Wejsciowe ACL (standardowe oraz rozszerzone);

b. Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC addresses, typ protokotu, itd.;

c. Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6, Internet Control Message Protocol (ICMP),
TCP, User Datagram Protocol (UDP), itd.;
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ACL oparte 0 VLAN-y (VACL);

ACL oparte o porty (PACL);

Logowanie i statystyka dla ACL;

DHCP Snooping;

ARP Inspection;

IP Source Guard;

Wsparcie dla protokotu autentykacji 802.1X lgcznie ze wsparciem dla wielokrotnej autentykacji na tym samym porcie

oraz dynamicznym przydzialem VLAN;

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast, multicast, broadcast;

Ograniczanie ruchu kierowanego do warstwy kontrolno-sterujacej (control plane policing);
funkcje jakosci ustug QoS:

Layer 2 IEEE 802.1p (CoS);

Klasyfikacja ruchu w oparciu 0: 802.1Q CoS, IP precedence, IP DSCP, rozmiar pakietu;

Znakowanie (marking) ruchu w oparciu o: 802.1Q CoS, IP precedence, IP DSCP;

Dtawienie (policing) ruchu wejsciowego 1 wyjsciowego;

Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

Flow control w oparciu o ramki Pause IEEE 802.3x;
podstawowe funkcje zarzadzania:

Port zarzadzajacy 10/100 /1000 Mbps;

Port konsoli CLI;

Port USB;

Zarzadzanie In-band,;

SSHv2;

Telnet;

Authentication, authorization, and accounting (AAA);

RADIUS;

TACACSH;

LDAP;

Syslog;

PTP (Precision Time Protocol) IEEE 1588;

. SNMP v1, v2, v3;

Remote monitoring (RMON), przynajmniej grupy Alarms, Events;

sFlow lub NetFlow;

IEEE 802.1ab LLDP;

Role-Based Access Control RBAC;

Wsparcie sprzgtowe dla gromadzenia i strumieniowania danych telemetrycznych
w formatach GPB oraz JSON obejmujacych szczegdétowe dane na temat przeptywow sieciowych;

Kopiowanie ruchu ze zrodtowych fizycznych portow Ethernet, wigzek PortChannel, sieci VLAN, na interfejs docelowy
za posrednictwem specjalnego mechanizmus;

Mozliwo$¢ wykonywania shapshotéw konfiguracji (checkpoint) i przywracania jej w dowolnym momencie bez potrzeby
restartu urzadzenia (rollback);

Wysytanie powiadomien e-mail w razie wystgpienia btedu;

Liczniki pakietéw wchodzacych/wychodzacych per kazdy port;

Network Time Protocol (NTP);

Ping;

Traceroute;

I) Wymagane funkcje programowania i automatyzacji:

a.

b.
C.

e.
f.
g.
h.
I.
J.

K.

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na przetaczniku i konfiguracji przetacznika poprzez
API

Wbudowana powtoka bash do zarzadzania systemem Linux przelacznika

Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwo$cig instalowania na nim zewngtrznych aplikacji 32 i 64
bitowych w oparciu o narzedzie yum 1 paczki rpm, niezaleznie od systemu operacyjnego przetacznika. Kontener posiada
mozliwo$¢ wykorzystywania portow fizycznych przetacznika.

Wsparcie dla wbudowanego srodowiska konteneryzacji Docker wraz z mozliwoscig uruchamiania ustug opartych o
kontenery Docker

Interfejs programistyczny REST API wraz z upublicznionym SDK do budowy aplikacji przeznaczonych do uruchomienia
na urzadzeniu

Mozliwo$¢ uruchomienia klienta Chef

Mozliwo$¢ uruchomienia agenta Puppet

Mozliwo$¢ uruchomienia agenta gRPC 1 konfigurowania poprzez GBP API

Mozliwos¢ konfiguracji poprzez Ansible z dostgpnymi na stronach Ansible modutami

Wsparcie dls NETCONF i zarzadzania poprzez XML

Wsparcie dla OpenStack Neutron plugin

m) Wymagania srodowiskowe:

a.
b.

@

Obudowa o wysokosci nie wigkszej niz 13 RU (rack units)

Obudowa, zasilacze 1 wentylatory oryginalnie zaprojektowane przez producenta do chtodzenia przeptywem powietrza
przod - tyt

Nie mniej niz 3 zasilacze pracujace w trybie redundantnym, zasilane pradem naprzemiennym 230 V i zapewniajace razem
nie mniej niz 9 kW nominalnej mocy.

Redundantne wentylatory

Wymiana wszystkich modutow i kart liniowych bez wytaczania zasilania (tzw. Hot-Swap)

Obudowa wykonana z metalu, przystosowana do montazu w szafie 19”’.
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Zatgcznik nr 2 do Zaproszenia do udziatu w rozeznaniu rynku

17. WYKONAWCA ZOBOWIAZANY JEST DOSTARCZYC I ZAINSTALOWAC 12 szt. PRZELACZNIKOW SIECIOWYCH
DOSTEPOWYCH CENTRUM DANYCH DC: Cisco Nexus C93180YC-FX, W PELNI WSPOLPRACUJACY Z POSIADANYMI
PRZEZ ZAMAWIAJACEGO, tj: Cisco Nexus C93180YC-FX LUB PRODUKT ROWNOWAZNY.

UWAGA: Dostarczone przelaczniki muszg by¢ zgodne z parametrami i wyposazeniem opisanym dla produktu réwnowaznego.

Produkt réwnowazny musi spelnia¢ nastepujace wymagania:
b) Przelacznik posiada:
a. 48 portow 1/10/25GE definiowanych za pomoca wktadek SFP/SFP+ bezposrednio w obudowie przetgcznika lub na karcie liniowej
b. 6 portow definiowanych za pomocg wktadek QSFP, bezposrednio w obudowie przetacznika lub na karcie liniowej, przy czym kazdy
z tych portéw QSFP posiada mozliwo$¢ pracy zarowno w trybie 40Gbps oraz w trybie 100Gbps
c) Parametry wydajno$ciowe:

S@ o o0 oW

Predkos$¢ przelaczania ,,wirespeed” dla kazdego portu przetacznika
Urzadzenie sprzetowo przelacza pakiety w warstwie L2 1 L3

Obstugiwana taczna przeptywnos$¢ (pasmo) min. 3,6 Tbps

Obstugiwana Iaczna przepustowos¢ pakietowa przetacznika min. 2,000 mpps
op6znienie przetaczania pakietow ponizej 2 pus

glebokos¢ buforow min. 40 MB

pami¢¢ RAM min. 24 GB

Pamie¢ SSD/FLASH 128GB

d) Przelqczmk posiada nast¢pujaca funkcjonalno$¢ warstwy L2:

AT T SQ o o0 o

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3900 sieci VLAN;

Funkcjonalno$¢ izolowania portéw znajdujacych si¢ w tym samym VLAN
Wsparcie sprzetowe dla minimum 250 tysiecy adresow MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Wsparcie sprzetowe dla tunelowania QinQ

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree

Internet Group Management Protocol (IGMP) Versions 2, 3;

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przelacznikach
Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscig zgrupowania minimum 32 interfejsow fizycznych w
wigzce

Ramki Jumbo dla wszystkich portow (minimum 9216 bajtow);

e) Przelqczmk posiada nastgpujaca funkcjonalno$¢ warstwy L3

S3TATS@oP o0 T

Sprzgtowe przelaczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.

Policy Based Routing (PBR) dla IPv4

VRRP v3

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

Wsparcie sprzgtowe dla minimum 768 tysigcy prefixow LPM/ wpisow hosta w tablicy routingu IP
Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode I tryb SSM (Source Specific Multicast)
Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla minimum 32,000 tras multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalno$cia importu/eksportu tras (route leaking)
Wybor do 64 jednoczesnych Sciezek o rownej metryce (ECMP)

. Minimum 1000 wej$ciowych oraz 1000 wyjsciowych wpisow dla ACL - access control list

Jesli funkcjonalno$¢ powyzsza wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym etapie

f) Przelacznik posiada sprzgtowe wsparcie dla szyfrowania portow Ethernet z wykorzystaniem technologii MacSec IEEE 802.1ad i z
wykorzystaniem klucza 256 bit. Jesli funkcjonalno$¢ ta wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym

etapie

g) Przelacznik wspiera nastgpujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

S@ o a0 o

Layer 2 IEEE 802.1p (CoS);

Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w warstwach 2, 3, 4;

Kolejkowanie na wyjs$ciu w oparciu o CoS 802.1p;

Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm odpowiadajacy
Ograniczanie ruchu (policing) do zadanej przeptywnos$ci na interfejsach wejsciowych i wyjsciowych
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych

Protokét PFC (Priority Flow Control) IEEE 802.1Qbb

h) Przelqczmk wspiera nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa w sieci:

a.
b.
C.

S@ oo

Wejsciowe ACL (standardowe oraz rozszerzone);

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokotu;

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP),
TCP, User Datagram Protocol (UDP);

ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL);

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu ilo$ci ruchu (storm control), dla ruchu unicast, multicast, broadcast

) FunkCJ onalnosci dla obszaru zarzadzania 1 zabezpieczenia przetacznika:

a.
b.

Port zarzadzajacy 100/1000 Mbps;
Port konsoli CLI;
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Zarzadzanie In-band,;

SSHv2;

Authentication, authorization, and accounting (AAA);
RADIUS;

TACACS+

Syslog;

SNMP v1, v2, v3;

RMON (przynajmniej grupy Events, Alarms)

sFlow lub netFlow

IEEE 802.1ab LLDP

. Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)

Role-Based Access Control RBAC,;

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)

Kopiowanie ruchu ze zrodtowych fizycznych portow Ethernet, wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu. (mirror)

Network Time Protocol (NTP);

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT;

Ping

Traceroute

J) Narzedzia programowania i zarzadzania przetgcznikiem:

a.
b.
C.

Se ~oa

Interpreter Python z mozliwos$cig lokalnego uruchamiania skryptéw na przetaczniku i konfiguracji przetacznika poprzez API
Wbudowana powtoka bash do zarzadzania systemem Linux przetacznika

Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwo$cig instalowania na nim zewngtrznych aplikacji 32 i 64
bitowych w oparciu o narzgdzie yum i paczki rpm, niezaleznie od systemu operacyjnego przelacznika. Kontener posiada
mozliwo$¢ wykorzystywania portow fizycznych przetacznika.

Interfejs programistyczny REST API wraz z upublicznionym SDK

Mozliwo$¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

Wsparcie dls NETCONF i zarzadzania poprzez XML

Wsparcie dla OpenStack Neutron plugin

k) Urzqdzeme musi by¢ dostarczone razem z nastgpujacymi wktadkami:

a.

b.
C.

2 wkitadki 100GBASE-SR BiDi LC umozliwiajace potaczenie 100GE z wykorzystaniem pojedynczej pary $wiattowodow
wielomodowych (bidirectional)

1 kabel Twinax 100G QSFP28 o dlugosci 1 m

16 wkladek 10G SFP+ SR LC

I) Przetacznik musi by¢ wyposazony w 2 zasilacze zmiennopragdowe pracujace w konfiguracji redundantnej oraz wentylatory w
konfiguracji zapewniajgcej wyrzut powietrza od strony portow liniowych lub potaczen zasilajacych urzadzenia
m) Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montazu w szafie rackowej 197,

18. WYKONAWCA ZOBOWIAZANY JEST DOSTARCZYC I ZAINSTALOWAC 12 szt. PRZELACZNIKOW SIECIOWYCH 1G

CENTRUM

DANYCH DC: Cisco Nexus C9348GC-FXP, W PEENI WSPOLPRACUJACY Z POSIADANYMI PRZEZ

ZAMAWIAJACEGO, tj: Cisco Nexus C9348GC-FXP LUB PRODUKT ROWNOWAZNY.
UWAGA: Dostarczone przelaczniki musza by¢ zgodne z parametrami i wyposazeniem opisanym dla produktu r6wnowaznego.

Produkt réwnowazny musi spelnia¢ nastepujace wymagania:

a) Przelacznik posiada:
a. 48 portow 100Mb/1GBaseT
b. 4 porty SFP+ 1/10/25 Gbpsh
C. 2 porty definiowane za pomoca wkladek QSFP, bezposrednio w obudowie przetacznika lub na karcie liniowej, przy czym kazdy z
tych portow QSFP posiada mozliwo$¢ pracy zarowno w trybie 40Gbps oraz w trybie 100Gbps
b) Parametry wydajnosciowe:

SQ@ o o0 oW

Predkos$¢ przetaczania ,,wirespeed” dla kazdego portu przetacznika
Urzadzenie sprzg¢towo przetacza pakiety w warstwie L21L3

Obstugiwana tgczna przeptywnos¢ (pasmo) min. 600 Gbps

Obslugiwana taczna przepustowos¢ pakietowa przetacznika min. 250 mpps
opoOznienie przelgczania pakietow nie wigksze niz 3 ps

glebokos¢ buforow min. 40 MB

pami¢¢ RAM min. 24 GB

Pamig¢ SSD/FLASH 128GB

C) Prze%e}czmk posiada nastepujaca funkcjonalno$¢ warstwy L2:

AT SQ o o0 oW

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3900 sieci VLAN;

Funkcjonalno$¢ izolowania portow znajdujacych si¢ w tym samym VLAN
Wsparcie sprzetowe dla minimum 250 tysiecy adresow MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Wsparcie sprzetowe dla tunelowania QinQ

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree

Internet Group Management Protocol (IGMP) Versions 2, 3;

Terminowanie pojedynczej wiagzki EtherChannel na 2 niezaleznych przetacznikach
Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwo$cig zgrupowania minimum 32 interfejsow fizycznych w

wigzce
I.  Ramki Jumbo dla wszystkich portow (minimum 9216 bajtow);
d) Przetacznik posiada nastepujgca funkcjonalnos¢ warstwy L3
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Sprzetowe przetaczanie pakietow w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.

Policy Based Routing (PBR) dla IPv4

VRRP v3

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

Wsparcie sprzetowe dla minimum 768 tysigecy prefixdow LPM/ wpiséw hosta w tablicy routingu IP
Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode I tryb SSM (Source Specific Multicast)
Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla minimum 32,000 tras multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalno$cig importu/eksportu tras (route leaking)
Wybdr do 64 jednoczesnych $ciezek o rownej metryce (ECMP)

. Minimum 1000 wejsciowych oraz 1000 wyj$ciowych wpiséw dla ACL - access control list

Jesli funkcjonalno$¢ powyzsza wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym etapie

e) Przelgcznik posiada sprzetowe wsparcie dla szyfrowania portow Ethernet z wykorzystaniem technologii MacSec IEEE 802.1ad i z
wykorzystaniem klucza 256 bit. Jesli funkcjonalno$¢ ta wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym etapie
f) Przelacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

S@ o o0 oW

Layer 2 IEEE 802.1p (CoS);

Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w warstwach 2, 3, 4;

Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm odpowiadajacy
Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych 1 wyjsciowych
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych

Protokét PFC (Priority Flow Control) IEEE 802.1Qbb

Q) Przelqczmk wspiera nastgpujace mechanizmy zwigzane z zapewnieniem bezpieczefnstwa w sieci:

a.
b.
C.

—Se oo

Wejsciowe ACL (standardowe oraz rozszerzone);

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu 0: adresy MAC adresy, typ protokotu;

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP,
User Datagram Protocol (UDP);

ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL);

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast, multicast, broadcast

h) FunkCJ onalnosci dla obszaru zarzadzania i zabezpieczenia przetgcznika:

TOoS3ITARToSQ@mMOo0 T

qg.
r.
S
t

u.

Port zarzadzajacy 100/1000 Mbps;

Port konsoli CLI;

Zarzadzanie In-band,;

SSHv2;

Authentication, authorization, and accounting (AAA);
RADIUS;

TACACS+

Syslog;

SNMP v1, v2, v3;

RMON (przynajmniej grupy Events, Alarms)
sFlow lub netFlow

IEEE 802.1ab LLDP

. Mozliwosé¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)

Role-Based Access Control RBAC,;

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)

Kopiowanie ruchu ze zrédtowych fizycznych portow Ethernet, wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu. (mirror)

Network Time Protocol (NTP);

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT;

Ping

Traceroute

i) Narzedzia programowania i zarzadzania przetacznikiem:

a.
b.
C.

S@ oo

Interpreter Python z mozliwos$cig lokalnego uruchamiania skryptow na przetaczniku i konfiguracji przetacznika poprzez API
Wbudowana powtoka bash do zarzadzania systemem Linux przetacznika

Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwo$cia instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych
w oparciu o narzgdzie yum i paczki rpm, niezaleznie od systemu operacyjnego przetacznika. Kontener posiada mozliwos¢
wykorzystywania portow fizycznych przetacznika.

Interfejs programistyczny REST API wraz z upublicznionym SDK

Mozliwos$¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

Wsparcie dls NETCONF i zarzadzania poprzez XML

Wsparcie dla OpenStack Neutron plugin

J) Przetacznik musi by¢ wyposazony w:

a.

2 wktadki QSFP 100GE umozliwiajace potaczenie 100GE z wykorzystaniem pojedynczej pary §wiattowodéw wielomodowych
(bidirectional)

k) Przelacznik musi by¢ wyposazony w 2 zasilacze zmiennopragdowe pracujace w konfiguracji redundantnej oraz wentylatory w konfiguracji
zapewniajacej wyrzut powietrza od strony portow liniowych lub polaczen zasilajacych urzadzenia
I) Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”.
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19. GWARANCJA

1) Wykonawca zobowigzuje si¢ $wiadczy¢ ustugi gwarancyjne w miejscu uzytkowania sprzetu, z mozliwos$cig naprawy w serwisie
Wykonawcy, jezeli naprawa sprzetu w miejscu uzytkowania okaze si¢ niemozliwa. W przypadku braku mozliwosci dokonania naprawy W
miejscu uzytkowania sprzgtu i koniecznos$ci jego dostarczenia do punktu serwisowego wskazanego przez Wykonawce, koszty dostarczenia
uszkodzonego sprzetu do punktu serwisowego oraz z punktu serwisowego do miejsca uzytkowania pokrywa Wykonawca.

2) Wykonawca zobowigzuje si¢ do ponoszenia wszelkich kosztow naprawy sprzgtu, w tym kosztow cze$ci zamiennych i podzespotow,
transportu, instalacji, konfiguracji i uruchomienia sprzetu.

3) Wykonawca zobowigzuje si¢ do §wiadczenia ustug serwisu z nalezyta staranno$cig z uwzglednieniem ogoélnie przyjetych i stosowanych
standardow 1 procedur przy tego rodzaju ustugach, a takze zalecen lub procedur okreslonych przez producentow sprzetu.

4) Nosniki informacji takie jak np. dyski twarde, pamigci flash, moga by¢ naprawiane jedynie w miejscu ich uzytkowania, a w przypadku
koniecznosci wymiany uszkodzonych no$nikdw na nowe, wolne od wad, nosniki informacji pozostajg u Zamawiajacego. W przypadku
koniecznosci dokonania naprawy sprzetu wyposazonego w nosniki informacji poza miejscem uzytkowania, no$niki te pozostaja w siedzibie
Zamawiajacego.

5) Wykonawca zobowigzany jest W terminie do 90 dni od daty podpisania bez zastrzezen Protokotu Odbioru Ilosciowego Urzadzen i Licencji
do dostarczenia Zamawiajacemu niezbednych danych do autoryzacji na stronie www producenta w celu pobierania nowych wersji
oprogramowania sprzetu, poprawek, korzystania z bazy wiedzy, instrukcji obstugi itp.

6) Wykonawca zobowigzuje si¢ przyjmowac zgtoszenia gwarancyjne poprzez stronge www Wykonawcy dostepng przez catg dobe, 365 dni w
roku. Wykonawca dostarczy dane niezbedne do autoryzacji na stronie www Wykonawcy w celu dokonywania zgloszen serwisowych przez
Zamawiajgcego. Zamawiajagcy wymaga rowniez zapewnienia mozliwosci dokonywania zgloszen serwisowych poprzez e-mail na adres
............ @............ w przypadku braku mozliwosci dokonania zgloszenia serwisowego przez strong¢ www (np. w przypadku braku
dostgpnosci dedykowanej strony www). Wzor formularza zgloszenia serwisowego bedzie stanowit zatacznik do Umowy. Wykonawca
potwierdzi otrzymanie zgloszenia serwisowego poprzez wystanie wiadomosci e-mail na adres ............ (.- \Wszelkie wykonane przez
Wykonawce lub jego przedstawicieli czynno$ci serwisowe wymagaja dokumentowania w formie pisemne;.

7) W przypadku, gdy realizacja zgloszenia gwarancyjnego wymaga wymiany urzadzenia Zamawiajagcy wymaga, aby Wykonawca
kazdorazowo w takiej sytuacji przedstawil informacje w tym zakresie przedstawicielowi Zamawiajacego do akceptacji. Zamawiajacy
zobowigzany jest do udzielenia odpowiedzi w terminie nie dtuzszym niz 30 minut na adres email skazany w pkt. 6powyzej. Brak odpowiedzi
W wyzej wymienionym terminie oznacza akceptacje.

8) Wykonawca zobowigzuje si¢, ze nie bedzie dokonywatl zadnych modyfikacji sprzetu bez wezesniejszego uzgodnienia ich z Zamawiajgcym.
Zamawiajacy zobowiazany jest do udzielenia odpowiedzi w terminie nie dtuzszym niz 30 minut. Brak odpowiedzi w wyzej wymienionym
terminie oznacza akceptacje. Zamawiajacy zastrzega sobie prawo do samodzielnej rozbudowy sprzetu i dokonywania zmian w
konfiguraciji..

9) Wykonawca zobowigzany jest do $wiadczenia serwisu gwarancyjnego na kazde zgloszenie serwisowe Zamawiajacego.

10) Czas usunigcia awarii lub usterki liczony jest w godzinach od momentu wystania przez Zamawiajacego do Wykonawcy formularza
,»Zgloszenia serwisowego”.

11) Wykonawca podejmie dziatania serwisowe w trybie 24x7x365- zgloszenie awarii lub usterki przez wszystkie dni tygodnia, 365 dni
w roku, naprawa urzadzen (z wylaczeniem awarii oprogramowania) w ciaggu 4 godzin od przestania zgloszenia przez Zamawiajacego W
przypadku awarii oraz naprawa urzadzen (z wytaczeniem usterek oprogramowania) w ciggu 8 godzin od przestania zgloszenia przez
Zamawiajacego w przypadku usterki. Przez awarie nalezy rozumie¢ stan niesprawnosci sprzg¢tu uniemozliwiajacy jego funkcjonowanie,
wystepujacy nagle i powodujacy jego niewlasciwe dziatanie lub catkowite unieruchomienie. Przez usterke nalezy rozumie¢ stan, w ktorym
nastepuje obnizenie sprawno$ci urzadzenia jednak nie wptywajaca na jego funkcjonowanie (np. awaria jednego z dwoch redundantnych
zasilaczy).

12) Zamawiajacy dopuszcza mozliwo$¢ usuniecia awarii lub usterki poprzez dostarczenie i uruchomienie sprzgtu zastgpczego z zachowaniem
termindw okreslonych w ust. 11. Wykonawca zobowigzany jest do dostarczenia w tym terminie Zamawiajagcemu kompatybilnego sprzetu
zastepczego, wolnego od wad, o parametrach wydajnosciowych 1 funkcjonalnych nie gorszych niz sprzet podlegajacy naprawie.
Wykonawca zobowigzuje si¢ jednoczes$nie do naprawy uszkodzonego sprzetu i jego konfiguracji, instalacji i uruchomienia (zamiast sprzetu
zastepczego) w terminie nie dtuzszym niz 30 dni od przestania zgloszenia serwisowego.

13) Wykonawca zobowigzany jest w dniu wykonania naprawy do potwierdzenia wykonania naprawy W protokole ,,zgloszenia serwisowego”,
wskazujac date i godzing naprawy.. Data i godzina wykonania ustugi naprawy zostanie potwierdzona przez przedstawiciela Zamawiajgcego
jest. Ww. dokument musi zosta¢ podpisany (data, godzina i podpis) przez przedstawiciela Zamawiajacego.

14) W przypadku wystapienia awarii tego samego elementu po wykonaniu 3 napraw W okresie obowigzywania Umowy, Wykonawca
zobowigzuje si¢ na pisemne wezwanie Zamawiajacego do wymiany tego elementu na fabrycznie nowy, nieuzywany i wolny od wad, na
sprawny, tego samego producenta 1 tego samego typu o parametrach wydajnosciowych 1 funkcjonalnych nie gorszych niz element
wymieniany w terminie 30 dni od dnia otrzymania wezwania do wymiany. Nowe elementy musza by¢ wyprodukowane nie wcze$niej niz
sze$¢ miesigcy przed planowanym terminem sktadania ofert.

15) W przypadku, gdy Wykonawca nie wykona obowigzku wynikajacego z ust. 11 Zamawiajacy na koszt Wykonawcy ma prawo wypozyczy¢
od dowolnego Wykonawcy sprzet zastgpczy o nie gorszych parametrach od sprzetu ulegajacego awarii, zachowujac jednocze$nie prawo
do naliczenia kary umownej i odszkodowania. Jednoczes$nie Zamawiajacy ma prawo zleci¢ dowolnej firmie naprawe uszkodzonego sprzetu,
a kosztami naprawy obcigzy¢ Wykonawce, zachowujac jednoczesnie prawo do naliczenia kary umownej i odszkodowania, nie tracac
gwarancji Wykonawcy.

16) W przypadku dokonania naprawy przez Wykonawce poprzez wymiang elementow, zostang zainstalowane fabrycznie nowe elementy o
parametrach wydajno$ciowych i funkcjonalnych nie gorszych niz elementy wymieniane. Wykonawca udzieli gwarancji na prawidtowe
dziatanie wymienionych Urzadzen na okres 40 miesi¢cy od ich wymiany.

17) Po usunigciu awarii lub usterki, dostarczeniu sprzetu zastgpczego lub wymianie na sprzgt nowy, wolny od wad, obowigzkiem Wykonawcy
bedzie réwniez uruchomienie i1 odtworzenie konfiguracji sprzetu wraz z oprogramowaniem w miejscu uzytkowania. Odtworzenie
konfiguracji jest zalezne od dostarczenia przez Zamawiajacego kopi konfiguracji. Przekazanie kopi konfiguracji sprz¢tu do Wykonawcy
nastapi niezwlocznie.

18) Strony zobowiazuja si¢ do wzajemnego przekazywania sobie niezwlocznie wszelkich informacji mogacych mie¢ wptyw na realizacje
zamoOwienia. Wykonawca niezwlocznie udzieli odpowiedzi w formie pisemnej na zglaszane przez Zamawiajgcego uwagi dotyczace
realizacji zaméwienia, w terminie nie dtuzszym niz 2 dni robocze.

19) Osoby wskazane przez Wykonawce do realizacji Umowy zobowigzane sg do przestrzegania postanowien regulamindw wewnetrznych i
stosowania odpowiednich procedur obowigzujacych w Ministerstwie Sprawiedliwosci. Osoby skierowane przez Wykonawce do realizacji
Umowy zobowigzane sg do zapoznania si¢ 1 stosowania si¢ do zapisow polityki bezpieczenstwa Ministerstwa Sprawiedliwosci. Powyzsze
zostanie potwierdzone pisemnym o$wiadczeniem kazdej z 0s6b wyznaczonych do realizacji Umowy.
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20) Wykonawca zobowigzany jest do dostarczenia wszelkich cze¢$ci zamiennych, podzespotdéw i materiatdw, ktore sg niezbedne do utrzymania
sprzetu sieciowego 1 oprogramowania sprzgtu sieciowego objetego umowa w nalezytym stanie technicznym. Czg$ci zamienne, podzespoty
1 materiaty muszg by¢ fabrycznie nowe, nieuzywane i wolne od wad.

21) Wykonawca zobowigzany jest do zapewnienia niezbednych czesci, podzespotow i materialdw w ramach wynagrodzenia za wykonanie
przedmiotu umowy.

22) W ramach serwisu pogwarancyjnego Wykonawca wykona aktualizacj¢ oprogramowania sprzgtu objetego serwisem, nie rzadziej niz raz
na 180 dni za pomocg aktualnych narzedzi aktualizujacych do wersji uzgodnionej z Zamawiajacym.

23) Harmonogram wykonania wszystkich aktualizacji oprogramowania sprz¢tu objetego serwisem pogwarancyjnym zostanie uzgodniony z
Zamawiajacym
w terminie do 30 dni przed przystapieniem do ww. prac.

24) Przed przystgpieniem do prac zwigzanych z aktualizacjg oprogramowania sprzetu Wykonawca przeprowadzi analiz¢ wptywu dokonywanej
aktualizacji na sprzet podtaczony do innego sprzetu i pozostatych urzadzen podiaczonych do sprzetu.

25) W przypadku wystgpienia problemoéw, ze sprzetem (lub wersja oprogramowania), a objetym serwisem pogwarancyjnym, wynikajgcych
z przeprowadzonej aktualizacji oprogramowania sprzetu sieciowego (lub brakiem komunikacji sieciowej z/do urzadzen podtaczonych do
sprzetu sieciowego), Wykonawca niezwtocznie wykona powrdt do poprzednich wersji 1 na wlasny koszt zapewni rozwigzanie problemow
z urzadzeniami, ktorych prawidtowg prace zaklocity dzialania prowadzone przez Wykonawce.

26) Wykonawca:

a. przeprowadzi, nie rzadziej niz jeden raz na 180 dni analiz¢ w zakresie uaktualnien poziomu oprogramowania sprzgtu, poziomu
firmware’u (mikrokodow);

b. przeprowadzi na zgdanie Zamawiajacego, nie czg¢Sciej niz jeden raz na 60 dni aktualizacj¢ poziomu oprogramowania sprzetu
wynikajaca z wykrytych podatnosci

C. przedstawi Zamawiajagcemu raport po wykonanej obstudze serwisowej;

d. opracuje harmonogram prac optymalizacji instalacji uaktualnien;

e. zweryfikuje poprawnos¢ dzialania sprzgtu i oprogramowania sprzetu po wykonaniu obshugi serwisowe;.

27) Wykonawca zobowigzany jest do zapewnienia dla Zamawiajacego dostgpu do dedykowanego portalu www producenta dla urzadzen, na
ktérym bedzie mozliwe co najmniej pobieranie i instalacji nowych wersji dedykowanego dla danego urzadzenia oprogramowania,
pobieranie aktualizacji, patch-y, a takze dostgp do baz wiedzy, przewodnikéw konfiguracyjnych, narzedzi diagnostycznych,
oprogramowania wspomagajacego itp.

28) Zamawiajacy wymaga zapewnienia dostepu do pomocy technicznej Wykonawcy i producenta oraz do zasobéw pobierania oprogramowania
do urzadzen objetych serwisem. Wykonawca musi zapewni¢ dostep Zamawiajacemu do najnowszego oprogramowania do sprzetu objetego
serwisem pogwarancyjnym. Wykonawca jest zobligowany do instalowania najnowszego oprogramowania na sprzgcie oraz zapewnienia
ciggtosci dzialania sprzetu.

ASYSTA TECHNICZNA

1) Wykonawca zapewni $wiadczenie asysty technicznej inzyniera zgodnie z potrzebami Zamawiajacego, przez minimum jednego inzyniera,
ktory bedzie posiadat certyfikat na poziomie minimum F5-CSE Security, PaloAlto PCNSE, CISCO CCIE — Sec, CISCO CCIE — Routing
and Switching, Juniper JINCIP-ENT, Juniper JNCIP — SEC, HPE MASE lub rownowazne. Osoby skierowane do realizacji zamowienia
muszg posiada¢ aktualne certyfikaty w caltym okresie obowigzywania Umowy. Ustugi asysty technicznej inzyniera bedg §wiadczone w
wymiarze do 1000 roboczogodzin (w roboczogodzing wsparcia nie wlicza si¢ czasu dojazdu oraz ilo$ci osob §wiadczgcych ustuge, tzn. nie
ma znaczenia ile osob jednocze$nie bedzie $wiadczylo ustuge w ramach jednej roboczogodziny). Ustuga bedzie §wiadczona dla
infrastruktury Zamawiajacego (sprzgtu 1 oprogramowania). Rownowaznos¢ certyfikatow zostala opisana w SIWZ.

2) Zakres czynno$ci wykonywanych w ramach asysty technicznej nie moze by¢ tozsamy z zakresem objetym serwisem pogwarancyjnym. W
przypadku, gdy Zamawiajacy zleci Wykonawcy prace, ktore powinny by¢ zrealizowane w ramach serwisu pogwarancyjnego, Wykonawca
ma obowigzek poinformowania o tym fakcie Zamawiajacego.

3) Zlecenia w ramach asysty technicznej bedg dotyczyly w szczego6lnosci rozwoju i modyfikacji sprzgtu, zaawansowanej konfiguracji sprzetu,
wsparciu w zakresie utrzymania sprzetu.

4) Zamawiajacy bedzie przekazywaé Wykonawcy, na adres mailowy wskazany w § 4 umowy, zlecenia w ramach asysty technicznej, w
ktorych okresli przedmiot zlecenia oraz okres§li maksymalny, oczekiwany termin realizacji zlecenia.

5) Wykonawca w terminie wyznaczonym przez Zamawiajgcego, nie krotszym niz jeden dzien roboczy od otrzymania zlecenia, przekaze
Zamawiajacemu propozycj¢ wykonania zlecenia zawierajaca w szczego6lnosci proponowang liczbge roboczogodzin niezbednych do
wykonania zlecenia wraz z rozbiciem na poszczegolne czynnosci.

6) Zamawiajacy moze zaakceptowaé propozycje wykonania zlecenia albo odrzuci¢ propozycje, co jest rOwnoznaczne z nieudzieleniem
zlecenia albo zazada¢ od Wykonawcy, w wyznaczonym terminie, dodatkowych wyjasnien, informacji do przedstawionej propozycji
wykonania zlecenia.

7) W przypadku akceptacji propozycji wykonania zlecenia Zamawiajacy przedlozy Wykonawcy zaakceptowane zlecenie zawierajace w
szczegOlnosci: zakres prac, liczbe roboczogodzin niezbedng do wykonania prac, termin wykonania prac.

8) Rozliczenie wsparcia technicznego inzyniera odbywac si¢ bedzie na podstawie podpisanych bez zastrzezen, przez Wykonawce i
Zamawiajacego, Miesigcznych Protokoldw odbioru ustugi raz na miesiac.

9) Zamawiajgcy wymaga, aby inzynier na wezwanie Zamawiajacego przybyt do wskazanego miejsca/siedziby na terenie Warszawy i tam
realizowal zgloszenie. Zamawiajacy nie dopuszcza zdalnej realizacji zgloszenia w tym zakresie.

WARSZTATY POWDROZENIOWE

1) Warsztat 1 — Minimalny czas trwania - 5 dni. Warsztat dla 4 osob . W zakresie urzadzen dostarczonych w przedmiotowym postgpowaniu.
Poznawanie funkcji sieci komputerowych

Wprowadzenie do modelu komunikacji pomi¢dzy komputerami

Dziatanie oprogramowania przetacznika

Wprowadzenie do sieci LAN

Opis warstwy tgcza modelu TCP/IP

Rozpoczecie pracy na przelaczniku

Wprowadzenie do warstwy internetu modelu TCP/IP , adresacji IPv4, podsieci
Opis warstwy transportowej i aplikacyjnej modelu TCP/IP

Poznanie funkcji routingu

Podstawowa konfiguracja routera

Opis procesu dostarczania pakietow
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Diagnozowanie i rozwigzywanie podstawowych probleméw w sieciach
. Opis gtownych funkcji IPv6, adresy oraz konfiguracja i weryfikacja podstawowej tacznosci IPv6
Konfigurowanie routingu statycznego
Wdrazanie VLAN-6w i trunk-ow
Routing pomi¢dzy VLAN-ami
Wprowadzenie do protokotu routingu dynamicznego typu OSPF
Poprawa redundancji sieci przetaczanych za pomocg rozwigzania typu EtherChannel
Wyjasnienie podstaw dziatania ACL
Konfiguracja dostepu do sieci Internet, protokot DHCP oraz wyjasnienie i konfiguracja translacji adreséw sieciowych (NAT) na
routerach
u. Opis koncepcji sieci bezprzewodowych, typy sieci bezprzewodowych oraz wykorzystanie kontrolerow sieci bezprzewodowych
LAN (WLC)*
Wprowadzenie do réznych architektur sieci i wirtualizacji
Wprowadzenie do ewoluc;ji sieci inteligentnych, do koncepcji programowalnosci sieci, SDN oraz opis inteligentnych rozwigzan do
zarzadzania siecig, takich jak DNA Center, SD-Access i SD-WAN
X. Konfiguracja podstawowych narzedzi do monitorowania systemu 10S
y. Zarzadzanie urzadzeniami sieciowymi
z. Zabezpieczanie dostgpu administracyjnego do urzadzen
aa. Wdrazanie rozwigzan typu Device Hardening.
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2) Warsztat 2 — Minimalny czas trwania - 3 dni. Warsztat dla 4 osob. W zakresie urzadzen dostarczonych w przedmiotowym postepowaniu
Wprowadzenie do przetacznikow;

Pozycjonowanie przelacznikow;

Analiza mozliwo$ci zarzadzania przetacznikami,

Wdrazanie przetacznikow;

Opis nowych funkcji przetagcznikow;

Opis funkcji skalowania 1 wydajnosci przetacznikow;

Opis funkcji zabezpieczen, QoS i IoT Convergence w przelacznikach;

Opis rozwigzan chmurowych i automatyzacji zadan w przelacznikach;

Zarzadzanie oprogramowaniem przetacznikow za pomocg interfejsu GUI i komend CLI w programie systemie do zarzadzania siecig
LAN dostarczonym w ramach zamdwienia.

—mST@ohooo0oe

3) Wykonawca zobowigzany jest do przeprowadzenia warsztatow w osrodku szkoleniowym na terenie Warszawy. Za zgoda Zamawiajacego,
szkolenia mogg zosta¢ przeprowadzone na odleglos$é, w trybie zdalnym uzgodnionym roboczo przez Strony.

4) Kazdy uczestnik otrzyma certyfikat jego ukonczenia.

5) Warsztaty muszg by¢ prowadzone w jezyku polskim.

6) Wykonawca musi dysponowaé¢ odpowiednio wykwalifikowang kadrg, ktorej powierzy realizacj¢ przedmiotu zamoOwienia w zakresie
warsztatowa. Wymagane jest, aby trenerzy posiadali udokumentowane co najmniej 2- letnie doswiadczenie w przedmiocie szkolenia z
zakresu oferowanego rozwigzania.

7) Wykonawca zobowigzuje si¢ dysponowac lub zapewni¢ na cele realizacji przedmiotu zamoéwienia bazg szkoleniowg z odpowiednimi
pomieszczeniami wraz z zapleczem do przeprowadzenia warsztatow dla osob dorostych tj. sale dostosowane do prowadzenia zajec, dobrze
oswietlone ($wiatlo dzienne i sztuczne), wentylowane (z dostepem do Swiezego powietrza), posiadajagce odpowiednie warunki sanitarne,
bezpieczenstwa i higieny pracy, wyposazone w akustyczne i jako$ciowe narzedzia i urzadzenia, a takze oprogramowania i pomoce
dydaktyczne niezbedne do wykonania zamowienia.

8) Wykonawca w terminie do 30 dni, od dnia podpisania bez zastrzezen Protokotu Odbioru Ilosciowego Urzadzen i Licencji, przedstawi
Zamawiajagcemu do akceptacji Program warsztatow. Program musi zawiera¢ informacje dotyczace tematyki prowadzonych warsztatow z
podziatem na zajgcia teoretyczne i praktyczne. Program powinien zawiera¢ rowniez informacje dotyczace wiedzy i umiejetnosci jakie
zdobedg uczestnicy po zakonczeniu warsztatow.

9) Wykonawca, w uzgodnieniu z Zamawiajacym, przygotuje szczegétowe harmonogramy warsztatow — z rozpisaniem na dni i godziny i
dostarczy je do 30 dni, od dnia podpisania przez Zamawiajacego bez zastrzezen Protokotu Odbioru Jakosciowego Urzadzen i Licencji.
Zamawiajacy zastrzega sobie mozliwos¢ korekty przedstawionych dokumentow. Harmonogram zaje¢ powinien zawiera¢ informacje
dotyczace czasu 1 miejsca realizacji danego warsztatu.

10) Zajgcia odbywac si¢ beda w dni robocze od poniedziatku do piagtku, w godzinach od 8:00 do 17.00, nie wigcej niz 8 godzin zegarowych
dziennie. Harmonogram 1 program powinny zosta¢ wydrukowane i rozdane uczestnikom szkolenia na pierwszym spotkaniu.

11) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika do danego rodzaju warsztatu, pozwalajace na samodzielng
edukacje z zakresu tematyki warsztatow (opracowania, wydruku materiatow szkoleniowych).

12) Komplet materiatow szkoleniowych dla kazdego uczestnika warsztatu obejmuje:

a. papierowa wersje¢ materialow szkoleniowych. Zamawiajacy dopuszcza dostarczenie materiatbw w formie elektronicznej, np.
dokumenty w standardzie PDF, w miejsce materialow papierowych;
b. materialy papiernicze (notatnik, dlugopis) i inne $rodki dydaktyczne niezbedne do realizacji szkolenia.

13) Komplet materialdéw powinien zosta¢ rozdany uczestnikom szkolenia w pierwszym dniu zajec.

14) Koszty opracowania, transportu i powielenia materiatéw ponosi Wykonaweca.

15) Wykonawca zapewni: na potrzeby wyzywienia uczestnikow szkolen odpowiednie pomieszczenie oraz niezbedng liczbe stotow i krzeset.
Zamawiajacy nie dopuszcza serwowania positkow w tej samej sali, w ktorej odbywaja si¢ szkolenia. Miejsce positku nie powinno by¢
oddalone dalej niz 10 minut drogi pieszo od miejsca szkolenia; obiady powinny by¢ zréznicowane, dany zestaw obiadowy nie powinien
powtarzac si¢ czesciej niz raz na 3 dni szkoleniowe; Wykonawca zapewni 2 przerwy kawowe podczas jednego dnia szkoleniowego.

a. W zakresie wyzywienia uczestnikow szkolen Wykonawca zapewni:

i. obiad dwudaniowy dla wszystkich uczestnikow szkolenia - (z opcja wegetarianskg) obejmujace: zupe, goragce danie gtowne
(migsne lub rybne) z dodatkami skrobiowymi oraz surdwka/satatkami, deser (wyroby cukiernicze lub owoce sezonowe),
kawe 1 herbate wraz z dodatkami, wode mineralng gazowang i niegazowana.

ii. Wykonawca zapewni nastepujace gramatury wymienionych powyzej positkow:
1. zupa - co najmniej 0,25 | na uczestnika szkolenia,
2. danie gorace (migsne lub rybne, opcja wegetarianska - warzywne) — co najmniej 150 g na uczestnika szkolenia,
3. zestaw surdwek/satatek — co najmniej 150 g na uczestnika szkolenia,
4. dodatki skrobiowe - porcja ziemniakow lub frytek / makaronu / ryzu / kaszy — co najmniej 200 g na uczestnika
szkolenia,
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5. kawa, herbata, woda mineralna gazowana i niegazowana - co najmniej 0,5 | na uczestnika szkolenia.
ii. Przerwa kawowa dla wszystkich uczestnikow szkolenia podczas jego trwania:
1. serwis bedzie dostepny przy sali szkoleniowej;
2. naczynia, w ktérych serwowany jest serwis kawowy powinny by¢ szklane
lub ceramiczne;
3. Serwis kawowy dla kazdego uczestnika szkolenia obejmuje:
4. butelkowang wode mineralng gazowang i niegazowang (0,5 1);
5. $wiezo parzona, goraca kawe z ekspresu lub zaparzacza oraz kawe sypang
1 rozpuszczalng;
6. herbate — co najmniej 3 rodzaje herbat w torebkach;
7. dodatki — cukier, mleko do kawy, cytryne;
8. dodatki - np. ciastka / wafelki i inne stodycze oraz ciasto.
b. W zakresiec wyzywienia Wykonawca zobowigzany jest do:
I. terminowego przygotowania i podania positkow, zgodnie z ramowym programem warsztatu,
ii. zachowania zasad higieny i obowigzujacych przepiséw sanitarnych przy przygotowaniu positkow i ich podawaniu,
lii. przygotowania positkow zgodnie z zasadami racjonalnego wyzywienia, urozmaiconych z petnowartosciowych, swiezych
produktéw z waznymi terminami przydatnosci do spozycia,
Iv. przestrzegania w trakcie realizacji ushug wchodzacych w zakres przedmiotu umowy obowigzujacych przepisow sanitarnych,
w tym ustawy z dnia 25 sierpnia 2006 1. o bezpieczenstwie zywnosci i zywienia. (Dz.U.2015.594 j.t. z p6zn. zm.).
C. czas na przerwy kawowe i obiadowe nalezy doliczy¢ do zalozonej liczby godzin zegarowych szkolenia.
16) Koszty positkow, dowozu, sprzetu i obstugi ponosi Wykonawca.
17) Potwierdzeniem prawidlowej realizacji warsztatow bedzie podpisany bez zastrzezen przez Zamawiajgcego Protokot odbioru szkolenia —
wraz z dotagczonymi zalgcznikami, tj. oryginalng lista obecno$ci, harmonogramem i programem warsztatu oraz ankiety oceny warsztatu
przeprowadzonej wsrod uczestnikdw warsztatu.
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