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Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspotpraca
z innymi  systemami/rejestrami  informatycznymi i  wspomaganie
$wiadczenia ustug droga elektroniczng.

1.1 Wspolpraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI*: Interoperacyjnosé¢ na poziomie
Semantycznym  osiggana jest przez: stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwolan do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujqce zadania publiczne wyposaza sig¢ w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych
Z innymi  systemami teleinformatycznymi za pomocq protokolow
komunikacyjnych i szyfrujgcych okreslonych w  obowigzujgcych
przepisach, normach, standardach lub rekomendacjach ustanowionych
przez krajowg jednostke normalizacyjng lub jednostke normalizacyjng
Unii Europejskie;j.

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji oraz o§wiadczenia Wojta Gminy z dnia 10 lutego
2022 r. ustalono, ze do realizacji zadan zleconych z zakresu administracji rzagdowej w Urzedzie
Gminy Rabino wykorzystywano jeden system centralny (aplikacja Zrodlo) oraz systemy
informatyczne wspomagajace obstuge spraw obywatelskich: Rejestr Mieszkancow- system
SELWIN oraz Rejestr Wyborcow — system RWWIN (oprogramowanie firmy XXX). System
centralny (aplikacja Zrédlo), dostepny przez strong WWW podlegat kontroli jedynie w zakresie
formalnego posiadania uprawnien przez pracownikow Urzedu Gminy.
Systemy do realizacji zadan zleconych z zakresu administracji rzadowej, wspOlpracuja
Z systemem zewngtrznym oraz spelniajg minimalne wymogi interoperacyjno$ci w zakresie
wspolpracy z innymi systemami Urzedu 1 systemami innych jednostek administracji publiczne;,
okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowod: akta kontroli str. 41, 56, 58)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
Podstawa prawna w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa si¢ wedtug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme

3 Majac na wzgledzie obowiazujacy na obszarze Rzeczypospolitej Polskiej stan epidemii (rozporzadzenie Ministra Zdrowia
z dnia 20 marca 2020 r., Dz. U. z 2022r., poz. 340) przedmiotowe czynnosci na podstawie art. 21 ustawy o kontroli
w administracji rzadowej, przeprowadzone zostaly poza siedziba podmiotu kontrolowanego, o czym Woéjt Gminy Rabino
zostal poinformowany w pismie z dnia 10 lutego 2022 r. (dowdd: akta kontroli str. 20).

* Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r., poz. 2247), zwane dalej ,,rozporzadzeniem KRI”.
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Jq zastepujgcq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne CO
najmniej w jednym z formatow danych okreslonych w zatqczniku nr 2 do
rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych
albo opublikowanych w repozytorium interoperacyjnosci schematow
XML lub innych wzorow nie wynika inaczej, podmioty realizujgce
zadania  publiczne  umozliwiajqg ~ przyjmowanie  dokumentow
elektronicznych stuzgcych do zalatwiania spraw nalezgcych do zakresu
ich dziatania w formatach danych okreslonych w zatgcznikach nr 2 i 3
do rozporzqdzenia

Ustalenia kontroli
Systemy informatyczne wykorzystywane do realizacji zadan zleconych z zakresu administracji
rzadowej w Urzedzie Gminy Rabino, zgodnie z o$wiadczeniem Wojta Gminy z dnia 10 lutego
2022 r wymieniaty dane w formacie .xml. Tym samym spetniony zostat warunek okreslony w § 18
ust. 1 rozporzadzenia KRI o udostepnianiu zasobow informacyjnych w co najmniej jednym
z formatéw wymienionych w zaltgczniku nr 2 do rozporzadzenia.

(dowod: akta kontroli str. 56)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujacych naruszeniem przepisow.

Ocena obszaru

kontrolinr 1 Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w  Systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
| przeglgda oraz utrzymuje i doskonali system zarzgdzania
bezpieczenstwem informaCji  zapewniajgcy  poufnos¢,  dostepnosé
| integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnos¢

dziatan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegolnoSci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczgcym
zmieniajgcego si¢ otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje si¢ za spelnione, jezeli system zarzgdzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem
oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z
tq normgq.

Ustalenia kontroli
Wymagania dotyczace systemoéw teleinformatycznych, w ktorych przetwarzane byly rejestry
publiczne w postaci teleinformatycznej okre$lone zostaty w § 20 ust. 1 rozporzadzenia KRI.

3



Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne miat obowigzek opracowania
1 ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
i doskonalenia systemu bezpieczenstwa informacji zapewniajagcego poufnosé, dostepnosé
1 integralnos$¢ informac;ji.

W Urzedzie Gminy Rabino, w okresie objetym kontrolg obowigzywaty nastepujgce uregulowania
w zakresie bezpieczenstwa informacji:

e Zarzgdzenie Nr 48/07 Wojta Gminy Rgbino z dnia 12 grudnia 2007 r. w sprawie ustalenia
Polityki bezpieczenstwa dla systemow informatycznych sfuzgcych do przetwarzania danych
osobowych w Urzedzie Gminy Rgbino (okres funkcjonowania regulacji: 12 grudnia 2007 r.-
11 wrzeénia 2019 r.)

o Zarzgqdzenie Nr 68/2019 Wojta Gminy Rgbino z dnia 12 wrzesnia 2019 r. w sprawie
wdrozenia Systemu Zarzadzania Bezpieczenistwem Informacji w Urzedzie Gminy Rgbino
(okres funkcjonowania regulacji: 12 wrzes$nia 2019 r.- 13 pazdziernika 2021 r.).

Ustalono, ze w ciggu okresu obowigzywania dokumentacja nie byta aktualizowana, co skutkowato
brakiem wdrozenia wymogoéw obowigzujacego od dnia 12 kwietnia 2012r. rozporzadzenia KRI.
Procedury nie zawieraly elementéw okreslonych w rozporzadzeniu KRI i ograniczaly si¢ do
zagadnien zwigzanych z ochrong danych osobowych, czym nie wypehniaty dyspozycji ww.
rozporzadzenia. Ponadto stwierdzono, ze do czasu wprowadzenia Systemu Zarzadzania
Bezpieczenstwem Informacji (Nr 68/2019 Wojta Gminy Rgbino z dnia 12 wrzesnia 2019 r)
obowigzujgca dokumentacja nie byla zaktualizowana pod katem dostosowania zapisow do
obowigzujacych od dnia 25 maja 2018 r. przepisow Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony o0soéb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)?.

o Zarzgdzenie Nr 55/2021 Wojta Gminy Rqgbino z dnia 14 paZdziernika 2021 r. w sprawie
wprowadzenia w Zycie dokumentacji opisujgce] | zapewniajgcej bezpieczenstwo informacji
w Urzedzie Gminy Rgbino (okres funkcjonowania regulacji - od 14 pazdziernika 2021 r.)
Zarzadzenie powyzsze wprowadza procedury zapewniajace bezpieczenstwo informacji
w Urzedzie, na ktore sktadaja si¢ nastepujace dokumenty:
— System Zarzadzania Bezpieczenstwem Informacji wraz z nastepujacymi zalacznikami:
Procedura zwrotu sprzetu informatycznego przypisanego Uzytkownikom,
Procedura instalacji oprogramowania na stacjach roboczych pracownikéw,
Plan cigglosci dziatania u Administratora,
Procedura odtwarzania systemu po awarii (katastrofie) oraz testowania,
— Polityka Bezpieczenstwa Informacji,
— Polityka Bezpieczenstwa Przetwarzania Danych Osobowych,
— Instrukcja Zarzadzania Systemem Informatycznym,
— Instrukcja Postepowania z Incydentami Bezpieczenstwa Informacji i w Sytuacjach
Naruszenia Ochrony Danych Osobowych,

— Instrukcja Zarzadzania Ryzykiem i Metodyka Szacowania Ryzyka Przetwarzania Danych
Osobowych,

5 Dz. Urz. UE 1.2016.119, zwane dalej rozporzadzeniem RODO.




Procedura RODO dotyczgca Ochrony Danych osobowych w Fazie Projektowania
1 Domyslnej Ochrony Danych (Privacy by Design/by Default) i Oceny Skutkow dla
Ochrony Danych Osobowych,

—  Procedura Obshugi Zadan Podmiotu Danych Osobowych w Trybie Wnioskowym,

— Procedura RODO dotyczaca Przetwarzania Danych Osobowych,

— Procedura Retencji Danych Osobowych,

— Instrukcja Petnienia Funkcji Inspektora Ochrony Danych,

— Procedura Wspétpracy z Organem Nadzorczym,

— Procedura Wyboru Dostawcy Przetwarzajacego Dane Osobowe,

— Dokumenty Powigzane.
W wyniku analizy aktualnie obowigzujacej dokumentacji zwigzanej z bezpieczenstwem informacji
stwierdzono, ze funkcjonujgca dokumentacja spelnia wymogi okre$lone w § 20 ust. 2 pkt 1
rozporzadzenia KRI w zakresie bezpieczenstwa informacji. Dyrektywa § 20 ust. 2 pkt 1
rozporzadzenia KRI wskazuje na konieczno$¢ zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczgcym zmieniajgcego sie otoczenia. Stwierdzono, ze obowigzujaca w Jednostce
dokumentacja byta poddana przegladowi i weryfikacji pod katem jej aktualizacji, na co wskazuja
zapisy w historii zmian analizowanych dokumentow.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Gminy Rabino wdrozono system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos$é, dostepno$¢ i integralno$é
informacji  z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalnosc,
niezaprzeczalnos¢ i niezawodnos¢ dziatan.
W  zwiazku z powtarzajacymi si¢ przypadkami powielania w rdéznych dokumentach
obowigzujacych w Urzedzie regulacji uwzgledniajacych tozsame zagadnienia, kontrolujacy
sugeruja stworzenie jednolitego tekstu procedur normujacych te kwestie, co pozwoli na szybsze,
bardziej intuicyjne odnalezienie a przede wszystkim kompleksowe zastosowanie odpowiednich
zapisow 1 regulacji.
(dowod: akta kontroli str. 57, 62-132, 183-597)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci Ilub
poufrosci informacji oraz podejmowania dziatan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

Zasady zarzadzania ryzykiem, metody przeprowadzania analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji uwzgledniono w dokumencie Instrukcja zarzgdzania
ryzykiem. Metodyka Szacowania Ryzyka Przetwarzania Danych Osobowych. Ponadto
w procedurze sformutowano wytyczne do oceny prawdopodobienstwa wystgpienia i nastepstw
ryzyka; okre§lono metodyke Szacowania i Sposob postgpowania z ryzykiem, w celu jego
monitorowania i zapobiegania lub minimalizacji jego materializacji. W Polityce bezpieczenstwa
informacji w Urzedzie Gminy Rgbino, W rozdziale 9 Zarzqdzanie ryzykiem bezpieczenstwem
informacji okreslono czgstotliwos¢ przeprowadzania analiz ryzyka i wskazano osoby
odpowiedzialne za ich opracowanie.

W okresie objetym kontrolg, w Urzedzie Gminy Rabino przeprowadzono jedna analizg ryzyka.
Wyniki analizy przedstawiono kontrolujagcym w postaci dokumentu - Analiza ryzyka w Urzedzie
Gminy Rgbino w 2021r., z ktérego wynika, ze dla zdefiniowanych w Jednostce zasobow
zidentyfikowano niski poziom ryzyka.




W latach 2019 i 2020, zgodnie z wyjasnieniami Wojta Gminy Rabino z dnia 21 lutego 2022r.
w Urzedzie nie przeprowadzono analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informac;ji.
Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia si¢ nowych zagrozen, co wynika z faktu, Zze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotno$ci informacji podlegajacych
ochronie. Zaleca si¢, aby zarzadzanie ryzykiem w bezpieczenstwie informacji bylo integralng
cze$cig wszystkich dziatan zwigzanych z tym obszarem oraz zostalo zastosowane zaro6wno do
wdrozenia, jak 1 w cigglej eksploatacji SZBI.

(dowdd: akta kontroli str. 57, 133-140, 367-385)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest W SzCzegdlnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez utrzymywanie aktualnosci inwentaryzacji sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja zasobow informatycznych w Urzedzie jest realizowana przy wykorzystaniu
programu Word. Dane dotyczace sprzetu i oprogramowania ujmowane sa W postaci Kart
Uzytkownika urzqdzen informatycznych i osobistego wyposazenia. Kontrolujagcym przedstawiono
Karte uzytkownika urzqdzen informatycznych (..) osoby, ktora realizuje zadania zlecone z zakresu
administracji rzadowej. Karta zawiera migdzy innymi informacje dotyczaca rodzaju sprzetu,
rodzaju systemu operacyjnego, zainstalowanego oprogramowania oraz wspolpracujacych urzadzen
peryferyjnych.
Jednym z obowigzkowych elementow procesu zapewnienia bezpieczenstwa informatycznego jest
gromadzenie biezacych informacji w zakresie inwentaryzacji sprz¢tu i oprogramowania shuzacego
do przetwarzania informacji, obejmujgcych ich rodzaj i konfiguracje. Brak informacji
o posiadanych zasobach informatycznych stuzacych do przetwarzania danych, w przypadku
wystgpienia awarii lub innego zdarzenia losowego moze znaczgco utrudni¢ szybkie odtworzenie
infrastruktury, w celu zapewnienia ciaggtosci dziatania.

(dowad: akta kontroli str. 57, 165-167)

2.4  Zarzqdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie
dzialan  zapewniajgcych, zZe osoby zaangazowane w  proces
przetwarzania informacji posiadajq stosowne uprawnienia i uczestniczq
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob,

Podstawa prawna




0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob.

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby, w ustalonym zakresie. Kwestie nadawania i odwolywania uprawnien do
przetwarzania danych osobowych oraz nadawania, modyfikacji oraz odbierania uprawnien
uzytkownikom do pracy w systemach informatycznych uregulowane sg w nastepujgcych
dokumentach:

o System zarzadzania bezpieczenstwem informacji w Urzedzie Gminy Rgbino, W rozdziale 3
Zasady zarzgdzania dostepem do informacji,

e Polityka Bezpieczenstwa Przetwarzania Danych Osobowych, w rozdziale 7 Osoby
upowaznione do przetwarzania danych osobowych oraz rozdziale 10 Upowaznienia do
przetwarzania danych osobowych przez pracownikow,

o [nstrukcja Zarzgqdzania Systemem Informatycznym W rozdziale 3 Nadawanie
i rejestrowanie uprawnien,

o Polityka Bezpieczenstwa Informacji W rozdziale 7 Zarzqdzanie dostgpem.

W wyniku analizy obowigzujacej dokumentacji stwierdzono, ze:

— realizowanie wymogu dokumentowania czynno$ci nadawania i odbierania uprawnien do
pracy w systemach informatycznych, w postaci pisemnego wniosku 0sob upowaznionych,
powoduje, ze proces nadawania i odbierania uprawnien jest w pelni potwierdzony;

— W celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym dostepem
wprowadzono zabezpieczenia polegajace m.in. na Koniecznosci logowania si¢ do systemow
informatycznych z wykorzystaniem unikalnego identyfikatora oraz hasta o odpowiedniej
ztozonosci.

Kontrolujacym przedstawiono upowaznienia do przetwarzania danych osobowych wystawione
pracownikom realizujacym zadania zlecone z zakresu administracji rzagdowej. Ponadto przedtozono
o$wiadczenie o zapoznaniu si¢ z Politykg bezpieczenstwa dla systemow informatycznych 0raz
deklaracj¢ zobowigzujaca do zachowania w tajemnicy pozyskanych danych, w czasie zatrudnienia
jak i po ustaniu stosunku pracy.
W trakcie kontroli nie dokonano sprawdzenia blokowania/modyfikacji dostepu do systemow
informatycznych, poniewaz w okresie podlegajacym badaniu, nie wystapity przypadki cofania lub
modyfikowania uprawnien nadanych pracownikom realizujagcym zadania zlecone z zakresu
administracji rzadowej, W systemach objetych kontrola.
Z uwagi na fakt, ze kontrola prowadzona byta w trybie zdalnym nie dokonano ogledzin stanowisk
komputerowych.

(dowdd: akta kontroli str. 57, 141-144, 193-196, 198-200, 266-269, 317-318, 571-572)

2.5  Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji.

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest W szczegdlnosci przez: zapewnienie
szkolenia 0sob zaangazZowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozenia

Podstawa prawna




bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow
zapewniajgcych  bezpieczenstwo informacji, w tym urzqdzenia
I oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Ustalenia kontroli
W okresie objetym kontrolg w Urzedzie przeprowadzono jedno szkolenie pracownikéw. Szkolenie
odbylto si¢ 30 listopada 2021 r. Udziat w szkoleniu dokumentowala lista obecnosci zawierajaca
imi¢ i nazwisko uczestnika oraz jego wtasnoreczny podpis, stanowisko stuzbowe i dat¢ szkolenia.
Stwierdzono, ze w szkoleniu uczestniczyli pracownicy zaangazowani W proces przetwarzania
informacji w systemach teleinformatycznych oraz rejestrach publicznych uzywanych do realizacji
zadan zleconych z zakresu administracji rzgdowej (bedgcych przedmiotem kontroli).
Z udostegpnionej Karty szkolenia wstgpnego/okresowego z zakresu ochrony danych osobowych,
dokumentujacej treSci poruszone w trakcie kursu wynika, ze jego zakres tematyczny nie
obejmowat wszystkich zagadnien wskazanych w § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Szkolenia, ktorych celem jest zagwarantowanie bezpieczenstwa w zakresie przetwarzania
informacji, ze wzgledu na zmieniajace si¢ zagrozenia zwigzane z dynamicznym rozwojem
technologii informatycznych winny mie¢ charakter cykliczny i obejmowac zagadnienia wskazane
w § 20 ust. 2 pkt 6 rozporzadzenia KRI. Szkolenie przeprowadzone w Urzedzie nie wypelnia
dyspozycji wyzej przywolanego rozporzadzenia.

(dowdd: akta kontroli str. 57, 168-170)

2.6 Praca na odlegtosc¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: ustanowienie
podstawowych  zasad  gwarantujgcych  bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢.

Podstawa prawna

Ustalenia kontroli
Tryb pracy na komputerach przenosnych 1 sprzecie mobilnym zostal unormowany
w nastepujacych dokumentach:
o Regulamin uzytkowania komputerow przenosnych i mobilnych nosnikow danych przez
pracownikow w Urzedzie Gminy Rgbino,
o System zarzadzania bezpieczenstwem informacji w Urzedzie Gminy Rgbino, W rozdziale 7
Zasady bezpieczenstwa przy korzystaniu ze sprzetu przenosnego, bezpiecznej pracy
w przypadku dostepu zdalnego, postepowania w przypadku naruszen i realizacja szkolen
z bezpiecznego uzytkowania SI.
W powyzszych regulacjach okreslono zasady oraz tryb pracy na komputerach i innych
urzadzeniach przenosnych, z uwzglednieniem niezbednych zabezpieczen, w tym szyfrowania
twardych dyskéw. Kwestie ochrony Kkryptograficznej ujeto w  Systemie zarzadzania
bezpieczenstwem informacji w Urzedzie Gminy Rgbino, w rozdziale 14.
W Urzedzie Gminy wprowadzono réowniez Procedure pracy zdalnej i stacjonarnej z danymi
osobowymi w okresie pandemii oraz Regulamin pracy zdalnej, gdzie zawarto zasady
podejmowania i realizowania pracy w okresie epidemii.
W zwiazku z wprowadzonymi uregulowaniami nalezy stwierdzi¢, ze w Urzedzie opracowano
1 wdrozono procedur¢ w zakresie bezpiecznej pracy przy przetwarzaniu mobilnym 1 pracy na
odlegtos¢, w mysl dyspozycji § 20 ust. 2 pkt 8 rozporzadzenia KRI.
Zgodnie z wyjasnieniami Wojta Gminy z dnia 10 lutego 2022 r. do realizacji zadan zleconych
z zakresu administracji rzadowej nie wykorzystywano urzadzen mobilnych.
(dowod: akta kontroli str. 56, 209-212, 232-234, 306-307, 530-546)




2.7  Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji  realizowane jest w szczegdlnoSci przez: zawieranie
W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujqcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna realizowana jest przez pracownika zatrudnionego w Urzedzie Gminy
w Rabinie, na stanowisku Informatyka. W zakresie obowigzkow pracownika znajduje si¢ m.in.:
administrowanie systemem informatycznym Urz¢du; zapewnienie cigglos$ci dziatania, aktualizacje
1 rozbudowe systemu; nadzor nad eksploatacjg 1 konserwacja systemu informatycznego; nadzor
nad bezpieczenstwem danych; przeciwdziatanie dostgpowi do systemu o0so6b niepowotanych;
biezaca naprawa i konserwacja sprzetu komputerowego i archiwizowanie danych pochodzacych
z systeméw informatycznych.
W celu realizacji zadan z zakresu administracji rzadowej zawarto XXX, ktorej przedmiotem jest
prowadzenie nadzoru i serwisu oprogramowania uzytkowanych systeméw SELWIN, RWWIN,
USCWINS®. Stwierdzono, ze w powyzszej umowie nie wprowadzono zapisoéw okreslajacych
maksymalny czas skutecznej naprawy oprogramowania, powyzszym nie wypetniono dyspozycji §
20 ust. 2 pkt 10 rozporzadzenia KRI, zawierajacego zapisy gwarantujace odpowiedni poziom
bezpieczenstwa informacji.
W zalgczniku do wyzej opisanej umowy okreslono zasady powierzenia przetwarzania danych
osobowych.

(dowod: akta kontroli str. 171-182)

2.8  Procedury zgtaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne

Podstawa prawna ZQlaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajgcy szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli

Zasady reagowania 1 postegpowania w sytuacjach naruszenia bezpieczenstwa informacji
uregulowano w Instrukcji postepowania z incydentami bezpieczenstwa informacji i W sytuacjach
naruszenia ochrony danych. W powyzej przywotanej instrukcji przedstawiono takze katalog form
naruszen bezpieczenstwa informacji oraz wskazano osoby odpowiedzialne za wdrozenie
odpowiednich dziatan po stwierdzeniu incydentu.

Kwestie zasad i sposobu postepowania w przypadku wystapienia incydentow naruszenia
bezpieczenstwa informacji uregulowano takze w dokumencie - System zarzadzania
bezpieczenstwem informacji W Urzedzie Gminy Rgbino, W rozdziale 18 Zarzgdzanie incydentami
naruszenia bezpieczenstwa informacji; Polityce bezpieczenstwa informacji w Urzedzie Gminy
Rgbino, w rozdziale 10 Zarzqdzanie incydentami oraz Polityce bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Gminy Rgbino, w rozdziale 20 i 21 (gdzie okreslono zasady
I sposob postepowania w przypadku naruszenia ochrony danych osobowych).

W trakcie kontroli kontrolujacym przedstawiono Rejestr naruszen ochrony danych osobowych,
ktory zawierat jeden wpis. Wpis nie dotyczyt przypadku naruszenia ochrony danych osobowych,
skutkujacy naruszeniem praw lub wolnosci oséb fizycznych; wobec czego nie wystgpita
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koniecznos¢ zgloszenia tego faktu organowi nadzorczemu.
(dowod: akta kontroli str. 145, 241-243, 272-274, 349-365, 575-577)

2.9  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zapewnienie
okresowego audytu wewnetrznego w  zakresie bezpieczenstwa
informaciji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje 1 egzekwowanie dziatania polegajacego na okresowym audycie
wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrodlo informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.

Kontrolujacym przedstawiono nastepujace dowody potwierdzajace wykonywanie audytow:

o Sprawozdanie (preaudyt wewnetrzny) ze sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, datowane na dzien 6 kwietnia 2021
r.

e Sprawozdanie (audyt wewnetrzny) ze sprawdzenia bezpieczenstwa informacji i zgodnosci
przetwarzania danych osobowych przepisami o ochronie danych osobowych, datowane na
dzien 20 stycznia 2022 r.

W wyniku przegladu powyzszej dokumentacji stwierdzono, ze:

— w 2021 roku obok analizy zagadnien dotyczacych zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (wskazanych w tytule dokumentu)
dokonano takze sprawdzenia obowigzujacej w Jednostce dokumentacji pod katem jej
aktualnosci i zgodnosci migdzy innymi z zapisami rozporzadzenia KRI. Audyt wewngtrzny
przeprowadzony w Urzedzie w tym okresie nie obejmowat jednakze pelnego zakresu
zagadnien zwigzanych z bezpieczenstwem informacji,

— w 2022 roku sprawdzeniu podlegal system zarzadzania bezpieczenstwem informacji
i danych osobowych w celu ustalenia aktualnego stanu bezpieczenstwa przetwarzania
informacji i danych osobowych oraz bezpieczenstwa fizycznego. Audyt wewngetrzny
przeprowadzony w 2022 r. spetnial wymogi okreslone w § 20 ust. 2 pkt 14 rozporzadzenia
KRI.

W roku 2019 i 2020, zgodnie z wyjasnieniami Wojta Gminy Rabino z dnia 21 lutego 2022r.
w Jednostce nie przeprowadzono audytu wewnetrznego z zakresu bezpieczenstwa informacji.
Nieprzeprowadzanie kompleksowego audytu wewnetrznego w zakresie bezpieczenstwa informacji
lub przeprowadzanie go w niepelnym zakresie moze wptywacé na oceng skuteczno$ci przyjetych
w jednostce rozwigzan, w zakresie bezpieczenstwa informacji; audyt wewnetrzny stanowi bowiem
istotne zrodto informacji dla kierownictwa jednostki 0 realnym stanie bezpieczenstwa, roznych
aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia dziatan korygujacych.

Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Gminy Rabino w latach 2019-
2020 nie realizowano (a w 2021 r. nie w pelni zrealizowano) dyspozycji, o ktorej mowa w § 20 ust.
2 pkt 14 rozporzadzenia KRI.

(dowdd: akta kontroli str. 57, 146-164)
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Stwierdzone nieprawidlowos$ci w obszarze Nr 2:

1. Nieprzegladanie obowiazujacej w Urzedzie do 13 pazdziernika 2021 r. dokumentacji dotyczacej
bezpieczenstwa informacji, do czego zobowigzuje § 20 ust. 1 i 2 rozporzadzenia KRI; co
skutkowalo brakiem wszystkich elementdow wymaganych przepisami przywotanego wyzej
rozporzadzenia.

2. Nieprzeprowadzanie cyklicznie szkolen obejmujacych zakresem zagadnien wskazanych
w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

3. W umowie XXX, regulujacej kwesti¢ serwisu oprogramowania programu wykorzystywanego do
realizacji zadan zleconych z =zakresu administracji rzadowej brak zapiséw okreslajacych
maksymalny czas skutecznej naprawy oprogramowania, czym nie wypetniono dyspozycji § 20 ust.
2 pkt 10 rozporzadzenia KRI.

4. Nieprzeprowadzenie w latach 2019, 2020 audytéw wewngtrznych z zakresu bezpieczenstwa
informacji, do czego zobowiazuje § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Ocena obszaru

kontroli nr 2 Pozytywna z nieprawidlowosciami

Whpis do ksiazki Nr 1/2022
kontroli

Istotng kwestiag z punktu widzenia bezpieczenstwa informacji jest ciggle
podnoszenie $wiadomos$ci pracownikow dotyczace istnienia potencjalnych
zagrozen oraz wiedza w jaki sposob unikaé, zminimalizowa¢ ale takze
postgpowa¢ w przypadku materializacji ryzyk zwigzanych z naruszeniem
bezpieczenstwa informacji a w szczegdlnosci naruszenia ochrony danych
WhnioskKi osobowych; dlatego tez szkolenia, ktorych celem jest zagwarantowanie
dotyczace bezpieczenstwa w zakresie przetwarzania informacji winny mie¢ charakter
uzyskanych cykliczny.

efektow Nieprawidlowosci polegajace na nieprzeprowadzaniu corocznych audytow
zrealizowanego wewnetrznych z  zakresu bezpieczenstwa informacji moga wplynaé
zadania negatywnie na prawidtowa oceng skutecznosci przyjetych w jednostce
rozwigzan w zakresie bezpieczenstwa informacji. Brak zapisow w umowach
serwisowych okre$lajacych maksymalny czas skutecznej naprawy
oprogramowania wykorzystywanego do realizacji zadan zleconych
z zakresu administracji rzadowej potencjalnie zagraza cigglosci dziatania
Urzedu.

e w umowie regulujgcej kwestie serwisu oprogramowania programu
wykorzystywanego do realizacji zadan zleconych z zakresu
administracji rzagdowej wprowadzi¢ zapisy okreslajagce maksymalny
czas skutecznej naprawy oprogramowania, zgodnie
z dyspozycja § 20 ust. 2 pkt 10 rozporzadzenia KRI,

e przeprowadza¢ corocznie audyty wewngtrzne z  zakresu
bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14
rozporzadzenia KRI,

e przeprowadza¢ cyklicznie szkolenia, ktérych celem jest
zagwarantowanie  bezpieczenstwa w  zakresie przetwarzania
informacji obejmujace wszystkie zagadnienia wskazane w § 20 ust. 2
pkt 6 rozporzadzenia KRI.

Zalecenia

— od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze;

Pouczenie . o . . .
o podjetych dzialaniach, majacych na celu wyeliminowanie
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stwierdzonych nieprawidlowosci, prosze poinformowaé mnie za
posrednictwem Wydziatu Kontroli Zachodniopomorskiego Urzedu
Wojewoddzkiego w Szczecinie w terminie 14 dni od daty otrzymania
niniejszego wystapienia.

Podpis
kierownika
jednostki
kontrolujacej

Wz. Wojewody Zachodniopomorskiego
Tomasz Wojcik
I Wicewojewoda Zachodniopomorski

12



