Raport z postepu rzeczowo-finansowego projektu informatycznego

za IV kwartat 2019 roku.

Tytut projektu

Wadrozenie Kompleksowego Systemu Zarzgdzania Bezpieczeristwem Informaciji —
KSZBI dla statystyki publicznej

Whioskodawca

Kancelaria Prezesa Rady Ministréw

Beneficjent

Gtéwny Urzad Statystyczny

Partnerzy

Zrodio finansowania

Budzet panstwa: cze$é budzetowa - 58

Budzet srodkéw europejskich: Program Operacyjny Polska Cyfrowa Il o$ priorytetowa
E-administracja i otwarty rzad Dziatanie 2.2 ,Cyfryzacja procesow back-office w admi-
nistracji rzgdowej”

Catkowity koszt
projektu

17 421 250,00 zt

Catkowity koszt projektu -
wydatki kwalifikowalne

17 421 250,00 zt

Okres realizaciji
projektu

Data rozpoczecia: 01.04.2019r.
Data zakoriczenia 31.03.2022 r.

1. Otoczenie prawne

Projekt nie wymaga zmian legislacyjnych.

2. Postep finansowy

Czas realizacji projektu

Wartosé srodkow wydatkowanych

Warto$¢ srodkéw zaangazowanych

1. 5,07%
25% 2, 0,59% 7,2%
3. Nie dotyczy
3. Postep rzeczowy
Kamienie milowe
Nazwa Powiazane Planowany | Rzeczywisty | Status realizacji kamienia
wskazniki pro- termin osig- | termin osia- milowego
jektu ! gniecia gnigcia
Whtonienie wykonawey ustugi 12 -2019 12-2019 zrealizowany
wsparcia W grudniu zostat wytoniony
wykonawca — umowa podpi-
sana 14 stycznia 2020 r.
Opracowanie zatozen do Sys- 08 — 2020
temu Zarzgdzania Bezpie- planowany
czenstwem Informacji
Opracowanie i zatwierdzenie 09 - 2020 planowany
koncepcji SOC
Uruchomienie produkcyjne Nr 2 -1 szt. 12 - 2020 planowany
systemu WEB-GATEWAY
Uruchomienie produkcyjne Nr 2 -1 szt. 12 - 2020 planowany
systemu WAF
Uruchomienie produkcyjne Nr 2 - 1 szt. 03 - 2021 planowany
systemu SANDBOX
Uruchomienie produkeyjne Nr 2- 1 szt. 03 - 2021 planowany
systemu ATP

! Sekcja dotyczy projektéw realizowanych ze érodkéw UE
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Nazwa Powigzane Planowany | Rzeczywisty | Status realizacji kamienia
wskazniki pro- termin osia- | termin osia- milowego
jektu * gnigcia gnigcia
Uruchomienie produkcyjne Nr 2- 1 szt. 12 - 2021 planowany
systemu SIEM
Zatwierdzenie dokumentow 12 - 2021 planowany
tworzacych System Zarzadza-
nia Bezpieczenstwem Infor-
macji
Uruchomienie produkcyjne Nr1 -1 szt. 12 - 2021 planowany
Operacyjnego Centrum Bez- Nr 5 -1 szt.
pieczeristwa (SOC)
Wskazniki efektywnos$ci projektu (KPl)
Wartosé osia-
Planowany gnieta od po-
Nazwa Jedn. miary :";::f:& . termin osia- czatku reali-
gniecia zacji projektu
(narastajaco)
1) Liczba urzedéw, ktdre wdrozyty katalog
rekomendacji dotyczacych awansu szt. 1 12 - 2021
cyfrowego
2) Liczba uruchomionych systeméw
teleinformatycznych i aplikacji w
podmiotach wykonujgcych zadania szl > #2202
publiczne
3) Liczba pracownikéw IT podmiotow
wykonujgcych zadania publiczne osoby 100 12 - 2021
objetych wsparciem szkoleniowym
4) Liczba pracownikow podmiotow
wykonujacych zadania publiczne _
niebedacych pracownikami IT, objetych osoby. =0 I2iscoei
wsparciem szkoleniowym
5) Liczba podmiotéw, ktére usprawnity
funkcjonowanie w zakresie objetym
katalogiem rekomendaciji dotyczacych 8zl 2 fe—=chad
awansu cyfrowego
6) Liczba pracownikow IT podmiotdw
wykonujgcych zadania publiczne _
objetych wsparciem szkoleniowym - o0by, A0 122021
kobiety
7) Liczba pracownikow IT podmiotow
wykonujgcych zadania publiczne »
objetych wsparciem szkoleniowym - osoby 0 12,2021
mezezyzni
8) Liczba pracownikow podmiotow
wykonujacych zadania publiczne nie _
bedacych pracownikami IT, objetych oFaby = 12 - 2021
wsparciem szkoleniowym - kobiety
9) Liczba pracownikéw podmiotdw
wykonujacych zadania publiczne nie B
hedacych pracownikami IT, objetych beaby, 43 12~2021
wsparciem szkoleniowym — mezczyzni.
4. E-ustugi A2A, A2B, A2C
Planowana | Rzeczywi-
Nazwa data wdro- | stadata Opis zmian
Zenia wdrozenia
nie dotyczy
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5. Udostepnione informacje sektora publicznego i zdigitalizowane zasoby

Bezpieczenistwa (SOC) - centrum
kompetencyjne: monitorowanie in-
frastruktury teleinformatycznej,
analiza zdarzen, detekcja zagro-
Zen i reagowanie na wykryte incy-
denty.

Planowana | Rzeczywi-
Nazwa data wdro- | sta data Opis zmian
Zenia wdrozenia
nie dotyczy
6. Produkty koricowe projektu (inne niz wskazane w pkt 4 i 5)
Nazwa produktu Planowana Rzeczywista data Komplementarnos¢ wzgledem produk-
data wdro- wdrozenia tow innych projektéw
Zzenia
Wdrozony WEB-GATEWAY —za- | 12 — 2020 Produkty SANDBOX, ATP, Web Gate-
pewniajgcy zaawansowang way, WAF wdrozone w ramach projektu
ochrone przed malware. KSZBI beda mialy wplyw na podniesienie
Wdrozony WAF - system do ana- | 12-2020 poziomu bezpieczenstwa przeplywu za-
lizy aktywnosci uzytkownikow w sobow danych SISP i SISP-2 oraz syste-
kluczowych aplikacjach interneto- moéw im podlegtych.
wych, chronigcy te aplikacje i Projekt KSZBI nie bedzie wigc powielat
dane przed cyberatakami. dziatan zrealizowanych w ramach projek-
Wdrozony SANDBOX - wydzie- 03 - 2021 téw GUS lecz uzupetni ich zakres o ele-
lone, testowe srodowisko umozli- menty zapewniajace ich bezpieczenstwo.
wiajace bezpieczne wykonanie
potencjalnie szkodliwego kodu, Status integracji: planowana.
przeprowadzanie kontrolowanej
analizy zagrozeri w obszarze od-
separowanym od Srodowisk pro-
dukcyjnych.
Wdrozony ATP - zapewniajgcy za- | 03 - 2021
awansowang ochrone stacji robo-
czych i sieci korporacyjnej, umoz-
liwiajgcy szybsze wykrywanie ata-
kéw przez agregacje informaciji z
okreslonych obszardw, identyfika-
cje zagrozen, priorytetyzacje aler-
tow o systemach wymagajgcych
pilnej reakcji oraz przywracanie
sprawnosci i usuwanie skutkow
ataku.
Dokumenty tworzgce System Za- | 12 — 2021
rzgdzania Bezpieczerstwem Infor-
macji.
Wdrozony SIEM - system do za- 12 - 2021
rzadzania informacjg i zdarze- Operacyjne Centrum Bezpieczenstwa
niami bezpieczenstwa. utworzone w ramach projektu KSZBI (w
. . tym réwniez wdrozenie SIEM) bedzie
Wdrozone Operacyjne Centrum 12 - 2021

mialo wplyw na podniesienie poziomu
bezpieczenstwa przeplywu zasobdw da-
nych SISP i SISP-2 oraz systeméw im
podleglych. Projekt KSZBI nie bedzie wiec
powielat dziatari zrealizowanych w ra-
mach projektéw GUS lecz uzupetni ich za-
kres o elementy zapewniajgce ich bezpie-
czenistwo.

Wdrozenie SOC w ramach projektu
KSZBI bedzie komplementarne réwniez z
obecnie planowanym projektem Minister-
stwa Cyfryzacji - Wspdélna Infrastruktura
Informacyjna Panstwa (WIIP). Wdrozenie
KSZBI z budowg wtasnego SOC wpisuje
sie¢ we Wspolng Infrastrukturg Informa-
cyjng Panstwa.

GUS dzieki produktom KSZBI oraz wspot-
pracy z COl i NASK PIB, ktéry bedzie
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Nazwa produktu

Planowana
data wdro-

wdrozenia

Rzeczywista data

Komplementarnos¢ wzgledem produk-
tow innych projektow

Zenia

wsparciem dla Il i lll linii SOC w zakresie
ustug infrastrukturalnych, stanie sie waz-
nym elementem infrastruktury WIIP.
Status integraciji: planowana.

7. Ryzyka
Ryzyka wplywajace na realizacje projektu

Nazwa ryzyka

Sita

oddzialywania

Prawdopo
dobienstw
o
wystapieni
aryzyka

Sposéb zarzadzania ryzykiem

Brak zastgpowalnosci kluczowych
0s6b (fluktuacja, odejscie z pracy).

$rednia

znikome

Pielegnowanie modeli danych i procesdw.
Whprowadzanie do Projektu nowych oséb.
Opracowanie trybdw awaryjnych/
naprawczych.

Podejmowane dziatania spowodujg
ograniczenie wystapienia nieterminowej
realizacji zadan w przypadku nagtego
odejscia pracownika.

Po ponownym oszacowaniu stwierdzono, ze
w dalszym ciggu istnieje znikome prawdopo-
dobienstwo wystapienia ryzyka.

Brak zmiany w stosunku do poprzedniego
okresu sprawozdawczego.

Niskie wykorzystanie $rodkéw na wy-
nagrodzenia pracownikéw

niskie

$rednie

W celu ograniczenia ryzyka prowadzi si¢ na-
stepujgce dziatanie:

« przekwalifikowanie czgsci oséb zaanga-
zowanych w realizacje prac projektowych,

s W zwigzku z tym, ze procedurg przekwali-
fikowania objete sg takze inne projekty i
wydiuza sie czas niezbedny na ich przy-
gotowanie pedjgto decyzje¢ o przyznaniu
dodatkéw specjalnych dia oséb zaanga-
zowanych w realizacje zadan projekto-
wych w | kwartale 2020 r.

Ponadto w raporcie nie ujeto ryzyka ,nieprecyzyjnie okreslenie wymagar w opisie przedmiotu zamowienia” (uwzgled-
nione w poprzednim raporcie), z uwagi na obnizenie sie poziomu ryzyka przy ponownym oszacowaniu. Obecnie ryzyko
ma znikome prawdopodobienistwo wystapienia oraz niski poziom oddziatywania.

Ryzyka wplywajace na utrzymanie efektéw projektu

Prawdopod
Sita obieristwo 2 £ :
Nazwa ryzyka oddziatywania | wystapienia Sposob zarzadzania ryzykiem
ryzyka
Niespodziewane zmiany $rednia niskie Wyznaczenie osdb do statego monitorowania projek-

prawne.

téw aktow prawnych.

Podjete dziatania pozwola na sprawniejsze reagowa-
nie na zachodzgce zmiany prawne i dzieki temu na
mozliwo$¢ wprowadzenia koniecznych zmian w do-
kumentaciji wytworzonej w ramach projektu.
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Po ponownym oszacowaniu stwierdzono, ze w dal-
szym ciggu istnieje niskie prawdopodobienstwo wy-
stapienia ryzyka.

Brak zmiany w stosunku do poprzedniego okresu
sprawozdawczego.

8.

9.

Wymiarowanie systemu informatycznego
nie dotyczy

Dane kontaktowe:

Anna Diugosz

Kierownik Projektu

Departament Systeméw Teleinformatycznych, Geostatystyki i Spisow
e-mail:A.Dlugosz@stat.gov.pl, tel. 22 608 34 74

Strona5z5







