Zalgcznik nr 2
do umowy nr 17/DI/PN/2020

PROCEDURA ADMINISTROWANIA ORAZ USUWANIA
AWARII | BLEDOW W CSIZS

Rozdzial 1. ADMINISTROWANIE CSIZS

1. Wykonawca zobowigzuje si¢ do administrowania $rodowiskiem produkcyjnym, testowym
i przedprodukcyjnym CSIZS oraz wdrozonym na platformie Moodle serwerem elLearningu,
zainstalowanym i udostgpnianym na platformie sprzetowo — systemowe] Zamawiajacego,
obejmujacego m. in: wykonywanie tymczasowych kopii zapasowych serwerow aplikacyjnych i baz
danych logow audytu oraz konfiguracji oprogramowania CSIZS; przywracanie danych oraz
konfiguracji oprogramowania z kopii zapasowych; wykonywanie zatrzymania i uruchomienia CSIZS;
wykonywanie instalacji i konfiguracji $rodowiska CSIZS; zapewnienie ciggtosci funkcjonowania
CSIZS oraz jego poszczegolnych sktadowych, w tym dbanie o stale dziatanie serwerdéw, klastrow
i domen oprogramowania z weryfikacjg poprawnos$ci funkcjonowania.

W szczegolnosci do realizacji nastepujacych zadan:
1.1. Monitorowania CSIZS, co najmniej w nastepujacym zakresie:

1.1.1. dostosowania konfiguracji systemu monitoringu, w tym mechanizmu powiadamiania
administratora o awarii poprzez e-mail i/lub SMS, zgodnie z biezagcymi wymaganiami
CSIZS; Zamawiajacy dysponuje systemem monitoringu Zabbix, Verax, APM,

1.1.2. monitorowania wydajnosci, dostepnosci, niezawodnos$ci oraz sprawnosci i bezpieczenstwa
dziatania poszczego6lnych komponentow CSIZS w sposéb ciagly, w tym przeprowadzanie
testow wydajnosciowych na zadanie Zamawiajacego,

1.1.3. monitorowania przyrostu danych, ilosci wolnej, w ramach zaalokowanej dla systemu
CSIZS, przestrzeni dyskowej, dlugosci aktualnego okna backupowego oraz innych
parametrow CSIZS oraz codziennego raportowania Zamawiajagcemu stanu tych
parametrow.

1.2. Aktualizacja w uzgodnieniu z Zamawiajagcym, w terminie nie przekraczajacym 90 dni od dnia
zawarcia umowy, procedur operatorskich, w tym:

1.2.1. Procedury tworzenia kopii zapasowych CSIZS,

1.2.2. Procedury Administrowania CSIZS,

1.2.3. Procedury zarzadzania bezpieczenstwem danych CSIZS,

1.2.4. Procedury aktualizacji Stownikoéw CSIZS.

1.3. Realizacji czynnosci operatorskich zgodnie z procedurami, o ktorych mowa w pkt. 1.2.

1.4. Administrowania i strojenia bazy danych, w ktorej przechowywane sa dane CSIZS.

1.5. Wykonywania zatrzymania i uruchomienia CSIZS (na zadanie Zamawiajacego).

1.6. Dbania o nieprzerwane, zgodne z procedurami i instrukcjami zawartymi w dokumentacji CSIZS,
dziatanie serwerdw, klastrow i oprogramowania.

1.7. Wykonywania instalacji poprawek oprogramowania (na zadanie Zamawiajgcego).

1.8. Wykonywania instalacji i konfiguracji srodowiska Pl i CBB (na zadanie Zamawiajacego).

1.9. Informowania Zamawiajacego, w formie pisemnej, o propozycjach rozwigzan zmierzajacych do
zwigkszenia wydajnosci, dostepnos$ci oraz bezpieczenstwa CSIZS.

1.10. Wsparcia Zamawiajacego w wykonywaniu i odtwarzaniu kopii zapasowych CSIZS.

1.11. Wsparcia Zamawiajacego w testach SD, SC i systemow zewnetrznych, wykorzystujacych moduty
integracji, w zakresie weryfikacji integracji i poprawnosci komunikacji z CSIZS.

1.12. Zapewnienia poprawnej realizacji Uslug Wymiany Informacji w tym wykonania testow
w przypadku, gdy gestorzy systemow udostgpniajacych dane dla tych ustug dokonajg zmian na
poziomie interfejsow komunikacyjnych.
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1.13. Wstrzymywanie wykonywania zmian (zamrazanie) na wniosek Zamawiajgcego na srodowisku
testowym CSIZS w zwiazku z przeprowadzanymi przez Zamawiajacego procedurami zgodnosci
(testami integracyjnymi) w obszarze zabezpieczenia spotecznego i rodziny.

1.14. Zarzadzania uprawnieniami, w tym zarzadzania kontami Uzytkownikéw i systemoéw (SD, SC)
oraz certyfikatami dla Ustug Wymiany Informacji.

1.15. Zarzadzanie stownikami dla PI, w tym: utworzenie nowych stownikéw, usuwanie bledow
w nowych i istniejacych stownikach, aktualizacja zawartosci istniejacych stownikow.

1.16. Udostepnienia elektronicznego systemu obstugi zgloszen Uzytkownikom, o ktérym mowa § 6 ust.
617 umowy.

2. Wykonawca zobowigzany jest do:
2.1.Instalowania oraz konfigurowania nowych wersji CSIZS na $rodowisku produkcyjnym, testowym

oraz przedprodukcyjnym.
2.2.Weryfikacji poprawnosci dziatania systemu po instalacji nowych wersji CSIZS.
2.3.Na zadanie Zamawiajacego instalacji oraz konfiguracji CSIZS wraz z oprogramowaniem
narzgdziowym i bazodanowym na inng platforme sprzetows, wskazang przez Zamawiajgcego,
0 parametrach zapewniajacych poprawne funkcjonowanie systemu.

2.4.Na zadanie Zmawiajacego wykonywania aktualizacji oprogramowania, komponentow, bibliotek
systemowych zapewniajacych prawidtowe funkcjonowanie, srodowiska produkcyjnego testowego
oraz przedprodukcyjnego.

2.5 Jezeli w okresie realizacji umowy utworzone zostanie srodowisko testowe/szkoleniowe, zostanie

one réwniez objete umowa w ramach wynagrodzenia ryczattowego. Zamawiajacy poinformuje
o tym fakcie Wykonawce, w trybie roboczym oraz w formie pisemnej na co najmniej 14 dni od
dnia powzigcia decyzji.

3. Wykonawca zobowiazany jest zaktualizowa¢ dokumentacj¢ administratora danych, zgodnie z zapisami
postanowien ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781)
oraz rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz aktow
wykonawczych do ustawy i aktow wykonawczych do tej ustawy.

4. Wykonawca zobowigzany jest do wykonywania raportow ad-hoc zlecanych przez Zamawiajacego
z danych zawartych w CSIZS, w terminach wskazanych przez Zamawiajacego.

Rozdzial 2. WSPOLPRACA

2.1.Wykonawca jest zobowigzany do wspotpracy z innymi wykonawcami realizujacymi ustugi dotyczace
pozostatych elementdéw obszaru zabezpieczenia spolecznego i rodziny. Wspodtpraca musi dotyczyc
wszystkich aspektow zwigzanych z zachowaniem poprawnej realizacji zamowien z uwzglednieniem
uwarunkowan wynikajacych z podpisanych przez MRPiPS uméw w tym obszarze.

2.2.Jezeli bedzie istniata taka konieczno$¢ wspotpraca pomiedzy Wykonawcami musi by¢ zapewniona na
kazdym etapie realizacji zamoOwienia. Wykonawca jest zobowigzany do udzielenia wszelkich
niezbednych konsultacji wykonawcom innych elementdw obszaru zabezpieczenia spotecznego
i rodziny, Dostawcom Systemow Dziedzinowych, gestorom udostgpniajacym interfejsy do wymiany
danych w zakresie realizowanych przez nich dzialan. Analogicznego wsparcia Wykonawca
przedmiotowego zamowienia moze oczekiwac od innych Wykonawcow.

2.3.Zasady dotyczace wspotpracy pomiedzy Wykonawcami nie wylaczaja odpowiedzialnosci Wykonawcy
w zakresie nalezytego i terminowego wykonania zadan okreslonych w umowie.

2.4. Wspotprace pomigdzy wykonawcami bedzie koordynowat Zamawiajacy. W przypadku sporow
pomiedzy Wykonawcami, strong rozstrzygajaca jest Zamawiajacy.

2.5. Wykonawca zobowigzany jest do uczestnictwa w spotkaniach i telekonferencjach organizowanych
przez Zamawiajacego, jezeli dotycza one zagadnien zwigzanych z realizacjg niniejszej umowy badz
wspotpracg z innymi Wykonawcami.
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Rozdzial 3. OBSLUGA AWARII

3.1
1.

2.

Zakres
Wykonawca zobowigzany jest do usuwania Awarii, tj. sytuacji, w ktorych nie jest mozliwe prawidlowe
uzywanie CSIZS, a ich usunigcie nie jest realizowalne w ramach usuwania btedu w CSIZS.
Usunigcie Awarii polega na przywrdceniu poprawnego funkcjonowania CSIZS oraz odtworzeniu
utraconych lub uszkodzonych danych. Wykonawca podejmuje dziatania zmierzajgce do usuwania
Awarii na zasadach okreslonych w umowie. Ponizej zamieszczono tabel¢ z danymi kontaktowymi
umozliwiajgcymi zglaszanie Awarii.

Rodzaj Kontakt

Faks L

Poczta elektroniczna  ...............

Tel.

Hot-line ..

Procedura
Procedura usunig¢cia Awarii sktada si¢ z nastepujacych etapow:
1.1. zgloszenie Awarii;
1.2. ocena i diagnoza przyczyn i sposobu usuni¢cia awarii;
1.3. usuniecie Awarii;
1.4. przygotowanie raportu po zakonczeniu usuwania Awarii.
Awari¢ lub Usterke zglasza Zamawiajacy lub Uzytkownik w formie pisemnej wykorzystujac w tym
celu formularz ,,Zgtoszenie Awarii” — UAW-01.
Zgloszenie podlega ocenie przez Wykonawce i po ewentualnych ustaleniach z Zamawiajacym
Wykonawca przystepuje do usuwania Awarii na warunkach zawartych w umowie. Po otrzymaniu
zgloszenia, a przed przystapieniem do usuwania Awarii, przedstawiciel Wykonawcy zawsze kontaktuje
si¢ ze zgtaszajacym W sposob okreslony w zgloszeniu.
W przypadku, gdy usunigcie Awarii wymaga zaangazowania strony trzeciej, Wykonawca przedstawia
diagnozg Awarii w tym zakresie oraz zakres prac niezbednych do wykonania przez strong trzecia.
Zamawiajacy okre$la termin wykonania wskazanych w pkt. 4 prac i zawiesza Wykonawcy bieg
terminu usunigcia Awarii do skutecznego zrealizowania prac przez strone trzecia.
W przypadku, gdy Wykonawca bezpodstawnie zdiagnozuje potrzeb¢ zaangazowania strony trzeciej
bieg terminu usunigcia Awarii nie jest zawieszany.
Po zakonczeniu usuwania Awarii sporzadzony zostaje ,,Protokot zakonczenia usuwania Awarii” —
UAW-02.

Wykaz wzorow formularzy:
»Zgloszenie Awarii” — UAW-01;
,,Protokét zakonczenia usuwania Awarii” — UAW-02;

Rozdzial 4. OBSLUGA BLEDOW

Nin

iejsza procedura zawiera zasady postgpowania ze zgloszeniami Bledow przez Zamawiajacego lub

Uzytkownika. Celem procedury jest okreslenie sposobu reakcji na zgloszenia i zasad postgpowania
ze zgloszeniami.

4.1

1.

2.

Procedura
Procedura usuwania Btedow sktada si¢ z nastepujacych etapow:
1.1. Zgtoszenie Bledu (Zamawiajacy, Uzytkownik).
1.2. Diagnoza Btedu (Wykonawca).
1.3. Usunigcie Btedu CSIZS (Wykonawca).
1.4. Wytworzenie i dostarczenie pakietu aktualizacyjnego CSIZS (Wykonawca).
Zamawiajacy lub Uzytkownik przekazuje zgloszenie Btedu na formularzu ,,Zgtoszenie Bledu” —
ZBL-01.
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4.2

Zamawiajacy lub Uzytkownik zgtaszajac Btad powinien okresli¢ istot¢ Bledu jego kategorig¢ i miejsce
jego wystepowania w CSIZS oraz okolicznosci jego wykrycia (wykaz czynnosci podjetych przez
uzytkownika doprowadzajacych do pojawienia si¢ Bledu).

Wykonawca dokonuje diagnozy Btedu, a w przypadku, gdy w wyniku diagnozy stwierdzi, ze:

1) zgloszenie nie moze by¢ zakwalifikowane jako zgloszenie btedu, obstuguje zgloszenie jako
zgloszenie awarii lub wsparcia Hot-line.

2) przyczyna Bledu lezy po stronie SD lub SC, przekazuje zgtoszenie Biedu do Hot-line wtasciwego
SD lub SC i do wiadomos$ci Zamawiajgcego — Zamawiajgcy w terminie 5 dni od dnia zawarcia
umowy przekaze Wykonawcy dane telekomunikacyjne Hot-line SD i SC.

W trakcie przeprowadzania diagnozy Wykonawca moze si¢ zwroci¢ do Zgtaszajacego z prosba 0:

5.1. Bardziej precyzyjne okreslenie okolicznosci powstania Biedu.

5.2. Dostarczenia danych uzytkowych w ilo$ci, zakresie i formie okreslonej przez Wykonawce.

5.3. Mozliwo$¢ dokonania diagnozy w siedzibie Zgtaszajacego.

Bez wzgledu na wynik diagnozy Zamawiajacy lub Uzytkownik otrzymuje odpowiedz na zgloszenie

odpowiednio na formularzu ,,Odpowiedz na zgtoszenie Btgdu” — ZBL-02.

Wykonawca usunie Btedy CSIZS =zainstalowanym na $rodowisku produkcyjnym w terminach

okreslonych w umowie.

Po usuni¢ciu Btedu Wykonawca dostarcza Zamawiajacemu odpowiednie pakiety aktualizacyjne wraz

z wymagang dokumentacjg oraz uzupelionym formularzem ,,Odpowiedz na zgloszenie Bledu” —

ZBL-02 w rubryce ,,Data i godzina usuni¢cia btedu”.

Wykonawca w ramach najblizszej przekazywanej Zamawiajacemu wraz z formularzem ,,ZMO-05 —

Przekazanie wersji” wersji CSIZS umieszcza wszelkie modyfikacje kodu zroédtowego wynikajace

z realizacji procedury usuni¢cia Btedu. W formularzu ,,ZMO-05 — Przekazanie wersji” Wykonawca

specyfikuje zmiany kodu zrédtowego CSIZS oddzielnie dla kazdego usuwanego Bledu.

Wykaz wzorow formularzy:
1. ,Zgloszenie Bledu” — ZBL-01,;
2. ,,Odpowiedz na zgtoszenie Bledu” — ZBL-02.
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Rozdzial 5. WYKAZ FORMULARZY

5.1

5.1.1 Formularz

UAW-01 Zgloszenie Awarii

Zgloszenie Awarii data:
UAW-01 znak:
Nazwa i adres Zamawiajacego/Urzedu:
Data i godzina wystapienia Awarii:
Wersja:
Kontakt:
Opis Awarii
Podpis Zgtaszajacego

5.1.2 Opis formularza

Nazwa pola Opis

Data Data dokumentu.

Znak Identyfikator dokumentu.

Data i godzina Data i godzina odnotowania wystgpienie Awarii.

wystgpienia Awarii

Nazwa i adres Nazwa i adres Zamawiajacego/ Jednostki zglaszajacej wystapienie Awarii.

Zamawiajgcego/

Urzedu

Wersja Wersja CSIZS, w ktorej wystapita Awaria.

Kontakt Sposob, w jaki przedstawiciel Wykonawcy moze skontaktowac si¢ w sprawie Awarii
zZ przedstawicielem Zamawiajacego/ urzedu

Opis Awarii Szczegbtowy opis okoliczno$ci wystapienia Awarii, a w szczegdlnosci:

e wjakiej sytuacji wystapita Awaria (np. w trakcie normalnej pracy, w jakim obszarze
funkcjonalnym),
e W jakim zakresie funkcjonuje (lub nie) CSIZS.
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5.2

5.2.1 Formularz

UAW-02 Protokol zakonczenia usuwania Awarii

Protokol zakonczenia usuwania data:
Awarii znak:
UAW-02

Nazwa i adres Zamawiajacego/Urzedu:

Okres usuwania Awarii:

Wersja:

Imi¢ i nazwisko przedstawiciela Wykonawcy:

Imie¢ i nazwisko przedstawiciela Zamawiajacego/ uzytkownika:

Identyfikator zgloszenia Awarii oraz data zgloszenia:

Podjete dzialania

Podpis Zgtaszajacego

5.2.2 Opis formularza

Podpis przedstawiciela Wykonawcy

Nazwa pola Opis

Data Data dokumentu.

Znak Identyfikator dokumentu.

Nazwa i adres Nazwa i adres Zamawiajacego/ Jednostki zglaszajacej wystapienie Awarii.
Zamawiajacego/Urzegdu

Okres usuwania Awarii

Od data i godzina, w ktdrej wystapita Awaria do data i godzina, w ktorej Awaria
zostata usunieta.

Wersja

Wersja CSIZS, w ktorej wystgpita Awaria.

Imig¢ i nazwisko
przedstawiciela Wykonawcy

Imi¢ i nazwisko przedstawiciela Wykonawcy podpisujgcego protokot.

Imig¢ i nazwisko
Zglaszajacego

Imi¢ i nazwisko Zglaszajacego podpisujacego protokot.

Identyfikator zgloszenia
Awarii oraz data zgloszenia

Identyfikator formularza ,,UAW-01 Zgloszenie Awarii”, ktorym, dana Awaria
zostala zgloszona wraz podaniem daty zgtoszenia Awarii.

Podjete dziatania

Wykaz dziatan, ktore zostaty podjete przez Wykonawce w celu usuniecia Awarii.

Wynik

Opis uzyskanego wyniku (w szczegdlnosci, zalecania co do sposobu uchronienia sig¢
przed podobnymi Awariami, itp.).
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5.3 ZBL-01 Zgloszenie Bledu

5.3.1 Formularz

Z.gloszenie Bledu data:
ZBL-01 nr Btedu:
Wersja: Autor zgloszenia:
Kategoria Bledu: Lokalizacja Bledu:
Liczba zalacznikow:
Opis Bledu:

Opis powstania Bledu:

Zalaczniki:
1.

5.3.2 Opis formularza

Nazwa pola

Opis

Data i godzina
zgtoszenia btedu

Data i godzina zgtoszenia Bledu.

Nr Btedu Numer Btedu nadawany przez Zamawiajacego.
Wersja Wersja CSIZS, ktorej dotyczy zgloszenie.
Kategoria Kategoria Btedu.

Autor zgtoszenia

Imig¢ i nazwisko (unikalny identyfikator) Uzytkownika CSIZS zglaszajacego Btad.

Lokalizacja Btedu

Kod modutu (okna, raportu), w ktorym wykryty zostal Blad.

Liczba zatgcznikow

Liczba dotaczonych dokumentéw do danego zgloszenia Btedu. Zatacznikiem moze byc
raport, zrzut ekranu, szczegétowy opis okoliczno$ci wystapienia Btedu z zaznaczeniem
miejsc na zrzucie ekranu lub raporcie, zwigzanych ze zglaszanym Btedem.

Opis Btedu

Informacje opisujace niewlasciwe zachowanie si¢ CSIZS

Opis powstania Btedu

Opis powstania Btedu zawiera:

e 0pis okolicznosci stwierdzenia wystapienia Bledu,
e opis niespetianej reguly prawnej (opcjonalnie),

e opisu oczekiwanego zachowania si¢ systemu.

Zataczniki

Zalaczniki.
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5.4 ZBL-02 Odpowied?; na zgloszenie Bledu

5.4.1 Formularz

Odpowiedz na zgloszenie Bledu data:
ZBL-02 nr Btedu:

Identyfikator zgloszenia Bledu oraz data zgloszenia:

Diagnoza:

Kategoria Wykonawcy:
Autor diagnozy:

Data usuniecia Bledu

5.4.2 Opis formularza

Nazwa pola Opis

Data Data wytworzenia dokumentu

Nr Btedu Numer btgdu nadawany przez Zamawiajacego w formularzu ,,ZBL-01 Zgloszenie Btgdu”.
Wersja Wersja CSIZS, ktorej dotyczy zgloszenie

Kategoria Kategoria btedu.

Identyfikator zgtoszenia
Btedu oraz data
zgloszenia

Identyfikator formularza ,,ZBL-01 Zgtoszenie Bledu”, ktérym, dany Btad zostat zgloszony
wraz z podaniem daty zgloszenia Btedu.

Diagnoza

Diagnoza problemu okre$lona przez Wykonawce.

Planowana data poprawy

Przewidywana data poprawy Bledu.

Autor diagnozy

Imig¢ i nazwisko (identyfikator) osoby odpowiedzialnej za diagnozg.

Kategoria Wykonawcy

Kategoria Btedu wg klasyfikacji Wykonawcy.

Data usunigcia Btedu

Data skutecznego usuniecia Btedu CSIZS przez Wykonawce
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