Zatacznik nr 3 do SOPZ

Informacje o zagrozeniach w sieci zwigzanych z fatszywymi stronami
internetowymi oraz sposobach unikania ich

FALSZYWE STRONY w internecie. Jak je rozpozna¢?

JEDNYM z wielu rodzajow zagrozen w Internecie s FALSZYWE STRONY, do ktérych czesto prowadza
linki, odsytacze czy przekierowania na strony podszywajace sie pod znane strony lub serwisy, z
ktorych korzystamy na co dzien. Na linki prowadzgce do fatszywych stron mozna sie natkna¢ nie tylko
w internecie, ale rdwniez w emailach czy SMS-ach.

KAZDY z nas moze natkna¢ sie na taka strone!

Przyktady z zycia:

1. Mieszkanka powiatu kedzierzynsko-kozielskiego otrzymata sms-a z informacjg o zalegtosci za
ustuge telefoniczng w wysokosci 1,47 zt. W wiadomosci znajdowat sie rdwniez link do strony
internetowe]j banku. Po kliknieciu na niego, kobieta zostata przekierowana na fatszywa
strone, przez co stracita z konta 18 tys. zt.

2. Ponad 3 tys. zt stracita mieszkanka Chetma odpowiadajgc na identycznego sms-a. Gdy
dokonata wptaty na wskazane konto okazato sie, ze z jej rachunku pobrana zostata duzo
wieksza kwota.

3. Policja zaleca, aby wystrzegac sie sytuacji jak taka, gdy oszusci, ktdrzy pod pretekstem zakupu
towaru wystawionego za posrednictwem jednej z popularnych platform zakupowych,
przesytajg link przekierowujgcy do fudzgco podobnej witryny tej platformy z instrukcjg do
wprowadzenia karty ptatniczej, w celu rzekomego szybkiego przelania pieniedzy. W ten
sposo6b przestepcy uzyskujg dostep do srodkdéw finansowych sprzedajgcego.

Dodatkowe Zrédta informacji:

Uwaga na fatszywe sms-y zawierajgce linki do dokonania ptatnosci - Aktualnosci - Policja.pl
https://policja.pl/pol/aktualnosci/170506,Uwaga-na-falszywe-sms-y-zawierajace-linki-do-dokonania-

platnosci.html

Uwazajcie na oszustwa internetowe! - Aktualnosci - Policja.pl
https://www.policja.pl/pol/aktualnosci/196581,Uwazajcie-na-oszustwa-internetowe.html

SMS-owe oszustwa. Dostates takg wiadomosé? Uwazaj (komputerswiat.pl)
https://www.komputerswiat.pl/aktualnosci/wydarzenia/sms-owe-oszustwa-dostales-taka-
wiadomosc-uwazaj/y3xef7q

Uwaga! Oszusci wysytajg fatszywe linki wykorzystujgc portal OLX oraz aplikacje Whatsapp -
Wiadomosci - Komenda Miejska Policji w Bielsku-Biatej (policja.gov.pl)
https://bielsko-biala.policja.gov.pl/ka2/informacje/wiadomosci/318320,Uwaga-Oszusci-wysylaja-
falszywe-linki-wykorzystujac-portal-OLX-oraz-aplikacje-Wh.html




UWAGA NA FALSZYWE SMS-Y ZAWIERAJACE LINKI DO DOKONANIA PLATNOSCI - S,.winoujécie W sieci
www.eswinoujscie.pl
https://www.eswinoujscie.pl/2019/10/15/uwaga-na-falszywe-sms-y-zawierajace-linki-do-dokonania-

platnosci/

UWAGA: Oszusci wysytajg fatszywe SMS-y o kwarantannie! - Wiadomosci - Komenda Powiatowa
Policji w Ktobucku (policja.gov.pl)
https://klobuck.policja.gov.pl/k12/informacje/wiadomosci/321021,UWAGA-Oszusci-wysylaja-
falszywe-SMS-y-o-kwarantannie.html

UWAGA: Oszusci wytudzajg dane wysytajg fatszywe e-recepty i informacje o kwarantannie! - Lublin,
ESKA.pl
https://www.eska.pl/lublin/falszywe-sms-y-o-kwarantannie-i-e-recepty-aa-LFKS-PMim-WcM4.html|

Klikniecie w link odsytajgcy do fatszywej strony moze doprowadzi¢ do utraty wrazliwych danych
uwierzytelniajgcych, tj. haset i logindw do kont bankowosci elektronicznej, poczty email lub medidw
spotecznosciowych. Przez nieuwazne klikniecie mozna stracié pienigdze, dostep do waznych kont,

a nawet wtasng tozsamos¢. Wykradajgc nasze poufne dane przestepcy mogg je wykorzystac np.

do wytudzenie pozyczki, zrealizowania transakcji finansowych, czy fatszowania korespondenciji.

Statystyka:
Wg. badan jednego z polskich bankéw — co drugi Polak zetknat sie z prébg oszustwa w Internecie.

Najnowsze badania potwierdzaja, ze przestepstwa w sieci sg coraz powszechniejsze i dotyczg
rowniez mtodszych uzytkownikéw internetu. Juz 58 proc. respondentdéw przyznaje, ze oni lub ich
bliscy zetkneli sie z takimi oszustwami. O tym, jak sie przed nimi bronié¢, bank wyjasnia w
ogolnopolskiej kampanii spoteczne;.

Dodatkowe Zrédta informacji:

Co drugi Polak zetknat sie z oszustwem w Internecie. Dlatego mBank znéw przypomina o
bezpieczenstwie w sieci
https://pl.media.mbank.pl/142393-co-drugi-polak-zetknal-sie-z-oszustwem-w-internecie-dlatego-
mbank-znow-przypomina-o-bezpieczenstwie-w-
sieci#:~:text=Dlatego%20mBank%20zn%C3%B3w%20przypomina%200%20bezpiecze%C5%84stwie%
20w%20sieci,lub%20ich%20bliscy%20zetkn%C4%991i%20si%C4%99%202%20takimi%200szustwami.

Tag oszustwa internetowe - Policja.pl
https://www.policja.pl/pol/tagi/323,0szustwa-internetowe.html

Porady, jak rozpozna¢ FALSZYWE STRONY I LINKI?

Nie zawsze jest to proste, ale zachowujac kilka podstawowych zasad mozna samemu sprawdzi¢, czy
strona lub link sg prawdziwe.



Uwazaj na wszelkie nieoczekiwane wiadomosci e-mail i SMS. Cyberprzestepcom fatwo jest
sfatszowac adres nadawcy nawet w przypadku SMS. Zachowaj czujnos¢ zwtaszcza, gdy w wiadomosci
dostajesz prosbe o klikniecie w link.

Na czym najczesciej bazujg oszusci w sieci? Na naszej ciekawosci, pospiechu, nieuwadze oraz
niewiedzy. Zastawiajg coraz bardziej wyrafinowane putapki, w ktére préobujg nas ztapac. Jednym ze
sposobdw, jakie stosujg coraz powszechniej, jest tworzenie fatszywych stron internetowych, ktérych
gtéwnym celem jest wykradanie naszych danych. Mozna sie jednak przed tym obronié. Trzeba
nauczyc sie rozpoznawac fatszywe strony, a najtatwiejszym sposobem jest doktadne sprawdzenie ich
adresu.

Jak weryfikowac¢ adresy www?

Zanim klikniesz w link, doktadnie mu sie przyjrzyj, czy dane w nim zawarte faktycznie zawierajg adres
sugerowane;j strony.

Sprawd? czy potaczenie na stronie jest szyfrowane. Swiadczy o tym adres zaczynajacy sie od https.
Jesli strona banku, posrednika ptatnosci, sklepu, portalu itd. Literka ,,s” ma tutaj kluczowe znaczenie —
oznacza to, ze jest to szyfrowana wersja protokotfu http. Pamietaj jednak, ze to nie gwarantuje, ze
strona jest wiarygodna. Informuje nas jedynie o szyfrowaniu danych.

Powigzang kwestig sg certyfikaty. To taki dowdd, swoista pieczatka, ze dana strona jest bezpieczna.
Upewnimy sie o tym klikajagc w ikone zamknietej ktddki. Na przyktad robigc to na stronie ipko.pl
przeczytamy, ze certyfikat jest wystawiony przez PKO Bank Polski i jest wazny. To dowdd, ze witryna
jest prawdziwa i bezpieczna.

Warto takze najechad kursorem na link i dokfadnie sprawdzi¢ pojawiajacy sie wtedy opis linku — czy
rzeczywiscie skieruje nas na wtasciwg strone, czy tez na strone o podejrzanym adresie.

Kolejng sprawg jest sam adres www — niestety, moze on by¢ tudzgco podobny do prawdziwego. Na
przyktad zamiast www.allegro.pl oszusci stworzg www.allegro.pl (ZAUWAZ, ze zamiast dwéch matych
,L” w adresie strony s dwa DUZE ,|” — wygladajg bardzo podobnie, ale ten drugi link skieruje Cie na
fatszywa strone. Kolejny przyktad — adres kojarzacy sie lub przypominjacy oryginalny - ipko.pl —to
oryginalna nazwa, za$ podobng, majac kojarzyc¢ sie z oryginatem, mozna utworzy¢ w nastepujacy
sposob: i-pko.pl, ipkoo.pl albo ipko.bp.pl.

Najwazniejsze, zeby za kazdym razem, kiedy wchodzimy na strony www, gdzie podajemy swoje dane,
doktadnie sprawdzi¢ ich adres, najlepiej litera po literze, cyfra po cyfrze. Jesli tylko zerkniemy,
mozemy nie zauwazyc¢ drobnych réznic, jak kropki, mysInika czy zestawienia liter (r i n obok siebie,
ktére wygladajg jak ,m”).

Niestety, im popularniejszy staje sie m.in. handel w sieci, tym wiekszg kreatywnoscig wykazujg sie
nieuczciwi sprzedawcy i cyberprzestepcy. Sposoby ich dziatania sg coraz bardziej wyrafinowane i
sprawiajace, ze kazdy powinien zachowac czujnosc i rozwage w sieci. Jezeli korzystasz z platformy
handlowej, korzystaj jedynie z mozliwosci komunikowania sie z kontrahentami za posrednictwem
narzedzi dostarczanych przez platforme. Jezeli kto$ proponuje przejscie na komunikator lub
nietypowe metody ptatnosci czy dostawy, moze to by¢ oznaka nieuczciwego dziatania.

1 7rddto: https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-
widomosci-e-mail-oraz-sms-y




Jezeli cokolwiek wzbudzi Twojg niepewnos¢, nie klikaj, sprawdz, najlepiej sam wpisz adres lub
wyszukaj strony, spytaj w prawdziwego dostawcy ustugi, czy aby przestany link jest tym, ktérego on
wystat.

Dodatkowe Zrédta wiedzy i dobrych praktyk:

Aktualnosci - Baza wiedzy - Portal Gov.pl (www.gov.pl)
https://www.gov.pl/web/baza-wiedzy/aktualnosci

Ponad 20 tysiecy niebezpiecznych stron
https://www.gov.pl/web/baza-wiedzy/ponad-20-tysiecy-niebezpiecznych-stron

Tysigce niebezpiecznych stron
https://www.gov.pl/web/baza-wiedzy/tysiace-niebezpiecznych-stron

RAPORT CERT 2020 - Raporty - NASK
https://www.nask.pl/pl/raporty/raporty/4289,RAPORT-CERT-2020.html

CSIRT NASK - NASK
https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html

Bezpieczenstwo w sieci — stosuj zasady i kupuj online (pkobp.pl)
https://bankomania.pkobp.pl/finanse/bezpieczenstwo/zostanwdomu-wykorzystaj-podstawowe-
zasady-bezpieczenstwa-w-sieci 2/

Zagrozenia w sieci - fatszywe strony (bitbay.net)
https://bitbay.net/pl/aktualnosci/zagrozenia-w-sieci-falszywe-strony

Bezpieczenstwo. Jak rozpoznac fatszywe strony internetowe. (pkobp.pl)
https://bankomania.pkobp.pl/finanse/bezpieczenstwo/chcesz-zadbac-o-swoje-dane-i-pieniadze-
sprawdzaj-adresy-stron-www/

PORADNIK_SKLEPY CERT_AHS.pdf
https://www.cert.pl/uploads/docs/PORADNIK SKLEPY CERT AHS.pdf

OSZUSTWA INTERNETOWE - JAK SIE BRONIC? JAK POSTEPOWAC BEDAC POKRZYWDZONYM? -
Profilaktyka ogdlna - KPP Gostyn (policja.gov.pl)
https://gostyn.policja.gov.pl/wl4/profilaktyka/profilatyka-ogolna/182738,0SZUSTWA-
INTERNETOWE-JAK-SIE-BRONIC-JAK-POSTEPOWAC-BEDAC-POKRZYWDZONYM.html




