OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu

e-Zdrowie w SP ZOZ MSWiA: rozwdj nowoczesnych e-ustug
publicznych dla pacjentow

Whnioskodawca

Minister Spraw Wewnetrznych i Administraciji

Beneficjent Centralny Szpital Kliniczny Ministerstwa Spraw Wewnetrznych i
Administracji w Warszawie (ul. Wotoska 137, 02-507 Warszawa)
Partnerzy Partnerzy Projektu - podmioty lecznicze:

1. Samodzielny Publiczny Wielospecjalistyczny Zaktad Opieki
Zdrowotnej MSWiIA w Bydgoszczy (ul. Markwarta 4-6, 85-015
Bydgoszcz),

2. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWIA w
Gdansku (ul. Kartuska 4/6, 80-104 Gdansk),

3. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiA w
Katowicach im. sierzanta G. Zatogi (ul. Bartosza Gtowackiego 10,
40-052 Katowice),

4. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiIiA w
Kielcach (ul. Wojska Polskiego 51, 25-375 Kielce),

5. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiA w
Koszalinie (ul. Szpitalna 2, 75-720 Koszalin),

6. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWIA w
Lublinie (ul. Grenadieréw 3, 20-331 Lublin),

7. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiIA w
Opolu (ul. Krakowska 44, 45-075 Opole),

8. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWIiA w
Poznaniu im. prof. Ludwika Bierkowskiego (ul. Dojazd 34, 60-631
Poznan),

9. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWIA w
Rzeszowie (ul. Krakowska 16, 35-111 Rzeszéw),

10. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiA w
Szczecinie (ul. Jagielloriska 44, 70-382 Szczecin),

11. Samodzielny Publiczny Zaktad Opieki Zdrowotnej Szpital
Specjalistyczny MSWIA w Gtuchotazach im. $w. Jana Pawta Il (ul.
M. Kartowicza 40, 48-340 Gtuchotazy),

12. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiA
Centrum Rehabilitacji w Gérznie (Gérzno 63, 64-120
Krzemieniewo),

13. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiIiA w
Ztociencu (ul. Kansko 1, 78-520 Ztocieniec),

14. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiIA z
Warminsko-Mazurskim Centrum Onkologii w Olsztynie (Al.
Wojska Polskiego 37, 10-228 Olsztyn),

15. Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiIiA w
Zielonej Gorze (ul. Wazéw 42, 65-044 Zielona Gora).

Partner - wsparcie zarzadcze, organizacyjne i merytoryczne:
16. Ministerstwo Spraw Wewnetrznych i Administracji.

Zrédto finansowania

Budzet panstwa: czes¢ budzetowa 42 (rezerwa celowa poz. 83).
Finansowanie ze srodkéw UE: Program Operacyjny Polska
Cyfrowa 2014-2021, Il os priorytetowa ,E-administracja i otwarty
rzad”, dziatanie 2.1 ,Wysoka dostepnos¢ i jakos¢ e-ustug




publicznych”.
Catkowity koszt projektu |84 870 988,12 zt

Planowany okres 11-2019 do 01-2023

realizacji projektu

Osoba kontaktowa Andrzej Czubek | andrzej.czubek@mswia.gov. | 694444442
pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Proces rejestracji pacjenta, do poradni, jak i pozyskiwanie jego dokumentaciji, jest czasochtonny i
wymaga osobistego stawiennictwa (w przypadku rejestracji wizyty, takze wizyty wymagajacej
dostarczenia skierowania lub pozyskania dokumentacji medycznej) lub wykonania telefonu do
placéwki (rejestracja/zmiana terminu wizyty).

Odpowiedzig na to zapotrzebowanie jest udostepnienie e-ustugi e-Rejestracja. W drugiej
kolejnosci respondenci wskazujg dedykowany e-system, poprzez ktéry lekarz ma dostep do
wszystkich informacji o pacjencie, jego historii choroby i wynikach badan. W ramach Projektu
zaplanowano druga kluczowa e-ustuge dla pacjentow tj. e-EDM - przetwarzanie i udostepnianie
elektronicznej dokumentacji medycznej (EDM).

W odniesieniu do lekarzy badania przeprowadzono metodg wywiadow telefonicznych,
wspomaganych komputerowo (CATI) na grupie reprezentatywnej 200 lekarzy réznych
specjalizacji aktywnie wykonujgcych zawéd. Ich zdaniem mozliwos$¢ wysytania pacjentom e-
przypomnien (85%) i usprawnienia obstugi pacjentéw za posrednictwem e-systemoéw
zawierajgcych EDM (82%), to najbardziej atrakcyjne rozwigzania stuzgce poprawie sytuacji w
publicznej opiece zdrowotnej.

Potrzeby interesariuszy podlegaty analizie w kontekscie planowanego zakresu Projektu.
Kluczowe potrzeby zostaty zaadresowane poprzez propozycje wdrozenia e-ustug, ktére przede
wszystkim usprawnig pacjentom dostep do szeroko pojetego obszaru e-zdrowia.

Powyzsze potwierdzajg badania Lincoln Financial Group: ,pacjenci chcg w tatwy sposdb umowié
sie na wizyte i zmienic jej termin". [http://www.rynekzdrowia.pl/Technologie-informacyjne/
Badania-pacjenci-chca-nowych-technologii-w-ochronie-zdrowia,174644,7 .html]

Rowniez badanie firmy BioStat, realizowane dla NFZ w roku 2017, potwierdzito, ,ze w hierarchii
problemoéw jedno z czotowych miejsc zajmuje réwniez utrudniony kontakt z placéwkg zdrowotng
lub lekarzem (np. trudnosci zwigzane z kontaktem telefonicznym)”, [http://akademia.nfz.gov.pl/
wpcontent/upl].

Interesariusz Zidentyfikowany problem Szacowana
wielko$¢ grupy

Pacjent 1) ucigzliwy i czasochtonny proces rejestracji |1 300 000
do poradni w przychodni zaréwno osobistej
(kolejki), jak i telefonicznej (zajeta linia) oraz
zmiany lub odwotania terminu wizyty,

2) brak odpowiedniej informacji o zakresie i
dostepnosci poszukiwanych swiadczen
zdrowotnych,

3) trudnosci w sprawnym pozyskiwaniu
dokumentacji medycznej pacjenta,

Personel medyczny: 1) brak sprawnego dostepu do dokumentacji |6 500




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

lekarze, pielegniarki/ | medycznej pacjenta, wytworzonej w innych
potozne szpitalach/przychodniach,

2) dezorganizacja pracy poradni przez brak
informacji od pacjenta o rezygnacji z
zaplanowanej wizyty w poradni lub planowej
hospitalizacji,

Zarzadzajacy i 1) brak biezacej informacji zarzadczej 230
nadzorujgcy podmioty | pozwalajacej bardziej efektywnie
lecznicze wykorzystywac¢ personel medyczny do

udzielania swiadczen,

2) brak narzedzi analitycznych
wspomagajgcych podejmowanie trafnych
decyzji, w tym nadzorczych, w zakresie
wykorzystania dostepnych zasobdw.

1.2. Opis stanu obecnego

Zaspokajanie potrzeb zdrowotnych pacjentow przez podmioty lecznicze - Partnerow Projektu
polega na udzielaniu $wiadczen z zakresu ambulatoryjnej opieki specjalistycznej (w skrocie
AOS), podstawowej opieki zdrowotnej (w skrécie POZ) i leczenia szpitalnego. W 2018 roku 6.500
personelu medycznego podmiotéw leczniczych - Partnerow Projektu obstuzyto ok. 1.300.000
pacjentow.

Pacjenci wskazujg na ucigzliwos¢ i nieskutecznos¢ procesu rejestracji zarowno osobistej
(kolejki), jak i telefonicznej (zajeta linia). Podnoszg brak odpowiedniej informacji o zakresie i
dostepnosci poszukiwanych swiadczen zdrowotnych. Lekarze i pacjenci podkreslajg trudnosci w
sprawnym pozyskiwaniu dokumentacji medycznej pacjenta wytworzonej w innym podmiocie
leczniczym. Kierujacy lub nadzorujgcy prace szpitali i przychodni (ok. 230 oséb) wskazujg na
brak biezgcej informacji zarzgdczej pozwalajgcej dostosowywaé oferowane swiadczenia do
potrzeb zdrowotnych.

Podmiotom leczniczym-Partnerom Projektu brakuje systeméw informatycznych obstugujgcych w
petni elektroniczng dokumentacje medyczng (EDM), dostosowanych do bezpiecznej wymiany
danych z Elektroniczng Platformg Gromadzenia, Analizy i Udostepniania zasobdéw cyfrowych o
Zdarzeniach Medycznych (dalej w skrécie Platforma P1). Nie dysponujg réwniez odpowiednimi
(zakres i stopien dojrzatosci) e-ustugami dla pacjentow.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Zwiekszenie dostepnosci elektronicznej dokumentacji medycznej (EDM) w
procesie leczenia.

Cel Projekt ,e-Zdrowie w SP ZOZ MSWiA: rozw6j nowoczesnych e-ustug
strategiczny | publicznych dla pacjentow” realizuje cele i priorytety okreslone w
nastepujgcych dokumentach strategicznych:

1) Program Operacyjny Polska Cyfrowa; cel 2.1: Wysoka dostepnos¢ i jakos¢
e- ustug publicznych. Projekt realizuje jego cele poprzez udostepnienie e-
ustugi publicznej e-EDM - udostepnienie elektronicznej dokumentaciji




medycznej pacjentowi i jej wymiane miedzy podmiotami leczniczymi.

2) Strategia na Rzecz Odpowiedzialnego Rozwoju do 2020 roku, cel:
Skuteczne panstwo i instytucje stuzgce wzrostowi oraz wtgczeniu
spotecznemu i gospodarczemu, kierunek interwencji: Zwiekszenie sprawnosci
funkcjonowania instytucji panstwa, w tym administracji obejmujgcy zmiany i
dostosowania w funkcjonowaniu systemu ochrony zdrowia, w tym reformy
instytucjonalne i w zakresie finansowania swiadczen zdrowotnych, stuzgce
poprawie efektywnosci wykorzystania srodkéw publicznych przeznaczanych
na zdrowie, zarbwno na szczeblu centralnym, jak i regionalnym.

Dzieki e-EDM nastgpi poprawa sprawnosci funkcjonowania szpitali i
przychodni Partneréw Projektu.

3) Strategia Rozwoju Kraju 2020

Projekt wpisuje sie w realizacje Strategii poprzez udostepnienie pacjentom e-
ustugi e-EDM, majagcej wptyw na poprawe dostepnosci swiadczen
medycznych.

4) Program Zintegrowanej Informatyzacji Panstwa. Realizacja Projektu bedzie
miata pozytywny wptyw na upowszechnienie przez podmioty lecznicze,
nadzorowane przez MSWiA, wskazanych w PZIP e-ustug publicznych z
zakresu ochrony zdrowia, w szczegolnosci zapewniajgcych prowadzenie,
wymiane i zarzgdzanie EDM.

5) “Policy Paper dla ochrony zdrowia na lata 2014-2020. Krajowe Ramy
Strategiczne”

Jednym z narzedzi implementacyjnych e-zdrowia jest upowszechnienie
wymiany EDM wpisane w cel Poprawa efektywnosci i organizacji systemu
opieki zdrowotnej w kontekscie zmieniajacej sie sytuacji demograficznej i
epidemiologicznej, wspieranie badan naukowych, rozwoju technologicznego i
innowacji w ochronie zdrowia.

Korzysé: Podniesienie kompletnosci i wiarygodnosci EDM w procesie leczenia.

KPI: 1. Liczba zatatwionych spraw poprzez udostepniong on-line ustuge
publiczna.
2. Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co
najmniej 4 - transakcja.

Wartosé N0

aktualna i 2)0

docelowa 1) 13.800 (w ciggu roku)

KPI: 2)1

Metoda 1) Generowanie i analiza raportéw z systeméw informatycznych na temat

pomiaru KPI | przetworzen/udostepniert EDM.
2) Protokét odbioru systemu informatycznego realizujgcego e-ustuge
publiczng e-EDM.

Cel-2 Poprawa dostepnosci do swiadczen szpitali i przychodni poprzez wdrozenie e-
Rejestracji.

Cel Projekt ,e-Zdrowie w SP ZOZ MSWiA: rozwdj nowoczesnych e-ustug

strategiczny

publicznych dla pacjentow” wpisuje sie w realizacje celéw i priorytetow
okreslonych w nastepujgcych dokumentach strategicznych:

1) Program Operacyjny Polska Cyfrowa; Cel szczegdtowy 2.1: Wysoka
dostepnosé i jakos$é e- ustug publicznych (dalej w skrécie POPC 2.1).

Projekt zrealizuje zatozenia zawarte w POPC 2.1 m.in. poprzez e-ustuge
publiczng e-Rejestracja umozliwiajgca rejestracje on-line na wizyte w poradni
podmiotu leczniczego Partnera Projektu.

2) Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020, cel




szczegotowy: Skuteczne panstwo i instytucje stuzgce wzrostowi i wigczeniu
spotecznemu i gospodarczemu, kierunek interwencji: Zwiekszenie sprawnosci
funkcjonowania instytucji pafnstwa, w tym administracji obejmujgcy zmiany i
dostosowania w funkcjonowaniu systemu ochrony zdrowia, w tym reformy
instytucjonalne i w zakresie finansowania swiadczen zdrowotnych, stuzgce
poprawie efektywnosci wykorzystania srodkéw publicznych przeznaczanych
na zdrowie, na szczeblu centralnym i regionalnym.

Dzieki udostepnieniu e-Rejestracji nastgpi poprawa sprawnosci
funkcjonowania szpitali i przychodni - Partneréw Projektu. Stan zdrowia i
dostep do ustug z zakresu podstawowej i specjalistycznej opieki zdrowotnej
stanowig istotny wymiar rozwoju kapitatu ludzkiego - jednego z obszaréw
wptywajgcych na osiggniecie celéw Strategii.

3) Strategia Rozwoju Kraju 2020.

Projekt wpisuje sie w realizacje Strategii poprzez udostepnienie obywatelom
(pacjentom) e-ustugi majgcej wptyw na poprawe dostepnosci $wiadczen
medycznych. Realizacja Projektu przyczyni sie do przeksztatcania instytuciji
publicznych w instytucje efektywne, dostepne dla obywatela i otwarte na jego
potrzeby, przejrzyste i przyjazne, gotowe na obywatelskg partycypacije i
wspomagajgce obywatelska i spoteczng energie.

4) Program Zintegrowanej Informatyzacji Panstwa (w skrécie PZIP).
Realizacja Projektu bedzie miata pozytywny wptyw na upowszechnienie przez
podmioty lecznicze, nadzorowane przez MSWiA, wskazanych w PZIP e-ustug
publicznych z zakresu ochrony zdrowia.

Korzys¢: Zwiekszenie dostepnosci swiadczen dla pacjentéw niezaleznie od miejsca
zamieszkania.

Zmniejszenie ucigzliwosci procesu rejestracji do poradni.

KPI: 1. Liczba zatatwionych spraw poprzez udostepniong on-line ustuge
publiczna.

2. Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co
najmniej 4 - transakcja.

Wartos¢ N0

aktualna i 2)0

docelowa 1) 178.900

KPI: 2)1

Metoda 1) Generowanie i analiza raportéw z systemoéw informatycznych na temat

pomiaru KPI | zdalnej rejestraciji.

2) Protokét odbioru systemu informatycznego realizujgcego e-ustuge
publiczng e-Rejestracja.

Cel -3 Podniesienie poziomu rozeznania dostepnosci i zakresu Swiadczen
zdrowotnych oferowanych przez szpitale - Partneréw Projektu przez
pacjentow i lepsze ich dopasowanie do potrzeb zdrowotnych przez
zarzgdzajgcych nadzorujgcych podmioty lecznicze, z wykorzystaniem
informacji zwrotnej
zawartej w ankietach wypetnionych przez pacjentow.

Cel Projekt ,e-Zdrowie w SP Z0Z MSWiA: rozwéj howoczesnych e-ustug

strategiczny

publicznych dla pacjentow” wpisuje sie w realizacje celow i priorytetow
okreslonych w nastepujgcych dokumentach strategicznych:

1) Program Operacyjny Polska Cyfrowa; Cel szczegétowy 2.1: Wysoka
dostepnos¢ i jakos¢ e- ustug publicznych.

Projekt zrealizuje zatozenia zawarte w POPC 2.1 m.in. poprzez udostepnienie
e-ustugi e-Analizy wspomagajgcej e-ustuge publiczng e-Rejestracja na wizyte




w podmiocie leczniczym, elektronizacje ustug i zapewnienie bezpieczenstwa
systemoéw teleinformatycznych.

2) Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku 2020, cel:
Skuteczne panstwo i instytucje stuzgce wzrostowi oraz wtgczeniu
spotecznemu i gospodarczemu, kierunek interwencji: Zwiekszenie sprawnosci
funkcjonowania instytucji panstwa, w tym administracji obejmujgcy zmiany i
dostosowania w funkcjonowaniu systemu ochrony zdrowia, w tym reformy
instytucjonalne i w zakresie finansowania swiadczen zdrowotnych, stuzgce
poprawie efektywnosci wykorzystania srodkéw publicznych przeznaczanych
na zdrowie, zaréwno na szczeblu centralnym, jak i regionalnym.

Dzieki udostepnieniu e-ustugi e-Analizy nastgpi poprawa sprawnosci
funkcjonowania szpitali i przychodni - Partneréw Projektu. Stan zdrowia i
dostep do ustug z zakresu opieki zdrowotnej stanowig jeden z istotnych
wymiaréw rozwoju kapitatu ludzkiego (jednego z obszaréw wptywajacych na
osiggniecie zatozonych celéw SOR).

3) Strategia Rozwoju Kraju 2020.

Realizacja Projektu przyczyni sie do przeksztatcania instytucji publicznych w
instytucje efektywne, dostepne dla obywatela i otwarte na jego potrzeby,
przejrzyste i przyjazne, gotowe na obywatelskg partycypacje i wspomagajace
obywatelska i spoteczng energie.

4) Program Zintegrowanej Informatyzacji Panstwa.

Realizacja Projektu bedzie miata pozytywny wptyw na upowszechnienie przez
podmioty lecznicze, nadzorowane przez MSWiA, wskazanych w PZIP e-ustug
publicznych z zakresu ochrony zdrowia.

(728
O~

Korzy

Wytworzenie wiarygodnych raportow i analiz dla pacjentow i kadry
kierowniczej oraz uzyskanie informaciji zwrotnej z ankiet pacjentéw.

KPI:

1) Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A)

2) Liczba uruchomionych systeméw teleinformatycznych w podmiotach
wykonujgcych zadania publiczne.

3) Przestrzen dyskowa serwerowni.

4) Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne
niebedacych pracownikami IT, objetych wsparciem szkoleniowym.

5) Liczba pracownikéw podmiotéw wykonujacych zadania publiczne
niebedacych pracownikami IT, objetych wsparciem szkoleniowym - kobiety.

6) Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne
niebedacych pracownikami IT, objetych wsparciem szkoleniowym - mezczyzni.

Wartosé
aktualna i
docelowa
KPI:

1) 0
2)0
3)0
4)0

5)0

6) 0

1)1

2) 18

3) 700 TB
4) 2.202
5) 1.650
6) 552

Metoda
pomiaru KPI

1) Protokét odbioru systemu teleinformatycznego realizujgcego ustuge
wewnatrzadministracyjng (A2A).

2) Protokét odbioru systemu teleinformatycznego w podmiotach
wykonujgcych zadania publiczne.




3) Protokét odbioru dostawy.

kobiety.

mezczyzni.

4) Protokoty odbioru szkolen pracownikéw podmiotéw wykonujgcych zadania
publiczne niebedgcych pracownikami IT, objetych wsparciem szkoleniowym.

5) Protokoty odbioru szkolen pracownikéw podmiotéw wykonujgcych zadania
publiczne niebedgcych pracownikami IT, objetych wsparciem szkoleniowym -

6) Protokoty odbioru szkoler pracownikéw podmiotéw wykonujgcych zadania
publiczne niebedacych pracownikami IT, objetych wsparciem szkoleniowym -

2.2. Udostepnione e-ustugi
Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 e-EDM: e-ustuga publiczna A2C | Pacjent Transakcja
przetwarzanie EDM, w tym jej zdalne Personel medyczny:
udostepnianie, w procesie leczenia. lekarze, pielegniarki
(rocznie ok 13800
transakcji)
2 e-Rejestracja: e-ustuga publiczna A2C | Pacjent Transakcja
zdalnej rejestracji do poradni podmiotu Personel medyczny:
leczniczego - Partnera Projektu. lekarze, pielegniarki
(rocznie ok 178900
transakcji)
3 e-Analizy: wytwarzanie raportow i analiz | A2A | Zarzadzajacy i Nie dotyczy

dla pacjentéw oraz dla zarzadzajacych i
nadzorujgcych podmioty lecznicze
Partnerow Projektu

nadzorujgcy podmioty
lecznicze

Pacjent

(rocznie ok 800
transakcji)

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informac;ji)

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?
TAK/NIE

2.4. Produkty koncowe projektu




Nazwa produktu Planowana
data
wdrozenia

Dziedzinowe Systemy Informatyczne podmiotow leczniczych - Partnerow 03-2022
Projektu, rozbudowane (rozszerzone) gtéwnie w zakresie cze$ci medycznej, w

tym o niezbedng infrastrukture teleinformatyczng, do poziomu funkcjonalnego
umozliwiajgcego bezpieczne udostepnienie i Swiadczenie e-ustug objetych

zakresem Projektu, w tym przetwarzanie EDM.

System Raportowo-Analityczny gromadzacy i przetwarzajgcy dane z 12-2022
Dziedzinowych Systemoéw Informatycznych podmiotéw leczniczych -

Partneréw Projektu (gtéwnie w zakresie czesci medycznej) dla potrzeb e-

Analiz, w tym zbierajgcy dane z ankiet pacjentow. System usytuowany u Lidera

Projektu CSK MSWiIA.

Platforma e-Ustug udostepniajgca e-ustugi dla uzytkownikéw Projektu. 12-2022
System usytuowany u Lidera Projektu CSK MSWiA.
3. KAMIENIE MILOWE

Kamienie milowe Planowany
termin
osiaggniecia

Przeprowadzona i zatwierdzona przez Lidera Projektu analiza 2020-12-31

przedwdrozeniowa dla Projektu.

objetych Projektem potwierdzone pozytywnym wynikiem testow
akceptacyjnych.

Wdrozone gromadzenie i przetwarzanie EDM w podmiotach leczniczych 2022-01-27

podmiotach leczniczych objetych Projektem.

Uruchomione produkcyjnie gromadzenie i przetwarzanie EDM w 2022-03-24

wynikiem testéw akceptacyjnych.

Wdrozone Rejestry EDM i wymiana EDM potwierdzona pozytywnym 2022-07-14

Uruchomiona produkcyjnie funkcjonalnos¢ Rejestru EDM i wymiany EDM. |2022-11-03

wynikiem testow akceptacyjnych.

Wdrozona e-ustuga publiczna e-Rejestracji potwierdzona pozytywnym 2022-06-16

Uruchomiona produkcyjnie e-ustuga publiczna e-Rejestrac;i. 2022-10-06

Projektu dostosowane do przekazywania danych w ustalonych formatach
dla e-ustugi e-Analizy. Funkcjonalnos¢ potwierdzona pozytywnym
wynikiem testéw akceptacyjnych.

Dziedzinowe Systemy Informatyczne podmiotéw leczniczych Partnerow 2022-03-24

leczniczych - Partneréw Projektu. Funkcjonalno$¢ potwierdzona
pozytywnym wynikiem testéw akceptacyjnych.

System Raportowo-Analityczny gotowy do importu danych z podmiotow 2022-06-16

wynikiem testéw akceptacyjnych.

Wdrozona e-ustuga e-Analiz - jej dziatanie potwierdzone pozytywnym 2022-09-08

Uruchomiona produkcyjnie e-ustuga e-Analizy. 2022-12-29




Kamienie milowe

Planowany
termin
osiaggniecia

Uruchomione produkcyjnie wszystkie komponenty Platformy e-Ustug
potwierdzone pozytywnym wynikiem testéw powdrozeniowych.

2022-12-29

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 71 606 841,73 zt
projektu (netto oraz |Brutto 84 870 988,12 zt
brutto), w tym
Procent 84,63%
dofinansowania ze
srodkow UE (brutto)
Procent srodkéw z | 15,37%
budzetu panstwa
(brutto)
Podziat catkowitego | 2019 Netto 51 936,00 zt
kosztu projektu na Brutto 51 936,00 zt
poszczegodlna lata | 2020 Netto 2 699 780,00 zt
(netto oraz brutto) Brutto 2 718 180,00 zt
2021 Netto 25 145 924,82 zt
Brutto 29 554 115,12 zt
2022 Netto 43 428 306,91 zt
Brutto 52 265 863,00 zt
2023 Netto 280 894,00 zt
Brutto 280 894,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Oprogramowanie

Rozbudowa
(rozszerzenie)
funkcjonalnosci i
wdrozenie
oprogramowania
Dziedzinowych
Systemoéw
Informatycznych
podmiotéw
leczniczych

35942 972,66 zt

Naktady niezbedne w celu
modernizacji oprogramowania
Dziedzinowych Systemow
Informatycznych podmiotow
leczniczych Partneréw Projektu
oraz wytworzenia i wdrozenia
oprogramowania
udostepniajgcego e-ustugi:
System Raportowo-Analityczny i
Platforma e-Ustug.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Partnerow Projektu,
w tym
oprogramowania
krytycznego dla
przetwarzania EDM
i udostepnienia go
w ramach Systemu
Informacji
Medycznej (dalej
SIM) przez
podmioty lecznicze
- Partnerow
Projektu oraz jego
integracji z innymi
systemami
informatycznymi.
Oprogramowanie
bedzie wytwarzane
zgodnie metoda
zorientowang na
uzytkownika UX.
Pozycja obejmuje
testy
wydajnosciowe,
testy
bezpieczenstwa dla
oprogramowania
oraz szkolenia
uzytkownikow w
ramach wdrozen
systemow.

Infrastruktura

Zakup i wdrozenie
sprzetu
informatycznego
(sieciowego i
serwerowego).
Wydatek obejmuje
kwote
przeznaczong dla
podmiotéw
leczniczych
Partnerow Projektu
na sprzet IT:
urzadzenia
sieciowe, serwery,
pamie¢ masowa
oraz wszelkie
koszty zwigzane z
dostawg, instalacja
oraz gwarancjg na

32 586 857,13 zt

Naktady niezbedne na
modernizacje i doposazenie
infrastruktury teleinformatycznej
w tym rozbudowa i doposazenie
serwerowni podstawowych i
zapasowych. Naktady niezbedne
dla umozliwienia bezpiecznego
przetwarzania danych, w
szczegoblnosci danych
osobowych i medycznych.
Zrealizowanie celéw Projektu
wymaga zapewnienia
odpowiedniej mocy
przetwarzania i pamieci dla
przechowywania (przetwarzania)
danych, gtéwnie EDM.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

dostarczony sprzet.

Koszty UX i grafiki

Badanie
uzytecznosci

0,00 zt

Koszty ujete w pozyciji
Oprogramowanie. Naktady na
zaprojektowanie wytwarzanych
systemow informatycznych z
uwzglednieniem wymagan w
zakresie ergonomii interfejsu
graficznego i dostosowaniem do
obsugi przez osoby z
niepetnosprawnoscig. W trakcie
projektowania Wykonawcy
przedstawig prototypy, ktore
zostang ocenione przez
ekspertow i uzytkownikow.

Bezpieczenstwo

Cyberbezpieczenst
wo systemow.

0,00 zt

Koszty ujete w pozycjach:
Oprogramowanie i Infrastruktura.
Naktady na zapewnienie
poprawnego i bezpiecznego
dziatania systemow
informatycznych potwierdzone
testami bezpieczenstwa
wdrazanych systemoéw
informatycznych.

Wydajnosé
rozwigzan

Testy
wydajnosciowe.

0,00 zt

Koszty ujete w pozycji:
Oprogramowanie. Osiggniecie
celow Projektu wymaga
wydajnego srodowiska
teleinformatycznego i wydajnych
aplikacji, ktore pozwolg na
Swiadczenie e-ustug.
Przeprowadzenie niezbednych
testéw wydajnosciowych w celu
oceny dziatania systemoéw i
minimalizacji ryzyk.

Szkolenia

Szkolenia
personelu
podmiotéw
leczniczych
Partnerow Projektu
i Partnera MSWIA
(w zakresie e-
Analiz) z nowych
funkcjonalnosci
zwigzanych z
dostarczanymi e-
ustugami, w tym
szkolenia
administratoréw
niezbedne do

1111 638,33 zt

Naktady niezbedne dla
podniesienia kompetenciji
pracownikow obstugujacych
zmodyfikowane Dziedzinowe
Systemy Informatyczne
podmiotéw leczniczych
Partneréw Projektu oraz
wytworzone dedykowane
systemy informatyczne: System
Raportowo-Analityczny i
Platforma e-Ustug dla realizacji
zatozonych celow Projektu.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

przejecia
systemow
informatycznych w
uzytkowanie i

wytycznymi POPC
2.1, a takze akcje
promujace i
informujace o e-
ustugach,
zwtaszcza
publicznych,
realizowanych
przez produkty
Projektu.

utrzymanie.
Dziatania Wydatki na 550 000,00 zt Realizacja celdéw Projektu -
informacyjno- dziatania udostepnienie e-ustug
promocyjne promocyjne publicznych wymaga

zgodnie z odpowiedniej akcji informacyjno-

promocyjnej. Pacjenci zostang
poinformowani o stworzonych
mozliwosciach.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Srodki na
wynagrodzenia dla
0s6b
zaangazowanych
bezposrednio w
realizacje Projektu.
Srodki pozwolg
m.in. na
sfinansowanie
zakupu ustug
wspomagajacych
realizacje Projektu.
Ustugi te to
zewnetrzne ustugi
obejmujace
wsparcie w
obszarach
merytorycznych i
zarzadczo -
organizacyjnych
Projektu.

14 679 520,00 zt

Prowadzenie i realizacja Projektu
wymaga przygotowania
odpowiedniego, kompetentego
zespotu projektowego oraz
niezbednej dokumentaciji
projektowej. Zespot
odpowiedzialny bedzie za
przygotowanie analizy
przedwdrozeniowej,
dokumentaciji przetargowej i
wdrozenie. Skala i ztozonos$¢
Projektu wymaga odpowiednio
rozbudowanego zespotu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu

49 401 087,95 zt

Zrédto finansowania




(brutto)

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2023

9 056 866,12 zt (brutto)
(7 363 305,79 zt netto)

Krajowe srodki
publiczne, w tym
budzety 16
podmiotéw
leczniczych Partneréw
Projektu i Partnera
MSWiIA.

2024

9 880 217,59 zt (brutto)
(8 032 697,22 zt netto)

Krajowe srodki
publiczne, w tym
budzety 16
podmiotéw
leczniczych Partneréw
Projektu i Partnera
MSWiIA.

2025

9 880 217,59 zt (brutto)
(8 032 697,22 zt netto)

Krajowe srodki
publiczne, w tym
budzety 16
podmiotéw
leczniczych Partneréw
Projektu i Partnera
MSWiIA.

2026

9 880 217,59 zt (brutto)
(8 032 697,22 zt netto)

Krajowe srodki
publiczne, w tym
budzety 16
podmiotéw
leczniczych Partneréw
Projektu i Partnera
MSWiIA.

2027

9 880 217,59 zt (brutto)
(8 032 697,22 zt netto)

Krajowe srodki
publiczne, w tym
budzety 16
podmiotéw
leczniczych Partneréw
Projektu i Partnera
MSWiIA.

2028

823 351,47 zt (brutto)
(669 391,43 zt netto)

Krajowe srodki
publiczne, w tym
budzety 16
podmiotéw
leczniczych Partneréw
Projektu i Partnera
MSWiA.

4.4. Planowane koszty ogélne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu paristwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentéw czesci budzetowych bez




5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Brak Duza Srednie Redukcja: Pozyskanie kompetentnych
doswiadczenia i 0s0b z rynku lub zapewnienie wsparcia
umiejetnosci po przez zewnetrznych ekspertow.
stronie Lidera
Projektu w
zakresie duzych
projektéw e-
zdrowie
Brak Duza Srednie Unikanie: Przeprowadzenie dialogu
wystarczajacych technicznego przed opracowaniem
kompetencji Specyfiakcji Istotnych Warunkéw
wsparcia Zaméwienia (SIWZ). Kryteria oceny ofert
eksperckiego uwzgledniajgce priorytet doswiadczenia
Projektu. i jakosci.
Przedtuzajgce sie | Duza Srednie Redukowanie: Planowanie odpowiednich
postepowania o rezerw czasowych dla postepowan.
udzielenie
zamowien
publicznych
Dostarczanie Duza Srednie Redukowanie: Stosowanie kryteriow
niskiej jakosci oceny ofert nastawionych na
produktow lub doswiadczenie Wykonawcy oraz jego
ustug. potencjat techniczny i zasoby kadrowe.
Trudnosci w Duza Srednie Redukowanie: Zawarcie w SIWZ
integracji szczegbétowych opisow funkcjonujgcych
rozwigzan obecnie rozwigzan w podmiotach leczniczych -
uzytkowanych z Partnerow Projektu, ktére akcentuja
wdrazanymi e- integracje istniejgcych systemow i
ustugami wdrazanych w projekcie e-ustug. Duzy
nacisk na testowanie rozwigzan.

Obowigzek Duza Wysokie Redukowanie: organizacja pracy
utrzymywania zespotéw projektowych oparta o prace
dystansu zdalng i prowadzenie telespotkan.
spotecznego z
powodu epidemii
COVID-19.




5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Nieosiggniecie Duza Srednie Redukowanie: Odpowienie
zaktadanych przygotowanie i przeprowadzenie akcji
wskaznikéw informacyjno-promocyjnej dotyczacej
rezultatu udostepnionych e-ustug publicznych.
spowodowane
zbyt matym
zainteresowaniem
uzytkownikow e-
ustug publicznych
(zewnetrzne).
Rotacja personelu | Duza Niskie Redukowanie: Zapewnienie
utrzymujgcego odpowiedniej liczby personelu
produkty Projektu Zaangazowanego w utrzymanie
oraz brak produktow Projektu. Zabezpieczenie w
zastepowalnosci planach finansowych odpowiednich
tego personelu wydatkéw na wynagrodzenia oraz
(organizacyjne). premie/nagrody dla os6b
zaangazowanych w utrzymanie
produktow Projektu. Wprowadzenie
odpowiedniego systemu motywaciji
pozaptacowej personelu.
Nieodpowiednie Duza Niskie Redukowanie: Przeprowadzanie
zabezpieczenie cyklicznych testéw bezpieczenstwa
przetwarzanych systemow informatycznych produktéw
danych Projektu. Opracowanie wytycznych/
(techniczne). procedur w zakresie bezpiecznego
przetwarzania danych przez podmioty
korzystajgce z systemow
informatycznych.
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa z dnia 28 kwietnia 2011 roku o FAK/NIE
systemie informacji w ochronie zdrowia (Dz.
U.z 2017 r. poz. 1845 z pdzn. zm.)
2 |Ustawa z dnia 6 listopada 2008 roku o FAK/NIE
prawach pacjenta i Rzecznika Praw Pacjenta




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

(Dz.U.z 2017 r. poz. 1318 tj. z pdzn. zm.)

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 25
lutego 2016 roku w sprawie rodzajéw,
zakresu wzorow oraz sposobu przetwarzania
dokumentacji medycznej w podmiotach
leczniczych utworzonych przez ministra
wtasciwego do spraw wewnetrznych (Dz. U. z
2016, poz. 249)

FAK/NIE

Ustawa z dnia 27 sierpnia 2004 roku o
swiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych (Dz.
U.z2018r. poz. 1510 tj. z pdzn. zm.).

FAK/NIE

Rozporzadzenie Ministra Zdrowia z dnia 7
lipca 2017 roku w sprawie minimalnej
funkcjonalnosci dla systemow
teleinformatycznych umozliwiajgcych
realizacje ustug zwigzanych z prowadzeniem
przez swiadczeniodawce list oczekujgcych na
udzielenie $wiadczenia opieki zdrowotnej (Dz.
U.z 2017 r. poz. 1404).

FAK/NIE

Rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2017 poz. 2247 -
tj.)

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji
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EDM
Lista systeméw wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 Dziedzinowe [Podmioty |Dziedzinowe Systemy Modyfikowany | Dodanie/
Systemy lecznicze - | Informatyczne rozszerzenie
Informatyczne | Partnerzy [funkcjonujgce w funkcjonalnosc
Projektu podmiotach leczniczych - i zwigzanych z

Partnerach Projektu; w ich
sktad ktérych wchodza:
HIS, LIS, RIS, PACS, ERP,
PIS, Lokalne Repozytoria
EDM (systemy opisane

ponizej).

e-ustugami w
Projekcie oraz
przetwarzanie
m EDM i
wymiang w
ramach SIM.




przechowywania i
udostepniania
dokumentéw EDM,
kluczowy dla realizacji e-
ustugi e-EDM.

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
2 |LIS Podmioty | Laboratoryjny System Modyfikowany | Rozszerzenie
lecznicze - | Informacyjny — jeden z funkcjonalnosc
Partnerzy | Dziedzinowych Systemdw i zwigzanych z
Projektu Informatycznych stuzgcy realizacjg e-
do realizacji ustug objetych
przetwarzania danych w Projektem
zakresie obstugi zlecen oraz wymiang
badan laboratoryjnych. EDM w
ramach SIM .
3 |[RIS Podmioty | Radiologiczny System Modyfikowany | Rozszerzenie
Lecznicze - | Informacyjny - jeden z funkcjonalnosc
Partnerzy | Dziedzinowych Systemdw i zwigzanych z
Projektu Informatycznych stuzgcy realizacjg e-
do realizacji ustug objetych
przetwarzania danych w Projektem
zakresie badan oraz wymiang
radiologicznych. EDM w
ramach SIM.
4 PACS Podmioty | System Archiwizacji Modyfikowany | Rozszerzenie
Lecznicze - | Obrazu i Komunikaciji - funkcjonalnosc
Partnerzy |jeden z Dziedzinowych i zwigzanych z
Projektu Systemow realizacjg e-
Informatycznych stuzgcy ustug objetych
do archiwizacji i Projektem
udostepniania badan oraz wymiang
diagnostyki obrazowe;j. EDM w
ramach SIM.
5 ERP Podmioty | System Planowania Modyfikowany | Rozszerzenie
lecznicze - | Zasobdéw funkcjonalnosc
Partnerzy |Przedsiebiorstwa — jeden i zwigzanych z
Projektu z Dziedzinowych realizacjg e-
Systemow ustug objetych
Informatycznych stuzacy Projektem, w
do wspomagania szczegolnosci
zarzgdzania zasobami e-ustugi e-
przedsiebiorstwa/ Analizy.
podmiotu leczniczego.
6 Lokalne Podmioty |Jeden z Dziedzinowych Modyfikowany | Rozszerzenie
Repozytorium | Lecznicze - | Systemow funkcjonalnosc
EDM Partnerzy |Informatycznych i zwigzanych z
Projektu podmiotu leczniczego realizacjg e-
stuzacy do ustug objetych
uporzadkowanego Projektem

oraz wymiang
EDM w
ramach SIM.




autoryzacji uzytkownikow.

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
7 | System Partnerzy | System stuzacy do Planowany Budowa
Raportowo- Projektu: pobierania danych o systemu
Analityczny podmioty [ wykonanych informatyczne
lecznicze i | swiadczeniach go klasy Bl do
MSWIA zdrowotnych w wymiarze gromadzenia
medycznym i zarzgdczym danych oraz
oraz gromadzenia realizacji
wynikéw badan raportow i
ankietowych pacjentéow analiz
niezbedny do realizacji e-
ustugi e-Analizy.
8 Platforma e- Podmioty [ System udostepniajacy e- | Planowany Platforma e-
Ustug lecznicze | ustugidla pacjentéw (e- Ustug na
Partnerzy | Rejestracje, e-EDMi e- charakter
Projektu Analizy) portalu za
pomoca,
ktérego
udostepniane
bedg e-ustugi
dla odbiorcow.
9 System P1 CSIOz Elektroniczna Platforma Istniejgcy Wykorzystywan
Gromadzenia, Analizy i y na potrzeby
Udostepniania zasobow e-ustug
cyfrowych o Zdarzeniach zaplanowanych
Medycznych (w skrécie w ramach
System P1) — stuzy do Projektu.
gromadzenia i
udostepniania danych o
zdarzeniach medycznych,
e-receptach, e-
skierowaniach, indeksach
EDM oraz do zarzadzania
tymi danymi przez
pacjenta.
10 | System P4 CSI0Zz Systemy dziedzinowe Istniejgcy Wykorzystywan
System Monitorowania y na potrzeby
Ksztatcenia, System e-ustug
Ewidencji Zasobow zaplanowanych
Ochrony Zdrowia, System w ramach
Monitorowania Obrotu Projektu.
Produktami Leczniczymi.
11 | e-PUAP Ministerst | Elektroniczna Platforma Istniejgcy Wykorzystywan
wo Ustug Administracji y na potrzeby
Cyfryzacji | Publicznej — system e-ustug
obstugi spraw przez zaplanowanych
obywateli, w kontekscie w ramach
Projektu platforma Projektu.




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany

12 |[e-Zwolnienie [ ZUS System gromadzacy Istniejacy Wykorzystywan

informacje o zwolnieniach y na potrzeby
elektronicznych e-ustug
wystawianych przez zaplanowanych
personel medyczny - w ramach
lekarzy. Udostepnia Projektu.
certyfikaty dla personelu

medycznego - lekarzy.

Lista przeptywéw

Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu

danych danych

1 Platforma | Dziedzinow | Rezerwacja Ustuga Krytyczny XML, HL7
e-Ustug e Systemy | Swiadczen sieciowa CDA

Informatyc | zdrowotnych,
zne wywiad
podmiotéw | podmiotowy.
leczniczych

Partnerow

Projektu.

2 | Systemy Platforma | Prawa dostepu | ustuga krytyczny Zgodny z PIK
Centralne |e-Ustug do sieciowa HL7 CDA
(System dokumentac;ji
P1) medycznej

EDM udzielane
przez pacjenta
poprzez
Internetowe
Konto
Pacjenta (IKP).

3 | Systemy Platforma | Dane ustuga istotny XML
Centralne |e-Ustug rejestrowe sieciowa
(System ogolnodostepn
P4) e np. Rejestr

lekow

4 | Systemy Platforma [ Certyfikaty ustuga istotny WSDL
Centralne |e-Ustug personelu sieciowa
(e- medycznego
Zwolnienia
)

5 | Dziedzinow | Platforma [Dane ustuga krytyczny XML, HL7
e Systemy | e-Ustug dotyczace sieciowa CDA, IHE-
Informatyc Swiadczen XDSb




dokumenty

Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
zne zdrowotnych
podmiotéw w tym dane
kosztowe,
leczniczych Indeksy EDM i
Partneréw Dokumenty
Projektu EDM, Dane o
terminach
Swiadczen .

6 | System e-Analizy | Raporty i ustuga krytyczny XML, REST
Raportowo | (Platforma [ analizy sieciowa
- e-Ustug) dotyczace
Analityczny Swiadczen

opieki
(Platforma zdrowotnej
e-Ustug) podmiotd
leczniczych
Partnerow
Projektu, w
tym ich jakoSci
i dostepnosci,
dla e-ustugi e-
Analizy.

7 e-Analizy | System Dane z ankiet | ustuga krytyczny XML
(Platforma | Raportowo | wypetnionych | sieciowa
e-Ustug) - przez

Analityczny | pacjentow, w
tym ankiet

(Platforma | satysfakcji

e-ustug) pacjentéw.

8 Systemy Dziedzinow | Certyfikaty dla | ustuga istotny WSDL
Centralne |e Systemy [systemow sieciowa

Informatyc | (System P1)
zne oraz
podmiotow | uzytkownikow
do podpisu
leczniczych| EDM (ZUS)
Partneréw | oraz dane
Projektu rejestrowe.

9 Dziedzinow | Systemy Daneo ustuga krytyczny Zgodny z PIK
e Systemy | Centralne [zdarzeniach sieciowa HL7 CDA,
Informatyc medycznych ,d XML
zne ane o obrocie
podmiotow lekami, e-

zwolnienia, e-
leczniczych skierowania, e-
Partnerow recepty,
Projektu indeksy EDM i




Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
EDM.
10 | Systemy Platforma | Tokeny ustuga krytyczny WSDL
Centralne |e-Ustug autoryzacyjne | sieciowa
(e-PUAP) uzytkownikéw

7.2. Kluczowe komponenty architektury rozwigzania

biisineis Klichowe komponenty architeltuny /

',i'eﬂmvfwd-'trme'v“l.tw____
1

Kobe |k ocpekuig cych

Eepozytoriwm EDM




7.3. Przyjete zatozenia technologiczne

2. Architektura SOA.

3. Ustugi sieciowe WSDL i REST.

Lp. Obszar Zalozenie technologiczne

1. | Infrastruktura

2. | Sie¢ibezpieczenstwo

3. [ Standardy wymiany HL7 CDA, DICOM , XML
danych

4. | Systemy operacyjne
serwerowe

5. | Bazy danych

6. | Serwery aplikacji

7. | Portale WCAG 2.0 AA, HTMLS5

8. |Inne 1. Profile integracyjne IHE.

7.4. Opis zasobow danych przetwarzanych w planowanym

rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
g?)%ﬁixsy system bedzie przetwarzat (uzywat, zmieniat) zawartos¢ innych rejestréw publicznych?
TAK/NIE
Lp. Rejestr publiczny Opis Zakres przetwarzania

]

Centralny Wykaz
Ustugobiorcow

Rejestr medyczny
przetwarzajacy dane
dotyczace ustugobiorcow.

Uzycie, zmiana: danych o
ustugobiorcach w zakresie
okreslonym w art. 4 ust. 3
Ustawy z dnia 28 kwietnia
2011 roku o systemie
informacji w ochronie zdrowia
(Dz.U. 2017, p0z.1845 z
poézn. zm.).

Pracownikéw
Medycznych

przetwarzajacy dane

pracownikow medycznych.

2 | Centralny Wykaz Rejestr medyczny Uzycie danych w zakresie
Ustugodawcow przetwarzajgcy dane okreslonymw art. 16 ust. 2i 5
ustugodawcow Ustawy z dnia 28 kwietnia
2011 roku o systemie
informacji w ochronie zdrowia
(Dz.U. 20171, poz.1845 z
poézn. zm.).
3 Centralny Wykaz Rejestr medyczny Uzycie, zmiana danych w

zakresie okreslonym w art. 17
ust. 2 Ustawy z dnia 28
kwietnia 2011 roku o
systemie informac;ji w
ochronie zdrowia (Dz.U. 2017
roku, poz.1845 z pézn. zm.).




Lp. Rejestr publiczny Opis Zakres przetwarzania

4 | Centralny Wykaz Centralny Wykaz Produktow | Uzycie danych w zakresie
Produktow Leczniczych Leczniczych zawiera dane o | gospodarki lekiem w
ktérych mowa w art. 37 ust. 2 | podmiocie wykonujgcym
Ustawy z dnia 12 maja 2011 r. | dziatalnos¢ leczniczg, w tym
o refundac;ji lekéw, srodkéw | wystawiania recept.
spozywczych specjalnego
przeznaczenia zywieniowego
oraz wyrobow

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informaciji:

Systemy informatyczne rozbudowane/wytwarzane w ramach Projektu beda spetniaty wymagania
bezpieczenstwa okreslone w §20 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci (Dz. U. 2012, poz. 526 z p6zn. zm.) w zakresie
dotyczacym systemu zarzgdzania bezpieczenstwem informacji. Projektowany system e-ustug w
zakresie autoryzacji bedzie kompatybilny z Profilem Zaufanym, a w zakresie dostepu do EDM
bedzie korzystat z uprawnien nadanych przez pacjenta w Systemie P1.

W celu zapewnienia bezpieczenstwa przetwarzania danych planuje sie rozbudowe infrastruktury
Partnerow Projektu. Styk sieci Internet zostanie zabezpieczony poprzez urzadzenia klasy UTM, a
szkielet sieci zostanie oparty na przetgcznikach zarzgdzalnych. Pozwoli to na automatyczne
odtaczanie portow w przypadku wykrycia atakow. W celu zabezpieczenia danych przed
uszkodzeniem lub utratg zostang wprowadzone nastepujgce mechanizmy: redundancja
zasobow, wirtualizacja, replikacja i backup danych.

Przed atakami majgcymi na celu zmniejszenie dostepnosci e-ustug lub nieuprawniony dostep do
danych stosowane bedg zabezpieczenia techniczne w réznych warstwach. W warstwie
aplikacyjnej zabezpieczenia beda dotyczyty wymaganego sposobu tworzenia aplikacji,
uwzgledniajgcego bezpieczenstwo kodu (np. zgodnie z wytycznymi OWASP Secure Coding
Principles). System bedzie odporny na znane techniki ataku i wtaman typowych dla technologii,
w ktérej zostat wykonany.

Na etapie projektowania systemu informatycznego a takze w okresie jego eksploataciji
uwzglednione beda procedury przetwarzania danych z uwzglednieniem zasad RODO.

W ramach prac odbiorowych realizowane bedg testy bezpieczenstwa systemu. Zakorczenie tych
testéw pozytywnym wynikiem bedzie warunkiem odbiorow. Testy bezpieczenstwa wykona
dostawca (wytwérca) oprogramowania. W ramach ustug wspierajgcych system dla
komponentow centralnych zaplanowano zewnetrzne testy penetracyjne.



