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Tytut projektu Podtaczenie podmiotéw krajowego systemu
cyberbezpieczenstwa do zintegrowanego systemu zarzgdzania
cyberbezpieczenstwem S46 (S46-react)

Whioskodawca Minister Cyfryzacji

Beneficjent NASK PIB
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cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU”

Catkowity koszt projektu |29 802 581,25 zt

Planowany okres 09-2021 do 06-2023
realizacji projektu
Osoba kontaktowa Andrzej Andrzej.Skrzeczkowski@nas| 602411923

Skrzeczkowski | k.pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Infrastruktura teleinformatyczna panstwa — co szczegodlnie unaocznit okres pandemii — jest
kluczowgq infrastrukturg dla gospodarki narodowej, administracji, zdrowia publicznego, kultury
itp. Zatem jej ochrona powinna by¢ traktowana jako ochrona istotnego interesu bezpieczenstwa
panstwa. Ochrona ta jest realizowana przez systemy zapewniajgce cyberbezpieczenstwo
réoznych podmiotéw — na poziomie lokalnym. Skuteczne kierowanie ochrong
cyberbezpieczenstwa wymaga takze dziatan perymetrycznych ponadlokalnych, regionalnych, a
takze centralnych. Uruchomiony 1 stycznia 2021 roku system S46 ma za zadanie zarzadzanie
cyberbezpieczenstwem na poziomie panistwa — realizujgc w ten sposob efektywne dziatanie
krajowego systemu cyberbezpieczenstwa (KSC).

Z punktu widzenia Panstwa, wspotdziatanie podmiotéw krajowego systemu
cyberbezpieczenstwa oraz udostepnianie jednostkom krajowym informacji o obrazie
sytuacyjnym cyberbezpieczenstwa, ich ostrzeganie, jak i prewencyjne wskazywanie podatnosci
jest jednym z podstawowych i istotnych zagadnien zwiekszajgcych holistycznie odpornosci
systemu informacyjnego RP na dziatania naruszajgce bezpieczenistwo wewnetrzne i zewnetrzne.
Istotnym problemem jaki sie pojawia w dziataniu systemu S46 jest zapewnienie dostepu do
niego szerokim grupom waznych odbiorcow — tworzgcych wspdlnie spéjny obraz
cyberbezpieczenistwa w Polsce oraz nadgzanie za wyzwaniami w niezwykle szybko
zmieniajgcym sie otoczeniu cyfrowym.

O tym, ze problem cyberbezpieczenstwa staje sie znaczgcym wyzwaniem moze swiadczy¢ fakt,
ze JST i szpitale sg obecnie celem atakéw (ransomware), ktére rok do roku zwiekszyty sie o 60
procent.

Szczegodtowe problemy, jakie zostaty zidentyfikowane i ktére majg by¢ rozwigzane przez
realizacje przedmiotowego projektu przedstawia tabela.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Jednostki samorzadu
terytorialnego i
jednostki im podlegte
(Urzedy
Marszatkowskie, JST
zarzadzajace
wiekszymi miastami,
spotki wodno-
kanalizacyjne itp.),
urzedy
wspotpracujace przy
zagadnieniach
zwigzanych z
cyberbezpieczenstwe
m JST, a takze
uczestniczgce w
zintegrowanym
systemie zarzadzania
kryzysowego (Urzedy
Wojewddzkie, RCB),
wieksze szpitale

Brak narzedzi do skutecznego zarzadzania
i dystrybucji informaciji na temat
cyberbezpieczenstwa w JST i ich jednostkach
organizacyjnych

Wysoki poczatkowy koszt poditgczenia do
s46

Nie otrzymywanie ostrzezen o
zagrozeniach i zagregowanej informacje o
podatnosciach — w sposdb systemowy,
zintegrowany — a przez to skuteczny

Brak podtgczenia do s46 wskazanych
jednostek powoduje niepetny obraz sytuacyjny
cyberbezpieczenstwa oraz ryzyka
dynamicznego swiadczonych ustug — w
szczegolnosci dla jednostek uczestniczgcych
w zintegrowanym systemie zarzgdzania
kryzysowego

100

Przedstawiciele JST i
jednostek im
podlegtych, urzedéw
wspotpracujgce przy
zagadnieniach
zwigzanych z
cyberbezpieczenstwe
m JST, a takze
uczestniczacych w
zintegrowanym
systemie zarzadzania
kryzysowego (Urzedy
Wojewddzkie, RCB)

niewystarczajgcy poziom wiedzy
pracownikow jednostek organizacyjnych
samorzadow terytorialnych oraz innych -
wskazanych podmiotéw o
cyberbezpieczenstwie

brak wiedzy pracownikéw jednostek
organizacyjnych samorzgdodw terytorialnych
oraz innych — wskazanych podmiotéw o
sposobie funkcjonowania systemu S46

200

Jednostka
nadzorujgca i
budujgca System S46

Dotagczenie jednostek przewidywanych w
projekcie, skutkuje koniecznoscig modyfikacji
i rozbudowy systemu S46 w celu modernizaciji
jego funkcjonalnosci, narzedzi podnoszacych
poziom bezpieczenstwa oraz zapewnienia
ciggtosci jego dziatania.

1.2. Opis stanu obecnego

Zobowigzanie do zbudowania systemu S46 jako strategicznego przedsiewziecia zostato
wprowadzone w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t. j.
Dz. U. 2020 poz. 1369) - dalej ,Ustawa”. W art. 89 Ustawy natozono na ministra wtasciwego do
spraw informatyzacji zadanie polegajgce na utworzeniu i udostepnieniu systemu
teleinformatycznego wymienionego w art. 46 ust. 1, wspierajgcego koordynacje dziatan i
wspotprace podmiotow wchodzacych w sktad krajowego systemu cyberbezpieczerstwa,




wypracowanie i przekazywanie rekomendacji podnoszgcych poziom cyberbezpieczenstwa,
zapewnienie zgtaszania incydentdéw i umozliwiajgcego wspomaganie ich tagodzenia przez CSIRT
GOV, CSIRT MON, CSIRT NASK oraz ostrzegania o zagrozeniach cyberbezpieczenstwa
podmiotdéw KSC i zapewniajgcego obserwacje ryzyka na poziomie krajowym.

W 2019 r. NASK PIB zostato zlecone zadanie publiczne polegajgce na ,rozwoju systemu
teleinformatycznego”, ktérego celem byto dostosowanie produktow projektu Narodowej
Platformy Cyberbezpieczenstwa do wymagan Ustawy. W dniu 01.01.2021 r. system S46 zostat
uruchomiony operacyjnie.

System S46 jest systemem wydzielonym i ma charakter zamkniety. Sktada sie z redundantnego
systemu centralnego, wydzielonej sieci teleinformatycznej opartej na MPLS, podtgczonych z jej
wykorzystaniem uczestnikéw (z zainstalowanymi u nich urzagdzeniami dostepowymi — SBU) oraz
podtgczonymi do systemu centralnego podmiotami KSC: CSIRT GOV, CSIRT MON, CSIRT NASK,
organami wiasciwymi, Petnomocnikiem Rzgdu ds. Cyberbezpieczenstwa i innymi.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Zwiekszenie liczby podmiotéw krajowego systemu cyberbezpieczenstwa
podtgczonych do S46.
Cel Przedmiotowy projekt wpisuje sie w nastepujace dokumenty strategiczne:

strategiczny |1/ Cele Programu Zintegrowanej Informatyzacji Paiistwa (PZIP) w odniesieniu
do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistow TIK oraz pracownikéw administracji publicznej

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegolnosci celu szczegdtowego nr 1 — Rozwoj krajowego
systemu cyberbezpieczenstwa. Cel ten powinien byc¢ realizowany poprzez
wdrozenie systemowego rozwigzania pozwalajgcego na wymiane informaciji,
w tym dotyczgcego, podatnosci, zagrozen i incydentdéw. Ponadto, wskazuje sie
na koniecznos$¢ wdrozenia na poziomie krajowym dynamicznego i
statycznego szacowania ryzyka w obszarze cyberbezpieczenstwa. Cele te
realizuje zintegrowany system zarzadzania cyberbezpieczenstwem — system
S46.

3/ Cele Programu Operacyjnego Polska Cyfrowa - O$ priorytetowa V. Rozwdj
cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na zagrozenia REACT-EU.
Zwiekszenie liczby podtgczen do systemu S46 wraz z przeszkoleniem
uzytkownikow i tym samym wzrost poziomu cyberbezpieczenstwa RP, wpisuje
sie bezposrednio w zakres osiggniecia wyzej wymienionych celéw
strategicznych.

Korzysé: 1. osiggniecie synergii poprzez wigczenie do systemu duzej liczby
podmiotow

2. Usprawnienie, upowszechnienie i udroznienie wymiany informacji na
temat cyberbezpieczenstwa dla wskazanych podmiotow.

3. Podniesienie skuteczno$ci monitorowania ryzyk wigzacych sie z
dziataniem w cyberprzestrzeni RP znacznej liczby podmiotow publicznych.

KPI: Liczba JST, ktére zwiekszyty swoj potencjat cyfrowy.

Wartos¢ 100
aktualna i




docelowa
KPI:

Metoda Liczba protokotow instalacji systemow brzegowych dla JST, jednostek

pomiaru KPl | otoczenia JST i nalezacych do JST, zarejestrowanych w systemach
dokumentacyjnych NASK, pomiar na koniec kazdego kwartatu
kalendarzowego.

Cel-2 Zwiekszenie liczby podmiotéw krajowego systemu cyberbezpieczenstwa
posiadajgcych umiejetnosé postugiwania sie systemem S46.

Cel Przedmiotowy projekt wpisuje sie w nastepujace dokumenty strategiczne:

strategiczny

1/ Cele Programu Zintegrowanej Informatyzacji Paristwa (PZIP) w odniesieniu
do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistow TIK oraz pracownikéw administracji publicznej.

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegolnosci celu szczegdtowego nr 1 — Rozwoj krajowego
systemu cyberbezpieczenstwa. Cel ten powinien byc¢ realizowany poprzez
wdrozenie systemowego rozwigzania pozwalajgcego na wymiane informaciji,
w tym dotyczgcego, podatnosci, zagrozen i incydentéw. Ponadto, wskazuje sie
na konieczno$¢ wdrozenia na poziomie krajowym dynamicznego i
statycznego szacowania ryzyka w obszarze cyberbezpieczenstwa. Cele te
realizuje zintegrowany system zarzadzania cyberbezpieczenstwem — system
S46.

3/ Cele Programu Operacyjnego Polska Cyfrowa - O$ priorytetowa V. Rozwdj
cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na zagrozenia REACT-EU
Zwiekszenie liczby podtgczen do systemu S46 wraz z przeszkoleniem
uzytkownikow i tym samym wzrost poziomu cyberbezpieczenstwa RP, wpisuje
sie bezposrednio w zakres osiggniecia wyzej wymienionych celéw
strategicznych.

Korzys¢: Projekt zapewni:
1. Poszerzenie wiedzy podtgczanych jednostek w sferze zasad i sposobdéw
wymiany informacji na temat cyberbezpieczenstwa, a takze wykorzystania
tych informacji w biezgcej dziatalnosci. W ramach projektu S46-REACT planuje
sie przeprowadzenie szkolen dotyczacych wykorzystania systemu S46.
2. Zwiekszenie swiadomosci sytuacyjnej podtgczanego podmiotu oraz
umozliwienie monitorowania ryzyk wigzgcych sie z dziataniem w
cyberprzestrzeni — poprzez nadanie dostepu do S46 (cel 1) wraz z
przeszkoleniem.

KPI: Liczba pracownikow objetych szkoleniami w zakresie umiejetnosci cyfrowych.

Wartosé 200

aktualna i

docelowa

KPI:

Metoda Lista os6b przeszkolonych z uzywania Systemu S46 zarejestrowanych w

pomiaru KPI | systemach dokumentacyjnych NASK, pomiar na koniec kazdego kwartatu
kalendarzowego.

Cel -3 Zwiekszenie poziomu bezpieczenstwa systemu S46 i zapewnienie obstugi
zwiekszonej liczby podtaczen.

Cel Przedmiotowy projekt wpisuje sie w nastepujgce dokumenty strategiczne:




strategiczny

1/ Cele Programu Zintegrowanej Informatyzacji Paiistwa (PZIP) w odniesieniu
do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistéw TIK oraz pracownikéw administracji publicznej.

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegdlnosci celu szczegdtowego nr 1 — Rozwdj krajowego
systemu cyberbezpieczenstwa. Cel ten powinien by¢ realizowany poprzez
wdrozenie systemowego rozwigzania pozwalajgcego na wymiane informaciji,
w tym dotyczacego, podatnosci, zagrozen i incydentow. Ponadto, wskazuje sie
na koniecznos¢ wdrozenia na poziomie krajowym dynamicznego i
statycznego szacowania ryzyka w obszarze cyberbezpieczenstwa. Cele te
realizuje zintegrowany system zarzgdzania cyberbezpieczenstwem — system
S46.

3/ Cele Programu Operacyjnego Polska Cyfrowa - O$ priorytetowa V. Rozwdj
cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na zagrozenia REACT-EU
Zapewnienie obstugi zwiekszonej liczby podtaczen i zwigekszenie
bezpieczenstwa Systemu S46, wpisuje sie posrednio w zakres wyzej
wymienionych celéw strategicznych przez zapewnienie mozliwosci
podtgczenia do S46, a przez to wzrost poziomu bezpieczenstwa RP.

(7
O~

Korzy

System S46 bedzie zmodernizowany, dzieki czemu zapewni:

a) wzmocnienie bezpieczenstwa poprzez zastosowanie zaawansowanych
systemow bezpieczenstwa teleinformatycznego;

b) podniesienie odpornosci na katastrofy ustug;

c) wzmocnienie stabilnos$ci S46 poprzez wykorzystanie platform
systemowych i wirtualizacyjnych systemow posiadajgcych state i
gwarantowane wsparcie;

d) zwiekszenie odpornosci S46 w stanach nadzwyczajnych poprzez
zwiekszenie redundancji geograficznej centrow;

e) zwiekszenie wydajnosci i skutecznosci obstugi Systemu S46 przez
wyposazenie w centrum monitorowania SOC/NOC;

f) podniesienie skutecznosci i reaktywne wdrazanie nowych wersji
oprogramowania, poprawek bezpieczenstwa itp. poprzez doposazenie
srodowisk testowych i deweloperskich w rozwigzania wykorzystywane na
srodowisku produkcyjnym systemu S46;

g) przyspieszenie naprawy dla zwiekszonego grona uzytkownikéw Systemu
S46 poprzez zakup puli urzadzen zapasowych.

KPI:

Liczba wdrozonych systemow IT w obszarze cyberbezpieczenstwa.

Wartosé
aktualna i
docelowa
KPI:

]

Metoda
pomiaru KPI

Protokot odbioru zmodernizowanego systemu S46 udokumentowany w
systemach ewidencji majgtku — pomiar na koniec kazdego kwartatu
kalendarzowego.

Cel-4

Zapewnienie trwatego wsparcia gospodarki w dziedzinie
cyberbezpieczenstwa na wypadek zagrozen — w tym epidemicznych.

Cel
strategiczny

Przedmiotowy projekt wpisuje sie w nastepujgce dokumenty strategiczne:

1/ Cele Programu Zintegrowanej Informatyzacji Paiistwa (PZIP) w odniesieniu
do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administrac;ji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back




office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistéw TIK oraz pracownikéw administracji publicznej.

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegodlnosci celu szczegdtowego nr 1 — Rozwoj krajowego
systemu cyberbezpieczenstwa. Cel ten powinien byc realizowany poprzez
wdrozenie systemowego rozwigzania pozwalajgcego na wymiane informaciji,
w tym dotyczacego, podatnosci, zagrozen i incydentéw. Ponadto, wskazuje sie
na koniecznos¢ wdrozenia na poziomie krajowym dynamicznego i
statycznego szacowania ryzyka w obszarze cyberbezpieczenstwa. Cele te
realizuje zintegrowany system zarzgdzania cyberbezpieczenstwem — system
S46.

3/ Cele Programu Operacyjnego Polska Cyfrowa - OS priorytetowa V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
Zapewnienie obstugi zwiekszonej liczby podtaczen z przeszkoleniem
uzytkownikow i zwiekszenie bezpieczenstwa Systemu S46, wpisuje sie
posrednio w zakres wyzej wymienionych celéw strategicznych przez
zapewnienie mozliwosci podtgczenia do S46. Wpisuje sie to w zapewnienie
odpornosci panstwa i gospodarki na cyberzagrozenia specyficzne dla okresu
wymagajgcego stabilnego i intensywnego wykorzystania infrastruktury ICT -
szczegolnie w okresie pandemii.

Korzys¢: Podniesienie reaktywnosci na zagrozenia cyberbezpieczenstwa dzieki
realizacji zadan inwestycyjnych, poprzez uzyskanie bazy sktadajacej sie na
srodki trwate i wartosci niematerialne i prawne, ktére umozliwig osigganie
celéw systemu S46 w sytuacjach ewentualnych przysztych zagrozen — co
wynika z doswiadczen zebranych w okresie epidemii COVID-19

KPI: Wartos¢ sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 - inne obszary

Wartos¢ 12 490 000,00 zt

aktualnaii

docelowa

KPI:

Metoda Dokumenty ksiegowe potwierdzajgce wartosc przyjetych na stan srodkéw

pomiaru KPI | trwatych i wartosci niematerialnych i prawnych (wartosci netto). Pomiar na

koniec kazdego kwartatu kalendarzowego.

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Nie dotyczy




2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Zakupione oraz udostepnione zainteresowanym instytucjom materiaty 06-2023
promocyjne i szkoleniowe
Zainstalowane i uruchomione systemy brzegowe Systemu S46 06-2023
Przeprowadzone szkolenia dla uzytkownikow 06-2023
Zmodernizowany System S46 (zakupiona i uruchomiona infrastruktura oraz 06-2023
oprogramowanie)
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Rozstrzygniete postepowanie na sukcesywng dostawe urzadzen i 2021-12-31
oprogramowania bazowego systeméw brzegowych s46
Dostawa urzadzen i oprogramowania bazowego systemoéw brzegowych 2022-03-31
s46 oraz ich instalacja i uruchomienie dla 10 jednostek, ktére w ten
sposob zostang podtgczone (narastajgco) oraz przeszkolone 20 oséb
(narastajgco)
Rozstrzygniecie postepowania zakupowego w zakresie dostawy nowej 2022-06-30
platformy wirtualizacyjnej, urzadzen i oprogramowania do rozwoju
srodowiska deweloperskiego oraz puli urzadzen zapasowych
Dostawa urzadzen i oprogramowania bazowego systemoéw brzegowych 2022-09-30
s46 oraz ich instalacja i uruchomienie dla 40 jednostek, ktére w ten
sposob zostang podtgczone (narastajgco) oraz przeszkolone 80 oséb
(narastajgco)
Rozbudowany system S46 (zainstalowana i uruchomiona infrastrukturai | 2022-12-31
oprogramowanie) w zakresie nowej platformy wirtualizacyjnej, rozwoju
srodowiska deweloperskiego i puli urzgdzen zapasowych
Rozstrzygniecie postepowania zakupowego w zakresie dostawy 2022-12-31
infrastruktury i oprogramowania: zaawansowanych systemoéw
bezpieczenstwa teleinformatycznego, narzedzi podnoszacych odpornosé
na katastrofy ustug, zwiekszajgcych redundancje geograficzng centrow
oraz wyposazenia centrum monitorowania SOC/NOC
Dostawa urzadzen i oprogramowania bazowego systeméw brzegowych 2023-03-31
s46 oraz ich instalacja i uruchomienie dla 80 jednostek, ktére w ten
sposob zostang podtgczone (narastajgco) oraz przeszkolone 160 oséb
(narastajgco)
Dostawa urzadzen i oprogramowania bazowego systemoéw brzegowych 2023-06-30

s46 oraz ich instalacja i uruchomienie dla 100 jednostek, ktére w ten
sposob zostang podtgczone (narastajgco) oraz przeszkolone 200 oséb




Kamienie milowe Planowany
termin
osiaggniecia
(narastajgco)
Zrealizowana rozbudowa Systemu S46 — zainstalowane i uruchomione 2023-06-30
wszystkie systemy

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 25 732 875,00 zt
Brutto 29 802 581,25 zt

Procent
dofinansowania ze
srodkow UE (brutto)

100%

Procent srodkéw z
budzetu panstwa
(brutto)

Podziat catkowitego
kosztu projektu na
poszczegodlna lata
(netto oraz brutto)

2021 Netto 1 749 323,16 zt
Brutto 1 947 261,89 zt

2022 Netto 12 450 268,26 zt
Brutto 14 289 262,76 zt

2023 Netto 11 533 283,58 zt
Brutto 13 566 056,60 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji

koszt brutto kosztowej (przeznaczenie)

Oprogramowanie | Zakup licencji na 6 351 657,00 zt | Modernizacja systemu
oprogramowanie
komercyjne,
wytworzenie
oprogramowania w

NASK PIB

Infrastruktura Zakup urzadzen i 13 542 651,00 zt | Systemy i ustugi zwigzane z
wyposazenia, ustug podtgczanymi podmiotami,
instalacji, ustug systemy i ustugi
umozliwiajgcych rozbudowywanego systemu S46
dziatanie, instalacja
i wdrozenie

Koszty UX i grafiki | Nie dotyczy 0,00 zt W ramach projektu nie bedzie




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

tworzona nowa szata graficzna
dla S46, albo jego komponentow,
gdyz sg to zadania lezgce w
zakresie innego projektu
(dotacyjnego).

Bezpieczenstwo

Zakup na cele
dodatkowego
centrum
zapasowego,
systemow
zaawansowanego
bezpieczenstwa
teleinformatycznego

3953 214,00 zt

Zapewnienie ciggtosci dziatania i
zaawansowane zabezpieczenie
systemu

,instalacja i
wdrozenie
Wydajnos¢ Zakup 3351996,00zt |Umozliwienie sprawnej obstugi
rozwigzan wyposazenia zgtoszen uzytkownikow i
rozszerzonego sprawna modernizacja systemu
centrum umozliwi osiggniecie jego
zarzadzania, wysokiej dostepnosci i duzej
rozszerzenia wydajnosci
srodowiska
wdrozeniowo —
deweloperskiego
oraz zapasowych
urzadzen
Szkolenia Wynagrodzenia i 803 850,00 zt Uzytkownicy systemu
materiaty (szczegolnie nowi) musza
konieczne do uzyska¢ odpowiednig informacje
przeprowadzenia 0 mozliwosci sprawnego uzycia
szkolen systemu S46.
uzytkownikow
systemu
Dziatania Promocja i 316 110,00 zt Konieczne jest zachecenie -
informacyjno- informacja przez promocje i informacje —
promocyjne (materiaty i koszty jednostek do podtaczenia sie do

inne)

systemu (podtgczenie nie jest
obligatoryjne)

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty posrednie

1483 103,25 zt

Koszty wynajmu biura do celow
realizacji projektu, mediow i
materiatow koniecznych do
dziatania biura (bez wyposazenia
stanowisk pracy przeznaczonych
w co najmniej 50% do realizac;ji
obstugi rozbudowanego Systemu
S46, ujetego w kosztach
bezposrednich), zarzadzania i
wsparcia (w tym wynagrodzenia
personelu wspomagajgcego)




4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

17 137 482,90 zt

Zroédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2023 | 1489 860,00 zt (brutto) krajowe $rodki
(1 248 666,67 zt netto) publiczne - budzet
panstwa
2024 | 2979 720,00 zt (brutto) krajowe srodki
(2 497 333,33 zt netto) publiczne - budzet
panstwa
2025 |2979 720,00 zt (brutto) krajowe $rodki
(2 497 333,33 zt netto) publiczne - budzet
panstwa
2026 |3 015193,20 zt (brutto) krajowe $rodki
(2 526 173,33 zt netto) publiczne - budzet
panstwa
2027 | 3726 858,90 zt (brutto) krajowe $rodki
(3104 763,33 zt netto) publiczne - budzet
panstwa
2028 | 2946 130,80 zt (brutto) krajowe Srodki

(2 432 626,67 zt netto)

publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA

5.1. Ryzyka wptywajgce na realizacje projektu

a o dodatkowe srodki z budzetu paristwa

Nazwa ryzyka

Sita

oddziatywania | dobienstwo

Prawdopo-

wystgpienia
ryzyka

Sposdéb zarzadzania ryzykiem

podmiotéw KSC
do podtaczania do

Niecheé Duza

Srednie

tLagodzenie — zwiekszenie listy
potencjalnie zainteresowanych
podmiotéw w stosunku do zamierzone;j




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

S46

liczby podtaczen

Akceptacja — wykonywanie specjalnych
dziatan promocyjnych (dodatkowe
warsztaty, pokazy, wskazanie przyktadu
innych) w stosunku do podmiotéw
wyrazajgcych watpliwosci

Brak odpowiedniej
infrastruktury
teleinformatycznej
podtgczanych
podmiotow

Srednia

Niskie

tLagodzenie — zastosowanie w projekcie
rozwigzan umozliwiajgcych skorzystanie
z systemu przy minimalnych srodkach
technicznych od strony podtgczanej
jednostki (np. terminal PC).

Wzrost kursu

Srednia

Srednie

Przeniesienie — realizacja postepowan
zakupowych odpowiednio wczesnie i z
odpowiednim budzetem, tak aby
dodatkowe ryzyko przeniesc na
Wykonawce.

Mitygacja - zawarcie w umowie z
wykonawcg stosownych klauzul w
zakresie zmian wptywajgcych na
wysokos¢ wynagrodzenia za realizacje
przedmiotu zamowienia.

Niedostepnos¢
rozwigzan
zZwigzana np. z
problemami
epidemiologiczny
mi

Duza

Srednie

Unikanie — zmiany w harmonogramie
projektu i dostosowanie go do
realizujgcych sie ryzyk.

Mitygacja — poszukiwanie rozwigzan
alternatywnych, ktére mogag by¢
stosowane do zastgpienia
niedostepnych rozwigzan.

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Brak checi do Duza Srednie Akceptacja — podejmowanie dziatan
uzytkowania zaradczych na biezgco
systemu S46 Przeniesienie — zaangazowanie innych
przez podtgczone podmiotéw w uswiadamianie roli
podmioty systemu S46
Zmiany Duza Srednie Akceptacja — podejmowanie dziatan
legislacyjne, zaradczych na biezaco
modyfikujgce Unikanie — kontakt z legislatorami

zadania systemu
s46

poprzez wtasciciela biznesowego
systemu, w celu wprowadzenia




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
poprawek redukujacych ryzyko.
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa o Krajowym Systemie FAK/NIE
Cyberbezpieczenstwa (t. j. Dz. U. 2020 poz.
1369)
2 | Uchwata RM z dnia 22 pazdziernika 2019 r. w | FAK/NIE
sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024
3 |Ustawa z dnia 17 lutego 2005 o FAK/NIE
Informatyzac;ji dziatalnosci podmiotéw
realizujgcych zadania publiczne
4 | Rozporzgdzenie Rady Ministrow z dnia 12 FAK/NIE
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
informatycznych
7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji
application Kooperacja ap-likacji/
E j_ E Legend
Zrodta podatnosci System 546 Aplikacja do
: Bikiay : el ani'et:n-.'.-an'a D SUNIE[RCY

Modyfikowany




Lista systemdéw wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 System S46 Minister System realizujacy Modyfikowany | Zwiekszenie
Cyfryzacji/ | zatozenia systemu bezpieczenstw
KPRM teleinformatycznego z art. a i sprawnosci
46 ust. 1 Ustawy dziatania
systemu
2 | Zrodta Podmioty | Zrodta podatno$ci takie | Istniejacy Brak
podatnosci komercyjne| jak MISP czy VULN
,spo’reczno
s¢
3 | Aplikacja do Minister Aplikacja przeznaczona Istniejacy Brak
ankietowania | Cyfryzacji/ | do zbierania informacji o
KPRM swiadczonych ustugach o
podmiotach
niepodtgczonych
bezposrednio
Lista przeptywéw
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych
1 System Zrodta Inicjowanie tryb odwotan | Krytyczny dla | Automatyczna
S46 podatnosci | komunikaciji, bezposrednich | sukcesu wymiana
specyfikacja - ustugi projektu
pobieranych sieciowe REST,
podatnosci kolejki
2 | Zrodta System Informacje o | tryb odwotan | Krytyczny dla | Automatyczna
podatnosci | S46 podatnosciach | bezposrednich | sukcesu wymiana
- ustugi projektu
sieciowe REST,
kolejki
3 Aplikacja [ System Informacje o | kopiowanie Krytyczny dla | Plikowy
do S46 ustugach, danych - sukcesu
ankietowan poziomach plikow projektu
ia ryzyka

7.2. Kluczowe komponenty architektury rozwigzania




application Strukturs S48 /

Systerm 546

| TR

Fystem Centrum 546 Systemy Broegovwe System komunikac]
Wtytkavenikdve [FBU]

Systemy zarzgydrania Plagformy sy stem owe System FEystern 5456 - systemy l“l‘“d

wiirtusl i zacyjne ht!ph::ci:r:.';'.'uﬂ e stoave | wadrod en o D e lelhcy
D B gy i kg
7.3. Przyjete zatozenia technologiczne
Lp. Obszar Zalozenie technologiczne
1. | Infrastruktura Systemy zgodne z dotychczas uzywanymi (podtgczenie w

oparciu o serwery Dell R440 lub podobne, po zatwierdzeniu do
uzytkowania)

2. | Sie¢ibezpieczenstwo [ Sie¢ oparta o dedykowane wtékna $wiattowodowe (z MACSec) i
transmisje w czesci centralnej, podtgczenie przez dwa MPLS
L3VPN, szyfrowanie IPSec, SSL, rozbudowa w kierunku SOAR,
RASP. PAM i innych rozwigzan, aplikacji analizy ruchu itp.

3. | Standardy wymiany Zgodnie z istniejgcym rozwigzaniem — nie podlega modyfikacji

danych
4. | Systemy operacyjne Przebudowa w kierunku RedHat, Vmware

serwerowe
5. | Bazy danych Zgodnie z istniejgcym rozwigzaniem — nie podlega modyfikacji
6. | Serwery aplikacji Zgodnie z istniejgcym rozwigzaniem — nie podlega modyfikacji
7. | Portale Zgodnie z istniejgcym rozwigzaniem — nie podlega modyfikacji
8. |Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos$¢ innych rejestréw publicznych?
FAK/NIE



7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem
informacji:

- system nie podlega rygorom KRI — nalezy wyjasnic czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

System S46 zostat zaprojektowany w modelu wysokiej dostepnosci, obecnie eksploatowane s3
dwa centra danych pracujgce w gorgcej rezerwie, ktére dostarczajg rownowazne
funkcjonalnosci. W niniejszym projekcie planowana jest rozbudowa systemu do trzech centréw
danych. Zwiekszy to niezawodnosé, uzywalnosé, wydajnosé, przenoszalnosé systemu. W
systemie monitorowany jest poziom dostepnosci ustug i zorganizowany jest system wsparcia
uzytkownikow w oparciu o zespét serwisowy i opracowane procedury. Projektowanie i
eksploatacja systemu odbywa sie z uwzglednieniem Polskich Norm dotyczacych
bezpieczenstwa (w szczegdlnosci PN-EN ISO/IEC 27001) jak rowniez dobrych praktyk ITIL.
Wspétpraca zorganizowana z podmiotami publicznymi jest realizowana z wykorzystaniem sieci
teleinformatycznej wykorzystujgcej mechanizmy szyfrowania oparte na normach i standardach
krajowych i Swiatowych W3C, IETF, ITU — T. System jest zrealizowany w oparciu o WEB-serwisy,
zasoby informacyjne udostepniane sg w formatach zgodnych z KRI zatgcznik 2 i 3.
Dokumentacja projektowa systemu zostata opracowana zgodnie z Web Content Accessibility
Guidelines (WCAG 2.0) i przyjeta przez MC/KPRM. System S46 jest objety audytem
bezpieczenstwa przez Agencje Bezpieczeristwa Wewnetrznego w biezgcym roku (2021r.) w
zakresie zarzadzania bezpieczenstwem informacji. NASK PIB ma opracowang dokumentacje
SZBI (System Zarzadzania Bezpieczeristwem Informacji) zgodnie z ktérg realizowane sg procesy
okreslone w minimalnych wymaganiach zawartych w KRI. Oprogramowanie jest uaktualniane
systematycznie, zgodnie z pojawianiem sie informacji o nowych wersjach (dotyczy to zaréwno
urzadzen jak i samodzielnego oprogramowania w systemie). Planowane jest w niniejszym
projekcie zarzgdzanie uaktualnieniami w oparciu o specjalistyczne oprogramowanie. Obecnie w
systemie retencjonowane sg dane pochodzgce z dziennikdw logéw oprogramowania jak i
historia dziatan uzytkownikow. System oparty jest na mechanizmie RBAC w obstudze
uzytkownikow.




