Zalacznik nr 1 do Zarzadzenia nr 134/2023
Wojewody L.odzkiego z 5 lipca 2023 r.

POLITYKA BEZPIECZENSTWA INFORMACJI
DLA LEODZKIEGO URZEDU WOJEWODZKIEGO W LODZI
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ROZDZIAL I POSTANOWIENIA OGOLNE

§ 1. 1. Celem Polityki Bezpieczenstwa Informacji jest zapewnienie ochrony informacji
przetwarzanych przez bodzki Urzad Wojewddzki w todzi przed: udostepnieniem osobom
nieupowaznionym, wejSciem w posiadanie przez osob¢ nieuprawniong, wykorzystywaniem
z naruszeniem przepisOw oraz przed niekontrolowang zmiana, uszkodzeniem lub zniszczeniem.

2. Polityka Bezpieczenstwa Informacji okre§la reguly dotyczace procedur zapewnienia
bezpieczenstwa danych w postaci papierowej oraz w systemach informatycznych Lodzkiego Urzedu
Wojewodzkiego w Lodzi.

3. Polityka Bezpieczenstwa Informacji obowigzuje wszystkich pracownikow Lodzkiego
Urzedu Wojewodzkiego w Lodzi, stazystow, praktykantéw oraz dostawcow ustug, podmioty
wspolpracujace na zasadzie umoéw, z Lodzkim Urzgdem Wojewodzkim w Lodzi.

4. Ochrona danych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, sprz¢t i oprogramowanie systemowe, aplikacje oraz uzytkownikow.

5. Polityka Bezpieczenstwa Informacji nie obejmuje przetwarzania informacji niejawnych
w rozumieniu ustawy z 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. z 2023 r. poz.

756).

ROZDZIAL 11 PODSTAWOWE DEFINICJE

§ 2. llekro¢ w Polityce Bezpieczenstwa Informacji jest mowa o:

1) Kierowniku Jednostki Organizacyjnej (KJO) - rozumie si¢ przez to Wojewode L.odzkiego;

2) Administratorze Systemu Informatycznego (ASI) - rozumie si¢ przez to osobe nadzorujaca prace
systemow informatycznych;

3) CSIRT.GOV.PL - rozumie si¢ przez to Rzadowy Zespdt Reagowania na Incydenty
Komputerowe powotany do reakcji na zdarzenia naruszajace bezpieczenstwo w sieci Internet,
przy pomocy ktérego wlasciwy minister ds. informatyzacji zapewnia koordynacj¢ 1 spdjnosé
dziatan podejmowanych w celu zapewnienia bezpieczenstwa Cyberprzestrzeni Rzeczpospolitej
Polskiej;

4) DKBW —rozumie si¢ przez to Delegature Krajowego Biura Wyborczego w Lodzi

5) EZD - rozumie si¢ przez to system Elektronicznego Zarzadzania Dokumentacja stuzacy
do przetwarzania dokumentéw w wersji elektronicznej w sposob zgodny z instrukcja

kancelaryjng oraz Regulaminem organizacyjnym Lodzkiego Urzedu Wojewddzkiego w Lodzi;
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6) incydencie naruszenia danych - rozumie si¢ przez to nieuprawniony dost¢p do danych oraz
nielegalne ujawnienie, pozyskanie, nieuprawniong modyfikacj¢ lub zniszczenie;

7) incydencie komputerowym - rozumie si¢ przez to niekorzystne zdarzenia w systemach
teleinformatycznych lub zagrozenia wystgpienia takiego zdarzenia m.in. utrat¢ poufnosci
danych, zaklécenie danych lub integralnosci systemu, lub zakldcenie/odmowe dostepnosci,
np. nieautoryzowane uzycie konta innego uzytkownika, nieautoryzowane uzycie prawa dostepu
oraz wprowadzanie ztosliwych kodow, ktore niszcza informacije;

8) IZSI - rozumie si¢ przez to Instrukcje Zarzadzania Systemem Informatycznym dla Lodzkiego
Urzgdu Wojewodzkiego w Lodzi;

9) nos$nikach danych - rozumie si¢ przez to: dokumenty papierowe, nagrania gtosu, obrazu lub
innych sygnatow, wydruki, jednorazowe tasmy barwigce do maszyn/drukarek, tasmy
magnetyczne, przenosne dyski, pendrive, dyskietki, no$niki optyczne, wydruki kodu programow,
dane z testow, dokumentacj¢ (np. instrukcje 1 inne materiaty drukowane), karty pamigci, mapy,
itp.;

10) Pelnomocniku ds. Bezpieczenstwa Cyberprzestrzeni - rozumie si¢ przez to osobe powotang przez
Wojewode Lodzkiego, odpowiedzialng za realizacje Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej dla L.odzkiego Urzedu Wojewoddzkiego w t.odzi;

11) Pelnomocniku ds. Ochrony Informacji Niejawnych - rozumie si¢ przez to osobe powotang przez
Wojewode Lodzkiego, odpowiedzialng za realizacj¢ zadan z zakresu informacji niejawnych;
12) Polityce/ PBI - rozumie si¢ przez to Polityke Bezpieczenstwa Informacji dla L.oédzkiego Urzedu

Wojewodzkiego w todzi;

13) poufnos$ci danych - rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

14) systemie nadzoru telewizyjnego (CCTV) (tj. monitoringu) - rozumie si¢ przez to instalacje
sktadajaca si¢ z sprzetowych i1 programowych elementow stuzaca do odbioru obrazu, jego
rejestracji, odtwarzania lub przetwarzania w celu osiagnigcia okreslonej funkcjonalnosci;

15) systemie teleinformatycznym - rozumie si¢ przez to nalezacy do Lodzkiego Urzedu
Wojewodzkiego w Lodzi zespot wspodlpracujacych ze sobg urzadzen informatycznych
1 oprogramowan zapewniajacy przetwarzanie, przechowywanie, a takze wysyltanie 1 odbieranie
danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnych urzadzenia koncowego w rozumieniu przepisow ustawy - Prawo
telekomunikacyjne;

16) Urzgdzie/LUW - rozumie si¢ przez to £.odzki Urzad Wojewddzki w Lodzi;
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17) zarzadzeniu - rozumie si¢ przez to Zarzadzenie Wojewody Lodzkiego w sprawie przyjecia
iwdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji dla Lodzkiego Urzedu

Wojewodzkiego w Lodzi.
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ROZDZIAL 111 PODSTAWY PRAWNE

§ 3. Podstawy prawne oraz wytyczne 1 normy dotyczgce bezpieczenstwa informacji:
1) ustawa z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne (t.j. Dz.U. z 2023 r. poz. 57);
2) ustawa z 16 lipca 2004 r. - Prawo telekomunikacyjne (t.j. Dz.U. z 2022 r. poz. 1648);
3) rozporzadzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
z 2016 1. poz. 113 ze zm.);
4) wytyczne Agencji Bezpieczenstwa Wewnetrznego w zakresie zapewnienia bezpieczenstwa
w systemach teleinformatycznych urzedow administracji publicznej;

5) Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskie;j.



1)

2)

3)

4)

1)

2)

3)

4)
5)
6)

7)
8)
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ROZDZIAL IV ORGANIZACJA BEZPIECZENSTWA INFORMACJI

§ 4. KJO realizujgc zadania z zakresu bezpieczenstwa informacji:

zapewnia $rodki techniczne i organizacyjne chronigce przetwarzanie danych oraz prowadzi

dokumentacje w tym zakresie;

moze powota¢ ASI, jako odpowiedzialnego za ochron¢ systemu informatycznego (wg wzoru

stanowigcego zalacznik nr 1 do PBI) oraz okresli¢ zakres jego zadan;

powotuje:

a) Pelnomocnika Wojewody ds. Bezpieczenstwa Cyberprzestrzeni, jako odpowiedzialnego
za realizacje Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej dla L.odzkiego
Urzedu Wojewodzkiego w Lodzi oraz okresla zakres jego zadan,

b) Pelnomocnika Wojewody ds. Ochrony Informacji Niejawnych, jako odpowiedzialnego
za realizacj¢ zadan z zakresu informacji niejawnych;

systematycznie unowocze$nia stosowane na terenie Urzedu informatyczne, techniczne

1 organizacyjne $rodki bezpieczenstwa.

§ 5. Do zadan ASI nalezy w szczego6lnosci:
prowadzenie dzialah w celu zapewnienia cigglo$ci dzialania systeméw informatycznych
1 prawidlowego przeplywu danych pomig¢dzy poszczegdlnymi systemami;
wspolpraca z Inspektorem Ochrony Danych w zakresie bezpieczenstwa informacji oraz
usuwania skutkéw i wyjasnianiu przyczyn jego naruszenia;
podejmowanie natychmiastowych dzialan zabezpieczajacych w przypadku otrzymania
informacji o naruszeniu zabezpieczen systemu informatycznego lub informacji o zmianach
w sposobie pracy elementéw systemu informatycznego, wskazujagcych na incydent
komputerowy;
aktualizowanie PBI i IZSI;
nadzorowanie wykonywania napraw, konserwacji oraz likwidacji urzadzen komputerowych;
nadzorowanie wykonywania kopii zapasowych, ich przetwarzania oraz okresowego
sprawdzania, pod katem ich przydatnosci w przypadku awarii systemu informatycznego;
nadzorowanie wszelkich prac zwigzanych z ingerencja podmiotow zewngtrznych w systemys;
prowadzenie wykazu systemow informatycznych uzywanych w Urze¢dzie (wedlug wzoru

stanowigcego zalacznik nr 2 do PBI) oraz dokonywanie jego aktualizacji.
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§ 6. Do zadan Pelnomocnika Wojewody ds. Bezpieczenstwa Cyberprzestrzeni nalezy

w szczegblnosci:

1)

2)

3)

4)

5)

6)
7)

opracowywanie 1 wdrazanie procedur reagowania na incydenty komputerowe, ktére beda
obowigzywaty w Urzedzie;

identyfikacja i prowadzenie cyklicznych analiz ryzyka bezpieczenstwa teleinformatycznego oraz
przygotowanie rocznego sprawozdania wlasciwemu ministrowi ds. informatyzacji;
przygotowanie planoéw awaryjnych oraz ich testowanie;

opracowywanie procedur zapewniajgcych informowanie wtasciwych zespotéw CSIRT.GOV.PL
o wystapieniu incydentéw komputerowych, zmianie lokalizacji jednostki organizacyjnej, danych
kontaktowych, itp.;

przestrzeganie zasad okreslonych w Polityce Ochrony Cyberprzestrzeni, opracowanej przez
wlasciwego ministra ds. informatyzacji;

przeprowadzanie szkolen dla pracownikéw Urzedu w zakresie bezpieczenstwa informatycznego;
realizacja obowigzkéw wynikajacych z przepisow aktow prawnych wiasciwych dla zapewnienia

bezpieczenstwa cyberprzestrzeni.

§ 7. Do zadan Pelnomocnika Wojewody ds. Ochrony Informacji Niejawnych nalezy

w szczegblnosci:

1)
2)
3)

nadzor nad ochrong informacji niejawnych;
nadzor nad danymi zawartymi w o$wiadczeniach o stanie majatkowym,;

wspotpraca z KJO 1 ASI w zakresie ich dziatan, dotyczacych realizacji PBI.

§ 8. Za poprawne funkcjonowanie wydzialu/ rownorzednej komorki organizacyjnej

odpowiada Dyrektor. Do jego zadan nalezy w szczegdlnosci:

1)

2)

3)

4)

5)

zapoznanie podlegtych pracownikow z PBI, 1ZSI Urzedu oraz dbalo$¢ o przestrzeganie
zawartych w nich zasad;

zorganizowanie komputerowego stanowiska pracy, zapewnienie bezpieczenstwa danych
wykorzystywanych na stanowisku pracy oraz prawidtowej eksploatacji sprzgtu komputerowego;
zapewnienie prawidlowego wykonywania wszystkich procedur bezpieczenstwa obszaru,
za ktory jest odpowiedzialny;

wnioskowanie o nadanie uprawnien do systemu teleinformatycznego dla nowoprzyjetych lub
przeniesionych z innej komorki organizacyjnej pracownikows;

informowanie pracownikow o osobach nieuprawnionych, przebywajacych na terenie wydziatu,

w zwiazku z realizacjg ustug na rzecz Urzedu.
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§ 9. 1. Pracownicy Urzedu sa zobowigzani do:
1) zapoznania si¢ z PBI i IZSI w Urzedzie oraz ich stosowania;
2) stosowania procedur majacych na celu zgodne z prawem, a zwlaszcza adekwatne do potrzeb
Urzedu przetwarzanie danych;
3) stosowania si¢ do polecen i wytycznych ASI;
4) odpowiedniego zabezpieczenia danych przed udostgpnieniem osobom nieupowaznionym,
w tym:
a) przechowywania dokumentéw papierowych i1 innych no$nikow informacji w meblach
biurowych zamykanych na klucz (zasada ,,czystego biurka”),
b) nieprzetwarzania danych w celach prywatnych,
¢) niepozostawiania pomieszczen lub kluczy do pomieszczen bez nadzoru,
d) chronienia wydrukow papierowych,
e) niszczenia no$nikéw danych w odpowiednich niszczarkach,
f) chronienia ekranéw komputerowych (ustawienie ma uniemozliwi¢ podglad);
5) eksploatacji systemu informatycznego, stuzacego do realizacji zadan, zgodnie z uregulowaniami
wewngtrznymi LUW;
6) wykonywania pracy wylacznie na urzadzeniach bedacych wiasnoscig Urzedu lub uzyczonych
Urzedowi na podstawie odrgbnych umow;
7) zachowania w tajemnicy danych oraz sposobdéw ich zabezpieczenia, zarbwno w czasie trwania
stosunku prawnego (umowa, staz, praktyka itp.), jak i po jego ustaniu;
8) zglaszania przetozonym przypadkéw zwigzanych z naruszeniem bezpieczenstwa danych oraz
niewlasciwego funkcjonowania systemu teleinformatycznego;
9) w zakresie obstugi systemu EZD:
a) korzystania z dostgpu do danych wylacznie w zakresie niezbednym do wykonywania
czynnos$ci shuzbowych i zgodnie z przyznanymi uprawnieniami,
b) powiadomienia przetozonego o kazdym przypadku nieuprawnionego dostepu
do dokumentow.
2. Nieuzasadnione proby przekraczania swoich uprawnien, bedg traktowane jako naruszenie
obowigzkow pracowniczych i moga stanowi¢ podstawe do zastosowania odpowiednich sankcji

dyscyplinarnych.
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ROZDZIAL V ORGANIZACYJNE I TECHNICZNE SRODKI BEZPIECZENSTWA

§ 10. 1. Obszarem, na ktérym nalezy zapewni¢ bezpieczenstwo danych w Urzedzie sa
pomieszczenia budynkow, ktérymi administruje lub korzysta na podstawie innych umow Urzad,
mieszczace sie przy: ul. Piotrkowskiej 103 i 104, Zeromskiego 87, Traugutta 25, Pienistej 71,
Leczniczej 6 i Gdanskiej 73 w Lodzi, a takze przy ul. Sienkiewicza 16a i Glinianej 11 w Piotrkowie
Trybunalskim, P1. Wojewo6dzkim 3 w Sieradzu, ul. Jagiellonskiej 29 w Skierniewicach.

2. Przebywanie oséb nieuprawnionych w pomieszczeniach tego obszaru jest ograniczone
i odbywac si¢ moze tylko w obecno$ci 0s6b upowaznionych lub po uzyskaniu odpowiedniej zgody

KJO.

Ochrona fizyczna i system nadzoru telewizyjnego (CCTV)

§ 11. 1. W celu ochrony obszaréw LUW w Lodzi, stosuje si¢ fizyczne zabezpieczenie wejs¢.
Dostep do budynkow Urzedu jest nadzorowany przez stuzbe ochrony bezposrednio, a dla lokalizacji
przy ul. Piotrkowskiej 103 i 104, Zeromskiego 87, Gdanskiej 73, Traugutta 25 réwniez za pomoca
systemu nadzoru telewizyjnego (CCTV).

2. W miejscach ciagltego kontaktu z klientami w tym m.in. punktach obstugi kancelaryjne;j
oraz sekretariatach, moze by¢ umieszczona instalacja antynapadowa, umozliwiajagca wezwanie
stuzby ochrony.

3. Posterunki ochrony przy wejsciach od ulicy Piotrkowskiej 104, przy ul. Piotrkowskiej 103
i Zeromskiego 87 pehig stuzbe catodobowo.

4. Drzwi wejsciowe do budynkow oraz pomieszczen Urzgdu, po godzinach pracy Urzedu
sg zamykane na klucz, a klucze deponowane w wyznaczonych posterunkach ochrony. Nie dotyczy to
pomieszczen, w ktorych wdrozony zostat elektroniczny system kontroli dostepu.

5. Dodatkowo otoczenie budynkéw Urzedu przy ul. Piotrkowskiej 103 1 104, Gdanskiej 73
oraz Zeromskiego 87 objete jest systemem nadzoru telewizyjnego (CCTV), ktéry na biezaco jest
obserwowany przez stuzbg ochrony.

6. System nadzoru telewizyjnego (CCTV) stanowi wsparcie dla ochrony fizyczne;j.
Administratorem systemu jest Wojewoda Lodzki.

7. Monitoringiem objete sg obszary wazne dla ochrony osob i mienia, takie jak: wejscia
do budynkéw, klatki schodowe 1 korytarze, docelowe pomieszczenia lub sgsiadujgce z nimi
lokalizacje, w ktorych umieszczono urzadzenia, osprze¢t lub inne istotne mienie niezbedne

do niezaktoconego funkcjonowania Urzgdu, a takze przylegte parkingi oraz tereny wewnetrzne.
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8. Obszary objete monitoringiem s3 oznakowane tabliczka zawierajaca piktogram (rysunek
kamery) oraz napis ,,obiekt monitorowany”.

9. Urzad stosuje srodki techniczne i organizacyjne zapewniajgce ochrone odbieranego,
rejestrowanego, odtwarzanego lub przetwarzanego obrazu, przed udostepnieniem osobom
nieupowaznionym, zabraniem kopii zarejestrowanego obrazu przez osobg¢ nieuprawniong, zmiang,
utratg lub zniszczeniem zarejestrowanego obrazu.

10. Szczegdlowe zasady funkcjonowania systemu nadzoru telewizyjnego (CCTV) okresla
stosowne zarzadzenie. Nadzor w tym zakresie sprawuje Dyrektor komorki organizacyjnej wskazanej
w regulaminie organizacyjnym Urzedu.

11. Ochrong fizyczng Urz¢du zapewnia specjalistyczna firma, na podstawie odrgbnej umowy.
Nadzor w tym zakresie sprawuje Dyrektor komorki organizacyjnej wskazanej w regulaminie

organizacyjnym Urzedu.

Zasady organizacyjne zapewniajace bezpieczenstwo

§ 12. 1. W celu zapewnienia zgodnego z przepisami bezpieczenstwa i1 uniknigcia biedow,

mogacych stanowi¢ przyczyng naruszenia bezpieczenstwa informacji, stosuje si¢ nastgpujace zasady:

1) po zakonczeniu pracy lub zmianie stanowiska, wszelkie nadane uprawnienia wygasaja badz
zostajg zaktualizowane;

2) waznos¢ domenowych kont pracownikow jest w sposdéb zautomatyzowany synchronizowana
z terminami umOow zapisanymi w systemie kadrowym. Po uplywie terminu umowy o prace
danego pracownika jego konto domenowe jest wylaczane, a konto poczty elektronicznej jest
usuwane. Konto EZD po zakonczeniu umowy o pracg lub zmianie stanowiska pracy moze zosta¢
wytaczone albo pozostawione wiaczone z adnotacja NIEAKTYWNE do czasu zakonczenia
realizacji zadan przez zastgpcéw majacych dostep do tego konta;

3) konta pracownikéw moga zosta¢ zablokowane przez oddziat wlasciwy ds. informatyzacji, na
podstawie informacji przekazanych przez kierownikéw komorek organizacyjnych Urzedu,
ktorzy zobowigzani sa do niezwlocznego powiadomienia oddzialu wiasciwego ds.
informatyzacji o powzigciu informacji o zamiarze badz zakonczeniu pracy przez pracownika.

4) do niszczenia zbednych no$nikéw stosuje si¢ odpowiednie urzadzenia w tym m.in. niszczarki
dokumentow papierowych oraz nos$nikow CD/DVD. Zniszczenie powinno by¢ dokonane
niezwlocznie po zaprzestaniu pracy w sposob uniemozliwiajacy ich odczytanie,

2. Stosowane s$rodki techniczne zapewniajagce bezpieczenstwo danych przetwarzanych

w systemie informatycznym sg opisane w IZSI, stanowigcej zalacznik nr 2 do zarzadzenia.

10
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Polityka kluczy

§ 13. 1. Klucze do pomieszczen Urzedu moga pobiera¢ z depozytéw znajdujacych si¢
w wyznaczonych posterunkach ochrony, tylko i wylacznie pracownicy wyznaczeni przez Dyrektora
wydzialu/ rownorzednej komorki organizacyjnej. Listy tych osob sg przekazywane Dyrektorowi
komorki organizacyjnej] wskazanej w regulaminie organizacyjnym Urzedu, jako witasciwej
w zakresie bezpieczenstwa fizycznego, ktory nastepnie przekazuje je do posterunkow. Dla Centrum
Powiadamiania Ratunkowego oraz jednostek zamiejscowych Dyrektor wilasciwego wydziatu
ustanawia ,,Polityke kluczy”.

2. Klucze do pomieszczen Wydzialu Bezpieczenstwa 1 Zarzadzania Kryzysowego
deponowane sg w depozytorze kluczy, mieszczacym si¢ w Wydziale.

3. Podczas nieobecnos$ci pracownikoéw w pomieszczeniach w czasie godzin pracy, drzwi
sa zamknigte na klucz.

4. Codziennie po zakonczeniu pracy okna sg zamykane, wytacza si¢ urzadzenia elektryczne
1 komputery, aktywuje urzadzenia alarmowe, jezeli znajdujg si¢ w pomieszczeniu i zamyka drzwi na
klucz.

5. Pomieszczenia i klucze do nich pozostaja pod statym nadzorem pracownikow Urzegdu lub

pracownikow ochrony.

Infrastruktura energetyczna, teleinformatyczna i telekomunikacyjna

§ 14. 1. Okablowania zasilajace, teleinformatyczne 1 telekomunikacyjne shuzace
do przesytania danych lub wspomagajace ustugi informacyjne, sa chronione przed przejeciem lub
uszkodzeniem za pomocg odpowiednich zabezpieczen, zgodnych z wymaganymi normami w tym
zakresie.

2. Wezly informatyczne 1 energetyczne oraz centrala telefoniczna, umieszczone
sg w pomieszczeniach zabezpieczonych przed wlamaniem drzwiami z zamkami badz kodami. Poza
tymi pomieszczeniami instalacje powinny by¢ umieszczone w odpowiednio zabezpieczonych
1 oznaczonych skrzynkach i szafach rozdzielczych.

3. W przypadku konieczno$ci umieszczenia kabli lub innych urzadzen do transmisji danych,
muszg by¢ zastosowane odpowiednie srodki techniczne (m.in. ostony umieszczone na odpowiedniej
wysokosci lub w instalacjach podziemnych, uniemozliwiajgce bezposredni dostep lub przypadkowe

uszkodzenia).
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4. Nadzor nad zabezpieczeniem i eksploatacja w powyzszym zakresie sprawuje Dyrektor

komorki organizacyjnej wskazanej w regulaminie organizacyjnym Urzedu.

1)
2)
3)

Kategorie informacji

§ 15. PBI obejmuje nastgpujace kategorie informacji:
informacj¢ publiczng;
dane osobowe;
inne prawnie chronione informacje (w tym informacje niejawne i informacje stanowigce

tajemnice¢ skarbowa), ktore sg uregulowane w stosownych zarzadzeniach wewngetrznych.

§ 16. 1. Informacja publiczna jest udostepniana na podstawie ustawy z 6 wrzesnia 2001 r.

o dostepie do informacji publicznej (t.j. Dz.U. z 2023 r. poz. 190) oraz wewnetrznych uregulowan w

sprawie trybu udostgpniania informacji publicznej obowigzujacych w Lodzkim Urzedzie

Wojewodzkim w Lodzi.

2. Informacja publiczna umieszczona na stronie internetowej oraz stronie BIP Urzgdu podlega

nizej wymienionym $rodkom ochrony:

1)

2)

3)

4)

biezacej kontroli dostgpu do narzedzi administracyjnych strony www, umozliwiajacych
wprowadzanie, usuwanie oraz modyfikacj¢ informacji osobom upowaznionym. Kontrolg
dostepu realizuje operator strony internetowej w uzgodnieniu z koordynatorem ds. BIP. Kontrola
odbywa si¢ przy uzyciu indywidualnego identyfikatora oraz hasta;

wprowadzaniu informacji na strong www za posrednictwem koordynatora ds. BIP lub
w uzasadnionych przypadkach przez uprawnionych pracownikéw, wyznaczonych przez
Dyrektora wydziatu/ réwnorzgdnej komoérki organizacyjnej w uzgodnieniu koordynatorem
ds. BIP. Wykaz ww. pracownikow przekazywany jest do Pelnomocnika ds. Bezpieczenstwa
Cyberprzestrzeni;

stosowaniu przez operatora strony internetowej Urzedu oraz BIP, odpowiednich zabezpieczen
technicznych 1 systemowych, uniemozliwiajacych nieautoryzowany dostep do narzedzi
administracyjnych strony;

okresleniu i1 zapisaniu w umowach, odpowiedniego zakresu zabezpieczen i uprawnien operatora
strony internetowej Urzedu i BIP, w uzgodnieniu z Pelnomocnikiem ds. Bezpieczenstwa

Cyberprzestrzeni.
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Bezpieczenstwo w umowach ze strong trzecia

§ 17. 1. ASI prowadzi rejestr podmiotoéw zewnetrznych posiadajacych przyznany dostep
do systemow informatycznych LUW, wedtug wzoru stanowigcego zatagcznik nr 3 do PBI.

§ 18. 1. Na podstawie umowy uzyczenia nr 40/2010 z 16 wrzesnia 2010 r. w urzedzie dziala
Delegatura Krajowego Biura Wyborczego w Lodzi (DKBW). W sytuacji koniczno$ci pracy poza
godzinami funkcjonowania Urzedu Dyrektor DKBW zawiadamia o tym fakcie Dyrektora
Generalnego Urzedu. Na taka okoliczno$¢ zostaja wydzielone strefy, poprzez zamknigcie drzwi
miedzy korytarzami, w ktorych mogg poruszaé si¢ pracownicy DKBW oraz osoby z zewnatrz,
przynoszace dokumenty.

2. Wyznaczeni pracownicy DKBW posiadajg przepustki umozliwiajace przebywanie na

terenie Urzedu poza godzinami jego funkcjonowania.

Zarzadzanie ciagloscia dzialania Urzedu

§ 19. Zarzadzanie ciaggloscig dziatania Urzedu odnosi si¢ do czynnosci wykonywanych
codziennie, majacych na celu zapobieganie (ograniczanie ryzyka) wystgpieniu sytuacji awaryjnej
oraz utrzymywania gotowosci, do natychmiastowej reakcji w przypadku zaistnienia sytuacji,
zagrazajacych funkcjonowaniu Urzedu.

§ 20. Proces zarzadzania ciggloscig dzialania Urzedu, reguluja odpowiednie procedury

opracowane przez wtasciwe komorki organizacyjne Urzedu.

Zarzadzanie ryzykiem

§ 22. 1. Analizg ryzyka bezpieczenstwa informacji, przeprowadza si¢ w celu zapewnienia
ochrony informacji przetwarzanych w Urzedzie, poprzez szacowanie zagrozen oraz okreslenie
sposobu postepowania w przypadku ich wystgpienia.

2. Analize ryzyka bezpieczenstwa informacji nalezy przeprowadza¢ zgodnie z Zarzadzeniem
Wojewody Lodzkiego w sprawie zarzadzania ryzykiem w Lodzkim Urzedzie Wojewoddzkim
w Lodzi.

3. Ryzyko bezpieczenstwa informacji z wylgczeniem ryzyka bezpieczenstwa systemow
teleinformatycznych, wprowadza si¢ do wydziatlowych rejestrow ryzyk.

4. Analize ryzyka w zakresie bezpieczenstwa systemow teleinformatycznych, przeprowadza

Pelnomocnik Wojewody ds. Bezpieczenstwa Cyberprzestrzeni.
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5. Metodyke analizy i oceny ryzyka bezpieczenstwa systemow teleinformatycznych okreslaja

wytyczne do Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskie;.
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ROZDZIAL VI INNE SYSTEMY UZYWANE W LUW W LODZI

§ 23. 1. W Urzedzie uzytkuje si¢ systemy informatyczne, dostarczone badz udostepnione
przez ministerstwa lub inne organy centralne, ktore okreslajg zasady i1 zakres przetwarzania danych
przez Wojewodeg.

2. W przypadku uzytkowania systemow informatycznych innych administratoréw, nalezy
stosowac¢ PBI oraz odpowiednio polityki bezpieczenstwa przekazane przez ich administratorow.

3. ASI raz do roku aktualizuje wykaz systemoéw informatycznych uzytkowanych w Urzedzie,
dla ktorych administratorem danych jest inny organ niz Wojewoda Lodzki. Powyzsze czynnosci
powinny by¢ dokumentowane w formie wykazu.

4. Wykaz systeméw powinien zawiera¢: nazwe¢ systemu, nazwe¢ administratora danych,
lokalizacje¢ (wydzial/oddziat).

5. Dla systemu EZD, oprdcz niniejszej PBI stosuje si¢ rowniez Polityke Bezpieczenstwa EZD,
opracowang i1 przekazang wraz z systemem przez Podlaski Urzad Wojewddzki w Biatymstoku

stanowigcg zatgcznik nr 4 do PBI.

§ 24. Przy Wojewodzie Lodzkim dziata Wojewodzki Zespdt ds. Orzekania
o Niepetnosprawnos$ci. Zgodnie z art. 6d ust. 2 ustawy z 27 sierpnia 1997 r. o rehabilitacji zawodowe;]
1 spotecznej oraz zatrudnianiu oséb niepelnosprawnych (t.j. Dz.U. z 2023 r. poz. 100.) wojewddzkie
zespoty oraz Pelnomocnik sg administratorami danych w prowadzonych przez siebie bazach danych

systemu.

ROZDZIAL VII PRZEWOZENIE DOKUMENTOW PASZPORTOWYCH I KART
POBYTU DLA CUDZOZIEMCOW

§ 25. 1. W wyznaczone dni tygodnia pracownik Wydziatlu Spraw Obywatelskich
1 Cudzoziemcow posiadajacy stosowne upowaznienie, samochodem stuzbowym wraz z kierowca,
odbiera dokumenty paszportowe 1 karty pobytowe dla cudzoziemcow z Placéwki Poczty Specjalne;j
Komendy Policji w Lodzi. Po pokwitowaniu przywozi je do siedziby Wydziatu Spraw Obywatelskich
1 Cudzoziemcow przy ul. Piotrkowskiej 103.

2. Dla Oddziatu paszportowego mieszczacego si¢ w Piotrkowie Trybunalskim, Sieradzu,
Skierniewicach pracownik Wydziatu Spraw Obywatelskich 1 CudzoziemcoOw posiadajgcy stosowne

upowaznienie odbiera dokumenty paszportowe z komend miejskich lub powiatowych znajdujacych
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si¢ w powyzszych miejscowos$ciach. Transport w Piotrkowie Trybunalskim zapewnia Urzad,
natomiast pozostate lokalizacje sa obstugiwane na podstawie stosownych umow:
1) w Sieradzu - umowa z Panstwowg Strazg Rybacka w Lodzi z siedzibg w Sieradzu;

2) w Skierniewicach - porozumienie z Wojewodzkim Inspektoratem Farmaceutycznym w Lodzi.

ROZDZIAL VIII POSTEPOWANIE W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA SYSTEMOW TELEINFORMATYCZNYCH

§ 26. 1. Kazdy pracownik Urzedu, ktory posiada informacj¢ o naruszeniu bezpieczenstwa
informacji, badz posiada informacj¢ mogaca mie¢ wptyw na bezpieczenstwo danych lub systemow
teleinformatycznych, co do zasady zobowigzany jest fakt ten zgtosi¢ przetozonemu oraz ASI.

2. Do czasu przybycia na miejsce incydentu ASI i/lub przetozeni o ktorych mowa w ust. 1,
powinni uniemozliwi¢ kontynuacj¢ pracy na danym stanowisku, zabezpieczy¢ komputer i inne
dowody.

3. W ww. sytuacji ASI podejmuje nastepujace dziatania:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postgpowania, majac
na uwadze ewentualne zagrozenia dla prawidlowosci pracy;

2) moze zadac okres§lonej informacji od pracownika Urzedu w celu rozpoznania zakresu naruszenia;

3) powiadamia o zaistniatym naruszeniu Dyrektora Generalnego Urzedu 1 KJO;

4) ASI uzupehia karte zgloszenia naruszenia bezpieczenstwa informacji, wedlug wzoru
stanowigcego zalacznik nr 5 do PBI, przeprowadzaja postgpowanie wyjasniajace 1 okreslaja
kierunki dalszych dziatah naprawczych. Swoje wnioski przedstawia Dyrektorowi Generalnemu
Urzedu /lub KJO.

4. W przypadku wtamania lub podejrzenia wlamania do systemu teleinformatycznego, ASI
lub z jego upowaznienia kierownik wiasciwego oddziatu ds. informatyzacji, podejmuje niezbedne
dziatania np.: czasowo wylacza komunikacj¢ migedzy elementami systemu, zmienia hasta
administracyjne i/lub uzytkownikow, przekazuje informacje o incydencie Dyrektorowi Generalnemu
Urzedu lub KJO, podejmuje decyzje o przywrdceniu systemu do pracy.

5. W przypadku uszkodzenia danych ASI podejmuje dziatania w celu odtworzenia danych

z kopii zapasowej zawierajacej poprawne dane.

§ 27. 1. W szczegblnych przypadkach KJO moze powota¢ Zespot, ktérego zadaniem bedzie

wszechstronna ocena zaistnialego naruszenia oraz opracowanie wnioskow dotyczacych
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ewentualnych przedsigwzi¢¢ proceduralnych, organizacyjnych i technicznych, ktére powinny
zapobiec podobnym naruszeniom w przysztosci.

2. W sktad Zespotu powinni wchodzi¢ ASI, Pelnomocnik Wojewody ds. Bezpieczenstwa
Cyberprzestrzeni, jako cztonkowie stali oraz merytoryczni pracownicy wydziatu, w ktérych

naruszenie nastgpito.
ROZDZIAL IX POSTANOWIENIA KONCOWE
§ 28. Swiadome badz przypadkowe naruszenie PBI moze skutkowa¢ odpowiedzialnoscia
dyscyplinarng lub karna, jezeli przepisy prawa tak stanowig.

§ 29 Za aktualizacj¢ 1 nadzor nad realizacjg postanowien PBI odpowiada Administrator

Systemu Informatycznego.
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