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Szanowny Panie Ministrze,

w ramach konsultacji wdrazania systemu EZD RP zostal upubliczniony 1 poddany konsultacji
dokument Strategia dystrybucji, wdraZania i utrzymania EZD RP od 2022 r. - projekt, dalej:
Dokument wdrazania EZD RP'. Ze wzgledu na fakt, ze w projektowanym systemie EZD RP maja
by¢ przetwarzane na wielkg skale dane osobowe organ nadzorczy z uwaga Sledzi rozwigzania
dotyczace zatozen ww. systemu, ktore powinny by¢ projektowane z poszanowaniem przepisow
rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r.
w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przepbywu takich danych oraz wuchylenia dyrektywy 95/46/WE  (ogolne

! Przedsiewziecie EZD RP prowadzone jest przez Kancelarie Prezesa Rady Ministrow (KPRM) i ministra wlasciwego
do spraw informatyzacji i ma na celu udostgpnienie jednolitego i bezptatnego narzgdzia do elektronicznego
zarzadzania dokumentacja w administracji publicznej — systemu EZD RP. Prace nad projektem prowadzi Naukowa
i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy w partnerstwie z Wojewoda Podlaskim i pod
nadzorem KPRM.

Urzad Ochrony tel. 22 531-03-88
Danych Osobowych fax 22 531-03-99
ul. Stawki 2

00-193 Warszawa www.uodo.gov.pl



rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.?), dale;j:
rozporzadzenie 2016/679.

Nalezy w tym miejscu zwrdci¢ uwage, ze w Dokumencie wdrazania EZD RP nie zostaty
zawarte postanowienia poswigcone ochronie danych 1 sposobowi przetwarzania danych
osobowych. Tymczasem realizacja tak istotnego projektu, dla realizacji ktérego beda
przetwarzane na masowg skale dane osobowe, w tym dane szczegdlnych kategorii 1 dane z art. 10
rozporzadzenia 2016/679, wymaga rozwazenia, wybrania i zastosowania najlepszych rozwigzan
organizacyjno — prawnych, w szczego6lnosci zastosowania szeregu instrumentdéw prawnych
przewidzianych ww. aktem prawa unijnego.

Realizujac kompetencje okreslone w art 57 ust. 1 lit. ¢) rozporzadzenia 2016/679°, a takze
majac na uwadze kluczowe znaczenie ww. projektu dla informatyzacji panstwa, nalezy zwrdcic¢
uwage na rozwigzania, o ktére powinien zosta¢ wzbogacony Dokument wdrazania EZD RP.
Przedstawione ponizej kwestie powinny zosta¢ uwzglednione we wdrazanym systemie w celu
zapewnienia zgodnos$ci z przepisami rozporzadzenia 2016/679, z uwagi na potencjalne ryzyka dla

prawidtowego przetwarzania danych osobowych.

Ocena skutkow dla ochrony danych.

Na wstepie nalezy podkresli¢, ze w upublicznionym Dokumencie wdrazania EZD RP nie
znalazta si¢ informacja o przeprowadzeniu lub planach przeprowadzenia wskazanej w art. 35
rozporzadzenia 2016/679 oceny skutkéw dla ochrony danych.

Ocena taka, zgodnie z art. 35 ust. 7 rozporzadzenia 2016/679, powinna zawiera¢ co
najmniej: a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,
w tym, gdy ma to zastosowanie — prawnie uzasadnionych interesOw realizowanych przez
administratora, b) oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku
do celow, c) oceng ryzyka naruszenia praw lub wolno$ci oséb, ktorych dane dotycza, o ktorym
mowa w ust. 1 rozporzadzenia 2016/679, d) srodki planowane w celu zaradzenia ryzyku, w tym
zabezpieczenia oraz Srodki 1 mechanizmy bezpieczenstwa majace zapewni¢ ochron¢ danych

osobowych 1 wykazac¢ przestrzeganie rozporzadzenia 2016/679, z uwzglednieniem praw i prawnie

uzasadnionych intereséw o0sob, ktorych dane dotycza, i innych osob, ktorych sprawa dotyczy.
2) Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz.
UE L 74 2 4.03.2021, str. 35.

3 Zgodnie z art 57 ust. 1 lit. ¢ rozporzadzenia 2016/679 bez uszczerbku dla innych zadan okreslonych na mocy
niniejszego rozporzadzenia kazdy organ nadzorczy na swoim terytorium doradza, zgodnie z prawem panstwa
cztonkowskiego, parlamentowi narodowemu, rzadowi oraz innym instytucjom i organom w sprawie aktoéw prawnych
i administracyjnych $rodkéw ochrony praw i wolnosci os6b fizycznych w zwigzku z przetwarzaniem;



Wsparciem dla autorow Dokumentu wdrazania EZD RP powinien by¢ inspektor ochrony danych
(art. 37-39 rozporzadzenia 2016/679) - osoba, ktéra ze wzgledu na posiadang wiedze z zakresu
ochrony danych osobowych powinna wspomoc w przeprowadzeniu stosownej analizy 1 oceny.

Nalezy wskaza¢, ze przyjete w dniu 4 kwietnia 2017 r. Wytyczne Grupy roboczej Art. 29
dotyczgce oceny skutkow dla ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie ,,moze
powodowac wysokie ryzyko” do celow rozporzgdzenia 2016/679 (WP248 rev.01) wskazuja na
konieczno$¢ wybrania metodyki dokonywania oceny skutkow dla ochrony danych, ktéra spetnia
kryteria okre§lone w zatgczniku 2 do wytycznych.

Wynik takiej, prawidlowo przeprowadzonej, oceny skutkow dla ochrony danych pozwoli
projektujacym Dokumentu wdrazania EZD RP na ustalenie, czy dedykowane przetwarzaniu
danych rozwigzania przewidziane w planowanym system EZD RP sg proporcjonalne do
zaktadanego celu pod katem ochrony danych. Tylko po uzyskaniu pozytywnego rozstrzygni¢ecia w
tej kwestii, nadany zostanie temu systemowi najkorzystniejszy ksztatt z punktu widzenia
zapewnienia ochrony praw osob, ktoérych dane beda w tym systemie przetwarzane.

Biorgc pod uwage powyzsze, uzasadniony jest postulat przeprowadzenia oceny skutkow

dla ochrony danych planowanego systemu EZD RP 4.

Przetwarzanie danych osobowych w systemie teleinformatycznym.

Dokument wdrazania EZD RP, w zawartym na str. 29 kalendarium, nie zawiera zadnych
informacji o wdrozeniu, wynikajacych z rozporzadzenia 2016/679, procedur i czynno$ci
niezbgdnych do tworzenia nowego systemu teleinformatycznego. Dlatego tez kluczowe znaczenie,
oproécz ww. oceny skutkow dla ochrony danych, powinien mie¢ takze mechanizm uwzgledniania
ochrony danych w fazie projektowania (art 25 ust. 1°) oraz domysIna ochrona danych (art 25

ust. 2 rozporzadzenia 2016/679°).

4 Wskazany wymog wynika rowniez wprost z komunikatu Prezesa Urzedu Ochrony Danych Osobowych z dnia 17
czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oceny
skutkéw przetwarzania dla ich ochrony (M. P. poz. 666).

> Zgodnie z art 25 ust. 1 rozporzadzenia 2016/679 uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze wynikajace z przetwarzania, administrator — zaréwno przy okreslaniu
sposobOw przetwarzania, jak 1 w czasie samego przetwarzania — wdraza odpowiednie S$rodki techniczne
i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich
jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbgdnych zabezpieczen, tak by spelni¢ wymogi
niniejszego rozporzadzenia oraz chroni¢ prawa osob, ktorych dane dotycza.

6 W art 25 ust. 2 rozporzadzenia 2016/679 okreslono, ze administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby domyslnie przetwarzane byly wylacznie te dane osobowe, ktore sa niezbedne dla osiagnigcia
kazdego konkretnego celu przetwarzania. Obowiazek ten odnosi si¢ do ilo$ci zbieranych danych osobowych, zakresu



W zwiazku z tym, ze projektowany system EZD RP wigze si¢ z tworzeniem nowych baz
i systemow teleinformatycznych, w ktorych przetwarzane beda dane osobowe na wielka skale,
wskaza¢ nalezy na niezbedno$¢ uwzglednienia mechanizmow przewidzianych w art. 25 ust. 112
rozporzadzenia 2016/679 juz w fazie okreslenia sposobow przetwarzania tych danych w systemie
EZD RP. Informacje dotyczace zastosowania ww. mechanizmow powinny zosta¢ niewatpliwie

uwzglednione w Dokumencie wdrazania EZD RP.

Zasady dotyczace przetwarzania danych osobowych.

Niezaleznie od konieczno$ci dokonania oceny skutkow dla ochrony danych dla
projektowanego systemu EZD RP oraz uwzglednienia mechanizméw przewidzianych w art. 25
ust. 1 1 2 rozporzadzenia 2016/679 tworzone rozwigzanie musi uwzglednia¢ zasady
przetwarzania danych osobowych wynikajace z art. S rozporzadzenia 2016/679. Wdrozenie
zasad pozwoli na wykazanie zgodno$ci planowanego przedsiewzigcia z przepisami o ochronie
danych osobowych, a takze pozwoli zweryfikowac czy dla jego realizacji jest niezbgedne nowe
uksztattowanie norm prawa krajowego, ktore wraz z rozporzadzeniem 2016/679 stworza spojny

system ochrony danych osobowych.

Zasada legalizmu.

Kluczowa informacja dotyczaca projektowanego systemu EZD RP jest okreslenie, jaka
bedzie podstawa prawna do przetwarzania w nim danych osobowych. Podkreslenia wymaga, ze
wskazana w Dokumencie wdrazania EZD RP, oczekujaca na wejscie w zycie, ustawa z dnia 18
listopada 2020 r. o doreczeniach elektronicznych (Dz. U. z 2020 r. poz. 2320, z pdzn. zm.)
reguluje tylko niektore funkcje projektowanego systemu.

Nie moze umkngé uwadze, ze w systemie EZD RP oprécz danych zwyklych beda
przetwarzane dane szczeg6lnych kategorii, jak np. dane o stanie zdrowia czy niepelnosprawnosci,
objete szczegdlnym rezimem przetwarzania. Tymczasem -art. 9 rozporzadzenia 2016/679 wymaga
spelnienia dla ich przetwarzania warunkéw okreSlonych w ust. 2 tego przepisu. Podobne
rozwigzania — ze wzgledu na specyficzne wymogi przetwarzania danych osobowych - wynikaja
z art. 10 rozporzadzenia 2016/679 w odniesieniu do wykonywania operacji na danych osobowych
dotyczacych wyrokéw skazujacych oraz czyndw zabronionych lub powigzanych s$rodkow

bezpieczenstwa, ktore to dane potencjalnie takze beda przetwarzane w systemie EZD RP.

ich przetwarzania, okresu ich przechowywania oraz ich dostgpnos$ci. W szczeg6lnosci srodki te zapewniaja, by
domyslnie dane osobowe nie byly udostepniane bez interwencji danej osoby nieokreslonej liczbie 0sob fizycznych.



Odnoszac si¢ do zasady legalizmu nalezy takze podkresli¢, ze — zgodnie z deklaracjami
projektodawcoéw — system EZD RP bedzie zapewniatl integracje z kluczowymi systemami
teleinformatycznymi i rejestrami. Dlatego tez zwrdci¢ nalezy uwage na tres¢ motywu

31 rozporzadzenia 2016/679, zdanie drugie w brzmieniu: Zgdanie ujawnienia danych osobowych,

z ktorym _wystepujg takie organy publiczne, powinno zawsze mieé forme pisemng, byc

uzasadnione, mie¢ charakter wyjgtkowy, nie powinno dotyczy¢ calego zbioru danych ani

prowadzi¢ do polgczenia zbiorow danych. Przetwarzajgc otrzymane dane osobowe, takie organy

powinny przestrzega¢ majgcych zastosowanie przepisow o ochronie danych, zgodnie z celami

przetwarzania. Warto wskaza¢ rowniez na wyrok TSUE C-201/147 w sprawie Sarmanda Bara,

z ktérego treSci wynika, ze odrebne organy w ramach administracji publicznej nalezy
traktowac jako odrebnych administratorow z wiasnymi przestankami, co w konsekwencji oznacza,
ze organ ktoremu w ramach administracji przekazuje si¢ dane osobowe jest odbiorcqg.

A zatem, celem unikni¢cia ryzyka taczenia zbiorow i baz danych nalezaloby wprowadzi¢
rozwigzania, ktore z jednej strony przyczynia si¢ do usprawnienia procesOw przetwarzania danych
za pomocg systemu EZD RP, a z drugiej ograniczg ryzyko powstania megabazy na warunkach nie
wynikajacych wprost z obowigzujacych przepisach prawa.

Wprowadzenie zaplanowanych w Dokumencie wdrazania EZD RP rozwiazah bg¢dzie zatem
wymagato odpowiednich podstaw w szeregu przepisach prawa, ktore beda musialy odpowiadac
postanowieniom i warunkom przewidzianym w art. 6 i 9 rozporzadzenia 2016/679. Takie przepisy
szczegdlowe muszg precyzowac: jakie dane osobowe oraz w jaki doktadnie sposéb, w jakich
Scisle okreslonych celach 1 odpowiadajacych im procesach, dla realizacji jakich obowiazkow,
beda przetwarzane. Istotne jest takze okreslenie poziomow zarzadzania systemem zawierajacym
dane osobowe (centralny, lokalne), tak aby wlasciwe zostal uksztalttowany zakres
odpowiedzialnos$ci za wszelkie procesy zwigzane z ich przetwarzaniem.

Przepisy prawa powinny okresla¢ role poszczegdlnych podmiotéw w procesie (procesach)
przetwarzania danych osobowych w systemie EZD RP® (administrator, wspdtadministrowanie,

ew. wykonywanie przetwarzania w imieniu administratora) oraz zasady korzystania z danych

7 Wyrok Trybunatu (trzecia izba) z dnia 1 pazdziernika 2014 r.(wniosek o wydanie orzeczenia w trybie
prejudycjalnym ztozony przez Curtea de Apel Cluj - Rumunia) - Smaranda Bara i in./Casa Nationald de Asigurari de
Sanatate, Pres edintele Casei Nat ionale de Asigurari de Sanatate, Agentia Nationala de Administrare Fiscala (ANAF).

® Dokument wdrazania EZD RP wskazuje, Ze zostang utworzone takie podmioty jak: Operator EZD RP, Centrum
Kompetencji Administracji, czy Lokalne Centra Kompetencji. Dokument nie wskazuje w zaden sposob na status tych
podmiotéw w procesach przetwarzania danych (administrator, wspotadministrator, podmiot przetwarzajacy). Jak
wynika z dokumentu (str. 34) Lokalnymi Centrami Kompetencji b¢da mogly by¢ réwniez firmy §wiadczace ushugi
informatyczne. Biorac pod uwage fakt, ze za posrednictwem systemu EZD RP maja by¢ udostepniane dane z calego
szeregu rejestrow centralnych (str. 8), stwarza to znaczne ryzyko partycypacji w prowadzeniu rejestrow publicznych
przez podmioty komercyjne na warunkach nie wynikajacych z obowigzujacych przepisow prawa.



zgromadzonych w tym systemie. Nalezy podkresli¢, ze dokument wdrazania EZD RP w Zzadnym
miejscu nie okresla w jaki sposob system EZD RP, za pomoca ktérego bedzie mozliwy dostep do
calego szeregu rejestrow centralnych (str. 5), ma zapewni¢, ze dane osobowe nie beda
przetwarzane przez konkretne podmioty w zakresie szerszym niz wynika to z ich ustawowych
obowigzkow/uprawnien. Przepisy te powinny uwzglednia¢ zasad¢ minimalizacji danych,
okre$long w art. 5 ust. 1 lit. ¢) rozporzadzenia 2016/679° oraz zasade ograniczenia celu wskazang
w art. 5 ust. 1 lit. b) rozporzadzenia 2016/679'°. Przetwarzanie danych osobowych w systemie
EZD RP powinno zatem wigzaé si¢ z precyzyjnie okreslonym statusem podmiotow
odpowiedzianych za to przetwarzanie. Powinny by¢ takze precyzyjnie okres$lone zadania, prawa
1 obowiazki zwigzane z przetwarzaniem danych osobowych tak aby mozna bylo dokonaé analizy,
czy mamy do czynienia z przetwarzaniem przez administratora/ wspotadministratorow, czy przez
podmioty przetwarzajace. Ustalenie 16l w procesie przetwarzania danych osobowych ma
kluczowe znaczenie z punktu widzenia odpowiedzialno$ci za stan realizacji obowigzkow
wynikajacych z przepisbw o ochronie danych osobowych!'l. Niewykluczone, ze analiza
wszystkich procesow przetwarzania danych zachodzacych w ramach funkcjonowania systemu
EZD RP wunaoczni konieczno$¢ wprowadzenia odrebnych przepisow dedykowanych temu
systemowi. Jako przyktad podobnych rozwigzan mozna wskaza¢ art. 19a-19d ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (Dz. U.

z 2021 r. poz.670, z pdzn. zm.) regulujace zasady dziatania ePUAP. Warto mie¢ roéwniez
na wzgledzie kierunkowy wymiar opinii Europejskiego Inspektora Ochrony Danych na temat
wniosku dotyczqcego rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajgcego agencje
do spraw zarzgdzania operacyjnego wielkoskalowymi systemami informatycznymi w przestrzeni
wolnosci, bezpieczenstwa i sprawiedliwosci oraz na temat wniosku w sprawie decyzji Rady
powierzajgcej agencji ustanowionej na mocy rozporzqdzenia XX zadania dotyczqce zarzgdzania
operacyjnego systemami SIS Il i VIS w zastosowaniu tytutu VI Traktatu UE (2010/C 70/02).
Europejski Inspektor Ochrony Danych zwrécit w tym dokumencie uwage na obawy zwigzane
Z tzw. ,,niezamierzonym rozrostem funkcji”. W mys$l 26 punktu przywotanej opinii EIOD ¢...)

obawa o niezamierzony rozrost funkcji to obawa, ze nowa agencja bedzie mogla z wiasnej

9 Zgodnie z art 5 ust. 1 lit. ¢) rozporzadzenia 2016/679 dane osobowe muszg by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezb¢dne do celow, w ktorych sg przetwarzane.

10 Zoodnie z art. 5 ust. 1 lit. b) rozporzadzenia 2016/679 dane osobowe musza byé zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami; dalsze
przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych Iub do
celoéw statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami.

T Wytyczne 7/2020 EROD w sprawie pojeé¢ administratora i podmiotu przetwarzajacego na gruncie RODO przyjete
7 lipca 2021 r.



inicjatywy - w stopniu, ktorego na razie nie sposob przewidzie¢ - tworzy¢ i lgczy¢ juz istniejgce
i nowe wielkoskalowe systemy informatyczne. Inspektor zaleca w jaki sposob zjawiska tego mozna
unikng¢, jezeli po pierwsze w akcie prawnym ustanawiajgcym agencje ograniczy sig i scisle
zdefiniuje zakres jej (ewentualnej) dziatalnosci, a po drugie dopilnuje si¢, by zakres ten
rozszerza¢ w mysl demokratycznej procedury decyzyjnej, ktorg na ogol jest zwykla procedura
ustawodawcza.

Projektujac zalozenia systemu EZD RP nalezy takze dokonaé oceny, jakie podmioty 1 na
jakiej podstawie prawnej bedg miaty dostep do danych osobowych réznych kategorii zawartych w
tym systemie. Tworzac wskazane rozwigzania nalezy mie¢ na wzgledzie, ze projektowany system
ma dotyczy¢ podmiotow publicznych dla realizacji ich rozlicznych zadan, w ramach ktoérych beda
przetwarzane objete tajemnicami prawnie chronionymi wigc zasadne jest rozwazenie, czy bedzie
dochodzi¢ do powierzenia przetwarzania danych osobowych zewnetrznym podmiotom i czy takie
rozwigzanie jest bezpieczne z punktu widzenia dostgpu do tych tajemnic, jak roOwniez szeregu
zagrozen zwigzanych m.in. z cyberbezpieczenstwem a takze, czy taka konstrukcja pozwala na
bezpieczne 1 zgodne z rozporzadzeniem 2016/679 przetwarzanie danych w chmurze
1 przekazywanie danych do krajow trzecich (ma to szczegdlne znaczenie w S$wietle wyroku
Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 16 lipca 2020 r. w sprawie C-311/18 - Data
Protection Commissioner przeciwko Facebook Ireland Ltd i Maximillianowi Schremsowi - szerzej
opisanym w dalszej cze$ci pisma). W tym kontek$cie istotny jest sposob, zakres i forma
partycypacji podmiotéw zewnetrznych dla realizacji proceséw przetwarzania danych w EZD RP.
Szereg watpliwosci wyeliminowatoby przyjecie instrumentu prawnego zawierajacego wszystkie
wymagane przez art. 28 ust. 3 rozporzadzenia 2016/679 wymogi. Jego przyjecie w akcie
obowigzujacego prawa niewatpliwie podwyzszy standard ochrony danych osobowych w relacjach
pomiedzy podmiotami publicznymi 1 prywatnymi przy obstudze tworzonego systemu. Taka
konstrukcja pozwali takze w sposob bardziej przejrzysty uregulowaé komplementarnie relacje
podmiotéw w przypadku przyjecia partnerstwa publiczno-prywatnego niz ma to miejsce

w umowach cywilnoprawnych.

Zasada przejrzystosci.
Informowanie o przetwarzaniu danych osobowych i realizacja praw osob, ktorych

dane sa przetwarzane.



Waznym aspektem projektowanego systemu EZD RP, zwigzanym z poszanowaniem
zasady przejrzysto$ci'?, jest kwestia spelnienia obowigzkdéw informacyjnych okre$lonych w art.
13 1 14 rozporzadzenia 2016/679, a takze realizacji praw przystugujacych osobie, ktorej dane
dotycza wskazanych w art. 15-20 rozporzadzenia 2016/679, z uwzglednieniem wymogow
wynikajacych z art. 12 rozporzadzenia 216/679 (oraz poszanowaniem dopuszczalnych wytaczen).
W przypadku jezeli prawa te miatyby by¢ w jakim$ stopniu ograniczone, rozwigzania te réwniez
powinny znalez¢ odzwierciedlenie w normach prawnych budowanych na zasadach
przewidzianych w art. 23 rozporzadzenia 2016/679.

O koniecznosci respektowania obowiazku informacyjnego oraz prawa do informacji, jako
emanacji prawa do prywatnos$ci, w sposob szczegdlny wypowiedziata si¢ Grupa Robocza art. 29
w opinii na temat zasady przejrzystosci na podstawie rozporzgdzenia 2016/679 (ostatnio
zmienionej i przyjetej w dniu 11 kwietnia 2018 r.).

Organ nadzorczy zwraca takze uwage na Wytyczne 10/2020 Europejskiej Rady Ochrony
Danych (EROD) w sprawie ograniczen na podstawie art. 23 rozporzgdzenia 2016/679. Celem
tych wytycznych jest wskazanie warunkow stosowania ograniczen z art. 23 rozporzadzenia
2016/679 w swietle przepisow Karty praw podstawowych UE i rozporzadzenia 2016/679. Analiza
wskazanego dokumentu pozwoli odpowiednio zaprojektowa¢ akt prawny regulujacy
funkcjonowanie systemu EZD RP pod katem wprowadzania ograniczen nie wynikajacych z ww.

przepisu.

Zasada ograniczenie przechowywania.

Retencja — ograniczenie przechowywania — danych osobowych.

Kolejng kwestig, ktora powinna by¢ uwzgledniona w Dokumencie wdrazania EZD RP to
zaplanowanie prawidtowej retencji przetwarzanych w tym systemie danych osobowych
uwzgledniajacej kategorie 1 specyfike¢ danych osobowych oraz cele przetwarzania danych, tak by
nie dochodzilo do naruszenia zasady ograniczenia przechowania okre§lonej w art 5 ust. 1 lit. e)

rozporzadzenia 2016/67913,

12 Zgodnie z art 5 ust. 1 lit. a) rozporzadzenia 2016/679 dane osobowe muszg by¢ przetwarzane zgodnie z prawem,
rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotycza (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”)

13 Zgodnie z art 5 ust. 1 lit. ) rozporzadzenia 2016/679 dane osobowe musza by¢ przechowywane w formie
umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, przez okres nie dluzszy, niz jest to niezbedne do celow,
w ktorych dane te s3 przetwarzane; dane osobowe mozna przechowywaé przez okres dluzszy, o ile beda one
przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie



Projektujac system EZD RP nalezy rowniez zbada¢ zgodno$¢ projektowanych rozwigzan
m.in. z przepisami prawa archiwalnego'* w celu oceny, czy przepisy zawarte w ustawie
o narodowym zasobie archiwalnym 1 archiwach daja podstawy nie tylko do postepowania
z nos$nikami informacji ale takze z przechowywaniem zawartych na tych nosnikach danych
osobowych. Ocenie powinny by¢ poddane wszelkie dokumenty zawierajace dane osobowe, jako
ze czes¢ z nich moze nie stanowi¢ zasobu archiwalnego podlegajacego dalszemu
przechowywaniu. Retencja danych polega takze na wlasciwym oszacowaniu procesOw usuwania
danych osobowych zbednych dla realizacji zaktadanych celow, ktory to proces powinien miec

charakter nicodwracalny!>.

Zasada integralnosci i poufnosci.

Bezpieczenstwo — prawidlowos¢, poufnos¢ i integralnos¢ - danych osobowych

Projektowany system EZD RP powinien takze gwarantowac prawidlowos¢, integralnos¢
i poufno$¢ przetwarzanych w nim danych zgodnie z zasadg poufno$ci i integralnoscil®.
W konteks$cie ww. zasady, odnoszac si¢ do Dokumentu wdrazania EZD RP, nalezy réwniez
wskaza¢ na watpliwosci w zakresie, opisanych na str. 14—15 ww. dokumentu, planéw stworzenie
ustugi chmurowej SaaS EZD RP. W Dokumencie wdrazania EZD RP stwierdzono, ze
., Dostawcami ustugi chmurowej SaaS EZD RP bedg mogly by¢ zarowno podmioty komercyjne
swiadczgce popularne na rynku ustugi chmurowe, jak i inne niekomercyjne organizacje oraz
podmioty zrzeszajgce instytucje zainteresowane budowg wspolnej, wspoltdzielonej infrastruktury”
(str. 15).

W zwiazku ze wskazang deklaracjg autorow Dokumentu wdrazania EZD RP powstaje
ryzyko przetwarzania danych osobowych poza Europejskim Obszarem Gospodarczym,
w panstwach trzecich niezapewniajacych odpowiedniego stopnia ochrony w rozumieniu
rozporzadzenia 2016/679. W opinii organu nadzorczego Dokument wdrazania EZD RP powinien
wprost wskazywac, ze ustugi chmurowe, ktore beda udostgpnione uzytkownikom systemu EZD
RP, nie beda prowadzily do przekazywania danych osobowych do panstw trzecich, bez

zapewnienia odpowiednich gwarancji ochrony, zwlaszcza w kontek$cie wyroku Trybunatu

srodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnos$ci

0s6b, ktorych dane dotycza

14 Przepisy ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164),
dalej: ustawa o narodowym zasobie archiwalnym i archiwach.

15" Opinia Grupy Roboczej art. 29 w sprawie technik anonimizacji z dnia 10 kwietnia 2014 r. (Opinia 05/2014).

16 Zgodnie z art 5 ust. 1 lit. f) rozporzadzenia 2016/679 dane osobowe muszg byé przetwarzane w sposob

zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub

niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca

odpowiednich §rodkéw technicznych lub organizacyjnych.



Sprawiedliwosci Unii Europejskiej z dnia 16 lipca 2020 r. w sprawie C-311/18 - Data Protection
Commissioner przeciwko Facebook Ireland Ltd i Maximillianowi Schremsowi. Analiza tych
okolicznosci bedzie miata takze kluczowe znaczenie z punktu widzenia cyberbezpieczenstwa oraz
bezpieczenstwa narodowego. Rozporzadzenie 2016/679 naktada szereg obowigzkow zwigzanych
z przekazywaniem danych podmiotom przetwarzajagcym. Niezbedne jest wigc, aby dane byly
przekazywane tylko do podmiotéw gwarantujacych odpowiednie s$rodki techniczne
1 organizacyjne niezbedne m.in. do zapewnienia rzetelnosci i przejrzystosci przetwarzania (co
powinien uwzglednia¢ Dokument wdrazania EZD RP). W opinii organu nadzorczego ewentualne
powierzenie przetwarzania danych osobowych zwigzane z $wiadczeniem ustug w formie SaaS
powinno zosta¢ poddane szczegdlnej analizie pod katem oszacowanie wszystkich ryzyk, o ktérym
powyzej byla mowa. Konieczne jest podjecie wszelkich srodkow wymaganych na mocy art. 32
rozporzadzenia 2016/679, czy zapewnienie bezpieczenstwa danych, np. przez pseudonimizacje

lub szyfrowanie.

Procedury ochrony danych osobowych.

Bioragc pod uwage znaczenie projektowanego systemu, w opinii organu nadzorczego w
Dokumencie wdrazania EZD RP powinny znaleZ¢ si¢ zalecenia, aby system EZD RP podlegal
kompleksowym procedurom ochrony danych osobowych uwzgledniajacym przepisy
rozporzadzenia 2016/679 oraz przepisy prawa krajowego, jak rowniez przeglad tychze procedur.
Istotne jest takze uwzglednienie mechanizmoéw przewidzianych w art. 25 ust. 1 rozporzadzenia
2016/679 na kazdym etapie przetwarzania danych, jak 1 po zakonczeniu ich przetwarzania.
Wszystkie jednostki korzystajace z tego systemu powinny mie¢ obowigzek uwzglednienia
ochrony danych i prywatnosci na kazdym etapie funkcjonowania systemu, tj. w fazie
projektowania (privacy by design), rozwoju, utrzymania 1 wygaszania. Co wigcej, podmioty te
powinny by¢ odpowiedzialne za przestrzeganie przepisOw wynikajacych z rozporzadzenia
2016/679, a takze by¢ w stanie wykaza¢ ich przestrzeganie zgodnie z zasada rozliczalnoSci
okreslong w art. 5 ust. 2 rozporzadzenia 2016/679'7, dokumentujgc podejmowane przez siebie

czynnosci majace na celu ochron¢ danych osobowych.

Zautomatyzowane podejmowanie decyzji, w tym profilowanie oraz sztuczna

inteligencja.

17 Zgodnie z art 5 ust. 2 rozporzadzenia 2016/679 administrator jest odpowiedzialny za przestrzeganie przepisow ust.
1 i musi by¢ w stanie wykaza¢ ich przestrzeganie ("rozliczalno$¢").
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Podobnie, przepisy prawa powinny jednoznacznie okresla¢, czy za posrednictwem
systemu EZD RP bedzie dokonywane profilowanie oséb (zautomatyzowanego podejmowania
decyzji w indywidualnych sprawach), oczywiscie przy uwzglednieniu warunkow dozwolonych
przepisami rozporzadzenia 2016/679'8.

Odnoszac si¢ do wykorzystania mechanizméw sztucznej inteligencji w systemie EZD RP,
na co wskazuje Dokument wdrazania EZD RP, organ nadzorczy podkresla, ze temat ten zostat
przedstawiony bardzo ogodlnikowo, a tymczasem mozliwo$¢ gromadzenia 1 przetwarzania przez
urzadzenia wykorzystujagce sztuczng inteligencje ogromnej ilosci informacji bedacych danymi
osobowymi moze prowadzi¢ do zwigkszonego ryzyka naruszenia prywatnosci osob. Temat ten
jest przedmiotem szczegdlnego zainteresowania organéw UE z uwagi na ryzyka nie tylko
w wymiarze ochrony danych osobowych. W dniu 18 kwietnia 2021 r. Europejska Rada Ochrony
Danych (EROD) i Europejski Inspektor Ochrony Danych (EIOD) wydali oswiadczenie
wzywajgce do zakazu wykorzystywania sztucznej inteligencji do automatycznego rozpoznawania
cech ludzkich w przestrzeni publicznej oraz niektorych innych zastosowan sztucznej inteligencyi,
ktore mogq prowadzi¢ do niesprawiedliwej dyskryminacji’®. Jako inny istotny dokument
dotyczacy zagadnienia nalezy wskaza¢ opublikowang przez Komisj¢ w dniu 19 lutego 2020 r.
bialg ksiege w sprawie sztucznej inteligencji — Europejskie podejscie do doskonatosci i zaufania®®
. We wskazanym dokumencie okreslono warianty strategiczne dotyczace sposobow osiggnigcia
podwdjnego celu, jakim jest promowanie stosowania sztucznej inteligencji 1izajgcie sig
zagrozeniami zwigzanymi z niektorymi zastosowaniami tej nowej technologii. Wsroéd innych
waznych aktow, ktore powinny by¢ brane pod uwage przy tworzeniu zatozen funkcjonowania
EZD RP sa rowniez Rezolucja Parlamentu FEuropejskiego z dnia 20 pazdziernika 2020 r.
zawierajgca zalecenia dla Komisji w sprawie ram aspektow etycznych sztucznej inteligencyi,
robotyki i powigzanych z nimi technologii*' oraz konkluzje prezydencji z dnia 21 pazdziernika

2021 r. dotyczgce karty praw podstawowych w kontekscie sztucznej inteligencji i przemian

18 Zgodnie z art 22 ust. 1 rozporzadzenia 2016/679 osoba, ktorej dane dotycza, ma prawo do tego, by nie podlegac
decyzji, ktora opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej
osoby skutki prawne lub w podobny sposob istotnie na nig wplywa.

19 Na stronnie Urzedu Ochrony Danych Osobowych w dniu 23 czerwca 2021 r. zostata opublikowana informacja,
odnosnie wspolnej opinii EROD i1 EIOD dotyczacej projektu rozporzadzenia w sprawie sztucznej inteligencji
(https://uodo.gov.pl/pl/138/2090).

20 Zob. Komisja Europejska ,,Biata ksigga w sprawie sztucznej inteligencji. Europejskie podejscie do doskonatosci
1 zaufania”, COM(2020) 65 final, 2020 r.

21 Zob. Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. zawierajgca zalecenia dla Komisji
w sprawie ram aspektow etycznych sztucznej inteligencji, robotyki ipowigzanych znimi technologii,
2020/2012(INL).
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cyfrowych* w ktorych to dokumentach podkreslano zarowno korzysci, jak i zagrozenia zwigzane
ze sztuczng inteligencja w tym zagrozenia zwigzane z dyskryminacja osob, ktorych dane beda
przetwarzane z jej wykorzystaniem.

W S$wietle wytycznych organow UE, jak rowniez majac na uwadze przepisy
rozporzadzenia 2016/679 niezbedne jest, aby w sytuacji wykorzystania mechanizméw sztucznej
inteligencji taki proces byl kontrolowany przez cztowieka w celu wychwycenia potencjalnych
btedow 1 ich ewentualnej korekty. Istotne jest takze przeprowadzenie analizy ryzyka oraz
przewidywanie skutkow dziatania algorytméw sztucznej inteligencji. W opinii organu
nadzorczego biezaca kontrola danych osobowych przetwarzanych w EZD RP pomoze
w weryfikacji jakos$ci otrzymanych rezultatow i dostarczy informacji, czy algorytmy dziataja
zgodnie z zatozonym celem. Zasady kontroli mechanizmow sztucznej inteligencji powinny mie¢
odzwierciedlenie w przepisach ustawowych. Istotne jest wiec by Dokument wdrazania EZD RP
zostal rozbudowany o opisane zagadnienia.

Wykorzystywanie sztucznej inteligencji przez podmioty publiczne w ramach tworzenia
EZD RP powinna poprzedza¢ jednak w pierwsze] kolejnosci analiza podstaw prawnych dla
realizacji tego zadania i zbadanie nie tylko wachlarza korzys$ci jakie niosg technologie sztucznej
inteligencji ale takze ryzyk z tym zwigzanych.

Nalezy w tym miejscu wskazaé, ze na zagrozenia zwigzane z wykorzystaniem algorytmow
do profilowania oséb zwraca tez uwage Grupa Robocza art. 29 w Wytycznych w sprawie
zautomatyzowanego podejmowania decyzji i profilowania do celow rozporzgdzenia 2016/679
przyjetych w dniu 3 pazdziernika 2017 r w dniu (ostatnio zmienione i przyjete w dniu 6 lutego
2018 r.). W dokumencie tym podkreslono, ze profilowanie dotyczy réwniez procesow
decyzyjnych, ktore nie przebiegaja wylacznie w sposodb zautomatyzowany. Wytyczne z wyzej
wskazanego dokumentu powinny znalez¢ odzwierciedlenie w Dokumencie wdrazania EZD RP
tak by system EZD RP nie zawieral rozwigzan umozliwiajacych profilowanie oséb niezgodne

z przepisami rozporzadzenia 2016/679.

Podsumowanie.

Dostrzegajac istotne znaczenie dla procesu informatyzowania panstwa stworzenie systemu
EZD RP, nie sposob pominaé takze szeregu ryzyk dla ochrony danych osobowych, ktére to
powinny by¢ oszacowane przez projektodawce systemu na jak najwczesniejszym etapie i w catym

ciggu dokonywanych w nim zmian. Niewatpliwie w analizie zagrozen dla ochrony danych

22 Zob. Rada Unii Europejskiej, Konkluzje prezydencji — Karta praw podstawowych w kontekécie sztucznej
inteligencji i przemian cyfrowych , 11481/20, 2020 r.
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pomocne bedzie wsparcie specjalistow z zakresu ochrony danych jakimi sg Inspektorzy Ochrony
Danych.

Bioragc pod uwage powyzsze, celowe jest uzupetnienie Dokumentu wdrazania EZD RP
o wskazane aspekty. W przypadku podjecia prac legislacyjnych w tej sprawie, Urzad Ochrony

Danych Osobowych deklaruje swoje wsparcie eksperckie na kazdym etapie procedowania.

Z wyrazami szacunku,
Prezes Urzgdu Ochrony Danych Osobowych

Jan Nowak
/ - dokument w postaci elektronicznej podpisany kwalifikowanym podpisem/
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