OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostarczenie i wdrozenie rozwigzania informatycznego obejmujacego

funkcjonalnosé ochrony uzytkownikdéw przed zagrozeniami na bazie protokotu DNS oraz $wiadczenie

innych ustug

STOSOWANE DEFINICIE

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)
12)

Dokumentacja — Dokumentacja Projektowa praz Dokumentacja Powykonawcza;
Dokumentacja Projektowa — Projekt Wdrozenia Systemu, w tym Dokumentacja Testow
Akceptacyjnych;

Dokumentacja Testow Akceptacyjnych — opis dziatan, jakie nalezy wykonac, aby uzyskac
potwierdzenie, ze wdrozony System jest zgodny z OPZ i Umowg;

Dokumentacja Powykonawcza — dokumentacja spetniajgca wymogi okreslone w pkt Il.c.2
OPZ;

Gwarancja — gwarancja jakosci obejmujgca w szczegdlnosci ustugi gwarancyjne, udzielona
przez Wykonawce na System, ktdérej warunki okresla § 8 i § 9 Umowy oraz OPZ;

SWZ - Specyfikacja Warunkéw Zamodwienia ogtoszona w postepowaniu prowadzonym
pod nazwg ,Dostawa rozwigzania informatycznego obejmujgcego funkcjonalnos¢
ochrony uzytkownikéw przed zagrozeniami na bazie protokotu DNS oraz swiadczenia
innych ustug”

Umowa — Umowa o udzielnie zamdwienia publicznego, ktérego dotyczy niniejszy OPZ,
zawarta miedzy Zamawiajgcym, a Wykonawca wraz ze wszystkimi Zatgcznikami oraz
Aneksami.

Jednostka — jednostka organizacyjna sagdownictwa powszechnego, w tym Zamawiajgcy —
Sad Apelacyjny w Krakowie, na rzecz ktérych zawarta zostata Umowa, wskazana w
Wykazie jednostek stanowigcym Zatgcznik nr [................. ] do Umowy; Zmiana Wykazu nie
wymaga aneksu do Umowy, a jedynie pisemnego powiadomienia Stron

Odbiorca — Ministerstwo Sprawiedliwosci, na rzecz ktdérego prowadzone jest
postepowanie;

Oferta - oferta ztozona przez Wykonawce w ramach postepowania o udzielenie
zaméwienia publicznego w przedmiocie zamodwienia objetego niniejszg Umowa,
stanowigca zatacznik nr [...} do Umowy;

OPZ — niniejszy Opis Przedmiotu Zamowienia wraz z zatgcznikami;

Oprogramowanie — catos$é programow komputerowych, aplikacji oraz wszelkiego
pozostatego software’u, w tym w szczegdlnosci oprogramowanie agentow instalowanych
na stacjach koncowych lub serwerach oraz catos$¢ ustug lub ustug chmurowych (SaaS), w
tym w szczegdlnosci ustug zdalnego zarzadzania oprogramowaniem agentow,
wchodzacych tacznie w sktad Systemu, badz z nim zwigzanych, umozliwiajgcych realizacje
funkcjonalnosci Systemu zgodnie z Umowg oraz OPZ;

Stronalz11



13) System - catos¢ oferowanego rozwigzania obejmujgcego funkcjonalnosé ochrony
uzytkownikdow przed zagrozeniami na bazie protokotu DNS, zawierajgca wszystkie
niezbedne elementy w tym: wszystkie licencje i Oprogramowanie umozliwiajgce realizacje
funkcjonalnosci Systemu zgodnie z OPZ.

14) Producent —osoba fizyczna lub prawna oferujgca Oprogramowanie pod wtasng nazwg lub
znakiem towarowym.

15) Ustuga Chmurowa (Saas) — Model s$wiadczenia ustugi zdalnego dostepu do
Oprogramowania, w ktérym aplikacja jest przechowywana i wykonywana w srodowisku
Producenta ustugi i jest udostepniana Zamawiajgcemu, Odbiorcy lub Jednostkom przez
Internet przy zachowaniu wysokiego poziomu bezpieczeristwa danych (tj. poufnosci,
integralnosci i dostepnosci danych).

16) Dni Robocze - dni pracy Jednostki, od poniedziatku do pigtku, z wytagczeniem sobdt i dni
ustawowo wolnych od pracy.

17) Zgtoszenie Serwisowe — zgtoszenie Awarii Systemu przekazane poprzez zapewnione przez
Odbiorce oprogramowanie, umozliwiajgce zdalne zgtaszanie i monitorowanie statusu
zgtoszenia Awarii, przekazane przez osobe upowazniong ze strony Odbiorcy, zgodne z
zatgcznikiem nr [...] do Umowy. Zgloszenie Serwisowe staje sie skuteczne (zostaje
dokonane) z chwilg w prowadzenia Zgtoszenia Serwisowego do oprogramowania
umozliwiajgcego zdalne zgtaszanie i monitorowanie statusu zgtoszenia Awarii..

18) Projekt Wdrozenia Systemu — dokumentacja opisujgca sposéb wykonania i wdrozenia
Systemu zawierajgca co najmniej: opis funkcjonalny Systemu, wykaz wymaganych
elementéw, sposdéb ich wdrozenia i konfiguracji, wykaz licencji niezbednej dla dziatania
Systemu jako catosci, szczegdtowy opis architektury proponowanego rozwigzania wraz z
opisem integracji z infrastrukturg techniczng Odbiorcy, harmonogram wdrozenia;

19) Protokét Odbioru Projektu — protokoét odbioru stwierdzajacy sposob wykonania przez
Wykonawce Dokumentacji Projektowej, sporzadzony wedtug wzoru stanowigcego
zatgcznik nr 4 do Umowy;

20) Protokét Odbioru Wdrozenia Systemu — protokot stwierdzajgcy sposéb wykonania przez
Wykonawce elementéw zamdwienia, ktdre nie podlegajg odbiorowi na gruncie innych
protokotéw, w tym stwierdzajacy uruchomienie funkcjonalnosci ochrony uzytkownikéw
przed zagrozeniami na bazie protokotu DNS w s$rodowisku Producenta, sporzadzony
wedtug wzoru stanowigcego zatgcznik nr [...] do Umowy;

21) Zesp6t Odbiorowy — wyznaczeni przez Zamawiajgcego, wskazani w Umowie
przedstawiciele odpowiedzialni za dokonanie odpowiednich protokolarnych odbioréw.

22) Czas Reakcji — czas liczcony od momentu Zgtoszenia Serwisowego do chwili
poinformowania Zamawiajgcego o podjeciu dziatarh zmierzajgcych do ustalenia przyczyn i
dokonania Naprawy.

23) Czas Naprawy — czas liczony od momentu przekazania Zgtoszenia Serwisowego przez
Zamawiajgcego do chwili dokonania Naprawy; do czasy Naprawy wliczany jest Czas
Reakcji;

24) Naprawa — trwate usuniecie awarii poprzez usuniecie przyczyny powstania awarii
skutkujgce przywrdéceniem petnej sprawnosci Systemu po wystgpieniu awarii, w tym
rowniez zakoniczenie innych dziata naprawczych.
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25) Awaria — niesprawnos¢ Systemu uniemozliwiajaca niezaktécone korzystanie ze wszystkich
funkcjonalnosci Systemu. Za Awarie bedzie uznawane réwniez uszkodzenie/usuniecie
danych, jezeli zostatlo spowodowane okolicznosciami, o ktérych mowa w zdaniu
pierwszym lub w zwigzku z Naprawg Awarii. Awarie Systemu mogg mie¢ charakter Awarii
Krytycznej albo Awarii Niekrytycznej.

| Przedmiot zamowienia

1.

Przedmiotem zamdwienia jest dostarczenie i wdrozenie przez Wykonawce na rzecz Odbiorcy
oraz Jednostek rozwigzania informatycznego obejmujacego funkcjonalnos¢ ochrony
uzytkownikéw przed zagrozeniami na bazie protokotu DNS. Wdrozenie obejmowac bedzie
uruchomienie Systemu, oraz konfiguracje zgodnie z wymaganiami Zamawiajgcego w zakresie
niezbednym do poprawnego dziatania tego Systemu.

W ramach przedmiotu zamdwienia stanowigcego zamoéwienie Wykonawca zobowigzuje sie w

szczegblnosci:

1) dostarczy¢, wdrozy¢, uruchomic i skonfigurowac System;

2) wykona¢ Dokumentacje,

3) wykona¢ transfer wiedzy dla oséb wskazanych przez Odbiorce dla max. 27 oséb
wskazanych przez Odbiorce z zakresu funkcjonowania dostarczonego Systemu
i administrowania nim w wymiarze po 8 godzin (dla kazdej z osdb),

4) udzieli¢ lub zapewni¢ udzielenie wszelkich licencji wymaganych do prawidtowego
dziatania Systemu, jako catosci jak i poszczegdlnych jego elementéw dla 120 tysiecy
urzadzen. Licencjobiorcg jest Odbiorca, a podmiotami uprawnionymi do korzystania
z Systemu sg Jednostki.

5) przenies¢ na Odbiorce autorskie prawa majgtkowe do Dokumentacji opracowanej przez
Wykonawce w ramach Umowy.

6) udzieli¢ Odbiorcy Gwarancji na dostarczony w ramach Umowy System, w tym gwarancji
na Oprogramowanie, na okres 36 miesiecy od podpisania Protokotu Odbioru Wdrozenia
Systemu oraz swiadczy¢ w tym okresie ustugi gwarancyjne w zakresie wdrozonego
Systemu, w ramach wynagrodzenia wynikajgcego z Umowy.

Il Wymagania w zakresie realizujgcym funkcjonalnos¢ ochrony
uzytkownikdw przed zagrozeniami na bazie protokotu DNS w
Ministerstwie Sprawiedliwosci oraz Jednostkach Sadownictwa
Powszechnego

Il a. Wymagania dotyczace oferowanego rozwigzania

1.

Oferowany System bedzie pochodzit z oficjalnego kanatu dystrybucyjnego Producenta na
terenie Unii Europejskiej.

Oferowany System musi umozliwia¢ przeniesienie konfiguracji z wykorzystywanego
rozwigzania Infoblox BloxOne Threat Defense.
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3. System musi stanowié¢ jednolite $Srodowisko programowe, tj. wspodtpracowaé ze soba.
Niedopuszczalne jest zastosowanie dodatkowych elementéw niebedgcych standardowa
czescig oferowanego Systemu np. pochodzi¢ od innego Producenta.

Powyzsze nie dotyczy elementu Systemu do rejestracji Zgtoszen Serwisowych.

4. Oferowane rozwigzanie ma stanowié jednolity i kompleksowy System, ktéry bedzie skalowalny
i elastyczny w kontekscie potencjalnej rozbudowy tj. objecia ochrong kolejnych urzadzen.
Wymaganiem Zamawiajgcego jest, aby zarzadzanie catoscig Systemu mozliwe bylo z
wykorzystaniem jednej konsoli zarzadzajacej.

5. Oferowane rozwigzanie nie moze by¢ zabronione do stosowania przez administracje
ktéregokolwiek z panistw cztonkowskich NATO (North Atlantic Treaty Organization).

6. Oferowane rozwigzanie nie moze by¢ czasowo wstrzymane do stosowania przez administracje
ktoregokolwiek z panistw cztonkowskich NATO (North Atlantic Treaty Organization).

7. Zamawiajgcy wymaga, aby wszystkie elementy dostarczanego Systemu byly w najnowszej
wersji (tzn. najnowszej udostepnionej przez Producenta rozwigzania) na dzien wdrozenia
Systemu.

8. Zaden z elementdéw oferowanego Systemu na dzien sktadania ofert nie moze byé przeznaczony
przez producenta do wycofania z produkgcji lub sprzedazy.

9. Czynnosci zwigzane z wdrozeniem i konfiguracjg Systemu w infrastrukturze Odbiorcy Systemu

muszg by¢ przeprowadzone przez personel Wykonawcy w obecnosci personelu IT Odbiorcy.

Il b. Wymagania w zakresie Gwarancji na System

1.

W celu dokonywania, rejestrowania i obstugi, w tym monitorowania statusu Zgtoszen
Serwisowych, Odbiorca zapewni i bedzie utrzymywat przeznaczone do tego narzedzie przez okres
realizacji zamowienia.

Wszelkie prace wykonywane przez Wykonawce w Systemie nie mogg skutkowac utratg praw

gwarancyjnych do Systemu przez Odbiorce.

W ramach udzielonej gwarancji Wykonawca bedzie realizowat Zgtoszenia Serwisowe Awarii

Systemu w nastepujgcy sposob:

3.1.Awaria Krytyczna, wada skutkujgca nieprawidtowym dziataniem Systemu powodujgca albo
catkowity brak mozliwosci korzystania z Systemu przez co najmniej jednego uzytkownika
koncowego albo takie ograniczenie mozliwosci korzystania z niego, ze przestaje on spetniac¢
swoje podstawowe funkcje tj. funkcjonalno$é¢ rozwigzywania nazw DNS, funkcjonalnos¢
ochrony uzytkownikéw przed zagrozeniami na bazie protokotu DNS: Czas Reakcji do 4 godzin
od chwili Zgtoszenia Serwisowego przez Odbiorce, Czas Naprawy do 24 godzin od chwili
Zgtoszenia Serwisowego przez Odbiorce;

3.2.Awaria Niekrytyczna wada skutkujgca nieprawidtowym dziataniem Systemu powodujaca
ograniczenie korzystania z Systemu, nie powodujac skutkéw opisanych dla Awarii Krytycznej:
Czas Reakcji do 4 godzin od chwili Zgtoszenia Serwisowego przez Odbiorce, Czas Naprawy do
72 godzin od chwili Zgtoszenia Serwisowego przez Odbiorce.

3.3.Wszelkie Awarie bedg zgtaszane przez Odbiorce za pomocg udostepnionego przez Odbiorce
oprogramowania, o ktérym mowa w punkcie 1 powyzej.

3.4.W przypadku potrzeby wydania poprawki do Systemu przez Producenta, na wniosek
Wykonawcy ztozony w formie elektronicznej, Odbiorca moze zawiesi¢ czas usuniecia Awarii
Niekrytycznych, maksymalnie na 40 dni kalendarzowych.

3.5. Obstuga Zgtoszen Serwisowych musi obejmowacé co najmnie;j:

a) aktualizacje i konfiguracje Systemu przez Wykonawce,
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b) rozwigzywanie przez Wykonawce zgtaszanych problemoéw zwigzanych z dziataniem i obstuga
Systemu.

c¢) Wykonawca w ramach udzielonej gwarancji na wezwanie i w terminie uzgodnionym z Odbiorca
zainstaluje poprawki, usprawnienia i nowe wersje oprogramowania dla Systemu, udostepniane
przez producenta wdrozonego Systemu.

d) W ramach udzielonej gwarancji Odbiorcy przystuguje prawo do samodzielnej instalacji i uzywania
wszystkich poprawek, usprawnient i nowych wersji Systemu udostepnianych przez producenta
Systemu bez ponoszenia dodatkowych kosztéw finansowych przez Odbiorce. Powyzsze nie moze
skutkowac utratg uprawnien gwarancyjnych przystugujacych Odbiorcy.

Il c. Wymagania w zakresie dokumentacji

1. Wykonawca w uzgodnieniu z Zespotem Odbiorowym opracuje i dostarczy nastepujgca

Dokumentacje Projektowa:

a) Projekt Wdrozenia Systemu, ktéry musi zawierac, w szczegdlnosci: opis funkcjonalny Systemu, wykaz

wymaganych elementéw Systemu, sposéb ich wdrozenia i konfiguracji, wykaz licencji niezbednych dla

dziatania Systemu jako catosci, szczegétowy opis architektury proponowanego rozwigzania wraz z

opisem integracji z infrastrukturg techniczng Odbiorcy, harmonogram wdrozenia,

b) Dokumentacje Testéw Akceptacyjnych wdrozenia Systemu, ktéra musi dokumentowac dziatania,

jakie nalezy wykonaé, aby uzyska¢ potwierdzenie, ze wdrozony System jest zgodny z opisem

przedmiotu zamdwienia. Testy akceptacyjne majg by¢ realizowane w srodowisku produkcyjnym,

zgodnie ze scenariuszami testowymi opracowanymi przez Wykonawce i zaakceptowanymi przez

Zespot Odbiorowy na etapie odbioru Dokumentacji Projektowe;.

2. Wykonawca opracuje i dostarczy Dokumentacje Powykonawczg, ktéra musi by¢ jednym spdjnym

dokumentem, bez wzgledu na jej objetos¢ i musi zawierac procedury administracyjne i operacyjne oraz

inne informacje, istotne w eksploatacji Systemu, w szczegélnosci:

a) procedury i instrukcje dotyczace instalacji, konfiguracji i aktualizacji Systemu,

b) procedury dotyczgce wykonywania i przechowywania kopii bezpieczenstwa,

c) instrukcje dla uzytkownikéw i administratoréw, w tym procedury zarzadzania zdarzeniami

dotyczacymi bezpieczenstwa,

d) inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu, uzgodnione

z przedstawicielem Zespotu Odbiorowego.

3. Dokumentacja powinna by¢ dostarczona w wersji elektronicznej i napisana w jezyku polskim.
Procedury i instrukcje producenta mogg by¢ dostarczone w jezyku angielskim lub polskim.

Il d. Wymagania w zakresie transferu wiedzy

1) W ramach wdrozenia Wykonawca umozliwi Odbiorcy w siedzibie i w srodowisku Odbiorcy transfer
wiedzy dla max. 27 oséb wskazanych przez Odbiorce polegajgcy na mozliwosci uczestniczenia ww.
0s6b przy wdrazaniu, konfiguracji i administracji Systemem. W szczegdlnosci transfer wiedzy
polegac bedzie na:

a) zapewnieniu mozliwosci udziatu osdb wskazanych przez Odbiorce przy przeprowadzanym
przez inzyniera/inzynieréw wdrozenia Systemu po stronie Wykonawcy,

b) udzielaniu odpowiedzi na pytania zadawane przez osoby wskazane przez Odbiorce w zakresie
zagadnien zwigzanych z czynnosciami administracyjnymi, funkcjonowaniem wdrozonego
Systemu w srodowisku produkcyjnym Odbiorcy, w tym omdwieniu wraz z przeprowadzeniem
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praktycznych scenariuszy mozliwosci Systemu w zakresie wykrywania, przeciwdziatania
i usuwania ztosliwego oprogramowania,

c) Zapewnieniu transferu wiedzy w zakresie konfiguracji Systemu i administracji Systemem, ktoéry
musi by¢ prowadzony na biezgco w trakcie wdrozenia, lecz przed zakoriczeniem wdrozenia.
Transfer wiedzy przeprowadzony zostanie w jezyku polskim.

d) potwierdzeniem prawidtowej realizacji transferu wiedzy bedzie podpisany bez zastrzezen
przez Zespot Odbiorowy Protokdt Odbioru Wdrozenia Systemu.

Il e. Wymagania w zakresie wdrozenia

I f.

1. Odbiorca dostarczy niezbedne zasoby informatyczne potrzebne do wdrozenia elementéow
Systemu tj. platforma wirtualizacyjna VMware, wsparcie inzynieréw IT w zakresie konfiguracji
systemow lezgcych po stronie Odbiorcy. Zakres integracji wdrazanego Systemu z systemami
Odbiorcy polegac¢ bedzie w szczegdlnosci na dostarczeniu przez Wykonawce wymaganych do
prawidtowego dziatania Systemu informacji o koniecznych zmianach w konfiguracji systemow
Odbiorcy w postaci instrukcji, opisu konfiguracji itp.

2. W ramach wdrozenia Systemu Wykonawca dostarczy, zainstaluje i skonfiguruje System,
zgodnie z zaakceptowanym przez Zespot Odbiorowy Projektem Wdrozenia.

3. Miejsca realizacji przedmiotu Umowy: ul. Czerniakowska 100, 00-454 Warszawa. Na wniosek
Wykonawcy Zespdét Odbiorowy moze wyrazi¢ zgode w formie elektronicznej (e-mail) lub
dokumentowej na wykonanie prac zdalnie w catosci lub czesci, pod warunkiem przestrzegania
przez Wykonawce zasad bezpieczeristwa okreslonych przez Odbiorce.

4. Wykonawcy nie przystuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek
kosztow z tytutu realizacji prac w siedzibie Odbiorcy.

5. Potwierdzeniem prawidtowej realizacji przedmiotu Umowy, w zakresie Dokumentacji
Projektowej, bedzie podpisany bez zastrzezern Protokét Odbioru Projektu (zgodnie z
postanowieniami Istotnych Postanowien Umowy) zawierajgcy w szczegdlnosci: odbior
Dokumentacji Projektowej tj. Projektu Wdrozenia Systemu, Dokumentacji Testéw
Akceptacyjnych.

6. Potwierdzeniem prawidtowe] realizacji przedmiotu Umowy w zakresie uruchomienia
i skonfigurowania Systemu bedzie podpisany bez zastrzezen Protokét Odbioru Wdrozenia
Systemu (zgodnie z postanowieniami Istotnych Postanowien Umowy) zawierajacy
w szczegolnosci:

a) odbiodr Systemu ochrony uzytkownikéw przed zagrozeniami na bazie protokotu DNS na
podstawie przeprowadzonych Testéw Akceptacyjnych,

b) odbiér Dokumentacji Powykonawczej,

c) odbidr realizacji transferu wiedzy.

Wymagania w zakresie Systemu ochrony uzytkownikdéw przed zagrozeniami na bazie

protokotu DNS.
Wymagania ogdlne

1.1 Ustuga chmurowa musi udostepnia¢ funkcjonalno$é rekursywnego rozwigzywania zapytan
DNS dla domen internetowych.

1.2 Ustuga chmurowa musi by¢ swiadczona na poziomie dostepnosci co najmniej 99,95% czasu
rocznie.

1.3 Ustuga chmurowa nie moze posiadac ograniczen zwigzanych z iloScig wysytanych zapytan na
sekunde.

1.4 Ustuga chmurowa musi przyjmowac zapytania DNS:
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1.4.1 kierowane bezposrednio na jej publiczny internetowy adres IP, z mozliwoscig ograniczenia

zakresu akceptowanych adreséw zrédtowych zapytan,

1.4.2 posrednio poprzez wirtualny serwer DNS forwarding proxy zaimplementowany w sieci

wew. Odbiorcy i/lub Jednostek jako maszyna Vmware,

(1) proxy musi dodawaé¢ do zapytan DNS informacje o wew. prywatnym adresie IP
komputera,

(2) proxy musi przesyta¢ zapytania DNS do Ustugi w sposéb zaszyfrowany poprzez
protokdt DNS-over-TLS lub DNS-over-HTTPS.

1.4.3 poprzez Oprogramowanie agenta DNS dostarczone wraz z Ustugg Chmurowg i

uruchomione na komputerach pracownikéw Odbiorcy i/lub Jednostek,

(1) agent musi wspierac systemy operacyjne MS Windows w wersji od minimum 10 oraz
Mac OS w wersjach od minimum 11

(2) agent musi dodawac¢ do zapytarn DNS informacje o nazwie komputera, nazwe
zalogowanego uzytkownika i wersje systemu operacyjnego,

(3) agent musi przesytac zapytania DNS do ustugi Bezpieczny DNS w sposéb zaszyfrowany,

(4) agent musi wspieraé¢ mozliwos$¢ hurtowej instalacji w srodowisku Active Directory przy
wykorzystaniu mechanizmu GPO oraz w Srodowisku Apple z wykorzystaniem Apple
Remote Desktop.

1.5 Konfiguracja Ustugi Chmurowej musi by¢ mozliwa poprzez dostepny przez Internet portal
WWW.

Polityka bezpieczeristwa

2.1 Ustuga Chmurowa musi mie¢ mozliwos¢ podejmowania dziatan w odniesieniu do zapytan i
odpowiedzi DNS, na podstawie zdefiniowanych przez Odbiorce i/lub Jednostki polityk
bezpieczenstwa.

2.2 Mozliwe dziatania powinny obejmowac: zezwolenie na zapytanie bez logowania, zezwolenie
na zapytanie z jego odnotowaniem w logach, blokowanie zapytania przy pomocy odpowiedzi
NXDomain (brak takiej domeny), przekierowanie (odpowiedZ ze zdefiniowanym przez
Zamawiajgcego adresem IP). Przekierowanie powinno by¢ réwniez mozliwe do strony
internetowej udostepnionej przez dostawce z mozliwoscig jej personalizacji przez Odbiorce
i/lub Jednostki.

2.3 System musi podjg¢ dziatania w oparciu o nazwe domeny w zapytaniu, nazwe domeny
wystepujacej jako CNAME dla nazwy z zapytania i na podstawie adresu IP w odpowiedzi.
Dziatanie na podstawie nazw domen powinno funkcjonowa¢ dla dowolnego typu zapytania -
system nie moze pozwoli¢ na ominiecie blokowania domeny przez wysytanie okreslonych
typoéw zapytan.

2.4 System musi umozliwia¢ Odbiorcy i/lub Jednostkom zdefiniowanie wtasnej listy domen /
adresow IP, na podstawie ktdrych ma podejmowacd reakcje, a takze musi dostarczac liste
domen i adreséw IP w postaci list zagrozen okreslonych dalej. System musi umozliwiac
tworzenie i edycje wtasnych list manualnie z portalu klienta, automatycznie poprzez import z
pliku CSV oraz poprzez interfejs API, aby umozliwi¢ fatwy import zewnetrznych danych o
zagrozeniach. System musi umozliwiaé utworzenie min. 50 list wtasnych, facznie o pojemnosci
min. 300 000 rekorddw.

2.5 Ustuga Chmurowa musi mie¢ mozliwos¢ zdefiniowania listy domen wewnetrznych Odbiorcy
i/lub Jednostek, czyli takich dla ktorych DNS forwarding proxy lub oprogramowanie agenta nie
bedzie przesytac zapytan DNS do Ustugi Chmurowej, ale zamiast tego przesle je do okreslonego
wewnetrznego serwera DNS Odbiorcy i/lub Jednostek.
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2.6 Ustuga Chmurowa musi posiadaé mozliwos¢ tworzenia polityk bezpieczefstwa w oparciu o
sieci do ktdrej nalezy komputer wysytajacy zapytanie.

2.7 Zakres przetwarzanych danych w ustudze SaaS nie moze pozwalaé na identyfikacje osoby
fizycznej wysytajacej zapytania DNS przez dostawce ustugi SaaS, producenta oprogramowania
lub Wykonawce.

3. Kody do pomijania blokady

3.1 System musi umozliwia¢ obejscie blokowania domen/IP przy pomocy specjalnych kodow
dostarczanych wybranym uzytkownikom.

3.2 Ustuga Chmurowa musi umozliwia¢ wpisanie kodu na specjalnej stronie udostepnionej w
ramach Ustugi Chmurowej, na ktérg nastepuje przekierowanie zgodnie z konfiguracja polityki
bezpieczenstwa

3.3 Kody muszg mie¢ mozliwos¢ przypisania kategorii zagrozen lub kategorii tresci, ktérych
obejscie umozliwiaja.

4. Ustuga Chmurowa musi wspiera¢ walidacje DNSSEC.
5. Listy zagrozen

5.1 Ustuga Chmurowa musi zapewnié¢ dostep do danych o zagrozeniach cyberbezpieczenistwa
przez okres co najmniej 3 lat.

5.2 Dane o zagrozeniach dostarczone przez dostawce powinny obejmowac:

5.2.1 lista domen internetowych zwigzanych z atakami APT,

5.2.2 lista domen i adreséw IP powigzanych ze ztosliwym oprogramowaniem,

5.2.3 lista domen zwigzanych z ransomware,

5.2.4 lista domen powigzanych ze ztosliwym oprogramowaniem korzystajgcym z algorytmoéw

generowania domen (DGA),

5.2.5 lista domen zwigzanych z phishingiem,

5.2.6 lista domen nowo zarejestrowanych w ciggu ostatnich 7 dni.,

5.3 Dane z punktu 5.2 powinny pochodzi¢ przynajmniej od Producenta oferowanego, w tym
postepowaniu rozwigzanias

5.4 Listy zagrozen muszg posiadac¢ dane o zagrozeniach celujgcych w Polske na podstawie listy
CERT.PL (https://hole.cert.pl/domains/domains.json) — co najmniej potowa domen z listy
CERT.PL z ostatniego miesigca musi znajdowac sie na listach z pkt. 5.2

5.5 Wszystkie powyzsze listy zagrozen muszg by¢ mozliwe do wykorzystania w konfiguracji polityki
bezpieczenstwa Ustugi Chmurowe;j.

5.6 Ustuga Chmurowa musi zawiera¢ informacje o kategorii tresci dla domen i musi by¢ w stanie
na nig reagowac, na przyktad musi zapewnia¢ mozliwos¢ podejmowania dziatan w przypadku
domen hostujacych tresci, takie jak pornografia, hazard, sieci spotecznosciowe, anonimizatory,
reklamy itp.

5.7 Ponadto dane o zagrozeniach pochodzagce od Producenta muszg by¢é dostepne za
posrednictwem interfejsu APl w jednym z nastepujgcych formatéw CSV, JSON, CEF, STIX do
uzytku w innych systemach bezpieczenstwa, takich jak SIEM, SOAR, firewall lub SWG. Dane
dostepne za posrednictwem interfejsu APl muszg réwniez obejmowaé co najmniej liste
adresow FQDN i adreséw IP oferujgcych publiczne ustugi DNS-over-HTTPS,

5.8 Nalezy dostarczy¢ licencje, ktére gwarantujg dostep do danych o zagrozeniach, aby chronic
120 tysiecy urzadzen przez okres 36 miesiecy. Dostep do danych nie moze by¢ ograniczony ze
wzgledu na liczbe serwerdw DNS lub innych systeméw bezpieczenstwa korzystajgcych z tych
danych.

6. Wykrywanie zagrozen na bazie analizy zapytarn DNS
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10.

11.

6.1 Ustuga Chmurowa musi mie¢ funkcje wykrywania i blokowania tunelowania DNS za pomoca
silnika analitycznego opartego na uczeniu maszynowym i umozliwiajgcego wykrywanie
nieznanych wzorcéw tunelowania i eksfiltracji danych przez DNS. System nie moze dziata¢
wytgcznie w oparciu o sygnatury dla ruchu DNS znanych narzedzi tunelujgcych. System musi
analizowac co najmniej 3 atrybuty kazdego zapytania DNS, ktére muszg obejmowadé: entropie
znakéw w FQDN, popularnosé¢ w jezykach naturalnych wszystkich zestawéw 2- i 3-znakow z
nazwy FQDN, , czestotliwosé zapytan DNS.

6.2 Ustuga Chmurowa musi mieé¢ funkcje wykrywania infiltracji przez DNS, w szczegdlnosci musi
wykrywac technike wykorzystywang przez ztosliwe oprogramowanie Powersource / DNS
Messenger, to znaczy musi blokowa¢ préby przesytania danych zakodowanych w
odpowiedziach DNS w ramach rekordéw TXT.

6.3 Ustuga Chmurowa musi mie¢ funkcje wykrywania nieznanych domen DGA i stownikowych DGA
(domeny generowane z catych stéw losowanych z 2-3 stownikéw) w zapytaniach DNS.

6.4 Ustuga Chmurowa musi mie¢ funkcje wykrywania domen fastflux.

W ramach portalu dla klientéw dostawca musi zapewni¢ mozliwos¢é analizy reputacji domen,
adreséw IP, adreséw URL. Dane te muszg pochodzi¢ co najmniej od Producenta. Narzedzie
analityczne powinno bezposrednio wyswietla¢ informacje o domenie / adresie IP co najmniej z
bazy danych o zagrozeniach opisanej w pkt. 5.2, z ustugi pasywnego DNS, whois, rankingu
najpopularniejszych domen w Internecie.

7.1 W ramach Ustugi Chmurowej Odbiorca i/lub Jednostki musza mieé¢ mozliwo$¢é wykonania co
najmniej 35 000 zapytan dotyczacych analizy (pod katem zagrozen bezpieczenstwa) domeny /
adresu IP do jednego Zrédta danych w ramach zapewnianego dostepu rocznie. Dostep do
narzedzia analizy bedzie mozliwy za posrednictwem przegladarki internetowej, a takze poprzez
interfejs APl z danymi udostepnionymi w formacie JSON (do ich wykorzystania np. w
narzedziach klasy SIEM).

Portal Ustugi musi zapewniaé funkcje raportowania. Raporty powinny zawieraé:

8.1 Raporty aktywnosci pokazujgce zapytania DNS wystane do Ustugi

8.2 Raporty bezpieczenstwa pokazujgce zapytania DNS, dla ktérych Ustuga Chmurowa podjeta
akcje zgodnie z polityka bezpieczeristwa.

8.3 Raporty bezpieczenstwa muszg mie¢ mozliwos¢ filtrowania w oparciu o: zrédto zapytania,
adres oryginalnego Zrédta zapytania, domena w zapytaniu, rodzaj w zapytaniu, klasa
zagrozenia (np. Malware), rodzaj zagrozenia (np. Malware C2), poziom zagrozenia, nazwa
uzytkownika, podjeta akcja, lista zagrozen, polityka bezpieczenstwa.

8.4 Raporty muszg mie¢ mozliwo$¢ grupowania zdarzen per uzytkownik, zrédto zapytan (proxy,

agent, sie¢ IP), oryginalne zrédto zapytania (prywatny adres IP z sieci LAN lub nazwa komputera
z oprogramowaniem agenta).

Musi istnie¢ mozliwos$¢ wysytania danych zrédtowych z Ustugi Chmurowej (zapytan DNS, zdarzen

bezpieczenstwa) do systemu klasy SIEM.

Dostep do portalu klienta musi opierac sie na okreslonych prawach dostepu, takich jak dostep

tylko do odczytu lub dostep administracyjny. Zmiany w konfiguracji ustugi DNS muszg by¢

rejestrowane w dzienniku dostepnym dla Odbiorcy i/lub Jednostkek.

Ustuga musi by¢ swiadczona z 3-letnim wsparciem Producenta i musi obejmowac dostep do

dedykowanego Zamawiajgcemu przedstawiciela Producenta petnigcego funkcje technicznego

opiekuna klienta (z ang. technical account manager [ customer success specialist).
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lll Funkcjonalnosci Systemu zgodnie z deklaracjg w ofercie Wykonawcy
podlegajacg ocenie w ramach pozacenowych kryteriéw oceny ofert:

W zaleznosci od tresci Oferty Wykonawcy podlegajacej ocenie w ramach pozacenowych kryteriéw
oceny ofert System bedzie realizowat ponadto nastepujgce funkcjonalnosci:

Funkcjonalnos$¢ rozbudowy Systemu (F1):

W ramach oferowanego Systemu element stuzgcy do zarzadzania ustugami DNS, DHCP oraz adresacja
IP:

O posiada mozliwo$é rozbudowy Ustugi Chmurowej o dodatkowe funkcjonalnosci polegajgce na

zarzadzaniu ustugg DNS (funkcjonalno$¢ serwera autorytatywnego, forward, delegacja), ustugg DHCP

oraz petnym zarzadzaniu przestrzenig adresowg, pozwalajgcg na uzyskanie widocznosci komputeréw

w ramach uruchomionych funkcjonalnosci bezpieczenstwa oferowanego Systemu, przy czym

funkcjonalnosci te muszg pochodzi¢ od tego samego Producenta co oferowany System.

[ nie posiada ww. funkcjonalnosci

* zaznaczy¢ wtasciwe

Funkcjonalnos$¢ wykrywania domen podobnych (F2)
W ramach oferowanego Systemu element stuzacy do poprawy bezpieczeristwa:

[0 posiada liste domen podobnych tzw. Lookalike, czyli domen, ktére wygladajg podobnie do
najpopularniejszych domen w Internecie (np. Google.com > g00gle.com). Lista musi réwniez
obejmowaé domeny, ktére uzywajg znakow specjalnych podobnych do znakéw tacinskich (tak
zwane homografy IDN). Zamawiajgcy musi mie¢ mozliwos¢ zdefiniowania w Ustudze Chmurowe;j
co najmniej 10 domen, dla ktdrych algorytm bedzie wyszukiwat domen podobnych,

O nie posiada ww. funkcjonalnosci
* zaznaczy¢ wlasciwe

Funkcjonalnos$¢ dostarczania kontekstowej informacji o zagrozeniach (F3)

[0 dane o zagrozeniach dostarczane przez oferowany System muszg posiada¢ kontekstowg informacije,
dostepng poprzez API, o domenie / adresie IP, takie jak: czy zagrozenia jest zwigzane z eksfiltracjg
danych, czy wptywa na dostepnosé¢ systemdéw, czy do aktywacji zagrozenia wymagana jest
interakcja uzytkownika, czy wymagane s3 wyzsze uprawnienia systemowe, czy zagrozenie
samoczynnie propaguje sie po sieci, jakie sg uzywane techniki MITRE ATT&CK.

O nie posiada ww. funkcjonalnosci
* zaznaczy¢ wtasciwe

Funkcjonalnosc¢ separacji / granulacji uprawnien uzytkownikéow (F4)

0 W ramach oferowanego Systemu mozliwos¢ zarzgdzania uprawnieniami w sposéb pozwalajgcy
tworzy¢ role uzytkownikéw uniemozliwiajgce wzajemng widocznos¢ zarzgdzanych urzadzen (np.
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uzytkownik z rolg uprawniajgcg do zarzadzania urzadzeniami z jednej instancji, nie bedzie widzieé
/ mieé dostepu do zarzadzania urzgdzeniami z innej instancji).

[ nie posiada ww. funkcjonalnosci
* zaznaczy¢ wlasciwe
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