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Temat: Wizerunek i tozsamosé w sieci
Klasa: 4-6 szkoty podstawowej

Czas realizaciji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Internet jest przepetniony zdjeciami i materiatami filmowymi, ktérych przedstawiajg wielu znanych
piosenkarzy, aktoréw, influencerdw. Zasoby sieciowe to takze obszar kontaktdw i wspdtpracy internetowej
mtodziezy i oséb dorostych. Kazdego dnia mtodzi ludzie publikujg posty, udostepniajq zdjecia, dzielg sie
swoimi sukcesami lub po prostu chcq zaistnie¢ w srodowisku rowiesnikdw. Najczesciej wykorzystujg w tym
celu portale spotecznosciowe, ktdre posiadajg réznorodne funkcje umozliwiajgce publikowanie wtasnego

wizerunku.

Uczniowie, chcac nadqzy¢ za mtodziezowymi tfrendami, chetnie promujg swdj wizerunek. Zapominajg przy
tym niestety o zachowaniu podstawowych zasad bezpieczenstwa. Czesto nie sg réwniez Swiadomi
zagrozen, ktdére wiqzq sie z udostepnianiem swojego wizerunku oraz ochrong tozsamosci w sieci. Waznym
atutem internetowego promowania wizerunku wedtug dzieci i mtodziezy jest pokazywanie wartosciowych
i markowych przedmiotdw, ktére majg wskazywaé na odpowiednie usytuowanie finansowe rodzicow.
Mtodzi uzytkownicy internetu, wzorujgc sie na znanych celebrytach i influencerach, dgzg do pozyskiwania
wielu znajomych w internecie. Czesto nie majqg jednak $wiadomosci, kto naprawde znajduje sie po drugiej

stronie ekranu...

Coraz mtodsze dzieci promujg sie przy wykorzystaniu portali spoteczno$ciowych. Zgodnie z regulaminem
Facebooka konto w tym serwisie moze utworzy¢ tylko osoba, ktéra ukonczyta co najmniej 13 lat. Niestety

dzieci bardzo czesto dokonujq rejestracji w portalu, podajgc fatszywe dane lub angazujgc w to rodzicow.

Zachowania tego typu powinny uswiadomi¢ rodzicom i nauczycielom, jak istotne jest edukowanie
mtodego pokolenia w zakresie rozsgdnego udostepniania wizerunku i ochrony tozsamosci w internecie.
Bardzo wazne jest, aby rodzice kontrolowali, jakie dane i zdjecia ich dzieci publikujg online, oraz zwracali

uwage na odpowiednie ich zachowanie w sieci, w tym przestrzeganie netykiety.
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InNformacje na temat zajec

Cele ogdlne powiqgzane z podstawqg programowq

Etyka

Il. Cztowiek wobec innych ludzi. Uczen:

13. rozpoznaje i charakteryzuje rézne przejawy przemocy; wyjasnia pojecie cyberprzemocy:
IV. Czlowiek a swiat ludzkich wytworéw. Uczen:

1. podaje przykiady ludzkich wytworéw materialnych i niematerialnych oraz rozwaza ich znaczenie

w kontekscie pytania o dobre zycie;

6. podaje przykiady wtasciwego i niewlasciwego wykorzystywania nowoczesnych technologii

informacyjnych.

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1. postuguje sie technologiq zgodnie z przyjetymi zasadami i prawem; przestrzega zasad bezpieczehstwa

i higieny pracy;
2. uznaje i respektuje prawo do prywatnosci danych i informacii oraz prawo do wtasnosci intelektualnej;

3. wymienia zagroienia zwigzane z powszechnym dostepem do technologii oraz do informacji i opisuje
metody wystrzegania sie ich;
Wiedza o spoteczenstwie

I. Spoteczna natura cztowieka. Uczen:

2. przedstawia zasady komunikowania sie; wyjasnia zasady skutecznej autoprezentacji — ksztattowania

swojego wizerunku;

5. podaje przykiady trudnych spotecznie sytuaciji, w ktérych nalezy zachowaé sie asertywnie; vzasadnia,
ze mozna zachowaé dystans wobec nieaprobowanych przez siebie zachowan innych ludzi lub

przeciwstawic sie im; przedstawia rézne formy zachowan asertywnych;
V. Nieletni wobec prawa. Uczen:

1. rozpoznaje zachowania zwigzane z przemocq fizyczng i psychiczng, w tym werbalng, wobec siebie

i innych; wymienia osoby i instytucje, ktére nalezy powiadomi¢ w takich sytuacjach;

-
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2. przedstawia korzysci i zagrozenia wynikajgce z korzystania z zasobéw internetu; rozpoznaje przemoc

w cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowad;

Plastyka

Il. Doskonalenie umiejetnosci plastycznych - ekspresja twércza przejawiajgca sie w dziataniach

indywidualnych i zespotowych. Uczen:

2. rysuje, maluje, ilustruje zjawiska i wydarzenia realne i wyobrazone (takze w korelacji z innymi

przedmiotami).

Cele szczegoétowe powiqzane z podstawqg programowq

Uczen:

zna zagrozenia wynikajgce z publikacji zdjec w sieci;

rozumie problematyke tozsamosci osoby w internecie;

obserwuje i analizuje fakty wynikajgce z udostepniania informaciji w sieci;
udziela komentarzy z zachowaniem norm moralnych;

Zna i rozumie pojecie cyfrowego $ladu;

wykorzystuje aktywno$¢ plastyczng w utrwalaniu wiedzy i wiadomosci.

Kompetencje kluczowe

kompetencije w zakresie rozumienia i tworzenia informacii;
kompetencije jezykowe;

kompetencje cyfrowe;

kompetencije w zakresie swiadomosci i ekspresji kulturalnej.

kompetencje osobiste, spoteczne i w zakresie uczenia sie.

Metody/techniki pracy

opis;

zabawa dydaktyczna;
rozmowa;
pogadanka;

dyskusja;

metoda problemowa;

metoda praktyczna;

Formy pracy:

indywidualna;

grupowa.
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Srodki dydaktyczne:
- zdjecia przedstawiajgce zycie wspodtczesnych nastolatkdw;
— karta pracy ,Zdjecia Borysa i Klary”;
- film ,Papla” z cyklu ,,Owce w sieci'”;

— prezentacja multimedialna ,,Publikujesz zdjecia — pozngj zagrozenia”;

— karta pracy ,,Zanim wrzucisz do sieci...”;

— karta pracy ,,Cyfrowy detektyw”;

—  kolorowanki/rysunki przedstawiajgce grupe nastolatkdw na biwaku i zabawe na boisku —
Z mozliwoscig wpisywania komentarzy pod obrazkiem;

—  kredki, przybory do pisania;

— tekst z lukami;

— ekran, komputer z dostepem do internetu, ewentualnie tablica interaktywna;

- animacja ,,Zasady nhowoczesnej etykiety”

— infoarafika ,,Twdj wizerunek w internecie” oraz ,,Jak zadbac o swdj wizerunek’:

Opis przebiegu zajec/lekciji

Wprowadzenie

Nauczyciel rozpoczyna zajecia od stéw:

Gdy szukatam informaciji w internecie, znalaztam zdjecia moich uczniéw — Borysa i Klary, ktérych
uczytam w poprzedniej szkole. Z zaciekawieniem oglgdatam ich galerie zamieszczone w sieci. Niektére

zdjecia opatrzone byty komentarzami: To méj nowy prezent! albo W tym roku na wakacjach!

Nauczyciel prezentuje zdjecia i prosi ucznidw, by przyjrzeli sie prezentowanym fotografiom (dostepne

réwniez jako karta pracy):

zdjecie przedstawiajgce dwdch rozesmianych chtopcdw, siedzgcych we wnece w murze;

— zdjecie przedstawigjgce pietrowy, nowy dom;

— zdjecie przedstawiajgce basen znajdujgcy sie na patio;

— zdjecie przedstawigjgce plaze nad morzem i rosngce na niej palmy;

— zdjecie przedstawiajgce budynek uniwersytetu;

— zdjecie przedstawidgjgce sprzet elekironiczny — komputer i tablet.

Czesc¢ gtowna
1. Po obejrzeniu zdje¢ nauczyciel rozdaje karty pracy ,,Zdjecia Borysa i Klary”. Prosi uczniéw, aby na
podstawie obejrzanych zdjeé, napisali co wiedzg o nastolatkach z fotografii: ich zyciu,
zainteresowaniach, miejscu zamieszkania. Na karcie mozna przyktadowo zamiesci¢ jedno ze zdjeé

lub doda¢ zdania do uzupetnienia, p.. Borys pojechat...; Klara ma...; Mieszkajqg...

!
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https://www.youtube.com/watch?v=e4WTiDx5mlA
https://www.gov.pl/attachment/68f6b941-0834-45c3-ba96-e6e9e1c98f03
https://www.gov.pl/attachment/6c43f391-9f7f-4911-a00f-b2236404ce67
https://www.gov.pl/attachment/7d3d3b93-fd8e-42be-b3fa-135562712ff2
https://pixabay.com/pl/photos/para-nastolatki%2c-%c5%9bciana-relaks-6652464/
https://pixabay.com/pl/photos/dom-gara%c5%bc-podjazd-architektura-1867187/
https://pixabay.com/pl/photos/willa-w%c5%82asno%c5%9b%c4%87-sypialnia-dom-4555824/
https://pixabay.com/pl/photos/pla%c5%bca-podr%c3%b3%c5%bc-wakacje-wyspa-raj-6517214/
https://pixabay.com/pl/photos/szko%c5%82a-wy%c5%bcsza-kampus-budynek-75535/
https://pixabay.com/pl/photos/jab%c5%82ko-imac-ipad-miejsce-pracy-606761/
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2. Pozakohczonej pracy nauczyciel prosi ucznidw o odczytanie udzielonych odpowiedzi. Niektdre
z nich wypisuje na tablicy, aby byty dobrze widoczne i zapamietane przez pozostatych.
3. Nauczyciel zadaje uczniom pytanie: Czy Klara i Borys postepujg wtasciwie, publikujgc zdjecia
w sieci¢ Prosi dzieci o wypowiedzi, zacheca do rozmowy.
— Po zakohczonej dyskusji nauczyciel zaprasza do obejrzenia filmu ,,Papla” z cyklu ,,Owce w sieci”.
4. Nauczyciel podsumowuje zachowanie Jaska — bohatera obejrzanej kreskéwki. Wykorzystujgc

prezentacije ,Publikujesz zdjecia — poznadj zagrozenid”, omawia zagrozenia, z ktérymi moze sie

wigzac¢ nierozwazne publikowanie zdjec i wizerunku, np. hejt, wykorzystanie wizerunku bez zgody
osoby przedstawionej na zdjeciu, grozby i szantaz ze strony obcych oséb, wskazywanie miejsca
zamieszkania, przedstawienie posiadanych wartosciowych rzeczy itp.

5. Nastepnie nauczyciel prezentuje uczniom infografike , Twdj wizerunek w internecie”. Ttumaczy, czym

jest wizerunek, oraz przedstawia jego elementy sktadowe, tj. zdjecia, przynaleznos¢ do grup

spotecznych, sposéb wypowiadania sie. Druga strona infografiki . Jak zadbaé o swdj wizerunek

w internecie?” zawiera porady: Chron swojqg prywatno$¢ (co zamieszczac czego nie); Szanuj innych,
wizerunek innych tez zalezy od nas, wtasnos¢ intelektualna; Dbaj o swoje hasto.

6. Dzieci ofrzymujqg karte pracy ,,Zanim wrzucisz do sieci...”. Zaznaczajg odpowiednie odpowiedzi
w rubrykach tabeli.

7. Nauczyciel zaprasza ucznidw do zabawy w cyfrowych detektywdw. Na tablicy interaktywnej
pokazuje labirynt (lub rozdaje karte pracy dla pary ucznidw). Uczniowie analizujg wszystkie drogi
przeptywu informacji/komentarzy i zauwazajq, ze kazda informacja/grafika/komentarz trafia
w rézne miejsca - czyli zostawia slad w internecie. Czesto niestety dzieje sie tak bez naszej zgody,
gdyz inne osoby dang informacje zamieszczajg na swojej stronie lub udostepniajg dalej. Nalezy
wiec zwracac uwage na informacije i zdjecia, ktére publikujemy w sieci.

8. Nauczyciel udostepnia na tablicy tekst z lukami (mozna go réwniez rozdac¢ do pracy indywidualnej).
Prosi ucznidw o uzupetnienie zdah odpowiednimi wyrazami:

Internet to wielka sie¢, ktéra umozliwia tgczenie sie ludzi na catym swiecie. Mozna w nim znalezé
wiele informaciji. Kazdy uzytkownik moze tez napisa¢ komentarz lub dodac¢ zdjecie/grafike. Nalezy
jednak pamietad, ze wszystkie informacje w internecie mogq zostawic¢ slad. Zdjecia i filmy przez nas
udostepnione oglgda wielu ludzi, ktdrzy czesto przesytajg je dalej/innym. Nie pokazujmy wiec

osobistych szczegdtdw z naszego zycia, aby nikt obcy ich nie wykorzystat w ztych celach.

Podsumowanie

Na zakonhczenie nauczyciel rozdaje kolorowanki/rysunki przedstawiajgce grupe nastolatkdw na biwaku oraz
zabawe na boisku. Kazdy z ucznidéw otrzymuje jednq kolorowanke. Zadaniem dzieci jest pokolorowanie
rysunku i opatrzenie go tytutem. Nastepnie uczniowie proszg rowiesnikdw (np. kolege z tawki, przyjaciela)

o wpisanie pod obrazkiem pozytywnego komentarza. Takich komentarzy moze by¢ wiecej, co bedzie

wskazywac na liczbe oglgdajgcych rysunek osdb. Podobnie jak w internecie!
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https://www.youtube.com/watch?v=e4WTiDx5mlA
https://www.gov.pl/attachment/68f6b941-0834-45c3-ba96-e6e9e1c98f03
https://www.gov.pl/attachment/7d3d3b93-fd8e-42be-b3fa-135562712ff2
https://www.gov.pl/attachment/7d3d3b93-fd8e-42be-b3fa-135562712ff2
https://www.gov.pl/attachment/7d3d3b93-fd8e-42be-b3fa-135562712ff2
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Przed wykonaniem zadania nauczyciel moze wykorzysta¢ animacje dotyczgcg zasad nowoczesnej

netykiety.

Komentarz metodyczny

Uwagi do realizacji lekcji/zajeé
Zadanie z lukami bardzo dobrze wykonac¢ z wykorzystaniem aplikacji mobilnych lub zadan interaktywnych,

np. przy uzyciu Learning Apps.

Sposoby oceniania
Ocenie podlegaqja:

- ¢éwiczenia pisemne wykonywane podczas lekcii;
- aktywnos¢ podczas zajeé;

— odpowiedzi na pytanic;

— zadania wykonywane podczas lekcji;

— udziat w zadaniach grupowych;

— ¢éwiczenia i zadania praktyczne.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Zadanie polegajgce na uzupetnieniu luk w tekscie uczniowie ze SPE mogq wykonac w wersji alternatywnej,
w ktérej nauczyciel prezentuje im liste wyrazéw gotowych do wpisania w puste miejsca. Uczniowie rownie

dobrze mogg wstawiac i dobiera¢ stowa samodzielnie.

Karta pracy ,,Zanim wrzucisz do sieci...” dla ucznidw z SPE moze by¢ opatrzona podpisanymi infografikami.
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Karta pracy ,,Cyfrowy detektyw”

Uzupetnij labirynt. Ktéra droga lub drogi prowadzqg informacje/komentarz do cyfrowych zasobdow?

- |
-

PORTAL BLOG

N SPOLECZNOSCIOWY STRONA

- m INFORMACIA

KOMENTARZ
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Karta pracy ,,Kolorowanka”

Pokoloruj ilustracje. Ponizej dodaj komentarz, zachowujgc zasady netykiety.

Kolorowanka pochodzi z serwisu pixaby.com

Dodaj komentarz:

Nick:

Nick:

Nick:

Nick:

sse . f/{‘ N\
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https://pixabay.com/pl/vectors/ludzie-piknik-uroczysto%c5%9b%c4%87-natura-6326306/
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Karta pracy ,,Zdjecia Borysa i Klary™

Na podstawie zaprezentowanych zdje¢, napisz, co wiesz o nastolatkach z fotografii: ich zyciu,
zainteresowaniach, miejscu zamieszkania, np. Borys pojechat...; Klara ma...; Mieszkajq...

Zdjecia pochodzqg z serwisu pixaby.com

NASK nasic akademia aow
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Karta pracy ,,Tekst z lukami”

Uzupetnij puste pola odpowiednimi wyrazami.

Internet to wielka sie¢, ktéra umozliwia tgczenie sie ludzi na catym Swiecie. Mozna w nim znalez¢ wiele
informaciji. Kazdy uzytkownik moze tez napisac (tu uzupetnij) ...cccceeevveeceecenieennen. lub dodac¢ (tu uzupetnij)
..................................................... Nalezy jednak pamietad, ze wszystkie informacije w internecie mogqg
zostawic (tu uzupetnij) ..oooveeeeeeeiiiieee Zdjecia i filmy przez nas udostepnione oglgda wielu ludzi, ktérzy

czesto przesytajg je (tu uzupetnii) coooeeceeeeecieeeeeeee e Nie pokazujmy wiec osobistych szczegdtow

Z naszego zycia, aby nikt obcy ich nie wykorzystat w ztych celach.

eee . 60;}‘
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Karta pracy ,,Zanim wrzucisz do sieci...”

Uzupetnij pola w tabeli wybierajgc prawidtowqg odpowiedz.

Rodzaj zdjecia Mozina zamiesci¢ | Nie powinno sie
w sieci zamieszczaé w sieci

Zdjecie domu z adresem

Krajobraz z wycieczki gorski

Fotografia kotka

Emotikon

Komentarz z adresem i hastem do poczty

Zdjecie/skan legitymaciji szkolnej

Zawody podczas festynu szkolnego

Zdjecie kolezanki

Numer telefonu
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CVBER lekcje

Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".
Opis projektu

Projekt ,,Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspodtfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencijg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komodrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszo$¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej -
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkredli¢, ze przed pandemiq tgczny, sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%)***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
— znakomita wiekszos¢ jest aktywna na portalach spotecznosciowych oraz korzysta z komunikatoréw

i chatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentdw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

sze$ciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczenhstwo sieci i systemow;

— zarzgdzanie informacjq;
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— wizerunek i tozsamos$c¢ online;
- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewiec scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszg
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dzieci i mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodcig, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow™”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw™, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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