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WYSTAPIENIE POKONTROLNE

Przedstawiam Panu Ministrowi Wystgpienie pokontrolne (dalej: Wystgpienie) z kontroli
przeprowadzonejl przez Kancelarie Prezesa Rady Ministrbw w Biurze Rzecznika Praw
Pacjenta2 (dalej: BRPP, Biuro, Urzad Ilub jednostka) w zakresie wybranych aspektéw
funkcjonowania Biura wiatach 2018-2019 w zwigzku z wejSciem wzycie rozporzgdzenia
ws. ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (RODO) oraz ustawy o ochronie danych osobowych
(uodo).

Podstawa prawna:
Art. 46 i 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej3 (dalej: ustawa o kontroli).

OTOCZENIE PRAWNE

W dniu 25 maja 2016 r. weszto w zycie rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sOb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (RODO). Do tego czasu podstawowym aktem prawnym
regulujgcym kwestie ochrony danych osobowych w Unii Europejskiej byta wydana ponad
20 lat wczesniej dyrektywa 95/46/WE4 W tym czasie globalizacja i postep technologiczny
istotnie zmienity mozliwosci i metody przetwarzania danych osobowych, a skala ich
wykorzystywania znaczaco wzrosta. Wigzalo sie to takze z licznymi ryzykami naduzyé
i nieprawidtowosci.

Okolicznosci te spowodowaty potrzebe zmiany modelu regulacji w zakresie ochrony danych
osobowych. Podstawowym celem RODO byto zagwarantowanie skuteczno$ci tego systemu
w zmieniajacym sie $Srodowisku technologicznym, organizacyjnym i gospodarczym.
Rozpoczecie stosowania tego aktu 25 maja 2018 r. zmienito zasady przetwarzania danych,
zapewniajgc jednolity, spojny, efektywny i nowoczesny system ochrony danych na terenie
Unii Europejskie;.

1 Kontrole przeprowadzili pracownicy Kancelarii Prezesa Rady Ministréw: Natalia Mikielska, gtéwny specjalista, kierownik zespotu kontrolujgcego, Aneta Us$niacka, gtéwny specjalista,
cztonek zespotu kontrolujgcego oraz Roman Wojtowicz, gtéwny specjalista, cztonek zespotu kontrolujgcego. Czynnosci kontrolne przeprowadzono od 5 grudnia 2019 r. do 31 stycznia
2020 r., w siedzibie Biura Rzecznika Praw Pacjenta w Warszawie, przy ul. Miynarskiej 46.

2 BRPP dziata na podst. ustawy z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2019 r., poz. 1127 tj., ze zm.) - dalej: ustawa o RPP, zarzadzenia
Nr 3 Prezesa Rady Ministrow z 5 stycznia 2018 r. w sprawie nadania statutu BRPP (M.P. z 2018 r., poz. 53) oraz zarzadzenia nr 1/2018 Rzecznika Praw Pacjenta z 12 stycznia
2018 r. w sprawie nadania Regulaminu organizacyjnego dla BRPP (ze zm.). Rzecznik jest centralnym organem administracji rzadowej wasciwym w sprawach ochrony praw
pacjentéw okresdlonych w ustawie o RPP oraz w przepisach odrebnych. Do zakresu dziatania Rzecznika nalezy m.in.: prowadzenie postepowan wyjasniajacych ws. dot. naruszen
praw pacjenta, prowadzenie postepowan ws. praktyk naruszajgcych zbiorowe prawa pacjentdw, ochrona praw pacjentéw korzystajacych ze $wiadczen zdrowotnych udzielanych
przez szpital psychiatryczny, udziat w sprawach cywilnych dot. naruszenia praw pacjenta, analiza skarg pacjentéw w celu okreslenia zagrozen i obszaréw w systemie ochrony
zdrowia wymagajacych naprawy. Rzecznik dysponuje uprawnieniem do przetwarzania danych osobowych, w tym szczegélnej kategorii, niezbednych do realizacji ustawowych
zadan, przy zapewnieniu zabezpieczen zapobiegajacych naduzyciom lub niezgodnemu z prawem dostepowi lub przekazywaniu danych (art. 47a ustawy o RPP).

3Dz. U. 22020 r, poz. 224 t.j.

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. ws. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.



RODO ustanowito ogo6lne zasady ochrony danych osobowych, bez okre$lenia
szczegOtowych metod iSrodkéw, ktére stuzylyby ich realizacji. Zgodnie z zasadg
rozliczalnosci to Administrator wdraza odpowiednie $rodki techniczne i organizacyjne,
aby przetwarzanie odbywato sie zgodnie z RODO. Musi on przy tym uwzgledni¢ charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0séb
fizycznych o r6znym prawdopodobienstwie i wadze.

Ponadto wspomniana regulacja wprowadzita instytucje prawne dotgd nieznane polskiemu
sektorowi ochrony danych, zmodyfikowata poprzednio obowigzujace rozwigzania oraz
przyjeta normy prawne zawierajgce wiele zwrotow niedookreslonych i klauzul generalnych,
ktére wymagaly wyktadni. Z tego powodu rozpoczecie stosowania RODO stanowito duze
wyzwanie dla wszystkich, ktérych prawa iobowigzki akt ten uregulowals Zaréwno przed
rozpoczeciem stosowania przepisOw rozporzgdzenia, jak w pOzniejszym czasie
w przestrzeni publicznej wyrazano watpliwosci dotyczace sposobu wywigzywania sie
z natozonych  na Administratorow obowigzkbw6 Cho¢ rozporzgdzenie przewiduje
wydawanie wytycznych iwskazéwek zardwno na poziomie europejskim (przez Europejska
Rade Ochrony Danych), jak ikrajowym (przez Prezesa Urzedu Ochrony Danych
Osobowych), to termin publikacji czesSci z nich utrudniat odpowiednie przygotowanie
jednostek do rozpoczecia stosowania RODOY.

Zmiana regulacji wplyneta na sposob funkcjonowania niemal wszystkich podmiotow
przetwarzajagcych dane osobowe, zaréwno prywatnych, jak i publicznych. W sektorze
publicznym przetwarzanie danych osobowych co do zasady jest uprawnione w zakresie
niezbednym do wykonywania zadan panstwa, realizacji uprawnien obywateli i sprawowania
wiladzy publicznej w oparciu o przepisy prawa powszechnie obowigzujgcego. Z tego
wzgledu stosowaniu rozporzadzenia nie sprzyjatlo zmieniajgce sie otoczenie prawne, w tym
zwigzane z wejsciem wzycie tzw. ustawy wdrazajgcej RODO8 Wprowadzita ona zmiany
w 162 ustawach zréznych obszar6w, w tym z dziedziny prawa pracy i postepowania
administracyjnego. Wymusito to weryfikacje oraz niejednokrotnie zmiane przyjetych przez
Administratorow rozwigzan dotyczgacych w szczegdlnosci podstaw prawnych i zakresu
przetwarzania danych9

Nowy model ochrony danych osobowych zabezpieczono istotnymi sankcjami, obejmujacymi
w szczegolnosci administracyjne kary pieniezne, odpowiedzialno$¢ karng i cywilng. Gorny
limit kar pienieznych dla jednostek sektora finanséw publicznych wynosi do 100 tys. z.
Wyzsze kary dla innych podmiotéw przewiduje RODO, a mianowicie do 20 min euro,
aw przypadku przedsiebiorstw - do 4% ich catkowitego rocznego $Swiatowego obrotu.
Dla zapewnienia skutecznosci systemu ochrony danych osobowych ustawa o ochronie
danych osobowych (uodo) przewidziata, w ramach odpowiedzialno$ci karnej, w najwyzszym
wymiarze kare do 3 lat pozbawienia wolnosci. Wspomniane konsekwencje Swiadczg
0 znaczeniu ochrony danych i istotnie wzmacniajg stosowanie nowych regulacji.

5 Wykonywanie obowiazkéw ABI, przysztego inspektora ochrony danych, w $wietle ogélnego rozporzadzenia o ochronie danych. Biuro GIODO, Warszawa, 2016 r.

6 Np. wg badania EY przeprowadzonego wsréd przedsigbiorcow po roku od rozpoczecia stosowania RODO dla wiekszosci z badanych (68%) przedsiebiorcéw i pracownikéw firm
zaangazowanych we wdrazanie RODO przepisy byly niejasne (Raport EY, Rok z RODO. Stosowanie RODO w firmach - szanse i zagrozenia, maj 2019 r.).

7Np. Poradnik RODO dla pracodawcéw opublikowano 4 pazdziernika 2018 r. (https://uodo.gov.pl/pl/383/545).

8 Ustawa z 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. U. z 2019 r., poz. 730).

9 https://www.infor.pl/prawo/prawa-konsumenta/prawa-konsumenta/3584779,RODO-podsumowanie-2019-roku.html
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OCENA KONTROLOWANEGO OBSZARU

W dniu rozpoczecia stosowania RODO (25 maja 2018 r.) Biuro w znacznym zakresie byto
przygotowane do realizacji nowych zasad ochrony danych osobowych, pomimo
obiektywnych trudnosci zwigzanych ze zmieniajgcym sie otoczeniem prawnym oraz
nieugruntowang praktyka w tym obszarze. W szczegoélnosci zaktualizowano dokumentacje
dot. zasad przetwarzania danych, zidentyfikowano procesy, w ktérych dane
sg przetwarzane, przygotowano rejestr czynnosci przetwarzania (dalej: Rejestr czynnosci),
opracowano klauzule informacyjne, przeprowadzono inwentaryzacje umow
cywilnoprawnych w zakresie powierzenia danych. Administratorowi Bezpieczenstwa
Informacji powierzono funkcje Inspektora Ochrony Danych (dalej: 10D), a pracownikom
zapewniono rézne formy szkoleniowe w zakresie zmieniajgcych sie przepisOw prawa.
Ponadto obszar ochrony danych objeto audytami wewnetrznymi. Dziatania te sprzyjaty
prawidlowemu i bezpiecznemu przetwarzaniu danych w Urzedzie. Zapewnienie zgodnosci
z przepisami RODO wymaga jednak statego doskonalenia. Przyjety w Biurze system
ochrony danych po 1,5 roku odjego wdrozenia nalezy wzmocni¢ w celu zapewnienia
kompleksowej i spdjnej ochrony danych.

System ochrony danych osobowych w BRPP po 1,5 roku od rozpoczecia stosowania
RODO

» [Inspektor Ochrony Danych] Pozytywnie nalezy oceni¢, ze Rzecznik Praw Pacjenta
(dalej: Rzecznik) zapewnit warunki dla prawidtiowego i niezaleznego wykonywania zadan
przez Inspektora Ochrony Danych. O powotaniu i odwotaniu osob petnigcych te funkcje
terminowo powiadamiano PUODO. Stopniowa realizacja opracowanego przez
Inspektora planu (dalej: Plan 10D) stuzyta wzmocnieniu badanego obszaru. System
ochrony danych powinien jednak w wiekszym zakresie przewidywac realizacje zadan
Administratora przez wybranych pracownikéw Urzedu.

» [zarzadzanie ryzykiem] Przeprowadzono analize ryzyka obejmujacg wszystkie procesy,
w ktérych przetwarzano dane osobowe. Nie stanowita ona jednak punktu wyjScia
dla przyjetych srodkéw ochrony danych, poniewaz dokonano jej dopiero w 2019 r.

* [rejestr czynnosci przetwarzania] W Urzedzie prowadzono Rejestr czynnosci,
obejmujacy wszystkie procesy, w ktérych dochodzito do przetwarzania danych.
Dokonywano roéwniez jego przegladow, jednak nie wyeliminowaly one nieprawidtowosci
w Rejestrze, tj. niepetnych lub btednych informacji.

* [szkolenia] Prawidtowo zarzgdzano wiedzg w zakresie ochrony danych. Pracownikom
zapewniono rozne formy szkoleniowe oraz dostep do materiatdbw zwiekszajgcych
znajomosc¢ zasad ochrony danych.

* [upowaznienia] Pracownicy posiadali upowaznienia do przetwarzania danych, jednak
podstawa prawna wiekszosci z nich byla nieprawidiowa. Rzecznik zapewnit
przetwarzanie danych przez osoby upowaznione w 89% badanych przypadkéw
(40 z 45 upowaznien). W pozostatym zakresie 4 wolontariuszy nie posiadatlo waznego
na dany rok upowaznienia, a lz upowaznien zostalo wydane przez osobe
nieuprawniong. Ponadto prowadzone ewidencje upowaznien zawieraty nieprawidtowe
dane.

* [powierzanie przetwarzania danych] Powierzenie przetwarzania danych osobowych
podmiotom zewnetrznym w wiekszosci (13 z 16 wymagajgcych tego przypadkow,
tj. 81%) odbywato sie na podstawie umow. Dokumenty te nie w petni regulowaty
wymagane prawem warunki. W 3 przypadkach dot. konsultacji medycznych zastrzezenia
budzi powierzenie przetwarzania danych wytgcznie na podstawie upowaznienia. Umowy

powierzenia byly ewidencjonowane, ale rejestr obejmowat tylko 62% z nich (8 z 13).
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» [klauzule informacyjne] BRPP opracowato i stosowato klauzule informacyjne, ktore
zawieraly wiekszo$¢ informacji okreslonych przepisami prawa. Sformutowano je jasnym
I prostym jezykiem. Dokumenty te wymagajg jednak uzupetnienia i uporzgdkowania.

» [realizacja obowigzku informacyjnego] W wiekszosci (87%) prawidtowo wywigzywano
sie z obowigzku informacyjnego w ramach ustawowych kompetencji Rzecznika,
jak rowniez w ramach zgody podmiotu danych (84%). Zastrzezenia w tym zakresie
dotyczg w szczegdblnosci nieprzekazania lub nieprawidtowego przekazania klauzuli
informacyjnej uczestnikom konferencji oraz sformutowania nieprawidtowe] tresci zgody
na przetwarzanie danych w ramach konkursu. Ponadto w Urzedzie przechowywano
aplikacje kandydatéw do pracy z 1 naboru o rok dtuzej niz bylo to konieczne.

» [realizacja praw podmiotow danych] BRPP w 88% przypadkow terminowo zatatwiato
wnioski podmiotéw danych. Zastrzezenia budzi udzielanie odpowiedzi na wnioski przez
osoby dziatajgce bez upowaznienia, co byto niezgodne z regulacjami wewnetrznymi.

* [naruszenia ochrony] Dokumentowano i ewidencjonowano zdarzenia dot. naruszen
ochrony danych. Nie stwierdzono przypadkéw wymagajacych zgtoszenia do Prezesa
Urzedu Ochrony Danych Osobowych. Pozytywnie nalezy oceni¢, ze opracowano
i udostepniono pracownikom Dobre praktyki w zakresie troski o ochrone danych
osobowych. Zastrzezenia budzi jednak, ze w Urzedzie nie okreslono kiedy i przez kogo
nastepuje stwierdzenie naruszenia ochrony danych, co utrudnia obliczanie terminu.
W 3 przypadkach (z 10 badanych) nieprawidiowo zakwalifikowano incydenty jako
zdarzenia niestanowigce naruszenia ochrony danych.

 [dokumentacja przetwarzania] Regulacje wewnetrzne normowaly najwazniejsze
kwestie dotyczgce ochrony danych, jednakze wymagaja one doskonalenia w celu
wyeliminowania brakéw i niescistosci. Konieczne jest zintensyfikowanie prac nad
przyjeciem nowych regulacji wewnetrznych, w szczegélnosci, ze stabosci w procedurach
zidentyfikowano w ramach audytéw wewnetrznych i Planu 10OD.

* [audyty wewnetrzne] Pozytywnie nalezy oceni¢ przeprowadzenie zaréwno w 2018 r.,
jak iw 2019 r. zadan audytowych w zakresie ochrony danych osobowych. Stanowity one
niezalezne zrédto informacji dla Rzecznika o stabosSciach systemu kontroli zarzadczej
w badanym obszarze.

Wykaz skrotow, skrotowcow i pojec uzywanych w dokumencie:

powierzenie przetwarzania danych - umocowanie przez
Administratora innego podmiotu do przetwarzania danych
osobowych wjego imieniu; przy powierzeniu danych

Administrator - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdélnie
zinnymi ustala cele isposoby przetwarzania danych

osobowych;

Administrator Bezpieczenstwa Informacji lub ABI - przed
rozpoczeciem stosowania RODO podmiot powotywany przez
Administratora w celu zapewniania przestrzegania przepisow
o ochronie danych osobowych; od 25 maja 2018 r. jego
miejsce zajat Inspektor Ochrony Danych;

czynnosci przetwarzania danych - zesp6t powigzanych ze
sobg operacji (takich jak zbieranie, przechowywanie,
modyfikowanie, przegladanie), ktére mozna okresli¢ w sposéb
zbiorczy w zwigzku zcelem, w jakim te czynnosci sg
podejmowane (np. rekrutacja pracownikow, zaméwienia
publiczne);

dane - dane osobowe;

dane szczegolnej kategorii - dane wrazliwe, ktére podlegajg
szczegoblnym zasadom przetwarzania i ochrony, np. dotyczace
zdrowia;

DG - Dyrektor Generalny BRPP;

DPIA - ocena skutkéw dla ochrony danych osobowych;
Grupa Robocza Art. 29 - Grupa robocza ds. ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych,

0 sposobie i celach ich przetwarzania decyduje Administrator,
a nie podmiot przetwarzajacy;
przetwarzanie danych - operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie,
pobieranie,  przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;
PUODO Iub organ nadzoru -
Danych Osobowych;
rejestr czynnosci - rejestr procesow przetwarzania danych
osobowych, o ktérym mowa w art. 30 RODO. Obejmuje on
najistotniejsze informacje dot. wskazanych proceséw, np. cele
przetwarzania, kategorie o0s6b, danych osobowych oraz
odbiorcow. Zajego prowadzenie odpowiada Administrator;
RODO - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. ws. ochrony o0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz
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powotanal0jako niezalezny europejski organ doradczy. Grupa
ta zostala rozwigzana 25 maja 2018 r, a w jej miejsce
powstata Europejska Rada Ochrony Danych;

IOD lub Inspektor - Inspektor Ochrony Danych, o ktorym
mowa w art. 37 RODO, odpowiadajgcy w szczeg6lnosci za
doradzanie Administratorowi i monitorowanie przestrzegania

RODO w jednostce;

naruszenie ochrony danych - naruszenie
bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego Z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych przesytanych,

przechowywanych lub w inny sposéb przetwarzanych;
okres retencji - okres przechowywania danych nie dluzszy,
niz jest to niezbedne do celéw, w ktérych dane te sag
przetwarzane;

podmiot danych - osoba, ktérej dotyczag dane;

uchylenia dyrektywy 95/46/WE11;
ryzyko pierwotne - ryzyko przed podjeciem jakiegokolwiek

dziatania wcelu jego ograniczenia do  poziomu
akceptowalnego;
udostepnienie danych - przekazanie danych innemu

Administratorowi; przy udostepnieniu danych o sposobie
i celach ich przetwarzania decyduje Administrator, ktéremu
dane przekazano;

substytucja - dalsze petnomocnictwo do dziatania w imieniu
mocodawcy, udzielone przez petnomocnika mocodawcy;

substytut - dalszy petnomocnik; osoba, ktérej udzielono
substytuciji;
uodo - ustawa z 10 maja 2018 r. o ochronie danych

osobowych12;

upowaznienie do przetwarzania danych lub upowaznienie
- dokument potwierdzajacy, ze przetwarzanie danych odbywa
sie wytacznie na polecenie Administratora.

podmiot przetwarzajgcy lub procesor - osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, kt6ry
przetwarza dane osobowe w imieniu Administratora;

OCENY | USTALENIA SZCZEGOLOWE
Przygotowanie Urzedu do wdrozenia RODO

1 Biuro bylo w znacznym zakresie przygotowane na rozpoczecie stosowania z dniem
25 maja 2018 r. nowych zasad ochrony danych osobowychl3 mimo niesprzyjajacych
okolicznosci zwigzanych ze zmieniajgcym sie otoczeniem prawnym oraz ksztattujgcag sie
praktykg w tym zakresie. BRPP posiadato system zarzgdzania bezpieczenistwem ochrony
danych¥ na ktory skiadata sie Polityka Bezpieczenstwa Danych Osobowych® (dalej:
Polityka BDO) oraz Instrukcja Zarzadzania Systemem Informatycznym® (dalej: Instrukcja
ZSl). Dokumenty te regulowaty najwazniejsze zagadnienialZ W Polityce BDO unormowano
najistotniejsze funkcje izadania, tj. Administratora i 10D oraz pozostalych 0s6b
uczestniczacych w procesie przetwarzania danych, jak réwniez kwestie ich
odpowiedzialnosci. W Instrukcji ZSI zawarto z kolei zasady oraz procedury zarzgadzania
i administrowania systemami informatycznymi stuzgcymi do przetwarzania danychl8

W zwigzku z rozpoczeciem stosowania RODO zaktualizowano dokumentacje dot. zasad
przetwarzania danych, na ktorg skladata sie w szczegdélnoscil9 Polityka BDO i Instrukcja
ZS120. W dokumentacji przewidziano najistotniejsze funkcje izadania, procedury
postepowania oraz narzedzia systemowe, takie jak rejestry i ewidencje stuzgce zarzgdzaniu
badanym obszarem.

W Polityce BDO ujeto zadania Administratora2l wynikajgce z przepiséw prawa dot. ochrony
danych oraz kompetencje 10D - z wyjatkiem zadania petnienia funkcji punktu kontaktowego
dla organu nadzorczego (art. 39 ust. 1 lit. e RODO). Wyjasniono2, ze powodem byto
przeoczenie, co nie wplywa jednak na zakres obowigzkéw IOD, poniewaz zadanie to wynika
wprost z RODO. W procedurach ujeto takze zadania i odpowiedzialno$ci pozostatych oséb,
w tym Administratora Systeméw Informatycznych, kierownikéw komorek, jak rowniez
wszystkich osob przetwarzajgcych dane na polecenie Rzecznika.

10 Na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w spr. ochrony oséb fiz. w zakresie przetwarzania danych os. i swobodnego przeptywu tych danych.
11 Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1 oraz Dz. Urz. UE L 127 z 23 maja 2018 r., str. 2.
12Dz.U. z 2019 r. poz. 1781 t. .
13Uregulowanych w RODO i uodo.
14 Zarzadzenie nr 16/2018 Rzecznika Praw Pacjenta z 24 maja 2018 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Biurze Rzecznika Praw Pacjenta,
Instrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Biurze Rzecznika Praw Pacjenta oraz powotania I0DO i wyznaczenia AS| (dalej:
zarzadzenie nr 16/2018).
15Zatgcznik nr 1 do zarzadzenia nr 16/2018 - Polityka Bezpieczenstwa Danych Osobowych w Biurze Rzecznika Praw Pacjenta.
I6Zatgcznik nr 2 do zarzadzenia nr 16/2018- Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych osobowych w Biurze Rzecznika Praw Pacjenta.
17 Podstawy prawne i zakres przetwarzanych danych, zarzadzanie przetwarzaniem i bezpieczenstwem danych, zarzadzanie uprawnieniami oséb, zasady przetwarzania danych
(wtym m.in. realizacji obowigzkéw informacyjnych; prowadzenia Rejestru czynno$ci; realizacji praw os6b, ktérych dane dotycza; powierzania i udostepniania danych innym
podmiotom; zasady ochrony pomieszczeri oraz przetwarzania danych poza obszarem przetwarzania); formy przetwarzania danych; postepowanie w sytuacji podejrzenia badz
stwierdzenia naruszenia bezpieczenstwa danych.
18 Procedury nadawania uprawnienn do przetwarzania danych, stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem, zasady
pracy uzytkownikéw, tworzenie i przechowywanie kopii zapasowych, zasady przechowywania no$nikéw zewnetrznych oraz kopii zapasowych, stosowane $rodki ochrony systemu,
realizacji wymogoéw dot. rozliczalnosci operacji na danych osobowych, rejestrowanie zdarzeri w systemach i sieciach teleinformatycznych, a takze procedury wykonywania napraw,
przegladéw i konserwacji systeméw oraz no$nikéw danych.
19 Szczegdtowe regulacje dot. danych osobowych w poszczegélnych procesach ujeto w odrebnych aktach wewnetrznych, tj. zarzadzeniu Rzecznika Praw Pacjenta nr 25/2018
z 7 grudnia 2018 r. ws. okreslenia sposobu funkcjonowania infolinii (...) oraz zarzadzeniu DG nr 32/2017 z 12 grudnia 2017 r. ws. wprowadzenia Regulaminu pracy (ze zm.).
2 Przed wejsciem w zycie zarzadzenia nr 16/2018 obowigzywaly zarzadzenia nr 1/2016 Rzecznika Praw Pacjenta z 18 stycznia 2016 r. i nr 13/2018 z 13 kwietnia 2018 r.
21 Zgodnie z § 6 pkt 17 Polityki BDO zadania Administratora sa realizowane przez niego samodzielnie lub za posrednictwem pracownikéw, zgodnie z kompetencjami okreslonymi
w Polityce i odrebnych aktach wewnetrznych, czego przyktadem byly upowaznienia do wydawania upowaznieni do przetwarzania danych.
2 Pismo DG z 27 stycznia 2020 r, znak: RzPP-OD0.091.1.15.2019.
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2. Przed rozpoczeciem stosowania RODO w Urzedzie zidentyfikowano procesy,
w ktérych dochodzito do przetwarzania danych. W efekcie przygotowano Rejestr czynnosSci
oparty na wzorze GIODOZoraz opracowano podstawowe klauzule informacyjne.

ABI we wspoOtpracy z kierownikami komorek organizacyjnych zidentyfikowat procesy
przetwarzania danych, a nastepnie utworzono Rejestr czynnosci. Dokonano inwentaryzaciji
uméw, w ramach ktorych dochodzito do przetwarzania danych, co nie zostalo jednak
udokumentowane. W Biurze nie stwierdzono przypadkéw przetwarzania danych bez
podstawy prawnej albo niezgodnie z celami, dla ktérych dane zostaly zebrane.
Przygotowano podstawowe klauzule informacyjne, ktére umieszczono w Internecie oraz
przekazano pracownikom do stosowania. Przeglad przetwarzanych danych nie wykazat
koniecznosci przekazania klauzul informacyjnych osobom, ktérych dane pozyskano przed
25 maja 2018 r.

3. Rzecznik wywigzat sie z obowigzku powotania Inspektora Ochrony Danych,
tj. zdniem 25 maja 2018 r. funkcje te powierzono dotychczasowemu Administratorowi
Bezpieczenstwa Informacji. |IOD umozliwiono wykonywanie obowigzkow w sposéb
niezalezny, niepowodujgcy ryzyka konfliktu interesow24

W strukturze organizacyjnej Urzedu od 1 stycznia 2018 r. przewidziano samodzielne
stanowisko ds. ochrony danych osobowych oraz realizacji innych okreslonych zadan, ktére
podlegato bezposrednio Rzecznikowi Praw Pacjenta. W regulaminie organizacyjnym
przewidziano, ze do wspomnianego stanowiska stosuje sie odpowiednio przepisy
dot. komérek organizacyjnych, a do osoby pracujacej na tym stanowisku - dyrektora. Osobie
tej powierzono najpierw funkcje ABI, a od 25 maja 2018 r. - 10D.

4. Wszystkich pracownikbw zapoznano z obowigzujacymi zasadami dot. ochrony
danych, w szczegdlnosci poprzez szkolenia wewnetrzne i e-learning.

Pracownikom zapewniono wiedze w zakresie zmian wynikajacych z RODO. Wszyscy zostali

zapoznani ze zaktualizowang Politykg BDO i Instrukcjg ZSI| oraz zobowigzani do ukonczenia

kursu dot. RODO dostepnego w systemie e-learningowym stuzby cywilnejs.

IOD przeprowadzit szkolenia wewnetrzne:

- dla Rzecznikdw Praw Pacjenta Szpitala Psychiatrycznego (dalej: RzPPSzP) - 13 kwietnia
2018 r.; w szkoleniu wzieto udziat Kierownictwo BRPP;

- dla pracownikéw Urzedu - 7-8 czerwca 2018 r. (przeszkolono 71 z 90 zatrudnionych
0sob).

Wyjasniono, ze wczesniej pracownikom zapewniono wiedze w ramach aktualizacji Polityki

BDO. Ponadto DG oraz dwodjka pracownikOw przed rozpoczeciem stosowania RODO

uczestniczyli w szkoleniach zewnetrznych dot. nowego prawa ochrony danych osobowych.

5. Ochrona danych osobowych byla przedmiotem audytow wewnetrznych
prowadzonych w Urzedzie. Ponadto w ramach kontroli zarzadczej uwzgledniano ryzyka
w tym zakresie, jednakze nie dokumentowano podejmowanych czynnoSci.

W 2018 r. zrealizowano planowe zadanie audytowe dot. dostosowania BRPP do przepiséw
RODO. Audytor wykazat w nim, ze do pelnej zgodnosci we wspomnianym zakresie
wymagane jest podjecie kilku rekomendowanych przez niego dziatan takich jak: wykonanie
zoptymalizowanej analizy ryzyka oraz zaktualizowanie dokumentacji i rejestru czynno$Sci
Zrealizowano rowniez czynnosci sprawdzajgce dot. wydanych w 2017 r. rekomendacji
w zakresie przetwarzania danych. Wyjasniono, ze zagrozenia w poszczegoélnych obszarach
przetwarzania danych analizowane byly w ramach kontroli zarzgadczej, co nie zostato jednak
udokumentowane.

Stan wdrozenia RODO po 1,5 roku jego stosowania

6. [Inspektor Ochrony Danych] Rzecznik zapewnit funkcjonowanie 10D oraz umozliwit
wykonywanie mu zadan w sposob niezaleznyZd Nie stwierdzono konfliktu interesow
w ramach sprawowania jego funkcjiZ. Zagwarantowano ciggtos¢ realizacji zadan 10D,

23 GIODO 4 kwietnia 2018 r. opublikowat wyjasnienia i wskazéwki dotyczace sposobu realizacji obowigzku prowadzenia rejestru  czynnosci:
https://archiwum.giodo.gov.pl/pl/1520281/10449.

24Zgodnie z art. 37 ust. 1lit. a RODO, art. 9 pkt 1 uodo oraz art. 38 ust. 3i 6 RODO.

5 Kurs pn. Przygotowanie do wdrozenia ogélnego rozporzadzenia o ochronie danych osobowych (RODO).

2%Zgodnie z art. 37 ust. 1lit. a RODO, art. 9 pkt 1 uodo oraz art. 38 ust. 3 RODO.

27Zgodnie z art. 38 ust. 6 RODO.
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jednak efektywnosci dziatania obszaru ochrony danych nie sprzyjata czterokrotha zmiana
0s6b petnigcych te funkcje. O zmianach terminowo2 powiadamiano PUODO.

W kontrolowanym okresie funkcje 10D pelnity 4 osoby, w tym 3 pracownikéw2®
i 1Lwykonawca zewnetrzny, $Swiadczacy ustugi w okresie od 4 marca 2019 r. do czasu
prowadzenia kontroli. Zmiany wynikalty z odejscia z pracy albo ditugotrwatej nieobecnosci
pracownikéw. Inspektorom zapewniono niezaleznos$¢, ktdra, zgodnie z art. 38 ust. 3 RODO,
polegata na bezposredniej podlegtosci Rzecznikowi, braku instrukcji, jak réwniez kar lub
odwotania ze sprawowania funkcji. Cho¢ Inspektorzy wykonywali takze inne zadania
(np. zw. z informatyzacjg stuzby zdrowia), nie stwierdzono, aby wystgpit w tym zakresie
konflikt interesow. W szczegélnosci zaden z 10D nie zajmowat stanowiska zwigzanego
z okreslaniem celow isposobow przetwarzania danych3. Rzecznik pisemnie wyznaczat
i odwotywal Inspektoréw, o czym terminowo zawiadamiano PUODO3L

7. IOD, sprawujgcy funkcje podczas kontroli KPRM, gwarantowat poufnosc realizacji
zadan, dysponowat fachowag wiedzg w dziedzinie ochrony danych oraz posiadat
odpowiednie umiejetnosci do petnienia powierzonej mu funkcji® Zapewniono mu zasoby
do wykonywania zadan oraz mozliwos¢ skutecznego, witasciwego i niezwtocznego
wigczenia sie we wszystkie procesy przetwarzania danych w jednostce3 W celu wsparcia
IOD od 1 lutego 2019 r. w Urzedzie funkcjonowat Zespdt ds. Ochrony Danych Osobowych
(dalej: Zespot ODO), jednak nie byt on efektywnie wykorzystywany. System ochrony danych
powinien w wiekszym zakresie przewidywac realizacje zadan Administratora przez jego
pracownikoéw. W szczegolnosci, kiedy funkcje 10D powierzono wykonawcy zewnetrznemu.

Funkcje 10D w czasie prowadzenia kontroli sprawowat od 4 marca 2019 r. wykonawca
zewnetrzny na podstawie umowy o Swiadczenie ustug. Rozwigzanie to przyjeto, poniewaz -
jak wyjasniono3 - skala zadan realizowanych przez pracownikdw kompetentnych w tym
zakresie uniemozliwiataby petnienie funkcji IOD w spos6b nalezyty. Inspektor, ktory byt radcag
prawnym, posiadat wiedze zzakresu ochrony danych osobowych, technologii
informatycznych oraz stuzby zdrowia.

Z dniem 1 lutego 2019 r. powotano Zespét ODO, w skiad ktérego oprécz 10D
(przewodniczgcego) wchodzito 2 pracownikéw Urzedu (czionkowie zespotu). Wyznaczono
ich ze wzgledu na wiedze z zakresu dziatan organizacyjnych itechnicznych Biura oraz
w dziedzinie ochrony praw pacjentéw. Zakres zadan zespolu okreslono zarzadzeniem
Rzecznika3, jednak jego cztonkowie nie mieli na state przypisanych obowigzkéw. W praktyce
zadaniem cztonkow zespotu bylo biezace wsparcie 10D, m.in. w zakresie okresowej oceny
zagrozen ochrony danych, zarzadzania w razie podejrzenia naruszenia ochrony danych oraz
wypracowywania wnioskéw i propozycji dot. skutecznej ochrony danych. Cztonkowie Zespotu
ODO nie prowadzili szkolen ani nie wydawali upowaznienn do przetwarzania danych,
cho¢ zadania te wynikaly z zarzgdzenia dot. Zespotu ODO.

Zgodnie z zasadg rozliczalnosci okreslong w art. 5ust. 2 RODO, Administrator jest
odpowiedzialny za zapewnienie zgodnosci z przepisami o ochronie danych i musi by¢
w stanie to wykaza¢. 10D natomiast co do zasady powinien doradza¢ i monitorowac
wykonywanie tych obowigzkéw. Ztego wzgledu nalezy podda¢ analizie zakres
powierzonych przez Administratora zadan i rozwazy¢ wzmocnienie roli Zespotu ODO. Takie
dziatanie stuzy¢ bedzie zapewnieniu prawidiowego funkcjonowania badanego obszaru,
w tym ciggtosci i terminowosSci realizacji zadan.

2B Stosownie do art. 10 ust. 1, 3i 6 oraz 158 ust. 1 uodo.

W okresie od 25 maja 2018 r. do 4 marca 2019 r.

D Wytyczne dotyczace inspektoréw ochrony danych (DPO), opracowane przez Grupe Robocza Art. 29.

3LW przypadku pierwszego 10D - osoby uprzednio petnigcej funkcje ABI - odwotano jg przed wymaganym terminem powiadomienia PUODO, stosownie do art. 158 ust. 1 uodo.
RZgodnie z art. 37 ust. 5i art. 38 ust. 5 RODO.

PBZgodnie z art. 38 ust. 1-2 RODO.

34Pismo DG z 20 grudnia 2019 r., znak: RzPP-OD0.091.1.4.2019.

FHZarzadzenie nr 3/2019 Rzecznika Praw Pacjenta z 28 stycznia 2019 r. w sprawie okre$lenia trybu funkcjonowania, zadan oraz sposobu wyznaczania cztonkéw Zespotu ODO.
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8. Pozytywnie nalezy oceni¢, ze IOD w 2019 r. przeprowadzit analize dot. ochrony
danych oraz opracowat plan zadan. Zidentyfikowanie gtéwnych obszaréw wymagajgcych
poprawy oraz stopniowa realizacja Planu IOD stuzyty wzmocnieniu systemu przetwarzania
danych w Urzedzie.

14 sierpnia 2019 r. Inspektor opracowal, a Rzecznik zaakceptowal, plan dziatan
dot. organizacji systemu przetwarzania danych. Plan 10D uwzgledniat najwazniejsze
zagadnienia w badanym obszarze. Realizacje Planu przewidziano na okres od sierpnia
2019 r. do lutego 2020 r. Do 31 stycznia 2020 r. wykonano w catosci 3 z 8 zadan, w tym
przeprowadzono analize ryzyka, iopracowano regulamin monitoringu. Do wykonania
pozostato m.in. zakonczenie prac nad przygotowanym w pazdzierniku 2019 r. projektem
nowej Polityki BDO, wydanie nowych upowaznien i przeszkolenie pracownikéw (planowano
na grudzien 2019 r., termin przesunieto na luty 2020 r.) oraz przeprowadzenie postepowan
sprawdzajgcych (planowano na styczen-luty 2020 r.). Opdznienia w realizacji Planu wynikaty
z realizacji innych zadan przez IOD.

9. Dane kontaktowe 10D byly fatwo dostepne na stronie BIP  Urzedu,
choé nie zaktualizowano informacji w zakresie organizacji i rejestréow dotyczacych danych
osobowych. Nastgpito to po zakonczeniu badan kontrolnych.

Zapewniono tatwy dostep do danych kontaktowych Inspektora zaréwno w systemie
wewnetrznym - dla pracownikow, jak i w BIP Urzedu. Natomiast na stronie internetowej nie
zaktualizowano informacji w zakresie organizacji i rejestrow dot. danych osobowych3.
Wskazywaty one, ze w Urzedzie dalej funkcjonuje zlikwidowane 5 listopada 2018 r.37
stanowisko ds. ochrony danych, ktére odpowiadato m.in. za rejestr zbioréw danych
osobowych. Zmiane informacji uwzgledniono w ramach planowanego uruchomienia nowej
strony internetowe;.

10. [analiza ryzyka naruszenia praw iwolnosci os6b] Zastrzezenia budzi, ze analiza
ryzyka dedykowana ochronie danych osobowych, ktéra powinna by¢ punktem wyjScia
do przyjecia wiasciwych Srodkéw ochrony, zostata po raz pierwszy przeprowadzona
po 16 miesigcach od rozpoczecia stosowania RODO, tj.. w pazdzierniku 2019 r. Wyniki
tej analizy nie zostaly zatwierdzone przez Administratora, co nie sprzyjato realizacji zasady
rozliczalnosci. Pozytywnie natomiast nalezy oceni¢ oszacowanie ryzyka z uwzglednieniem
charakteru, zakresu, kontekstu icel6éw przetwarzania danych dla wszystkich procesow
przetwarzania ujetych w Rejestrze czynnoSci.

Analiza ryzyka dedykowana ochronie danych zostala sporzadzona przez 10D we wspotpracy
z Dyrektorem Departamentu Organizacyjno-Administracyjnego oraz Administratorem
Systeméw Informatycznych dopiero w pazdzierniku 2019 r. Dokument ten nie zostat
zatwierdzony przez Administratora. Wyjasniono3 ze powodem byly trwajgce do grudnia
2019 r. prace dot. nowych form monitoringu, po zakornczeniu ktérych analiza miata zostac
uzupetniona.

Analiza obejmowata w 19 procesach wszystkie 37 czynnosci przetwarzania danych
osobowych z Rejestru czynnosci. Uwzgledniala ona zagrozenia zwigzane z wykorzystaniem
7P systeméw informatycznych, wdrozonych przed rozpoczeciem stosowania RODO.
W wynikach analizy ryzyka pojawily sie btedy w obliczeniach, ktére nie wplywaly na dzialania
podejmowane w odniesieniu do poziomu ryzyka.

11. [ocena skutkéw dla ochrony danych - DPIA] W kontrolowanym okresie
nie prowadzono oceny skutkéw dla ochrony danych. Jej wykonanie, zgodnie z art. 35 ust. 1
RODO, jest konieczne przed rozpoczeciem przetwarzania danych, tj. w przypadku nowych
operacji przetwarzania (rozpoczetych po 25 maja 2018 r.). Ocene skutkow przeprowadzono
po okresie objetym kontrolg, t. po 5 grudnia 2019 r. w zwigzku z wprowadzeniem
od 1 stycznia 2020 r. nowych operacji przetwarzania w zakresie monitoringu.

3 https://rpp.gov.pl/statut-i-organizacia/ - regulamin organizacyjny i schemat organizacyjny, https://rpp.gov.pl/reiestrv-i-ewidencie/reiestrv-samodzielnego-stanowiska-ds-ochorny-
danych-osobowych/ - rejestry m.in. zbioréw danych osobowych (data dostepu: 22 stycznia 2020 r.).

37Zgodnie z § 1 pkt 2 zarzgdzenia nr 24 Rzecznika Praw Pacjenta z 5 listopada 2018 r. zmieniajgcego zarzgdzenie w sprawie nadania Regulaminu organizacyjnego dla BRPP.
BPismo DG z 16 stycznia 2020 r., znak RzPP-OD0-091.1.10.2019.

PDEZD PUW, ITM Rejestr, eNOVA, Finanse Premium, NBE NBP, Kasa, Ptatnik.
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Zgodnie z art. 35 RODO ocena skutkéw dla ochrony danych jest wymagana, jezeli dany
rodzaj przetwarzania - w szczegoélnosci z uzyciem nowych technologii - z duzym
prawdopodobienistwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych. Nalezy przy tym uwzgledni¢ charakter, zakres, kontekst icele takiego
przetwarzania. Administrator musi oceni¢ skutki planowanych operacji przetwarzania dla
ochrony danych przed rozpoczeciem przetwarzania. Wykonanie oceny od momentu
rozpoczecia stosowania RODO jest wiec konieczne w przypadku wprowadzenia nowych
kategorii danych, wtym z uzyciem nowych technologii i przetwarzaniem na duzg skale
danych szczegolnej kategorii. Roéwniez w przypadkach, gdy nastgpita istotna zmiana
przetwarzania danych.

Wyjasniono40, ze nie prowadzono takiej oceny, poniewaz nie stwierdzono wysokiego
poziomu ryzyka we wspomnianym zakresie, oraz nie zidentyfikowano procesow
przetwarzania danych wymagajgcych oceny w ramach wykazu PUODO z 2018 r.41 Ocene
przeprowadzono po okresie objetym kontrolg, t. po 5grudnia 2019 r. w zwigzku
zwdrozeniem od 1 stycznia 2020 r. nowych form monitoringu. Przy ocenie oparto sie
owykaz PUODO z 2019 r.42 w ktorym ujeto systematyczne monitorowanie na duzg skale
miejsc  dostepnych publicznie (np. monitoring systemow poczty elektronicznej,
oprogramowania, kart dostepowych itp. w zaktadach pracy). Do przeprowadzenia oceny
wykorzystano aplikacje francuskiego organu nadzoru43 ktdrg zatwierdzit PUODO4.

12. [rejestr czynnosci przetwarzania] Rejestr czynnosci odpowiadat wzorowi
okreSlonemu w Polityce BDO, tj. uwzgledniat wymogi art. 30 RODO% oraz zawierat
informacje dodatkowe4a Pomimo jego dwukrotnej weryfikacji i aktualizacji, zawarte w nim
informacje byly niepelne izawieraly btedy oraz nie pozwalaly na pelne monitorowanie
operacji przetwarzania danych4’.

Rejestr czynnosci w imieniu Administratora prowadzit 10D w formie elektronicznej
na podstawie informacji od kierownikdw komorek. Obejmowat on wszystkie procesy
przetwarzania danych osobowych zwigzanych z realizacja celéw jednostki. W ramach
proceséw nie dochodzito do wspoétadministrowania danymi, jak réwniez do przekazywania
danych do panstw trzecich lub organizacji miedzynarodowych. W styczniu 2019 r. Rejestr
czynnosci zweryfikowano w ramach rocznego przegladu, tj. zgodnie z 8§ 14 ust. 548 Polityki
BDO, a nastepnie we wrzesniu 2019 r. nieznacznie zmodyfikowano w ramach Planu 10D.
Kompleksowy przeglad rejestru przewidziano na styczen-luty 2020 r. w ramach postepowan
sprawdzajgcych. Rejestr czynnosci zawierat nieprawidtowosci w zakresie:

- podstawy prawnej, t. w 148 czynnosciach (z 375 nie wpisano podstawy prawnej
wynikajgcej z RODO, w tym podstawy przetwarzania danych szczego6lnej kategorii, w 2750
nie podano konkretnego przepisu prawa krajowego, w 73 podano zbyt szerokg podstawe
prawnas3

- zgodnosci ze stanem faktycznym, tj. w 2 czynnosciach btednie podano termin usuniecia
danych54, w 6% bfednie wskazano podmiot przetwarzajacy, w 3% bilednie podano,
Zze obowigzek informacyjny nie jest realizowany, w 75/ nie wykazano przetwarzania
danych w zbiorach papierowych, w 18 pominieto czes¢ kategorii oséb, ktérej czynnosé
dotyczyta;

40 Pismo DG z 20 stycznia 2020 r. znak: RzPP-OD0.091.1.12.1.2019.

41 Komunikat z 17 sierpnia 2018 r. ws. wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M. P. poz. 827).

£ Komunikat z 17 czerwca 2019 r. ws. wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M. P. poz. 666).

43 Commission Nationale de I'Informatique et des Libertes.

4 https://uodo.gov.pl/pl/123/213.

4% Zawierak: imie i nazwisko oraz dane kontaktowe Administratora; cel przetwarzania; opis kategorii oséb, ktérych dane dotycza oraz kategorii danych osobowych; kategorie
odbiorcéw, ktérym dane zostaly ujawnione, w tym odbiorcéw w panstwach trzecich lub organizacjach migdzynarodowych; planowane terminy usuniecia danych, ogélny opis
techniczny i organizacyjny $rodkéw bezpieczeristwa.

46 Nazwa czynnos$ci przetwarzania; jednostka organizacyjna, ktéra zgtosita proces; jednostka organizacyjna, ktéra bierze udziat w procesie; podstawa prawna z RODO; podstawa
prawna; zrédto danych; nazwa systemu lub oprogramowania/zbiory papierowe; ocena skutkéw ochrony danych/DPIA; realizacja obowigzku informacyjnego.

47 Rejestr czynnosci prowadzony jest m.in. w celu umozliwienia organowi nadzorczemu monitorowania prowadzonego przez Administratora przetwarzania (motyw 82 RODO).

B Przynajmniej raz w roku, nie pézniej niz do 30 marca zawarto$¢ Rejestru czynnoscijest weryfikowana przez kierownikéw komérek na wezwanie 10D.

W wierszach nr: 26, 1,27, 28, 18, 21, 11 oraz 5, 6, 7, 8, 9, 10, 13.

W dniu rozpoczecia czynnoéci kontrolnych Rejestr czynnoéci zawierat 38 czynnosci. Jedna czynno$¢ (wiersz 25) zostata usunieta.

5LW wierszach nr: 1, 2, 3,4, 7, 8, 9, 10, 11, 12, 15, 16, 17, 18, 20, 21, 22, 26, 28, 29, 30, 32, 33, 35, 36, 37, 38.

2W wierszach nr: 30-33, 36, 37, 38.

53 Podano witadciwg podstawe prawng oraz dodatkowo przepis prawa, ktéry nie miat zastosowania, tj. art. 10 RODO. Przetwarzanie danych osobowych dotyczacych wyrokéw
skazujgcych oraz naruszen prawa (...) wolno dokonywaé wytacznie pod nadzorem wiadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem panistwa
cztonkowskiego przewidujgcymi odpowiednie zabezpieczenie praw i wolnoéci oséb, ktérych dane dotycza.

54 Wiersze nr 26 i 27.Termin usuniecia danych nie odnosit sie do okolicznosci ustania celu przetwarzania lub cofnigcia zgody na przetwarzanie danych oraz wskazano, ze logi
przechowywane sa przez czas nieokreslony zamiast 14 dni.

%W wierszach nr 11, 12, 15, 23, 30, 37.

5W wierszach nr 15, 16 i 26.

57W wierszach nr 31, 32, 33, 35, 36, 37, 38.

“ Wiersz nr 13.
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- kompletnosci informaciji, tj. w 199 czynnosciach nie podano kategorii danych z podziatem
na dane zwykte i dane szczegdlne, w 8 czynnosciach® 38 pdl nie zostalo w ogoéle
uzupetnionych, aw 5w 2 kolumnach wykazano informacje z sgsiedniej kolumny6L

Ponadto te same 4 czynnosci zostaly ujete kilkakrotnie®, co niekorzystnie wplywato
na przejrzystosc rejestru. Wyjasniono63 ze btedy powstaly w wyniku przeoczenia lub pomyiki
i zostang skorygowane. Wskazano, ze kilkakrotne ujmowanie tych samych czynnoSci
w réznych wierszach wynikalo ze zgtoszenia ich przez r6zne komorki organizacyjne,
w zwigzku ze specyfikg ich pracy. Liczba proceséw w ramach modyfikacji Rejestru czynnosci
zostanie jednak zmniejszona, a procesy uporzadkowane. Wg Kontrolowanego wskazanie
nazwy aktu prawnego, a nie konkretnego przepisu jest dopuszczalne, poniewaz RODO
nie wymaga podawania w Rejestrze czynnos$ci informacji nt. podstawy prawnej.

Rejestr czynnosSci powinien przejrzyscie i kompleksowo prezentowa¢ operacje
przetwarzania danych w Urzedzie, w tym pod wzgledem zgodnosci z celami,
jak i wymaganiami prawnymi. OkreS$lenie szczegétowej podstawy prawnej przetwarzania
sprzyja zapewnieniu legalnosci przetwarzania, w szczegollnosci gdy zadania wynikajg
z realizacji obowigzku prawnego cigzacego na Administratorze. Ponadto od jakoSci
prowadzenia rejestru uzalezniona jest sprawna realizacja wymogu wspotpracy z organem
nadzorczym, t. z PUODO®G

13. [szkolenia pracownikéw] Pozytywnie nalezy oceni¢ zarzadzanie wiedzg
dot. ochrony danych. Pracownikom zapewniono rézne formy szkoleniowe w zwigzku
z rozpoczeciem stosowania RODO. W 2019 r. ponownie przeszkolono RzPPSzP, a osoby
petnigce szczegolne zadania zwigzane z ochrong danych (IOD i cztonkéw Zespotu ODO)
skierowano na specjalistyczne szkolenia zewnetrzne. Nowo zatrudnieni pracownicy przed
dopuszczeniem do przetwarzania danych byli szkoleni. W Urzedzie zapewniono dostep
do materiatbw podnoszacych Swiadomos¢ dot. ochrony danych oraz zaplanowano dalsze
szkolenia.

Odpowiednio na 31 grudnia 2018 r. i 5 grudnia 2019 r. przeszkolono 94% (133 z 142) i 96%
(140 z 146) pracownikéw Urzedu. Wzieli oni udzial, zwyjatkiem o0s6b dlugotrwale
nieobecnych, w co najmniej jednej formie szkolenia, tj. e-learningu, szkoleniu wewnetrznym
lub wstepnym przy zatrudnieniu.

Oprocz szkolen zwigzanych z rozpoczeciem stosowania RODO, |0D przeprowadzit
szkolenie wewnetrzne dla Rzecznikbw Praw Pacjenta Szpitala Psychiatrycznego
24 pazdziernika 2019 r. (przeszkolono 37 z 46 RzPPSzP). W Planie 10D ujeto kolejne
szkolenia dla pracownikéw Biura.

Ponadto po zmianie przepiséw 4 osoby braly udzial w szkoleniach zewnetrznych, w tym
3 z nich - w studium dla Inspektorow Ochrony Danych (10D i 2 cztonkéw Zespotu ODO).

W intranecie i na dysku wspdlnym w przestrzeni dedykowanej ochronie danych
zamieszczono m.in. prezentacje, klauzule informacyjne, akty prawne (w tym Polityke BDO)
oraz inne materialy, stuzgce podnoszeniu wiedzy w badanym obszarze.

59W wierszach nr 1, 2, 3, 4, 11, 12, 13, 15, 16, 17, 18, 19, 20, 21,22, 26, 27, 28, 29.

BW wierszach nr 22, 31,32, 33, 34, 35, 36, 38.

6LWiersze nr 5, 6, 24, 30, 37. W kolumnie dot. DPIA zawarto opis $rodkéw bezpieczeristwa, a w kolumnie dot. $rodkéw bezpieczenstwa - nazwe systemu lub oprogramowania.

& Czynno$¢ dot. rozpatrywania skarg i wnioskéw na podstawie KPA byta wykazana dwukrotnie w wierszu 24 i 7. Czynno$¢ dot. rozliczeri z pracownikami ujeta w wierszu
25 obejmowata te same czynnosSci przetwarzania, ktére zostaly ujete w 4 innych wierszach nr 3, 17, 19 i 20. Czynno$¢ dot. rozpatrywania wnioskéw kierowanych do Rzecznika
w trybie art. 51 ustawy o RPP ujeta w wierszu 30 zostata powtérzona w wierszu 31. Roéwniez powotanie i odwotanie cztonkéw do wojewddzkiej komisji do spraw orzekania
o zdarzeniach medycznych zamiast w jednym wierszu znalazto si¢ w 3 czynnosciach wymienionych w wierszu 36, 18 i 20.

8 Pisma DGz 13 stycznia 2020 r., znak: RzPP-OD0.091.1.7.1.2019 oraz z 6 lutego 2020 r., znak: RzPP-OD0.091.1.21.2019.

64Zgodnie z art. 31 RODO Administrator wspotpracuje z organem nadzorczym w ramach wykonywania przez niego swoich zadan.
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14. [upowaznienia do przetwarzania danych] Nieprawidlowym byto niezaktualizowanie
upowaznien do przetwarzania danych, pomimo uptywu 1,5 roku od rozpoczecia stosowania
RODO. Podstawa prawna znacznej wiekszosci z nich od 25 maja 2018 r. byta nieaktualna.
W efekcie tylko 39 ze 145 pracownikéw Biurat (27%) posiadato upowaznienia z prawidtowg
podstawg prawng, tj. art. 29 RODO. Ponadto 6 upowaznien nie zaktualizowano takze
w przypadku zmiany ujetych w nich danych (dot. nazwiska/komorki organizacyjnej).
W Planie 10D przewidziano wydanie nowych upowaznien w grudniu 2019 r., termin
przesunieto na luty 2020 r.

Art. 29 RODO nakazuje, by kazda osoba dziatajgca z upowaznienia Administratora i majaca
dostep do danych, przetwarzala je wylgcznie na polecenie Administratora. Zgodnie z art. 47a
ust. 4 pkt 1 ustawy o RPP do przetwarzania danych dopuszczone sg wylacznie osoby
pisemnie upowaznione.

W Urzedzie przyjeto zasade, ze wszyscy pracownicy posiadajg pisemne upowaznienia
do przetwarzania danych osobowych, poniewaz kazdy w ramach zadah stuzbowych
przetwarza takie dane. Pomimo rozpoczecia stosowania RODO osobom zatrudnionym przed
tg datg nie wydano nowych upowazniehn. Wskazano66 ze pracownicy dzialali zgodnie
z art. 29 RODO, tj. na podstawie polecenia Administratora i skoro nie zmienita sie istota ich
uprawnien do przetwarzania, upowaznienia zachowaty swa moc. Ponadto 5 pracownikom nie
wydano nowego upowaznienia pomimo zmiany nazwiska6/, ajednemu@ pomimo zmiany
organizacyjnej Urzedu. Wg Kontrolowanego@, zmiana nazwiska nie wplywa na skutecznos¢
wydanego polecenia przetwarzania danych. Z kolei ujety w upowaznieniu zakres
obowigzkow pracownika odnosi sie do zakresu aktualnego na dany moment,
a nie obowigzujgcego przy wydawaniu upowaznienia. Najstarsze upowaznienia wydano
z koncem 2010 r., i do 2016 r. nie wskazywano w nich stanowiska, komorki organizacyjnej®
oraz zobowigzania do zachowania poufnosci. W Planie IOD uwzgledniono wydanie nowych
upowaznienn  po wprowadzeniu  nowej Polityki BDO iprzeprowadzeniu szkolen
dla pracownikéw, ktérych termin przesunieto na luty 2020 r.

Po zmianie systemu ochrony danych osobowych oraz uchyleniu podstawy prawnej
upowaznien, nalezato je zaktualizowac7L Upowaznienia powinny precyzyjnie okresla¢ kto
iw jakim zakresie jest uprawniony do przetwarzania danych. Z tego powodu nalezy je takze
aktualizowa¢ w przypadku zmiany danych dot. osoby oraz powierzonych jej zadan
na okreslonym stanowisku.

15. RPP zapewnit w wiekszosci badanych przypadkow (89%; 40 z 45), ze dane byly
przetwarzanie przez osoby upowaznione w tym zakresie. Obszar zarzgdzania
uprawnieniami do przetwarzania danych wymaga wzmocnienia, poniewaz w pozostatych
sposréd badanych upowaznien (11%) stwierdzono nieprawidtowosci. Jedno z upowaznienh
podpisane zostalo przez osobe nieuprawniong, a4 wolontariuszy przetwarzalo dane bez
waznego upowaznienia. Bylo to niezgodne =z art. 47a ust. 4 pkt 1 ustawy o RPP
wymagajacym, by Administrator dopuszczat do przetwarzania danych wytgcznie osoby
pisemnie do tego upowaznione.

Kontroli poddano 45 z 181 (25%) upowaznien do przetwarzania danych wykazanych
w ewidencjach jako obowigzujgce na 5 grudnia 2019 r.72

Jedno upowaznienie73 zostalo wydane przez Zastepce IOD, kt6ry dziatat bez upowaznienia
Administratora. Z kolei w 2019 r. 4 wolontariuszy7 przetwarzalo dane bez waznych
upowaznien. Poprzednio obowigzujgce wygasty z uplywem terminu porozumien
wolontariackich z koricem 2018 r., jednak osoby wspoOlpracujgce z wolontariuszami byly

6Z wylagczeniem Rzecznika jako Administratora danych.

6 Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.

67 Poz. 97, 107, 138, 202, 293 ewidencji upowaznien za lata 2010-2018 oraz poz. 17 ewidencji upowaznien z 2019 r.

@ Poz. 203 ewidencji za lata 2010-2018.

8 Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.

T0Z wyjatkiem 2 upowaznierr odpowiednio z 1i 2 kwietnia 2014 r., znak RzPP-WSA.0132.9.2014.MK i RzPP-WSA.0132.10.2014.MK.

71 Poradnik RODO dla Administracji opracowany 6 Ilutego 2019 r. przez Grupe Robocza ds. Ochrony Danych Osobowych powotang w Ministerstwie Cyfryzacji
https://www.gov.pl/web/cyfryzacja/rodo-dla-administracji-odpowiedzi-na-27-pytan.

72 Dobor préby celowy, z uwzglednieniem daty wydania oraz przedmiotu upowaznienia (zatrudnienie/inne zadania) i komérki organizacyjnej. Kryteria doboru: termin obowigzywania
upowaznienia, ryzyko nieodwotania upowaznienia, zmiana danych dot. upowaznienia (nazwisko, stanowisko), watpliwosci dot. zawarcia umowy powierzenia. 20 z 45 badanych
upowaznien (44%) sporzadzono przed rozpoczeciem stosowania RODO, a 25 (56%) - po tym terminie.

73Upowaznienie z 27 lipca 2018 r., znak: RzPP-OD0.0132.96.2018.

7ADot. upowaznien znak: RzPP-OD0.0132.21.2018, RzPP-OD0.0132.23.2018, RzPP-OD0.0132.26.2018, RzPP-OD0.0132.105.2018.
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przekonane o ich dalszym obowigzywaniu. Wyjasniono75 ze porozumienia wolontariackie

zapewniajg zachowanie w tajemnicy danych pacjentdw, co zabezpieczalo interes

Administratora. Ponadto w 1 przypadku omytkowo nadano btedny znak upowaznienia7e.
Zapewnienie poufnosci realizacji zadan w porozumieniach wolontariackich jest procesem
odrebnym od zarzadzania uprawnieniami do przetwarzania danych. Polityka BDO
w811pktl4 wymaga, by przed dopuszczeniem osoby do przetwarzania danych
zweryfikowaé, czy posiada ona stosowne upowaznienie oraz zlozyta oswiadczenie
o zachowaniu poufnosci. Ten obowigzek nie jest uzalezniony od treSci uméw/porozumien.

16. Prawidtowemu zarzadzaniu uprawnieniami nie sprzyjalo wydawanie upowaznienh
dla wykonawcéw umoéw cywilnoprawnych, wolontariuszy i praktykantow na czas realizaciji
zadan, bez powigzania ich z konkretnymi umowami/porozumieniami. W 9 z 45 (20%)
badanych upowaznieh nie precyzowano terminu ich waznosci. Powodowato to ryzyka m.in.
w zakresie zapewnienia wiedzy osobom przetwarzajgcym nt. aktualnych zasad dot. ochrony
danych, w szczegodlnosci w sytuacji gdy upowaznienia wydano przed rozpoczeciem
stosowania RODO. Ponadto rodzito trudnosci w okresleniu terminu waznosci upowaznienia,
przy czym z danych ujetych w ewidencji upowaznien réwniez nie mozna bylo uzyskaé
informacji w tym zakresie. W ewidencji w takich sytuacjach nie podawano bowiem
konkretnej daty waznosci upowaznienia, a wpisywano na ogoét kontynuacja albo mozliwosc
kontynuacji wspétpracy.
W 97/ upowaznieniach wydanych podmiotom zewnetrznym (wykonawcom umow
cywilnoprawnych, wolontariuszom, praktykantom) nie podano nr/daty umowy albo
porozumienia, ani nie okreslono terminu wykonywania zadan. Takie upowaznienia
obowigzywaly niejednokrotnie przez znaczny okres, np. jedno z upowaznien wydano
w 2011 r., zatem obowigzywato 8 lat78 W ewidencji upowaznien za lata 2010-2018 w takich
przypadkach wykazywano jako date ustania upowaznienia kontynuacje lub mozliwosé
kontynuacji wspolpracy, a w ewidencji za 2019 r. nie podawano zadnych informac;ji.
Od momentu wydania upowaznien niejednokrotnie dochodzito do przerw w wykonywaniu
zadan, zwigzanych z terminem podpisania kolejnej umowy/porozumienia, co nie bylo
odnotowywane w rejestrze.
17. Wg Kontrolowanego® brak danych dot. umdw/porozumieh nie stanowi braku
formalnego upowaznienia. Dokument ten $Swiadczy o wydaniu przez Administratora
polecenia do przetwarzania danych, ktorego szczegOly okreSlajg inne dokumenty oraz
przepisy prawa. Wyjasniono rowniez, ze upowaznienia tracg waznos$¢ w przypadku
wygasniecia umowy i niepodjecia dalszej wspéipracy z wykonawcg albo w sytuacji
rezygnacji wolontariusza. Zaznaczono, ze w przypadku zaprzestania Swiadczenia ustug
wolontarystycznych nie istnieje mozliwos¢ dalszego przetwarzania danych, poniewaz
odbywa sie ono wylgcznie w siedzibie BRPP. Kontrolowany zadeklarowat, ze praktyka
ta zostanie zmieniona. Upowaznienia zostang przypisane do konkretnych umow,
porozumien idokumentow (ze wskazaniem nridaty obowigzywania).Zastrzezenia budzi
takze sposéb zapewnienia dostepu do danych w jednostkowym przypadku udzielenia przez
pracownika Biura dalszego petnomocnictwa procesowego (substytucji) do reprezentowania
Rzecznika przed sadem w innym wojewddztwie. Przetwarzanie danych moze odbywac sie
na podstawie upowaznienia lub - w przypadku przekazania danych - w ramach
udostepnienia albo powierzenia. Administrator zanim zdecyduje, na jakiej podstawie
przekaze innemu podmiotowi dane, powinien okresli¢ jego status w oparciu o analize celu
i sposobow przetwarzania. W badanym przypadku adwokatowi udzielono upowaznienia,
natomiast wsrod specjalistow prezentowane jest stanowisko, ze Administratorem danych
przetwarzanych przez adwokata jest kancelaria, spotka lub zespot adwokacki® W takiej

75Pismo DG z 31 stycznia 2020 r, znak: RzPP-OD0.091.1.20.2019.

76 Dot. poz. 11 ewidencji za 2019 r. (upowaznienie znak: RzPP-OD0.0132.26.2019 zamiast znak: RzPP-OD0.0132.27.2019).

77 Poz. 81, 400, 405, 413, 416 ewidencji za lata 2010-2018 oraz 1 upowaznienie niezaewidencjonowane (z 30 sierpnia 2017 r.), i poz. 14, 23, 25 ewidencji z 2019 r.
78Upowaznienie z 1 lipca 2011 r., znak: RzPP-180-17-1/MBR/11 do przetwarzania danych w ramach umowy cywilnoprawne;j.
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sytuacji przetwarzanie danych odbywa sie w ramach udostepnienia, a nie upowaznienia.
Ponadto zakres tego upowaznienia byt nieprawidtowy.

Jedno z upowazniendl wydano adwokatowi w ramach udzielonej substytucji
do reprezentowania Rzecznika przed sadem. Wyjasniono& ze zdecydowano sie
na upowaznienie z uwagi na wykonywanie zawodu zaufania publicznego. BRPP
zadeklarowalo jednak, ze praktyka ta zostanie zmieniona na rzecz powierzania
przetwarzania danych. Ponadto zakres tego upowaznienia wykraczatl poza realizowane
zadania. Wskazano w nim na wykonywanie obowigzkéw stuzbowych w BRPP, pomimo ze
substytut nie byt pracownikiem Biura, a jego zadaniem bylo reprezentowanie Rzecznika
w sgdzie. W ocenie BRPP8 pojecie petnionych obowigzkéw stuzbowych powinno by¢
rozumiane szeroko, bez wzgledu na podstawe prawng realizacji obowigzkow.

Z uwagi na zasade minimalizacji danych (art. 5 ust. 1 pkt ¢ RODO) nie mozna zgodzi¢ sie
z Kontrolowanym co do szerokiej interpretacji zakresu upowaznienia. Dane musza by¢
ograniczone do zakresu niezbednego dla celéw przetwarzania, dlatego powinien byc¢
on precyzyjnie okres$lony.

18.  Ewidencje upowaznien do przetwarzania danych zawieraly nieprawidiowe informacje.

Ewidencje upowaznien do przetwarzania danych byly prowadzone oddzielnie za lata 2010-
2018 2019 r. Decyzje o wprowadzeniu ewidencji na 2019 r. podjeto w zwigzku
z zaplanowanym na grudzien 2019 r. wydaniem nowych upowaznien pracownikom BRPP.

1084 z 45 badanych upowaznien (22%) zaewidencjonowanych jako obowigzujace

na 5 grudnia 2019 r. bylo nieaktualnych. Ponadto ewidencje zawieraly nastepujgce braki

i niezgodnosci:

- w ewidencji za lata 2010-2018 bfednie wykazano 1 upowaznienie, ktérego faktycznie
nie wydano85 1 upowaznienia nie ujeto8, dwukrotnie wykazano 35 takich samych
pozycji, 2 razy wskazano biedng8 date wydania upowaznienia8 i 1 raz - imie osoby
upowaznionej8g,

- w ewidencji za 2019 r. nie zachowano ciagtosci numeracji (pominieto poz. 15),
w 14 przypadkach nie ujeto informacji nt. daty ustania upowaznienia (w tym 4 wygastych
upowaznien)®. Ponadto w 4 przypadkach9 nie podano informacji dot. identyfikatora
w systemie informatycznym. Wyjasniono9%, ze ewidencje uzupetiono o informacje
dot. obowigzywania upowaznien, a identyfikatoréw nie podano, poniewaz nie zostaly
nadane.

19. [przetwarzanie danych bez umowy powierzenia] Nie zapewniono nalezytej
ochrony danych przetwarzanych w imieniu Administratora, co bylo niezgodnie
z art. 28 ust. 3 RODO®B oraz przyjeta Politykg BDO%t W przypadku 3  umow
cywilnoprawnych® (z 16 wymagajacych powierzenia przetwarzania, tj. 19%) dane osobowe
przetwarzano bez umowy  powierzenia, jedynie na podstawie  upowaznienia
do przetwarzania danych. Ponadto jedna z komérek Urzedu nie ujeta w rejestrze
udostepnien danych przekazanych w ramach jednej z uméw.

M Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.

& Ogélne rozporzadzenie o ochronie danych (RODO). Poradnik dla radcéw prawnych i adwokatéw przygotowany przez i Wspdlnicy. Wersja
zaktualizowana wg stanu na 1 czerwca 2019 r.

8L Upowaznienie z 10 pazdziernika 2018 r., znak: RzPP-DPR-WPZ.0132.1.2018.

& Pismo DG z 6 lutego 2020 r., znak: RzPP-OD0.091.1.21.2019.

& Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.

84 Poz. 2, 361,363, 366, 395, 409 ewidencji upowaznien za lata 2010-2018 oraz 4, 12, 23, 25 ewidencji upowaznien z 2019 r.

& Upowaznienie z 17 stycznia 2011 r. - poz. 65 ewidencji upowaznien za lata 2010-2018.

8 Upowaznienie z 30 sierpnia 2017 r., bez znaku.

87 Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.

8Poz. 203 i407 ewidencji upowaznien do przetwarzania danych osobowych za lata 2010-2018.

& Poz. 357 ewidencji upowaznieri do przetwarzania danych osobowych za lata 2010-2018.

DPoz. 4, 9, 11, 12, 14, 17, 18, 23, 25, 40, 44, 48, 50, 51 (w tym 4, 12, 23 i 25 - upowaznienia niewazne na dziers 5 grudnia 2019 r.).

9l Poz. 14, 18, 23, 25.

P Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.

B Przetwarzanie przez podmiot przetwarzajacy odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktére wigza podmiot przetwarzajacy i Administratora, okreslaja
przedmiot i czas trwania przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza, obowigzki i prawa Administratora. Taka umowa stanowi
w szczegolnosci, ze podmiot przetwarzajacy: przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora, zapewnia by osoby upowaznione zobowigzaly sie
do zachowania tajemnicy, podejmuje stosowne $rodki zapewniajace bezpieczenstwo przetwarzania, przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego,
w miare mozliwoéci pomaga Administratorowi wywigza¢ sie z obowigzku odpowiadania na zadania oséb, ktérych dane dotyczg i obowigzkéw okreslonych w art. 32-36 RODO,
po zakonczeniu $wiadczenia usuwa lub zwraca wszelkie dane osobowe, udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia natozonych na niego
obowigzkéw oraz umozliwia Administratorowi przeprowadzenie audytow, w tym inspekcji i przyczynia si¢ do nich.

A§ 17 ust. 3 Polityki BDO powierzenie odbywa sig zgodnie z art. 28 RODO, na podst. umowy z podmiotem, ktéremu zleca sie czynnosci zwigzane z przetwarzaniem danych.

% Umowy nr 55/2017 z 30 sierpnia 2017 r., 39/2018 z 24 wrzes$nia 2018 r., 19/2019 r. z 24 pazdziernika 2019 r. dopuszczaty przetwarzanie danych poza siedzibg BRPP, w tym
1(55/2017) po uzyskaniu zgody.
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Skontrolowano 20% umoéw cywilnoprawnych zwigzanych z przetwarzaniem danych
osobowych. W 16 przypadkach przetwarzanie danych wymagalo umowy powierzenia.
W 497 powierzenie niebyto konieczne z uwagi na przedmiot umowy® (1), przetwarzanie
danych w siedzibie Urzedu (2) albo udostepnienie danych (1). W 13 umowach (z 16, tj. 81%)
zawarto regulacje dot. powierzenia przetwarzania danych osobowych. Natomiast
w 3 przypadkach® dot. konsultacji medycznych takich umow nie zawarto, pomimo obowigzku
wynikajgcego zart. 28 ust. 3 RODO i 8§ 17 ust. 3 Polityki BDO. Realizacja tych 3 umoéw
prowadzona byla w oparciu o upowaznienia do przetwarzania danych, takze w przypadku
wykonywania umowy poza siedzibg. WyjasnionolX, ze wynikalo to z traktowania
konsultantow jako quasi pracownikéw. Uznano, ze sg to osoby fizyczne w wiekszosci
przypadkéw Swiadczgce ustugi narzecz BRPP wjego siedzibie, natomiast wymogi
dot. umow powierzenia wskazujg na obowiagzki charakterystyczne dla wspotpracy z firmami.
DG zaznaczyl, ze praktyka ta zostata zmodyfikowana iod stycznia 2020 r. konsultanci
ds. medycznych przetwarzajg dane jako podmioty przetwarzajgce. Ponadto 1 umowyll
nie odnotowano w rejestrze udostepnien. Wyjasniono, ze powodem bylo przeoczenie tego
obowigzkul® przez pracownikdw Departamentu Organizacyjno-Administracyjnego.

20. [umowy powierzenia] Nieprawidiowym byto, ze w 11 (z 13, tj. 85%) umowach
powierzenia nie ujeto czesSci zagadnien wymaganych zgodnie z art. 28 ust. 3 RODO,
a jedna z 2 umow powierzenia dot. umowy realizowanej przed rozpoczeciem stosowania
RODO zostala zawarta z 5-miesiecznym opOZnieniem. Ponadto w rejestrze umow
powierzenia przetwarzania danych nie zaewidencjonowano 5 uméw (z 13, tj. 38%).

Zbadano 13 umoéw powierzenia (100%). Jedynie w 2 uwzgledniono wszystkie warunki,

o ktorych mowa w art. 28 ust. 3 RODO. W pozostatych nie okreslono:

- warunkéw udzielania zgody Administratora na korzystanie przez procesora z innych
podmiotéw przetwarzajacych (2 przypadki)103

- czasu trwania przetwarzania danych (3)104

- rodzaju danych oraz kategorii osob, ktorych dane dotycza (2)105

- obowigzku przetwarzania przez procesora danych osobowych  wylgcznie
na udokumentowane polecenie Administratora (5)106

- zobowigzania do przestrzegania warunkow korzystania z ustug innego podmiotu
przetwarzajgcego (3)107,

- obowigzku wspomagania Administratora, w tym do zapewnienia odpowiednich $rodkéw
technicznych i organizacyjnych, aby moéc wywigzywac¢ sie z obowigzku odpowiadania
na zadania oraz do wykonywania praw os6b, ktorych dane dotycza (5)108

- zobowigzania do wspomagania Administratora w wywigzywaniu sie z obowigzkow
okreslonych w art. 35-36 RODO (8)1%0

Ponadto w 11110 umowach nie zobowigzano wykonawcy do prowadzenia rejestru kategorii

czynnosci przetwarzania danych dokonywanych w imieniu Administratora (art. 30 ust. 2

RODO). Jedna umowa powierzenialll dot. umowy realizowanej przed rozpoczeciem

stosowania RODO zostala zawarta 31 pazdziernika 2018 r., t. z 5-miesiecznym

opOznieniem. Wyjasnionoll2 ze wspomniane obowigzki wynikajg z RODO i podmioty
przetwarzajgce powinny sie liczy¢ z koniecznoscig ich wypetnienia nawet wtedy, gdy nie
ujeto ich w umowie. W 5 umowach nie uwzgledniono $rodkéw organizacyjnych, poniewaz
ustugi byly swiadczone w BRPP i dlatego uznano, ze wykonawcy beda w stanie zapewni¢
odpowiedni poziomo ochrony danych. Podanoll3 réwniez, ze 5 umoéw nie znalazto sie
w rejestrze uméw powierzenia, poniewaz 314 z nich po podpisaniu nie zgtoszono do IOD,

% 13 uméw powierzenia przetwarzania danych osobowych oraz7 uméw z wysokim prawdopodobiefistwem przetwarzania danych wybranych z zestawienia uméw z osobami
prawnymi i z osobami fizycznymi.
97 1- prowadzenia audytu wewnetrznego, 1- zastepstwa sadowego, 1- szkolenia pracownikow oraz 1- szczepien ochronnych.
BUmowa dotyczyta wynagrodzenia za zastepstwo procesowe wykonywane przez pracownika Urzedu.
P2 zawarte z osobami fizycznymi prowadzacymi dziatalno$¢ gospodarcza i 1 zawarta z osobg fizyczng nieprowadzaca takiej dziatalnosSci.
1M Pismo DG z 6 lutego 2020 r., znak: RzPP-OD0.091.1.2019.
101 Umowa nr 2017/13/BRPP z 12 czerwca 2017 r.
I» Zgodnie z §16 ust. 7 Polityki BDO kierownicy komérek prowadza rejestr udostepnien danych osobowych innym podmiotom, zgodnie ze wzorem zawartym w zatgczniku.
103 Nr 44/2019, 11/2019.
104 Nr 21/2018, 55/2018, 3/2019.
106Nr 23/2018, 4/2019.
106 Nr 11/2019, 21/2018, 44/2019, 55/2018, 3/2019.
107 Nr 44/2019, 3/2019, 11/2019.
18 Nr 23/2018, 21/2018,4/2019, 55/2018, 3/2019.
100 Nr 23/2018, 21/2018, 45/2018, 4/2019, 44/2019, 55/2018, 3/2019, 13/2019.
Nr 22/2018, 23/2018, 21/2018, 45/2018, 4/2019, 6/2019, 55/2018, 3/2019, 13/2019, 11/2019, 44/2019.
1,1 Nr22/2018 do umowy nr 95/2017.
112 Pismo Zastepujacego DG z 23 stycznia 2020 r., znak: RzPP-OD0.091.1.13.2019.
113Pisma DG z 2 stycznia 2020 r., znak: RzPP-OD0.091.1.5.2019 oraz z 28 stycznia 2020 r, znak: RzPP-OD0.091.1.17.2019.
114Nr3/2019, 11/2019 oraz 13/2019.
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1 umowalls nie byta z nim konsultowana, a 1 umowall6zostala przeoczona. Zadeklarowano,
Ze wszystkie przygotowane umowy beda przekazywane do zaopiniowania przez I0D.

21. [klauzule informacyjne] W przypadku pozyskiwania danych od oséb, ktérych one
dotyczg (art. 13 RODO), BRPP opracowato klauzule informacyjne, aby zapewnic
szczegobtowe informacje nt. przetwarzania danych. Klauzule zawieraly wiekszo$¢ informacji
okreSlonych w art. 13 ust. 1 i2 RODOI1 jednakze wymagajg one uzupehienia.
W szczegollnosci dotyczy to informacji nt. zautomatyzowanego podejmowania decyzji
(19 z 21 klauzul) oraz konsekwencji niepodania danych (5z21 klauzul). Z kolei
w przypadku pozyskiwania danych w sposéb inny niz od osoby, ktorej dane dotyczag
(art. 14 RODO), zakres klauzuli informacyjnej okreslono w Polityce BDO11I8 W ramach Planu
IOD uwzgledniono przeglad i uzupetnienie klauzul informacyjnych.

Przepisy reguluja, jakie informacje nalezy przekaza¢ podmiotom danych w ramach dwoch
sposobéw pozyskiwania danych: od osoby, ktérej dane dotyczg (art. 13 RODO) albo w inny
sposob (art. 14 RODO).

W Biurze funkcjonowata procedura udzielania informacji osobom, ktorych dane dotycza.
Obowigzek informacyjny realizowano w szczegélnosci poprzez zamieszczanie klauzul
na stronie internetowej Rzecznika, we wzorach formularzy, w ramach pierwszego pisma
skierowanego do adresata. Zidentyfikowano 21 klauzul informacyjnych dot. pozyskiwania
danych od osoby, ktérej one dotyczgll9 W klauzulach tych nie zamieszczono, co byto
niezgodne z art. 13 ust. 1 i 2 RODO: informacji nt. zautomatyzowanego podejmowania
decyzji (19 klauzul)1) informacji nt. ewentualnych konsekwencji niepodania danych (5)12,
prawa do cofniecia zgody w kazdym momencie (3)12 informacji o odbiorcach danych (2)13
oraz w pojedynczych przypadkach: prawa do usuniecia danychl124 okresu przechowywania
danych oraz prawa do ziozenia skargi do PUODOIA Ponadto w klauzuli informacyjnej
dot. konferencjil® przywotano nieprawidiowa podstawe prawng, aw komunikacie
rozpoczynajacym rozmowe na Infolinii Rzecznika wskazano, ze dzwonigcym nie przystugujag
prawa okreslone wart. 15-22 RODO (prawo dostepu, sprostowania iin.). Wyjasniono1Z7,
Zze nie podawano informacji o zautomatyzowanym podejmowaniu decyzji, poniewaz
nie wystepuje ono w BRPP, komunikat na infolinii zawierat btedng informacje, a pozostale
braki stanowig przeoczenie. Kontrolowany zadeklarowat uzupetienie klauzul. Ich przeglad
zostal przewidziany w ramach postepowan sprawdzajgcych ujetych w Planie IOD na styczen
i luty 2020 r.

Nie opracowano wzoru klauzuli informacyjnej dla oséb, ktérych dane pozyskano w inny
sposOb niz od podmiotu danych (art. 14 RODO). WyjasnionolX ze nie wystgpity przypadki
wymagajgce, by speini¢ obowigzek informacyjny w tym zakresie, w szczego6lnosci z uwagi
na wylgczenie dot. przetwarzania danych na podstawie przepisow prawalX

Obowigzkiem Administratora jest zapewnienie podmiotom danych prawidtowych,
kompletnych iszczegdtowych informacji dot. przetwarzania przez niego danych. Braki
poszczegolnych informacji z perspektywy odbiorcy moga wskazywa¢ nie tylko
na nierzetelnos¢ przygotowania klauzul informacyjnych, ale takze na niepelng analize
czynnosSci przetwarzania.

115Nr 50/2019.

116 Nr 55/2018.

117 Podmiotowi danych nalezy przekaza¢ tozsamos$¢ i dane kontaktowe Administratora, dane kontaktowe IOD, cele przetwarzania danych oraz podstawe prawng przetwarzania,
prawnie uzasadnione interesy Administratora (dot. art. 6 ust. 1lit. f RODO), informacje o odbiorcach danych lub o kategoriach odbiorcéw, informacje o zamiarze przekazania danych
do panstwa trzeciego lub organizacji miedzynarodowej (gdy ma to zastosowanie), okres retencji danych lub kryteria ustalania tego okresu, informacje o prawie do zadania dostepu
do danych, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu, a takze o prawie do przenoszenia danych, informacje o prawie
do cofnigcia zgody w dowolnym momencie (dot. art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a), informacje o prawie wniesienia skargi do organu nadzorczego, informacje, czy podanie
danych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy osoba, jest zobowigzana do ich podania ijakie sg konsekwencje niepodania danych,
informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

118Zatacznik nr 10 do Polityki BDO pn. Zakres obowigzkéw informacyjnych.

119 Dot.: rozpatrzenia spraw w ramach kompetencji Rzecznika (2), spraw dot. pacjentéw szpitala psychiatrycznego, skarg, wnioskéw i petycji (1); skarg i wnioskéw (1); petycji (1);
dostepu do informacji publicznej, wnioskéw ws. danych osobowych, infolinii, formularza kontaktowego na stronie internetowej, naboru, praktyk, wolontariatu, zatrudnienia, $wiadczen
socjalnych, identyfikatoréw pracowniczych, zaméwien publicznych, uméw cywilnoprawnych, konkursu, udziatu w konferencji, wejscia na teren BRPP.

10Z wyjatkiem zaméwieri publicznych i naboru do pracy.

121 Dot. dostepu do informaciji publ., realizacji praw pacjentéw szpitala psychiatrycznego, wnioskéw ws. danych osobowych, identyfikatoréw pracowniczych i wej$¢ na teren BRPP.
12 Dot. naboru, konkursu oraz przetwarzania wizerunku w ramach konferencji (w ostatnim przypadku brak informacji byt zwigzany z nieprawidtowa podst. prawng przetwarzania).

123 Dot. wej$¢ na teren BRPP i infolinii.

124 Dot. identyfikatoréw pracowniczych.

125Dot. konkursu.

126 Dot. konferencji Naszym glosem jest pacjent- dodwiadczenia i wyzwania Rzecznika Praw Pacjenta.

127 Pismo DG z 14 stycznia 2020 r, znak: RzPP-OD0.091.1.8.2019 i z 30 stycznia 2020 r., znak: RzPP-OD0.091.1.19.2019.

1B Pismo DG z 14 stycznia 2020 r,, znak: RzPP-OD0.091.1.8.2019.

19 Zgodnie z art. 14 ust. 5 lit. ¢ RODO przepisy art. 14 RODO dot. obowigzku informacyjnego w przypadku pozyskiwania danych osobowych w sposéb inny niz od podmiotu danych
nie majg zastosowania w zakresie, w jakim pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa cztonkowskiego.
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22. Zasadnym bytoby wprowadzenie repozytorium klauzul, aby wspiera¢ realizacje
obowigzku informacyjnego. W BRPP brakowato jednego miejsca, w ktérym mozna byto
znalez¢ wszystkie stosowane klauzule. Podczas kontroli zadeklarowano wprowadzenie
takiego rozwigzania.

Podstawowe klauzule stosowane przez pracownikow udostepniono im w systemie
Elektronicznego Zarzgdzania Dokumentacjg (dalej: EZD) (5) oraz zamieszczono na dysku
wspolnym13 Pozostate klauzule wykorzystywane bylty w ramach zadan, z ktérymi wigze sie
konkretny obowigzek informacyjny, w tym takze na stronie internetowej Rzecznika.

W ramach 21 klauzul opisano 19 czynnos$ci przetwarzania, natomiast w 2 przypadkach
klauzule wystepowaly w 2 wariantach. Pierwszy dotyczyt 2 Kklauzul zwigzanych
z wykonywaniem kompetencji ustawowych Rzecznika, w ktdrych w rézny spos6b opisano
okres przechowywania danych. Jedna z klauzul w praktyce nie byla stosowanal3ll, poniewaz
zamieszczono jg na dysku, ale nie udostepniono w EZD. Drugi przypadek stanowita wspolna
klauzula dla skarg, wnioskOw i petycji, zamieszczona na stronie internetowej Rzecznika,
podczas gdy w Urzedzie stosowano w tym zakresie jednoczes$nie 2 odrebne klauzule:
dla skarg i wnioskéw (1) oraz petycji (1).

Klauzule obejmujgce te same procesy przetwarzania nie powinny wystepowac¢ w rdéznych
wariantach. Nie stuzy to zapewnieniu przejrzystosci w realizacji obowigzku informacyjnego.

23.  Klauzule informacyjne byly formutowane jasnym i prostym jezykiem, w zrozumiatej
i fatwo dostepnej formiel

RzPPSzP udzielali informacji nt. przetwarzania danych w sposéb dostosowany
do mozliwosci pacjentdw. We wzorze protokotu prowadzenia sprawy umieszczono skrotowg
informacje dot. spetnienia obowigzku informacyjnego oraz wskazano, gdzie mozna znalezé
szczegbtowe informacje. Ponadto formularz zgtoszenia sprawy przewidywat miejsce
na podpisy pacjenta oraz RzPPSzP pod skrécong klauzulg informacyjng. Gdyby pacjent
nie mogt sie pod nig podpisa¢, stosowana byla adnotacja RzPPSzP o odczytaniu klauzuli.
Wyjasniono, ze BRPP doktada wszelkich staran, aby w petni realizowa¢ obowigzki
informacyjne wobec pacjentéw, z uwzglednieniem mozliwosci ich percepcji wynikajgcej
ze stanu zdrowia psychicznego i wieku.

24. [obowigzek informacyjny przy wykonywaniu kompetencji Rzecznika] Prawidtowo
realizowano obowigzki informacyjne wramach 20 z 23 spraw (87%), w ktérych
przetwarzanie danych odbywato sie na podstawie przepisow prawa w ramach kompetencji
Rzecznika. Dotyczy to sytuacji, kiedy przetwarzanie bylo niezbedne do wypetienia
obowigzku prawnego cigzacego na Administratorze Ilub do wykonania zadania
realizowanego w interesie publicznym Ilub w ramach sprawowania wiadzy publicznej
(art. 6ust. 1 lit. ¢ lub e RODO). Natomiast w2 przypadkach nie dopetniono obowigzku
informacyjnego, a w 1 - dokonano tego =z opOznieniem, co bylo niezgodne
z art. 13 RODOZI3 § 13 ust. 1-3 Polityki BDO™.

Od 1 stycznia 2018 r. do 5 grudnia 2019 r. do Urzedu wplyneto 151 570
spraw/sygnatéw/zapytan (68 965 w 2018 r. i 82605 w 2019 r.). Zbadano realizacje
obowigzku informacyjnego w ramach 30 sprawl® w ktérych dane przetwarzane byty
na podstawie przepis6w prawa zgodnie z art. 6 ust. 1lit. ¢ i e RODO. W 23 przypadkach
obowigzek informacyjny wystapit, w 7 - niel3

W 3 z 23 wspomnianych spraw (13%) nie wykonano obowigzku informacyjnego (2) albo
wykonano go z op6znieniem (1). W jednej ze sprawl3/, jak wyjasniono przez niedopatrzenie,
nie dotgczono do pisma klauzuli, aw drugiej RzPPSzP nie poinformowat pacjenta
0 zasadach przetwarzania danychl® Wyjasnionol¥ ze sprawa ta byla prowadzona przez
nierzetelnego pracownika, z ktorym rozwigzano umowe o prace. W kolejnej ze spraw

10 Razem z 3 dodatkowymi klauzulami.
131 Pismo DG z 31 stycznia 2020 r, znak: RzPP-OD0.091.1.20.2019.
I1®¥Zgodnie z art. 12 ust. 1 RODO.
13 Nakazujacym Administratorowi przekazanie informacji podmiotowi danych podczas pozyskiwania od niego danych.
13Wskazuje on, ze informacje dot. przetwarzanych danych powinny by¢ zataczane m.in. do pism kierowanych do podmiotéw danych przy pierwszym kontakcie.
1HW tym 10 z 14.138 (0,1%) spraw w ramach wnioskéw pacjentéw oraz rozpatrywania tych wnioskéw -JRW A 431 (w 8 przypadkach wystapit obowiazek informacyjny, aw 2 - nie),
10 z 16.459 (0,1%) w ramach dziatan RzPPSzP - JRWA 470 (w 8 przypadkach wystapit obowigzek informacyjny, w 1 przypadku - nie, aw 1 przypadku sprawa wybrana do préby
nie istniata) oraz 10 z 796 (1%) w ramach skarg i wnioskéw - JRWA 051 i 052 (w 7 przypadkach wystgpit obowigzek informacyjny, aw 3 nie).
13Z uwagi na termin zatatwienia sprawy oraz brak jednej ze spraw (wykre$lenie pozycji ze spisu spraw).
137 Dot. pisma z 26 listopada 2018 r,, znak: RzPP-DPW-WPI1.431.3000.2018.JW.
138 Protokdt prowadzenia sprawy znak: RzPP-DZP-RzSP-SH.470.99.2019.
1P Pismo DG z 30 stycznia 2019 r, znak: RzPP-OD0.091.1.19.2019.
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klauzule informacyjng dotaczono do drugiego z kolei pisma skierowanego do stronyl40,
poniewaz pierwsze pismo bylo adresowane do podmiotu leczniczego, a wnioskodawca
otrzymat je jedynie do wiadomosci.

25. [obowigzek informacyjny w ramach zgody na przetwarzanie] Prawidtowo
realizowano obowigzek informacyjny w 84 % (51 z 61 zbadanych) przypadkow
przetwarzania danych na podstawie zgody podmiotu danych (art. 6 ust. 1 lit. a RODO).
Jednakze obszar ten, ze wzgledu na stwierdzone nieprawidtowosci, wymaga wzmocnienia.

W Rejestrze czynnosci zidentyfikowano 5 proceséw, w ktérych przetwarzanie danych opiera
sie na zgodzie, tj. nabory, konkursy, wydawanie identyfikatorow pracownikom, zgoda
na przetwarzanie wizerunku w mediach spotecznosciowych, pliki Cookies. Zbadano
realizacje obowigzku informacyjnego w ramach 64 zgdéd na przetwarzanie danych.
W 61 przypadkach obowigzek informacyjny wystapit (39 zgéd w 5 naborachMl i 22 zgody
w innych obszarachl®), aw 3 nield3

26. Podczas 1z organizowanych przez Rzecznika konferencji nie dopetniono obowigzku
informacyjnego (dotyczy 5 z 61 zbadanych zgdd, tj. 8%), a w ramach kolejnej konferencji
(5 z 61 zgdd, tj. 8 %) zgody na przetwarzanie wizerunku udzielono na formularzu odrebnym
od klauzuli informacyjnej. Naruszono tym art. 13 RODO i 8§ 13 ust. 4 Polityki BDO™4.

\N przypadku konferencji Rzecznik Praw Pacjenta - Rzecznikiem Polskiej Psychiatrii
(5 zbadanych zgdéd) nie spetniono obowigzku informacyjnego. Wyjasnionol4s ze powodem
bylty liczne sprawy, ktore nalezato pilnie rozwigza¢é w zw. z trudnosciami kadrowymi
dot. organizacji konferencji (nieobecno$¢ 1 pracownika i odejscie 2 kolejnych z pracy).
Odnosnie do konferencji Naszym gtosem jest pacjent - doswiadczenia i wyzwania Rzecznika
Praw Pacjenta (5 zbadanych) wyjasniono, ze do zaproszen zatgczano klauzule informacyjna,
jednak byfa ona odrebnym od zgody dokumentem.

27. W wiekszosci proceséw zgody udzielane byly w sposéb jednoznaczny, zrozumiaty
i Swiadomy (84%, tj. 51 z 61 badanych zgdd). Wyjatek stanowi formularz opracowany przez
BRPP w ramach konkursu artystycznego dla dzieci. Nieprawidtowo sformutowano w nim
tre$¢ zgody opiekunéw prawnych na przetwarzanie danych, poniewaz nie uwzgledniata ona
danych osobowych dzieci (dot. 10 poddanych kontroli zgdd).

W przypadku wydawania identyfikatorow oraz udzialu w konferencji i konkursie, zgody
wyrazano w ramach opracowanego przez Urzad wzoru. W przypadku naboréw kandydaci
wyrazali zgody na przetwarzanie danych w CV albo jako zgode traktowano ziozenie przez
nich dokumentow. Wsréd badanych przypadkow nie byla wymagana odrebna zgoda
dot. danych szczegolnej kategorii.

W konkursie Psychiatria w moich oczach (10 badanych przypadkdéw) opiekunowie dzieci
na opracowanym przez BRPP formularzu wyrazali zgode na przetwarzanie tylko swoich
danych, nie za$ dzieci - uczestnikbw konkursu. Wyjasnionold6 ze wynikalo
to z niedopatrzenia przy tworzeniu formularza na podst. innego konkursu dla dorostych.
Wskazano przy tym, ze z pozostatej tresci oSwiadczen wynika, ze intencja Rzecznika byto
uzyskanie zgody na przetwarzanie danych matoletnich uczestnikow konkursu.

28.  Zastrzezenia budzi, ze Regulamin pracy Biura przewidywat obowigzek noszenia
identyfikatora  ze zdjeciem, a jednocze$nie od pracownikbw pobierano  zgody
na przetwarzanie wizerunku (art. 6 ust. 1 litt a RODO). Takie rozwigzanie nie gwarantuje
zachowania dobrowolnosci przy wyrazaniu zgody na przetwarzanie wizerunku pracownikéw.

Regulamin pracy w BRPP17 wsréd obowigzkéw pracownikéw przewidywat koniecznosé
noszenia identyfikatora ze zdjeciem. Jednoczes$nie od pracownikOw pobierano zgode
na przetwarzanie danych, w tym wizerunku, umieszczonych na identyfikatorze (2 badane

140 Zamiast do pisma z 17 czerwca 2019 r., znak: RzPP-DPW-WPI.431.1111.2019.EKA (pismo przekazane do wiadomos$ci wnioskodawcy), klauzule zataczono do odpowiedzi
z 24 wrzeénia 2019 r., znak: RzPP-DPW-WPI.431.1111.2019.EKA.

11 Badaniu poddano 5 z 92 naboréw (tj. 5%), w tym 3 nabory w okresie przechowywania akt (2019 r.) oraz 2 nabory - po zakorczeniu takiego okresu (2018 r.).

1210 z 44 (23%) zgdd na udziat w konkursie ,Psychiatria w moich oczach”, 10 z 425 (2%) zg6d na upublicznienie wizerunku, 2 ze 186 (1%) zgéd dot. identyfikatoréw pracowniczych
- dot. 0s6b wytonionych w badanych naborach.

1BW przypadku 3 wytonionych w naborach pracownikéw nie wydano do czasu kontroli identyfikatoréw, w zwigzku z czym nie pobrano od nich zgéd na przetwarzanie wizerunku.

144 Jezeli przestanka legalnoéci przetwarzania danych osobowych jest zgoda osoby, ktérej dane dotycza, nalezy pod klauzulg informacyjng umiesci¢ klauzule zgody wraz
z odrgbnym miejscem na podpis (...).

146 Pismo DG z 30 stycznia 2019 r., znak: RzPP-0D0.091.1.19.2019.

146 Pismo DG z 30 stycznia 2019 r., znak: RzPP-OD0.091.1.19.2019.

1478 11 ust. 1 pkt 15 zarzadzenia nr 32/2017 DG z 12 grudnia 2017 r. ws. wprowadzenia regulaminu pracy w Biurze Rzecznika Praw Pacjenta (ze. zm.).
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zgody). Wyjasnionol48 ze pobieranie zgody bylo nadmiarowe, poniewaz pracodawca jest

uprawniony do wprowadzenia obowigzku noszenia przez pracownikéw identyfikatora

ze zdjeciem.
Zgodnie ze stanowiskiem PUODOM) ze wzgledu na to, ze wizerunku pracownika nie ma
wsérod danych wskazanych w Kodeksie pracyl) aby pracodawca moégt je pozyskaé
i umiesci¢ np. na identyfikatorze, musi legitymowacé sie zgodg pracownikalil Zgoda taka
musi by¢ udzielona dobrowolnie, tj. z uwzglednieniem mozliwo$ci odmowy jej udzielenia bez
zadnych negatywnych konsekwencji, jak réwniez odwotania w kazdym czasie. Jesli
Administrator w ramach RODO zidentyfikowatby inng podstawe przetwarzania, ktorej
w trakcie kontroli nie przedstawiono, musi by¢ w stanie - zgodnie z zasada rozliczalnosci -
ja wykazac¢. Nie moze natomiast stosowac réznych podstaw prawnych dla tej samej
czynnos$ci przetwarzania.

29. Przez ponad rok przechowywano aplikacje kandydatow ztozone w ramach jednego
z naboréw, co bylo niezgodnie z zasada ograniczonego przechowywania i wewnetrznie
ustalonym okresem retencjil®2

Zasada ograniczonego przechowywania (art. 5 ust. 1 litt e RODO) wymaga, by dane
przechowywac przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sa
przetwarzane.

W BRPP przez ponad rok przechowywano aplikacje 7 os6b z naboru przeprowadzonego
w 2018 r., podczas gdy termin ich wykorzystania uptyngt 13 stycznia 2019 r. Wyjasnionol53
ze aplikacje sa niszczone na biezgco po uplywie okresow wskazanych w klauzulach
informacyjnych, z wyjatkiem przeoczenia w badanym naborze. Poinformowano roéwniez
o ponownej weryfikacji dokumentacji dot. naborow.

30. W Urzedzie nie funkcjonowat system rejestrowania 1 zarzgdzania zgoda
na przetwarzanie danych z uwagi na nieznaczng liczbe pozyskiwanych zgod. Dokumenty
dotyczgce zgdd przechowywano w aktach spraw, w ktorych zostaty pozyskane.

Zgody przechowywane byly w aktach pracowniczych oraz w aktach spraw, w ramach ktorych

udzielano zgody. Tam tez mialy by¢ przechowywane wycofania zgdd, jednak takie przypadki

nie wystgpity.
31. [realizacja praw os6b, ktérych dane dotyczg] Odpowiedzi na wnioski 0os6b, ktorych
dane dotyczg (7 z 8; 88%) - z jednym wyjatkiem$3t- byly udzielane w terminie okreslonym
w 12 ust. 3 RODO, ti. bez zbednej zwioki, nie pOZniej niz w ciggu miesigca od ich
otrzymania. Zastrzezenia budzi, ze odpowiedzi na te wnioski udzielali 10D i pracownicy
BRPP, ktorzy nie posiadali upowaznien do tego typu czynnosci, co byto niezgodne
§ 15 ust. 2 pkt 5 Polityki BDO.

1 z 8 wspomnianych wnioskéw zatlatwiono nieterminowo, t. 54 dni po jego otrzymaniul®h
Wyjasnionol® ze naruszenie terminu wynikalo z przekazania |OD pisma przez jeden
z departamentow po blisko miesigcu od daty wplywu. Wniosek o kopie danych znajdowat sie
w dalszej czesci dokumentacji, dlatego konieczna byla analiza calej 51-stronicowej
korespondenciji.

Zgodnie z 8§ 15 ust. 2 pkt. 5 Polityki BDO odpowiedzi na wnioski dot. realizacji praw oséb
podpisuje Administrator albo osoba przez niego upowazniona. Tymczasem na 8 wnioskéw -
6 zatatwit 10D, 1- DG, 1 - pracownik BRPP. Wyjasniono, ze przyjeto praktyke,
ze odpowiedzi na wnioski podmiotéw danych zazwyczaj podpisuje lub zatatwia 10D, a inne
osoby w ramach wyjatku od tej zasady.

18Pismo DG BRPP z 30 stycznia 2019 r,, znak: RzPP-OD0.091.1.19.2019.
19 Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcéw opublikowany 4 pazdziernika 2018 r. na stronie https://uodo.gov.pl/pl/383/545.
19 Ustawa z 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2019 r. poz. 1040, ze zm.).
151 Z wyjatkiem sytuacji, w ktérych wizerunek jest przetwarzany na podstawie odrebnych przepiséw prawa.
152Zarzadzenie nr 7/2018 DG z 5 marca 2018 r. ws.. wprowadzenia polityki naboru i rekrutacji na stanowiska urzednicze oraz ogtoszenie o naborze 33191 z 12 wrze$nia 2018 r.
1583Pismo DG z 30 stycznia 2019 r, znak: RzPP-OD0.091.1.19.2019.
154 Sprawa nr RzPP-0D0.0132.128.2018.
1% Whniosek, ktéry wpltynat do Urzedu 17 paZzdziernika 2018 r. zatatwiono 11 grudnia 2018 r.
15 Pismo Zastepujacego DG z 24 stycznia 2020 r., znak: RzPP-OD0.091.1.14.2019.
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Realizacja zadan zgodnie z przyjeta praktyka, a nie okreslonymi w Urzedzie procedurami
wskazuje na konieczno$¢ wzmocnienia nadzoru nad stosowaniem regulacji wewnetrznych
albo potrzebe zmiany procedur.

32. Urzad posiadat rejestr wnioskéw podmiotow danych w ramach realizacji ich praw
wynikajacych z RODO.
Rejestr zawierat 7 wpisow (5 dot. udostepnienia danych, 1- informacji o okresie
przechowywania danych, 1- usuniecia danych). Nie ujeto w nim, ze w jednej ze spraw1y
ztozono 2 wnioski. Do BRPP wplynely 2 wnioski od tego samego wnioskodawcy
(28 listopada 2018 r. z prosba udostepnienie nagrania oraz 11 grudnia 2018 r. z prosbha
o przestanie  nagrania). \N  rejestrze uwzgledniono  tylko  pierwszy  wniosek.
Wg Kontrolowanego korespondencja z 11 grudnia 2018 r. zostala potraktowana jako
kontynuacja wniosku z 28 listopada 2018 r. i w istocie jest to 1 wniosek.

W omawianym przypadku drugie pismo nalezalo uzna¢ za ponowny wniosek dot. realizacji
praw. Z tego wzgledu powinno by¢ odrebnie odnotowane w rejestrze, mimo ze oba wnioski
wplynely od jednego wnioskodawcy i zostaly ujete w ramach jednej sprawy.

33. [naruszenia ochrony danych] Zgodnie z art. 33 ust. 5 RODO zdarzenia
dot. naruszen ochrony danych byly dokumentowane, co pozwalato bez trudu - z jednym
wyjatkiem (z 10 badanych spraw) - okreSli¢ okolicznosci ich wystgpienia, skutki oraz
podjete dziatania. Nie wystgpity naruszenia ochrony danych, wymagajace zawiadomienia
PUODO ani osoOb, ktérych dane dotycza. Pozytywnie nalezy oceni¢, ze w Urzedzie
opracowano Dobre praktyki w zakresie troski o ochrone danych osobowych.

\N zwigzku z przypadkami naruszen ochrony danych opracowano i udostepniono wszystkim
pracownikom Dobre praktyki w zakresie troski o ochrone danych osobowych.
Zaewidencjonowano 31 incydentow w zakresie ochrony danych (20 w 2018 r. i 11 w 2019 r.).
Badaniu poddano 10z nich (32%)18 w tym 3 zakwalifikowane jako naruszenia i 7 jako
zdarzenia powodujace ryzyko naruszen. W zadnym przypadku naruszenie nie powodowato
obowigzku poinformowania PUODO Iub podmiotu danych. W jednej ze sprawl®
dokumentacja dot. zdarzenia zawierala niejednoznaczne informacje, czy do naruszenia
faktycznie doszto, czy tez nie. W sprawozdaniu z tej sprawy, jak wyjasnionol® przez
przeoczenie, nie podano takze zakresu danych, ktérego zgtoszenie dotyczy.

34. Procedura postepowania w sytuacji podejrzenia badz stwierdzenia naruszenia
bezpieczenstwa danych nie byta w pelni przestrzegana. Niezgodnosci dotyczg analiz ryzyka
naruszen (8 31 ust. 7 Polityki BDO) oraz uzasadnien dla niezgtaszania naruszen PUODO
i podmiotom danych (8§ 29 ust. 2 Polityki BDO).

Niezgodnie z 8§ 31 ust. 7 Polityki BDO w zadnej ze spraw (10) kierownicy komorek
nie sporzadzili analiz dot. ryzyka naruszen. Wyjasnionol6l, ze uczestniczyli oni w ustalaniu
okolicznosci zdarzenia oraz w jego kwalifikacji jako naruszenia. Taka praktyka, w opinii
Kontrolowanego, okazala sie efektywniejsza. BRPP planuje, ze w nowej Polityce BDO
zadanie to nie bedzie przypisane kierownikom komarek.

Niezgodnie z § 29 ust. 2 Polityki BDO w dokumentacji 718z 10 spraw nie wskazywano
jednoznacznie powoddéw decyzji niezgloszenia zdarzen do organu nadzorczego
lub niezawiadomienia podmiotu danych. Braki wynikatly z niezakwalifikowania zdarzenia jako
naruszenia (6) badz przeoczenia (1)163

Zgodnie z 8§ 29 ust. 2 Polityki BDO w dokumentacji dot. podejrzenia badz stwierdzenia
naruszenia bezpieczenstwa danych nalezy w szczegolnosci wskaza¢ powody decyzji
niezgtoszenia naruszenia do organu nadzorczego (PUODO) oraz niezawiadomienia
podmiotu danych. Nalezy tez podaé przyczyny, dla ktérych Administrator uznaje ryzyko
naruszenia praw i wolnosci 0sob fizycznych za mato prawdopodobne. W celu zapewnienia

157 Sprawa nr RzPP-ODO0.0132.144.2018.
18 Dobdr préby celowy, z uwzglednieniem réznic dot. charakteru zdarzen zwigzanych z naruszeniem ochrony danych osobowych. Badaniu poddano sprawdzenia nr 3/2018,
10/2018, 12/2018, 18/2018,20/2018, 2/2019, 3/2019, 6/2019, 8/2019, 10/2019.
19 Dot. sprawozdania ze sprawdzenia doraznego nr 3/2018.
18 Pismo DG z 20 stycznia 2020 r., znak: RzPP-OD0.091.1.12.2019.
161 Pismo DG z 20 stycznia 2020 r., znak: RzPP-OD0.091.1.12.2019.
12 Sprawozdania ze sprawdzen doraznych: nr 10/18 i 3/2019; 12/2018, 20/2018, 8/2019 i 10/2019; 2/2019.
18 Pismo DG z 20 stycznia 2020 r., znak: RzPP-OD0.091.1.12.2019.
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Administratorowi iorganowi nadzoru kompletnych i przejrzystych informacji wazne jest,
by kazdorazowo wyraznie opisac ten aspekt w prowadzonej dokumentacji.

35. O wysokiej Swiadomosci pracownikow w zakresie ochrony danych Swiadczy,
ze zgtaszali oni IOD nie tylko naruszenia, ale takze zdarzenia potencjalnie Swiadczgce
o ryzyku naruszenia. Jednak w 3 z 10 (30%) przypadkow nieprawidtiowo oceniono charakter
incydentu. Przyjeto, ze nie doszto do naruszenia ochrony danych, pomimo ze nastgpito
przypadkowe ujawnienie albo udostepnienie danych, o ktorym mowa w art. 4 pkt 12 RODO.

Zgodnie z art. 4 pkt 12 RODO naruszenie ochrony danych osobowych oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

W 2 sprawach wystano wiadomo$¢ do innego adresata (do urzedu miasta zamiast
do szpitalal&toraz do innego podmiotu leczniczegolf), a przez to ujawniono dane pacjentow,
w tym dot. zdrowia. W Urzedzie przyjeto, ze nie doszto do naruszenh z uwagi na kompetencje
Rzecznika do kontaktu z adresatami, obowigzek zachowania przez nich danych w tajemnicy
oraz brak mozliwosci identyfikacji osoby, ktorej dane dotycza. W innej sprawiel6g
stwierdzono m.in., ze dokumentacja medyczna, w posiadaniu ktérej byt jeden z RzPPSzP,
zostala pod jego nieobecnos¢ przetozona z zamykanej na klucz szafy do kartonu, ktéry
zostat zaklejony, a nastepnie przeniesiony do innego pomieszczenia. Uznano, ze nie doszio
do nieuprawnionego przetwarzania danych, poniewaz Kkarton zostal zabezpieczony
w kancelarii szpitala, a przedstawiciel jednostki zapewnit o podjeciu dzialan zmierzajacych
do zabezpieczenia dokumentacji.

Niezaleznie od oceny malego prawdopodobienstwa, ze zdarzenie stanowito zagrozenie
dla praw lub wolnosci oséb fizycznych w ramach wspomnianych sytuacji, przypadkowe
udostepnienie danych podmiotom, do ktérych nie byly one kierowane, wypetnia znamiona
naruszenia okreslone w art. 4 pkt 12 RODO.

36. Zastrzezenia budzi, ze w BRPP nie okre$lono, kiedy i przez kogo nastepuje
stwierdzenie naruszenia ochrony danych. W praktyce ocena ta ujmowana byta
w sprawozdaniu 10D dot. naruszen. Naruszenie nie byto jednak akceptowane albo
zatwierdzane przez Administratora, pomimo ze to do niego nalezata decyzja dot. zgtoszenia
naruszenia do PUODO oraz poinformowania podmiotu danych. Brak precyzyjnego terminu
stwierdzenia naruszenia przektadat sie takze na trudnoS¢ w ustaleniu poczatku biegu
terminu na zgtoszenie naruszenia do PUODO. Tym samym przyjete w BRPP rozwigzanie
nie odpowiadato zasadzie rozliczalnosci.

Administrator zgodnie z zasadg rozliczalnosci (art. 5 ust. 2 RODO), jest odpowiedzialny
za przestrzeganie przepisow RODO i musi by¢ w stanie to wykazac.

W Polityce BDO nie uregulowano kto, w jakim momencie i w jakiej formie stwierdza
naruszenie ochrony danych. Wskazano natomiast, ze do obowigzkéw Administratora nalezy
m.in. decyzja o koniecznosci zgtaszania naruszen PUODOI6/. Analize w tym zakresie
prowadzit 10D w ramach sprawozdania ze sprawdzenia doraznego, jednak nie bylo ono
akceptowane/zatwierdzane przez Administratora. Wyjasnionol88 ze wstepng analize
zasadnosci zgtoszen i powiadomien prowadzi 10D we wspoipracy z pracownikami BRPP,
a nastepnie sprawa przedstawiana jest Rzecznikowi albo jego Zastepcy i DG. Wskazano,
ze Administrator nie zatwierdza formalnie sprawozdania, ale nie przyjmuje go tez tylko
do wiadomosci. Niejednokrotnie od czasu zawiadomienia Administratora o0 wszczeciu
postepowania doraznego do czasu otrzymania sprawozdania Rzecznik, jego Zastepca albo
DG sgw kontakcie z 10D. Wobec tego sprawozdanie stanowi dokument zamykajgcy
dziatania, w tym ocene ryzyka naruszenia praw i wolnosci oséb fizycznych, podejmowane
nie tylko przez 10D.

Zgodnie z art. 33 ust. 1 RODO, jezeli naruszenie skutkuje ryzykiem naruszenia praw lub
wolnosci 0s6b fizycznych, nalezy je zgtosi¢ organowi nadzorczemu nie pozniej niz w terminie

164Sprawdzenie dorazne nr 20/2018.

165 Sprawdzenie dorazne nr 12/2018.

165 Sprawdzenie dorazne nr 10/2019:

167 Zgtoszenie nalezato do obowigzkéw Administratora. W jego imieniu mégt dziata¢ w tym zakresie takze I0OD.

18 Pismo DG z 8 stycznia 2020 r., znak: RzPP-OD0.091.1.6.2019 iz 20 stycznia 2020 r., znak: RzPP-OD0.091.1.12.2019.
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72 godzin po stwierdzeniu naruszenia. Zgodnie z 8§ 30 ust. 2 Polityki BDO 72-godzinny
termin na zgtoszenie naruszenia do PUODO biegnie od momentu przyjecia do wiadomosci
przez Administratora, ze doszto do naruszenia. W rejestrze naruszen natomiast przewidziano
koniecznos¢ odnotowania terminu na zgloszenie naruszenia dla 10D, a nie dla
Administratora. Wyjasniono z kolei, ze termin 72 godzin rozpoczyna bieg z momentem
stwierdzenia naruszenia w BRPP, a nie przez RPP czy IOD. Wskazano, ze w praktyce czas
ten liczony jest od chwili, gdy pracownik poweZzmie wiadomos$¢ o tym, ze okolicznosci
faktyczne sprawy wskazujg na naruszenie ochrony danychl®

Wg Wytycznych dot. zgtaszania naruszen danych osobowych'© Administrator stwierdza
naruszenie, kiedy ma on wystarczajgcy stopien pewnosci co do tego, ze miatlo miejsce
zdarzenie zagrazajgce bezpieczenstwu, ktére doprowadzito do naruszenia ochrony danych.
Z tego powodu moment stwierdzenia naruszenia powinien byC precyzyjnie okreslony.
Przyjete w BRPP rozwigzania rodzg istotne ryzyko w sytuacji wystgpienia naruszenia,
o ktorym nalezatoby poinformowa¢ PUODO.

37. W Urzedzie rejestrowano informacje o incydentach dotyczacych okolicznosci
naruszenia ochrony danych, jego skutkéw oraz podjetych dziatan zaradczychl7l Jednakze,
niezgodnie z 8 29 wust. 1 pkt 6 Polityki BDO oraz Wytycznymi dot. zgtaszania naruszen
danych osobowych, w wiekszosci przypadkéw w rejestrach naruszeh nie wskazywano
uzasadnien dot. niezgtoszenia naruszenia do PUODO ani podmiotu danych. Wytyczne
te zalecaja, by w przypadku podjecia decyzji o niezgtoszeniu naruszenia, udokumentowac
to w ewidencji wraz z podaniem przyczyny, dla ktérej ryzyko naruszenia praw i wolnosci
0s6b fizycznych uznano za mato prawdopodobne. Cze$¢ informacji zawartych w rejestrach
byta takze niepetna.

Rejestry naruszen byty prowadzone dla kazdego roku oddzielnie i zawieraly niezbedne dane
dot. m. in. okolicznosci naruszenia danych, ich skutkéw oraz podjetych dziatan, w tym
informacje nt. ewentualnych powiadomien PUODO/podmiotu danych. W wiekszosci pozycji
brakowato jednak uzasadnienn dla braku koniecznosci powiadomien. Dotyczy to wszystkich
11 wpiséw w Rejestrze naruszen za 2019 r. oraz 13 z 20 (65%)12 pozycji Rejestru naruszen
za 2018 r. Kontrolowany wskazatl/3 ze informacje te ujmowane sg w sprawozdaniach
ze sprawdzen doraznych.

Okolicznos¢, ze w sprawozdaniach dot. naruszen ujmowano szczegétowe informacje
nie wylacza obowigzku odnotowania wymaganego zakresu danych w rejestrze naruszen.
W Polityce BDO nie przewidziano wyjatkbw od obowigzku rejestrowania uzasadnien
we wspomnianym zakresie.

Rejestr naruszen za 2018 r., zatozony z poczatkiem 2018 r., byt niezgodny ze wzorem
okreslonym w Polityce BDO, ktéra obowigzywata od 25 maja 2018 r. Rejestry w 2 pozycjach
zawieraly nieprawidlowgl14 date zgtoszenia naruszenia, a w 3 przypadkach1’ nie opisano
w ogole (1) lub czesci (2) podjetych dziatan i decyzji. Niezgodnosci te byly, jak wyjasniono,
btedami i przeoczeniami. Ponadto w 2 przypadkachl® w rejestrze, jako skutek, wskazano
Nieuprawniony dostep do danych osobowych zamiast mozliwo$¢ nieuprawnionego dostepu.
We wszystkich wierszach Rejestru naruszen za 2019 r. i7 wierszach za 2018 r.177
nie podawano godzin zgtoszenia IOD naruszenia bezpieczenstwa danych. Wyjasnionol17g
Ze godzina ta odnotowywana jest w systemie EZD.

Rejestr naruszenn ochrony danych powinien rzetelnie dokumentowaé zgtoszenia
i prezentowa¢ wyniki sprawdzen doraznych, w tym precyzyjnie okresla¢, czy i kiedy
do naruszen faktycznie doszio oraz jakie sg ich skutki.

I8 Pismo DG z 8 stycznia 2020 r,, znak: RzPP-OD0.091.1.6.2019 i z 20 stycznia 2020 r., znak: RzPP-OD0.091.1.12.2019.
TOWytyczne Grupy Roboczej Art. 29 dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP 250 rev.01).
171 Stosownie z art. 33 ust. 5 RODO.
12Z wytaczeniem poz. 9-11,14, 18-20, w ktérych odwotywano sie wprost do ryzyka lub wysokiego ryzyka i braku potrzeby wysytania zawiadomien.
13Pismo DG z 8 stycznia 2020 r., znak: RzPP-OD0.091.1.6.2019.
174 Dot. sprawdzen doraznych nr 10/2018 i 8/2019.
175 Dot. sprawdzen doraznych nr 12/2018, 18/2018 i 20/2018.
176 Dot. sprawdzen doraznych nr 2/2019 i 3/2019.
177 Poz. 2-8 Rejestru naruszen za 2018 r.
18Pismo DG z 8 stycznia 2020 r., znak: RzPP-OD0.091.1.6.2019.
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38. [nazywanie spraw w EZD] W nazwach 718 z 30 (23%) spraw prowadzonych
w systemie EZD wskazywano dane pacjentow, w tym takze dot. zdrowia, co byto niezgodne
z zasadg minimalizacji danych oraz zasadami nazywania spraw w Urzedzie. Tym samym juz
na poziomie spisu spraw widoczne byly dane osobowe pacjentow, w czesci takze
z informacjami nt. zdrowia.

Zasade minimalizacji danych okreslono w art. 5 ust. 1 pkt ¢ RODO, tj. dane osobowe musza
by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych
sg przetwarzane.

Wyjasnionol8) ze w nazwach spraw wskazywano dane pacjentow, zeby tatwiej je mozna
bytlo wyszukiwa¢. Nadzér nad prawidiowoscia nazywania i prowadzenia spraw w EZD
sprawowali kierownicy komérek. Adekwatno$¢ przetwarzanych danych podlegata takze
nadzorowi IOD i, jak zadeklarowano, bedzie ona weryfikowana w ramach postepowan
sprawdzajagcych. Podczas kontroli zapewniono, ze kierownikom komorek zostanie
przekazana informacja o koniecznosci pomijania danych osobowych w nazwach spraw.

39. [dokumentacja przetwarzania danych osobowych] W celu zapewnienia
prawidtowosci procesu przetwarzania danych regulacje BRPP w tym zakresie wymagajg
doskonalenia, poniewaz  wystepuja wnich braki lub  nieScistosci. Pomimo
ze zidentyfikowano stabosci procedur w ramach audytéw® oraz Planu IOD, przez 1,5 roku
od przyjecia dokumentacji przetwarzania, nie byly wprowadzane do nigj istotne zmianyl®
W trakcie kontroli procedowano projekt nowej Polityki BDO, jednak nalezy zintensyfikowac
dziatania w tym zakresie. Obszary wymagajgce dalszego doskonalenia obejmujg
w szczegolnosci wprowadzenie albo doprecyzowanie regulacji w zakresie:

podziatu rol i obowigzkéw w systemie ochrony danych - w celu wyeliminowania sytuaciji,
w ktorych zadania byly wykonywane przez osoby, ktdrym formalnie nie powierzono
takich obowigzkéw, np. w zakresie rozpatrywania i udzielania odpowiedzi na wnioski
podmiotow danych (IOD zamiast Administratora) lub dokonywania analiz naruszen
ochrony danych (IOD zamiast kierownikow komaorek);

oceny skutkéw - dot. procedur i metodyki jej przeprowadzania;

obowigzku informacyjnego - dot. obowigzku przedstawienia klauzuli informacyjnej
osobie, ktérej dane pozyskano od innej osoby, m.in. najpdzniej przy pierwszym
ujawnieniu danych innemu odbiorcy (art. 14 ust. 3 lit. ¢ RODO), obowigzku ponownego
zastosowania klauzuli wobec osdb, ktérych dane zebrano w innym celu niz zamierzony
(art. 13 RODO), okolicznosci odstapienia od realizacji obowigzku informacyjnego
(art. 3-4 uodo iart. 13 ust. 4 RODO);

koniecznosci przeprowadzania okresowych przegladéw i aktualizacji dokumentacji
przetwarzania oraz osob za nie odpowiedzialnych;

powierzania danych - dot. obowigzku uwzgledniania w umowach kar umownych
za naruszenie postanowien umowy i przepisow prawa w zakresie ochrony danych oraz
uwzglednienia przestanki rozwigzania umowy ze skutkiem natychmiastowym
w przypadku naruszenia zasad ochrony danych;

realizacji praw podmiotow danych - dot. uszczegolowienia trybu postepowania
z wnioskiem o realizacje praw o0s6b18 zakresu informacji w rejestrze wnioskéw
podmiotow danych, mozliwosci odstgpienia od potwierdzania przetwarzania danych,
gdy stuzy to realizacji zadania publicznego i niewykonanie tego potwierdzenia jest
niezbedne dla realizacji celéw publicznych, o ktérych mowa w art. 23 ust. 1 RODO1%4
naruszenia ochrony danych - dot. terminu na powiadomienie osoby, ktérej dane
dotyczg, uwzglednienia w zawiadomieniu zalecen co do minimalizacji potencjalnych
niekorzystnych skutkéw (motyw 86 RODO), ujecia kwestii prawnie uzasadnionego

1M Sprayyy nr RzPP-DZP-RzSP-DC.470.111.2019, RzPP-DZP-WRI.431.90.2019, RzPP-DZP-WRI1.431.100.2019, RzPP-DPW-WPI.431.1111.2019, RzPP-DPW-WPI.052.10.2019,
RzPP-DPW-WS0.431.50.2019, RzPP-DPW-WPI1.052.99.2018.

18 Pismo DG z 6 lutego 2020 r,, znak: RzPP-OD0.091.1.21.2019.

181 ZA-1/2018 Ocena dziatan podjetych przez BRPP w celu dostosowaniajednostki do przepiséw prawa wynikajacych z RODO i KRI; Zadanie sprawdzajace wykonanie rekomendacji
nr ZA-1/2018; ZA-3/2019 Realizacja zadan Inspektora Ochrony Danych w Biurze Rzecznika Praw Pacjenta, w szczeg6lno$ci w zakresie zgodnosci z procedurami wewnetrznymi
obowigzujacymi w Biurze.

1® 2 zmiany obejmowaly zarzadzenie nr 2/2019 Rzecznika Praw Pacjenta z 28 stycznia 2019 r. dot. wprowadzenia Zespotu ODO oraz zarzadzenie nr 8/2019 Rzecznika Praw
Pacjenta z 24 maja 2019 r. dot. wprowadzenia funkcji Zastepcy Administratora Systeméw Informatycznych.

18 W tym procedury rozpatrywania wnioskéw, np. terminu realizacji wnioskdw, obowiazku i os6b odpowiedzialnych za powiadomienie kazdego odbiorcy, ktéremu ujawniono dane
osobowe o fakcie sprostowania, usunigcia albo ograniczenia przetwarzania danych; procedury dla dostarczenia kopii danych.

184 Ograniczenie praw i obowigzkéw ma stuzy¢ celom zw. z szeroko rozumianym bezpieczeristwem, m.in. bezpieczeristwem narodowym lub publicznym, obronie, zapobieganiu
przestepczosci, ochronie niezaleznosci sadéw i postepowania sadowego, ochronie osoby, ktdrej dot. lub praw iwolnosSci innych oséb, egzekuciji roszczer cywilnoprawnych.
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interesu organow S$cigania (motyw 88 RODO), wzoru notatki dot. okolicznosci
naruszenia oraz analizy ryzyka praw i wolnosci;

analizy ryzyka - dot. procedury oceny ryzyka, okreslenia metodyki jej prowadzania oraz
wskazania os6b odpowiedzialnych;

obowigzkéw Rzecznika w sytuacji, gdyby zyskat status procesora, w tym w zakresie
prowadzenia rejestru kategorii czynnosci.

Wyjasnionolss ze w Polityce BDO nie zostaly powtérzone wszystkie zasady, wykazy
i szczego6ly procedur wynikajagce z RODO. Nie zaktadano réwniez ujecia w niej wzorow
wszystkich pism, zestawien, notatek i innych dokumentéw. Zadeklarowano jednak
wprowadzenie zmian w regulacjach. W szczegdlnosci uwzglednione zostang kompleksowe
procedury postepowania, tak aby byly przejrzyste dla o0séb zobowigzanych do ich
stosowania. Wskazano, ze trwajagce prace nad zmiang Polityki BDO stanowity wynik
zebranych doswiadczen, a takze spostrzezen i uwag przedstawionych w trakcie czynnosci
kontrolnych. W Urzedzie w czasie kontroli podejmowano dzialania majgce na celu
wzmocnienie i uzupetnienie dokumentacji systemu ochrony danych, np. opracowano wzor
umowy powierzenia danych. W Biurze nie okresSlono zasad pseudonimizacji, poniewaz
Kontrolowany nie stwierdzit potrzeby jej stosowania.

40. [testowanie Srodkow technicznych i organizacyjnych] Administrator wywigzywat
sie  z obowigzkuX® regularnego testowania idoskonalenia stosowanych $rodkow
technicznych i organizacyjnych.

Wyjasnionol87, ze prowadzono m.in. biezgcg analize stanu urzadzen |IT, wymiane
najstarszych stacji roboczych i urzadzen peryferyjnych, testy weryfikacji nieautoryzowanych
prob wykorzystania konta uzytkownika, sprawdzano poprawnos¢ dziatania systemu
backupowego. Prowadzone byly takze systematyczne wizyty stuzb IT u wszystkich
pracownikéw, zbierano zgtoszenia dot. prawidlowosci funkcjonowania sprzetu, organizowano
regularne spotkania, w trakcie ktorych omawiano biezace sprawy ze szczegdélinym
uwzglednieniem kwestii ochrony danych. Ponadto prowadzono szkolenia dla pracownikéw
oraz zaplanowano postepowania sprawdzajgce 10D.

41. [realizacja rekomendacji audytu wewnetrznego] Pozytywnie nalezy ocenic,
ze przeprowadzono audyt wewnetrzny dot. ochrony danych osobowych zaréwno w 2018 r.,
jak 12019 r. Dzieki temu Rzecznik posiadat informacje o stabosSciach systemu.
Z 6 rekomendacji wydanych w 2018 r. zostato wdrozonych 5 (tj. 83%), natomiast w 2019 r.
wdrozono 4 z 12 (. 33%)18 Pozostale, z wyjatkiem 1 uznanej za bezprzedmiotowa, byty
w trakcie realizaciji.

W 2018 r., jak i 2019 r., przeprowadzono audyty zapewniajgcel8d, jak i czynnosci
sprawdzajgcel® do audytu z poprzedniego roku w zakresie ochrony danych. Wydano
18 rekomendaciji (6 w 2018 r. i 12 w 2019 r.). Rekomendacje z 2018 r. zostaly przekazane
Rzecznikowi 31 grudnia 2018 r. Jedna zalecajgca zaktualizowanie dokumentacji w obszarze
danych osobowych pozostawata w trakcie wdrazania. Z 12 rekomendacji otrzymanych przez
BRPP 3 grudnia 2019 r. zrealizowano 4 dot. m.in. monitoringu prowadzonego w BRPP,
natomiast 1 dot. ufatwienia dostepu do danych kontaktowych IOD na stronie internetowej
zostala uznana za bezprzedmiotowg, poniewaz uzyskanie informacji nie wymagalo
nadmiernego wysitku. Pozostale 7, ktére m.in. dot. wykonania przez I0D kontroli w zakresie
prawidtowosci stosowania klauzul informacyjnych, wdrozenia kryteriow wyboru podmiotu
przetwarzajgcego ioceny umowy powierzenia danych, wprowadzenia instrukcji
postepowania w sytuacji naruszenia danych oraz rozpatrywania zgdan oséb, ktérych dane
dotycza, na 31 stycznia 2020 r. byly w trakcie realizaciji.

42. [informacja nt. dziatan podjetych po kontroli] Po zakoriczeniu czynnosSci
kontrolnych Rzecznik poinformowat® o podjeciu szeregu istotnych dziatan wzmacniajgcych

18 Pismo DG z 8 stycznia 2020 r, znak: RzPP-OD0.091.1.6.2019, z 14 stycznia 2020 r., znak: RzPP-OD0.091.1.8.1.2019; z 16 stycznia 2020 r., znak: RzPP-OD0.091.1.10.2019,
z 20 stycznia 2020 r., znak: RzPP-OD0.091.1.12.1.2019; 29 stycznia 2020 r, znak: RzPP-OD0.091.1.18.2019; z 31 stycznia 2020 r., znak: RzPP-OD0.091.1.20.2019, pismo I0D
z 27 stycznia 2020 r, znak: RzPP-OD0.091.1.16.2019.

18Zgodnie z art. 47a ust. 4 pkt 3 ustawy o RPP.

187 Pismo DG z 31 stycznia 2020 r., znak: RzPP-DOD.091.1.20.2019.

18 Stan na dzien 31 stycznia 2020 r.

18 ZA-1/2018 Ocena dziatan podjetych przez BRPP w celu dostosowania jednostki do przepiséw prawa wynikajacych z RODO i KRI i ZA-3/2019 Realizacja zadan Inspektora
Ochrony Danych w Biurze Rzecznika Praw Pacjenta, w szczegélnosci w zakresie zgodnosci z procedurami wewnetrznymi obowigzujgcymi w Biurze.

19 ZA-5/2018 Zadanie sprawdzajace wykonanie rekomendaciji z zadania audytowego dotyczgcego oceny przetwarzania danych osobowych w BRPP z uwzglednieniem rzecznikéw
praw pacjenta szpitala psychiatrycznego oraz ZA-4/2019 Zadanie sprawdzajace wykonanie rekomendacji ZA-1/18 Ocena dziatain podjetych przez BRPP w celu dostosowania
jednostki do przepiséw prawa wynikajacego z RODO i KRI.

191 Pismo z 3 czerwca 2020 r., znak: RzPP-OD0.091.122.2019.
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obszar ochrony danych osobowych w Urzedzie. W szczegodlnosci przyjeto nowg Polityke
Ochrony Danych Osobowychl® zmieniono zasady zawierania umow z podmiotami
zewnetrznymi oraz wydawania dla takich podmiotéw upowaznien do przetwarzania danych
osobowych, a osobom nieupowaznionym nadano uprawnienia we wspomnianym zakresie.
Podjeto prace nad wprowadzeniem nowego Rejestru czynnosci oraz powotano 9-osobowy
Zespot ODO, w sktad ktérego weszli reprezentanci wszystkich komoérek organizacyjnych
BRPP. Ponadto, na IV kwartat 2020 r. zaplanowano audyt sprawdzajgcy w zakresie
funkcjonowania systemu ochrony danych osobowych.

Biorac pod uwage przedstawione ustalenia i oceny, po uwzglednieniu informacji o podjetych
dziataniach, zalecam Panu Ministrowi:

1 Kontynuowanie dziatan gwarantujgcych, ze dane osobowe beda przetwarzane
wytacznie przez osoby posiadajgce prawidiowe upowaznienia, w tym odpowiednia
aktualizacja upowaznien wydanych przed rozpoczeciem stosowania RODO.

2. Wdrozenie Rejestru czynnosSci zawierajgcego petng i prawidtowg informacje
o wszystkich czynnos$ciach przetwarzania danych osobowych w BRPP.

3. Prawidlowag realizacje obowigzku informacyjnego, w szczegolnoSci poprzez
aktualizacje klauzul informacyjnych.

4. Wzmocnienie nadzoru nad realizacjg procedur zwigzanych z naruszeniami ochrony
danych oraz obszarem pozyskiwania zgdd na przetwarzanie danych, aby
w przysztosci nie powiela¢ nieprawidtowosci opisanych w pkt. 26-27 Wystgpienia.

5. Wdrozenie prawidtowych $rodkow ochrony danych osobowych z uwzglednieniem
wynikéw zaktualizowanej i zatwierdzonej analizy ryzyka naruszenia praw i wolnosci
0sob.

6. Rzetelne prowadzenie ewidencji upowaznien do przetwarzania danych osobowych
oraz rejestréow: umow powierzenia przetwarzania danych oraz udostepnien danych.

7. Ujednolicenie w regulacjach wewnetrznych podstaw prawnych dla przetwarzania
wizerunku pracownikéw na identyfikatorach oraz prawidtowe ich wdrozenie.

8. Zapewnienie efektywnego wykonywania zadan przez Zespét ODO w celu
skutecznego wsparcia dziatan Administratora.

Prosze Pana Ministra o przedstawienie, w terminie 60 dni od daty otrzymania Wystapienia,
informacji o sposobie wykonania zalecen, wykorzystaniu wnioskéw lub o przyczynach
ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.
Jednoczes$nie, po przeprowadzeniu audytu sprawdzajgcego w zakresie funkcjonowania
systemu ochrony danych osobowych, prosze o przestanie jego wynikdéw oraz informacji
nt. realizacji ewentualnych rekomendacji w tym obszarze.

Informuje, ze od Wystgpienia nie przystuguja srodki odwotawcze.

Podstawa prawna:
Art. 46 ust. 11 3, art. 47, 48 i 49 ustawy o kontroli.

Z powazaniem
w zastepstwie
Szefa Kancelarii Prezesa Rady Ministrow
Pawet Szrot
Sekretarz Stanu
Zastepca Szefa Kancelarii Prezesa Rady Ministréw
/-podpisano kwalifikowanym podpisem elektronicznym-/

1?2 Zarzadzenie nr 13/2020 Rzecznika Praw Pacjenta z 26 maja 2020 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w BRPP oraz Instrukcji Zarzadzania
Systemem Informatycznym stuzagcym do przetwarzania danych osobowych w BRPP.
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