Stanowisko Rady do Spraw Cyfryzacji w sprawie projektu strategii
cyfryzacji — wersja projektu z dnia 4 pazdziernika 2024 r. z dnia
14 pazdziernika 2024 r. skierowane do Ministra Cyfryzacji.

W nawigzaniu do przedstawionego projektu strategii ds. cyfryzacji (wersja z dnia 4.10.24;
dalej ,projekt strategii”), w imieniu Rady ds. Cyfryzacji pragne przedstawi¢ Panu uwagi
majgce na tym etapie opiniowania tego dokumentu gtéwnie charakter kierunkowy,
zawierajgce sugestie oraz wskazéwki strategiczne wzgledem opiniowanego dokumentu, o
zasadniczym znaczeniu z punktu widzenia istoty projektowanego dokumentu przez
Ministerstwo Cyfryzacji.

W opinii Rady ds. Cyfryzacji, zaprezentowany projekt strategii ma bardzo dobrg strukture,
jednak w wielu miejscach jest niespdjny, a jego lektura prowadzi do przekonania, iz jest to
zbior propozycji zgtaszanych przez réznych interesariuszy — widaé to m.in. po tym, ze rdézne
fragmenty projektu strategii posiadajg zréznicowany poziom szczegdtowosci, niektore
obszary sg opisywane bardzo szczegétowo, zawierajg konkretne projekty, na ktére w
naszej opinii nie powinno by¢ miejsca w dokumencie o charakterze strategicznym, za$
niektdre sg opisane pobieznie lub zupetnie ogdlnie (przyktad rozdziat poswiecony innym
technologiom przetomowym), a w niektdrych rozdziatach brak jest zaznaczenia kluczowej
dla rozwoju kraju tematyki.

Ponadto, nalezy zwrdci¢ uwage, iz caty dokument jest zbyt obszerny jak na strategie o
charakterze parasolowym, dlatego tez w naszej opinii warto bytoby przeredagowac projekt
strategii, usunac niektére fragmenty, uspdjnic opisy poszczegdlnych rozdziatéw, zas
niektére fragmenty mogtyby stanowic¢ zatgczniki do opiniowanego dokumentu. Dokument
strategiczny, o charakterze strategii parasolowej, powinien by¢ zwiezty, zawiera¢ zwarte
sformutowania w zakresie celu gtdwnego, priorytetéw, celéw strategicznych, celéw
operacyjnych i inicjatyw strategicznych stuzgcych realizacji celéw. Nie powinien schodzi¢
do poziomu projektéw (np. tak jak to ma miejsce w przypadku projektu , Kronika”).
Dokument ten powinien réwniez zawierac informacje o hierarchii strategii (np. strategia
cyfryzacji jako strategia gtéwna oraz strategie obszarowe — np. strategia
cyberbezpieczenstwa, ktéra jest w trakcie nowelizacji). Strategia gtéwna powinna odsytac
do strategii obszarowych — w tej chwili w dokumencie tym brak jest informacji na ten
temat i brak odwotan do strategii obszarowych.

Jednoczesnie, pragne poinformowac Pana Premiera, iz w kwietniu br. cztonkowie Rady ds.
Cyfryzacji przygotowali szereg materiatéw inspiracyjnych dla Departamentu Projektow i
Strategii, prowadzgcego koordynacje prac nad projektem strategii, z ktérych — po
zapoznaniu sie z trescig projektu strategii wyglada na to, ze zadne z tych sugestii i
propozycji nie zostaty uwzglednione. Oczywiscie, materiaty te byty materiatami
inspiracyjnymi, jednak wiele wskazanych w nich propozycji mogtoby by¢ wykorzystane w



projekcie strategii, zwtaszcza pragne zwrdci¢ uwage na materiat dotyczgcy tematyki
cyberbezpieczenstwa, czy edukacji cyfrowej, gdzie wskazano wiele naprawde ciekawych,
ale i kompleksowych propozycji.

Ponizej przedstawiam uwagi do poszczegdlnych punktdw projektu strategii. W przypadku
zainteresowania Pana Premiera, informuje, iz cztonkinie i cztonkowie Rady ds. Cyfryzacji sg
gotowi na przedstawienie uwag szczegétowych, jednak bede wdzieczna za wyrazne
wskazanie przez Pana Premiera takiej potrzeby i takiego oczekiwania wzgledem Rady.

1. Wstep

Z fragmentu zawartego we wstepie, cyt.: ,Niniejsza strategia uwzglednia i poszerza cele
zarysowane w ramach wspomnianego programu. Obejmuje ona obszary nieuwzglednione
w unijnych celach, ma tez bardziej odlegty, siegajgcy 2035 r., horyzont czasowy.” [....]
,Biorac pod uwage zasady zarzgdzania strategicznego oraz tempo rozwoju
technologicznego, planujemy regularng ewaluacje i aktualizacje dokumentu. Zastgpi on
Program Zintegrowanej Informatyzacji Parstwa i bedzie stanowi¢ podstawe strategiczng
dla wydatkowania europejskich funduszy przeznaczonych na cyfryzacje, a tym samym
bedzie wyznaczat kierunek negocjacji obejmujgcych nadchodzacg perspektywe
finansowa.”

Nie jest jasne czym jest ta strategia? Autor pisze, ze ta strategia ,,uwzglednia i poszerza
cele zarysowane” w cyfrowej dekadzie i ,,obejmuje obszary nieuwzglednione w unijnych
celach, ma tez bardziej odlegty, siegajagcy 2035 roku horyzont czasowy”, ale nie jest jasne i
nie wynika to z tresci catej strategii, ze te wszystkie cele wymienione w cyfrowej dekadzie
zostaty uwzglednione w projekcie strategii, nadto dalej mowa jest o tym, ze projekt
strategii ,,zastgpi Program Zintegrowanej Informatyzacji Panstwa i bedzie stanowi¢
podstawe strategiczng dla wydatkowania europejskich funduszy przeznaczonych na
cyfryzacje...” — zatem pytanie czym jest ta strategia cyfryzacji z punktu widzenia rzadu oraz
administracji? Czy jest road-mapg dla programowania funduszy UE na cyfryzacje? Czy w
istocie jest dokumentem strategicznym, strategig parasolowq (a wiec ponadsektorowy) i
faktycznie nowoczesng strategiag mdéwigcg o tym jaki jest cel gtéwny tej strategii, jakie sg
jej priorytety, cele strategiczne, celdw operacyjne oraz inicjatyw strategiczne, stuzace
realizacji tych postawionych sobie (nam Polakom, Polsce) celéw.

2. Diagnozaianaliza SWOT

Diagnoza powinna stanowi¢ dokument odrebny, np. zatgcznik do strategii cyfryzacji, gdyz
zajmuje zbyt wiele miejsca w projekcie strategii, powodujgc ze dokument staje sie zbyt
obszerny jak na dokument o charakterze strategicznym, a nadto w czesci ,,Obszary
horyzontalne” wskazuje sie w kazdym z poszczegdlnych punktéw wiasnie diagnoze sytuacji
(tj. diagnoza — jak jest? Moze warto nazwac ten punkt ,Stan obecny”, a niekoniecznie
diagnoza?). Diagnoze, jesli bytaby ona zatgcznikiem do strategii, mozna i warto bytoby



uzupetni¢ o badania krajowe, wskazujgce np. jakie zagrozenia w kontekscie rozwoju
gospodarczego, transformacji cyfrowej i ogdlnie cyfryzacji dostrzegajg Polki i Polacy,
badania realizowane przez krajowe instytucje oraz jednostki badawczo-rozwojowe,
dotyczace np. kwestii technologii, innowacyjnosci (co scisle tgczy sie zardwno z rozwojem
technologicznym, a tym samym z cyfryzacjg) — powinno to dotyczy¢ zaréwno obywateli,
jak i przedsiebiorcéw. Warto réwniez zwrdéci¢ uwage w diagnozie na strukture gospodarczg
i spoteczng Polski (np. struktura przedsiebiorstw w Polsce — warto uwzgledni¢ tutaj raporty
realizowane przez Polskg Agencje Rozwoju Przedsiebiorczosci, lub opracowania na temat
kluczowych inteligentnych specjalizacji Polski, co wskazuje na pozadane obszary
koncentracji uwagi i Srodkéw sektora publicznego; diagnoza struktury spotecznej — index
DESI to jedno, ale takze specyficzne dla naszego kraju kwestie powinny by¢ uwzglednione,
jak np. kwestia demografii).

Wiele ciekawych sugestii, ktdre mogtyby by¢ uwzglednione réwniez w diagnozie, zostaty
przekazane przez Rade ds. Cyfryzacji w kwietniu tego roku do Departamentu Projektéw i
Strategii. Na przyktad w materiale przygotowanym przez RDC dotyczgcym zagadnienia
cyberbezpieczenstwa byty wskazane informacje na temat diagnozy wtasnie w tym
obszarze, zas w projekcie strategii w rozdziale opisujgcym diagnoze kompletnie brak
diagnozy cyberbezpieczenstwa w oparciu o raporty np. europejskiej agencji ENISA.

Nalezy rowniez wskaza¢, iz w diagnozie powinny by¢ uwzglednione informacje, ktére
nawigzujg do obszaréw horyzontalnych, bo to odpowiada na pytanie po co my to robimy?
Dlaczego s3 takie a nie inne obszary horyzontalne, dlaczego to jest wazne? W tej chwili
tego brakuje, a diagnoza opiera sie na unijnych raportach.

3. Wyzwania i trendy

Pierwszy akapit w tym rozdziale nawigzuje do diagnozy i niejako jest diagnozg sytuacji,
wiec niewiele wnosi do punktu ,wyzwania i trendy”. Ponadto jak w przypadku rozdziatu
Diagnoza, proponujemy, aby opis wyzwan i trendéw réwniez umiesci w zatgczniku do
strategii.

Ponadto warto zastanowié sie nad dodaniem nawet minimalnego stownika pojeé¢ — nalezy
tu przede wszystkim wyjasni¢ co mamy na mysli piszac cyfryzacja i jaki jest zwigzek tego
pojecia z pojeciem informatyzacja, ktérym postugujemy sie m.in. w aktach prawnych, w
szczegblnosci mamy tu na mysli ustawe o informatyzacji dziatalnos$ci podmiotéw
publicznych, ktéra ma stanowié podstawe prawng dla niniejszej strategii cyfryzacji.
Dodatkowo, jedynie w tym rozdziale uzywa sie pojecia TIK — warto uspdjnic¢ tresé
projektowanej strategii réwniez w obszarze pojeciowym.

Rozdziat poswiecony jest zagadnieniom globalnym, ale bez wskazania zadnych relacji do
sytuacji Polski (za wyjagtkiem p. 6). Warto, nawet w skrécie, wskazac jaka jest sytuacja
Polski. Warto takze zachowac lub wskazaé na istotnos¢ niektdrych trendéw — jesli



wymieniony jest ,Wzrost znaczenia cyberbezpieczerstwa” to ma to fundamentalne
znaczenie dla dzisiejszego zycia i aktywnosci Polakéw i polskich przedsiebiorstw. Z drugiej
strony ,Niezakonczony proces tworzenia jednolitego unijnego rynku cyfrowego” ma
jednak duzo mniejszy wptyw na dziatania. Dodatkowo ostatni akapit projektu strategii cyt.:
»efektywna implementacja wnioskéw....” Itd. — ten punkt mdgtby stanowié jedno z
wyzwan ,trapigcych” administracje, a wiec mityczna juz ,silosowos¢ administracji” oraz
kwestia kompetencji cyfrowych urzednikow.

Rozdziat ten nalezy dopracowac, gdyz cata strategia cyfryzacji powinna odpowiadaé na
wskazane w tym rozdziale trendy i wyzwania i zawiera¢ w sobie (w poszczegdlnych
rozdziatach) odniesienia do poszczegdlnych wyzwan (tak jak zresztg i do wnioskow z
diagnozy). Ponadto, w rozdziale tym nie jest jasne co dla autora jest trendem, a co
wyzwaniem (czyli swego rodzaju , ktopotem”, z ktédrym cos nalezy zrobié, np. w ramach
wiasnie tej strategii cyfryzac;ji).

4. Analiza SWOT

W analizie SWQOT jest pomieszanie stabych stron z wyzwaniami, szans z mocnymi stronami
— nalezy zastanowic sie jakie sg przyczyny, jakie skutki. Analiza, ktdéra zostata przygotowana
przez PIE, nie byta konsultowana z interesariuszami i to nalezy uznad za staby punkt,
poniewaz szanse, zagrozenia, stabe strony i mocne strony okreslone w dokumencie nie
uwzgledniajg perspektywy wszystkich uczestnikéw cyfrowego ekosystemu, a jedynie
wiasng analize autoréow. Uprzednia konsultacja tej analizy (jeszcze przed etapem
konsultowania catego projektu strategii cyfryzacji) mogtaby potencjalnie stanowi¢ wartosé
poznawczg dla Ministerstwa Cyfryzacji.

Analiza SWOT, podobnie jak rozdziaty Diagnoza oraz Wyzwania i Trendy, mogtyby by¢
zatgcznikami do strategii cyfryzacji, zas sam dokument strategiczny z powodzeniem moze
zaczynac sie od Wstepu — opisu idei i podejscia, wartosci, a nastepnie Wizja i cele strategii.

Ponadto, proponujemy ewentualne rozwazenie uzupetnienia analizy SWOT o nastepujgce
elementy:

Cyfrowe panistwo — zagrozenia: silosowo$é, brak koordynacji, brak wspélnych standardéw;
szanse: partnerstwo z biznesem i korzystanie z najlepszych rozwigzan rynkowych, rozwéj
lokalnego rynku ICT, zatrzymanie talentow.

Kompetencje — stabe strony: niski poziom wiedzy nauczycieli/wyktadowcéw IT, brak
nauczycieli IT z odpowiednim wyksztalceniem i wiedzg; szanse: zatrzymanie talentéw,
inwestycje w obszarze high value /R&D; zagrozenia: brain-drain, brak inwestycji w R&D.

Cyberbezpieczenstwo — szanse: jeden osrodek koordynujacy cyberbezpieczerstwo —
wytoniony z posréd najlepszych kompetencyjnie i organizacyjnie (nie powinnismy tworzy¢



kolejnych instytucji, biorgc pod uwage ograniczone zasoby kompetencyjne oraz budzet na
ich utrzymanie); zagrozenia: post quantum cryprtograpy.

5. Obszary horyzontalne
e Koordynacja cyfrowej transformacji kraju

W kwestii koordynacji nalezy wskazac (jako jeden z przyktadow), iz w projekcie strategii
cyfryzacji nie ujeto odniesienia do waznych zagadnien zawartych w Polityce Cyfrowej
Transformacji Edukacji. Polityka ta zostata przyjeta w dniu 12 kwietnia br. przez Rade
Ministrow i stanowi polityke publiczng, okreslajacg podstawowe uwarunkowania, cele i
kierunki rozwoju kraju w wymiarze spotecznym, gospodarczym i przestrzennym w
dziedzinie edukacji. Jest ona dokumentem komplementarnym wobec projektowane;j
strategii cyfryzacji, gdyz kompleksowo traktuje cyfryzacje edukacji w latach 2024-35. W
Polityce tej m.in. jest mowa o koniecznosci podjecia dziatan dotyczacych efektywnego
przygotowania nauczycieli, w szczegdlnosci wspoétpracy MEN z MNiSW w zakresie zmiany
systemu ksztatcenia i doskonalenia w zakresie kompetencji cyfrowych, a takze
rozprowadzenia internetu po budynkach szkolnych i zapewnienia finansowania ciggtego
utrzymania wyposazenia szkot w sprzet komputerowy na wysokim poziomie, ktére to
dziatania sg domeng Ministerstwa Cyfryzacji. W zwigzku z tym w przedmiocie koordynacji
nalezy wskazaé, ze wszystkie polityki oraz strategie ,,sektorowe”, ktore dotyczg kwestii
cyfryzacji, uzupetniajg sie, a realizacja celdw cyfrowych jest monitorowania rowniez w
ramach realizacji projektowanej strategii cyfryzacji, w ktérej powinny by¢ wyraznie
oznaczone odniesienia do tych polityk / strategii (jak wtasnie m.in. Polityka Cyfrowej
Transformacji Edukacji, czy tez nowa Strategia Cyberbezpiecziistwa).

Dodatkowo w kwestii koordynacji cyfrowej transformacji kraju nalezatoby uwzglednic:

— watek administracji zdecentralizowanej — rola samorzagdéw w tym procesie jest
olbrzymia,

— watek regulacji dotyczgcych obszaréw cyfrowych, w tym koordynacji regulacji
implementujgcych regulacje unijne.

e Komunikacja elektroniczna

Fragment ,Kontynuacja wsparcia finansowego dla przedsiebiorcéw telekomunikacyjnych
dla rozwoju infrastruktury...” — wydaje sie, ze wobec biezgcych doswiadczen z
wydatkowaniem tego typu srodkdw oraz problemami z tym zwigzanymi nalezatoby
zaplanowad nowe sposoby pobudzania inwestycji w obszarze biatych plam, a takze
rozwazy¢ wsparcie innych potrzeb w zakresie rozwoju infrastruktury telekomunikacyjnej,
np. w celu zapewnienia bezpieczeristwa (w tym cyberbezpieczenstwa) infrastruktury
szerokopasmowej, czy wzmocnienia jakosSci ustug Swiadczonych w sieciach mobilnych
najnowszej generacji poprzez zapewnienie S$wiattowodowego dosytu.



Fragment ,Likwidowanie barier prawnych i systemowych dla rozwoju sieci
telekomunikacyjnych poprzez nowelizacje tzw. Megaustawy i integracje prawa krajowego
z unijnym rozporzadzeniem Gigabit Infrastructure Act” — sektor wielokrotnie wskazywat
na szereg barier inwestycyjnych i rozwojowych, ktére do dzis nie zostaty rozwigzane.
Potrzebne sg dziatania o charakterze deregulacyjnym idace znacznie dalej niz
zintegrowanie Megaustawy z Gigiabit Infrastructure Act, obejmujgce nie tylko obszar
inwestycyjny, ale réwniez inne aspekty prowadzonej dziatalnosci. Jedng z konkretnych
propozycji, jaka zostata skierowana do Ministerstwa Cyfryzacji w ostatnim czasie, jest
wspdlne z branzg przygotowanie “Porozumienia sektorowego na rzecz przyspieszenia
cyfryzacji Polski”, ktérego celem bytoby okreslenie inicjatyw i zadann zmierzajacych wiasnie
do zlikwidowania barier prawnych i systemowych i odblokowania potencjatu
rozwojowego sektora telekomunikacji oraz w rezultacie wsparcia ambitnych celéw
panstwowych postawionych w projektowanej strategii. Taka inicjatywa mogtaby by¢
elementem dziatan planowanych w ramach realizacji Celu 1 okreslonego w
przedmiotowym rozdziale.

Fragment ,Wspieranie rozwoju samorzgdowych i prywatnych sieci 5G.” — jak najbardziej
obszar ten zastuguje na petne wsparcie, jednakze okreslony sposéb dziatania jest tak
enigmatycznie opisany, ze zupetnie nie wiadomo, jakie dziatania sie pod tym kryja.
Strategia powinna by¢ tak okres$lona, zeby byto wiadome przynajmniej jakiego rodzaju
wsparcie to bedzie, np. finansowe, edukacyjne, legislacyjne itp.

Fragment ,Wprowadzenie programu tzw. bondw tgcznosci — zestawu zachet
ekonomicznych dla uzytkownikéw koricowych do korzystania z ustug.” — oczywiscie
odpowiednio zaprojektowany program moze sie przyczyni¢ do zwiekszenia popytu tam,
gdzie on obecnie nie wystepuje i gdzie potencjalng barierg jest bariera finansowa.
Jednakze, bioragc pod uwage planowany rozmiar interwencji to nie bedzie to duzy
program, ktory zasadniczo zmieni obraz korzystania z ustug. Brakuje rozwigzania
systemowego.

W zakresie fgcznosci wiekszo$é celdw to sg cele na maksymalnie najblizsze dwa lata, s3
mato ambitne, natomiast niektore stanowia dziatania polegajace na , egzekwowaniu od
rynku”, co bedzie Zle odebrane przez branze ICT.

e Kompetencje przysztosci

*W kwietniu br. RDC przygotowata materiat inspiracyjny dla Departamentu Projektow i
Strategii pod kgtem planowanych prac nad projektem strategii cyfryzacji. Materiat ten
zostat ponownie przekazany Panu Premierowi w czerwcu jako stanowisko Rady ds.
Cyfryzacji/zespotu roboczego ds. edukacji cyfrowej i kompetencji cyfrowych — Postulaty w
zakresie rozwoju kompetencji cyfrowych.



Ponadto, brakuje jako celu/priorytetu statego podnoszenia kompetencji cyfrowych
nauczycieli/wyktadowcow (nie tylko ICT).

e Cyberbezpieczenstwo

*W kwietniu 2024 r. zespdt roboczy ds. Cyberbezpieczeristwa Rady ds. Cyfryzacji
przygotowat i przekazat Departamentowi Projektow i Strategii materiat inspiracyjny do
strategii cyfryzacji w zakresie cyberbezpieczeristwa.

W odniesieniu do projektu strategii w rozdziale dotyczgcym cyberbezpieczeristwa o ile
zrozumiaty jest cel zapewnienia bezpieczeristwa obywatelom, to réwnie wazny bytby cel
zapewnienia bezpieczenstwa przedsiebiorcom.

Nalezy wprost napisaé, iz cyfryzacja sie nie uda bez dojrzatego cyberbezpieczeristwa.

Cyberbezpieczenstwo jest obszarem horyzontalnym, a wiec oprocz gtdwnego rozdziatu o
cybeerbezpieczenstwie, w innych rozdziatach jest wzmiankowane cyberbezpieczenstwo,
ale nie zawsze konsekwentnie, np. cele dot. obszaru zielonej transformacji cyfrowe;j,
cyfrowego zdrowia czy sztucznej inteligencji nie zawierajg odniesien do
cyberbezpieczenstwa lub nie sg wyraziscie potraktowane (pozytywny przyktad: przestrzen
kosmiczna). Nalezy zatem przyjac jednolite podejscie do uwzgledniania
cyberbezpieczenstwa w catej projektowanej strategii.

Wspodtpraca sfery cywilnej i wojskowej w cyberbezpieczenstwie:

a. Obszar cyberbezpieczeristwa mozna podzieli¢ na dwie sfery: cywilng oraz
wojskowg/militarng. W niniejszym opracowaniu skupiono sie na sferze cywilnej
cyberbezpieczenstwa. Jednak nalezy zauwazy¢, ze w obecnych czasach i dajacej sie
przewidzie¢ przysztosci sfera cywilna musi wspétpracowac ze sferg militarng w
dziedzinie cyberbezpieczenstwa, zaréwno w kontekscie krajowym, jak i
miedzynarodowym.

b. Jesli chodzi o wspdtprace ze sferg militarna w cyberbezpieczeristwie, to jest ona
uwzgledniona (w niewielkim zakresie w poréwnaniu z innymi zagadnieniami — np. e-
sportem) tylko w aspekcie miedzynarodowym, ale nie w krajowym. Nalezy nadac
wyzszy priorytet wspotpracy cywilno-wojskowej w strategii, w szczegdlnosci w
aspekcie krajowym.

c. We wstepie autorzy piszg o wojnie przeciwko UA ale w samej strategii nic lub prawie
nic nie ma o tym aspekcie — np. brak jest odniesien i celdw zwigzanych z dziataniami
wobec dziejgcej sie juz obecnie wojny hybrydowe;.

Aspekt miedzynarodowy




W projekcie strategii w obszarze cyberbezpieczeristwa dominuje podejscie prawie
wytgcznie krajowe — nie ma zbyt wiele na temat nadchodzgcych unijnych regulacjach:
CRA, CSoA, CER i inne, a jest to powazne wyzwanie.

Jesli jest mowa o suwerennosci, to wytgcznie w aspekcie krajowym (a nie np. w
aspekcie UE, czy krajow tzw. like-minded).

Cel dotyczacy pozycji miedzynarodowej w cyber jest bardzo skromny.

Wspotpraca cyber w sieciach UE/miedzynarodowych nie wyglada, aby byta
priorytetem.

Czasem cele mylone sg ze sSrodkami realizacji:

a.

Przyktadowo, samo powotanie agencji cyberbezpieczenstwa jest wskazywane jako cel,
a nie jest to cel tylko srodek realizacji jakiegos celu;

Nie jest tez jasne, czy taka inicjatywa dotyczy wytgcznie sfery cywilnej, czy wraz z
militarng?

Nalezatoby zacza¢ od zdefiniowania wszystkich zadan podmiotéw uKSC (oraz
wynikajgcych z innych przepiséw, takich jak DORA, e-IDAS, CER itd.) i do tego
dopasowac optymalng architekture krajowego systemu cyberbezpieczeristwa.
Potrzebna dogtebna analiza funkcjonowania krajowego systemu, w tym pod katem
przysztych wyzwan, w tym zwigzanych z nowymi regulacjami. Dobrze dziatajace
mechanizmy zachowac i rozwing¢, brakujgce stworzyé, gorzej dziatajgce ulepszyé.

Brak uwzglednienia w strategii tematyki zwalczania i przeciwdziatania cyberprzestepczosci

— bez ustanowienia celéw dotyczgcych zwalczania cyberprzestepczosci w obszarze

cyberbezpieczenstwa strategia jest niekompletna.

Nalezy popracowac nad wskaznikami efektywnosci: przyktadowo w obszarze

cyberbezpieczenstwa sg trzy:

powotanie agencji, gdy samo powotanie nie moze by¢ traktowane jako wskaznik
efektywnosci,

chmura niejawna — tez nie jest wskaznikiem (moze nig by¢ np. liczba podmiotow
korzystajaca z chmury),

system certyfikacji cyber — prawidtowa inicjatywa strategiczna, ale samo ustanowienie
nie jest dobrze okreslonym wskaznikiem efektywnosci.

Przyktadowe cele i wskazniki w cyberbezpieczenstwie — do wykorzystania:

Systemowy wzrost dojrzatosci cyberbezpieczenstwa — propozycja celéw i inicjatyw do

osiggniecia:



i. Polska w pierwszej tréjce krajéw UE i w pierwszej pigtce krajow like-minded we
wszystkich uznanych miedzynarodowych rankingach/indeksach cyberbezpieczenstwa i
cyber defense;

ii. Krajowa, cykliczna ocena funkcjonowania dojrzatosci w oparciu o Cybersecurity
Index ENISy i regularnie przeprowadzane ¢éwiczenia na poziomie krajowym i
sektorowym;

iii. Opracowanie rozwigzania systemowego wspierajgcego wzrost Swiadomosci i
stosowania zasad cyberhigieny z wykorzystaniem kampanii, szkolen i poradnikdow;
system powinien by¢ skalowalny — wraz z cyklicznym pomiarem na bazie
ustanowionej metodyki;

6. Rozdziat Panstwo (eUstugi publiczne, Cyfryzacja proceséw administracyjnych
i postepowan sgdowych, Systemy i rejestry, Cyfrowa tozsamosé, Chmura
obliczeniowa, Otwarte dane i wymiana danych)

= Zagadnienia zwigzane z interoperacyjnoscig zajmujg nieproporcjonalnie duzo miejsca w
tresci projektu strategii. Interoperacyjnos¢ pojawia sie wielokrotnie jako panaceum na
rozwdj e-ustug panstwa, jako ugruntowana metoda strategicznego zarzadzania
informatyzacjg panstwa, cel przy informatyzacji rejestrow, ktéra ma zredukowac
obcigzenia administracyjne (co samo w sobie jest dyskusyjng tezg). Interoperacyjnos¢
ma nawet wspomagac technologie przetomowe i technologie kosmiczne. Jednoczesnie,
jesli interoperacyjno$é ma az tak fundamentalny charakter, to dlaczego nie widaé jej w
analizach SWOT? Dlaczego nie jest wskazany, jako np. staba strona, brak kompetencji w
zakresie interoperacyjnosci. Ponadto, dlaczego interoperacyjnos$é wystepuje jako
zagadnienie wytgcznie w dyskusji poSwieconej systemom administracji publicznej?
Czyzby przedsiebiorstwa, w tym takze te najwieksze, nie przyktadaty az takiej wagi do
zagadnienia? W tym kontekscie proponujemy zachowanie odpowiedniej proporcji
obecnosci tematu interoperacyjnosci w projekcie strategii i ograniczenie dyskusji o tym
zagadnieniu do jej operacyjnego charakteru, gdyz interoperacyjnos¢ — w poréwnaniu z
zagadnieniami cyberbezpieczenstwa, transformacji cyfrowej gospodarki, kompetencji —
nie jest elementem strategicznie zmieniajgcym Polske.

= eDoreczenia — brak nawigzania do rozwigzan obszarowych/dziedzinowych, ktére sg
sprawne i ktdrymi obywatele juz postuguja sie — nalezy stworzy¢ pomost pomiedzy tym
co juz dobrze funkcjonuje, a co jest planowane.

= W warunkach konwergencji technologicznej oraz postepujgcego procesu ujednolicania
systemu sieci dystrybucji powstata potrzeba stworzenia jednego, nowoczesnego,
kompletnego miejsca w Internecie, ktdre bytoby rzeczywiscie pierwszym miejscem
kontaktu uzytkownika (spoteczeristwa) z informacjg posiadang przez sektor publiczny.
Na taka potrzebe wskazywata strategia Panstwa, zgodnie z ktérg celem cyfryzacji



zbioréw instytucji kultury w Polsce byto nie tylko zabezpieczenie ich w postaci
wysokojakosciowych kopii cyfrowych, ale rdwniez umozliwienie uzytkownikom jak
najszerszego dostepu do zasobdw catosci polskiego dziedzictwa narodowego poprzez
tworzenie dostepnych poprzez Internet zasobdow archiwow, bibliotek, muzedéw oraz
repozytoriéw cyfrowych. Zadaniem panstwa jest budowa systemu publicznego dostepu
do wiarygodnego i kompleksowego indeksu zasobéw cyfrowych w Polsce (zasoby
instytucji publicznych oraz podmiotéw prywatnych), traktujgc ten projekt jako
uzupetniajgcy do istniejgcych juz platform udostepniania zasobu cyfrowego a nie
tworzenie zcentralizowanego systemu udostepniania danych ( instytucje kultury nie
majg obowigzku udostepniania zasobow w ramach re use, a tym bardziej podmioty
prywatne). Natomiast nie ma rozwigzan pozwalajgcych na indeksacje zasobdw. Nalezy
podkresli¢ znaczenie wtasnosci prywatnej w sieci i poszanowanie praw cyfrowych
obywateli i przedsiebiorcéw. W koncepcji projektu istotne jest wyrazne podkreslenie,
ze w aspekcie definicyjnym rozrdéznic¢ nalezy instytucje ,dostepu dodanych ” oraz
,ponownego wykorzystywania”. Szczegdlnie istotne jest rozréznienie pomiedzy
realizacjg prawa dostepu do informacji sektora publicznego (access to public sector
information) a dalszg eksploatacjg informacji pozyskanych w ten sposdéb (re-use of
public sector information). Ponowne wykorzystanie oparte zostato na regutach o
wymiarze gospodarczym i spotecznym. W kontekscie udostepniania zasobu danych
cyfrowych powinna miec¢ zastosowanie zasada access to public sector information, z
kolei w stosunku do same;j tresci cyfrowej powinna mie¢ zastosowanie reguta re-use of
public sector information. Zasade dostepu do danych powinno sie realizowaé w ramach
kanatéw wymiany metadanych i materiatéw, ktérych kontynuacja powinna nastepowac
w ramach biezgcej wspotpracy miedzysektorowej. W tym celu nalezy wykorzystywadé
istniejgce juz repozytoria cyfrowe partneréw, a nie opierac sie na jednym,
nieefektywnym rozwigzaniu.

Udostepnianie informacji

Gtéwnym celem wymiany informacji jest bardziej potwierdzenie i wyliczenie sytuacji niz
faktyczna analiza i dzielenie sie nimi. Niektorzy eksperci przyznali rowniez, ze dla
mniejszych organizacji i podmiotow o nizszym cyberbezpieczenstwie ztozonos¢
przetwarzania wszystkich informacji udostepnianych za posrednictwem ISAC moze by¢
czasami trudna. Dlatego analiza oraz dzielenie sie informacjami jest jednym z gtéwnych
wyzwan w budowaniu ekosystemu ISAC w Europie. W wiekszosci krajéw UE wymiana
informacji miedzy cztonkami ISAC odbywa sie w sposéb sformalizowany na podstawie
umowy lub umowy o cztonkostwo. Umowy te obejmujg sposoby wymiany i rodzaje
informaciji, ktére nalezy wymieni¢. Cztonkowie ISAC wymieniajg sie informacjami o
zagrozeniach, incydentach, podatnosciach, srodkach tagodzacych, a takze o najlepszych
praktykach i narzedziach. Najpopularniejszym narzedziem wymiany informacji jest



specjalna sie¢ portal / platforma (wedtug okreslonego szablonu) i zaszyfrowane
wiadomosci e-mail. Najwazniejszg i skuteczng metoda sg bezposrednie spotkania.
Wsrdod ISAC powszechng praktyka jest tworzenie tzw. , kregdw zaufania”. Niektére
informacje (np. szczegdty techniczne dotyczgce incydentdw) mogg by¢ jednak szeroko
udostepniane wszystkim cztonkom. Dodatkowo tworzy sie tez wewnetrzny krag, w
ktérym udostepnione informacje sg bardziej szczegétowe. Zwykle osoby zaangazowane
w taki wewnetrzny krag to zespot zarzgdzajacy (lub komitet sterujacy) z dobra
znajomoscig organizacji i wysokim (wyzszym) poziomem wzajemnego zaufania. W
wiekszosci ISAC informacje sg weryfikowane, zanim zostang przekazane wszystkim
cztonkom. W ISAC, ktére nie majg takiego mechanizmu, zwykle informacje sa
dostarczane za posrednictwem listy mailingowej, aby wszyscy cztonkowie mogli
zobaczyé, kto je posiada i kto je dostarczyt.

Projekt strategii nie zawiera elementdéw zwigzanych z budowaniem ISAC, ktére s3 coraz
bardziej popularne i wykorzystywane jako skuteczne narzedzie w zwalczaniu
cyberatakéw w obszarze miedzy sektorowym.

7. Rozdziat Ludzie (Cyfrowe prawa, Przeciwdziatanie dezinformacji, Cyfrowe
zdrowie, Branze kreatywne, Nauka)

ISAC i Dezinformacja

Kluczowym elementem dziatan organizatorskich w obszarze cyberbezpieczenstwa jest
budowanie sieci powigzan i wymiany danych, ktdra stanowitaby miedzysektorowe
wsparcie w walce z cyberzagrozeniami, w tym z dezinformacjg. Takie dziatania
wymagajg jednak polityki wzajemnego zaufania i lojalnosci, co w kulturze pracy i
organizacji w srodowisku UE stanowi istotny problem. Podstawg takiej koordynacji
dziatan jest wymiana informacji i szybkos¢ dziatania. Organizacje dziatajg lepiej w
sytuacji identyfikacji i definiowania zagrozen, kiedy sg lepiej poinformowane o
napastnikach i metodach ataku. Jednym z instrumentéw wykorzystywanych w
zapewnieniu cyberbezpieczenstwa jest Information Sharing and Analysis Center (ISAC),
czyli Centrum Wymiany i Analizy Informaciji.

Walka z dezinformacjg stanowi wazny element zapewnienia cyberbezpieczenstwa. Nie
tylko sieci stanowig przedmiot atakdw, ich zawartosc réwniez jest narazona na
manipulacje i proby wptywu. Centrum Wymiany Informacji i Analiz to w zatozeniu
zaufana jednostka sektorowa, ktéra moze zapewnié bezpieczng zdolnos¢ operacyjng
oraz okresla wymagania dotyczace koordynacji, udostepniania informacji i analizy w
przypadku incydentéw. Z jednej strony ISAC moze stuzyc¢ jako zaséb branzowy, dzieki
ktéremu mozna gromadzi¢ kluczowe informacje o zdarzeniach i problemach zwigzanych
z cyberbezpieczenstwem w danej branzy oraz identyfikowac¢, komunikowad sie i
analizowad potencjalne skutki takich problemdw dla danego sektora. Z drugiej strony



powstanie ISAC niekoniecznie musi wigzac sie z realizacjg dziatan jedynie w okreslonej
branzy. Koordynacja moze dotyczy¢ wspdlnych przedsiewzie¢ czy wspdlnych celéw
zwigzanych potrzebg zapewnienia ochrony systemowej. Wspolnym mianownikiem dla
dziatan partneréw w obszarze cyberbezpieczenstwa jest czesto charakter strategiczny
ich ustug, stanowigcych wazny element na mapie infrastruktury krytycznej paniistwa.
Rozwdj ekosystemu ISAC w Europie zalezy od uwarunkowan kulturowych réznych
cztonkdw i ogdlnego poziomu zaufania miedzy podmiotami publicznymi i prywatnymi —
jesli mamy do czynienia z partnerstwem publiczno-prywatnym (PPP). Z tego powodu w
krajach, w ktdrych zaufanie nie jest wystarczajgce, warto najpierw rozpoczgé
opracowywanie struktur PPP, a nastepnie przeksztatci¢ je w ISAC. Dzieje sie tak,
poniewaz wymiana informacji o incydentach, zagrozeniach i podatnosciach jest bardzo
wymagajaca, a poziom zaufania miedzy podmiotami jest tu niezwykle istotny. Poniewaz
kluczowe ustugi wymagajg budowania tego typu organizacji w celu wzmocnienia
cyberbezpieczenstwa, takie podmioty jak ISAC, skupiajgce wytacznie partnerow z
sektora publicznego, takze sg potrzebne, a nawet wymagane.

Interesujgcym rozwigzaniem w warunkach polskich mogtoby by¢ utworzenie
specjalnego ISAC (Information Sharing and Analysis Center), ktérego gtéwnym
obszarem wymiany bytyby doswiadczenia i informacje zwigzane z dziataniami
dezinformacyjnym. Taka konstrukcja mogtaby przyczynic sie do stworzenia warunkéw
zaufania miedzysektorowego, ale takze koordynacji aktywnosci dezinformacyjnych
réznych inicjatyw i organizacji dziatajgcych w sektorze publicznym. ISAC jest forma
partnerstwa, ktérego funkcjonowanie w krajowym systemie cyberbezpieczenstwa ma
uregulowac ustawa o zmianie ustawy o krajowym systemie cyberbezpieczeristwa.
Zgodnie z zawartymi tam propozycjami do zadan ISAC ma naleze¢ w szczegdlnosci
wymiana informacji, dobrych praktyk i doswiadczen dotyczgcych cyberzagrozen,
podatnosci oraz incydentow. Na poziomie krajowym oczekuje sie, ze ISAC tworzone
jako inicjatywy dziedzinowe, majg by¢ jednostkami wspierajgcymi podmioty krajowego
systemu cyberbezpieczeristwa. Sformutowanie Zaufane Srodowisko Cyfrowe (ang.
Trusted Digital Environment) nawigzuje do wymaganego wysokiego poziomu
bezpieczenstwa obszaru, jakim jest srodowisko cyfrowe odnoszgce sie do dziatan
dezinformacyjnych. Wykorzystywanie wyfgcznie bezpiecznego srodowiska cyfrowego i
wymiany danych stanowi podstawe do budowy zaufania pomiedzy partnerami
biznesowymi, biznesem i klientami, a takze panstwem i obywatelami w walce
dezinformacyjnej. Bez wzajemnego zaufania do srodowisk cyfrowych utrzymywanych
przez poszczegodlnych interesariuszy, nie jest mozliwa transformacja cyfrowa, a tym
samym dalsza dynamiczna walka z dezinformacja.

ISAC Dezinfo ma na celu stworzenie warunkéw do wymiany dos$wiadczen zwigzanych z
bezpieczenstwem szerokiego spektrum rozwigzan obejmujgcych cyfrowe zasoby



a.

informacyjne i wyciggania wnioskdéw w zakresie ustanowienia optymalnych przysztych
kierunkéw transformacji cyfrowej uwzgledniajgcej kwestie cyberbezpieczeristwa w
obszarze dezinformacji. Udziat partneréw, ktérzy posiadajg cyfrowe zasoby
informacyjne (dane) stwarza mozliwos¢ prowadzenia wspdlnej misji spotecznej.

Czesc z e- sportem koniecznie do konsultacji Ministerstwa Zdrowia, patrzac na wyniki
zdrowia, czy kondycji sportowej mtodziezy.

W catym rozdziale kompletnie brak odniesienia m.in. do nastepujacych elementéw:

rozwijania miekkich kompetencji przysztosci, jako bazy dla rozwijania "technicznych"
kompetencji cyfrowych;

uwzglednienia postepujacego kryzysu zdrowia psychicznego mtodziezy, ktory jest
waznym kontekstem dla zmian w edukacji;

uwzglednienia brakéw w edukacji samych nauczycieli i potrzeby zmiany metod
dydaktycznych (np. praca projektowa; dziatania zorientowane na ksztattowanie
empatii i krytycznego myslenia), jako warunkéw powodzenia zmian w edukacji;

potrzeby dokonania przegladu e-ustug, serwisdéw internetowych i elementéw
Wspdlnej Infrastruktury Informatycznej Paristwa pod katem bezpieczeristwa danych,
ochrony prywatnosci obywateli oraz zagrozen wynikajacych z zaleznosci od
komercyjnych dostawcow;

potrzeby wprowadzenia przemyslanego, spéjnego dla wszystkich systeméw modelu
zarzadzania danymi (w szczegdlnosci ram prawnych i technologicznych pozwalajgcych
na taczenie i analizowanie danych pochodzacych z réznych zrédet i systemow);

wprowadzenia $ladowalnosci i rozliczalnosci zapytan o dane w ramach administracji,
aby ograniczyc i $cigac przypadki nieautoryzowanego dostepu oraz konstruowania e-
ustug i serwiséw dla obywateli w taki sposob, by obywatel mdégt sprawdzié historie
zapytan o jego dane;

rozwigzania (sygnalizowanego w diagnozie) problemu niedostatecznej dostepnosci
danych inarzedzi do analizy spotecznych zachowan na potrzeby tworzenia polityk
publicznych (np. poprzez pozyskiwanie danych z sektora prywatnego);

dostrzezenie, na poziomie diagnozy i stawianych celow, zagrozenia jakim jest
nieprzemyslane (tj. bez refleksji nad tym, jaki problem prébujemy rozwigzac i czy
projektowane rozwigzanie jest niezbedne i proporcjonalne) rozwigzan
technologicznych przez panstwo; konkretng procedura, ktéra moze rozwigzaé ten
problem, sg obowigzkowe i publikowane oceny wptywu projektowanego systemu na
prawa cztowieka (Fundamental Rights Impact Assessment);



powaznego potraktowania wyzwan zwigzanych z suwerennoscia cyfrowg (na
poziomie duzych celéw);

powaznego potraktowania zagrozen dla praw cyfrowych zwigzanych z modelem
biznesowym dominujacych platform internetowych (w szczegdélnosci sledzeniem i
profilowaniem uzytkownikéw na potrzeby reklamy oraz projektowaniem algorytmoéw
rekomendujgcych tresci tak, by za wszelkg cene utrzymac zaangazowanie
uzytkownika).

Ponadto, w projekcie strategii podkresla sie znaczenie zawoddéw w obszarze IT.
Cyfryzacja to nie tylko informatyzacja. W $rodowisku cyfrowym muszg pojawiac sie
nowe zawody i nowe funkcje, i tym samym nowe kompetencje z uwzglednieniem
wyréwnywania szans dla kobiet, ktére mogg uzupetniac luki w obszarach coraz bardziej
zautomatyzowanych. Nauki sciste i informatyka nie wypetniajg petnego
zapotrzebowania na zmiane w mysleniu o cyfrowym rozwoju panstwa.

8. Rozdziat biznes i technologie (Cyfrowa transformacja przedsiebiorstw,
Sztuczna inteligencja, Inne technologie przefomowe, Technologie kosmiczne,

Finansowanie i wsparcie innowacji, Open source, Cyfrowa i zielona
transformacja, Rolnictwo)

W projekcie strategii nalezy podkresli¢ znaczenie wspotpracy w oparciu o mechanizm
partnerstwa publiczno-prywatnego. Jest to istotne zwtaszcza w dobie kryzysu
gospodarczego, wobec oczywistej koniecznosci cie¢ wydatkéw budzetowych.
Wspdtpraca sektora publicznego i sektora prywatnego w takich okolicznosciach wydaje
sie niezbedna, jest bowiem dyktowana wzgledami interesu publicznego. W zwigzku
rozwojem nowych technologii w procesie realizacji roznych zadan publicznych powstaje
potrzeba coraz nowszych inwestycji infrastrukturalnych, zwtaszcza w dziedzinie
komunikacji elektronicznej. Jedynie nowatorskie podejscie do inwestycji moze
zaspokoi¢ narastajgce potrzeby w tworzeniu nowoczesnej kultury cyfrowe;.

Partnerstwo publiczno-prywatne, poza tym, ze jest elastyczng i bezpieczng formg
powierzania wykonywania zadan publicznych podmiotom prywatnym, stanowi takze
sposob na zaangazowanie kapitatu prywatnego w realizacje istotnych celéw
publicznych. Forma ta jest nowoczesnym instrumentem wtadz publicznych stuzagcym
wypetnianiu jej obowigzkéw wobec spoteczenstwa. Zwtaszcza w tak szybko rozwijajacej
sie dziedzinie, jakg jest kultura cyfrowa, stanowi atrakcyjny sposdéb na realizacje
wytyczonych celéw. Moze przyczynic sie do obnizenia kosztow publicznych i osiggniecia
zamierzonego celu za pomocg nowoczesnych srodkow (takze nowatorskich sposobdow
zarzadzania, dziatann marketingowych i technik public relations). Zas$ jesli planowana
dziatalnos¢ jest niedochodowa, dzieki wynagrodzeniu ze srodkéw publicznych PPP
moze by¢ atrakcyjne dla podmiotu prywatnego, a jednoczesnie stanowic efektywne



rozwigzanie dla realizacji celéw interesu publicznego, poprzez wykorzystanie do
realizacji zadan publicznych infrastruktury, wiedzy fachowej i zasobdéw ludzkich, ktérymi
dysponujg podmioty prywatne.

Bardzo zdawkowo zostata potraktowana w projekcie strategii tematyka dotyczaca
technologii przetomowych, ze szczegdInym naciskiem na te kwantowe. Technologie
kwantowe stanowig wazny element obecnej dziatalno$ci MC (inwestycje w zakup
hardware, zaangazowanie merytoryczne, wspotpraca z MNiSW i MRIT, popularyzacja
wiedzy o technologiach kwantowych wsréd tysiecy studentek i profesjonalistek w
ramach Perspektywy Women in Tech Summit oraz realizowana tam ministerialna
"Sciezka kwantowa - Meet quantum)". W projekcie strategii powinna by¢ mocno
zaznaczona koniecznos¢ podjecia dziatan, ktére przygotuja Polske na wyzwanie
kwantowe i zapowiedzie¢ powstanie osobnej strategii (road mapy) w tym obszarze, co
byto komunikowane przez cztonkéw RDC zaréwno kierownictwu Ministerstwa
Cyfryzacji, jak i bezposrednio Departamentowi nadzorujgcemu ten obszar.

9. Wskazniki realizacji

Zaproponowane wskazniki realizacji w catym projekcie strategii to stricte wskazniki
ilosciowe, brak jest natomiast wskaznikéw jakosciowych (brak informacji na temat
podniesienia jakosci, albo wykorzystania proponowanych narzedzi, np. ustugi ezd beda,
ale czy bedg umiejetnosci korzystania z nich); Wskazniki wskazujg, ze strategia nie jest
catosciowo przemyslana, tylko jest zbiorem wktadéw — to bardzo wida¢ w catym
dokumencie (np. powotanie danej instytucji to jest wskaznik, a nie cel).

Jednoczesnie, sugerujemy juz na tym etapie przemyslenie kwestii sposobu promowania

strategii oraz szerokiego informowania spoteczenistwa o niej, jej celach, zatozeniach,

priorytetach oraz spodziewanych efektach realizacji. W tym celu juz w tym momencie

Ministerstwo Cyfryzacji mogtoby opracowac zarys planu komunikacji, z uwzglednieniem

zaangazowania Srodowisk spoteczno-gospodarczych.

W imieniu Rady ds. Cyfryzacji, bede zobowigzana Panie Wicepremierze za odniesienie sie

do prezentowanego stanowiska oraz propozycji Rady, jak réwniez poinformowanie Rady o

tym, jakie sg dalsze planowane dziatania Ministerstwa w przedmiotowym zakresie.

Agnieszka Jankowska
Przewodniczgca Rady do Spraw Cyfryzacji



