3.

NI

30206798202210310

| waue :
7~ [ )
’ ‘r . ‘ '-’ i |.I

194

Prokuratura Rejonowa Lublin — Pélnoc w Lublinie
20-016 Lublin, ul. Narutowicza 32

tel. 81 5282800 fax: 81 5282804

e-mail: biuro.podaweze.priub-pni@prokuratura.gov.pl

[ublin, dnia 31 pazdziernika 2022r.

Sygn. akt 4160-1.Ds.73.2022

Prokuratura Okre¢gowa

w Lublinie

W zalgczeniu przesylam postanowienie o umorzeniu Sledztwa z dnia
27 pazdziernika 2022 roku w sprawie 4160-1.Ds.73.2022 z prosbg o umieszczenie na

stronie internetowej Prokuratury Okregowej w Lublinie, na zasadzie artykutu 131 § 2

kpk.

Wvkonano w 2 egz. Pro.’ﬁ urator Rejonowy
Lubl iu—{’é}noc w Lublinie
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Syen. akt 4160-1. Ds. 73.2022

POSTANOWIENIE

o umorzeniu sledztwa

Kamil Leszcz — asesor Prokuratury Rejonowej Lublin — Pélnoc w Lublinie
po zapoznaniu si¢ z materiatami Sledztwa zebranymi w sprawie 4160-1. Ds. 73.2022 o
czyn zabroniony z art. 224a § 2 k.k.

.

- na podstawie art. 322 § 1 k.p.k.

postanowik
umorzy¢ $ledztwo w sprawie zaistnialego w okresie od 10 marca 2022 roku do 11 marca
2022 roku w miejscu blizej nieustalonym oraz na terenie placdéwek edukacyjnych
z wojewodztwa lubelskiego, zawiadomienia o zdarzeniu, ktore zagraza zyciu lub
zdrowiu wielu oséb lub mieniu w znacznych rozmiarach lub stwarza sytuacje majaca
wywola¢ przekonanie o istnieniu takiego zagrozenia, poprzez przestanic droga

elektroniczng do Szkoly Policealnej — Medycznego Studium Zawodowego 1m.

Stanistawa Liebharta w Lublinie, Zespotu Szkot Ogolnoksztatcacych nr 4 w Lublinie,
XXI Liceum Ogolnoksztalcacego im. Sw. S. Kostki w Lublinie, Szkoty Podstawowe;
nr 19 w Lublinie, Spolecznej Szkoly Podstawowej im. S.F. Klonowica w Lublinie.
Szkoty Podstawowej nr 30 w Lublinie, Zespotu Szkol Energetycznych w Lublinie.
Grupy Edukacyjnej Stonoga w Lublinie, Spotdzielni Pracy Oswiata Lingwista w
[L.ublinie, Pedagogicznej Biblioteki Wojewddzkiej im. KEN w Lublinie, Szkoty
Podstawowej nr 50 w Lublinie. Przedszkola nr 85 w Lublinie, Zespolu Szkol
Elektronicznych w Lublinie, Poradni Psychologiczno-Pedagogicznej nr 3 w Lublinie.
Szkoly Podstawowej nr 38 w Lublinie, Szkoly Podstawowej nr 3 w Lublinie. Liceum
Ogoélnoksztalcacego nr 1 im. S. Staszica w Lublinie, Szkoty Policealne) GoWork.pl w

Lublinie, Niepublicznego Przedszkola ,.Smyk™ w Dabrowicy, Poradni Psychologiczno-

Lublin, dnia 27 pazdziernika 2022 r.



Pedagogicznej w Bialej Podlaskiej, I Liceum Ogolnoksztalcacego im. Kraszewskiego
w Bialej Podlaskiej. Zespolu Szkot Zawodowych nr 2 w Bialej Podlaskiej. Spotecznej
Szkoly Podstawowej im. H. Sienkiewicza i Spolecznego Przedszkola w Bialej
Podlaskiej, Zespotu Szkot nr 4 1 Szkoly Podstawowej nr 2 w Bialej Podlaskiej, IT Liceum
Ogodlnoksztalcacego im. E. Plater w Bialej Podlaskiej, Szkoly Podstawowe] w
Borkowie. Szkoly Podstawowej nr 2 w Pulawach. Szkoly Podstawowej nr 6 w
Putawach, Niepublicznej Szkoly Specjalnej Przysposabiajacej do Pracy w Pulawach,
Panstwowej Szkoly Muzycznej w Pulawach, Szkolnego Schroniska Mlodziezowego w
Putawach, Zespolu Ksztalcenia Zawodowego w Pulawach, Technikum ZDZ w
Putawach, Miejskiego Przedszkola nr 2 w Pulawach, Przedszkola w Golebiu, Szkoty
Podstawowej w Naleczowie. Szkoly Podstawowej w Garbowie, Zespolu Szkol
Transportowych 1 Energetycznych w Chelmie. Mlodziezowego Domu Kultury w
Chelmie. Szkoly Podstawowej w Strzelcach, Liceum Ogolnoksztalcgeego im. Ziemi

Podlaskic) w Komardwcee Podlaskiej, Przedszkola Samorzgdowego w Komarowce

Podlaskiej, Szkoly Podstawowej im. Zoklierzy Wykletych w Krasewie. Szkoly

Podstawowe] w Domaszewnicy. Zespotu Szkot Centrum Ksztatcenia Rolniczego w
Korolowce-Osadzie, Niepublicznego Przedszkola Terapeutycznego ,.Dobry Start™ w
Tomaszowie Lubelskim. Niepublicznej Szkoly Specjalne) Przysposabiajacej do Pracy
w Tomaszowie Lubelskiem. Przedszkola Samorzadowego nr 5 im. Krasnala Hatabaty
w Tomaszowie Lubelskim, Zespolu Szkolno-Przedszkolnego w Belzcu, Zespolu Szkot
Publicznych w Jarczowie. Gminnego Przedszkola w Jarczowie, Zespoiu Szkot w
Radoryzu Smolanym, Szkoly Podstawowej w Kozodawach. Szkoly Podstawowe] w
Uchaniach. Szkoly Podstawowej nr 1 w Belzycach. Szkoly Podstawowej nr 2 w
Belzycach, Zespotu Szkot nr 2 w Lubartowie. Poradni Psychologiczno-Pedagogicznej
w Lubartowie. Szkoly Podstawowej nr 3 w Lubartowie, Powiatowego Mlodziezowego
Domu Kultury w Lubartowie. Szkoly Podstawowej w Samokleskach. Zespotu Placowek
Oswiatowych w Miedzyrzecu Podlaskim, Samorzadowego Przedszkola nr 1 w
Miedzyrzecu Podlaskim, Szkoly Podstawowej nr 4 w Deblinie. Zespolu Szkol
Zawodowych nr 1 w Deblinie. Zespotu Szkdét Zawodowych nr 2 w Deblinie, Zespolu

Szkol Ogolnoksztalcacych w Deblinie, Poradni Psychologiczno-Pedagogiczne) w

(RO



Deblinie, Niepublicznego Przedszkola .Mistrzowie Zabawy™ w  Konopnicy.
Przedszkola Miejskiego nr 7 w FLukowie, Policealnego Medycznego Studium
Zawodowego w Lukowie. Zespolu Szkolno-Przedszkolnego w Debowicy, Szkoly
Podstawowej w Korczowie, Szkotly Podstawowej im. Jana Pawta II w Derezni Solskiej.
Zespolu Szkoly Podstawowej i Przedszkola im. M. Pasiaka w Soli, Regionalnego
Centrum Edukacji Zawodowej w Bilgoraju, Panstwowej Szkoly Muzyczne) I stopnia
im. T. Kosciuszki w Bitgoraju. Szkoly Podstawowej w Gromadzie, Szkoly Podstawowe]
w Potoku Gornym, Przedszkola Gminnego w Wilkolazie, Zespotu Szkol Specjalnych w
Krasniku, Przedszkola Miejskiego nr 2 w Krasniku, Publicznej Szkoly Podstawowej im.
W. Witosa w Studziankach, Przedszkola Publicznego w Urzedowie, Szkoly
Podstawowej im. L. Hempla w Skorczycach, Szkoly Podstawowej w Bobach Kolonii,
Specjalnego Osrodka Szkolno-Wychowawczego w Olbigcinie. Publiczne) Szkoty
Podstawowej w Rzeczycy Ksigzej, Szkoly Podstawowej w Rzeczycy Ziemianskie;.

Gminnego Przedszkola w Rejowcu, Zespolu Szkol Ogolnoksztalcgeych w Sobieszynie,

Szkoly Podstawowej w Zolkiewce. Zespotu Szkol Centrum Ksztalcenia Rolniczego w
Siennicy Rozanej. Szkoty Podstawowej nr 5 im. Orlat Lwowskich w Krasnymstawie.
Zespotu Szkot nr 2 im. B. Glowackiego w Krasnymstawie, Szkoty Podstawowej w
Krupem, Schroniska dla Nieletnich w Dominowie, Przedszkola Migjskiego w Opolu
Lubelskim, Zespolu Szkoét w Poniatowej. Szkoly Podstawowej w Skokowie, Szkoly
Podstawowej w Niezabitowie, Zespolu Szkot w Chodlu. Szkoty Podstawowe) w Kowali
Drugiej, Szkoly Podstawowej w Sosnowicy, Szkoly Podstawowej im., Jana Pawtla 11 w
Rokitnie, Liceum Ogolnoksztalcacego im. W. Zawadzkiego w Wisznicach. Zespolu

Placowek Os$wiatowych im. M. Curie-Sktodowskiej w Trawnikach, Prywatnego

Przedszkola Sigma Pi w Swidniku, Szkoly Podstawowej nr 3 im. T. Ko$ciuszki w
Swidniku, Pafistwowej Szkoly Muzycznej I stopnia w Swidniku. Zespotu Szkol im. Ks.
A. Kwiatkowskiego w Bychawie. Szkoly Podstawowe] w Spiczynie, Szkoly
Podstawowej w Zawadzie, Szkoly Podstawowej w Jaroslawcu, Szkoty Podstawowej w
Michalowie. informaciji o podlozeniu tadunku wybuchowego. wiedzgc ze zagrozenie
takie nie istnieje, czym wywolano czynnosci instytucji uzytecznosci publicznej i

organOw ochrony bezpieczenstwa, majace na celu uchylenie zagrozenia. tj. o czyn z art.




224a § 2 kk. - wobec niewykrycia sprawcy przestepstwa, tj. na podstawie art. 322
§ 1 k.p.k.

UZASADNIENIE
Prokuratura Rejonowa Lublin-Pélnoc w Lublinie za sygn. akt 4160-1. Ds.
73.2022 nadzorowala zbiorcze Sledztwo dotyczace falszywych alarméw bombowych

przestanych droga e-mailowa do placéwek edukacyjnych z terenu wojewodztwa

lubelskiego w dniach 10 oraz 11 marca 2022 r. Wskutek przedmiotowych alarmow
zostaly podjete czynnosci instytucji uzytecznosci publiczne) 1 organdow ochrony
bezpieczenstwa, majace na celu uchylenie nieistniejgcego zagrozenia.

Czyn stanowiacy przedmiot Sledztwa zakwalifikowano z art. 224a § 2 kk.
Zgodnie z trescig art. 224a § 1 k.k.. kto wiedzac, ze zagrozenie nie istnieje, zawiadamia
o zdarzeniu, ktore zagraza zyciu lub zdrowiu wielu osob lub mieniu w znacznych
rozmiarach lub stwarza sytuacje. majaca wywola¢ przekonanie o istnieniu takiego
zagrozenia. czym wywoluje czynnos¢ instytucji uzytecznosci publiczne) lub organu
ochrony bezpieczenstwa, porzadku publicznego lub zdrowia majgca na celu uchylenie
zagrozenia. podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Zgodnie zas
z art. 224a § 2 k.k.. jezeli sprawca czynu okreslonego w § 1 zawiadamia o wigce] niz
jednym zdarzeniu. podlega karze pozbawienia wolnosci od lat 2 do 12.

W toku czynno$ci procesowych podjetych w ramach prowadzonego
postepowania ustalono. ze przedmiotowe wiadomosci rozsylano z adresow e-mail
przypisanych do serwisu webmailowego gmail.com. W oparciu o dane wynikajace z
zabezpieczonej droga elektroniczng rozszerzonej tresci naglowka wiadomosci,
zwrocono sie do Google Ireland Limited, Google Building Gordon House, 4 Barrow St.,
Dublin, D04 E5WS5 Irlandia o udostepnienic danych pozwalajgcych na identyfikacje¢
uzytkownikoéw adresow e-mail z ktorych wystano wiadomosci, a w szczegolnosci
danych podanych przez uzytkownika podczas rejestracji, w tym wszelkich danych
osobowych 1 kontaktowych. adresu do korespondencji, numeru telefonu, aliasow; daty

zatozenia konta oraz adresu IP wraz z numerem portu Zzrédlowego z ktorego zatozono




Pouczenie:

|. Na powyzsze postanowienie przystuguje zazalenie do sadu wiasciwego do rozpoznania sprawy (art. 306 § la
k.p.k., art. 465§ 2 k.p.k.) — Sadu Rejonowego Lublin-Zachod w Lublinie:

- stronom

- instytucji panstwowej lub samorzadowej, ktora ztozyla zawiadomienie o przestgpstwie,

- osobie, ktdra zlozyla zawiadomienie o przestepstwie okreslonym w art. 228-231, 233, 235, 236, 245, 270-277,
278-294 lub 296-306 k.k., jezeli postgpowanie karne wszczeto w wyniku jej zawiadomienia, a wskutek tego
przestepstwa doszlo do naruszenia jej praw.

Sad moze utrzymac¢ w mocy zaskarzone postanowienie lub uchyli¢ je i przekazac¢ sprawe prokuratorowi celem
wyjasnienia wskazanych okoliczno$ci, badz przeprowadzenie wskazanych czynnosci (art. 330 § 1 kpk).

Jezeli organ prowadzacy postepowanie nadal nie znajduje podstaw do wniesienia aktu oskarzenia, wydaje
ponownie postanowienie o umorzeniu postepowania lub odmowie jego wszczecia. Postanowienie to podlega
zaskarzeniu tylko do prokuratora nadrzednego. W razie utrzymania w mocy zaskarzonego postanowienia
pokrzywdzony, ktéry dwukrotnie wykorzystal uprawnienia przewidziane w art. 306 § | i la, moze wnies¢ akt
oskarzenia okreslony w art. 55 § 1 - 0 czym nalezy go pouczy¢. (art. 330 § 2 k.p.k., art. 55 § 1 k.p.k.).

Akt oskarzenia powinien spetnia¢ wymogi okreslone w art. 55 § 1 1 2 kpk.

Inny pokrzywdzony tym samym czynem moze az do rozpoczecia przewodu sadowego na rozprawie glowne;
przylaczy¢ si¢ do postgpowania (art. 55 § 3 KpK).

2. Uprawnionym do zlozenia zazalenia, o ktérym mowa w art. 306 § la k.p.k. przystuguje prawo przejrzenia akt
sprawy (art. 306 § Ib k.p.k.).

3. Zazalenie na powyzsze postanowienie wnosi si¢ za posrednictwem prokuratora, Ktory wydal postanowienie.
Termin do wniesienia zazalenia wynosi 7 dni od daty dorgczenia odpisu postanowienia i jest zawity. Zazalenie

wniesione po uplywie tego terminu jest bezskuteczne (art. 122 § 112 1 art. 460 kpk).

Zarzadzenie:

Odpis postanowienia doreczy¢ pokrzywdzonym — Dyrektorom oraz uprawnionym przedstawicielom
pokrzywdzonych instytucji publicznych - placoéwek edukacyjnych wskazanych w sentencji postanowienia -
stosownie do tresci art. 131 § 2 i § 3 k.p.k. poprzez jego zamieszczenie na stronie internetowe] Prokuratury

/

Okregowej w Lublinie — ze wskazaniem daty zamieszczenia

" Luhlm-l’(_nnm-




konto: historii logowania wraz z numerami IP i numerami portow zrodtowych — za okres
od 10 do 11 marca 2022 r.

/. uzyskanej odpowiedzi wynika, 1z Google Ireland Limited nie przechowuje
numerow portow przypisanych do adresow [P, z ktorych logowano si¢ na wymienione
skrzynki poczty elektroniczne;.

W oparciu o dane IP uzyskane od Google Ireland Limited ustalono. ze adresy 1P
wskazane w odpowiedzi ww. podmiotu przydzielone byty przez UPC Polska sp. z o. o.
z/s w Warszawie do ktorego to dostawcy skierowano zapytanie odnosnie udostgpnienia
wszelkich danych personalnych. adresowych 1 lokalizacyjnych uzytkownikow tychze
adresow.

Z. odpowiedzi UPC Polska sp. z 0. 0. z/s w Warszawie uzyskano informacje, ze
nalezy wskaza¢ numery portéw zrodtowych, bowiem wskazane przez administratora
domeny gmail.com adresy IP sa przypisane do serwerow NAT, ktore obsluguja
jednoczesnie wielu uzytkownikow (jednoczesnie okoto 300 klientow dostawca). Ich
identyfikacja jest dokonywana w oparciu o numery portow zrodtowych i doktadny czas
logowania. W zwigzku z powyzszym dostawca uslug internetowych nie ma
technicznych mozliwosci wskazania koncowego odbiorcy swojej ustugi.

Powyzsze powoduje wyczerpanie na obecnym etapie mozliwosct dowodowych
majacych na celu wykrycie sprawcy lub sprawcow przestepstwa. Nalezy miec przy tym
rownoczesnie na uwadze okolicznosé. ze w przypadku tzw. kaskadowych alarmow
bombowych oraz zdarzen o analogicznym modus operandi., sprawcy postuguja si¢ siecia
VPN, szyfrowaniem TOR oraz bramami PROXY. co oznacza. ze ustalone adresy [P —
nawet te zawierajgce przypisane do nich numery portow — nie stuzyly bezposrednio do
logowania sprawcy, a zostaly wykorzystane — poprzez podszycie si¢ — dla
zamaskowania miejsca faktycznego jego dziatania w sieci Internet.

W Swietle przedstawione] argumentacji. S$ledztwo nalezalo umorzy¢ na
podstawie art. 322 § 1 k.p.k.. tj. wobec niewykrycia sprawcy przestepstwa.

Sprawa nadal pozostaje w zainteresowaniu organow Scigania. ktore mogg

podejmowacé czynnosci procesowe oraz pozaprocesowe majgce na celu ustalenie

tozsamosci ww. osoby lub 0sob. a nastepnie podjecie umorzonego Sledztwa.
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