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Tytut projektu e-Dyplomy — Repozytorium dyplomow elektronicznych

Whioskodawca Minister Nauki

Beneficjent Minister Nauki

Partnerzy Osrodek Przetwarzania Informaciji - Paristwowy Instytut
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Zrédto finansowania C2.1.1.

E-ustugi publiczne, rozwigzania IT usprawniajgce funkcjonowanie
administracji i sektorow gospodarki
Budzet panstwa czes¢ 28 —Szkolnictwo Wyzsze i nauka

Catkowity koszt projektu |33 495051,00 zt

Planowany okres 10-2024 do 06-2026

realizacji projektu

Osoba kontaktowa Andrzej Andrzej.Dorociuk@mnisw.go| 2252992517
Dorociuk v.pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Proces wydawania dyplomu i suplementu w postaci papierowej oraz jego odpisu, tgcznie zwany:
dokumentem, jest nieefektywny zaréwno dla podmiotu go wydajgcego, jak i dla osoby sie nim
postugujacej. Angazuje on wiele oséb, jest czasochtonny i kosztowny (zakup niezbednych
materiatéw). Wynika to gtéwnie z obecnego trybu przygotowania i wydawania dokumentu i jego
archiwizacji. Absolwent (albo inna upowazniona osoba) powinien osobiscie odebra¢ dokument
lub wystgpi¢ o jego przestanie. Likwidacja uczelni wysoce utrudnia, a w niektérych przypadkach
uniemozliwia jego uzyskanie. Ww. sytuacje generujg dodatkowe koszty i absorbujg czas. Przy
przekazywaniu dokumentu innym podmiotom wymagane jest okazanie jego oryginatu lub
odpisu. Wdrozenie projektu e-Dyplomy—Repozytorium dyplomoéw elektronicznych zwanego: e-
Dyplomy w tym modernizacja Systemu POL-on, spowoduje zastgpienie formy papierowe;j
dokumentu formg elektroniczng. Wdrozenie nowych funkcjonalnosci do ww. Systemu pozwoli na
dokonywanie korekt i sprostowan dokumentu, a takze jego weryfikacje. Absolwent oraz osoba
uzyskujgca stopien naukowy bedzie miata mozliwos¢ okazania dokumentu w postaci cyfrowej.
Na mocy ustawy z dnia 30.08.2023 r. o zmianie ustawy - Prawo oswiatowe oraz niektorych
innych ustaw (Dz.U.p0z.2005) z dniem 1.01.2026 r. podmioty szkolnictwa wyzszego i nauki
zostang zobowigzane do wydawania dokumentu w postaci elektronicznej. Obecnie brak jest
narzedzia informatycznego zdolnego do wydania dokumentu w postaci elektronicznej. W celu
realizacji tego obowigzku niezbedna bedzie modyfikacja Systemu POL-on, przewidziana w
projekcie e-Dyplomy. Zatozenia projektu odpowiadajg potrzebom gtéwnych interesariuszy
wskazanych w ponizszej tabeli. Wdrozenie pozwoli m.in. na wzrost dostepnosci, uzytecznosci i
wiarygodnosci dokumentu potwierdzajgcego wyksztatcenie i uproszczenie procesu jego odbiory;
przyczyni sie do transformac;ji i cyfryzacji wielu powigzanych proceséw np. zwigzanych z
zatrudnieniem, w tym skréci czas ich trwania.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Obywatele, ktorzy - Wysoce utrudniona mozliwos¢ weryfikacji 320 000

ukonczyli studia -
absolwenci

danych zawartych w wydanym dokumencie,
badz autentycznosci dokumentu;

- Koniecznos$c¢ osobistego ustalenia zasady
przekazania dokumentu (lub osobistego
stawiennictwa w celu jego odbioru);

- Brak mozliwosci odbioru dokumentu w
dogodnym miejscu i czasie, godziny pracy
uczelni sg ograniczone;

- Trudnosc¢ z potwierdzeniem wyksztatcenia
tuz po obronie pracy dyplomowej, uczelnia ma
30 dni na wydanie dyplomu (powstaje ryzyko
nieprzygotowania dyplomu do dnia
zakonczenia rekrutacji na kolejne studia);

- Koniecznos¢ przekazania dyplomu innemu
podmiotowi wymusza okazanie wszystkich
danych zawartych w dyplomie, nie tylko
zgdanych, np. w przypadku potwierdzenia
pracodawcy posiadania wyzszego
wyksztatcenia absolwent przekazuje réwniez
dane o ukoriczeniu studiéw, w tym o ocenach;
- Brak mozliwosci lub wysoce utrudnione
dotarcie do dokumentacji po likwidacji uczelni,
w celu odebrania oryginatu lub duplikatu
dokumentu;

- Niekomfortowe przechowywanie,
wyszukiwanie i udostepnianie dokumentu.

1 500 000 w ciggu 5
lat

3 000000 w ciggu 10
lat

Obywatele, ktorzy
uzyskali stopien
doktora lub doktora
habilitowanego

- Wysoce utrudniona mozliwos¢ weryfikacji
danych zawartych w dokumencie lub jego
autentycznosci;

- Koniecznos¢ osobistego ustalenia zasady
przekazania dokumentu (osobiste
stawiennictwo, upowazniona osoba,
przekazanie pocztg);

- Brak mozliwosci odbioru dokumentu w
dogodnym miejscu i czasie, godziny pracy
podmiotu wydajgcego dokument sg
ograniczone,

- Brak mozliwosci elektronicznego
potwierdzenia uzyskanego stopnia
naukowego w przypadku wspétpracy
miedzynarodowe;j;

- Niekomfortowe przechowywanie,
wyszukiwanie i udostepnianie dokumentu.

8100
40 500 w ciagu 5 lat
81 000 w ciggu 10 lat

Uczelnie, ktére wydaja
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne

- Brak postaci cyfrowej dokumentu blokuje
wdrozenie petnej elektronicznej dokumentaciji
przebiegu studiow;

- Brak narzedzi informatycznych
umozliwiajgcych wydanie dokumentu w
postaci elektronicznej - obowigzek wydania
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Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

dyplomu w postaci elektronicznej od dnia
1.01.2026r,;

- Koniecznos¢ zaangazowania wielu
pracownikow w obstuge wydania dokumentu;
- Ograniczony czas na przygotowanie,
wydrukowanie i podpisanie dokumentu - 30
dni od dnia ukonczenia studiéw;

- Brak informatycznego wsparcia procesu
wydawania dokumentu w wybranych
uczelniach — wysoki koszt ww. narzedzi i
wykwalifikowanego personely;

- Koniecznos¢ fizycznej obecnosci wszystkich
pracownikow odpowiedzialnych za wydanie
dokumentu;

- Wysoki koszt opracowania wzoru i druku
dyplomu (wymdég uwzglednienia zasad
dotyczacych dokumentéw publicznych);

- Brak mozliwosci zautomatyzowania procesu
rekrutacji (wdrozenie lub zmodernizowanie);

- wysoce utrudniona mozliwos¢ weryfikacji
danych zawartych w dokumencie lub jego
autentycznosci;

- Wysoki koszt utrzymania archiwum, wzrost
liczby dokumentéw zmusza uczelnie do
rozbudowy archiwum/zlecanie ustug
archiwizacyjnych innym podmiotom;

- Dtugi okres archiwizacji dokumentu - 50 lat;

- Podatnos¢ zarchiwizowanego dokumentu na
uszkodzenia;

- Dodatkowe koszty zwigzane z koniecznoscia
przechowywania dokumentu oczekujgcego na
odbiér;

- Wysoki koszt opracowania i zakupu blankietu
dokumentu;

- Koniecznos¢ ponoszenia kosztu obstugi
procesu wydania dokumentu: zakupu drukarki,
serwis sprzetu i jego utrzymanie np. optaty za
prad;

- Koniecznos$¢ zorganizowania odpowiednich
zabezpieczen do przechowywania dokumentu;
- Koniecznos$¢ potwierdzenia za zgodnosé z
oryginatem dokumentu bez mozliwosci
szybkiej weryfikacji zawartych w nim danych,
pracownik uczelni ma utrudniony dostep do
wzoréw dokumentow z roznych okresow
dziatalnosci uczelni;

- Trudnosci w wyszukiwaniu dokumentu w
archiwum;

- Brak mozliwosci zautomatyzowania procesu
okazania dokumentu.




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki,
ktére wydaja dyplomy
doktorskie,
habilitacyjne lub
zatrudniaja
naukowcow

- Brak narzedzi informatycznych
umozliwiajgcych wydawanie dokumentu w
postaci elektronicznej - obowigzek wydania
dyplomu w postaci elektronicznej - od dnia
1.01.2026r,;

- Brak mozliwosci weryfikacji danych
zawartych w dokumencie lub jego
autentycznosci;

- Koniecznos$¢ zaangazowania wielu
pracownikow w proces wydawania
dokumentu;

- Koniecznos¢ fizycznej obecnosci wszystkich
pracownikow odpowiedzialnych za wydanie
dokumentu;

- Wysoki koszt opracowania wzoru
dokumentu;

- Koniecznos¢ potwierdzania za zgodnosc z
oryginatem dokumentu bez mozliwosci
zweryfikowania zawartych w nim danych,
pracownik podmiotu systemu szkolnictwa
wyzszego i nauki, ktéry wydaje dokument nie
ma dostepu do wzoréw dyplomow z réznych
okresow dziatalnosci tego podmiotu — ryzyko
poswiadczenia sfatszowanego dokumentu;

- Trudnosci wyszukiwania zarchiwizowanego
dokumentu;

- Brak mozliwosci zautomatyzowania procesu
okazania dokumentu.

262

Pracodawcy

- Brak mozliwosci weryfikacji danych w
dokumencie lub jego autentycznosci;

- Koniecznos¢ przechowywania papierowej
kopii dokumentu poswiadczonej za zgodnosé
z oryginatem;

- Niewystarczajgce mozliwosci zwigzane z
archiwizacjg dokumentu (np. pomieszczenia);
- Ryzyko powstania uszczerbku w dziatalnosci
podmiotu zatrudniajgcego pracownika
nieposiadajgcego wymaganych kwalifikacji, a
w skrajnych przypadkach mozliwos¢
powstania zagrozenia dla zdrowia i zycia
innych osob.

989 692

Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych

- Brak mozliwosci weryfikacji danych
zawartych w dokumencie lub jego
autentycznosci;

- Ryzyko powstania uszczerbku w dziatalnosci
podmiotu zatrudniajgcego pracownika
nieposiadajgcego wymaganych kwalifikacji
zawodowych, a w skrajnych przypadkach
mozliwos¢ powstania zagrozenia dla zdrowia i
zycia innych osob.

250




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Narodowa Agencja
Wymiany
Akademickiej (NAWA)

- Ograniczona mozliwosc¢ weryfikacji danych
zawartych w przedtozonym do poswiadczenia
dokumencie lub jego autentycznosci, jedynie
na podstawie zgodnosci dokumentu ze
wzorem i zgodnosci podpiséw oso6b
upowaznionych do podpisywania
dokumentéw ze wzorami;

- Brak jednej, kompletnej bazy ze wzorami
dokumentow dla wszystkich dotychczas
istniejgcych polskich uczelni;

- Brak ogo6lnodostepnego centralnego
systemu stuzgcego do weryfikaciji
dokumentow;

- Ograniczona i wydtuzona w czasie
wspotpraca z podmiotami wydajgcymi
dokumenty;

- Brak mozliwosci stosowania elektronicznego
uwierzytelnienia dokumentu — obowigzek
wydania dyplomu w postaci elektronicznej od
dnia 1.01.2026r;;

- Powstanie dodatkowych kosztéw
zwigzanych z dostarczeniem (przestaniem)
dokumentu w postaci papierowej;

- Brak systemu powiadamiania
zainteresowanych oséb o ukoriczonym
procesie poswiadczenia dokumentu, co
skutkuje nieodbieraniem przesytek od NAWA-
Y

- Wzrost kosztéw przechowywania dokumentu
i ponownej jego wysyiki.

Minister, rozumiany
jako jeden z
ministrow, ktorzy
sprawujg nadzér nad
uczelniami

- Niewystarczajgce narzedzia (brak narzedzi
informatycznych) do przeprowadzenia
kontroli poprawnosci formalnej i strukturalnej
wydawanych dokumentow, w tym ich tresci i
zgodnosci z przepisami prawa;

- Utrudniona mozliwos¢ weryfikacji danych
zawartych w wydanym dokumencie lub jego
autentycznosci;

- Niewystarczajgce narzedzia (brak narzedzi
informatycznych) do przeprowadzenia kontroli
czy osoba, ktorej zostat wydany dokument
byta do tego uprawniona — zrealizowata studia
lub postepowanie awansowe;

- Niewystarczajgce narzedzia (brak narzedzi
informatycznych) umozliwiajacych
prowadzenie nadzoru w zakresie liczby
wydawanych dokumentow, przez
poszczegodlne podmioty szkolnictwa
wyzszego i nauki;

- Brak narzedzi umozliwiajgcych kontrole czy




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

dokument zostat wydany z przekroczeniem
uprawnien przez wydajgcego.

1.2. Opis stanu obecnego

Uczelnie i inne uprawnione podmioty co roku, w oparciu o okreslone wymagania, wydajg ponad
300 tys. dyploméw w postaci papierowej. Proces ten na uczelni wigze sie z duzym wysitkiem
organizacyjnym i finansowym i musi by¢ zakonczony w ciggu 30 dni od dnia ukonczenia studiéw.
Podczas ww. procesu uczelnia zobowigzana jest do: wprowadzenia danych dot. obrony do
systemu uczelnianego i do Systemu POL-on, wydrukowania i przygotowania dokumentu do
odbioru (wymagany jest odreczny podpis). Absolwent ustala osobiscie z uczelnig zasady odbioru
(odbiér osobisty, przez upowazniong osobe, przestanie pocztg).

Dokument odbiera sie w okreslonych godzinach, u wskazanego pracownika uczelni. Dokument
przechowuje sie przez 50 lat. Absolwent samodzielnie tworzy kopie cyfrowa dokumentu na
potrzeby kolejnej rekrutacji, ale zobowigzany jest do dostarczenia jego oryginatu do uczelni.
Uzyskanie duplikatu i odpisu dokumentu wymaga osobistego ztozenia wniosku na uczelni, ktéra
dokonuje analizy zasobow archiwéw. W przypadku uczelni zlikwidowanej proces ten wymaga
poszukiwan w archiwum panstwowym. Przedtozenie dokumentu za granicg wymaga jego
uwierzytelnienia przez NAWA, do ktérej nalezy ztozy¢ papierowy wniosek. Uwierzytelniony
dokument mozna odebrac¢ osobiscie/ korespondencyjnie za posrednictwem poczty. Proces
wydawania dyplomu doktorskiego (habilitacyjnego) jest inny, gdyz nie jest to dokument publiczny
(okreslono tylko niezbedne elementy dyplomu). Obecnie dokumenty sg wydawane tylko w
postaci papierowej. Brak jest skutecznych narzedzi weryfikujgcych dane wykazane w
dokumencie, jak i ich autentycznosci. Zmodyfikowanie Systemu POL-on nastgpi przez wdrozenie
e-ustug umozliwiajgcych: wydawanie, udostepnianie, sprostowanie i weryfikacje dokumentu.
Zmiany te uproszczg procesy zachodzgce pomiedzy uczelniami, absolwentami i
przedsiebiorcami. Utworzenie rejestru o nazwie e - Dyplomy - Repozytorium dyploméw
elektronicznych pozwoli na usprawnienie obecnych proceséw i zmniejszy koszt ich realizacji.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel -1 Cyfryzacja, dostosowanie do przepiséw prawa i skrécenie czasu trwania
procesow zwigzanych wydawaniem dyplomu ukonczenia studiéw wraz z
suplementem do dyplomu, dyplomu doktorskiego, dyplomu habilitacyjnego i
odpisu.

Cel Program Krajowy Plan Odbudowy i Zwiekszania Odpornosci; cel: C2.1.1 E-
strategiczny | ustugi publiczne, rozwigzania IT usprawniajace funkcjonowanie administracji i
sektoréw gospodarki oraz technologie przetomowe w sektorze publicznym,
gospodarce i spoteczenstwie.

Program Zintegrowanej Informatyzacji Pafnstwa; cel: 4.2.1. Zwiekszenie
jakosci oraz zakresu komunikacji miedzy obywatelami i innymi
interesariuszami a panstwem.

Program Zintegrowanej Informatyzacji Panstwa; cel: 4.2.2. Wzmocnienie
dojrzatosci organizacyjnej jednostek administracji publicznej oraz




usprawnienie zaplecza elektronicznej administracji (back office).

Program Zintegrowanej Informatyzacji Panstwa; cel: 4.2.3. Podniesienie
poziomu kompetenciji cyfrowych obywateli, specjalistow TIK oraz
pracownikow administracji publiczne;.

Ditugookresowa Strategia Rozwoju Kraju - Polska 2030. Trzecia Fala
Nowoczesnosci; cel 3 — Poprawa dostepnosci i jakosci edukacji na
wszystkich etapach oraz podniesienie konkurencyjnosci nauki.

Korzy

(7]

O~

1. Przyspieszenie procesu wydawania dyplomoéw ukonczenia studiéw wraz z
suplementami, dyplomoéw doktorskich, dyploméw habilitacyjnych i odpisow
dyploméw.

2. Zmniejszenie liczby dokumentow skanowanych i poswiadczanych za
zgodnosc¢ z oryginatem.

3. Zwiekszona dostepnosc i transparentnosc¢ elektronicznych dyplomoéw dla
obywateli.

4. Podniesienie efektywnosci procesu obstugi obywateli w zakresie
wydawania dyplomédw.

5. Zapewnienie mozliwosci zweryfikowania dyplomu przez obywatela.

6. Zapewnienie mozliwosci zweryfikowania dyplomu przez podmioty, ktérym
zostat okazany.

7. Skrécenie czasu dostarczania dokumentéw potwierdzajgcych
wyksztatcenie do pracodawcy lub innych podmiotdw.

8. Minimalizacja ryzyka sfatszowania wydanego dyplomu.
9. Obnizenie kosztéw wydawania dyplomow.

10. Zwiekszenie promociji innowacji i rozwoju cyfrowej infrastruktury w
sektorze publicznym.

11. Rozwigzanie nie bedzie miato negatywnego wptywu na srodowisko i jego
otoczenie. Nastgpi znaczny spadek zuzycia papieru i innych materiatow.

KPI:

KPI 1. Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktow i proceséw cyfrowych.

KPI 2. Odsetek dyploméw wydanych w postaci elektronicznej w okresie
obowigzkowej rejestracji dokumentu w repozytorium dyploméw
elektronicznych.

KPI 3. Odsetek absolwentéw korzystajgcych z pobierania dyplomu
elektronicznego.

KPI 4. Odsetek podmiotow korzystajgcych z ustugi wydania dyplomow w
postaci elektronicznej w okresie obowigzkowej rejestracji dokumentu w
repozytorium dyplomoéw elektronicznych.




KPI 5. Liczba wdrozonych e-ustug.

KPI 6. Liczba zmodyfikowanych systemow.

Wartosé KP1.
aktualnai - wartosc¢ aktualna: 0

docelowa
KPI: KPI 2.

- wartosc¢ aktualna: 0%

KPI 3.
- wartosc¢ aktualna: 0%

KPI 4.
- wartosc¢ aktualna: 0%

KPI 5.
- wartosc¢ aktualna: 0%

KPI 6.

- wartos¢ aktualna: 0

KP1.

- wartos¢ docelowa: 112 000

KPI 2.
- wartosc¢ docelowa: 100%

KPI 3.
- wartos$¢ docelowa: 20%

KPI 4.
- wartosc¢ docelowa: 100%

KPI 5.
- wartosc¢ docelowa: 16

KPI 6.
- wartosc¢ docelowa: 2

Metoda KPI 1.

pomiaru KPl | Metoda pomiaru: raport z systemu

Zrodto danych: baza danych systemu
Czestotliwos¢ pomiaru: jednorazowo, 30.06.2027

KPI 2.

Metoda pomiaru: raport z systemu

Zrédto danych: baza danych systemu
Czestotliwos¢ pomiaru: jednorazowo, 30.06.2027

KPI 3.

Metoda pomiaru: raport z systemu

Zrédto danych: baza danych systemu

Czestotliwos¢ pomiaru: jednorazowo, do 30.06.2027




KPI 4.

Metoda pomiaru: raport z systemu

Zrédto danych: baza danych systemu

Czestotliwos¢ pomiaru: jednorazowo, do 30.06.2027

KPI 5.

Metoda pomiaru: dokumentacja projektowa
Zrodto danych: protokoty odbioru

Czestotliwos¢ pomiaru: jednorazowo, 30.06.2026

KPI 6.

Metoda pomiaru: dokumentacja projektowa
Zrodto danych: protokoty odbioru

Czestotliwos¢ pomiaru: jednorazowo, 30.06.2026

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

1 Obstuga procesu i rejestracji dyplomu A2A | Uczelnie, ktére wydaja
ukonczenia studioéw i jego dodatkowego | A2B | dyplomy ukonczenia
egzemplarza. studiéw oraz dyplomy
doktorskie i
habilitacyjne

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktore
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniaja
naukowcow

Minister, rozumiany jako
jeden z ministrow,
ktorzy sprawujg nadzor
nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 320000
transakcji)

Transakcja

2 Obstuga procesu rejestracji suplementu | A2A | Uczelnie, ktére wydajg

do dyplomu i jego dodatkowego A2B | dyplomy ukonczenia
egzemplarza. studiéw oraz dyplomy
doktorskie i

habilitacyjne

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

wydaja dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow

Minister, rozumiany jako
jeden z ministréw,
ktérzy sprawujg nadzor
nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 320000
transakcji)

Obstuga procesu rejestracji dyplomu
doktorskiego i jego odpisu.

A2A
A2B

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniaja
naukowcow

Minister, rozumiany jako
jeden z ministréw,
ktdrzy sprawujg nadzor
nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 6200
transakcji)

Transakcja

Obstuga procesu rejestracji dyplomu
habilitacyjnego i jego odpisu.

A2A
A2B

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow

Minister, rozumiany jako
jeden z ministréw,
ktérzy sprawujg nadzor

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 1800
transakcji)

Obstuga procesu wydania
zarejestrowanego egzemplarza
dyplomu ukonczenia studiow i jego
dodatkowego egzemplarza na zgdanie
obywatela.

A2A
A2B
A2C

Uczelnie, ktére wydaja
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne
Obywatele, ktorzy
ukonczyli studia -
absolwenci

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow

Minister, rozumiany jako
jeden z ministréw,
ktérzy sprawujg nadzor
nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 300000
transakcji)

Transakcja

Obstuga procesu wydania
zarejestrowanego egzemplarza
suplementu dyplomu ukonczenia
studiéw i jego dodatkowego
egzemplarza na zgdanie obywatela.

A2A
A2B
A2C

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne

Obywatele, ktorzy
ukonczyli studia -
absolwenci

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydaja dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow

Minister, rozumiany jako
jeden z ministrow,
ktérzy sprawujg nadzor
nad uczelniami

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 320000
transakcji)

Obstuga procesu wydania
zarejestrowanego egzemplarza
dyplomu doktorskiego lub jego odpisu
na zadanie obywatela.

A2A
A2B
A2C

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne

Obywatele, ktorzy
uzyskali stopien doktora
lub doktora
habilitowanego
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow

Minister, rozumiany jako
jeden z ministréw,
ktérzy sprawujg nadzor
nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 6200
transakcji)

Transakcja

Obstuga procesu wydania
zarejestrowanego egzemplarza
dyplomu habilitacyjnego lub jego odpisu
na zgdanie obywatela.

A2A
A2B
A2C

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne

Obywatele, ktorzy
uzyskali stopien doktora
lub doktora
habilitowanego
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow

Minister, rozumiany jako
jeden z ministréw,
ktérzy sprawujg nadzor

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

nad uczelniami
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 1800
transakcji)

Obstuga procesu udostepniania przez
obywatela dyplomu ukonczenia studiow
i jego dodatkowego egzemplarza wraz z
weryfikacjg przez osoby lub podmioty,
ktdére wymagajg jego okazania.

A2A
A2B
A2C

Obywatele, ktorzy
ukonczyli studia -
absolwenci

Uczelnie, ktére wydaja
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow
Pracodawcy

Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 320000
transakcji)

Transakcja

10

Obstuga procesu udostepniania przez
obywatela suplementu do dyplomu
ukonczenia studiow i jego dodatkowego
egzemplarza wraz z weryfikacjg przez
osoby lub podmioty, ktére wymagaja
jego okazania.

A2A
A2B
A2C

Obywatele, ktorzy
ukonczyli studia -
absolwenci

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow
Pracodawcy

Podmioty
odpowiedzialne za

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 320000
transakcji)

11

Obstuga procesu udostepniania przez
obywatela dyplomu doktorskiego wraz z
weryfikacjg przez osoby lub podmioty,
ktdére wymagajg jego okazania.

A2A
A2B
A2C

Obywatele, ktorzy
uzyskali stopien doktora
lub doktora
habilitowanego
Uczelnie, ktére wydaja
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydaja dyplomy
doktorskie, habilitacyjne
lub zatrudniaja
naukowcow
Pracodawcy

Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 6200
transakcji)

Transakcja

12

Obstuga procesu udostepniania przez
obywatela dyplomu habilitacyjnego i
jego odpisu wraz z weryfikacjg przez
osoby lub podmioty, ktére wymagaja
okazania tego dokumentu.

A2A
A2B
A2C

Obywatele, ktorzy
uzyskali stopien doktora
lub doktora
habilitowanego
Uczelnie, ktére wydajg
dyplomy ukornczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniaja
naukowcow

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Pracodawcy

Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 1800
transakcji)

13

Obstuga procesu uniewaznienia,
sprostowania lub korekty dyplomu
ukonczenia studidow jego dodatkowego
egzemplarza.

A2A
A2B
A2C

Obywatele, ktorzy
ukonczyli studia -
absolwenci

Uczelnie, ktére wydajg
dyplomy ukonczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniaja
naukowcow
Pracodawcy

Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 1000
transakcji)

Transakcja

14

Obstuga procesu uniewaznienia,
sprostowania lub korekty suplementu
do dyplomu ukonczenia studiow i jego
dodatkowego egzemplarza.

A2A
A2B
A2C

Obywatele, ktorzy
ukonczyli studia -
absolwenci

Uczelnie, ktére wydaja
dyplomy ukonczenia
studiow oraz dyplomy
doktorskie i
habilitacyjne
Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg

Transakcja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

naukowcow
Pracodawcy
Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 1000
transakcji)

15

Obstuga procesu uniewaznienia,
sprostowania lub korekty dyplomu
doktorskiego i jego odpisu.

A2A
A2B
A2C

Obywatele, ktorzy
uzyskali stopien doktora
lub doktora
habilitowanego
Uczelnie, ktére wydajg
dyplomy ukonczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne

Pozostate podmioty
systemu szkolnictwa
wyzszego i nauki, ktére
wydajg dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow
Pracodawcy

Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)

(rocznie ok 100
transakcji)

Transakcja

16

Obstuga procesu uniewaznienia,
sprostowania lub korekty dyplomu
habilitacyjnego i jego odpisu.

A2A
A2B
A2C

Obywatele, ktorzy
uzyskali stopien doktora
lub doktora
habilitowanego
Uczelnie, ktére wydaja
dyplomy ukonczenia
studiéw oraz dyplomy
doktorskie i
habilitacyjne
Pozostate podmioty
systemu szkolnictwa
wyzszedo i nauki, ktore

Transakcja




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
wydaja dyplomy
doktorskie, habilitacyjne
lub zatrudniajg
naukowcow
Pracodawcy
Podmioty
odpowiedzialne za
nadawanie uprawnien
zawodowych
Narodowa Agencja
Wymiany Akademickiej
(NAWA)
(rocznie ok 10
transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Raport badan uzytecznosci systemu 10-2025
Zmodyfikowany System Modut Centralnego Logowania (MCL) 10-2025
Raport z testéw wydajnosciowych 11-2025
Raport z testéw dostepnosci (WCAG) 12-2025
Materiaty szkoleniowe dla uzytkownikéw 01-2026
Raport z testéw bezpieczenstwa 03-2026
Materiaty informacyjno - promocyjne 03-2026
Rejestr publiczny o nazwie Repozytorium dyploméw elektronicznych 06-2026
Zmodyfikowany system POL-on 06-2026
Infrastruktura techniczna i sieciowa 06-2026

3. KAMIENIE MILOWE




Kamienie milowe Planowany
termin
osiaggniecia
Opracowana koncepcja biznesowo-techniczna 2025-03-31
Wdrozony zestaw e-ustug publicznych na srodowisku demonstracyjnym - | 2025-06-30
| cze$¢ ustug (ustugi 1-4)
Zmodyfikowany System Modut Centralnego Logowania (MCL) 2025-10-31
Wdrozony zestaw e-ustug publicznych na srodowisku demonstracyjnym — [ 2025-10-31
Il czes¢ ustug (ustugi 5-12)
Zakonczone testy wydajnosci na srodowisku demonstracyjnym — I+lI 2025-11-30
czesé (ustugi 1-12)
Zakonczone testy bezpieczenstwa na srodowisku demonstracyjnym — I+l [ 2025-12-31
czesé (ustugi 1-12)
Wdrozony zestaw e-ustug publicznych na srodowisku produkcyjnym — I+1l [ 2026-01-01
czesé (ustugi 1-12)
Wdrozony zestaw e-ustug publicznych na srodowisku demonstracyjnym — [ 2026-01-31
Il cze$é (ustugi 13-16)
Zakonczone testy bezpieczenstwa na srodowisku demonstracyjnym — lll [ 2026-03-31
czes¢ (ustugi 13-16)
Zrealizowane szkolenia dla uzytkownikow 2026-03-31
Wdrozony zestaw e-ustug publicznych na srodowisku produkcyjnym — 1l 2026-06-30
czes¢ (ustugi 13-16)
Zmodyfikowany system POL-on 2026-06-30
Utworzony rejestr publiczny o nazwie Repozytorium dyploméw 2026-06-30
elektronicznych
Zakupiona infrastruktura techniczna 2026-06-30

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 30 237 403,00 zt

projektu (netto oraz | Brutto 33 495 051,00 zt

brutto), w tym

Procent 90%

dofinansowania ze

srodkow UE (brutto)

Procent srodkow z | 10%

budzetu panstwa

(brutto)

Podziat catkowitego | 2024 Netto 7 391 928,00 zt

kosztu projektu na Brutto 8 968 926,00 zt

poszczegodlna lata | 2025 Netto 17 478 378,00 zt

(netto oraz brutto) Brutto 19 090 010,00 zt
2026 Netto 5367 097,00 zt

Brutto 5436 115,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Repozytorium

11 200 504,00 zt

Koszty przygotowania

dyplomow dokumentacji analitycznej,
elektronicznych wytworzenia oprogramowania,
wraz z API ekspertow programistycznych,
umozliwiajgcym narzedzi dla developeréw oraz
integracje oprogramowania do pracy ze
systemow schematami XML/JSON.
zewnetrznych w

zakresie

przekazywania
danych orazich
weryfikacji,
zmodyfikowany
System POL-on

oraz system MCL.

Infrastruktura

Infrastruktura
technicznai
sieciowa dla
Repozytorium
dyplomow
elektronicznych
wraz z API
umozliwiajgcym
integracje
systemow
zewnetrznych w
zakresie
przekazywania

16 157 140,00 zt

Koszty zakupu niezbednej do
realizacji projektu infrastruktury,
m.in serwery aplikacyjne i do
udostepniania danych, sprzet
sieciowy, klastry.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

danych oraz ich

weryfikacji.

Koszty UX i grafiki [ Raport badan 1154 666,00 zt | Koszty badan uzytkownikéw,
uzytecznosci stworzenia projektu UX i projektu
systemu. graficznego, testowania systemu
Raport z testow wsrod docelowych uzytkownikow,
dostepnosci wprowadzania poprawek
(WCAG). wynikajgcych z testéw z

uzytkownikami.

Bezpieczenstwo Raport z testow 2247 410,00 zt | Koszty audytéw bezpieczenstwa,

bezpieczenstwa. analizy statycznej kodu, testow
podatnosci systemu, badania
zgodnosci systemu z
obowigzujgcymi przepisami
prawa, zakupu specjalistycznej
infrastruktury i oprogramowania
dedykowanych wytgcznie
poprawie bezpieczenstwa
przetwarzanych informaciji.

Wydajnos¢ Raport z testow 556 222,00 zt Koszty testéw wydajnosciowych,

rozwigzan wydajnosciowych. monitoringu, utrzymania i

optymalizacji wydajnosci
systemu.

Szkolenia - Materiaty 784 979,00 zt Szkolenia dla uzytkownikow oraz
szkoleniowe dla dla zespotu rozwijajgcego
uzytkownikow. system.

- Repozytorium
dyplomoéw
elektronicznych
wraz z API
umozliwiajgcym
integracje
systemow
zewnetrznych w
zakresie
przekazywania
danych orazich
weryfikaciji.

Dziatania Materiaty 641 061,00 zt Koszty promocji projektu,

informacyjno- informacyjno- konferencje, webinaria.

promocyjne promocyjne.

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego).

753 069,00 zt

Koszty zarzadzania i wsparcia (w
tym wynagrodzenia personelu
wspomagajgcego uzytkownikow i
administracyjnego), m.in.:
kierownika projektu.




4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

10 560 481,00 zt

Zroédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2026 |1 125470,00 zt (brutto) krajowe $rodki
(1 065 185,00 zt netto) publiczne - budzet
panstwa
2027 | 1983 962,00 zt (brutto) krajowe $rodki
(1 905 506,00 zt netto) publiczne - budzet
panstwa
2028 |2 045 047,00 zt (brutto) krajowe $rodki
(1966 591,00 zt netto) publiczne - budzet
panstwa
2029 | 2122 543,00 zt (brutto) krajowe srodki
(2 044 087,00 zt netto) publiczne - budzet
panstwa
2030 |2 189 894,00 zt (brutto) krajowe $rodki
(2 111 438,00 zt netto) publiczne - budzet
panstwa
2031 1093 565,00 zt (brutto) krajowe Srodki

(1 055 154,00 zt netto)

publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA

5.1. Ryzyka wptywajgce na realizacje projektu

a o dodatkowe srodki z budzetu paristwa

Nazwa ryzyka

Sita

oddziatywania | dobienstwo

Prawdopo-

wystgpienia
ryzyka

Sposdéb zarzadzania ryzykiem

sprzetu/ustug IT

Wzrost cen Duza

Srednie

Biezgcy monitoring wydatkéw. Zostang
podjete srodki zaradcze, polegajgce
przede wszystkim na odpowiednim




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
opracowaniu kosztorysu,
przeprowadzaniu dialogéw
technicznych, pogtebionej analizy
poprzedzonej zapytaniami cenowymi.
Przeprowadzanie regularnych
przegladow budzetowych.
Cyberataki Duza Srednie Wdrozenie zaawansowanych
zabezpieczen cybernetycznych,
regularne audyty bezpieczenstwa i
szybka reakcja na incydenty.
Doktadna analiza wymagan
integracyjnych, regularne testy
integracyjne i Scista wspétpraca z
zespotami podmiotow systemu
szkolnictwa wyzszego i nauki.
Problemy z Srednia Wysokie Doktadna analiza wymagan
integracja z integracyjnych, regularne testy
istniejgcymi integracyjne i Scista wspétpraca z
systemami zespotami podmiotow systemu
podmiotéw szkolnictwa wyzszego i nauki.
systemu
szkolnictwa
wyzszegdo i nauki.
Problemy z Srednia Srednie Regularne konsultacje z uzytkownikami,
utrzymaniem badania z uzytkownikami oraz wdrozenie
akceptaciji efektywnego systemu wsparcia
uzytkownikow. technicznego.
Zmiany w Duza Srednie Sledzenie i analiza zmian w przepisach
przepisach prawnych, regularne aktualizacje
prawnych. systemu zgodnie z nowymi wymogami
prawnymi oraz wspoétpraca z ekspertami
prawnymi.
Problemy z Srednia Wysokie Zapewnienie odpowiedniej redundancji i
infrastrukturg skalowalnosci infrastruktury, regularne
techniczna. testy wydajnosci i plany awaryjne na
wypadek problemoéw technicznych.
Zmiennos¢ Mata Znikome Sledzenie i analiza zmian w procedurach
procedur administracyjnych, regularne

administracyjnych.

monitorowanie procesow
administracyjnych oraz wspotpraca z
organami administracyjnymi.

5.2. Ryzyka wptywajace na utrzymanie efektéw




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Brak utrzymania Duza Srednie Wdrozenie planéw awaryjnych,
ciggtosci dziatania zapewnienie odpowiednich procedur
systemu. monitorowania i wsparcia technicznego,
regularne aktualizacje systemu.
Problemy z Srednia Wysokie Regularne audyty bezpieczenstwa,
zabezpieczeniami wdrazanie aktualizacji zabezpieczen,
systemu. szkolenia dla personelu w zakresie
bezpieczenstwa informaciji.
Zmieniajgce sie Duza Srednie Sledzenie zmian w przepisach prawnych,
przepisy prawne. wspotpraca z ekspertami prawnymi,
regularne aktualizacje systemu zgodnie
Z nowymi wymogami.
Problemy z Srednia Srednie Regularne monitorowanie opinii
utrzymaniem uzytkownikow, szybkie reagowanie na
akceptacji ich potrzeby i sugestie, zapewnienie
uzytkownikow. odpowiedniej jakosci obstugi klienta.
Problemy z Srednia Srednie Regularne oceny technologii, planowanie
utrzymaniem aktualizacji i migracji do nowszych
technologii rozwigzan, inwestycje w rozwgj systemu.
systemu.
Nieskuteczna Duza Wysokie Implementacja planéw awaryjnych,
odpornosé na zapewnienie odpowiedniej redundanciji i
awarie i backupdéw danych, regularne testy i
uszkodzenia monitorowanie infrastruktury.
infrastruktury.
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis zmian (jesli Etap prac
wymaga dotyczy) legislacyjnych
zmian (jesli dotyczy)
1 Ustawa z dnia 20 lipca 2018 r. | TAK/NIE | Wprowadzenie Uzgodnienia
- Prawo o szkolnictwie jednolitego sposobu wewnetrzne
wyzszym i nauce (t.j. Dz. U. z prezentacji dyplomow,
2023 r. poz. 742 z pézn. zm.). okreslenie zamknietego
zbioru dodatkowych
elementéw dyplomow.
2 | Rozporzadzenie Ministra TAK/NIE | Dostosowanie aktu Uzgodnienia
Nauki i Szkolnictwa Wyzszego wykonawczego do tresci | wewnetrzne
z dnia 6 marca2019r. w ustawy, ktora
sprawie danych wprowadzita Rejestr
przetwarzanych w dyploméw
Zintegrowanym Systemie elektronicznych.




Lp. Tytut aktu prawnego Czy Opis zmian (jesli Etap prac
wymaga dotyczy) legislacyjnych
zmian (jesli dotyczy)
Informacji o Szkolnictwie
Wyzszym i Nauce POL-on (t.].
Dz. U. z 2022 r. poz. 700).

3 | Rozporzadzenie Ministra TAK/NIE | Dostosowanie aktu Uzgodnienia
Edukacji i Nauki z dnia 5 lipca wykonawczego do tresci | wewnetrzne
2023 r. w sprawie dyplomow ustawy, ktora
doktorskich, dyplomow wprowadzita Rejestr
habilitacyjnych i legitymaciji dyploméw
doktoranta (Dz. U. poz. 1422). elektronicznych.

4 | Rozporzadzenie Ministra TAK/NIE | Dostosowanie aktu Uzgodnienia
Nauki i Szkolnictwa Wyzszego wykonawczego do tresci | wewnetrzne
z dnia 27 wrzesnia 2018 r. w ustawy, ktora
sprawie studiow (t.j. Dz. U. z wprowadzita Rejestr
2023 r. poz. 2787). dyplomow

elektronicznych.

5 | Ustawa z dnia 22 listopada FAK/NIE
2018 r. o dokumentach
publicznych (t.j. Dz. U. z 2023
r. poz. 1006 z p6zn. zm.).

6 | Rozporzadzenie Rady FAK/NIE
Ministréw z dnia 11 lipca 2019
r. w sprawie wykazu
dokumentéw publicznych (t.].

Dz. U. z 2023 r. poz. 2329).

7 | Ustawa z dnia 26 maja 2023 r. | TAK/NIE Uzgodnienia
o aplikacji mObywatel (Dz. U. miedzyresortowe
poz. 1234 z p6zn. zm.).

8 | Rozporzadzenie Rady TAK/NIE [ Dodanie Repozytorium Uzgodnienia
Ministréw z dnia 12 lipca 2023 dyplomoéw miedzyresortowe
r. w sprawie zakresu danych i elektronicznych do
wykazu rejestréw publicznych wykazu rejestrow
oraz systemow publicznych oraz
teleinformatycznych systemow
podmiotéw publicznych, z teleinformatycznych, z
ktérych uzytkownik aplikacji ktérych uzytkownik
mObywatel moze pobraé¢ dane aplikacji mObywatel moze
(Dz. U. poz. 1342). pobraé dane.

9 | Rozporzadzenie Parlamentu FAK/NIE
Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji
elektronicznej i ustug zaufania
w odniesieniu do transakcji
elektronicznych na rynku
wewnetrznym oraz uchylajgce
dyrektywe 1999/93/WE.

10 | Ustawa z dnia 14 grudnia 2016 | FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

r. - Prawo o$wiatowe (t.j. Dz. U.
22023 r. poz. 900 z pozn.
zm.).

11

Rozporzadzenie Rady
Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych
Ram Interoperacyjnosci,
minimalnych wymagan dla
rejestrow publicznych i
wymiany informacji w postaci
elektronicznej oraz
minimalnych wymagan dla
systemow
teleinformatycznych (t.j. Dz. U.
z2017 r. poz. 2247).

FAK/NIE

12

Ustawa z dnia 17 lutego 2005
r. o informatyzacji dziatalnosci
podmiotéw realizujgcych
zadania publiczne (t.j. Dz. U. z
2024 r. poz. 307).

FAK/NIE

13

Ustawa z dnia 5 lipca 2018 r. o
krajowym systemie
cyberbezpieczenstwa (t.j. Dz.
U.z2023r. poz. 913 z pozn.
zm.).

FAK/NIE

14

Ustawa z dnia 27 lipca 2001 .
o ochronie baz danych (t.j. Dz.
U. 22021 r. poz. 386).

FAK/NIE

15

Ustawa z dnia 11 sierpnia
2021 r. o otwartych danych i
ponownym wykorzystywaniu
informacji sektora publicznego
(tj. Dz. U. 22023 r. poz. 1524).

FAK/NIE

16

Ustawa z dnia 4 kwietnia 2019
r. o dostepnosci cyfrowej stron
internetowych i aplikacji
mobilnych podmiotéw
publicznych (t.j. Dz. U. z 2023
r. poz. 14.

FAK/NIE

17

Ustawa z dnia 18 listopada
2020 r. o doreczeniach
elektronicznych (t.j. Dz. U. z
2023 r. poz. 285 z pdzn. zm.).

FAK/NIE

18

Ustawa z dnia 5 wrzesnia
2016 r. o ustugach zaufania
oraz identyfikac;ji
elektronicznej (t.j. Dz. U. z

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

2024 r. poz. 422).

19

Rozporzadzenie Ministra
Cyfryzacji z dnia 29 czerwca
2020 r. w sprawie profilu
zaufanego i podpisu
zaufanego (t.j. Dz. U. 22023 r.
poz. 2551).

FAK/NIE

20

Rozporzadzenie Ministra
Cyfryzacji z dnia 10 marca
2020 r. w sprawie
szczegotowych warunkéw
organizacyjnych i
technicznych, ktére powinien
spetniac system
teleinformatyczny stuzacy do
uwierzytelniania
uzytkownikéw (Dz. U. poz.
399).

FAK/NIE

21

Ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych
(tj. Dz. U.z2019r. poz. 1781).

FAK/NIE

22

Ustawa z dnia 5 sierpnia 2010
r. o ochronie informac;ji
niejawnych (t.j. Dz. U. z 2023 r.
poz. 756 z pézn. zm.).

FAK/NIE

23

Rozporzadzenie Prezesa Rady
Ministréw z dnia 20 lipca 2011
r. w sprawie podstawowych
wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr
159, poz. 948).

FAK/NIE

24

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE)
2024/1183 z dnia 11 kwietnia
2024 r. w sprawie zmiany
rozporzadzenia (UE) nr
910/2014 w odniesieniu do
ustanowienia europejskich
ram tozsamosci.

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji
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Lista systeméw wykorzystywanych w projekcie

System
mObyw atel

System Modut
Centralnego
Logow ania

E I W ezet Krajowy

Polsce — jest ich ponad
500. Wymaga tego
polskie prawo. Wszystkie
ww. podmioty

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 System POL- | Minister System POL-on to system | Modyfikowany | Modyfikacja
on wtasciwy | informatyczny, ktory Systemu POL-
do spraw | zbiera dane na temat on polegac
szkolnictw | nauki i szkolnictwa bedzie na
a wyzszego w catej Polsce. dodaniu
wyzszego i | Dane sg analizowane modutu
nauki przez Ministerstwo Nauki Repozytorium
i Szkolnictwa Wyzszego dyploméw
(dalej: Ministerstwo). elektronicznych
Ministerstwo moze , ktory
efektywnie zarzgdzac udostepniac
sektorem szkolnictwa bedzie funkcje
wyzszego i nauki — na umozliwiajgce
przyktad planowac wydawanie,
wydatki. Dane do systemu przechowywani
dostarczajg m.in. e i weryfikacje
uczelnie, instytuty dyplomoéw
badawcze i instytuty Sieci ukonczenia
Badawczej tuksiewicz w studiow,

suplementow
do dyplomow,
dyplomoéw
doktorskich i




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
odpowiadajg rowniez za habilitacyjnych
aktualnos¢ danych. Do W postaci
Systemu POL-on elektroniczne;.
wprowadzane sg W ramach
podstawowe dane realizowanych
dotyczace instytucji nauki prac
i szkolnictwa wyzszego zmodyfikowan
oraz dane osobowe. e zostang
System POL-on zbiera rowniez
przede wszystkim dane niektore
osobowe nauczycieli moduty
akademickich i innych systemu,
oso6b, prowadzacych moduty
zajecia, 0sob systemu POL-
prowadzacych on: modut
dziatalno$¢ naukowg oraz Kierunki
0sob, ktére biorg udziat w studiéw,
takiej dziatalnosci, modut
studentéw, oséb Studenci,
ubiegajgcych sie o modut Osoby
stopien doktora, wzorow upowaznione
dokumentow i oséb do
upowaznionych do podpisywania
podpisywania dokumentow,
dokumentow. modut
Postepowania
awansowe,
modut Osoby
ubiegajgce sie
o stopien
doktora,
modut
Administracja.
2 PESEL Ministerst | System, w ktérym Istniejgcy Nie dotyczy
wo prowadzony jest rejestr
cyfryzacji | PESEL zawiera
podstawowe dane
identyfikujgce tozsamos¢
i status administracyjno -
prawny osoéb fizycznych
oraz ich adres
zameldowania. Jest
referencyjnym rejestrem
podstawowych danych
os6b fizycznych:
obywateli polskich oraz
czesci cudzoziemcow
przebywajgcych w Polsce.
3 |[Systemy Uczelnie, | Systemy informatyczne Istniejacy Nie dotyczy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

podmiotéw
szkolnictwa
WYyZszego i

nauki

instytuty
PAN,
instytuty
badawcze

podmiotéw szkolnictwa
wyzszego np. uczelni,
instytutow PAN oraz
instytutow badawczych.
Systemy te gromadza
dane dotyczgce wydanych
dyplomoéw. Sg to systemy,
w ktérych prowadzone sg
miedzy innymi
elektroniczne teczki
studentow oraz systemy
gromadzgce informacje o
pracownikach naukowo-
badawczych. Podmioty
szkolnictwa wyzszego
majg swobode w doborze
rozwigzan
informatycznych, ktére
wspotpracujg z Systemem
POL-on.

Systemy
przedsiebiorc
ow

Przedsiebi
orstwa

Systemy kadrowe
gromadzgce informacje o
zatrudnionych
pracownikach, w tym
informacje o
wyksztatceniu,
potwierdzone z
otrzymanych od
pracownikow odpisow
dyploméw. Przedsiebiorcy
majg swobode w doborze
rozwigzan
informatycznych, ktére
moga wspoétpracowac z
Systemem POL-on.

Istniejgcy

Nie dotyczy

System Modut
Centralnego
Logowania

Osrodek
Przetwarza
nia
Informac;ji
Panstwowy
Instytut
Badawczy

System realizujgcy SSO -
system uwierzytelniajgcy
uzytkownikéw logujgcych
sie do systemow, ktorych
gestorem jest OPI PIB.

Modyfikowany

Dostosowanie
systemu do
wymiany
danych z
Weztem
Krajowym

Wezet krajowy

Ministerst
WO
cyfryzaciji

Wezet Krajowy
(login.gov.pl) to
rozwigzanie, ktore
pozwala w prosty oraz
bezpieczny sposdb
logowac sie do ustug w

Istniejacy

Nie dotyczy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

réznych serwisach
publicznych i potwierdzac
tozsamosc¢ obywateli
online. Wezet krajowy
petni gtbwna role
zarzadczg w
sfederowanym modelu
tozsamosci w Polsce,
zapewnia identyfikacje i
uwierzytelnianie obywateli
z wykorzystaniem
szeregu zintegrowanych
systemow identyfikaciji
osoby w Polsce. System
umozliwia réwniez
komunikacje ze
zintegrowanymi
zagranicznymi
notyfikowanymi
Dostawcami Tozsamosci
poprzez Wezet
Transgraniczny.

Aplikacja
mObywatel

Ministerst
WO
Cyfryzaciji

Oprogramowanie
przeznaczone dla
urzadzen mobilnych,
pozwalajgce w
szczegolnosci na:

1. pobranie,
przechowywanie i
prezentacje dokumentow
elektronicznych i ustug
dostepnych w ramach
Aplikacji mObywatel oraz
przekazywanie tych
dokumentow miedzy
urzgdzeniami mobilnymi
lub do systemoéw
teleinformatycznych;

2. weryfikacje
integralnosci i
pochodzenia
dokumentow
elektronicznych;

3. dostep do ustug online
obstugiwanych przy
uzyciu aplikaciji
mObywatel;

4. potwierdzenie udziatu
w ustugach swiadczonych

Modyfikowany

Dostosowanie
aplikacji
mObywatel do
odbioruy,
weryfikacji i
udostepnienia
dyploméw
zapisanych w
systemie POL-
on — system
modyfikowany
w innym
projekcie
realizowanym
przez COl.




ustug udostepnianych w
tej aplikaciji.

System pozwala, przy
uzyciu publicznej aplikacji
mobilnej, na pobranie i
prezentacje dokumentow
elektronicznych i ustug.
Dane prezentowane w
dokumentach i ustugach
pochodzg m.in. z
rejestrow panstwowych
oraz innych systemoéw
teleinformatycznych
podmiotéw
wspotpracujgcych z
systemem mObywatel.
System mObywatel
sktada sie z front-endu
(Publicznej Aplikacji
Mobilnej, mWeryfikatora,
Portalu dla Szkot i Uczelni
oraz Portalu
Administracyjnego) oraz
back-endu.

System mObywatel to
system teleinformatyczny,
ktory pozwala, przy uzyciu
publicznej aplikacji
mobilnej, na pobranie
dokumentu
elektronicznego:

1) zawierajgcego dane
osobowe uzytkownika
publicznej aplikacji
mobilnej pobrane z

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
na rzecz uzytkownika tej
aplikacji w okreslonym
miejscu i czasie;
5. wykorzystanie aplikacji
w celu przekazywania
danych w ramach ustug
swiadczonych na rzecz
uzytkownika aplikac;ji.
8 System Ministerst | System mObywatel to Modyfikowany | System
mObywatel wo system teleinformatyczny modyfikowany
Cyfryzacji | zapewniajgcy w innym
funkcjonalnosci projekcie
niezbedne do dziatania realizowanym
aplikacji mObywatel oraz przez COI




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
rejestrow publicznych;
2) zawierajgcego dane
dotyczace sytuaciji
prawnej uzytkownika
publicznej aplikaciji
mobilnej lub praw mu
przystugujacych;
3) zawierajgcego dane
umozliwiajgce
identyfikacje rzeczy
Zwigzanej z
uzytkownikiem publicznej
aplikacji mobilnej;
4) stanowigcego kopie
dokumentu urzedowego,
ktory wydawany jest w
postaci innej niz postaé
elektroniczna.
Lista przeptywéw
Lp. | System System Zakres Sposoéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Wezet System Tozsamos¢ bezposrednie [krytyczny dla | SOAP, SAML
Krajowy Modut odwotanie sie | sukcesu v2, XML
Centralneg do danych projektu Signature,
o XML
Logowania Encryptio
2 | System System Dane bezposrednie |krytycznydla [OAuth 2.0
Modut POL-on uzytkownika odwotanie sie | sukcesu
Centralneg do danych projektu
o)
Logowania
3 | System PESEL Dane osobowe | bezposrednie |krytycznydla |[API -
POL-on odwotanie sie | sukcesu komunikacja
do danych projektu zgodna z
wytycznymi,
gestora
PESEL
4 PESEL System Wynik bezposrednie |krytycznydla |[API -
POL-on weryfikacji odwotanie sie | sukcesu komunikacja
danych do danych projektu zgodna z
osobowych wytycznymi,
gestora
PESEL




System System Zakres Sposéb Typ Typ

zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
Systemy System Dokument do | bezposrednie [krytycznydla |API
przedsiebi | POL-on weryfikacji — | odwotanie sie | sukcesu
orcow dyplom do danych projektu
ukonczenia
studiow,
suplement
dyplomu,
dyplom

doktorski lub
habilitacyjny.

System Systemy Wynik bezposrednie |krytycznydla | API
POL-on przedsiebi | weryfikacji odwotanie sie | sukcesu
orcow dokumentu do danych projektu
Systemy System Dokument do [bezposrednie |realizowalny API
podmiotéw | POL-on rejestraciji, odwotanie sie |inng metoda
weryfikacji, do danych
szkolnictw uniewaznienia,
a sprostowania.
Wyzszedo i Dane, ktore sa
nauki umieszczane
na dyplomie
ukonczenia
studiow,
suplemencie
do dyplomu,
dyplomie

doktorskim lub
habilitacyjnym.

System Systemy Potwierdzenie |bezposrednie [krytycznydla |API
POL-on podmiotéw | rejestracji. odwotanie sie | sukcesu
Zarejestrowany| do danych projektu
szkolnictw | dokument lub
a jego nowa
wyzszego i | wersja. Dane,
nauki ktore sg
umieszczane
na dyplomie
ukonczenia
studiow,
suplemencie
do dyplomu,
dyplomie
doktorskim lub
habilitacyjnym.

System System Zarejestrowany| bezposrednie [ krytycznydla | APl -
POL-on mObywatel | dokument lub | odwotanie sie | sukcesu komunikacja
jego nowa do danych projektu zgodna z

wersja. wytycznymi




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

Informacja o
uniewaznieniu
dokumentu.
Dane, ktore sg
umieszczane
na dyplomie
ukonczenia
studidw,
suplemencie
do dyplomu,
dyplomie
doktorskim lub
habilitacyjnym.

Centralnego
Osrodka
Informatyki
(Col)

10

System
mObywatel

System
POL-on

Informacja o
odbiorze
dokumentu

bezposrednie
odwotanie sie
do danych

realizowalny
inng metoda

API -
komunikacja
zgodna z
wytycznymi
Centralnego
Osrodka
Informatyki
(cor

11

System
mObywatel

Aplikacja
mObywatel

Zarejestrowany
dokument lub
jego nowa
wersja.
Informacja o
uniewaznieniu
dokumentu.
Dane, ktére sa
umieszczane
na dyplomie
ukonczenia
studiéw,
suplemencie
do dyplomu,
dyplomie
doktorskim lub
habilitacyjnym.

bezposrednie
odwotanie sie
do danych

realizowalny
inng metoda

REST

12

Aplikacja
mObywatel

System
mObywatel

Informacja o
odbiorze
dokumentu

bezposrednie
odwotanie sie
do danych

realizowalny
inng metoda

REST

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne

1. | Infrastruktura Serwery, macierze

2. | Siec¢ibezpieczenstwo | Sie¢ Ethernet 10Gbs, Sie¢ San 16/32 Gbs

3. | Standardy wymiany Wymiana danych poprzez API
danych

>

Systemy operacyjne Kubernetes, VMware, Red Hat

serwerowe

5. | Bazy danych PostgreSQL
6. | Serwery aplikacji Undertow
7. | Portale Angular

8. |Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
TAK/NIE

Lp. [ Tworzony rejestr Opis
publiczny




Lp.

Tworzony rejestr
publiczny

Opis

Rejestr o nazwie
Repozytorium
dyplomoéw
elektronicznych

Repozytorium dyplomoéw elektronicznych bedzie czescia
prowadzonego przez ministra wtasciwego do spraw szkolnictwa
wyzszegdo i nauki Zintegrowanego Systemu Informacji o
Szkolnictwie Wyzszym i Nauce POL-on. Repozytorium dyplomow
elektronicznych bedzie czescig Systemu POL-on od dnia wejscia
przepiséw zawartych w Art.12 Ustawy z dnia 30 sierpnia 2023 r.
0 zmianie ustawy - Prawo oswiatowe oraz niektorych innych
ustaw (Dz. U. poz. 2005).

W rejestrze Repozytorium dyploméw elektronicznych
gromadzone bedg elektroniczne: dyplomy ukonczenia studiow,
dyplomy doktorskie, dyplomy habilitacyjne i suplementy do
dyploméw oraz ich dodatkowe egzemplarze.

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp.

Rejestr publiczny

Opis Zakres przetwarzania

]

Baza dokumentéw w
postepowaniach
awansowych

Baza obejmuje dane uzycie
postepowan awansowych i
0s6b obiegajgcych sie o tytut/
stopien naukowy: doktora,
doktora habilitowanego,
profesora). Zawiera dane
0s6b ubiegajacych sie o tytut/
stopien, informacje o nadaniu
tytutu/stopnia, dane rozpraw
doktorskich, cztonkéw
komisji, informacje o
osiggnieciach naukowych i
artystycznych, recenzji, opinii
o spetnieniu wymagan.
Rejestr referencyjny tytutow
naukowych profesora i
stopnia doktora i doktora
habilitowanego. Element
prowadzonego przez ministra
wtasciwego do spraw
szkolnictwa wyzszego i nauki
Zintegrowanego Systemu
Informaciji o Szkolnictwie
Wyzszym i Nauce POL-on.
Zrédto danych do weryfikaciji
dyploméw doktorskich i
habilitacyjnych.

Wykaz studentéw

Rejestr gromadzi dane uzycie
osobowe studentéw, w tym
dane dotyczace studiow,
uzyskanych stypendiow i
innych swiadczen, liczby
punktéw ECTS, dyplomu




Lp.

Rejestr publiczny

Opis

Zakres przetwarzania

ukonczenia studiow i
uzyskanego tytutu
zawodowego. Referencyjny
rejestr danych studentéw
polskich uczelni publicznych i
niepublicznych (w tym
cudzoziemcéw) i uzyskanego
wyksztatcenia wyzszego. Nie
obejmuje studentéw uczelni
wojskowych bedacych
zotnierzami. Jest to element
prowadzonego przez ministra
wtasciwego do spraw
szkolnictwa wyzszego i nauki
Zintegrowanego Systemu
Informacji o Szkolnictwie
Wyzszym i Nauce POL-on.
Zrédto danych do weryfikaciji
dyploméw ukonczenia
studiow.

Baza osob
upowaznionych do
podpisywania

Rejestr gromadzi wzory
dokumentow, dane osobowe
oraz wzory podpiséw 0sdb,
ktére sg uprawnione do
podpisywania dyploméw
ukonczenia studiow,
suplementéw do dyplomow

oraz ich duplikatow i odpiséw.

Ponadto rejestr zawiera
wzory dokumentéw, dane
osobowe i wzory podpisow
0s06b, ktére sg upowaznione
do podpisywania dyploméw
doktorskich, habilitacyjnych

oraz ich duplikatow i odpiséw.

Jest to element
prowadzonego przez ministra
wtasciwego do spraw
szkolnictwa wyzszego i nauki
Zintegrowanego Systemu
Informacji o Szkolnictwie
Wyzszym i Nauce POL-on.
Zrédto danych do weryfikaciji
podpisow elektronicznych
0s6b, ktére beda podpisywaty
dokumenty.

uzycie

Rejestr PESEL

Rejestr PESEL zawiera
podstawowe dane
identyfikujgce tozsamos¢ i
status administracyjno -
prawny osob fizycznych oraz

uzycie




Lp. Rejestr publiczny Opis Zakres przetwarzania

ich adres zameldowania. Jest
referencyjnym rejestrem
podstawowych danych oséb
fizycznych: obywateli polskich
oraz czesci cudzoziemcow
przebywajacych w Polsce.
Rejestr bedzie uzywany w
celu weryfikacji danych
osobowych osoby, ktorej
wydawany jest dyplom
ukonczenia studiow.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informacji:

- system nie podlega rygorom KRI — nalezy wyjasnic czy istniejg inne normy bezpieczenstwa,
ktore bedg spetnione przez system zgodnie z wymogami KRI

Odseparowane srodowisko produkcyjne. Rozmieszczone w dwoch osrodkach przetwarzania
danych w trybie HA. Odseparowane srodowisko przedprodukcyjne (preprod) — do testowania
planowanych do wdrozenia poprawek i aktualizacji. Odseparowane srodowisko integracyjne — do
testéw podtgczenia systemoéw uczelnianych oraz do weryfikacji nowych funkcjonalnosci
dostarczanych dla podmiotéw zewnetrznych. Odseparowane srodowisko developerskie z danymi
zanonimizowanymi, bez dostepu do Internetu. Separacja srodowisk z danymi produkcyjnymi od
srodowisk bez danych produkcyjnych. Anonimizacja srodowisk — wyjatek srodowisko
produkcyijne i preprod. Ochrona danych poprzez szyfrowanie ich w spoczynku i transporcie.
Ustugi wystawione do Internetu w DMZ. Separacja srodowisk z wykorzystaniem NGFW. Modut
weryfikacji plikdw pod katem szkodliwych zawartosci. Odseparowanie na poziomie VLAN oraz
firewall warstwy: danych, aplikacji, prezentacji. Dostep dla pracownikéw/administratorow do
systemow z danymi produkcyjnymi jedynie ze zwirtualizowanych przesiadkowych stacji
zarzadzajacych dostepnych przez LAN lub VPN. Klaster HSM do realizacji ustug pieczeci/
podpisu. Serwery i bazy danych objete systemem backupu. Kryptograficzne zabezpieczenie
haset i mechanizmy obronne przed atakami sitowymi typu brute force. Uwierzytelnianie
wielkosktadnikowe. Skalowalnos¢ systemu. Role i uprawnienia oraz kontrola dostepu.
Rejestracja czynnosci wykonywanych przez uzytkownikow.

Srodowiska produkcyijne, preprod i integracyjne (i ew. innych wybranych $rodowisk)
monitorowane przez zespo6t SOC-NOC.

Implementacja narzedzi bezpieczenstwa do automatycznej identyfikacji podatnosci kodu
zrodtowego. Wykorzystywanie narzedzi bezpieczenstwa do automatycznej identyfikaciji
podatnosci w aplikacjach koncowych. Manualna identyfikacja podatnosci na poziomie aplikac;ji
w ramach testéw penetracyjnych.
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