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ZALACZNIK 5 Katalog Zabezpieczen

KATALOG ZABEZPIECZEN

Niniejszy katalog zawiera wykaz zabezpieczen organizacyjnych i technicznych niezbednych do
zapewnienia wysokiego poziomu bezpieczenstwa informacji. Katalog opracowany zostat na podstawie
standardu NIST 800-53 rev. 4.

Katalog zawiera zestawienie podstawowych srodkow bezpieczenstwa (zabezpieczen), ktére stanowig
punkt wyjscia przy ustalaniu potencjalnego wptywu (niski, umiarkowany i wysoki) na ustanowione
atrybuty bezpieczeristwa systeméw informatycznych i przetwarzanych informacji. Trzy podstawowe
priorytety wdrozenia zabezpieczen majg charakter hierarchiczny w odniesieniu do zastosowanych
srodkéw bezpieczenstwa. Dla jednej rodziny zabezpieczen wybrany jest srodek bezpieczenstwa, do
ktorego przypisany jest identyfikator i numer zabezpieczenia wymieniony w odpowiedniej kolumnie
Tabeli 5-2. Jesli stosowanie danego zabezpieczenia nie jest obligatoryjne, wpis jest oznaczony jako
opcjonalny. Zabezpieczenia rozszerzone stosowane sg jako uzupetnienia podstawowych srodkéw
bezpieczenstwa i s3 oznaczane numerem tego rozszerzenia.

Organizacje mogg zastosowac zalecany priorytet wdrozenia zabezpieczen, ktory jest powigzany
z kazdym zabezpieczeniem, aby pomdc w podejmowaniu decyzji dotyczacych sekwencjonowania
kolejnosci wdrozenia zabezpieczenia [np. zabezpieczenie z kodem priorytetu P1 ma wyzszy priorytet
wdrozenia niz zabezpieczenie z kodem priorytetu P2; zabezpieczenie z kodem priorytetu P2 ma wyzszy
priorytet implementacji niz zabezpieczenie z kodem priorytetu P3, a kod priorytetu PO wskazuje, ze
dany srodek bezpieczeristwa stosowany jest opcjonalnie (stosowanie jego jest szacowane przez
organizacje)]. Zastosowanie zalecanego priorytetu ustalania kolejnosci wdrazania zabezpieczenia
pomaga zapewnié, ze srodki bezpieczeristwa, od ktdrych zalezg inne zabezpieczenia, sg wdrazane jako
pierwsze, umozliwiajgc tym samym organizacjom wdrozenie zabezpieczen w bardziej uporzgdkowany
i terminowy sposdb, zgodnie z dostepnymi zasobami. Wdrozenie srodkéw bezpieczeristwa wedtug
priorytetu wdrozenia nie oznacza zadnego okreslonego poziomu ograniczenia ryzyka, dopdki wszystkie
zabezpieczenia, okreslone w planie bezpieczenstwa, nie zostang wdrozone. Kody priorytetéw s3
uzywane tylko do sekwencjonowania implementacji, a nie do podejmowania decyzji co do wyboru
srodkdw bezpieczenstwa. Tabela 5-1 opisuje priorytety wdrozenia dla podstawowych Srodkéw
bezpieczenstwa zawartych w Tabeli 5-2.

TABELA 5-1 Kody priorytetéw wdrozenia zabezpieczen

Priorytet wdrozenia Sekwencja Implementacja
wdrozenia
Kod Priorytetu P1 W pierwszej Zabezpieczenie z kodem priorytetu P1
kolejnosci implementowane jest jako pierwsze
Kod Priorytetu P2 W drugiej kolejnosci | Zabezpieczenie z kodem priorytetu P2

implementowane jest po wdrozeniu P1

Kod Priorytetu P3 W trzeciej kolejnosci | Zabezpieczenie z kodem priorytetu P3
implementowane jest po wdrozeniu P1i P2

Kod Priorytetu PO Opcjonalnie Zabezpieczenie z kodem priorytetu PO
implementowane jest opcjonalnie

Strona 1z 266



SCcCco
ZALACZNIK 5 Katalog Zabezpieczen

Tabela 5-2 zawiera podsumowanie podstawowych i rozszerzonych srodkéw bezpieczeristwa opisanych
w Zataczniku 5, ktore zostaty przypisane do podstawowych zabezpieczern dla poszczegdlnych
poziomoéw wptywu informaciji (tj. niski, umiarkowany i wysoki). Zabezpieczenia oraz kody priorytetéow
wdrozenia , ktére zostaty wycofane z Zatgcznika 5, sg wskazane w Tabeli 5-2 jako niewykorzystywane
(oznaczone symbolem ---).

AC — Kontrola dostepu

AT — Uswiadamianie i szkolenia

AU— Audyt i rozliczalnos¢

CA — Ocena bezpieczenistwa i autoryzacja
CM — Zarzadzanie konfiguracja

CP — Planowanie awaryjne/ciggtos¢ dziatania
IA — Identyfikacja i uwierzytelnianie

IR — Reagowanie na incydenty

MA — Utrzymanie i wsparcie

MP — Ochrona nosnikéw danych

PE — Ochrona fizyczna i Srodowiskowa

PL — Planowanie

PM — Programy bezpieczenstwa informacji
PS — Bezpieczenstwo osobowe

RA - Ocena ryzyka

SA — Nabywanie systemu i ustug

SC — Ochrona systemow i sieci telekomunikacyjnych
SI —Integralnos¢ systemu i informacji

Strona 2 z 266



scco

ZALACZNIK 5 Katalog Zabezpieczen

TABELA 5-2 Katalog podstawowych zabezpieczen na poszczegdélnych poziomach potencjalnego wptywu
na atrybuty bezpieczenstwa informacji (niski, umiarkowany, wysoki)

Numer |l-l'-_-l POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g e TSt ROl
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
Kontrola dostepu
AC-1 | Polityka i procedury kontroli dostepu P1 AC-1 AC-1 AC-1
AC-2 (1) (2) (3)
AC-2 | Zarzadzanie kontem P1 AC-2 AC-2(1) (2) (3) (4) (5) (11) (12)
(4)
(13)
AC-3 | Egzekwowanie uprawnien dostepu P1 AC-3 AC-3 AC-3
AC-4 .Egzekwoyyanle zasad przeptywu p1 AC-4 . AC-4 AC-4
informacji (opcjonalnie)
AC-5 | Rozdziat obowigzkow P1 - AC-5 AC-5
. . . AC-6 (1) (2) (5) |AC-6 (1) (2) (3)
AC-6 | Zasada wiedzy konieczne P1 -
Y : (9)(10) | (5)(9)(10)
AC-7 | Nieudane proby logowania P2 AC-7 AC-7 AC-7
AC-8 Powiadomianie o zasadach uzycia p1 AC-8 AC-8 AC-8
systemu
AC-9 | Powiadomianie o zalogowaniu PO - - -
AC-10 | Kontrola ilosci réwnoczesnych sesji P3 - - AC-10
AC-11 | Zamkniecie / Blokada sesji P3 - AC-11 (1) AC-11 (1)
AC-12 | Zakonczenie sesji P2 - AC-12 AC-12
AC-13 | Nadzér i przeglad — kontrola dostepu -—- --- --- ---
AC-14 D2|a’fan.|a dozwglope bez identyfikacji P3 AC-14 AC-14 AC-14
lub uwierzytelnienia
AC-15 | Zautomatyzowane znakowanie - - - -
AC-16 | Atrybuty bezpieczenstwa PO - - -
AC-17 (1) (2) (3)| AC-17 (1) (2)
AC-17 | Zdalny dost P1 AC-17
yeosep (4) (3) (4)
AC-18 | Dostep bezprzewodowy P1 AC-18 AC-18 (1) AC—1E(§5()1) )
AC-19 | Kontrola dostepu realizowanewgo z P1 AC-19 AC-19 (5) AC-19 (5)
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Numer E POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
urzadzen przenosnych (mobilnych)
AC-20 Wyk.orzystanle zewnetrznych systemow p1 AC-20 AC-20 (1) (2) | AC-20(1) (2)
teleinformatycznych
AC-21 | Udostepnianie informacji P2 - AC-21 AC-21
AC-22 | Tresci publicznie dostepne P3 AC-22 AC-22 AC-22
AC-23 | Ochrona przed przeszukiwaniem danych| PO - - -
AC-24 | Przyznawanie praw dostepu PO - - -
AC-25 | Monitorowanie referencyjne PO - - -
Uswiadamianie i szkolenia
AT-1 Swiadomosé bezplgczenstwa, polityka i p1 AT-1 AT-1 AT-1
procedury szkoleniowe
AT-2 Szkolenie w zakresie uswiadamiania
bezpieczenstwa P1 AT-2 AT-2 (2) AT-2 (2)
AT-3 Szkolenie w zakresie bezpieczenstwa
opartego na rolach P1 AT-3 AT-3 AT-3
AT-4 Rejestrowanie szkolen z zakresu
bezpieczenstwa P3 AT-4 AT-4 AT-4
Utrzymywanie kontaktéw z zespotami i
AT-5 | stowarzyszeniami specjalizujgcymi sie w
cyberbezpieczenstwie -- --- --- ---
Audyt i rozliczalnos¢
AU-1 Polltyka.oraz' procec?u.ryw zakresie p1 AU-1 AU-1 AU-1
audytu i rozliczalnosci
AU-2 | Audyt zdarzen P1 AU-2 AU-2 (3) AU-2 (3)
AU-3 | Zawartos¢ rejestrow audytu P1 AU-3 AU-3 (1) AU-3 (1) (2)
AU-4 | Pojemnos¢ pamieci zapisow audytu P1 AU-4 AU-4 AU-4
AU-5 | Reakcja na btedy proceséw audytu P1 AU-5 AU-5 AU-5 (1) (2)
AU-6 | Przeglad audytu, analiza i raportowanie | P1 AU-6 AU-6 (1) (3) AU-6 ((16))(3) ()
AU-7 Redukcja trfesu zapls’ow audytu i P2 _ AU-7 (1) AU-7 (1)
generowanie raportow
AU-8 | Znaczniki czasu P1 AU-8 AU-8 (1) AU-8 (1)
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Numer E POZIOMY WI?tYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMAC)I
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
AU-9 | Ochrona informacji audytowych P1 AU-9 AU-9 (4) AU-9 (2) (3) (4)
AU-10 | Niezaprzeczalnos¢ P2 - - AU-10
AU-11 | Retencja zapisow audytu P3 AU-11 AU-11 AU-11
AU-12 | Tworzenie zapiséw audytu P1 AU-12 AU-12 AU-12 (1) (3)
AU-13 | Monitorowanie ujawniania informacji PO - - -
AU-14 | Audyt ses;ji PO - - -
AU-15 | Zdolnos¢ do alternatywnego audytu PO - - -
AU-16 | Audyt miedzyorganizacyjny PO - - -
Ocena bezpieczenstwa i autoryzacja
CA-1 chna b?zpieczeﬁstwa i autoryzacja - p1 CA-1 CA-1 CA-1
polityka i procedury
CA-2 | Ocena bezpieczenstwa P2 CA-2 CA-2 (1) CA-2 (1) (2)
CA-3 | Potgczenia miedzysystemowe P1 CA-3 CA-3 (5) CA-3 (5)
CA-4 | Certyfikacja bezpieczenstwa --- --- --- ---
CA-5 | Plan i etapy dziatania P3 CA-5 CA-5 CA-5
CA-6 | Autoryzacja bezpieczenstwa P2 CA-6 CA-6 CA-6
CA-7 | Ciggto$¢ monitorowania P2 CA-7 CA-7 (1) CA-7 (1)
CA-8 | Testy penetracyjne P2 - - CA-8
CA-9 | Potaczenia wewnetrzsystemowe P2 CA-9 CA-9 CA-9
Zarzadzanie konfiguracja
CM-1 Zarzadzanie konfiguracjg — polityka i p1 CM-1 CM-1 CM-1
procedury
CM-2 | Konfiguracja podstawowa P1 CM-2 CM-2 (1) (3) (7) tM-2 ((17))(2) (3)
CM-3 | Zabezpieczanie zmian konfiguracji P1 - CM-3 (2) CM-3 (1) (2)
CM-4 Anali.za zmlian wptywajgcych na P2 CM-4 CM-4 cM-4 (1)
bezpieczenstwo
CM-5 ?riir::iczenia mozliwosci wykonywania p1 _ CM-5 CM-5 (1) (2) 3)
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Numer E POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
CM-6 | Ustawienia konfiguracji P1 CM-6 CM-6 CM-6 (1) (2)
CM-7 | Zasada minimalnej funkcjonalnosci P1 CM-7 CM-7 (1) (2) (4) |ICM-7 (1) (2) (5)
CM-8 Inwgntaryzaqa komponentow systemu p1 CM-8 cM-8 (1) (3) (5) CM-8 (1) (2) (3)
teleinformatycznego (4) (5)
CM-9 | Plan zarzadzania konfiguracja P1 - CM-9 CM-9
CM-10 | Ograniczenia w uzyciu oprogramowania | P2 CM-10 CM-10 CM-10
CM-11 O.program.owame instalowane przez p1 CM-11 CM-11 CM-11
uzytkownika
Planowanie awaryjne / Ciggtos¢ dziatania
Cp-1 Po.Iltykz?\ i procedury planowania ciggtosci p1 CP-1 Cp-1 CP-1
dziatania
CP-2 |Plan ciggtosci dziatania P1 CP-2 CP-2 (1) (3) (8) cp-2 (1) (2) (3)
(4) (5) (8)
cp-3 Szl.<olen.|e z zakresie planowania ciggtosci P2 cp-3 cp-3 cP-3 (1)
dziatania
CP-4 | Testowanie planu ciggtosci dzatania P2 CP-4 CP-4 (1) CP-4 (1) (2)
CP-5 | Aktualizacja planu ciggtosci dzatania --- --- --- ---
CP-6 iiz:iaisowe miejsce przechowywania p1 B CP-6(1)(3) |CP-6(1)(2)(3)
CP-7 | Zapasowe miejsce przetwarzania P1 - CP-7 (1) (2) (3) CP-7 ((12)(2) (3)
CP-8 (1) (2) (3
CP-8 | Ustugi telekomunikacyjne P1 - CP-8 (1) (2) ((i)( ) B3)
CP-9 | Kopia zapasowa P1 CP-9 CP-9 (1) CP-9 ((152)(2) (3)
CP-10 | Odzyskiwanie i odtwarzanie systemu P1 CP-10 CP-10 (2) CP-10 (2) (4)
CP-11 | Alternatywne protokoty komunikacyjne | PO - - -
CP-12 | Tryb bezpieczny PO - - -
CP-13 Alter‘natyV\I/ne mechanizmy PO _ _ _
bezpieczenstwa
Identyfikacja i uwierzytelnianie
IA-1 Ide'ntyflk'aqa i uwierzytelnianie — p1 IA-1 IA-1 A1
polityka i procedury
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Numer |l-l'-_-l POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
L . 1A-2 (1) (2) (3)
Identyfikacja i uwierzytelnianie 1A-2 (1) (2) (3)
IA-2 (uzytkownicy organizacyjni) P1 | 1A-2(1) (12) (8) (11) (12) (4) (8()1(29)) (12)
IA-3 Identyflkéqa i uwierzytelnianie p1 3 IA-3 IA-3
urzadzenia
IA-4 | Zarzadzanie identyfikatorem P1 IA-4 IA-4 IA-4
IA-5 | Zarzadzanie metodami uwierzytelniania | P1 | IA-5(1) (11) A-5 (1) (2) (3) | 1A-5 (1) (2) (3)
(11) (11)
IA-6 | Ochrona procesu uwierzytelniania P2 IA-6 IA-6 IA-6
A7 UW|erzyteI.n|an|e modutu p1 IA-7 A7 A7
kryptograficznego
Identyfikacja i uwierzytelnianie IA-8 (1) (2) (3)] IA-8(1)(2)(3) | IA-8 (1) (2) (3)
1A-8 . . o P1
(uzytkownicy spoza organizacji) (4) (4) (4)
IA-9 | ldentyfikacja i uwierzytelnianie ustugi PO - - -
IA-10 Identyflkz?\qa i uwierzytelnianie PO _ _ _
adaptacyjne
IA-11 | Ponowne uwierzytelnianie PO - - -
Reagowanie na incydenty
IR-1 Polltyka i procedury reagowania na p1 R-1 IR-1 IR-1
incydenty
IR-2 .Szkoleme w zakresie reagowania na P2 IR-2 IR-2 IR-2 (1) (2)
incydenty
IR-3 | Testowanie reagowania na incydenty P2 - IR-3 (2) IR-3 (2)
IR-4 | Obstuga incydentéw P1 IR-4 IR-4 (1) IR-4 (1) (4)
IR-5 | Monitorowanie incydentéw P1 IR-5 IR-5 IR-5 (1)
IR-6 | Raportowanie incydentu P1 IR-6 IR-6 (1) IR-6 (1)
IR-7 | Wsparcie reagowania na incydenty P2 IR-7 IR-7 (1) IR-7 (1)
IR-8 | Plan reagowania na incydenty P1 IR-8 IR-8 IR-8
Informacja o wyciek / ujawnienie
IR-9 . .. PO - - -
informacji
IR-10 ?mtegrowany zespo6t reagowania na PO _ _ _
incydenty
Utrzymanie i wsparcie
MA-1 | Polityka i procedury utrzymania systemu| P1 MA-1 MA-1 MA-1
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Numer ll-ll-_-l POzZIOMY WI”I'.YWU NA ATRYBUTY

Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMAC)I

cczenia & NISKI  [UMIARKOWANY|  WYSOKI
MA-2 | Nadzér nad utrzymaniem P2 MA-2 MA-2 MA-2 (2)
MA-3 | Narzedzia utrzymaniowe P2 - MA-3 (1) (2) [MA-3(1)(2) (3)
MA-4 | Utrzymanie zdalne P2 MA-4 MA-4 (2) MA-4 (2) (3)
MA-5 | Personel utrzymaniowy P2 MA-5 MA-5 MA-5 (1)
MA-6 Terminowoﬂs’c’ przeprowadzania P2 _ MA-6 MA-6

konserwacji
Ochrona nosnikéw danych

MP-1 Z:Ir:;c/yél:‘a i procedury ochrony no$nikow p1 MP-1 MP-1 MP-1
MP-2 | Dostep do nosnikéw P1 MP-2 MP-2 MP-2
MP-3 | Oznakowanie nosnikéw P2 - MP-3 MP-3
MP-4 | Przechowywanie no$nikéw P1 - MP-4 MP-4
MP-5 | Transport nosnikow P1 - MP-5 (4) MP-5 (4)
MP-6 | Sanityzacja no$nikdéw P1 MP-6 MP-6 MP-6 (1) (2) (3)
MP-7 | Uzywanie no$nikéw P1 MP-7 MP-7 (1) MP-7 (1)
MP-8 | Deklasyfikacja nosnikéw PO - - -

Ochrona fizyczna i Srodowiskowa

PE-1 Sl?rc:)ll;czl\;;a\isikp:)rvc\)/cecjedury ochrony fizycznej i p1 PE-1 PE-1 PE-1
PE-2 | Zezwolenie na dostep fizyczny P1 PE-2 PE-2 PE-2
PE-3 | Kontrola dostepu fizycznego P1 PE-3 PE-3 PE-3 (1)
PE-4 fg:zrrzlizy‘;g;;p“ do medium P1 - PE-4 PE-4
PE-S VKVC;I?S:(Cric;Ia dostepu do urzadzen wejscia - P2 B PE-S PE-S
PE-6 | Monitorowanie dostepu fizycznego P1 PE-6 PE-6 (1) PE-6 (1) (4)
PE-7 | Kontrola gosci --- --- --- ---
PE-8 | Rejestracja dostepu gosci P3 PE-8 PE-8 PE-8 (1)
PE-9 | Wyposazenie energetyczne i P1 - PE-9 PE-9
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Numer E POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
okablowanie
PE-10 | Wytaczenia awaryjne P1 - PE-10 PE-10
PE-11 | Zasilanie awaryjne P1 - PE-11 PE-11 (1)
PE-12 | Oswietlenie awaryjne P1 PE-12 PE-12 PE-12
PE-13 | Ochrona przeciwpozarowa P1 PE-13 PE-13 (3) PE-13 (1) (2) (3)
PE-14 | Kontrola temperatury i wilgotnosci P1 PE-14 PE-14 PE-14
PE-15 | Ochrona przed zalaniem P1 PE-15 PE-15 PE-15 (1)
PE-16 | Dostawa i usuwanie P2 PE-16 PE-16 PE-16
PE-17 | Zapasowe miejsca pracy P2 - PE-17 PE-17
PE-18 Loka.IlzaCJa elementéw systemu p3 _ _ PE-18
teleinformatycznego
PE-19 UIo't .|nfo.rma<3]|'/ elektromagnetyczna PO _ _ _
emisja ujawniajgca
PE-20 | Monitorowanie i Sledzenie zasobow PO - - -
Planowanie
PL-1 Polltyka i r?rocedury planowania p1 PL-1 PL-1 PL-1
bezpieczenstwa
PL-2 | Plan bezpieczenstwa systemu P1 PL-2 PL-2 (3) PL-2 (3)
PL-3 Aktualizacja planu bezpieczenstwa N . - .
systemu
PL-4 | Zasady postepowania P2 PL-4 PL-4 (1) PL-4 (1)
PL-5 | Ocena wptywu na prywatnosé -- --- --- ---
PL-6 Planowanie dziatalnosci zwigzanej z N . - .
bezpieczenstwem
PL-7 Koncepc.Ja bezpieczenstwa dziatan PO _ _ _
operacyjnych
PL-8 | Architektura bezpieczenstwa informacji | P1 - PL-8 PL-8
PL-9 | Zarzadzanie centralne PO - - -
Programy bezpieczenstwa informacji
PM-1 .Plan prog.ramu bezpieczenstwa p1 PM-1 PM-1 PM-1
informacji
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Numer E POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
pn-2 | Osoba odpowiedzialna za PL |  PM-2 PM-2 PM-2
bezpieczenstwo informacji
PM-3 | Srodki bezpieczeristwa informacji P1 PM-3 PM-3 PM-3
PM-4 Plan dz.|a’fan|’a i etapy wprowadzania p1 PM-4 PM-4 PM-4
zabezpieczen
PM-5 | Inwentaryzacja systemu informacyjnego| P1 PM-5 PM-5 PM-5
PM-6 tSkuteczn.c.)sc srodkéw bezpieczenstwa p1 PM-6 PM-6 PM-6
informacji
PM-7 | Struktura organizacyjna P1 PM-7 PM-7 PM-7
PM-8 | Plan infrastruktury krytycznej P1 PM-8 PM-8 PM-8
PM-9 | Strategia zarzadzania ryzykiem P1 PM-9 PM-9 PM-9
PM-10 | Proces autoryzacji zabezpieczen P1 PM-10 PM-10 PM-10
PM-11 | Definicja misji / procesu biznesowego P1 PM-11 PM-11 PM-11
PM-12 | Zagrozenia wewnetrzne P1 PM-12 PM-12 PM-12
PM-13 | Personel bezpieczeristwa informacji P1 PM-13 PM-13 PM-13
PM-14 | Testowanie, szkolenia i monitorowanie | P1 PM-14 PM-14 PM-14
Kontakty z grupami i stowarzyszeniami
PM-15 | zajmujgcymi sie bezpieczenstwem P3 PM-15 PM-15 PM-15
informacji
PM-16 | Ostrzeganie o zagrozeniach P1 PM-16 PM-16 PM-16
Bezpieczeristwo osobowe
pS-1 Bezpieczenstwo osobowe — polityka i p1 pS-1 PS-1 pS-1
procedury
PS-2 | Okreslanie ryzyka dla stanowiska pracy | P1 PS-2 PS-2 PS-2
PS-3 | Dobor personelu P1 PS-3 PS-3 PS-3
PS-4 | Zakonczenie zatrudnienia P1 PS-4 PS-4 PS-4 (2)
PSS Obsadzgnle lub przeniesienie P2 PS.5 PS.5 PS.5
stanowiska
PS-6 | Umowy dostepu / wspdtpracy P3 PS-6 PS-6 PS-6
PS-7 | Bezpieczenstwo osobowe stron trzecich | P1 PS-7 PS-7 PS-7
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Numer Il-l'-_-l POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
PS-8 | Sankcje personalne P3 PS-8 PS-8 PS-8
Ocena ryzyka
RA-1 | Polityka i procedury szacowania ryzyka P1 RA-1 RA-1 RA-1
RA-2 | Kategoryzacja bezpieczeristwa P1 RA-2 RA-2 RA-2
RA-3 | Szacowanie ryzyka P1 RA-3 RA-3 RA-3
RA-4 | Aktualizacja szacowania ryzyka -- --- --- ---
RA-5(1) (2) (4
RA-5 | Skanowanie podatnosci P1 RA-5 RA-5 (1) (2) (5) ((5))( )(4)
RA-G Techniczne gabezpleczenle przed PO _ _ _
podgladem i podstuchem
Nabycie systemu i ustug
SA-1 Polltyka i procedury nabywania systemu p1 SA-1 SA-1 SA-1
i ustug
SA-2 | Przydziat zasobow P1 SA-2 SA-2 SA-2
SA-3 | Cykl zycia systemu P1 SA-3 SA-3 SA-3
. SA-4 (1) (2) (9) |SA-4 (1) (2) (9)
SA-4 | Proces nabycia P1 SA-4 (10) (10) (10)
Dok tacj t
sa-5 | _orumentacia systemu P2 SA-5 SA-5 SA-5
teleinformatycznego
SA-6 | Ograniczenia w uzyciu oprogramowania | --- --- --- ---
Oprogramowanie instalowane przez
SA-7 . .
uzytkownika
SA-8 .Zarzadza?le bezpieczernstwem p1 _ SA-8 SA-8
informacji
SA-9 psfugl zewnetrznego systemu p1 SA-9 SA-9 (2) SA-9 (2)
informatycznego
SA-10 | Zarzadzanie konfiguracjg dewelopera P1 - SA-10 SA-10
Testowanie i ocena bezpieczenstwa
SA-11 P1 - SA-11 SA-11
przez dewelopera
SA-12 | Bezpieczenstwo tancucha dostaw P1 - - SA-12
SA-13 | Wiarygodnos¢ PO - - -
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Numer |l-l'__-l POZIOMY WPLYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII
cczenia & NISKI  [UMIARKOWANY|  WYSOKI
SA-14 | Analiza krytycznosci PO - - -
SA-15 | Proces rozwoju, standardy i narzedzia P2 - - SA-15
SA-16 | Szkolenie dostarczone przez dewelopera| P2 - - SA-16
SA-17 Architektura i projekt bezpieczenstwa p1 _ _ SA-17
dewelopera
SA-18 Odpc.)rnosc"na sabotaz i i wykrywanie PO 3 3 3
manipulacji
SA-19 | Autentycznos$¢ komponentéw PO - - -
SA-20 Niestandardowa (na zar?omenle) PO B B B
rozbudowa komponentéw krytycznych
SA-21 | Dobdr deweloperow PO - - -
SA-22 | Komponenty systemu bez wsparcia PO - - -
Ochrona systemow i sieci telekomunikacyjnych
sc1 P'olleka i proce?lury gchrony systemow i p1 sc1 sl sc1
sieci telekomunikacyjnych
SC-2 | Separacja P1 - SC-2 SC-2
SC-3 | lIzolacja funkcji bezpieczeristwa P1 - - SC-3
sca Informacje we wspétdzielonych p1 B sc.4 sc.a
zasobach
SC-5 | Ochrona przed blokadg ustug (DoS) P1 SC-5 SC-5 SC-5
SC-6 | Dostepnosc zasobow PO - - -
. SC-7 (3) (4) (5) |SC-7 (3) (4) (5)
SC-7 | Ochrona potgczen brzegowych P1 SC-7
Pen son (7) (7) (8) (18) (21)
SC-8 | Poufnosc iintegralnos¢ transmisji P1 - SC-8 (1) SC-8 (1)
SC-9 | Poufnos¢ transmisji -- --- --- ---
SC-10 | Zakonczenie potgczenia sieciowego P2 - SC-10 SC-10
SC-11 | Zaufana sciezka komunikacyjna PO - - -
SC-12 Generowa!'ne i zarzqdzanle kluczami p1 SC-12 SC.12 sc-12 (1)
kryptograficznymi
SC-13 | Ochrona kryptograficzna P1 SC-13 SC-13 SC-13

Strona 12 z 266




scco
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Numer |l-l'-_-l POZIOMY WPLYWU NA ATRYBUTY

Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMACII

cczenia & NISKI  [UMIARKOWANY|  WYSOKI

SC-14 | Ochrona dostepu publicznego -- --- --- ---

SC.15 Wspdtpracujgce urzagdzenia p1 SC-15 SC.15 SC-15
komputerowe

SC-16 | Transmisja atrybutow bezpieczenstwa PO - - -

SC.17 Certyflkaty infrastruktury klucza p1 3 SC.17 SC-17
publicznego

SC-18 | Kod mobilny P2 - SC-18 SC-18

SC-19 | Protokot transmisji pakietowej (VolP) P1 - SC-19 SC-19

$C.20 Bezpleczenstwo’r)azw domen./ adresow p1 $C.20 5C-20 $C.20
IP (autentycznos¢ pochodzenia)

sCo1 Bezplec.zenstwo nazw domen / ustuga p1 sC-21 SC21 sC-21
ustalania adresu IP

522 Archlte.ktu.ra nazw domen / adreséw IP / p1 5C22 SC22 5C22
zamawianie ustug DNS

SC-23 | Autentycznos¢ ses;ji P1 - SC-23 SC-23

sC.24 Przejsue.do okreslonego stanu systemu p1 _ _ sC.4
po btedzie

S5 Think nodes / terminalowe stacje PO _ _ _
robocze

SC-26 | Honeypots PO - - -

SC-27 | Wieloplatformowos¢ aplikacji PO - - -

SC.08 Ochr'ona d?nych w sktadowaniu / kopie p1 _ SC.28 $C.08
konfiguracji systemu

SC-29 | Heterogonicznos¢ systemu PO - - -

SC-30 | Maskowanie i dezinformacja PO - - -

SC-31 | Analiza ukrytego kanatu komunikacji PO - - -

5C.32 DZ|eIen|e'systemu teleinformatycznego PO B B B
na partycje

SC-33 | Integralnos¢ transmisji --- --- --- ---

sC.34 Niemodyfikowalne programy PO _ _ _
wykonywalne

SC-35 | Honeyclients PO - - -
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Numer |l-l'__-l POzZIOMY WI?tYWU NA ATRYBUTY
Zabezpi NAZWA ZABEZPIECZENIA g BEZPIECZENSTWA INFORMAC)I
eczenia & NISKI  [UMIARKOWANY|  WYSOKI
SC-36 rP;z:\c/)v:Zr;izie i przechowywanie PO _ _ _
SC-37 | Kanaty pozapasmowe PO - - -
SC-38 | Bezpieczenstwo operacji PO - - -
SC-39 | lIzolacja proceséw P1 SC-39 SC-39 SC-39
SC-40 | Ochrona facza bezprzewodowego PO - - -
sc.a1 \I,)V(;,JS:EZ do portéw i urzadzen wejscia / PO _ _ _
SC-42 | Czujniki PO - - -
SC-43 | Ograniczenia uzycia PO - - -
SC-44 | Komory detonacyjne PO - - -
Integralnos¢ systemu i informacji
s [aatpeesnnegsno [ ga | a1 | s
SI-2 | Usuwanie usterek P1 SI-2 SI-2 (2) SI-2 (1) (2)
SI-3 | Zabezoieczenie przed ztosliwym kodem | P1 SI-3 SI-3 (1) (2) SI-3 (1) (2)
Si-4 't\f_‘l‘;?r'}tfzrr‘;‘q’gs'c‘z ;Z;toem” P1 S-4 | S-4(2)(4)(5) | Si-4(2) (4) (5)
SI.5 Alerty bezpieczenstwa, porady i p1 SIS SI5 515 (1)
dyrektywy
SI-6 | Weryfikacja funkcji bezpieczenstwa P1 - - SI-6
e e L I e L Y
SI-8 | Ochrona przed spamem P2 - SI-8 (1) (2) SI-8 (1) (2)
SI-9 | Ograniczenia wprowadzania informacji | --- --- --- ---
SI-10 | Weryfikacja wprowadzanych informacji | P1 - SI-10 SI-10
SI-11 | Obstuga bteddéw P2 - SI-11 SI-11
SI-12 | Przechowywaniei retencja informacji P2 SI-12 SI-12 SI-12
SI-13 | Przewidywanie awarii PO - - -
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SI-14 Zapobieganie zaawansowanym PO B B
dtugotrwatym atakom (ataki typu APT)

SI-15 | Filtrowanie informacji wyjsciowych PO - -

SI-16 | Ochrona pamieci P1 SI-16 SI-16

SI-17 | Bezpieczne procedury PO - -
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KATEGORIA: KONTROLA DOSTEPU

AC-1 POLITYKA | PROCEDURY KONTROLI DOSTEPU

Zabezpieczenie: Organizacja®:

a. [Realizacja®: personel lub role zdefiniowane przez organizacje] opracowuje, dokumentuje i
rozpowszechnia:

1. Polityke kontroli dostepu, ktéra dotyczy celu, zakresu, rél, obowigzkdéw, zaangazowania
kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i ich przestrzegania;
2. Procedury umozliwiajgce wdrozenie polityki kontroli dostepu i zabezpieczen powigzanych;
b. Przeglada i aktualizuje z ustalong czestotliwoscia:
1. Polityke kontroli dostepu [Realizacja: czestotliwos¢ okreslona przez organizacje];
2. Procedury kontroli dostepu [Realizacja: czestotliwosc okreslona przez organizacje).

Zabezpieczenia powigzane: PM-9.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw* na atrybuty bezpieczeristwa systemu
wdrozenia® teleinformatycznego i informac;ji®
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen®
AC-1 AC-1 AC-1

! Organizacja — wyspecjalizowana jednostka o dowolnej wielko$ci, ztozonosci lub pozycjonowaniu w ramach
struktury organizacyjnej (np. przedsiebiorstwo, urzad, itp., lub w stosownych przypadkach, ktérykolwiek z
elementéw operacyjnych przedsiebiorstwa, urzedu, itp.).

2 Realizacja — proces dotyczy catego dokumentu. W tym miejscu Organizacja wstawia odpowiednie odwotanie
nawigzujace do czynnosci, ktére powinny by¢ wykonane w tym zabezpieczeniu.

3 Priorytety wdrozenia $rodkéw bezpieczeristwa. Priorytet P1 — implementacja podstawowych zabezpieczen w
pierwszej kolejnosci; P2 —implementacja podstawowych zabezpieczen po wdrozeniu priorytetu P1; P3 -
implementacja podstawowych zabezpieczen po wdrozeniu priorytetéw P1i P2; PO - zabezpieczenia nieokreslone
w katalogu podstawowych zabezpieczen (zatgcznik nr 4) i stosowanie ich jest opcjonalne.

4 potencjalny wptyw: Niski - mozna oczekiwaé, ze utrata poufnosci, integralnosci lub dostepnosci bedzie miata
ograniczony negatywny wptyw na operacje organizacyjne, zasoby organizacyjne lub osoby fizyczne; Umiarkowany
- mozna oczekiwac, ze utrata poufnosci, integralnosci lub dostepnosci bedzie miata powazny negatywny wptyw na
operacje organizacyjne, zasoby organizacyjne lub osoby fizyczne; Wysoki - mozna oczekiwa¢, ze utrata poufnosci,
integralnosci lub dostepnosci bedzie miata powazny lub katastrofalny niekorzystny wptyw na operacje
organizacyjne, zasoby organizacyjne lub osoby fizyczne.

5 Atrybuty bezpieczenstwa informacji (systemu teleinformatycznego) — poufno$é, integralnos$¢, dostepnosé.

6 Minimalne wymagane $rodki bezpieczeristwa do zaimplementowania w systemie teleinformatycznym.
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AC-2

ZARZADZANIE KONTEM

Zabezpieczenie: Organizacja:

a.

Identyfikuje i ustanawia klasy kont w systemie teleinformatycznym z uwzglednieniem rdl
biznesowych w organizacji: [Realizacja: typy kont systemu teleinformatycznego zdefiniowane
przez organizacjel;

Ustanawia zarzadzajacych systemem kont;

Ustanawia zasady cztonkostwa w poszczegdlnych klasach kont oraz uprawnienia zwigzane z
przynaleznoscig do danej klasy

Dla kazdej klasy kont ustanawia uprawnienia zwigzane z przynaleznoscig do danej klasy;

Wymaga zatwierdzenia przez uprawnione [Realizacja: personel lub role zdefiniowane przez
organizacje] wnioskow o utworzenie konta w systemie teleinformatycznym;

Tworzy, wiacza, modyfikuje, wytacza i usuwa konta w systemie teleinformatycznym zgodnie z
[Realizacja: procedury lub warunki zdefiniowane przez organizacje;

Monitoruje wykorzystanie kont w systemie teleinformatycznym;

Powiadamia zarzadzajgcych kontami w przypadkach gdy:

1. Konta nie sg juz wymagane;

2. Uzytkownik konta zostaje zwolniony lub przeniesiony na inne stanowisko;

3. Zajdg zmiany w zakresie obowigzkéw na danym stanowisku w zakresie korzystania
z systemu teleinformatycznego lub zmieni sie zakres wiedzy niezbednej (need-to-know)
na danym stanowisku;

Autoryzuje dostep do systemu teleinformatycznego w oparciu o:
1. Wymagane uprawnienia;
2. Zamierzony cele uzycia systemu;

3. Inne atrybuty wymagane przez organizacje lub powigzane z dziataniami statutowymi lub
funkcjami biznesowymi;

Przeglada konta pod katem zgodnosci z ustalonymi wymogami zarzgdzania kontami
[Realizacja: czestotliwos¢ okreslona przez organizacje];

Jesli w systemie sg konta wspodtuzytkowane ustanawia proces ponownego wystawiania
srodkéw uwierzytelniajgcych do takiego konta po usunieciu 0séb z grona wspétuzytkownikow;

Dopasowuje procesy zarzadzania kontem do proceséw zwalniania i przenoszenia
pracownikow.

Zabezpieczenia powigzane: AC-3, AC-4, AC-5, AC-6, AC-10, AC-17, AC-19, AC-20, AU-9, IA-2, IA-4,
IA-5, 1A-8, CM-5, CM-6, CM-11, MA-3, MA-4, MA-5, PL-4, SC-13.
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Zabezpieczenia rozszerzone:

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

ZARZADZANIE KONTAMI | AUTOMATYCZNE ZARZADZANIE KONTEM SYSTEMU

Organizacja stosuje zautomatyzowane mechanizmy wspierajgce zarzgdzanie kontami
systemow teleinformatycznych.

ZARZADZANIE KONTAMI | USUWANIE KONT TYMCZASOWYCH / AWARYJNYCH

System teleinformatyczny automatycznie [Realizacja: usuwa; wytqcza] konta tymczasowe lub
awaryjne po okresie zdefiniowanym przez organizacje dla kazdego rodzaju konta.

ZARZADZANIE KONTAMI | WYLACZANIE KONT NIEAKTYWNYCH

System teleinformatyczny automatycznie wytgcza nieaktywne konta po [Realizacja: okres
zdefiniowany przez organizacje].

ZARZADZANIE KONTAMI | AUTOMATYCZNE DZIAtANIA AUDYTOWE

System teleinformatyczny automatycznie tworzy, modyfikuje, wigcza, wytgcza i usuwa konta
oraz powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-2, AU-12.
ZARZADZANIE KONTAMI | WYLOGOWANIE PO OKRESLONYM OKRESIE NIEAKTYWNOSCI

Organizacja wymaga, aby uzytkownicy wylogowali sie po [Realizacja: zdefiniowany przez
organizacje okresie bezczynnosci lub automatyczne wylogowanie po ustalonym okresie
bezczynnosci].

Zabezpieczenia powigzane: SC-23.
ZARZADZANIE KONTAMI | DYNAMICZNE ZARZADZANIE UPRAWNIENIAMI

W system teleinformatycznym zaimplementowane sg mozliwosci dynamicznego zarzadzania
uprawnieniami zgodnie z [Realizacja: przyjety przez organizacje wykaz mozliwosci
dynamicznego zarzqdzania zdefiniowanymi uprawnieniami].

Zabezpieczenia powigzane: AC-16.
ZARZADZANIE KONTAMI | SCHEMATY KONTROLI DOSTEPU OPARTE NA ROLACH
Organizacja:

(a) ustanawia konta uzytkownikéw uprzywilejowanych i administruje nimi zgodnie ze
schematem dostepu opartym na rolach. Schemat ten okresla dozwolony dostep i
uprawnienia do systemu teleinformatycznego w oparciu o role uzytkownikdéw petnione w
organizacji;

(b) monitoruje zadania uprzywilejowanego przypisania rél;

(c) przeprowadza [Realizacja: stosowne procedury zdefiniowane przez organizacje], gdy
uprzywilejowane przypisania rél nie sg juz niezbedne.

ZARZADZANIE KONTAMI | TWORZENIE KONTA DYNAMICZNEGO

System teleinformatyczny tworzy [Realizacja: konta systemu teleinformatycznego
zdefiniowane przez organizacje] dynamicznie.

Zabezpieczenia powigzane: AC- 16.
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(9) ZARZADZANIE KONTAMI WSPOLNYMI

Organizacja zezwala na korzystanie ze kont wspdlnych / grupowych, ktére spetniajg
[Realizacja: zdefiniowane przez organizacje warunki zaktadania kont wspdlnych /
grupowych].

(10) ZARZADZANIE KONTAMI | ROZWIAZANIE URUCHOMIENIA KONTA UDZIELONEGO |
GRUPOWEGO

System teleinformatyczny uniemozliwia dostep do konta wspdlnego uzytkownikowi
opuszczajgcemu grupe.

(11) ZARZADZANIE KONTAMI | WARUNKI UZYTKOWANIA

System teleinformatyczny wymusza [Realizacja: dziatania wedtug z gory zdefiniowanych przez
organizacje warunkéw] w stosunku do systemu kont [Realizacja: konta systemu
teleinformatycznego zdefiniowane przez organizacje].

(12)ZARZADZANIE KONTAMI | MONITOROWANIE KONTA, NIETYPOWE UZYTKOWANIE KONTA

Organizacja:
(a) monitoruje konta dostepowe do systemu teleinformatycznego pod katem [Realizacja:
nietypowe uzycie wedtug zdefiniowanych przez organizacje zasad];

(b) zgtasza nietypowe wykorzystanie kont systemu teleinformatycznego [Realizacja:
okreslonemu personelowi lub roli wedfug zasad zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: CA-7.

(13) ZARZADZANIE KONTAMI | WYEACZANIE KONT DOSTEPOWYCH UZYTKOWNIKOM WYSOKIEGO
RYZYKA

Organizacja niezwfocznie wytgcza konta uzytkownikow stwarzajgcych znaczace ryzyko w
ciggu [Realizacja: okres zdefiniowany przez organizacje] od wykrycia ryzyka.

Zabezpieczenia Powigzane: PS-4.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczehdstwa’

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-2 AC-2 (1) (2) (3) (4) AC-2 (1) (2) (3) (4) (5)
(11) (12) (13)

7 Interpretacja tabeli:
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AC-3 EGZEKWOWANIE UPRAWNIEN DOSTEPU
Zabezpieczenie: System teleinformatyczny wymusza na uzytkowniku stosowanie
zatwierdzonych zasad uzyskiwania uprawnien logicznego dostepu do informacji i zasobdéw
systemowych zgodnie z obowigzujgcymi w organizacji zasadami kontroli dostepu.

Zabezpieczenia powigzane: AC-2, AC-4, AC-5, AC-6, AC-16, AC-17, AC-18, AC-19, AC-20, AC-21,
AC-22, AU-9 , CM-5, CM-6, CM-11, MA-3, MA-4, MA-5, PE-3.

Zabezpieczenia rozszerzone:

(1) EGZEKWOWANIE UPRAWNIEN DOSTEPU - OGRANICZONY DOSTEP DO FUNKCII
UPRZYWILEJOWANYCH

Wiaczone do AC-6
(2) EGZEKWOWANIE UPRAWNIEN DOSTEPU — PODWOINA AUTORYZACIJA

Dla dziatan uprzywilejowanych [Realizacja: uprzywilejowane polecenia zdefiniowane przez
organizacje i / lub inne dziatania zdefiniowane przez organizacje] system teleinformatyczny
wymusza podwdjng autoryzacje.

Zabezpieczenia powigzane: CP-9, MP-6.

(3) EGZEKWOWANIE UPRAWNIEN DOSTEPU — OBOWIAZKOWA KONTROLA DOSTEPU

System teleinformatyczny wymusza, zgodnie z [Realizacja: obowigzkowa polityka kontroli
dostepu zdefiniowana przez organizacje] w stosunku do wszystkich podmiotéw i obiektéw?®,
ustalong w organizacji polityke kontroli dostepu, ktora:

(a) jestjednolicie egzekwowana wobec wszystkich podmiotéw i obiektéw w obszarze danego
systemu teleinformatycznego;

(b) okresla, ze podmiot, ktéremu udzielono dostepu do informacji, nie moze wykonywac
zadnej z ponizszych czynnosci:

- W systemie oszacowanym jako ,, Wysoki potencjalny wptyw na atrybuty bezpieczenstwa systemu
teleinformatycznego i informacji” obligatoryjnie stosuje sie w pierwszej kolejnosci, z priorytetem wdrozenia — P1,
zabezpieczenia podstawowe Katalogu AC-2 (oraz odnoszace sie do nich ,,Powigzane zabezpieczenia”), a takze
rozszerzone zabezpieczenia AC-2(1) (2) (3) (4) (5) (11) (12) (13). Rozszerzone zabezpieczenia AC-2(6) do AC-2(10)
mogg by¢ stosowane opcjonalnie w celu zwiekszenia odpornosci systemu.

- W systemie oszacowanym jako ,,Umiarkowany potencjalny wptyw na atrybuty bezpieczerstwa systemu
teleinformatycznego i informacji” obligatoryjnie stosuje sie w pierwszej kolejnosci, z priorytetem wdrozenia — P1,
zabezpieczenia podstawowe Katalogu AC-2 (oraz odnoszace sie do nich ,Powigzane zabezpieczenia”), a takze
rozszerzone zabezpieczenia AC-2 (1) (2) (3) (4). Pozostate rozszerzone zabezpieczenia mogg byc¢ zastosowane
opcjonalnie w celu zwiekszenia odpornosci systemu.

- W systemie oszacowanym jako ,, Niski potencjalny wptyw na atrybuty bezpieczenstwa systemu
teleinformatycznego i informacji” obligatoryjnie stosuje sie, z priorytetem wdrozenia — P1, podstawowe
zabezpieczenia (opisane pod hastem Zabezpieczenia) Katalogu AC-2, oraz odnoszace sie do nich ,Zabezpieczenia
powigzane”. Implementacja Zabezpieczen rozszerzonych nie jest wymagana. Mogga by¢ one zastosowane
opcjonalnie w celu zwiekszenia odpornosci systemu.

8 Podmiot - uzytkownik lub proces dziatajgcy w imieniu uzytkownika.

9 Obiekt - np. urzadzenia, pliki, rekordy, domeny.
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(4)

(5)

(6)

(7)

1) przekazywania informacji nieupowaznionym podmiotom lub obiektom;
2) udzielania przydzielonych przywilejéw innym podmiotom;

3) jakiejkolwiek zmiany atrybutéw (wtasciwosci) bezpieczeristwa pomiotéw, obiektow
systemu teleinformatycznego lub jego elementéw;

4) wyboru atrybutéw bezpieczenstwa i ich wartosci w odniesieniu do obiektéw nowo
tworzonych lub zmodyfikowanych;

5) zmiany zasad zarzgdzania kontrolg dostepu;

(c) stanowi, ze dla jednoznacznie okreslonych w tej polityce podmiotéw (podmioty zaufane)
[Realizacja: podmioty  zdefiniowane przez organizacje) moga zostac
przyznane uprawnienia, ktére nie podlegaja wybranym lub wszystkimi powyzszym
ograniczeniom [Realizacja: uprawnienia zdefiniowane przez organizacje], tak aby
podmioty te nie byly ograniczone niektorymi lub wszystkimi powyzszymi
ograniczeniami.

Zabezpieczenia powigzane: AC-25, SC-11.
EGZEKWOWANIE UPRAWNIEN DOSTEPU — UZNANIOWA KONTROLA DOSTEPU

Dla scisle zdefiniowanych sytuacji moze by¢ stosowana uznaniowa polityka kontroli dostepu
[Realizacja: zdefiniowana przez organizacje uznaniowa polityka kontroli dostepu] wedtug
ktorej podmioty lub obiekty, mogg wykona¢ co najmniej jedng z nastepujgcych czynnosci:

(a) Przekazywac informacje innym podmiotom lub obiektom;
(b) Przyznac swoje przywileje (atrybuty) innym obiektom;

(c) Zmienic atrybuty bezpieczenstwa dotyczace podmiotéw, obiektow, systemu
teleinformatycznego lub jego elementdéw;

(d) Wskazac atrybuty bezpieczenstwa, ktére zostang powigzane z nowo utworzonymi lub
skorygowanymi obiektami;

(e) Zmieni¢ zasady dotyczgce kontroli dostepu.

EGZEKWOWANIE UPRAWNIEN DOSTEPU — INFORMACJE DOTYCZACE BEZPIECZENSTWA

System teleinformatyczny uniemozliwia dostep do [Realizacja: okreslonej przez organizacje
informacji istotnej dla bezpieczeristwal), za wyjgtkiem sytuacji gdy system znajduje sie w
stanie nieoperacyjnym.

Zabezpieczenie Powigzane: CM-3.

EGZEKWOWANIE UPRAWNIEN DOSTEPU | OCHRONA INFORMACJI UZYTKOWNIKA |
SYSTEMU

[Wtaczone do MP-4 i SC-28].
EGZEKWOWANIE UPRAWNIEN DOSTEPU — KONTROLA DOSTEPU DO ROLI (RBAC)

System teleinformatyczny wymusza zdefiniowang przez organizacje dla podmiotow i
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obiektéw polityke kontroli dostepu oparta na rolach'® [Realizacja: role zdefiniowane przez

organizacje i uzytkownicy upowaznieni do przyjmowania takich rol].

(8) EGZEKWOWANIE UPRAWNIEN DOSTEPU — ODWOLANIE ZEZWOLEN NA DOSTEP

System teleinformatyczny wymusza wedtug reguty zdefiniowanej przez organizacje cofanie
zezwolen na dostep w wyniku zmian atrybutédw bezpieczeristwa podmiotéw i obiektéw, na
podstawie [Realizacja: reguty zdefiniowane przez organizacje requlujgce czas cofania
zezwolen na dostep].
(9) EGZEKWOWANIE UPRAWNIEN DOSTEPU — KONTROLOWANE UDOSTEPNIENIE INFORMACII

System teleinformatyczny nie udostepnia informacji poza ustalong granica systemu, chyba

ze:

(a) Odbiorca informaciji [Realizacja: system teleinformatyczny lub komponent systemu
zdefiniowany przez organizacje] spetnia wymagania zdefiniowane przez organizacje
[Realizacja: srodki bezpieczeristwa zdefiniowane przez organizacje];

(b) Istniejg podstawy prawne do udostepnienia informacji.

(10)EGZEKWOWANIE UPRAWNIEN DOSTEPU — NADZOROWANE OBEJSCIE MECHANIZMOW
KONTROLI DOSTEPU

W warunkach [Realizacja: warunkach zdefiniowanych przez organizacje] mogg by¢
stosowane nadzorowane obejscia mechanizmdw automatycznej kontroli dostepu.

Zabezpieczenia powigzane: AU-2, AU-6.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-3 AC-3 AC-3

10 Organizacje moga tworzy¢ okre$lone role na podstawie funkcji zadari i uprawnien do wykonywania niezbednych
operacji w systemach teleinformatycznych organizacji, powigzanych z rolami zdefiniowanymi przez organizacje.
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AC-4 EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII
Zabezpieczenie: System teleinformatyczny wymusza stosowanie okreslonych przez organizacje
zasad kontrolowania przeptywu informacji w systemie i miedzy systemem, a systemami
wspotpracujgcymi na podstawie [Realizacja: zasady kontroli przeptywu informacji zdefiniowane

przez organizacje).
Zabezpieczenia powigzane: AC-3, AC-17, AC-19, AC-21, CM-6, CM-7, SA-8, SC-2, SC-5, SC-7, SC-18.

Zabezpieczenia rozszerzone:

(1) EGZEKWOWANIE ZASAD PRZEPLtYWU INFORMACII — ATRYBUTY BEZPIECZENSTWA
PODMIOTU LUB OBIEKTU

Do wydania decyzji o mozliwosci przeptywu informacji [Realizacja: informacje zdefiniowane
przez organizacje] pomiedzy jej zrédtem i przeznaczeniem, system teleinformatyczny
wykorzystuje zdefiniowane przez organizacje atrybuty bezpieczeistwa [Realizacja: atrybuty
zabezpieczen zdefiniowane przez organizacje] zwigzane z tymi informacjami, w celu
wymuszenia [Realizacja: zasady kontroli przeptywu informacji zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: AC-16.
(2) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACJI — PRZETWARZANIE DOMEN

W systemach teleinformatycznych stosujacych przetwarzanie w chronionych domenach
organizacja definiuje [Realizacja: zdefiniowane przez organizacje zasady kontroli przeptywu
informacji] zasady sterowania przeptywem informacji pomiedzy domenami.

(3) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII — DYNAMICZNA KONTROLA
PRZEPLYWU INFORMACII

System teleinformatyczny wymusza dynamiczng kontrole przeptywu informacji w oparciu
o [Realizacja: zasady zdefiniowane przez organizacje).

Zabezpieczenia powigzane: SI-4.

(4) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII — SPRAWDZANIE ZAWARTOSCI
ZASZYFROWANEJ INFORMACII

Organizacja ustala procedury [Realizacja: wybdr!! (jeden lub wiecej): odszyfrowanie
informacji; blokowanie przeptywu zaszyfrowanych informacgji; koriczenie sesji
komunikacyjnych probujgcych przekazac zaszyfrowane informacje] zabezpieczajgce system
teleinformatyczny [Realizacja: procedura lub metoda zdefiniowane przez organizacje] przed
potencjalnie szkodliwym wptywem informacji zaszyfrowane;.

Zabezpieczenia powigzane: SI-4.

11 Wybér - proces dotyczy catego dokumentu. W miejscu tym Organizacja dokonuje wyboru jednego lub kilku
czynnikdéw wskazanych w danym zdaniu.
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(5)

(6)

(7)

(8)

(9)

EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII — WBUDOWANE RODZAJE DANYCH

System teleinformatyczny wymusza [Realizacja: zdefiniowane przez
organizacje ograniczenial osadzanie okreslonych typdw danych w miejsce innych typéw
danych.

EGZEKWOWANIE PRZEPtYWU INFORMACII — METADANE

System teleinformatyczny wymusza kontrole przeptywu informacji na podstawie [Realizacja:
zdefiniowane przez organizacje metadane].

Zabezpieczenia powigzane: AC-16, SI-7.

EGZEKWOWANIE PRZEPtYWU INFORMACII — MECHANIZMY PRZEPtYWU
JEDNOSTRONNEGO

System teleinformatyczny dla obszaréw definiowanych przez organizacje wymusza za
pomocg mechanizmow sprzetowych [Realizacja: jednokierunkowe przeptywy informacji
zdefiniowane przez organizacje].

EGZEKWOWANIE PRZEPLYWU INFORMACII — FILTRY POLITYKI BEZPIECZENSTWA

System teleinformatyczny wymusza zabezpieczenie przeptywu informacji przy

uzyciu [Realizacja: zdefiniowane przez organizacje filtry bezpieczeristwa] jako podstawy do
decyzji dotyczacych kontroli przeptywu informacji [Realizacja: przeptywy informacji
zdefiniowane przez organizacje].

EGZEKWOWANIE PRZEPtYWU INFORMACII — OCENA PRZEZ UPRAWNIONA OSOBE

System teleinformatyczny dla informacji zdefiniowanych przez organizacje wymusza
stosowanie oceny dopuszczalnosci przeptywu przez uprawniong osobe, pod nastepujgcymi
warunkami [Realizacja: warunki zdefiniowane przez organizacje].

(10) EGZEKWOWANIE PRZEPLYWU INFORMACII — WEACZANIE/ WYLACZANIE FILTROW POLITYKI

BEZPIECZENSTWA

System teleinformatyczny umozliwia upowaznionym osobom wtgczanie lub

wytaczanie filtrow zdefiniowanych przez polityki bezpieczenstwa [Realizacja: filtry polityki
bezpieczeristwa zdefiniowane przez organizacje] pod ustalonymi przez

organizacje warunkami [Realizacja: warunki zdefiniowane przez organizacje].

(11) EGZEKWOWANIE PRZEPLYWU INFORMACJI — KONFIGURACJA FILTROW POLITYKI

BEZPIECZENSTWA

System teleinformatyczny umozliwia upowaznionym osobom konfigurowanie filtréw
bezpieczenstwa [Realizacja: filtry bezpieczeristwa zdefiniowane przez organizacje] w celu
obstugi réznych polityk bezpieczenstwa.

(12) EGZEKWOWANIE PRZEPLYWU INFORMACII — IDENTYFIKATORY TYPU DANYCH

System teleinformatyczny do sprawdzania poprawnosci danych niezbednych przy
podejmowaniu decyzji dotyczgcych przeptywu informacji, przesytajac informacje miedzy
réoznymi domenami bezpieczenstwa, wykorzystuje identyfikatory typu danych zdefiniowane
przez organizacje [Realizacja: identyfikatory typu danych zdefiniowane przez organizacje].
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(13) EGZEKWOWANIE PRZEPLYWU INFORMACII — DEKOMPOZYCIJA INFORMACII NA
ODPOWIEDNIE PODSKtADNIKI

System teleinformatyczny w celu podporzadkowania sie mechanizmom egzekwowania
polityki, przesytajgc informacje miedzy réznymi domenami bezpieczenstwa moze je
rozktadaé na zdefiniowane przez organizacje odpowiednie podsktadniki, istotne dla

polityki bezpieczenstwa [Realizacja: zdefiniowane przez organizacje podsktadniki istotne dla
polityki bezpieczerstwal.

(14) EGZEKWOWANIE PRZEPLYWU INFORMACII — POLITYKA STOSOWANIA FILTROW
BEZPIECZENSTWA
System teleinformatyczny, przesytajgc informacje miedzy réznymi domenami
bezpieczenstwa, implementuje [Realizacja: zdefiniowane przez organizacje filtry polityki
bezpieczeristwa], wymagajac okreslonych formatéw, ktore ograniczajg strukture i zawartosé
danych.

(15) EGZEKWOWANIE PRZEPLYWU INFORMACII — WYKRYWANIE INFORMACII
NIEAKCEPTOWANYCH

System teleinformatyczny, przesytajac informacje miedzy réznymi domenami
bezpieczenstwa, sprawdza informacje pod katem obecnosci informacji nieakceptowanych
[Realizacja: informacje nieakceptowane okreslone przez organizacje] przez [Realizacja:
okreslong polityke bezpieczeristwa zdefiniowana przez organizacje] i zabrania przesytania
takich informaciji.

Zabezpieczenia powigzane: SI-3.

(16) EGZEKWOWANIE PRZEPLYWU INFORMACII | PRZEKAZYWANIE INFORMACII POMIEDZY
SYSTEMAMI TELEINFORMATYCZNYMI

[Wtaczone do AC-4].
(17) EGZEKWOWANIE PRZEPLYWU INFORMACJI | UWIERZYTELNIANIE DOMEN

System teleinformatyczny w celu przekazania informac;ji jednoznacznie identyfikuje i
uwierzytelnia punkty Zzrodtowe i docelowe wedtug ustalonych w organizacji kryteriow
przypisanych do [Realizacja: Wybcdr (jeden lub wiecej): organizacja, system, aplikacja, osobal.

Zabezpieczenia powigzane: 1A-2, 1A-3, 1A-4, |A-5.

(18) EGZEKWOWANIE PRZEPLYWU INFORMACII | POWIAZANIE ATRYBUTOW
BEZPIECZENSTWA

System teleinformatyczny w celu utatwienia egzekwowania polityki przeptywu informacji
wigze atrybuty bezpieczenstwa z informacjami za pomocg [Realizacja: zasady wigzania
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-16, SC-16.
(19) EGZEKWOWANIE PRZEPLYWU INFORMACJI | UWIERZYTELNIANIE METADANYCH

System teleinformatyczny, przenoszac informacje miedzy réznymi domenami
bezpieczenstwa, stosuje te same zasad bezpieczenstwa filtrowania metadanych, jakie majg
zastosowanie do danych wtasciwych.
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(20) EGZEKWOWANIE PRZEPLYWU INFORMACII | ZATWIERDZONE ROZWIAZANIA

BEZPIECZENSTWA

Organizacja do kontrolowania przeptywu informacji [Realizacja: zdefiniowane przez
organizacje informacje] miedzy domenami bezpieczenstwa stosuje rozwigzania okreslone
przez tg organizacje w zatwierdzonych konfiguracjach [Realizacja: rozwigzania zdefiniowane
przez organizacje w zatwierdzonych konfiguracjach].

(21) EGZEKWOWANIE PRZEPLYWU INFORMACII | FIZYCZNA LUB LOGICZNA SEPARACIA

PRZEPLYWOW INFORMACII

System teleinformatyczny rozdziela przeptywy informacji logicznie lub fizycznie przy uzyciu
[Realizacja: mechanizmy lub techniki zdefiniowane przez organizacje] w celu [Realizacja:
zdefiniowane przez organizacje wymagane rozdzielenie przepfywdw informacji wedtug
rodzajow informacjil.

(22) EGZEKWOWANIE PRZEPLYWU INFORMACII | TYLKO DOSTEP

System teleinformatyczny zapewnia dostep do platform obliczeniowych, aplikacji lub danych
znajdujacych sie w wielu réznych domenach bezpieczenstwa z jednego urzgdzenia,
zapobiegajgc jednoczesnie przeptywowi informacji miedzy réznymi domenami
bezpieczenstwa.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-4 (opcjonalnie) AC-4 AC-4

AC-5 ROZDZIAL OBOWIAZKC')W
Zabezpieczenie:

Organizacja:

a) Woyodrebnia [Realizacja: obowigzki osob okreslone w organizacji];

c)

Dokumentuje rozdziat zadan osdb;

Okresla uprawnienia dostepu do systemu teleinformatycznego w celu wsparcia podziatu
zadan.

Zabezpieczenia powigzane: AC-3, AC-6, PE-3, PE-4, PS-2.

Zabezpieczenia rozszerzone: Brak.

Strona 26 z 266



scco

ZALACZNIK 5 Katalog Zabezpieczen

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-5 (opcjonalnie) AC-5 AC-5

AC-6 ZASADA WIEDZY KONIECZNEJ
Zabezpieczenie: Organizacja stosuje zasade wiedzy koniecznej (zasade najnizszych uprawnien),

zezwalajac jedynie na dostep autoryzowanych uzytkownikéw (lub procesow dziatajgcych w
imieniu uzytkownikéwy), ktore sg niezbedne do wykonania przydzielonych zadan zgodnie z
misjami organizacyjnymi i funkcjami biznesowymi.

Zabezpieczenia powigzane: AC-2, AC-3, AC-5, CM-6, CM-7, PL-2.

Zabezpieczenia rozszerzone:

(M

()

ZASADA WIEDZY KONIECZNEJ | UPOWAZNIONY DOSTEP DO FUNKCJI BEZPIECZENSTWA

Organizacja zezwala wytgcznie na dostep do ponizszych funkcji bezpieczenstwa?? [Realizacja:
funkcje bezpieczenstwa zdefiniowane przez organizacje (wdrozone w sprzecie, aplikacjach i
oprogramowaniu uktadowym) oraz informacje dotyczqgce bezpieczeristwa'®).

Zabezpieczenia powigzane: AC-17, AC-18, AC-19.

ZASADA WIEDZY KONIECZNEJ | NIEUPRZYWILEJOWANY DOSTEP DO FUNKCJI
NIEZWIAZANYCH Z BEZPIECZENSTWEM

Organizacja wymaga aby uzytkownicy kont systemowych lub rél systemu
teleinformatycznego, ktdérzy majg dostep do [Realizacja: funkcje bezpieczeristwa
zdefiniowane przez organizacje lub informacje istotne dla bezpieczeristwa], uzywali
nieuprzywilejowanych kont / rél podczas uzyskiwania dostepu do funkcji niezwigzanych z
bezpieczenstwem.

Zabezpieczenia powigzane: PL-4.

12 Funkcje bezpieczeristwa - np. zaktadanie kont systemowych, konfigurowanie autoryzacji dostepu (tj. uprawnien,
przywilejow), definiowanie zdarzen do audytu oraz ustawianie parametrow wykrywania wtaman.

13 Informacje zwigzane z bezpieczeristwem - np. reguty filtrowania routeréw / zapér, informacje dotyczace
zarzadzania kluczami kryptograficznymi, parametry konfiguracji ustug bezpieczenstwa oraz listy kontroli dostepu.
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(3) ZASADA WIEDZY KONIECZNEJ | DOSTEP SIECIOWY DO UPRZYWILEJOWANYCH POLECEN

Organizacja zezwala na dostep sieciowy (dostep zdalny) do [Realizacja: uprzywilejowane
polecenia zdefiniowane przez organizacje] tylko w przypadku [Realizacja: istotne potrzeby
operacyjne zdefiniowane przez organizacje] i dokumentuje uzasadnienie takiego dostepu w
planie bezpieczeristwa systemu teleinformatycznego.

Zabezpieczenia powigzane: AC-17.
(4) ZASADA WIEDZY KONIECZNEJ | ODDZIELNE DOMENY PRZETWARZANIA

System teleinformatyczny zapewnia oddzielne domeny przetwarzania, aby umozliwi¢
bardziej szczegdtowe przydzielanie uprawnien uzytkownika.

Zabezpieczenia powigzane: AC-4, SC-3, SC-30, SC-32.
(5) ZASADA WIEDZY KONIECZNEJ | UPRZYWILEJOWANE KONTA

Organizacja ogranicza przydzielanie kont uprzywilejowanych (administratora systemu) w
systemie teleinformatycznym do [Realizacja: personel lub role zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: CM-6.

(6) ZASADA WIEDZY KONIECZNEJ | OGRANICZONY DOSTEP PRZEZ UZYTKOWNIKOW SPOZA
ORGANIZACI

Organizacja zabrania uprzywilejowanego dostepu do systemu teleinformatycznego
uzytkownikom niebedgcym pracownikami (wspdtpracownikami) organizacji.

Zabezpieczenia powigzane: IA-8.
(7) ZASADA WIEDZY KONIECZNEJ | PRZEGLAD UPRAWNIEN UZYTKOWNIKA
Organizacja:

(a) Przeglada [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] uprawnienia
przypisane do [Realizacja: role lub klasy uzytkownikdw zdefiniowane przez organizacje]
w celu potwierdzenia koniecznosci posiadania tych uprawnien i dokonuje ich
aktualizacji;

(b) W razie potrzeby ponownie nadaje lub odbiera uprawnienia, aby poprawnie
odzwierciedlaé misje / potrzeby biznesowe organizaciji.

Zabezpieczenia powigzane: CA-7.
(8) ZASADA WIEDZY KONIECZNEJ | POZIOMY UPRAWNIEN DO URUCHAMIANIA KODU

System teleinformatyczny uniemozliwia uzytkownikom dziatania na oprogramowaniu
[Realizacja: oprogramowanie zdefiniowane przez organizacje] na wyzszych poziomach
uprawnien niz programisci tworzacy oprogramowanie (tworzacy kod).
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(9) ZASADA WIEDZY KONIECZNEJ | KONTROLA WYKORZYSTANIA UPRZYWILEJOWANYCH

FUNKCII

System teleinformatyczny kontroluje wykonywanie funkcji uprzywilejowanych. Rejestracja
(logowanie w dziennikach) uzycia uprzywilejowanych funkcji jest jednym ze sposobdow
wykrycia takiego niewfasciwego uzycia, a dzieki temu pomaga zminimalizowa¢ ryzyko
zwigzane z zagrozeniami wewnetrznymi i zagrozeniem atakami zaawansowanymi (z ang.
advanced persistent threat - APT!4).

Zabezpieczenia powigzane: AU- 2.

(10) ZASADA WIEDZY KONIECZNEJ | ODMOWA WYKONYWANIA PRZEZ NIEUPRZYWILEJOWANYCH

UZYTKOWNIKOW UPRZYWILEJOWANYCH FUNKCJI

System teleinformatyczny uniemozliwia nieuprzywilejowanym uzytkownikom *wykonywanie
uprzywilejowanych funkc;ji'®, takich jak wytaczanie, obchodzenie lub zmiana
zaimplementowanych zabezpieczen / srodkéw zaradczych.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-6 (opcjonalnie) | AC-6 (1) (2) (5) (9) (10)| AC-6 (1) (2) (5) (9) (10)

AC-7 NIEUDANE PROBY LOGOWANIA

Zabezpieczenie: System teleinformatyczny:

a)

b)

Wymusza limit [Realizacja: liczba zdefiniowana przez organizacje] kolejnych nieudanych préb
logowania przez uzytkownika w okresie [Realizacja: okres zdefiniowany przez organizacjel;

Automatycznie [Realizacja: blokuje konto / wezet dostepowy na [Realizacja: okres
zdefiniowany przez organizacje]; blokuje konto / wezet dostepowy do momentu
odblokowania przez administratora; opdznia udostepnienie znaku zgfoszenia gotowosci
systemu do kolejnego logowania zgodnie z [Realizacja: algorytm opdZnienia zdefiniowany
przez organizacje]], w przypadku przekroczenia maksymalnej liczby nieudanych préb
potaczen.

14 Cyberprzestepcy wybierajg sobie na ofiare jeden konkretny podmiot, np. instytucje lub przedsiebiorstwo. W tym

konkretnym podmiocie, po wstepnej inwigilacji, bardzo czesto wybierajg jedng konkretng osobe, ktdra stanie sie

wektorem ataku i postuzy do tego, by na starannie wyselekcjonowanej ofierze zarobi¢ mozliwie jak najwiecej.

15 Uzytkownicy nieuprzywilejowani to osoby, ktére nie posiadajg odpowiednich uprawnien.

16 Uprzywilejowane funkcje obejmuja np. zaktadanie kont w systemie teleinformatycznym, przeprowadzanie
kontroli integralnosci systemu lub zarzgdzanie kluczami kryptograficznymi.
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Zabezpieczenia powigzane: AC-2, AC-9, AC-14, |A-5.

Zabezpieczenia rozszerzone:

(1) NIEUDANE PROBY LOGOWANIA | AUTOMATYCZNE ZAMKNIECIE KONTA
[Wtaczone do AC-7].
(2) NIEUDANE PROBY LOGOWANIA | USUWANIE INFORMACJI Z URZADZEN PRZENOSNYCH

System teleinformatyczny usuwa informacje z [Realizacja: urzqdzenia przenosne
zdefiniowane przez organizacje] na podstawie [Realizacja: zdefiniowane przez organizacje
wymagania / techniki dotyczgce usuwania informacjil po [Realizacja: liczba zdefiniowany
przez organizacje probach zalogowania) kolejnych, nieudanych prébach zalogowania na
urzadzeniu.

Zabezpieczenia powigzane: AC-19, MP-5, MP-6, SC-13.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
AC-7 AC-7 AC-7

AC-8 POWIADOMIENIE O ZASADACH UZYCIA SYSTEMU
Zabezpieczenie: System teleinformatyczny:

a. Przed przyznaniem dostepu do systemu, uzytkownikom wyswietlany jest [Realizacja:
zdefiniowany przez organizacje komunikat lub baner powiadamiajgcy o uzyciu systemul,
ktory powiadamia o prywatnosci i bezpieczenstwie (zgodne z obowigzujgcymi przepisami,
zarzgdzeniami wykonawczymi, dyrektywami, politykami, przepisami, standardami i
wytycznymi) oraz informuje, ze:

1. Uzytkownicy uzyskujg dostep do systemu teleinformatycznego danej organizacji;

2. Wykorzystanie systemu teleinformatycznego moze by¢ monitorowane, rejestrowane i
poddawane audytowi;

3. Niedozwolone (nieautoryzowane) korzystanie z systemu teleinformatycznego jest
zabronione i podlega sankcjom stuzbowym, karnym lub cywilnym;

4. Korzystanie z systemu teleinformatycznego oznacza zgode na monitorowanie i
rejestrowanie dziatan uzytkownika;
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Zachowuje powiadomienie lub baner na ekranie, dopdki uzytkownicy nie potwierdzg
warunkow uzytkowania i nie podejma wyraznych dziatan w celu zalogowania sie do systemu
teleinformatycznego lub uzyskania dalszego dostepu do niego;

W przypadku publicznie dostepnych systemoéw:

1. Wyswietla informacje o uzytkowaniu systemu na warunkach [Realizacja: warunki
zdefiniowane przez organizacjel, przed przyznaniem dalszego dostepu;

2. Wyswietla ewentualne odniesienia informujgce o monitorowaniu, rejestrowaniu lub
audycie, ktdre sg zgodne z zasadami prywatnosci w takich systemach, a ktére generalnie
zabraniajg takich dziatan;

3. Zawiera opis dozwolonych zastosowan systemu.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-8 AC-8 AC-8

AC-9 POWIADOMIENIE O ZALOGOWANIU
Zabezpieczenie: System teleinformatyczny powiadamia uzytkownika, po udanym zalogowaniu

(dostepie) do systemu, o dacie i godzinie ostatniego logowania (dostepu).

Zabezpieczenia powigzane: AC-7, PL-4.

Zabezpieczenia rozszerzone:

(M

()

Q)

POWIADOMIENIE O ZALOGOWANIU | NIEPOPRAWNE LOGOWANIE

System teleinformatyczny informuje uzytkownika, po udanym zalogowaniu / dostepie, o
liczbie nieudanych préb logowania / dostepu od ostatniego udanego logowania / dostepu.

POWIADOMIENIE O ZALOGOWANIU | POMYSLNE / NIEUDANE LOGOWANIA

System teleinformatyczny powiadamia uzytkownika o liczbie [Realizacja: udane logowanie /
dostep; nieudane préby logowania / dostepu; oba wybory] w okresie[Realizacja: okres
zdefiniowany przez organizacje).

POWIADOMIENIE O ZALOGOWANIU | POWIADOMIENIE O ZMIANACH W KONCIE

System teleinformatyczny powiadamia uzytkownika o zmianach w logowaniu dotyczacych
[Realizacja: charakterystyka / parametry zwigzane z bezpieczeristwem konta zdefiniowane
przez organizacje] w czasie [Realizacja: okres zdefiniowany przez organizacje].
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(4) POWIADOMIENIE O ZALOGOWANIU | DODATKOWE INFORMACIJE DOTYCZACE LOGOWANIA

System teleinformatyczny powiadamia uzytkownika, po udanym zalogowaniu (dostepie), o
nastepujgcych dodatkowych informacjach: [Realizacja: informacje zdefiniowane przez
organizacje, ktore oprocz daty i godziny ostatniego logowania (dostepu) uwzgledniajg, np.
lokalizacje ostatniego logowanial.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen

AC-9 (opcjonalnie)

AC-9 (opcjonalnie wraz z
rozszerzonymi
zabezpieczeniami)

AC-9 (opcjonalnie wraz z
rozszerzonymi
zabezpieczeniami)

AC-10 KONTROLA ILOSCI ROWNOCZESNYCH SESJI
Zabezpieczenie: system teleinformatyczny ogranicza liczbe rownoczesnych sesji dla kazdego
konta [Realizacja: konto zdefiniowane przez organizacje i / lub typ konta] do [Realizacja: ilos¢
rownoczesnych sesji zdefiniowana przez organizacje].

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
AC-10 (opcjonalnie) AC-10 (opcjonalnie) AC-10

AC-11 ZAMKNIECIE / BLOKADA SESJI
Zabezpieczenie: System teleinformatyczny:

a. Zapobiega dalszemu dostepowi do systemu poprzez zainicjowanie zamkniecia / blokady sesji
po czasie [Realizacja: okres zdefiniowany przez organizacje] bezczynnosci na koncie lub po
otrzymaniu zadania blokady / zamkniecia od uzytkownika;
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AC-12

b. Utrzymuje zamkniecie / blokade sesji, dopoki uzytkownik nie przywrdéci dostepu przy uzyciu
ustanowionych procedur identyfikacji i uwierzytelniania.

Zabezpieczenia powigzane: AC-7.

Zabezpieczenia rozszerzone:

(1) ZAMKNIECIE / BLOKADA SESJI | WYGASZACZ EKRANU

Na czas blokady / zamkniecia sesji, , informacje wczesniej widoczne na ekranie zastepowane
sg wygaszaczem ekranu ukazujacym publicznie dostepny obraz.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
AC-11 (opcjonalnie) AC-11 (1) AC-11 (1)

ZAKONCZENIE SESJI
Zabezpieczenie: System teleinformatyczny automatycznie konczy sesje uzytkownika

po [Realizacja: warunki zdefiniowane przez organizacje lub zdarzenia wyzwalajgce wymagajgce
zakonrczenia sesji]. Zabezpieczenie to dotyczy zakonczenia ses;ji logicznych zainicjowanych przez
uzytkownika, w przeciwieristwie do zabezpieczenia SC-10, ktére dotyczy zakoriczenia potaczen
sieciowych zwigzanych z sesjami komunikacyjnymi (tj. roztgczeniem sieci).

Zabezpieczenia powigzane: SC-10, SC-23.

Zabezpieczenia rozszerzone:

(1) ZAKONCZENIE SESJI | WYLOGOWANIE INICJOWANE PRZEZ UZYTKOWNIKA / WYSWIETLANIE
KOMUNIKATU WYLOGOWANIA

System teleinformatyczny:

(a) Zapewnia mozliwos$¢ wylogowania sie z sesji komunikacyjnych inicjowanych przez
uzytkownika, ilekro¢ uwierzytelnianie jest uzywane w celu uzyskania dostepu
do zasobdw [Realizacja: zasoby informacyjne zdefiniowane przez organizacjel;

(b) Wyswietla uzytkownikom wyrazny komunikat wylogowania wskazujgcy wiarygodne
zakonczenie uwierzytelnionych sesji komunikacyjnych.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
AC-12 (opcjonalnie) AC-12 AC-12

AC-13 NADZOR | PRZEGLAD — KONTROLA DOSTEPU
[Wtaczony do AC-2 i AU-6].

AC-14 DZIALANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIANIA
Zabezpieczenie: Organizacja:

a. Okresla dziatania [Realizacja: dziatania uzytkownika zdefiniowane przez organizacje), ktére

mozna wykonac w systemie teleinformatycznym bez identyfikacji lub

uwierzytelnienia, zgodne z misjami organizacyjnymi / funkcjami biznesowymi;

b. Dokumentuje i uzasadnienia w planie bezpieczeristwa systemu teleinformatycznego dziatania
uzytkownika niewymagajace identyfikacji ani uwierzytelnienia.

Zabezpieczenia powigzane: CP-2, I1A-2.

Zabezpieczenia rozszerzone: Brak.

(1) DZIAtANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIENIA | NIEZBEDNE
ZASTOSOWANIA

[Wtaczone do AC-14].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
AC-14 AC-14 AC-14
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AC-15 ZAUTOMATYZOWANE ZNAKOWANIE
[Wtaczone do MP-3].

AC-16 ATRYBUTY BEZPIECZENSTWA
Zabezpieczenie: Organizacja:

a. Zapewnia Srodki dotgczajgce atrybutéw bezpieczenstwa [Realizacja: typy atrybutow
bezpieczeristwa zdefiniowane przez organizacje] posiadajace [Realizacja: wartosci atrybutu
bezpieczeristwa zdefiniowane przez organizacje] do przetwarzanych (przechowywanych,
opracowywanych i / lub przesytanych) informacji;

b. Zapewnia, ze powigzania atrybutéw bezpieczerstwa sg tworzone i przypisane do informacji,
ktorych dotyczg;

c. Ustanawia dozwolone atrybuty bezpieczenstwa [Realizacja: atrybuty bezpieczenstwa
zdefiniowane przez organizacje] w odniesieniu do [Realizacja: systemy informacyjne
zdefiniowane przez organizacjel;

d. Okresla dozwolone [Realizacja: wartosci lub zakresy zdefiniowane przez organizacje] dla
kazdego z ustalonych atrybutdéw bezpieczenstwa.

Zabezpieczenia powigzane: AC-3, AC-4, AC-6, AC-21, AU-2, AU-10, SC-16, MP-3.

Zabezpieczenia rozszerzone:

(1) ATRYBUTY BEZPIECZENSTWA | DYNAMICZNE KOJARZENIE ATRYBUTOW

System teleinformatyczny, podczas tworzenia i taczenia informacji, dynamicznie kojarzy
atrybuty bezpieczenstwa z [Realizacja: podmioty i obiekty zdefiniowane przez
organizacje] zgodnie z [Realizacja: zasady bezpieczeristwa zdefiniowane przez organizacje) .

Zabezpieczenia powigzane: AC-4.

(2) ATRYBUTY BEZPIECZENSTWA | ZMIANA WARTOSCI ATRYBUTOW PRZEZ UPOWAZNIONE
OSOoBY

System teleinformatyczny zapewnia upowaznionym osobom (lub procesom dziatajgcym w
imieniu 0séb fizycznych) mozliwos¢ zdefiniowania lub zmiany wartosci powigzanych
atrybutéw bezpieczenstwa.

Zabezpieczenia powigzane: AC-6, AU-2.

(3) ATRYBUTY BEZPIECZENSTWA | UTRZYMANIE KOJARZENIA ATRYBUTOW PRZEZ SYSTEM
TELEINFORMATYCZNY

System teleinformatyczny utrzymuje kojarzenie i integralnos¢ [Realizacja: atrybuty
bezpieczenstwa zdefiniowane przez organizacje] do / z [Realizacja: podmioty i obiekty
zdefiniowane przez organizacje].

(4) ATRYBUTY BEZPIECZENSTWA | KOJARZENIE ATRYBUTOW PRZEZ AUTORYZOWANY PERSONEL

System teleinformatyczny obstuguje taczenie przez upowaznione osoby (lub procesy
dziatajgce w imieniu osdb fizycznych) zdefiniowane przez organizacje [Realizacja: atrybuty
bezpieczeristwa zdefiniowane przez organizacje z [Realizacja: podmioty i obiekty
zdefiniowane przez organizacje].
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®)

(6)

™

@)

©)

ATRYBUTY BEZPIECZENSTWA | ATRYBUTY BEZPIECZENSTWA PREZENTOWANE NA
WYSWIETLACZACH URZADZEN WYJSCIOWYCH

System teleinformatyczny wyswietla, w postaci czytelnej dla uzytkownika, atrybuty
bezpieczenstwa kazdego obiektu, ktdre dany system przesyta do urzadzen wyjsciowych w
celu identyfikacji [Realizacja: specjalne instrukcje rozpowszechniania, obchodzenia sie lub
dystrybucji okreslone przez organizacje] przy uzyciu [Realizacja: organizacyjne
zidentyfikowany czytelny dla cztowieka standard okreslony umowami].

ATRYBUTY BEZPIECZENSTWA | ZARZADZANIE POWIAZANYMI ATRYBUTAMI
BEZPIECZENSTWA

Organizacja umozliwia personelowi powigzanie i zarzagdzanie powigzaniem [Realizacja:
atrybuty zabezpieczen zdefiniowane przez organizacjel z [Realizacja: podmioty i obiekty
zdefiniowane przez organizacje] zgodnie z [Realizacja: zasady bezpieczenstwa zdefiniowane
przez organizacje).

ATRYBUTY BEZPIECZENSTWA | INTERPRETACJA WSPOLNYCH ATRYBUTOW BEZPIECZENSTWA

Organizacja zapewnia spdjng interpretacje atrybutéw bezpieczenstwa przesytanych miedzy
komponentami rozproszonego systemu teleinformatycznego.

ATRYBUTY BEZPIECZENSTWA | POWIAZANIE TECHNIKI / TECHNOLOGII Z ATRYBUTAMI
BEZPIECZENSTWA

System teleinformatyczny wdraza [Realizacja: techniki lub technologie zdefiniowane przez
organizacjel z [Realizacja: poziom zaufania zdefiniowany przez organizacje] skojarzone z
atrybutami bezpieczenstwa informacji, wigzgc atrybuty bezpieczerstwa z informacjami
przetwarzanymi w systemach teleinformatycznych.

ATRYBUTY BEZPIECZENSTWA | PONOWNY PRZYDZIAt ATRYBUTU BEZPIECZENSTWA

Organizacja zapewnia, ze atrybuty bezpieczeristwa zwigzane z informacjami sg ponownie
przypisywane tylko za pomocg wiarygodnych mechanizmoéw ponownej oceny
(przeklasyfikowania), sprawdzonych przy uzyciu [Realizacja: techniki

lub procedury zdefiniowane przez organizacje).

(10) ATRYBUTY BEZPIECZENSTWA | KONFIGURACJA ATRYBUTOW BEZPIECZENSTWA PRZEZ

UPOWAZNIONE OSOBY

System teleinformatyczny zapewnia uprawnionym osobom mozliwos¢ definiowania lub
zmiany rodzaju i wartosci atrybutdw bezpieczeristwa dostepnych do powigzania z
podmiotami i obiektami.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
AC-16 (opcjonalnie) AC-16 (opcjonalnie) AC-16 (opcjonalnie)

AC-17 ZDALNY DOSTEP
Zabezpieczenie: Organizacja:

a. Ustanawia i dokumentuje ograniczenia uzytkowania systemu teleinformatycznego,
wymagania dotyczgce konfiguracji / potgczenia oraz wytyczne dotyczace wdrazania dla
kazdego rodzaju dozwolonego dostepu zdalnego;

b. Autoryzuje zdalny dostep do systemu teleinformatycznego przed zezwoleniem na dokonanie

potaczenia.

Zabezpieczenia powigzane: AC-2, AC-3, AC-18, AC-19, AC-20, CA-3, CA-7, CM-8, IA-2, I1A-3, IA-8,
MA-4 , PE-17, PL-4, SC-10, SI-4.

Zabezpieczenia rozszerzone:

(1) ZDALNY DOSTEP | AUTOMATYCZNE MONITOROWANIE | KONTROLA

System teleinformatyczny monitoruje i kontroluje metody dostepu zdalnego.

Zabezpieczenia powigzane: AU-2, AU-12.

(2) ZDALNY DOSTEP | OCHRONA POUFNOSCI / INTEGRALNOSCI Z WYKORZYSTANIEM
SZYFROWANIA

System teleinformatyczny wdraza mechanizmy kryptograficzne w celu ochrony poufnosci i
integralnosci sesji dostepu zdalnego.

(3) ZDALNY DOSTEP | ZARZADZANIE PUNKTAMI KONTROLI DOSTEPU

System teleinformatyczny steruje wszystkimi zdalnymi dostepami przez zarzadzane punkty
kontroli dostepu do sieci [Realizacja: liczba punktow kontroli dostepu zdalnego
zdefiniowana przez organizacjel.

Zabezpieczenia powigzane: SC-7.
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AC-18

(4)

)

(6)

(@)

(8)

6]

ZDALNY DOSTEP | POLECENIA UPRZYWILEJOWANE / DOSTEP

Organizacja:
(a) zezwala na wykonywanie uprzywilejowanych polecen i dostep do istotnych z punktu

widzenia bezpieczenstwa informacji za posrednictwem zdalnego dostepu tylko w
przypadku [Realizacja: potrzeby zdefiniowane przez organizacje);

(b) Dokumentuje uzasadnienie takiego dostepu w planie bezpieczeristwa systemu
teleinformatycznego.

Zabezpieczenia powigzane: AC-6.

ZDALNY DOSTEP | MONITOROWANIE NIEAUTORYZOWANYCH POtACZEN
[Wtgczono do SI-4].

ZDALNY DOSTEP | OCHRONA MECHANIZMOW ZDALNEGO DOSTEPU

Organizacja zapewnia, ze informacje o stosowanych mechanizmach zdalnego dostepu przed
nieuprawnionym uzyciem i ujawnieniem sg chronione przez uzytkownikow.

Zabezpieczenia powigzane: AT-2, AT-3, PS-6.

ZDALNY DOSTEP | DODATKOWA OCHRONA DOSTEPU DO FUNKCJI BEZPIECZENSTWA
[Wtaczono do AC-3 (10)].

ZDALNY DOSTEP | DEZAKTYWACJA NIEZABEZPIECZONYCH PROTOKOtOW SIECIOWYCH
[Wtaczone do CM-7].

ZDALNY DOSTEP | WYtACZANIE / DEZAKTYWACJA DOSTEPU

Organizacja zapewnia mozliwos¢ szybkiego wytaczenia lub dezaktywacji zdalnego dostepu do
systemu teleinformatycznego w ciggu [Realizacja: okres zdefiniowany przez organizacje].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-17 AC-17 (1) (2) (3) (4) AC-17 (1) (2) (3) (4)

DOSTEP BEZPRZEWODOWY
Zabezpieczenie: Organizacja:

a.

Ustanawia ograniczenia uzytkowania, wymagania dotyczgce konfiguracji / potgczenia oraz
wytyczne dotyczace implementacji dostepu bezprzewodowego;

Autoryzuje bezprzewodowy dostep do systemu teleinformatycznego przed zezwoleniem na
zestawienie takiego potaczenia.
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Zabezpieczenia rozszerzone:

(1) DOSTEP BEZPRZEWODOWY | UWIERZYTELNIANIE | SZYFROWANIE

System teleinformatyczny chroni bezprzewodowy dostep do systemu za pomocg
uwierzytelnienia [Realizacja (jeden lub wiecej): uzytkownikow; urzqdzenia] i szyfrowania.

Zabezpieczenia powigzane: SC-8, SC-13.

(2) DOSTEP BEZPRZEWODOWY | MONITOROWANIE POtACZEN NIEAUTORYZOWANYCH
[Wtaczono do SI-4].

(3) DOSTEP BEZPRZEWODOWY | DEZAKTYWACJA SIECI BEZPRZEWODOWE)

Organizacja wytgcza (dezaktywuje), przed wydaniem zezwolenia do uzycia i wdrozenia,
nieprzeznaczone do uzytku funkcje sieci bezprzewodowej wbudowane w wewnetrznie
komponenty systemu teleinformatycznego.

Zabezpieczenia powigzane: AC-19.

(4) DOSTEP BEZPRZEWODOWY | OGRANICZENIE DOKONYWANIA KONFIGURACJI PRZEZ
UZYTKOWNIKOW

Organizacja identyfikuje i autoryzuje uzytkownikdédw do samodzielnego konfigurowania
funkcji sieci bezprzewodowe;.

Zabezpieczenia powigzane: AC-3, SC-15.
(5) DOSTEP BEZPRZEWODOWY | POZIOMY MOCY ANTEN / TRANSMISJI

Organizacja wybiera anteny radiowe i kalibruje poziomy mocy transmisji elementéw
nadawczych urzadzen, w celu zmniejszenia prawdopodobienstwa odbierania sygnatéw
radiowych poza granicami przestrzeni kontrolowanej przez organizacje.

Zabezpieczenia powigzane: PE-19.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-18 AC-18 (1) AC-18 (1) (4) (5)
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AC-19 KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH)
Zabezpieczenie: Organizacja:

a.

b.

Ustanawia ograniczenia uzytkowania, wymagania dotyczgce konfiguracji, wymagania
dotyczace potaczenia oraz wskazowki dotyczace realizacji dostepu do systemu
informacyjnego z urzadzen przenosnych (mobilnych) kontrolowanych przez organizacje;

Autoryzuje potaczenie urzadzen mobilnych z systemami teleinformatycznymi organizacji.

Zabezpieczenia powigzane: AC-3, AC-7, AC-18, AC-20, CA-9, CM-2, I1A-2, IA-3, MP-2, MP-4, MP-5,
PL-4 , SC-7, SC-43, SI-3, SlI-4.

Zabezpieczenia rozszerzone:

(M

()

Q)

4

®)

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH | KORZYSTANIE Z
ZAPISYWALNYCH / PRZENOSNYCH URZADZEN MAGAZYNUJACYCH

[Wtgczone do MP-71].

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH | WYKORZYSTANIE
OSOBISTYCH PRZENOSNYCH URZADZEN MAGAZYNUJACYCH

[Wtaczono do MP-7].

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH | WYKORZYSTANIE
OGOLNODOSTEPNYCH PRZENOSNYCH URZADZEN MAGAZYNUJACYCH

[Wtaczone do MP-71].

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH | OGRANICZENIA
DOTYCZACE INFORMACII NIEJAWNYCH?Y

KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH | SZYFROWANIE
ZAWARTOSCI CALEGO URZADZENIA / WYBRANYCH ZASOBOW URZADZENIA

Organizacja stosuje [Realizacja: szyfrowanie zawartosci catego urzqgdzenia; szyfrowanie
zawartosci konteneréow] w celu ochrony poufnosci i integralnosci informacji w [Realizacja:
urzgdzenia mobilne zdefiniowane przez organizacje).

Zabezpieczenia powigzane: MP-5, SC-13, SC-28.

Zabezpieczenia powigzane: Brak.

17 Realizowane zgodnie z przepisami ustawy o ochronie informacji niejawnych.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-19 AC-19 (5) AC-19 (5)

AC-20 WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW TELEINFORMATYCZNYCH
Zabezpieczenie: Organizacja ustanawia warunki, zgodne z relacjami zaufania wdrozonymi z

innymi organizacjami posiadajacymi, dziatajgcymi i / lub utrzymujgcymi zewnetrzne systemy
teleinformacyjne, umozliwiajgc upowaznionym osobom:

a.

b.

Dostep do systemu teleinformatycznego z zewnetrznych systemow teleinformatycznych;

Przetwarzanie, przechowywanie i przesytanie informacji kontrolowanych przez organizacje za
pomocg zewnetrznych systemoéw teleinformatycznych.

Zabezpieczenia powigzane: AC-3, AC-17, AC-19, CA-3, PL-4, SA-9.

Zabezpieczenia rozszerzone:

(1) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW TELEINFORMATYCZNYCH | OGRANICZENIA

()

AUTORYZOWANEGO DOSTEPU

Organizacja zezwala upowaznionym osobom na korzystanie z zewnetrznego systemu

teleinformatycznego w celu uzyskania dostepu do systemu teleinformatycznego organizacji

i przetwarzania, przechowywania lub przekazywania informacji kontrolowanych przez

organizacje tylko wtedy, gdy organizacja:

(a) Weryfikuje wdrozenie wymaganych srodkéw bezpieczenstwa (zabezpieczen) w systemie
zewnetrznym, okreslonych w polityce bezpieczerstwa informacji i planie
bezpieczenstwa organizacji;

(b) Posiada umowy o potaczeniu systemoéw teleinformatycznych lub przetwarzaniu
informacji w tych systemach teleinformatycznych z jednostkg organizacyjng obstugujaca
zewnetrzny system teleinformatyczny.

Zabezpieczenia powigzane: CA-2.

WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW TELEINFORMATYCZNYCH | PRZENOSNE
URZADZENIA MAGAZYNUJACE

Organizacja [Realizacja: ogranicza; zabrania] uzywania przez upowaznione osoby,
kontrolowanych przez organizacje przenosnych urzadzen pamieci masowej (urzadzen
magazynujgcych) w zewnetrznych systemach teleinformatycznych.
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(3) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW TELEINFORMATYCZNYCH | KOMPONENTY /
URZADZENIA INNYCH SYSTEMOW

Organizacja [Realizacja: ogranicza; zabrania] wykorzystywania systeméw
teleinformatycznych, komponentow systemu lub urzadzen niebedgcych witasnoscia
organizacji do przetwarzania, przechowywania lub przekazywania informacji
organizacyjnych.

(4) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW TELEINFORMATYCZNYCH | SIECIOWE
URZADZENIA MAGAZYNUJACE

Organizacja zabrania uzywania [Realizacja: zdefiniowane przez organizacje dostepne w sieci
urzgdzenia magazynujgce] w zewnetrznych systemach teleinformatycznych.

Odniesienia Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AC-20 AC-20 (1) (2) AC-20 (1) (2)

AC-21 UDOSTEPNIANIE INFORMACII
Zabezpieczenie: Organizacja:

a. Umozliwia udostepnianie informacji, pozwalajgc autoryzowanym uzytkownikom na
ustalenie, czy autoryzacje dostepu przypisane partnerowi, ktéremu udostepniane sg
informacje, sg zgodne z ograniczeniami dostepu do informacji do [Realizacja: okolicznosci
wymiany informacji zdefiniowane przez organizacje, w ktérych wymagane jest zachowanie
tajemnicy];

b. Wykorzystuje [Realizacja: zdefiniowane przez organizacje zautomatyzowane mechanizmy lub
procesy reczne udostepniania informacji], aby poméc uzytkownikom w podejmowaniu
decyzji dotyczgcych udostepniania / wymiany informacji.

Zabezpieczenia powigzane: AC-3.

Zabezpieczenia rozszerzone:

(1) UDOSTEPNIANIE INFORMACI]I | AUTOMATYCZNE WSPARCIE DECYZJI

System teleinformatyczny egzekwuje decyzje dotyczace udostepniania informac;ji przez
upowaznionych uzytkownikéw na podstawie autoryzacji dostepu partneréw
udostepniajacych i ograniczen dostepu do wspdtuzytkowanych informaciji.
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(2) UDOSTEPNIANIE INFORMACII | WYSZUKIWANIE | ODZYSKIWANIE INFORMACII

System teleinformatyczny wdraza ustugi wyszukiwania i odzyskiwania informacji, ktére
egzekwuja [Realizacja: ograniczenia udostepniania informacji zdefiniowane przez
organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
AC-21 (opcjonalnie) AC-21 AC-21

AC-22 TRESCI PUBLICZNIE DOSTEPNE
Zabezpieczenie: Organizacja:

a.

Wyznacza osoby upowaznione do publikowania informacji w publicznie dostepnym systemie
teleinformatycznym;

Szkoli upowaznione osoby, aby zapewnié, ze publicznie dostepne informacje nie zawierajg
informacji niepublicznych;

Dokonuje przeglagdu proponowanej do upublicznienia tresci informacji przed
opublikowaniem w publicznie dostepnym systemie teleinformatycznym, aby zapewnic, ze
informacje niepubliczne nie zostaty udostepnione;

Sprawdza upubliczniang tres¢ w publicznie dostepnym systemie teleinformatycznym pod
katem informacji niepublicznych z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez
organizacje] i usuwa takie informacje, jesli zostang wykryte.

Zabezpieczenia powigzane: AC-3, AC-4, AT-2, AT-3, AU-13.

Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
AC-22 AC-22 AC-22

AC-23 OCHRONA PRZED PRZESZUKIWANIEM DANYCH
Zabezpieczenie: Organizacja stosuje [Realizacja: zdefiniowane przez organizacje techniki

zapobiegania i wykrywania inwigilacji danych] w odniesieniu do [Realizacja: obiekty
przechowywania danych zdefiniowane przez organizacje] w celu odpowiedniego wykrywania i
ochrony przed penetracjg danych.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
AC-23 (opcjonalnie) AC-23 (opcjonalnie) AC-23 (opcjonalnie)

AC-24 PRZYZNAWANIE PRAW DOSTEPU
Zabezpieczenie: Organizacja ustanawia procedury w celu zapewnienia, ze prawa dostepu sg

przyznawane zgodnie z [Realizacja: decyzje kontroli dostepu okreslone przez organizacje] i sg
stosowane do kazdego zgdania dostepu przed potwierdzeniem (udzieleniem) dostepu.
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AC-25

Zabezpieczenia rozszerzone:

(1) PRZYZNAWANIE PRAW DOSTEPU | PRZESYLANIE INFORMACII O AUTORYZACII DOSTEPU

System teleinformatyczny przesyta [Realizacja: informacje o autoryzacji dostepu
zdefiniowane przez organizacje] za pomoca [Realizacja: srodki bezpieczeristwa zdefiniowane
przez organizacje] do [Realizacja: systemy informacyjne zdefiniowane przez

organizacjel, ktére egzekwuja decyzje dotyczace kontroli dostepu.

(2) PRZYZNAWANIE PRAW DOSTEPU | BRAK TOZSAMOSCI UZYTKOWNIKA LUB PROCESU

System teleinformatyczny egzekwuje decyzje dotyczace kontroli dostepu na
podstawie [Realizacja: atrybuty zabezpieczer zdefiniowane przez organizacje], ktore nie
posiadajg tozsamosci uzytkownika ani procesu dziatajgcego w imieniu uzytkownika.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

AC-24 (opcjonalnie)

AC-24 (opcjonalnie)

AC-24 (opcjonalnie)

MONITOROWANIE REFERENCYJNE
Zabezpieczenie: System teleinformatyczny wdraza monitor referencyjny dla [Realizacja:
zdefiniowane przez organizacje zasady kontroli dostepu], ktéry jest odporny na manipulacje,
zawsze wywotywany i ,mato wazy” (aby zapewni¢ kompletnos¢ analizy i testéw).

Zabezpieczenia powigzane: AC-3, AC-16, SC-3, SC-39.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

AC-25 (opcjonalnie)

AC-25 (opcjonalnie)

AC-25 (opcjonalnie)
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KATEGORIA: USWIADAMIANIE | SZKOLENIA
AT-1 SWIADOMOSC BEZPIECZENSTWA, POLITYKA | PROCEDURY SZKOLENIOWE

AT-2

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [ Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Swiadomo$¢ bezpieczeristwa i polityke szkoleniowa uwzgledniajaca cel, zakres, role,

obowigzki, zaangazowanie kierownictwa, koordynacje miedzy jednostkami

organizacyjnymi oraz ich podatnosci;

2. Procedury ufatwiajgce wdrazanie polityki w zakresie Swiadomosci bezpieczenstwa i
szkolen oraz zwigzane z tym srodki w zakresie bezpieczenistwa i szkolenia;

b. Recenzuje i aktualizuje:

1. Polityke uswiadamiania i szkolenia w zakresie bezpieczestwa z czestotliwoscia
[Realizacja: czestotliwosc¢ okreslona przez organizacjel;

2. Procedury uswiadamiania szkolenia w zakresie bezpieczenstwa z czestotliwoscia
[Realizacja: czestotliwos¢ okreslona przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AT-1 AT-1 AT-1

SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA
Zabezpieczenie: Organizacja zapewnia podstawowe szkolenie w zakresie uswiadamiania
bezpieczenstwa uzytkownikom systemow teleinformatycznych (w tym menedzerom, wyzszemu

kierownictwu i kontrahentom):

a. W ramach wstepnego szkolenia dla nowych uzytkownikéw systemoéw;

b. Gdy wymagajg tego zmiany wprowadzane w systemie teleinformatycznym;

c. Okresowo, co najmniej z czestotliwoscig [Realizacja: czestotliwosc okreslona przez
organizacje] w okresie dziatalnosci organizacji.
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Zabezpieczenia powigzane: AT-3, AT-4, PL-4.

Za

bezpieczenia rozszerzone:

(M

()

SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | CWICZENIA PRAKTYCZNE

Organizacja przeprowadza praktyczne ¢wiczenia w szkoleniu uswiadamiajagcym w zakresie
bezpieczenstwa, ktére symulujg faktyczne cyberataki.

Zabezpieczenia powigzane: CA-2, CA-7, CP-4, IR-3.
SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | ZAGROZENIE WEWNETRZNE

Organizacja przeprowadza szkolenie uswiadamiajgce w zakresie bezpieczenstwa dotyczace
rozpoznawania i zgtaszania potencjalnych kierunkéw zagrozenia wewnetrznego.

Zabezpieczenia powigzane: PL-4, PM-12, PS-3, PS-6.

Zabezpieczenia powigzane: Brak
Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AT-2 AT-2 (2) AT-2 (2)

AT-3 SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH

Za

bezpieczenie: Organizacja zapewnia szkolenia w zakresie bezpieczenstwa opartego na rolach

dla personelu z przypisanymi rolami i obowigzkami w zakresie bezpieczenstwa:

a.

Za

Przed udzieleniem zezwolenia na dostep do systemu teleinformatycznego lub wykonaniem
przydzielonych obowigzkéw;

Gdy wymagajg tego zmiany systemu teleinformatycznego;

Okresowo, co najmniej z czestotliwoscig[Realizacja: czestotliwosc okreslona przez
organizacje] w okresie dziatalnosci organizacji.

bezpieczenia powigzane: AT-2, AT-4, PL-4, PS-7, SA-3, SA-12, SA-16.

Zabezpieczenia rozszerzone:
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(1) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH | ZABEZPIECZENIA
SRODOWISKOWE

Organizacja zapewnia pracownikom / wspétpracownikom [Realizacja: pracownicy /
wspotpracownicy organizacji lub zdefiniowane role] z czestotliwoscia [Realizacja:
czestotliwos¢ organizacja zdefiniowane] szkolenia w zakresie ustanawiania i funkcjonowania
zabezpieczen $rodowiskowych®,

Powigzane zabezpieczenia: PE-1, PE-13, PE-14, PE-15.

(2) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH | SRODKI
BEZPIECZENSTWA FIZYCZNEGO

Organizacja okresla [Realizacja: personel lub role] podlegajacy szkoleniu poczgtkowemu oraz
szkoleniu okresowemu w zakresie ustanawiania i eksploatacji fizycznych srodkéw
bezpieczenstwa®® z czestotliwoscig [Realizacja: czestotliwosé organizacja zdefiniowane].

Zabezpieczenia powigzane: PE-2, PE-3, PE-4, PE-5.

(3) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH | CWICZENIA
PRAKTYCZNE

Organizacja przeprowadza praktyczne ¢wiczenia z zakresu bezpieczenstwa, utrwalajgce
nabyta wiedze teoretyczna.

(4) SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH | PODEJRZANE
TRANSMISJE | ANOMALIE ZACHOWANIA SYSTEMU

Organizacja przeprowadza szkolenia na temat [Realizacja: zdefiniowane przez organizacje
wskazniki ztosliwego kodu] w celu rozpoznawania podejrzanej transmisji i nietypowych
zachowan w systemach teleinformatycznych organizacji.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AT-3 AT-3 AT-3

18 7abezpieczenia Srodowiskowe obejmujg zainstalowane w obiekcie, np. urzadzenia / systemy gaszenia i
wykrywania pozaru, systemy zraszaczy, gasnice reczne, state weze pozarowe, czujniki dymu i temperatury /
wilgotnosci, systemy zasilania, klimatyzacji i chtodzenia.

19 Fizyczne $rodki bezpieczefistwa obejmujg, np. fizyczne urzgdzenia kontroli dostepu, fizyczne alarmy wtamaniowe,
sprzet do monitorowania / nadzoru oraz pracownikdw ochrony (procedury rozmieszczania i obstugi).
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AT-4 REJESTROWANIE SZKOLEN Z ZAKRESU BEZPIECZENSTWA

Zabezpieczenie: Organizacja:

a. Dokumentuje i monitoruje indywidualne dziatania szkoleniowe w zakresie bezpieczenstwa
systemu teleinformatycznego, w tym podstawowe szkolenia uswiadamiajgce w zakresie
bezpieczenstwa i szczegdétowe szkolenia w zakresie bezpieczenstwa systemu
teleinformatycznego;

b. Przechowuje indywidualne rekordy szkolenia przez okres [Realizacja: okres zdefiniowany

przez organizacje).

Zabezpieczenia powigzane: AT-2, AT-3, PM-14.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
AT-4 AT-4 AT-4

AT-5 UTRZYMYWANIE KONTAKTOW Z ZESPOtAMI | STOWARZYSZENIAMI
SPECJALIZUJACYMI SIE W CYBERBEZPIECZENSTWIE

[Wtaczony do PM-15].
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KATEGORIA: AUDYT | ROZLICZALNOSC
AU-1 POLITYKA ORAZ PROCEDURY W ZAKRESIE AUDYTU | ROZLICZALNOSCI

AU-2

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke audytu i rozliczalnosci, ktéra dotyczy celu, zakresu, rél, obowigzkéw,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi oraz ich
podatnosci;

2. Procedury ufatwiajgce wdrazanie polityki audytu i rozliczalnosci oraz powigzane audyty i
zabezpieczenia rozliczalnosci;

b. Recenzuje i aktualizuje aktualne:

1. Polityki audytu i rozliczalnosci z czestotliwoscig [Realizacja: czestotliwosc okreslona przez
organizacjel;

2. Procedury audytu i rozliczalnosci z czestotliwoscig [Realizacja: czestotliwosé okreslona
przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-1 AU-1 AU-1
AUDYT ZDARZEN

Zabezpieczenie: Organizacja:

a. Okresla nastepujgce zdarzenia kontrolowane w systemie teleinformatycznym:
[Realizacja: zdarzenia kontrolowane zdefiniowane przez organizacje];

b. Koordynuje funkcje audytu bezpieczerstwa z innymi jednostkami organizacyjnymi
zgdajacymi pozyskania informacji zwigzanych z audytem, aby zwiekszy¢ wzajemne wsparcie i
pomadc w wyborze wtasciwego audytu;
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c. Uzasadnia koniecznos¢ przeprowadzania audytu zdarzen celem wsparcia postepowania
wyjasniajgcego prowadzonego po fakcie wystgpienia zdarzenia naruszajgcego
bezpieczenstwo;

d. Ustala, ze nastepujace zdarzenia majg by¢ audytowane w systemie teleinformatycznym:
[Realizacja: zdarzenia kontrolowane zdefiniowane przez organizacje (podzbior zdarzer
kontrolowanych zdefiniowany w katalogu AU-2 podkatalog a.) z czestotliwosciqg (lub
wymagangq sytuacjq) audytu dla kazdego zidentyfikowanego zdarzenial.

Zabezpieczenia powigzane: AC-6, AC-17, AU-3, AU-12, MA-4, MP-2, MP-4, SI-4.

Zabezpieczenia rozszerzone:

(1) AUDYT ZDARZEN | KOMPILACJA ZAPISOW AUDYTU Z WIELU ZRODEL
[Wtaczone do AU-12].

(2) AUDYT ZDARZEN | WYBOR WYDARZEN AUDYTOWYCH WEDtUG KOMPONENTOW
[Wtgczono do AU-12].

(3) AUDYT ZDARZEN | OPINIE | AKTUALIZACJE

Organizacja przeglada i aktualizuje kontrolowane zdarzenia z czestotliwoscig [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje.

(4) AUDYT ZDARZEN | UPRZYWILEJOWANE FUNKCJE
[Wtaczone do AC-6 (9)].

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-2 AU-2 (3) AU-2 (3)

AU-3 ZAWARTOSC REJESTROW AUDYTU
Zabezpieczenie: System teleinformatyczny generuje rekordy monitoringu zawierajgce
informacje, ktére okreslajg, jaki rodzaj zdarzenia miat miejsce, kiedy zdarzenie miato miejsce,
gdzie zdarzenie miato miejsce, zrédto zdarzenia, wynik zdarzenia oraz tozsamos$¢ oséb lub
podmiotéw powigzanych ze zdarzeniem.

Zabezpieczenia powigzane: AU-2, AU-8, AU-12, SI-11.
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Zabezpieczenia rozszerzone:

(1) ZAWARTOSC REJESTROW AUDYTU | DODATKOWE INFORMACJE KONTROLNE

System teleinformatyczny generuje rekordy monitoringu zawierajgce nastepujgce
dodatkowe informacje: [Realizacja: dodatkowe, bardziej szczegdéfowe zdefiniowane przez
organizacje).

(2) ZAWARTOSC REJESTROW AUDYTU | CENTRALNE ZARZADZANIE TRESCIA PLANOWANEGO
REJESTRU AUDYTU

System teleinformatyczny zapewnia scentralizowane zarzadzanie i konfiguracje tresci, ktére
majq byé zawarte w rekordach monitoringu generowanych przez [Realizacja: elementy
systemu teleinformatycznego zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU- 6, AU-7.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-3 AU-3 (1) AU-3 (1) (2)

AU-4 POJEMNOSC PAMIECI ZAPISOW AUDYTU
Zabezpieczenie: Celem zmniejszenia prawdopodobienstwa potencjalnej utraty lub
ograniczenia mozliwosci audytu, organizacja przydziela wystarczajacy obszar (pojemnosc)
pamieci do przechowywania rekordéw audytu zgodnie z [Realizacja: wymagania dotyczqgce
przechowywania rekorddéw audytu zdefiniowane przez organizacje).

Zabezpieczenia powigzane: AU-2, AU-5, AU-6, AU-7, AU-11, SI-4.

Zabezpieczenia rozszerzone:
(1) POJEMNOSC PAMIECI ZAPISOW AUDYTU | TRANSFER REKORDOW DO ALTERNATYWNYCH
URZADZEN MAGAZYNUJACYCH

System teleinformatyczny przekazuje rekordy audytu z czestotliwoscia [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje] do innego systemu lub nosnika niz
nadzorowany system.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-4 AU-4 AU-4

AU-5 REAKCIA NA BLEDY PROCESOW AUDYTU
Zabezpieczenie: System teleinformatyczny:

a. Powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje] w przypadku
niewykonywania procesow audytu;

b. Podejmuje nastepujgce dodatkowe dziatania: [Realizacja: dziatania zdefiniowane przez
organizacje, ktore nalezy podjgc (np. zamkngc system teleinformatyczny, zastgpic najstarsze
rekordy audytu, przestac¢ generowac rekordy audytu)].

Zabezpieczenia powigzane: AU-4, SI-12.

Zabezpieczenia rozszerzone:

(1) REAKCJA NA BLEDY PROCESOW AUDYTU | PAMIEC PRZECHOWYWANIA REKORDOW

AUDYTU

System teleinformatyczny wyswietla ostrzezenie dla [Realizacja: personel, role i / lub
lokalizacje zdefiniowane przez organizacje] w ciagu [Realizacja: okres zdefiniowany przez
organizacje], gdy przydzielona ilos¢ pamieci rekordow kontroli osiggnie [Realizacja: okreslony
procent pojemnosci zdefiniowany przez organizacje] maksimum z przydzielonej pojemnosci

do zapisu danych audytu.

(2) REAKCJA NA BtEDY PROCESOW AUDYTU | ALERTY CZASU RZECZYWISTEGO

System teleinformatyczny wyswietla alert w [Realizacja: okres czasu zdefiniowany przez
organizacje] informujacy [Realizacja: personel zdefiniowany przez organizacje, role i / lub
lokalizacje], gdy wystgpig nastepujgce zdarzenia niepowodzenia audytu: [Realizacja: bfgd
audytu zdefiniowany przez organizacje wymagajqgcy alertow w czasie rzeczywistym].

(3) REAKCJA NA BLEDY PROCESOW AUDYTU | KONFIGUROWALNE PROGI NATEZENIA RUCHU

System teleinformatyczny wymusza konfigurowalne progi natezenia ruchu w komunikacji
sieciowej, odzwierciedlajgce ograniczenia mozliwosci audytowanego systemu i [Realizacja:
odrzuca; opdznienia] ruch sieciowy powyzej tych progéw.

(4) REAKCJA NA BLEDY PROCESOW AUDYTU | WYLACZENIE W PRZYPADKU AWARII
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System teleinformatyczny wywotuje opcje [Realizacja: petne zamkniecie systemu; czesciowe
zamkniecie systemu; awaryjny tryb operacyjny z ograniczonq dostepngq funkcjg misji /
dziatalnosci biznesowej] w przypadku [Realizacja: niepowodzenia audytu zdefiniowanego
przez organizacje], chyba ze istnieje alternatywna mozliwos¢ prowadzenia audytu.

Zabezpieczenia powigzane: AU-15.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-5 AU-5 AU-5 (1) (2)

AU-6 PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE
Zabezpieczenie: Organizacja:

a.

b.

Przeglada i analizuje zapisy audytu systemu teleinformatycznego z czestotliwoscia
[Realizacja: czestotliwos¢ zdefiniowana przez organizacje] pod katem wskazania [Realizacja:
zdefiniowane przez organizacje nieodpowiednie lub nietypowe dziatanial;

Raportuje wyniki audytu do [Realizacja: personel lub role zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-2, AC-3, AC-6, AC-17, AT-3, AU-7, AU-16, CA-7, CM-5, CM-10, CM-
11, IA-3, IA-5, IR-5, IR-6, MA-4, MP-4, PE-3, PE-6, PE-14, PE-16, RA-5, SC-7, SC-18, SC -19, SI-3, SI-
4, SI-7.

Zabezpieczenia rozszerzone:

(1)

()

()

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | INTEGRACJA PROCESU

Organizacja stosuje zautomatyzowane mechanizmy do zintegrowania proceséw przegladu,
analizy i raportowania wspierania proceséw organizacyjnych celem wykrywania i reagowania
na podejrzane dziatania.

Zabezpieczenia powigzane: AU-12, PM-7.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | AUTOMATYCZNE ALARMY
BEZPIECZENSTWA

[Wtaczone do SI-4].
PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA ZBIOROW AUDYTU

Organizacja analizuje i koreluje (powigzuje ze sobg) zapisy z kontroli w réznych zbiorach
(sktadach) audytu w celu uzyskania szerokiej Swiadomosci sytuacyjnej w catej organizacji.

Zabezpieczenia powigzane: AU-12, IR-4.
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(4)

)

(6)

(7)

)

9

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | CENTRALNE PRZEGLADANIE | ANALIZY

System teleinformatyczny umozliwia centralne przeglagdanie i analizowanie zapisow audytu z
wielu komponentéw systemu.

Zabezpieczenia powigzane: AU-2, AU-12.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | MOZLIWOSCI INTEGRACJI / SKANOWANIA
| MONITOROWANIA

Organizacja integruje analize zapisow audytu z analizg [Wybdr (jednego lub wiecej):
informacji o skanowaniu podatnosci; dane o wydajnosci; informacje o monitorowaniu
systemu teleinformatycznego; [Realizacja: dane / informacje zdefiniowane przez organizacje
zebrane z innych zrodet]] w celu dalszego zwiekszania mozliwosci identyfikowania
niewtasciwych lub nietypowych dziatan.

Zabezpieczenia powigzane: AU-12, IR-4, RA-5.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA AUDYTU Z
MONITOROWANIEM FIZYCZNYM

Organizacja koreluje informacje z zapiséw audytu z informacjami uzyskanymi z
monitorowania fizycznego dostepu w celu dalszego zwiekszenia zdolnosci do identyfikowania
podejrzanej, nieodpowiedniej, nietypowej lub szkodliwej dziatalnosci.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | DOPUSZCZALNE DZIALANIA

Organizacja okresla dozwolone dziatania dla kazdego [Realizacja: (wybdr jednego lub wiecej):
procesu systemu teleinformatycznego; rola; uZzytkownik] zwigzane z przeglagdem, analizg i
raportowaniem informacji z audytu.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | PELNA ANALIZA TEKSTU
UPRZYWILEJOWANYCH POLECEN

Organizacja przeprowadza petng analize tekstowg audytowanych uprzywilejowanych
polecen w fizycznie odrebnym komponencie lub podsystemie systemu teleinformatycznego
lub innym systemie teleinformatycznym dedykowanym do przeprowadzania tej analizy.

Zabezpieczenia powigzane: AU-3, AU-9, AU-11, AU-12.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA Z INFORMACJAMI
UZYSKANYMI ZE ZRODEL NIETECHNICZNYCH?

Organizacja koreluje informacje ze zrédet niedotyczacych techniki z informacjami z audytu, w
celu zwiekszenia swiadomosci sytuacyjnej w catej organizacji.

Zabezpieczenia powigzane: AT-2.

(10) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORYGOWANIE POZIOMU AUDYTU

Organizacja dostosowuje (koryguje) poziom przegladu audytu, analizy i raportowania w
systemie teleinformatycznym, w przypadku zmiany poziomu ryzyka oszacowanego na
podstawie informacji uzyskanych od organéw scigania, danych wywiadowczych lub innych

20 7r4dta nietechniczne obejmujg np. dokumentacje dotyczacg zasobéw ludzkich, dokumentujaca naruszenia zasad
organizacyjnych (np. przypadki molestowania seksualnego, niewtasciwe wykorzystanie zasobow informacji
organizacyjnych).
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wiarygodnych Zrddet informacji.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-6 AU-6 (1) (3) AU-6 (1) (3) (5) (6)

AU-7 REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW
Zabezpieczenie: System teleinformatyczny zapewnia mozliwo$¢ ograniczenia zawartosci
zapisOw audytu i generowania raportow, ktore:

a. Dostarcza na zadanie przeprowadzenia przegladu audytu, analizy i sprawozdawczosci oraz
dochodzenia po fakcie wystgpienia incydentow bezpieczenstwa;

b. Nie zmienia oryginalnej tresci ani kolejnosci uporzgdkowania rekordéw audytu.
Zabezpieczenia powigzane: AU-6.

Zabezpieczenia rozszerzone:

(1) REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW | AUTOMATYZACIA
PROCESU

System teleinformatyczny umozliwia przetwarzanie rekordéw kontroli dotyczacych zdarzen
bedacych przedmiotem zainteresowania?! na podstawie [Realizacja: pola kontroli
zdefiniowane przez organizacje w ramach rekordow kontrolil.

Zabezpieczenia powigzane: AU-2, AU-12.

(2) REDUKCJA TRESCI ZAPISOW AUDYTU | GENEROWANIE RAPORTOW | AUTOMATYCZNE
SORTOWANIE | WYSZUKIWANIE

System teleinformatyczny umozliwia sortowanie i wyszukiwanie rekordéw audytu pod kgtem
zdarzen bedacych przedmiotem zainteresowania na podstawie tresci pél rekordéw

audytu [Realizacja: pola kontroli zdefiniowane przez organizacje w obrebie rekordéw kontroli,
na przyktad: (i) data / godzina zdarzen; (ii) identyfikatory uzytkownikow; (iii) adresy protokotu
internetowego (IP) biorgce udziat w wydarzeniu; (iv) rodzaj zdarzenia; lub (v) sukces / porazka
zdarzenial.

21 7darzenia bedace przedmiotem zainteresowania mozna zidentyfikowa¢ na podstawie zawartosci konkretnych pél
rekordu kontroli, w tym na przyktad tozsamosci oséb, typow zdarzen, lokalizacji zdarzen, godzin zdarzen, dat
zdarzen, zaangazowanych zasobow systemowych, zaangazowanych adreséw IP lub obiektow teleinformatycznych
do ktérych uzyskano dostep.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
AU-7 (opcjonalnie) AU-7 (1) AU-7 (1)

AU-8 ZNACZNIKI CZASU

Zabezpieczenie: System teleinformatyczny:

a. Wykorzystuje wewnetrzne zegary systemowe do generowania znacznikdéw czasu dla

rekordéw audytu;

b. Rejestruje znaczniki czasu dla rekordéw audytu, ktére moga by¢ odwzorowane do czasu
uniwersalnego koordynowanego (UTC) lub czasu uniwersalny Greenwich (GMT) i
spetniajg [Realizacja: ziarnistos¢ pomiaru zdefiniowana przez organizacje).

Zabezpieczenia powigzane: AU-3, AU-12.

Zabezpieczenia rozszerzone:

(1) ZNACZNIKI CZASU | SYNCHRONIZACJA Z AUTORYZOWANYM ZRODLEM CZASU ODNIESIENIA

System teleinformatyczny:

(a) Poréwnuje zegary wewnetrznego systemu teleinformatycznego z

czestotliwoscia [Realizacja: czestotliwosc okreslona przez organizacje] z autoryzowanym
zrédtem czasu odniesienia [Realizacja: wiarygodne Zrddfo czasu zdefiniowane przez

organizacjel;

(b) Synchronizuje wewnetrzne zegary systemowe z wiarygodnym zrddtem czasu, gdy réznica
czasu jest wieksza niz [Realizacja: okres zdefiniowany przez organizacje).

(2) ZNACZNIKI CZASU | WTORNE ZRODtO CZASU ODNIESIENIA

System teleinformatyczny identyfikuje wtdorne wiarygodne zrédto czasu, ktére znajduje sie w

innym regionie geograficznym niz gtdwne autoryzowane zrddto czasu.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-8 AU-8 (1) AU-8 (1)

AU-9 OCHRONA INFORMACII AUDYTOWYCH
Zabezpieczenie: system teleinformatyczny chroni informacje i narzedzia kontroli przed

nieautoryzowanym dostepem, modyfikacjg i usunieciem.

Zabezpieczenia powigzane: AC-3, AC-6, MP-2, MP-4, PE-2, PE-3, PE-6,

Zabezpieczenia rozszerzone:

(1)

()

()

4)

OCHRONA INFORMACII AUDYTOWYCH | NOSNIKI JEDNOKROTNEGO ZAPISU

System teleinformatyczny zapisuje sciezki audytu na wprowadzonym do uzycia nosniku
jednorazowego zapisu.

Zabezpieczenia powigzane: AU-4, AU-5.

OCHRONA INFORMACIJI AUDYTOWYCH | BACKUP AUDYTU W ODSEPAROWANYM FIZYCZNIE
SYSTEMIE / KOMPONENCIE

System teleinformatyczny tworzy kopie zapasowg zapisdw audytu z czestotliwoscig
[Realizacja: czestotliwos¢ zdefiniowana przez organizacje] na innym systemie fizycznym lub
innym elemencie systemu niz audytowany system lub komponent.

Zabezpieczenia powigzane: AU-4, AU-5, AU-11.
OCHRONA INFORMACIJI AUDYTOWYCH | OCHRONA KRYPTOGRAFICZNA

System teleinformatyczny wdraza mechanizmy kryptograficzne w celu zapewnienia
integralnosci informacji oraz ochrony narzedzi audytu.

Zabezpieczenia powigzane: AU-10, SC-12, SC-13.

OCHRONA INFORMACJI AUDYTOWYCH | DOSTEP DO PODZBIORU UPRAWNIONYCH
UZYTKOWNIKOW

Organizacja zezwala na dostep do zarzgdzania funkcjami audytu tylko [Realizacja:
zdefiniowany przez organizacje podzbidr uprzywilejowanych uzytkownikdw].

Zabezpieczenia powigzane: AC-5.
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(5) OCHRONA INFORMACIJI AUDYTOWYCH | PODWOJNA AUTORYZACJA

Organizacja wymusza podwdjng autoryzacje? dla [Realizacja: Wybdr (jeden lub wiecej):
[przemieszczanie; usuniecie] informacji audytu zdefiniowanej przez organizacje].

Zabezpieczenia powigzane: AC-3, MP-2.
(6) OCHRONA INFORMACJI AUDYTOWYCH | DOSTEP TYLKO DO ODCZYTU

Organizacja zezwala na dostep tylko do odczytu do informacji audytu przez [Realizacja:
zdefiniowany przez organizacje podzbior uprzywilejowanych uzytkownikow].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-9 AU-9 (4) AU-9 (2) (3) (4)

AU-10 NIEZAPRZECZALNOSC
Zabezpieczenie: system teleinformatyczny zabezpiecza przed fatszywym zaprzeczeniem osoby
fizycznej (lub procesu dziatajgcego w jej imieniu), ze wykonata [Realizacja: dziatania zdefiniowane
przez organizacje, ktére majg by¢ objete niezaprzeczalnoscig?).

Zabezpieczenia powigzane: SC-12, SC-8, SC-13, SC-16, SC-17, SC-23.
Zabezpieczenia rozszerzone:

(1) NIEZAPRZECZALNOSC | POtACZENIE TOZSAMOSCI

System teleinformatyczny:

(a) Wiaze tozsamosé tworcy informacji z informacja z [Realizacja: sita wigzania zdefiniowana
przez organizacjel;

(b) Zapewnia upowaznionym osobom $rodki do ustalenia tozsamosci twdrcy informaciji.

Zabezpieczenia powigzane: AC-4, AC-16.

22 Mechanizmy podwadjnej autoryzacji wymagaja zgody dwdch upowaznionych oséb w celu dokonania audytu.
23 Rodzaje indywidualnych dziatari objetych niezaprzeczalnoscig obejmuja na przyktad tworzenie informaciji,
wysytanie i odbieranie wiadomosci, zatwierdzanie informacji (np. wskazanie zgodnosci lub podpisanie umowy).
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(2) NIEZAPRZECZALNOSC | POWIAZANIE INFORMACII Z TOZSAMOSCIA TWORCY
System teleinformatyczny:

(a) Zatwierdza powigzanie tozsamoscig autora informacji z informacjami z czestotliwoscia
[Realizacja: czestotliwosc¢ okreslona przez organizacjel;

(b) Wykonuje [Realizacja: dziatania zdefiniowane przez organizacje] w przypadku btedu
sprawdzania poprawnosci powigzania.

Zabezpieczenia powigzane: AC-3, AC-4, AC-16.
(3) NIEZAPRZECZALNOSC | tANCUCH NADZORU

System teleinformatyczny utrzymuje tozsamos$¢ recenzenta / wydawcy i poswiadczenia w
ramach ustanowionego tancucha dowodowego w odniesieniu do wszystkich informacji
poddanych przeglgdowi lub opublikowaniu.

Zabezpieczenia powigzane: AC-4, AC-16.
(4) NIEZAPRZECZALNOSC | POTWIERDZANIE TOZSAMOSCI PRZEGLADAJACEGO INFORMACJE
System teleinformatyczny:

(a) Sprawdza, czy tozsamos¢ osoby dokonujacej przegladu informacji w punktach wymiany
lub udostepniania, powigzana zostata z tg informacjg przed jej udostepnieniem /
przekazaniem miedzy [Realizacja: domeny bezpieczeristwa zdefiniowane przez
organizacjel;

(b) Wykonuje [Realizacja: dziatania zdefiniowane przez organizacje] w przypadku btedu
sprawdzenia poprawnosci.

Zabezpieczenia powigzane: AC-4, AC-16.
(5) NIEZAPRZECZALNOSC | PODPISY CYFROWE
[Wtaczone do SI-7].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
AU-10 (opcjonalnie) AU—10 (opcjonalnie) AU-10
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AU-11 RETENCJA ZAPISOW AUDYTU
Zabezpieczenie: Organizacja przechowuje zapisy z audytu przez okres [Realizacja: okres
zdefiniowany przez organizacje zgodnie z politykg przechowywania rejestru] w celu zapewnienia
wsparcia procesow dochodzeniowych dotyczgcych incydentow bezpieczenstwa oraz w celu
spetnienia wymagan prawnych i organizacyjnych dotyczacych przechowywania informacji.

Zabezpieczenia powigzane: AU-4, AU-5, AU-9, MP-6.
Zabezpieczenia rozszerzone:

(1) RETENCJA ZAPISOW AUDYTU | DEUGOTERMINOWA ZDOLNOSC DO ODZYSKU

Organizacja stosuje [Realizacja: srodki zdefiniowane przez organizacje], w celu zapewnienia
dtugoterminowej zdolnosci systemu teleinformatycznego do odzyskania rekordéw audytu
wygenerowanych przez system.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
AU-11 AU-11 AU-11

AU-12 TWORZENIE ZAPISOW AUDYTU
Zabezpieczenie: System teleinformatyczny:

a. Zapewnia mozliwo$¢ generowania rekordéw audytu zdarzen podlegajgcych
sprawdzeniu zdefiniowanemu w zabezpieczeniu AU-2a. w obszarze [Realizacja: komponenty
systemu teleinformatycznego zdefiniowane przez organizacje];

b. Pozwala [Realizacja: personel lub role zdefiniowane przez organizacje] na okreslenie, ktére
zdarzenia podlegajgce audytowi bedg sprawdzane przez okreslone elementy systemu
teleinformatycznego;

c. Generuje rekordy audytu dla zdarzen zdefiniowanych w zabezpieczeniu AU-2d. o tresci
zdefiniowanej w kategorii AU-3.

Zabezpieczenia powigzane: AC-3, AU-2, AU-3, AU-6, AU-7.
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Za

bezpieczenia rozszerzone:

(1

(2

)

TWORZENIE ZAPISOW AUDYTU | OGOLNOSYSTEMOWE / SKORELOWANE W CZASIE SCIEZKI
AUDYTU

System teleinformatyczny kompiluje rekordy audytu z [Realizacja: komponenty systemu
teleinformatycznego zdefiniowane przez organizacje] w ogdlnosystemowej (logicznej lub
fizycznej) Sciezce audytu, ktdra jest skorelowana w czasie z [Realizacja: poziom tolerancji
zdefiniowany przez organizacje dla relacji miedzy znacznikami czasowymi i poszczegdlnymi
zapisami w Sciezce audytu].

Zabezpieczenia powigzane: AU-8, AU-12.
TWORZENIE ZAPISOW AUDYTU | UJEDNOLICONE FORMATY

System teleinformatyczny tworzy ogdélnosystemowa (logiczng lub fizyczng) $ciezke audytu
ztozong z rekordéw audytu w znormalizowanym (ujednoliconym) formacie.

TWORZENIE ZAPISOW AUDYTU | ZMIANY DOKONYWANE PRZEZ UPRAWNIONE OSOBY

System teleinformatyczny umozliwia personelowi [Realizacja: osoby lub role zdefiniowane
przez organizacje], dokonywanie zmian audytu, ktéry ma by¢ przeprowadzony w [Realizacja:
komponenty systemu teleinformatycznego zdefiniowanego przez organizacje] w oparciu o
[Realizacja: zdefiniowane przez organizacje kryteria wyboru zdarzenia] w czasie [Realizacja:
progi czasowe zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-7.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu

wdrozenia teleinformatycznego i informacji

NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
AU-12 AU-12 AU-12 (1) (3)
AU-13 MONITOROWANIE UJAWNIANIA INFORMACII

Za

bezpieczenie: organizacja monitoruje [Realizacja: zdefiniowane przez organizacje informacje

o otwartym kodzie Zzréodtowym i / lub witryny informacyjne] z [Realizacja: czestotliwos¢
zdefiniowana przez organizacje] pod katem rejestracji dowoddéw nieuprawnionego ujawnienia
informacji organizacyjnych.

Za

bezpieczenia powigzane: PE-3, SC-7.
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Zabezpieczenia rozszerzone:

(1) MONITOROWANIE UJAWNIANIA INFORMACII | WYKORZYSTANIE ZAUTOMATYZOWANYCH
NARZEDZI

Organizacja stosuje zautomatyzowane mechanizmy monitorujgce w celu ustalenia, czy
informacje organizacyjne zostaty ujawnione w nieautoryzowany sposéb.

(20 MONITOROWANIE UJAWNIANIA INFORMACII | PRZEGLAD MONITOROWANYCH STRON

Organizacja dokonuje przeglagdu monitorowanych witryn teleinformatycznych otwartym
kodzie zrodtowym (typu open source) z czestotliwoscig [Realizacja: czestotliwosc okreslona
przez organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
AU-13 (opcjonalnie) AU-13 (opcjonalnie) AU-13 (opcjonalnie)

AU-14 AUDYT SESJI
Zabezpieczenie: System teleinformatyczny umozliwia autoryzowanym uzytkownikom wybranie
sesji dowolnego uzytkownika celem jej przechwytywania / nagrywania lub przeglgdania /
utrwalania.

Zabezpieczenia powigzane: AC-3, AU-4, AU-5, AU-9, AU-11.

Zabezpieczenia rozszerzone:

(1) AUDYT SESJI | URUCHAMIANIE SYSTEMU
System teleinformatyczny inicjuje audyty sesji podczas uruchamiania systemu.
(2) AUDYTSESJI | PRZECHWYTY / NAGRYWANIE | ZAWARTOSC DZIENNIKOW LOGOWANIA

System teleinformatyczny umozliwia uprawnionym uzytkownikom przechwytywanie /
rejestrowanie tresci i przeglgdanie logéw zwigzanych z sesjg uzytkownika.

(3) AUDYT SESJI | ZDALNE WYSWIETLANIE / ODStUCHIWANIE

System teleinformatyczny umozliwia uprawnionym uzytkownikom zdalne przegladanie /
odstuchiwanie w czasie rzeczywistym wszystkich tresci zwigzanych z ustanowiong sesjg
uzytkownika.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
AU-14 (opcjonalnie) AU-14 (opcjonalnie) AU-14 (opcjonalnie)

AU-15 ZDOLNOSC DO ALTERNATYWNEGO AUDYTU
Zabezpieczenie: Organizacja zapewnia alternatywng mozliwos¢ audytu w przypadku awarii
podstawowej funkcji kontrolnej, ktéra zapewnia [Realizacja: funkcjonalnos¢ alternatywnej
kontroli zdefiniowana przez organizacje].

Poniewaz alternatywng funkcjg audytu moze by¢ ochrona krétkoterminowa stosowana do czasu
usuniecia awarii w podstawowej funkcji audytu, organizacje mogg ustali¢, ze ta alternatywna
funkcja audytu musi zapewniac tylko podzbidor podstawowej funkcji audytu, na ktory wptyw ma
ta awaria.

Zabezpieczenia powigzane: AU-5.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
AU-15 (opcjonalnie) AU-15 (opcjonalnie) AU-15 (opcjonalnie)

AU-16 AUDYT MIEDZYORGANIZACYJNY
Zabezpieczenie: Organizacja stosuje [Realizacja: metody zdefiniowane przez organizacje] do
koordynowania [Realizacja: informacje kontrolne zdefiniowane przez organizacje] miedzy
organizacjami zewnetrznymi, gdy informacje audytu sg przekazywane poza organizacje.

Zabezpieczenia powigzane: AU-6.
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Zabezpieczenia rozszerzone:
(1) AUDYT MIEDZYORGANIZACYJNY |OCHRONATOZSAMO§CI

Organizacja wymaga zachowania tozsamosci oséb w sciezkach audytu miedzy organizacjami.
(2) AUDYT MIEDZYORGANIZACYJNY | UDOSTEPNIANIE INFORMACJI AUDYTOWYCH

Organizacja przekazuje informacje dotyczace audytu miedzy organizacjami do [Realizacja:
jednostek zdefiniowanych przez organizacje] na podstawie [Realizacja: zdefiniowane przez
organizacje porozumienia dotyczgce wymiany zapiséw audytu miedzy organizacjamil.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
AU-16 (opcjonalnie) AU-16 (opcjonalnie) AU-16 (opcjonalnie)
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KATEGORIA: OCENA BEZPIECZENSTWA | AUTORYZACJA
CA-1 OCENA BEZPIECZENSTWA | AUTORYZACJA — POLITYKA | PROCEDURY

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w strukturach [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke oceny bezpieczenstwa i autoryzacji, ktéra dotyczy celu, zakresu, rél, obowigzkow,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi oraz ich

podatnosci;

2. Procedury utatwiajgce wdrazanie polityki oceny bezpieczenstwa i autoryzacji oraz powigzanie
szacowania ryzyka utraty bezpieczenstwa (oceny bezpieczenstwa) i uwierzytelnione

zabezpieczenia;

b. Recenzuje i aktualizuje obowigzujace:

1. Oceny bezpieczenstwa i polityki autoryzacji z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacje;

2. Procedury szacowania ryzyka utraty bezpieczenstwa i autoryzacji z czestotliwoscia
[Realizacja: czestotliwosc¢ okreslona przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CA-1 CA-1 CA-1
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CA-2 OCENA BEZPIECZENSTWA
Zabezpieczenie: Organizacja:

a.

Opracowuje plan oceny bezpieczenstwa (szacowanie ryzyka utraty bezpieczenstwa), ktory
opisuje zakres oceny, w tym:

1. Srodki bezpieczeAstwa (zabezpieczenia) i ulepszenia zabezpieczen podlegajace
oszacowaniu;

2. Procedury oceny bezpieczeristwa stosowane w celu ustalenia skutecznosci zabezpieczen;
3. Srodowisko oceniajace, zespét oceniajacy oraz role i obowigzki;

Ocenia $rodki bezpieczeristwa stosowane w systemie teleinformatycznym i jego srodowisku
dziatania z czestotliwoscig [Realizacja: czestotliwosc zdefiniowana przez organizacje], w celu
okreslenia zakresu, w jakim zabezpieczenia sg wdrazane prawidtowo, dziatajg zgodnie z
przeznaczeniem i osiggajg pozadany wynik w odniesieniu do spetnienia ustalonych wymagan
bezpieczenstwa;

Tworzy raport z oceny bezpieczenstwa dokumentujgcy wyniki oceny;

Dostarcza wyniki oceny kontroli bezpieczenstwa [Realizacja: osoby lub role zdefiniowane
przez organizacje).

Zabezpieczenia powigzane: CA-5, CA-6, CA-7, PM-9, RA-5, SA-11, SA-12, SI-4.

Zabezpieczenia rozszerzone:

(1)

()

()

OCENA BEZPIECZENSTWA | NIEZALEZNI AUDYTORZY

Organizacja zatrudnia audytoréw lub zespoty oceniajace z [Realizacja: poziom niezaleznosci
zdefiniowany przez organizacje®*] do przeprowadzania oceny stosowanych $rodkéw
bezpieczenstwa.

OCENA BEZPIECZENSTWA | OCENY SPECJALISTYCZNE

Organizacja przeprowadza, w ramach oceny kontroli bezpieczeristwa, oceny specjalistyczne
[[Realizacja: czestotliwos¢ okreslona przez organizacje], [Realizacja: ogtoszony;
niezapowiedziany], [Wybdr (jeden lub wiecej): dogtebne monitorowanie; skanowanie
podatnosci; testowanie ztosliwych uzytkownikéw, ocena zagrozenia wewnetrznego;
testowanie wydajnosci / obcigzenia; [Realizacja: inne formy oceny bezpieczerstwa
zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: PE-3, SI-2.
OCENA BEZPIECZENSTWA | ORGANIZACJE ZEWNETRZNE

Organizacja akceptuje wyniki oceny systemu [Realizacja: system teleinformatyczny
zdefiniowany przez organizacje] przeprowadzonej przez [Realizacja: organizacja zewnetrzna
zdefiniowana przez organizacje] jedynie w przypadku, gdy ocena spetnia [Realizacja:
wymagania zdefiniowane przez organizacje).

Zabezpieczenia powigzane: Brak.

24 podmiot zewnetrzny lub wewnetrzna komdrka audytu.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2

Kategoria zabezpieczen

CA-2 CA-2 (1) CA-2 (1) (2)

CA-3 POtACZENIA MIEDZYSYSTEMOWE
Zabezpieczenie: Organizacja:

a.

Autoryzuje podtaczenia wiasnego systemu teleinformatycznego do innych systemoéw
teleinformatycznych za pomocg umdw o wzajemnym potgczeniu;

Dokumentuje, w odniesieni do kazdego potgczenia, charakterystyki interfejsu, wymagania
bezpieczenstwa i charakter przekazywanych informacji;

Przeglada i aktualizuje umowy o wzajemnych potgczeniach (umowy interkonektowe) w
zakresie dotyczgcym srodkéw bezpieczenstwa z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje].

Zabezpieczenia powigzane: AC-3, AC-4, AC-20, AU-2, AU-12, AU-16, CA-7, IA-3, SA-9, SC-7, SI-4.

Zabezpieczenia rozszerzone:

(1)

()

(3)

POLACZENIA MIEDZYSYSTEMOWE | POLACZENIA JAWNYCH BEZPIECZNYCH SYSTEMOW
KRAJOWYCH

Organizacja zabrania bezposredniego potgczenia [Realizacja: zdefiniowany przez organizacje
jawny, bezpieczny system krajowy] do sieci zewnetrznej bez uzycia [Realizacja: zdefiniowane
przez organizacje urzqdzenie brzegowel.

POLACZENIA MIEDZYSYSTEMOWE | POtACZENIA NIEJAWNYCH SYSTEMOW KRAJOWYCH

Organizacja zabrania bezposredniego potgczenia niejawnego systemu z siecig zewnetrzng
bez uzycia [Realizacja: brzegowe urzqdzenie zabezpieczajqce zdefiniowane przez
organizacje). Zgodnie obowigzujgcymi przepisami potgczenie systemu niejawnego z siecig
zewnetrzng odbywa sie po spetnieniu wymogdéw okreslonych w przepisach wydanych na
podstawie ustawy o ochronie informac;ji niejawnych.

POtACZENIA MIEDZYSYSTEMOWE | POACZENIA JAWNYCH BEZPIECZNYCH SYSTEMOW
TRANSGRANICZNYCH

Organizacja zabrania bezposredniego przytaczenia [Realizacja: zdefiniowany przez
organizacje jawny bezpieczny system transgraniczny | do sieci zewnetrznej bez
uzycia [Realizacja: brzegowe urzqdzenie zabezpieczajgce zdefiniowane przez organizacje].
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(4)

)

Pr

POLACZENIA MIEDZYSYSTEMOWE | POLACZENIA Z SIECIAMI PUBLICZNYMI

Organizacja zabrania bezposredniego potgczenia [Realizacja: system teleinformatyczny
zdefiniowany przez organizacje] z siecig publiczng (np. Internet i ekstranety organizacyjne z
dostepem publicznym).

POLACZENIA MIEDZYSYSTEMOWE | OGRANICZENIA DOTYCZACE POtACZEN SYSTEMU
ZEWNETRZNEGO

Organizacja stosuje polityki [Realizacja: zezwalajgce na wszystko za wyjgtkiem; odmawiajgce
wszystkiego za wyjgtkiem] umozliwiajgce systemowi teleinformatycznemu [Realizacja:
systemy informacyjne zdefiniowane przez organizacje] na potaczenie z zewnetrznymi
systemami teleinformatycznymi.

Zabezpieczenia powigzane: CM-7.

iorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CA-3 CA-3 (5) CA-3 (5)

CA-4 CERTYFIKACJA BEZPIECZENSTWA
[Wtaczony do CA-2].

CA-5

PLAN | ETAPY DZIALtANIA
Zabezpieczenie: Organizacja:

a.

Opracowuje plan i etapy dziatania systemu teleinformatycznego w celu udokumentowania
planowanych przez organizacje dziatat naprawczych majgcych za zadanie skorygowanie
stabosci lub usuniecie brakéw odnotowanych podczas oceny kontroli bezpieczefistwa oraz w
celu zmniejszenia lub wyeliminowania znanych stabych punktéw w systemie;

Aktualizuje istniejgcy plan i etapy dziatania z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje] w oparciu o ustalenia z oceny kontroli bezpieczenstwa, analiz
wptywu na bezpieczenstwo i ciggtego monitorowania uzycia systemu.

Zabezpieczenia powigzane: CA-2, CA-7, CM-4, PM-4.

Z

abezpieczenia rozszerzone:

(1) PLAN | ETAPY DZIAtANIA | AUTOMATYZACJA WSPIERAJACA AKTUALNOSC /

SZCZEGOLOWOSC PLANOW

Organizacja stosuje zautomatyzowane mechanizmy zapewniajgce szczegétowos¢, aktualnosé
i dostepnosé planu i etapdw dziatania systemu teleinformatycznego.
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Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
CA-5 CA-5 CA-5

CA-6 AUTORYZACJA BEZPIECZENSTWA

Zabezpieczenie: Organizacja:

a. Dopuszcza system teleinformatyczny do przetwarzania informacji. Dokonuje tego kierownik
jednostki organizacyjnej lub osoba przez niego wyznaczona.

b. Zapewnia, ze dopuszczenie systemu teleinformatycznego do przetwarzania informacji

nastepuje przed rozpoczeciem przetwarzania informacji w systemie;

c. Aktualizuje autoryzacje bezpieczeristwa z czestotliwoscig [Realizacja: czestotliwos¢
zdefiniowana przez organizacje).

Zabezpieczenia powigzane: CA-2, CA-7, PM-9, PM-10.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CA-6 CA-6 CA-6
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CA-7 CIAGtOSC MONITOROWANIA
Zabezpieczenie: Organizacja opracowuje strategie ciggtego monitorowania i wdraza program
ciggtego monitorowania, ktéry obejmuje:

a. Ustanowienie [Realizacja: dane / metryki zdefiniowane przez organizacje] do monitorowania;

b. Ustanowienie [Realizacja: czestotliwosci okreslone przez organizacje] do monitorowania
i [Realizacja: czestotliwosci okreslone przez organizacje] do oceny wspierajgcej takie
monitorowanie;

c. Biezace oceny kontroli bezpieczenstwa zgodnie ze strategig ciggtego monitorowania
organizacji;

d. Biezace monitorowanie stanu bezpieczenstwa metryk zdefiniowanych przez organizacje
zgodnie ze strategig ciggtego monitorowania organizacji;

e. Korelacje i analizy informacji zwigzanych z bezpieczenstwem, wygenerowanych przez
procesy oceny ryzyka i monitorowania;

f. Podejmowanie reakcji na uzyskane wyniki analizy informacji zwigzanych z bezpieczenstwem;

g. Zgftaszanie statusu bezpieczenstwa organizacji i systemu teleinformatycznego do [Realizacja:
personel lub role zdefiniowane przez organizacje] z czestotliwoscia [Realizacja: czestotliwos¢
zdefiniowana przez organizacje).

Zabezpieczenia powigzane: CA-2, CA-5, CA-6, CM-3, CM-4, PM-6, PM-9, RA-5, SA-11, SA-12, SI-2,
SI-4.

Zabezpieczenia rozszerzone:
(1) CIAGtOS'C' MONITOROWANIA | NIEZALEZNA OCENA

Organizacja zatrudnia audytoréw lub zespoty oceniajgce o odpowiednich poziomach
niezaleznosci [Realizacja: poziom niezaleznosci zdefiniowany przez organizacje]
do biezacego monitorowania srodkéw bezpieczeristwa w systemie teleinformatycznym.

(2) CIAGLOSC MONITOROWANIA | RODZAJE OCEN
[Wtaczone do CA-2].
(3) CIAGLOSC MONITOROWANIA | ANALIZY TRENDOW

Organizacja stosuje analizy trenddw w celu ustalenia, czy wdrazane srodki bezpieczenstwa,
czestotliwosc ciggtego monitorowania i / lub rodzaje dziatarn wykorzystywanych w procesie
ciggtego monitorowania wymagajg modyfikacji w oparciu o dane empiryczne.

Zabezpieczenia powigzane: Brak
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CA-7 CA-7 (1) CA-7 (1)

CA-8 TESTY PENETRACYINE
Zabezpieczenie: Organizacja przeprowadza testy penetracyjne z czestotliwoscig [Realizacja:

czestotliwos¢ zdefiniowana przez organizacje] w systemach teleinformatycznych [Realizacja:
zdefiniowane przez organizacje systemy teleinformatyczne lub komponenty systemu

teleinformatycznego].

Zabezpieczenia powigzane: SA-12.

Zabezpieczenia rozszerzone:

(1) TESTY PENETRACYJNE | NIEZALEZNY TESTER LUB ZESPOt PENETRACYJINY

Organizacja zatrudnia niezaleznego testera penetracyjnego lub zespdt penetracyjny do
przeprowadzania testow penetracyjnych w systemie teleinformatycznym lub jego

komponentach.
Zabezpieczenia powigzane: CA-2.

(2) TESTY PENETRACYINE | CWICZENIA ZESPOtU ATAKUJACEGO TYPU ,,RED TEAM”

Organizacja stosuje [Realizacja: zdefiniowane przez organizacje cwiczenia zespotu
ofensywnego typu “Red Team”] w celu symulacji préb naruszenia przez przeciwnikdw
systemow teleinformatycznych organizacji zgodnie z [Realizacja: reguty okreslone przez
organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CA-8 (opcjonalnie) CA-8 (opcjonalnie) CA-8
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CA-9 POtACZENIA WEWNATRZSYSTEMOWE

Zabezpieczenie: Organizacja:

a. Autoryzuje wewnetrzne potgczenia [Realizacja: komponenty systemu teleinformatycznego
zdefiniowane przez organizacje lub klasy komponentow] z systemem teleinformatycznym;

b. Opracowuje dokumenty dla kazdego potgczenia wewnetrznego, charakterystyke interfejsu,

wymagania bezpieczenistwa i charakter przekazywanych informacji.

Zabezpieczenia powigzane: AC-3, AC-4, AC-18, AC-19, AU-2, AU-12, CA-7, CM-2, |A-3, SC-7, SI-4.

Zabezpieczenia rozszerzone:

(1) POtACZENIA WEWNATRZSYSTEMOWE | KONTROLE ZGODNOSCI BEZPIECZENSTWA

System teleinformatyczny przeprowadza kontrole zgodnosci bezpieczeristwa elementéw
systemu (np. weryfikacje odpowiedniej konfiguracji podstawowej) przed nawigzaniem

potaczenia wewnetrznego.

Zabezpieczenia powigzane: CM-6.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CA-9 CA-9 CA-9
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KATEGORIA: ZARZADZANIE KONFIGURACIA

CM-1 ZARZADZANIA KONFIGURACJA — POLITYKA | PROCEDURY

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role

zdefiniowane przez organizacjel:

1. Polityke zarzadzania konfiguracjg, ktora dotyczy celu, zakresu, rol, obowigzkow,
zaangazowania w zarzadzanie, koordynacji miedzy jednostkami organizacyjnymi oraz ich

podatnosci;

2. Procedury utatwiajgce wdrozenie polityki zarzadzania konfiguracjg i powigzane srodki

zarzadzania konfiguracjg;

b. Przeglada i aktualizuje aktualne:

1. Polityke zarzadzania konfiguracjg z czestotliwoscia [Realizacja: czestotliwos¢ okreslona

przez organizacjel;

2. Procedury zarzadzania konfiguracjg z czestotliwoscig [Realizacja: czestotliwos¢ okreslona

przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-1 CM-1 CM-1

KONFIGURACJA PODSTAWOWA

Zabezpieczenie: organizacja opracowuje, dokumentuje i utrzymuje pod biezgca kontrolg
konfiguracje bazowa systemu teleinformatycznego.

Zabezpieczenia powigzane: CM-3, CM-6, CM-8, CM-9, SA-10, PM-5, PM-7.
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Zabezpieczenia rozszerzone:

(1) KONFIGURACJA PODSTAWOWA | PRZEGLAD | AKTUALIZACIJE
Organizacja przeglada i aktualizuje podstawowg konfiguracje systemu teleinformatycznego:
(a) Z okreslong czestotliwoscig [Realizacja: czestotliwosc okreslona przez organizacjel;

(b) Gdy jest to wymagane ze wzgledu na [Realizacja: okolicznosci zdefiniowane przez
organizacjel;

(c) Jako integralng czes¢ instalacji i aktualizacji komponentow systemu teleinformatycznego.
Zabezpieczenia powigzane: CM-5.

(2) KONFIGURACJA PODSTAWOWA | AUTOMATYZACIA WSPIERAJACA AKTUALNOSC /
SZCZEGOLOWOSC

Organizacja wykorzystuje zautomatyzowane mechanizmy do utrzymywania aktualnej,
kompletnej, doktadnej i fatwo dostepnej konfiguracji systemu teleinformatycznego.

Zabezpieczenia powigzane: CM-7, RA-5.
(3) KONFIGURACJA PODSTAWOWA | RETENCJA ZACHOWANYCH KONFIGURACII

Organizacja zachowuje [Realizacja: zdefiniowane przez organizacje poprzednie wersje
podstawowych konfiguracji systemu teleinformatycznego] w celu obstugi wycofanych wersji
podstawowych konfiguracji.

(4) KONFIGURACJA PODSTAWOWA | NIEAUTORYZOWANE OPROGRAMOWANIE
[Wtaczone do CM-7].
(5) KONFIGURACJA PODSTAWOWA | AUTORYZOWANE OPROGRAMOWANIE
[Wtaczone do CM-7].
(6) KONFIGURACJA PODSTAWOWA | ROZBUDOWA SYSTEMOW | SRODOWISKA BADAWCZE

Organizacja utrzymuje konfiguracje podstawowg do rozbudowy systeméw
teleinformatycznych i Srodowiska testowego, ktére sg zarzadzane niezaleznie od operacyjnej
konfiguracji bazowej.

Zabezpieczenia powigzane: CM-4, SC-3, SC-7.

(7) KONFIGURACJA PODSTAWOWA | KONFIGUROWANIE SYSTEMU, KOMPONENTOW LUB
URZADZEN W OBSZARACH WYSOKIEGO RYZYKA
Organizacja:

(a) Przydziela do uzytkowania [Realizacja: zdefiniowane przez organizacje systemy
teleinformatyczne, komponenty systemu lub urzgdzenia] z [Realizacja: konfiguracje
zdefiniowane przez organizacje] osobom podrdzujgcym do miejsc, ktére organizacja
uwaza za stanowigce znaczace ryzyko;

(b) Stosuje zabezpieczenia [Realizacja: sSrodki bezpieczeristwa zdefiniowane przez
organizacje] w zwracanych do organizacji urzgdzeniach.

Zabezpieczenia powigzane: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-2 CM-2 (1) (3) (7) CM-2 (1) (2) (3) (7)

CM-3 ZABEZPIECZANIE ZMIAN KONFIGURACII

Zabezpieczenie: Organizacja:

a.

Okresla rodzaje dozwolonych zmian w zabezpieczeniach konfiguracji systemu
teleinformatycznego;

Przeglada proponowane zmiany konfiguracji zabezpieczen w systemie teleinformatycznym i
zatwierdza lub odrzuca takie zmiany, z wyraznym uwzglednieniem analiz wptywu na
bezpieczerstwo systemu;

Dokumentuje decyzje o zmianie konfiguracji zwigzanej z systemem teleinformatycznym;

Wprowadza dozwolone zmiany w zabezpieczeniach konfiguracji systemu
teleinformatycznego;

Przechowuje zapisy dokonanych zmian w zabezpieczeniach systemu teleinformatycznego
przez okres [Realizacja: okres zdefiniowany przez organizacje];

Przeprowadza audyty i przeglady dokonanych zmian w zabezpieczeniach systemu
teleinformatycznego;

Koordynuje i zapewnia nadzér nad dokonywanymi zmianami konfiguracji przez [Realizacja:
element zabezpieczenia systemu teleinformatycznego zdefiniowany przez organizacje], ktory
wywotuje [Wybor (jeden lub wiecej): [Realizacja: czestotliwosc zdefiniowana przez
organizacje]; [Realizacja: warunki zmian w zabezpieczeniach konfiguracji zdefiniowanych
przez organizacje]].

Zabezpieczenia powigzane: CA-7, CM-2, CM-4, CM-5, CM-6, CM-9, SA-10, SI-2, SI-12.
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Zabezpieczenia rozszerzone:

O

()

)

4

®)

(6)

ZABEZPIECZANIE ZMIANY KONFIGURACJI | AUTOMATYCZNA DOKUMENTACJA /
POWIADAMIANIE / ZAKAZ ZMIAN

Organizacja stosuje zautomatyzowane mechanizmy do:
(a) Udokumentowania proponowanych zmian w systemie teleinformatycznym;

(b) Powiadamiania [Realizacja: zdefiniowane organy zatwierdzajgce] o proponowanych
zmianach w systemie teleinformatycznym i zadaniu zatwierdzenia zmian;

(c) Wykazania proponowanych zmian w systemie teleinformatycznym, ktére nie zostaty
zatwierdzone lub odrzucone przez okres [Realizacja: okres zdefiniowany przez
organizacjel;

(d) Uniemozliwiania wprowadzania zmian w systemie teleinformatycznym do czasu
otrzymania autoryzacji do wykonania tych zmian;

(e) Dokumentowania wszystkich zmian w systemie teleinformatycznym;

(f) Powiadamiania [Realizacja: personel zdefiniowany w organizacjil o zakonczeniu
zatwierdzonych zmian w systemie teleinformatycznym.

ZABEZPIECZANIE ZMIANY KONFIGURACII | TESTY / WALIDACJA / ZMIANY DOKUMENTOW

Organizacja testuje, sprawdza i dokumentuje zmiany w systemie teleinformatycznym przed
wdrozeniem zmian w systemie operacyjnym.

ZABEZPIECZANIE ZMIANY KONFIGURACII | AUTOMATYCZNEJ ZMIANY IMPLEMENTACII

Organizacja stosuje zautomatyzowane mechanizmy implementacji zmian w aktualnych
bazach systemoéw teleinformatycznych poprzez dokonanie instalacji zaktualizowanej bazy w
systemie.

ZABEZPIECZANIE ZMIANY KONFIGURACII | PRZEDSTAWICIEL BEZPIECZENSTWA

Organizacja wymaga, aby osoba odpowiedzialna za nadzér nad bezpieczenstwem
teleinformatycznym byta cztonkiem zespotu [Realizacja: element kontroli zmian konfiguracji
zdefiniowany przez organizacje).

ZABEZPIECZANIE ZMIANY KONFIGURACII | AUTOMATYCZNA REAKCJA BEZPIECZENSTWA

System informacyjny wdraza automatycznie [Realizacja: srodki bezpieczeristwa zdefiniowane
przez organizacje] w sytuacji, gdy podstawowe konfiguracje sg zmieniane w sposéb
nieuprawniony.

ZABEZPIECZANIE ZMIANY KONFIGURACII | ZARZADZANIE KRYPTOGRAFICZNE

Organizacja zapewnia, ze mechanizmy kryptograficzne uzywane do zapewnienia [Realizacja:
Srodki bezpieczenstwa zdefiniowane przez organizacje] podlegajg zarzadzaniu konfiguracji.

Zabezpieczenia powigzane: SC-13.

Zabezpieczenia powigzane: Brak
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Pr

iorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-3 (opcjonalnie) CM-3 (2 CM-3 (1) (2)

CM-4 ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO

Za

bezpieczenie: Organizacja analizuje zmiany w systemie teleinformatycznym, aby okresli¢

po

tencjalny wptyw na bezpieczenstwo systemu przed wdrozeniem zmiany.

Zabezpieczenia powigzane: CA-2, CA-7, CM-3, CM-9, SA-4, SA-5, SA-10, SI-2.

Za

bezpieczenia rozszerzone:

(1)

(2

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO | ODDZIELNE SRODOWISKA
BADAWCZE

Przed wdrozeniem do srodowiska operacyjnego, organizacja analizuje zmiany w systemie
teleinformatycznym w oddzielnym srodowisku testowym, szukajgc wptywu na poziom
bezpieczenstwa wynikajgcego z wad, stabosci, niekompatybilnosci lub umysinej ztosliwosci.

Zabezpieczenia powigzane: SA-11, SC-3, SC-7.

ANALIZA ZMIAN WPLYWAJACYCH NA BEZPIECZENSTWO | WERYFIKACJA FUNKCII
BEZPIECZENSTWA

Po zmianie wprowadzonej do systemu teleinformatycznego, organizacja sprawdza funkcje
bezpieczenstwa, weryfikujac, czy funkcje zostaty poprawnie zaimplementowane, dziataja
zgodnie z przeznaczeniem i dajg pozgdany wynik w odniesieniu do spetnienia wymagan
bezpieczenstwa systemu.

Zabezpieczenia powigzane: SA-11.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CM-4 CM-4 CM-4 (1)

Strona 78 z 266



scco

ZALACZNIK 5 Katalog Zabezpieczen

CM-5 OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN
Zabezpieczenie: Organizacja definiuje, dokumentuje, zatwierdza i egzekwuje fizyczne i logiczne

ograniczenia dostepu zwigzane ze zmianami w systemie teleinformatycznym.

Zabezpieczenia powigzane: AC-3, AC-6, PE-3.

Zabezpieczenia rozszerzone:

(M

()

)

4

®)

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | REALIZACJA AUTOMATYCZNEGO
DOSTEPU /AUDYTU

System teleinformatyczny automatycznie egzekwuje ograniczenia dostepu i wspiera audyt
dziatan wykonawczych.

Zabezpieczenia powigzane: AU-2, AU-12, AU-6, CM-3, CM-6.
OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PRZEGLAD ZMIAN SYSTEMU

Organizacja dokonuje przeglagdu zmian w systemie teleinformatycznym z

czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i przeprowadza
dziatania [Realizacja: okolicznosci opisane przez organizacje] w celu ustalenia, czy nastgpity
nieautoryzowane zmiany.

Zabezpieczenia powigzane: AU-6, AU-7, CM-3, CM-5, PE-6, PE-8.
OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODPISANE KOMPONENTY

System teleinformatyczny uniemozliwia instalacje [Realizacja: oprogramowanie
zdefiniowane przez organizacje i komponenty oprogramowania ukfadowego] bez weryfikacji,
czy sktadnik zostat podpisany cyfrowo za pomocg certyfikatu uznanego i zatwierdzonego
przez organizacje.

Zabezpieczenia powigzane: CM-7, SC-13, SI-7.
OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODWOJINA AUTORYZACIA

Organizacja wymusza podwdjng autoryzacje do wprowadzania zmian w [Realizacja:
komponenty systemu teleinformatycznego zdefiniowane przez organizacje i informacje na
poziomie systemul].

Zabezpieczenia powigzane: AC-5, CM-3.

OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZENIA PRODUKTOWE /
UPRAWNIENIA OPERACYJNE

Organizacja:

(a) Ogranicza uprawnienia do zmiany komponentéw systemu teleinformatycznego i
informacji zwigzanych z systemem w srodowisku produkcyjnym lub operacyjnym;

(b) Przeglada i ponownie ocenia uprawnienia z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje).

Zabezpieczenia powigzane: AC-2.
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(6) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZENIE PRZYWILEJOW W
BIBLIOTEKACH OPROGRAMOWANIA

Organizacja ogranicza uprawnienia do zmiany rezydenta oprogramowania w bibliotekach
oprogramowania zawierajgcych programy uprzywilejowane.

Biblioteki oprogramowania zawierajg programy uprzywilejowane.
Zabezpieczenia powigzane: AC-2.

(7) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | AUTOMATYCZNA REALIZACIA
ZABEZPIECZEN BEZPIECZENSTWA

[Wtaczono do SI-7].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-5 (opcjonalnie) CM-5 CM-5 (1) (2) (3)

CM-6 USTAWIENIA KONFIGURACII
Zabezpieczenie: Organizacja:

a. Ustanawia i dokumentuje ustawienia konfiguracji produktéw informatycznych stosowanych
w systemie teleinformatycznym przy uzyciu [Realizacja: listy kontrolne konfiguracji
zabezpieczen zdefiniowane przez organizacje], ktére odzwierciedlajg najbardziej restrykcyjny
tryb zgodny z wymaganiami operacyjnymi;

b. Implementuje ustawienia konfiguracji;

c. Identyfikuje, dokumentuje i zatwierdza wszelkie odchylenia od ustalonych ustawien
konfiguracji dla [Realizacja: elementy systemu teleinformatycznego zdefiniowane przez
organizacje] na podstawie [Realizacja: wymagania operacyjne okreslone przez organizacje];

d. Monitoruje i kontroluje zmiany w ustawieniach konfiguracji zgodnie z zasadami i
procedurami organizacyjnymi.

Zabezpieczenia powigzane: AC-19, CM-2, CM-3, CM-7, SI-4.
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Zabezpieczenia rozszerzone:

(1) USTAWIENIA KONFIGURACJI | AUTOMATYCZNE ZCENTRALIZOWANE ZARZADZANIE /
APLIKACJA / WERYFIKACJA

Organizacja wykorzystuje zautomatyzowane mechanizmy do centralnego zarzadzania,
zastosowania i weryfikacji ustawien konfiguracji dla [Realizacja: komponenty systemu
teleinformatycznego zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CA-7, CM-4.
(2) USTAWIENIA KONFIGURACJI | ODPOWIEDZ NA NIEAUTORYZOWANE ZMIANY

Organizacja stosuje [Realizacja: zabezpieczenia bezpieczeristwa zdefiniowane przez
organizacje], wymuszajace reakcje? na nieautoryzowane zmiany w [Realizacja: ustawienia
konfiguracji zdefiniowane przez organizacje).

Zabezpieczenia powigzane: IR-4, SI-7.

(3) USTAWIENIA KONFIGURACII | WYKRYWANIE NIEAUTORYZOWANYCH ZMIAN
[Wtaczono do SI-7].

(4) USTAWIENIA KONFIGURACJI | PREZENTACJA ZGODNOSCI
[Wtaczono do CM-4].

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-6 CM-6 CM-6 (1) (2)

25 Reakcje na nieautoryzowane zmiany w ustawieniach konfiguracji moga obejmowaé np. alarmowanie
wyznaczonego personelu organizacyjnego, przywracanie ustalonych ustawien konfiguracji lub, w skrajnych
przypadkach, zatrzymywanie przetwarzania systemu teleinformatycznego, ktérego dotyczy problem.
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CM-7 ZASADA MINIMALNEJ FUNKCJONALNOSCI
Zabezpieczenie: Organizacja:

a.

Konfiguruje system teleinformatyczny tak, aby zapewniat tylko niezbedne wymagane
funkcje;

Zabrania lub ogranicza korzystanie z nastepujgcych funkcji, portéw, protokotéw i / lub
ustug: [Realizacja: zdefiniowane przez organizacje funkcje zabronione lub ograniczone,
porty, protokoty i / lub ustugil.

Zabezpieczenia powigzane: AC-6, CM-2, RA-5, SA-5, SC-7.

Zabezpieczenia rozszerzone:

(M

()

Q)

4

ZASADA MINIMALNEJ FUNKCJONALNOSCI | OKRESOWE PRZEGLADY
Organizacja:

(a) Dokonuje przegladu systemu teleinformatycznego z czestotliwoscig [Realizacja:
czestotliwosé zdefiniowana przez organizacje], celem zidentyfikowania niepozgdanych i /
lub niezabezpieczonych funkcji, portéw, protokotow i ustug;

(b) Wytacza [Realizacja: funkcje, porty, protokoty i ustugi zdefiniowane przez organizacje w
systemie teleinformatycznym uznane za niepotrzebne i / lub niezabezpieczonel].

Zabezpieczenia powigzane: AC-18, CM-7, |A-2.
ZASADA MINIMALNEJ FUNKCJONALNOSCI | ZAPOBIEGANIE WYKONYWANIA PROGRAMU

System teleinformatyczny uniemozliwia wykonanie programu zgodnie z [Wybor (jeden lub
wiecej): [Realizacja: zdefiniowane przez organizacje zasady dotyczqgce korzystania z
oprogramowania i ograniczen); zasady autoryzujgce warunki uzytkowania
oprogramowanial].

Zabezpieczenia powigzane: CM-8, PM-5.
ZASADA MINIMALNEJ FUNKCJONALNOSCI | STOSOWANIE REJESTRACII

Organizacja zapewnia stosowanie [Realizacja: zdefiniowane przez organizacje wymagania
rejestracyjne dla funkcji, portdw, protokotow i ustug].

ZASADA MINIMALNEJ FUNKCJONALNOSCI | NIEAUTORYZOWANE OPROGRAMOWANIE /
»CZARNA LISTA”

Organizacja:

(a) ldentyfikuje [Realizacja: oprogramowanie zdefiniowane przez organizacje, ktére nie ma
uprawnien do rezydowania w systemie teleinformatycznym];

(b) stosuje zasade ,,zezwalaj na wszystko za wyjagtkiem”, aby zabroni¢ wykonywania
nieautoryzowanych programoéw w systemie teleinformatycznym,;

(c) Przeglada i aktualizuje liste nieautoryzowanych programow z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacje).

Zabezpieczenia powigzane: CM-6, CM-8, PM-5.
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(5) ZASADA MINIMALNEJ FUNKCJONALNOSCI | AUTORYZOWANE OPROGRAMOWANIE / ,,BIAtA
LISTA”

Organizacja:

(a) Identyfikuje [Realizacja: oprogramowanie zdefiniowane przez organizacje uprawnione do
zainstalowania w systemie teleinformatycznym];

(b) Stosuje zasade ,,odmawiaj wszystkiego za wyjgtkiem”, aby umozliwi¢ wykonanie
autoryzowanego oprogramowania w systemie teleinformatycznym;

(c) Przeglada i aktualizuje liste autoryzowanych programdw z czestotliwoscia [Realizacja:
czestotliwos¢ okreslona przez organizacje).

Zabezpieczenia powigzane: CM-2, CM-6, CM-8, PM-5, SA-10, SC-34, SI-7.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-7 CM-7 (1) (2) (4) CM-7 (1) (2) (5)

CM-8 INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO
Zabezpieczenie: Organizacja:

a. Opracowuje i dokumentuje spis komponentéw systemu teleinformatycznego, ktéry:
1. Dokfadnie odzwierciedla architekture eksploatowanego systemu teleinformatycznego;
2. Obejmuje wszystkie elementy autoryzowanego systemu teleinformatycznego;
3. Jest na poziomie szczegétowosci uznanym za niezbedny do Sledzenia i raportowania;
4

Obejmuje [Realizacja: informacje zdefiniowane przez organizacje uznane za niezbedne do

osiggniecia skutecznej rozliczalnosci komponentéw systemu teleinformatycznego®);

b. Przeglada i aktualizuje spis komponentéw systemu teleinformatycznego z czestotliwoscia
[Realizacja: czestotliwos¢ okreslona przez organizacje).

26 Informacje uznane za niezbedne do skutecznego rozliczenia komponentéw systemu teleinformatycznego
obejmujg, np., specyfikacje inwentaryzacyjne sprzetu, informacje o licencji oprogramowania, numery wersji
oprogramowania, witascicieli komponentdéw oraz komponenty lub urzadzenia w sieci, nazwy maszyn i adresy
sieciowe. Specyfikacje zapasow obejmuja na przyktad producenta, typ urzgdzenia, model, numer seryjny i
lokalizacje fizyczna.
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Zabezpieczenia powigzane: CM-2, CM-6, PM-5.

Zabezpieczenia rozszerzone:

(M

()

)

4

®)

(6)

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | AKTUALIZACJE
INSTALACJI / USUWANIA KOMPONENTOW

Organizacja aktualizuje spis komponentéw systemu teleinformatycznego jako integralnag
czes¢ instalacji, usuwania i aktualizacji komponentéw systemu teleinformatycznego.

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNA
UTRZYMANIE

Organizacja stosuje zautomatyzowane mechanizmy pomagajgce w utrzymaniu aktualnego,
petnego, doktadnego i tatwo dostepnego spisu komponentdw systemu teleinformatycznego.

Zabezpieczenia powigzane: SI-7.

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNE
WYKRYWANIE KOMPONENTOW NIEAUTORYZOWANYCH

Organizacja:

(a) Stosuje zautomatyzowane mechanizmy [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] do wykrywania obecnosci nieautoryzowanego sprzetu, oprogramowania i
komponentdéw oprogramowania uktadowego (sprzetowego) w systemie
teleinformatycznym;

(b) Podejmuje nastepujace dziatania po wykryciu nieautoryzowanych
komponentow: [Wybdr (jeden lub wiecej): wytqgcza dostep do sieci przez takie
komponenty; izoluje komponenty; powiadamia [Realizacja: personel lub role
zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: AC-17, AC-18, AC-19, CA-7, SI-3, SI-4, SI-7, RA-5.
INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | INFORMACIE O
ODPOWIEDZIALNOSCI | ROZLICZALNOSCI

Organizacja zawiera w wykazie informacji o komponencie systemu teleinformatycznego
sposob identyfikacji poprzez [Wybdr (jeden lub wiecej): nazwa; pozycja; rola], osoby
odpowiedzialne / rozliczane za administrowanie tymi komponentami].

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | BRAK DUPLIKACII
KOMPONENTOW

Organizacja sprawdza, czy zaden komponent autoryzowanego systemu teleinformatycznego
nie jest duplikowany w wykazach komponentéw innych systemoéw teleinformatycznych.

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | OCENA
KONFIGURACJI / ZATWIERDZONE ODSTEPSTWA

Organizacja uwzglednia w spisie komponentéw systemu teleinformatycznego wszelkie
dokonane konfiguracje komponentéw i zatwierdzone odchylenia od obecnie stosowanych
konfiguracji.

Zabezpieczenia powigzane: CM-2, CM-6.
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9

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO |
SCENTRALIZOWANE REPOZYTORIUM

Organizacja zapewnia scentralizowane repozytorium spisu komponentdéw systemu
teleinformatycznego.

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNE
SLEDZENIE LOKALIZACII

Organizacja stosuje zautomatyzowane mechanizmy do obstugi $ledzenia komponentéw
systemu teleinformatycznego wedtug lokalizacji geograficznej.

INWENTARYZACJA KOMPONENTOW SYSTEMU TELEINFORMATYCZNEGO | PRZYPISANIE
KOMPONENTOW DO SYSTEMOW

Organizacja:

(a) przypisuje [Realizacja: zdefiniowane przez organizacje pozyskane elementy systemu
teleinformatycznego] do systemu teleinformatycznego;

(b) Otrzymuje potwierdzenie od wtasciciela systemu teleinformatycznego wykonanie tego
zadania.

Zabezpieczenia powigzane: SA-4.

Zabezpieczenia powigzane: Brak
Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu

wdrozenia teleinformatycznego i informacji

NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-8 CM-8 (1) (3) (5) CM-8 (1) (2) (3) (4) (5)

CM-9 PLAN ZARZADZANIA KONFIGURACIA

Za

bezpieczenie: Organizacja opracowuje, dokumentuje i wdraza plan zarzadzania

ko
a.

b.

d.
Za

nfiguracjg systemu teleinformatycznego, ktéry:
Uwzglednia role, obowigzki oraz procesy i procedury zarzadzania konfiguracjg;

Ustanawia proces identyfikacji elementéw konfiguracji w catym cyklu zycia systemu i
zarzadzania konfiguracjg elementow konfiguracyjnych;

Definiuje elementy konfiguracji systemu teleinformatycznego i umieszcza elementy
konfiguracyjne w zarzadzaniu konfiguracjg;

Chroni plan zarzadzania konfiguracjg przed nieuprawnionym ujawnieniem i modyfikacja.

bezpieczenia powigzane: CM-2, CM-3, CM-4, CM-5, CM-8, SA-10.
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Zabezpieczenia rozszerzone:

(1) PLAN ZARZADZANIA KONFIGURACJA | PRZYPISANIE ODPOWIEDZIALNOSCI

Organizacja przypisuje odpowiedzialno$¢ za opracowanie procesu zarzadzania konfiguracja
pracownikom organizacji, ktorzy nie sg bezposrednio zaangazowani w rozwoj systemu
teleinformatycznego.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CM-9 (opcjonalnie) CM-9 CM-9

CM-10 OGRANICZENIA W UZYCIU OPROGRAMOWANIA
Zabezpieczenie: Organizacja:

a.

Korzysta z oprogramowania i powigzanej dokumentacji zgodnie z postanowieniami
umownymi i prawami autorskimi;

Sledzi wykorzystanie oprogramowania i zwigzanej z nim dokumentacji chronionej licencjami
ilosciowymi w celu kontroli kopiowania i dystrybucji;

Kontroluje i dokumentuje uzycie technologii udostepniania plikéw peer-to-peer, aby
zapewnic, ze ta funkcja nie bedzie wykorzystywana do nieautoryzowanego
rozpowszechniania, wyswietlania, wykonywania lub reprodukcji dziet chronionych prawem
autorskim.

Zabezpieczenia powigzane: AC-17, CM-8, SC-7.

Zabezpieczenia rozszerzone:

(1) OGRANICZENIA W UZYCIU OPROGRAMOWANIA | OPROGRAMOWANIE OTWARTE (OPEN

SOURCE)

Organizacja ustanawia nastepujgce ograniczenia dotyczace korzystania z oprogramowania
zrédtowego (typu open source): [Realizacja: ograniczenia zdefiniowane przez organizacje].

Strona 86 z 266



scco

ZALACZNIK 5 Katalog Zabezpieczen

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CM-10 CM-10 CM-10

CM-11 OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA
Zabezpieczenie: Organizacja:

a.

Ustanawia polityke [Realizacja: zasady zdefiniowane przez organizacje] regulujace instalacje
oprogramowania przez uzytkownikow;

Egzekwuje zasady instalacji oprogramowania poprzez [Realizacja: metody zdefiniowane
przez organizacjel;

Monitoruje zgodnos¢ polityki z czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje).

Zabezpieczenia powigzane: AC-3, CM-2, CM-3, CM-5, CM-6, CM-7, PL-4.

Zabezpieczenia rozszerzone:

(1)

()

OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA | OSTRZEGANIE O
NIEAUTORYZOWANYCH INSTALACIACH

System teleinformatyczny ostrzega [Realizacja: personel lub role zdefiniowane przez
organizacje] w przypadku wykrycia nieautoryzowanej instalacji oprogramowania.

Zabezpieczenia powigzane: CA-7, SI-4.

OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA | ZABRONIONA INSTALACJA BEZ
POSIADANIA STOSOWNYCH UPRAWNIEN

System teleinformatyczny zabrania instalowania oprogramowania przez uzytkownika
nieposiadajgcego statusu uzytkownika uprzywilejowanego.

Zabezpieczenia powigzane: AC-6.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
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KATEGORIA: PLANOWANIE AWARYJNE / CIAGLOSC DZIALANIA

CP-1 POLITYKA | PROCEDURY PLANOWANIA CIAGLOSCI DZIALANIA

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke planowania awaryjnego, ktéra dotyczy celu, zakresu, rél, obowigzkéw,

zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi oraz ich

podatnosci;

2. Procedury utatwiajgce wdrozenie polityki planowania awaryjnego i powigzane

zabezpieczenia planowania awaryjnego;

b. Przeglada i aktualizuje aktualne:

1. Polityke planowania awaryjnego z czestotliwoscig [Realizacja: czestotliwosc okreslona

przez organizacjel;

2. Procedury planowania awaryjnego z czestotliwoscia [Realizacja: czestotliwos¢ okreslona

przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-1 CP-1 CP-1
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CP-2 PLAN CIAGLOSCI DZIAtANIA
Zabezpieczenie: Organizacja:

a.

g.

Opracowuje plan awaryjny dotyczacy systemu teleinformatycznego, ktory:

1. Identyfikuje podstawowe funkcje biznesowe oraz powigzane dziatania awaryjne;
2. Zapewnia cele odzyskiwania, priorytety przywracania i ich parametry?’;

3. Adresuje role awaryjne i obowigzki, przypisuje osoby z danymi kontaktowymi;

4

Zajmuje sie utrzymywaniem podstawowych misji i funkcji biznesowych pomimo
wystgpienia zaktdcenia, incydentu lub awarii systemu teleinformatycznego;

5. Wskazuje srodki prowadzace do koricowego petnego przywrdcenia systemu
teleinformatycznego bez pogorszenia pierwotnie zaplanowanych i wdrozonych
zabezpieczen;

6. Jest weryfikowany i zatwierdzany przez [Realizacja: personel lub role
zdefiniowane przez organizacje;

Przekazuje kopie planu awaryjnego do [Realizacja: kluczowy personel zdefiniowany przez
organizacje do dziatar awaryjnych (identyfikowany wedtug nazwiska i / lub roli) oraz
elementy organizacyjne];

Koordynuje dziatania zwigzane z planowaniem awaryjnym z dziataniami zwigzanymi z
incydentami;

Przeglada plan awaryjny systemu teleinformatycznego z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacjel;

Aktualizuje plan awaryjny w celu uwzglednienia zmian w organizacji, systemie
teleinformatycznym lub srodowisku dziatania oraz problemoéw napotkanych podczas
wdrazania, wykonywania lub testowania planu awaryjnego;

Ogtasza zmiany planu awaryjnego [Realizacja: kluczowy personel awaryjny zdefiniowany
przez organizacje (identyfikowany wedtug nazwiska i / lub roli) oraz elementy organizacyjne];

Chroni plan awaryjny przed nieuprawnionym ujawnieniem i modyfikacja.

Zabezpieczenia powigzane: AC-14, CP-6, CP-7, CP-8, CP-9, CP-10, IR-4, IR-8, MP-2, MP-4, MP-5,
PM-8 , PM-11.

27 Np. wartoéci Recovery Point Objective (RPO) - pozwala okresli¢ czestotliwo$é wykonywania backupu, co w
praktyce oznacza okres czasu, za jaki nastepuje utrata danych, oraz Recovery Time Objective (RTO) - czas
potrzebny do przywrdcenia systemu do pracy, w tym do odzyskania danych.
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Zabezpieczenia rozszerzone:

(1) PLAN CIAGLOSCI DZIALANIA | KOORDYNACJA Z POWIAZANYMI PLANAMI

Organizacja koordynuje opracowywanie planéw awaryjnych z jednostkami organizacyjnymi
odpowiedzialnymi za opracowywanie spokrewnionych planéw (np. plany ciggtosci dziatania,
plany odzyskiwania po awarii, plany ciggtosci operacji, plany komunikacji kryzysowej, plany
ochrony infrastruktury krytycznej, plany reagowania na incydenty komputerowe, plany
przeciwdziatania zagrozeniom wewnetrznym).

(2) PLAN CIAGLOSCI DZIALANIA | PLANOWANIE ZDOLNOSCI FUNKCJONOWANIA

Organizacja prowadzi planowanie zdolnosci funkcjonowania tak, aby podczas stanow
awaryjnych istniata niezbedna zdolno$¢é do przetwarzania informacji, telekomunikacji i
wsparcia Srodowiskowego.

(3) PLAN CIAGLOSCI DZIALANIA | WZNAWIANIE PODSTAWOWYCH DZIAtAN / FUNKCJI
BIZNESOWYCH

Organizacja planuje wznowienie podstawowych dziatan i funkcji biznesowych w
ciggu [Realizacja: okres zdefiniowany przez organizacje] od momentu aktywacji planu
awaryjnego.

Zabezpieczenia powigzane: PE-12.

(4) PLAN CIAGLOSCI DZIALANIA | PRZYWROCENIE DZIAtANIA WSZYSTKICH FUNKCII
BIZNESOWYCH

Organizacja planuje wznowienie wszystkich misji i funkcji biznesowych w ciggu [Realizacja:
okres zdefiniowany przez organizacje] od momentu aktywacji planu awaryjnego.

Zabezpieczenia powigzane: PE-12.

(5) PLAN CIAGLOSCI DZIALANIA | KONTYNUACJA NIEZBEDNYCH DZIAtAN / FUNKCJI
BIZNESOWYCH

Organizacja planuje kontynuacje podstawowych (niezbednych) dziatan i funkcji biznesowych
z minimalng ciggtoscig operacyjng lub bez jej utraty i utrzymuje tg ciggtosc az do petnego
przywrdcenia pierwotnego dziatania systemu teleinformatycznego.

Zabezpieczenia powigzane: PE-12.

(6) PLAN CIAGLOSCI DZIALANIA | PROCESY ALTERNATYWNE / ZAPASOWE MIEJSCA
PRZETWARZANIA

Organizacja planuje przeniesienie niezbednych proceséw funkcjonowania i funkcji
biznesowych do alternatywnych miejsc przetwarzania i/ lub przechowywania z minimalna
ciggtoscig operacyjng lub bez jej utraty i utrzymuje takie funkcjonowanie systemu do
momentu mozliwosci przywrdcenia systemu teleinformatycznego do pierwotnych miejsc
przetwarzania i / lub przechowywania.

Zabezpieczenia powigzane: PE-12.
(7) PLAN CIAGLOSCI DZIALANIA | KOORDYNACJA Z UStUGODAWCAMI ZEWNETRZNYMI

Organizacja koordynuje swéj plan awaryjny z planami awaryjnymi zewnetrznych dostawcow
ustug, celem zapewnienia spetnienia wymagan ciggtosci dziatania.
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CP-3

(8)

Zabezpieczenia powigzane: SA-9.
PLAN CIAGtOSCI DZIAtANIA | IDENTYFIKACJA ZASOBOW KRYTYCZNYCH

Organizacja identyfikuje zasoby krytycznego systemu teleinformatycznego wspierajgce
podstawowe dziatania i funkcje biznesowe.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-2 CP-2 (1) (3) (8) CP-2 (1) (2) (3) (4) (5) (8)

SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA
Zabezpieczenie: Organizacja zapewnia uzytkownikom systemow teleinformatycznych szkolenia

w zakresie planowania ciggtosci dziatania na wypadek awarii, zgodnie z przypisanymi rolami i
obowigzkami:

a.

W ciagu [Realizacja: okres zdefiniowany przez organizacje] od przyjecia roli lub
odpowiedzialnosci w zakresie planowania ciggtosci dziatania;

W przypadku wystgpienia zmian konfiguracji systemu teleinformatycznego;

Z czestotliwoscia [Realizacja: czestotliwosc okreslona przez organizacje w danym okresie
czasowym].

Zabezpieczenia powigzane: AT-2, AT-3, CP-2, IR-2.

Zabezpieczenia rozszerzone:

(1)

(2

SZKOLENIE W ZAKRESIE PLANOWANIA CIAGtOSCI DZIAtANIA | WYDARZENIA SYMULOWANE

Organizacja wprowadza symulowane zdarzenia do szkolenia w zakresie planowania ciggtosci
dziatania, celem utatwienia skutecznego reagowania personelu w sytuacjach kryzysowych.

SZKOLENIE W ZAKRESIE PLANOWANIA CIAGtOSCI DZIALANIA| ZAUTOMATYZOWANE
SRODOWISKA SZKOLENIOWE

Organizacja stosuje zautomatyzowane mechanizmy zapewniajgce wszechstronne i
realistyczne srodowisko szkolenia w zakresie planowania ciggtosci dziatania.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CP-3 CP-3 CP-3 (1)

CP-4 TESTOWANIE PLANU CIAGLO§CI DZIAtANIA
Zabezpieczenie: Organizacja:

a.

b.

C.

Testuje plan awaryjny danego systemu teleinformatycznego z czestotliwoscig [Realizacja:
czestotliwosc¢ zdefiniowana przez organizacje] przy uzyciu [Realizacja: testy zdefiniowane
przez organizacje] w celu ustalenia skutecznosci planu i gotowosci organizacyjnej do
wykonania planu;

Przeglada wyniki testu planu awaryjnego;

W razie potrzeby inicjuje dziatania korygujgce i / lub naprawcze.

Zabezpieczenia powigzane: CP-2, CP-3, IR-3.

Zabezpieczenia rozszerzone:

(M

()

)

TESTOWANIE PLANU CIAGtOSCI DZIALANIA | KOORDYNACJA Z POWIAZANYMI PLANAMI

Organizacja koordynuje testowanie planéw awaryjnych z jednostkami organizacyjnymi
odpowiedzialnymi za powigzane plany.

Zabezpieczenia powigzane: IR-8, PM-8.
TESTOWANIE PLANU CIAGtOSCI DZIAtANIA | ZAPASOWE MIEJSCE PRZETWARZANIA
Organizacja testuje plan awaryjny w zapasowym miejscu przetwarzania:

(a) W celu zapoznania personelu przeznaczonego do dziata w trybie awaryjnym z obiektami
i dostepnymi zasobami organizacji;

(b) Oceny mozliwosci zapasowego miejsca przetwarzania do obstugi operacji awaryjnych.
Zabezpieczenia powigzane: CP-7.
TESTOWANIE PLANU CIAGtOSCI DZIALANIA | TESTOWANIE AUTOMATYCZNE

Organizacja wykorzystuje zautomatyzowane mechanizmy wszechstronnego i skutecznego
testowania planu awaryjnego.
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CP-5

CP-6

(4) TESTOWANIE PLANU CIAGtOSCI DZIAtANIA | PELNE ODZYSKIWANIE / ODTWARZANIE

Organizacja przeprowadza petne przywrdécenie i odtworzenie systemu teleinformatycznego
do pierwotnego stanu w ramach testowania planu awaryjnego.

Zabezpieczenia powigzane: CP-10, SC-24.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
CP-4 CP-4 (1) CP-4 (1) (2)

AKTUALIZACJA PLANU CIAGLOSCI DZIALANIA
[Wtaczony do CP-2].

ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII
Zabezpieczenie: Organizacja:

a. Ustanawia alternatywne miejsce przechowywania, w tym podpisuje niezbedne umowy
umozliwiajgce przechowywanie i wyszukiwanie informacji o kopii zapasowej systemu
teleinformatycznego;

b. Zapewnia, ze alternatywne miejsce przechowywania zapewnia srodki bezpieczenstwa
informacji réwnowazne z zabezpieczeniami stosowanymi w miejscu gtéwnym
(podstawowym).

Zabezpieczenia powigzane: CP-2, CP-7, CP-9, CP-10, MP-4.

Zabezpieczenia rozszerzone:

(1) ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | SEPARACJA OD MIEJSCA GROWNEGO

Organizacja identyfikuje zapasowe miejsce przetwarzania / przechowywania, ktére jest
oddzielone od gtéwnego miejsca, celem zmniejszenia podatnosci na oddziatywanie tego
samego rodzaju zagrozenia.

Zabezpieczenia powigzane: RA-3.
(2) ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | CZAS ODZYSKIWANIA / CELE PUNKTOWE

Organizacja konfiguruje alternatywne miejsce przechowywania, aby utatwi¢ operacje
odzyskiwania zgodnie z czasem odzyskiwania (RTO) i celami punktu odtworzenia (RPO).
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(3) ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | DOSTEPNOSC

Organizacja identyfikuje potencjalne problemy z dostepnoscig do alternatywnego miejsca
przetwarzania / przechowywania w przypadku zaktdcenia lub katastrofy na catym obszarze
i okresla jednoznaczne dziatania minimalizujace.

Zabezpieczenia powigzane: RA-3.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-6 (opcjonalnie) CP-6 (1) (3) CP-6 (1) (2) (3)

CP-7 ZAPASOWE MIEJSCE PRZETWARZANIA
Zabezpieczenie: Organizacja:

a.

Ustanawia alternatywne miejsce przetwarzania, w tym podpisuje niezbedne umowy w celu
umozliwienia przeniesienia i wznowienia [Realizacja: operacje systemu teleinformatycznego
zdefiniowanego przez organizacje] dla niezbednych misji / funkcji biznesowych] w czasie
[Realizacja: okres zdefiniowany przez organizacje zgodny z czasem odzyskiwania i celami
punktu odzyskiwania], w przypadku niedostepnosci podstawowej mozliwosci przetwarzania;

Zapewnia, ze sprzet i materiaty wymagane do przeniesienia i wznowienia operacji sg
dostepne w alternatywnym miejscu przetwarzania lub, ze istniejg umowy wspierajgce
dostawe do tego miejsca w wyznaczonym przez organizacje terminie transferu / wznowienia;

Zapewnia, ze alternatywna miejsce przetwarzania zapewnia srodki bezpieczenstwa
informacji réwnowazne z zabezpieczeniami stosowanymi w miejscu gtéwnym
(podstawowym).

Zabezpieczenia powigzane: CP-2, CP-6, CP-8, CP-9, CP-10, MA-6.

Zabezpieczenia rozszerzone:

(1) ZAPASOWE MIEJSCE PRZETWARZANIA | ODSEPAROWANIE OD LOKALIZACJI PODSTAWOWEI

Organizacja identyfikuje alternatywne miejsce przetwarzania, ktére jest oddzielone od
gtéwnego miejsca przetwarzania, celem zmniejszenia podatnosci na oddziatywanie tych
samych zagrozen.

Zabezpieczenia powigzane: RA-3.
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CP-8

(2) ZAPASOWE MIEJSCE PRZETWARZANIA | DOSTEPNOSC

Organizacja identyfikuje potencjalne problemy z dostepnoscig do alternatywnego miejsca
przetwarzania w przypadku zagrozenia lub katastrofy na catym obszarze i okresla
jednoznaczne dziatania minimalizujgce.

Zabezpieczenia powigzane: RA-3.
(3) ZAPASOWE MIEJSCE PRZETWARZANIA | PRIORYTET UStUG

Organizacja opracowuje alternatywne umowy dotyczace lokalizacji przetwarzania, ktére
zawierajg postanowienia dotyczace priorytetowego Swiadczenia ustug zgodnie z wymogami
dostepnosci organizacji (w tym z celami dotyczgcymi czasu odzyskiwania).

(4) ZAPASOWE MIEJSCE PRZETWARZANIA | GOTOWOSC DO UZYCIA

Organizacja przygotowuje alternatywne miejsce przetwarzania, dzieki czemu jest ono gotowe
do uzycia jako miejsce operacyjne obstugujgce podstawowe dziatania i funkcje biznesowe.

Zabezpieczenia powigzane: CM-2, CM-6.
(5) ZAPASOWE MIEJSCE PRZETWARZANIA | ROWNOWAZNE SRODKI BEZPIECZENSTWA
[Wtaczone do CP-7].

(6) ZAPASOWE MIEJSCE PRZETWARZANIA | BRAK MOZLIWOSCI POWROTU DO LOKALIZACII
PODSTAWOWEIJ

Organizacja planuje i przygotowuje sie na okolicznos$ci uniemozliwiajace powrét do gtdwnego
miejsca przetwarzania.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-7 (opcjonalnie) CP-7 (1) (2) (3) CP-7 (1) (2) (3) (4)

UStUGI TELEKOMUNIKACYJNE
Zabezpieczenie: Organizacja ustanawia alternatywne ustugi telekomunikacyjne, w tym

niezbedne umowy zabezpieczajgce te ustugi, celem umozliwienia wznowienia [Realizacja:
dziatania systemu teleinformatycznego zdefiniowanego przez organizacje] niezbednych dziatan i
funkcji biznesowych w czasie [Realizacja: okres zdefiniowany przez organizacje], w przypadku
niedostepnosci podstawowych mozliwosci telekomunikacyjne w gtéwnym lub alternatywnym
miejscu przetwarzania lub przechowywania.

Zabezpieczenia powigzane: CP-2, CP-6, CP-7.
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Zabezpieczenia rozszerzone:

O

()

)

4

®)

UStUGI TELEKOMUNIKACYJNE | PRIORYTETY SWIADCZENIA UStUG
Organizacja:

(a) Opracowuje podstawowe i alternatywne umowy o $wiadczenie ustug
telekomunikacyjnych, ktére zawierajg postanowienia dotyczgce pierwszenstwa
Swiadczenia ustug zgodnie z wymogami dostepnosci okreslonymi przez organizacje (w
tym celami dotyczacymi czasu odzyskiwania - RTO);

(b) Zada zapewnienia pierwszeristwa ustugi telekomunikacyjnej dla wszystkich ustug
telekomunikacyjnych wykorzystywanych w celu zapewnienia, w przypadku wystgpienia
awarii, wykonywania obowigzkdéw na rzecz obronnosci, bezpieczerstwa panistwa oraz
bezpieczenstwa i porzadku publicznego w sytuacji, gdy podstawowe i / lub alternatywne
ustugi telekomunikacyjne sg swiadczone przez wspdlnego operatora.

UStUGI TELEKOMUNIKACYJNE | POJEDYNCZE PUNKTY AWARII

Organizacja ustanawia alternatywne ustugi telekomunikacyjne w celu zmniejszenia
prawdopodobienstwa wptywu jednostkowe]j awarii na Swiadczenie podstawowych ustug
telekomunikacyjnych.

UStUGI TELEKOMUNIKACYJNE | ROZDZIELENIE DOSTAWCOW PODSTAWOWYCH /
ALTERNATYWNYCH

Organizacja nabywa alternatywne ustugi telekomunikacyjne od dostawcow, ktdérzy nie sg
powigzani z gtdwnym dostawcg ustug dla organizacji, celem zmniejszenia podatnos¢ na
oddziatywanie tych samych zagrozen w stosunku do ustug telekomunikacyjnych.

UStUGI TELEKOMUNIKACYJNE | PLAN AWARYJNY DOSTAWCY
Organizacja:

(a) Wymaga, aby podstawowi i alternatywni dostawcy ustug telekomunikacyjnych posiadali
plany awaryjne;

(b) Dokonuje przegladu planéw awaryjnych dostawcy, aby upewnic sie, ze plany spetniaja
stawiane przez organizacje wymogi dotyczgce awaryjnosci;

(c) Uzyskuje dowody przeprowadzania przez dostawcow testéw / szkolen planowania

ciggtosci dziatania na wypadek awarii z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje).

UStUGI TELEKOMUNIKACYJNE | ALTERNATYWNE TESTOWANIE UStUG
TELEKOMUNIKACYJNYCH

Organizacja testuje alternatywne ustugi telekomunikacyjne z czestotliwoscig [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-8 (opcjonalnie) CP-8 (1) (2) CP-8 (1) (2) (3) (4)

CP-9 KOPIA ZAPASOWA
Zabezpieczenie: Organizacja:

a.

Wykonuje kopie zapasowe informacji na poziomie uzytkownika, przetwarzanych w systemie
teleinformatycznym z czestotliwoscia [Realizacja: czestotliwosc¢ okreslona przez organizacje
zgodnie z czasem odzyskiwania i celami punktu odzyskiwanial;

Wykonuje kopie zapasowe informacji na poziomie systemu, przetwarzanych w systemie
teleinformatycznym z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje,
zgodna z czasem odzyskiwania i celami punktu odzyskiwanial;

Wykonuje kopie zapasowe dokumentacji, w tym dokumentacji zwigzane;j z
bezpieczenstwem z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje
zgodnie z czasem odzyskiwania i celami punktu odzyskiwanial;

Zapewnia poufnosé, integralnosc¢ i dostepnosc kopii zapasowych w miejscach
przechowywania.

Zabezpieczenia powigzane: CP-2, CP-6, MP-4, MP-5, SC-13.

Zabezpieczenia rozszerzone:

O

()

KOPIA ZAPASOWA | BADANIE NIEZAWODNOSCI NOSNIKOW / INTEGRALNOSCI INFORMACI!

Organizacja testuje kopie zapasowe informacje z czestotliwoscig [Realizacja: czestotliwosc
zdefiniowana przez organizacje), celem zweryfikowania niezawodnosé nosnikéw danych i
integralnosc¢ informacji.

Zabezpieczenia powigzane: CP-4.
KOPIA ZAPASOWA | TESTY ODTWORZENIOWE Z WYKORZYSTANIEM PROBEK DANYCH

Organizacja wykorzystuje probke informacji zapasowych w celu przywrdcenia wybranych
funkcji systemu teleinformatycznego w ramach testowania planu awaryjnego.

Zabezpieczenia powigzane: CP-4.
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4

)

(6)

(@)

KOPIA ZAPASOWA | SEPARACJA PRZECHOWYWANIA INFORMACIJI KRYTYCZNYCH

Organizacja przechowuje kopie zapasowe [Realizacja: zdefiniowane przez organizacje
oprogramowanie systemu informacji krytycznych i inne informacje zwiqgzane z
bezpieczeristwem] w oddzielnym obiekcie lub w ognioodpornym kontenerze, ktdry nie jest
umieszczony razem z biezagcym systemem.

Zabezpieczenia powigzane: CM-2, CM-8.

KOPIA ZAPASOWA | OCHRONA PRZED NIEAUTORYZOWANA MODYFIKACIA
[Wtaczono do CP-9].

KOPIA ZAPASOWA | PRZEKAZANIE KOPIlI DO ALTERNATYWNEJ LOKALIZACII

Organizacja przekazuje kopie zapasowg systemu teleinformatycznego do alternatywnego
miejsca przechowywania [Realizacja: okres zdefiniowany przez organizacje i szybkos¢
transferu zgodna z czasem odzyskiwania i celami punktu odzyskiwanial.

KOPIA ZAPASOWA | REDUNDANCJA (NADMIAROWOSC) SYSTEMU

Organizacja wykonuje kopie zapasowg systemu teleinformatycznego, utrzymujac
redundantny system wtdrny, ktéry nie jest kolokowany z systemem podstawowym i ktéry
mozna aktywowac bez utraty informacji lub zaktécenia operacji.

Zabezpieczenia powigzane: CP-7, CP-10.

KOPIA ZAPASOWA | PODWOJNA AUTORYZACIA

Organizacja wymusza podwadjng autoryzacje w celu usuniecia lub zniszczenia [Realizacja:
informacje o kopii zapasowej zdefiniowane przez organizacje].

Podwdjna autoryzacja zapewnia, ze usuniecie lub zniszczenie danych kopii zapasowej nie
bedzie mozliwe, chyba ze dwie wykwalifikowane osoby wykonajg zadanie. Osoby usuwajace
/ niszczgce informacje z kopii zapasowej posiadajg wystarczajgce umiejetnosci / wiedze
specjalistyczna, aby ustali¢, czy proponowane usuniecie / zniszczenie informacji o kopii
zapasowej odzwierciedla zasady i procedury organizacyjne. Podwdjna autoryzacja moze by¢
rowniez znana jako kontrola dwuosobowa.

Zabezpieczenia powigzane: AC-3, MP-2.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-9 CP-9 (1) CP-9 (1) (2) (3) (5)
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CP-10 ODZYSKIWANIE | ODTWARZANIE SYSTEMU
Zabezpieczenie: Organizacja zapewnia przywracanie i odtwarzanie systemu

teleinformatycznego do znanego stanu przed zaktdceniem lub awaria.

Zabezpieczenia powigzane: CA-2, CA-6, CA-7, CP-2, CP-6, CP-7, CP-9, SC-24.

Zabezpieczenia rozszerzone:

(M

()

Q)

4

®)

(6)

ODZYSKIWANIE | ODTWARZANIE SYSTEMU | TESTOWANIE PLANU AWARYJNEGO
[Wtaczone do CP-4].
ODZYSKIWANIE | ODTWARZANIE SYSTEMU | ODTWARZANIE TRANSAKCII

System teleinformatyczny posiada zdolno$¢ odtwarzania transakcji®® w systemach opartych
na transakcjach®.

Systemy informacyjne oparte na transakcjach obejmujg na przyktad systemy
zarzadzania bazami danych i systemy przetwarzania transakcji. Mechanizmy wspierajace
odzyskiwanie transakcji obejmujg na przyktad wycofywanie transakc;ji i ksiegowanie
transakcji.

ODZYSKIWANIE | ODTWARZANIE SYSTEMU | KOMPENSACYJNE SRODKI BEZPIECZENSTWA
[Wycofane].

ODZYSKIWANIE | ODTWARZANIE SYSTEMU | PRZYWRACANIE W OKRESLONYM PRZEDZIALE
CZASOWYM

Organizacja zapewnia mozliwos¢ przywracania komponentéw systemu teleinformatycznego
w przedziale czasowym [Realizacja: okresy przywracania zdefiniowane przez organizacje] z
informacji kontrolowanych przez konfiguracje i chronionych pod katem integralnosci,
reprezentujgcych znany stan operacyjny komponentow.

Zabezpieczenia powigzane: CM-2.

ODZYSKIWANIE | ODTWARZANIE SYSTEMU | PRACE AWARYJNE
[Wtaczono do SI-13].

ODZYSKIWANIE | ODTWARZANIE SYSTEMU | OCHRONA KOMPONENTOW

Organizacja chroni sprzet do tworzenia kopii zapasowych i przywracania, oprogramowanie
uktadowe (firmware) i oprogramowanie aplikacyjne (software).

Zabezpieczenia powigzane: AC-3, AC-6, PE-3.

28 Systemy informacyjne oparte na transakcjach obejmujg np. systemy zarzadzania bazami danych i systemy
przetwarzania transakgcji.

29 Mechanizmy wspierajgce odzyskiwanie transakcji obejmujg np. wycofywanie transakcji i ksiegowanie transakcji.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
CP-10 CP-10 (2) CP-10(2) (4)

CP-11 ALTERNATYWNE PROTOKOLY KOMUNIKACII

CP-12

Zabezpieczenie: W celu utrzymania ciggtosci dziatania system teleinformatyczny umozliwia
wykorzystanie [Realizacja: zdefiniowane przez organizacje alternatywne protokoty
komunikacyjnel.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
CP-11 (opcjonalnie) CP-11 (opcjonalnie) CP-11 (opcjonalnie)

TRYB BEZPIECZNY

Zabezpieczenie: System teleinformatyczny po wykryciu [Realizacja: warunki zdefiniowane
przez organizacje] wchodzi w bezpieczny tryb pracy ograniczony do [Realizacja: ograniczenia
dotyczqgce bezpiecznego trybu dziatania okreslone przez organizacje].

Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
CP-12 (opcjonalnie) CP-12 (opcjonalnie) CP-12 (opcjonalnie)

CP-13 ALTERNATYWNE MECHANIZMY BEZPIECZENSTWA
Zabezpieczenie: Organizacja stosuje [Realizacja: zdefiniowane przez organizacje alternatywne
lub uzupetniajgce mechanizmy bezpieczenstwa] w celu spetnienia [Realizacja: funkcje
bezpieczenstwa zdefiniowane przez organizacje], w przypadku gdy podstawowe Srodki
implementacji funkcji bezpieczenstwa sg niedostepne lub zagrozone.

Zabezpieczenia powigzane: CP-2.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
CP-13 (opcjonalnie) CP-13 (opcjonalnie) CP-13 (opcjonalnie)
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KATEGORIA: IDENTYFIKACJA | UWIERZYTELNIANIE

IA-1 IDENTYFIKACJA | UWIERZYTELNIANIE — POLITYKA | PROCEDURY
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke identyfikacji i uwierzytelniania uwzgledniajacg cel, zakres, role, obowigzki,
zaangazowanie kierownictwa, koordynacje miedzy jednostkami organizacyjnymi oraz ich
podatnosci;

2. Procedury utatwiajgce wdrozenie polityki identyfikacji i uwierzytelniania oraz powigzane
zabezpieczenia identyfikacji i uwierzytelnienia;

b. Przeglada i aktualizuje ustawienia aktualnej:

1. Polityki identyfikacji i uwierzytelniania z czestotliwoscig [Realizacja: czestotliwos¢
okreslona przez organizacjel;

2. Procedury identyfikacji i uwierzytelnienia z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IA-1 IA-1 IA-1

IA-2  IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYJNI)

Zabezpieczenie: System teleinformatyczny jednoznacznie identyfikuje i uwierzytelnia
uzytkownikéw organizacji (lub procesy dziatajgce w imieniu uzytkownikéw organizacji).

Zabezpieczenia powigzane: AC-2, AC-3, AC-14, AC-17, AC-18, IA-4, IA-5, IA-8.
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Zabezpieczenia rozszerzone:

O

()

)

4

®)

(6)

™

@)

IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP SIECIOWY Z KONT UPRZYWILEJOWANYCH

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe w celu uzyskania
dostepu sieciowego z kont uprzywilejowanych.

Zabezpieczenia powigzane: AC-6.
IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP SIECIOWY Z KONT NIEUPRZYWILEJOWANYCH

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe w celu uzyskania
dostepu sieciowego z kont nieuprzywilejowanych.

IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP LOKALNY Z KONT UPRZYWILEJOWANYCH

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe celu uzyskania
lokalnego dostepu z kont uprzywilejowanych.

Zabezpieczenia powigzane: AC-6.
IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP LOKALNY Z KONT NIEUPRZYWILEJOWANYCH

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe dla lokalnego
dostepu z kont nieuprzywilejowanych.

IDENTYFIKACJA | UWIERZYTELNIENIE | AUTORYZACJA GRUPY

Organizacja wymaga uwierzytelniania indywidualnych uzytkownikéw logujgcych sie do
zasobdw wspotuzytkowanych przez grupe uzytkownikéw, za pomocg indywidualnego
identyfikatora przydzielonego tej osobie.

IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP SIECIOWY Z KONT UPRZYWILEJOWANYCH —
ODSEPAROWANE URZADZENIE

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe w celu uzyskania
dostepu sieciowego z kont uprzywilejowanych. Urzadzenie uwierzytelniajgce dostep do
systemu jest odseparowane od systemu udzielajgcego dostepu i urzadzenie to

spetnia [Realizacja: organizacja okresla wymagania dotyczgce mechanizmu
uwierzytelnianial.

Zabezpieczenia powigzane: AC-6.

IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP SIECIOWY Z KONT NIEUPRZYWILEJOWANYCH
— ODSEPAROWANE URZADZENIE

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe w celu uzyskania
dostepu sieciowego z nieuprzywilejowanych kont. Urzadzenie uwierzytelniajgce dostep do
systemu jest odseparowane od systemu i urzadzenie to spetnia [Realizacja:

organizacja okresla wymagania dotyczqgce mechanizmu uwierzytelniania).

IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP SIECIOWY Z KONT UPRZYWILEJOWANYCH —
ODPORNOSC NA POWTARZANIE

System teleinformatyczny implementuje odporne na powtarzanie mechanizmy
uwierzytelniania dostepu sieciowego z uprzywilejowanych kont .
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(9) IDENTYFIKACJA | UWIERZYTELNIENIE | DOSTEP SIECIOWY Z KONT NIEUPRZYWILEJOWANYCH
— ODPORNOSC NA POWTARZANIE

System teleinformatyczny implementuje odporne na powtarzanie mechanizmy
uwierzytelniania dostepu sieciowego z nieuprzywilejowanych kont.

(10) IDENTYFIKACJA | UWIERZYTELNIENIE | LOGOWANIE POJEDYNCZE (Single Sign-On)

System teleinformatyczny zapewnia mozliwosé pojedynczego logowania w celu uzyskania
dostepu do [Realizacja: konta i ustugi systemu teleinformatycznego zdefiniowane przez
organizacjel.

(11) IDENTYFIKACJA | UWIERZYTELNIENIE | ZDALNY DOSTEP - ODSEPAROWANE URZADZENIE

System teleinformatyczny implementuje uwierzytelnianie wielosktadnikowe na potrzeby
zdalnego dostepu do kont uprzywilejowanych i nieuprzywilejowanych. Urzadzenie
uwierzytelniajace dostep do systemu jest odseparowane od systemu i urzadzenie to
spetnia [Realizacja: organizacja okresla wymagania dotyczqgce mechanizmu i sity
uwierzytelniania).

Zabezpieczenia powigzane: AC-6.
(12) IDENTYFIKACJA | UWIERZYTELNIENIE | AUTORYZACJA DANYCH DOSTEPOWYCH

System teleinformatyczny akceptuje i elektronicznie weryfikuje dane identyfikacyjne karty
dostepowe;.

Zabezpieczenia powigzane: AU-2, PE-3, SA-4.

(13) IDENTYFIKACJA | UWIERZYTELNIENIE | UWIERZYTELNIANIE "POZA PASMEM” (Z
WYKORZYSTANIEM DWOCH ODDZIELNYCH SCIEZEK)

System teleinformatyczny implementuje [Realizacja: uwierzytelnianie ,,poza pasmem” (OUT-
OF-BAND)*° zdefiniowane przez organizacje] w [Realizacja: warunki zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: IA-10, IA-11, SC-37.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IA-2 (1) (12) 1A-2 (1) (2) (3) (8) IA-2 (1) (2) (3) (4) (8)
(11) (12) (9) (11) (12)

30 ywierzytelnianie ,poza pasmem” OUT-OF-BAND (OOBA) odnosi sie do zastosowania dwdch oddzielnych sciezek
komunikacyjnych do identyfikacji i uwierzytelnienia uzytkownikow lub urzagdzen w systemie teleinformatycznym.
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IA-3 IDENTYFIKACJA | UWIERZYTELNIANIE URZADZENIA
Zabezpieczenie: System teleinformatyczny jednoznacznie identyfikuje i uwierzytelnia
[Realizacja: okreslone konfiguracje i / lub typy urzgdzer zdefiniowane przez organizacje] przed
ustanowieniem [Wybor (jeden lub wiecej): dostep lokalny, zdalny, sieciowy).

Zabezpieczenia powigzane: AC-17, AC-18, AC-19, CA-3, IA-4, IA-5.

Zabezpieczenia rozszerzone:

(1) IDENTYFIKACJA | UWIERZYTELNIENIE URZADZENIA | DWUKIERUNKOWE UWIERZYTELNIANIE
KRYPTOGRAFICZNE

System teleinformatyczny uwierzytelnia [Realizacja: okreslone urzqdzenia i / lub typy
urzgdzen zdefiniowane przez organizacje] przed ustanowieniem [Wybdr (jeden lub wiecej):
dostep lokalny; zdalny; sieciowy] potaczenia przy uzyciu uwierzytelniania dwukierunkowego3!
opartego na kryptografii.

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.

(2) IDENTYFIKACJA | UWIERZYTELNIENIE URZADZENIA | DWUKIERUNKOWE SIECIOWE
UWIERZYTELNIANIE KRYPTOGRAFICZNE

[Wtaczono do IA-3 (1)].
(3) IDENTYFIKACJA | AUTORYZACJA URZADZENIA | ALOKACJA ADRESU DYNAMICZNEGO
Organizacja:

(a) Standaryzuje informacje przydziatu adreséw dynamicznych i czas trwania dzierzawy
przypisany do urzadzen zgodnie z [Realizacja: informacje o dzierzawie zdefiniowane przez
organizacje oraz czas trwania dzierzawy];

(b) Audytuje informacje o dzierzawie adreséw dynamicznych, przypisanych do urzadzenia.
Zabezpieczenia powigzane: AU-2, AU-3, AU-6, AU-12.
(4) IDENTYFIKACJA | UWIERZYTELNIENIE URZADZENIA | ATESTACJA URZADZENIA

Organizacja zapewnia, Ze atestowane urzgdzenia identyfikacji i uwierzytelniana sg
obstugiwane przez [Realizacja: proces zarzgdzania konfiguracjq zdefiniowany przez
organizacje).

31 ywierzytelnianie dwukierunkowe — polega na kolejnym lub jednoczesnym uwierzytelnieniu obu podmiotéw
(ktoére sg wzajemnie i naprzemiennie uwierzytelnianym oraz uwierzytelniajgcym).
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1A-4

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IA-3 (opcjonalnie) IA-3 I1A-3

ZARZADZANIE IDENTYFIKATOREM
Zabezpieczenie: Organizacja zarzadza identyfikatorami systemu teleinformatycznego poprzez:

a.

Uzyskiwanie autoryzacji od [Realizacja: personel lub role zdefiniowane przez organizacje)
w celu przypisania unikalnego identyfikatora osobie, grupie, roli lub urzadzeniu;

Woybieranie identyfikatora, ktory identyfikuje osobe, grupe, role lub urzadzenie;

Przypisywanie identyfikatora do konkretnej osoby, grupy, roli lub urzadzenia;

Zapobieganie ponownemu uzyciu identyfikatorow przez okres [Realizacja: okres
zdefiniowany przez organizacjel;

Wytaczenie identyfikatora po czasie [Realizacja: okres nieaktywnosci zdefiniowany przez

organizacje).

Zabezpieczenia powigzane: AC-2, IA-2, |A-3, IA-5, IA-8, SC-37.

Zabezpieczenia rozszerzone:

(1) ZARZADZANIE IDENTYFIKATOREM | ZAKAZ UZYWANIA IDENTYFIKATOROW KONT JAKO
IDENTYFIKATOROW PUBLICZNYCH

()

Organizacja zabrania uzywania identyfikatoréw kont systemu teleinformatycznego, ktore sg
takie same jak identyfikatory publiczne stosowane w indywidualnych kontach poczty

elektroniczne;j.

Zabezpieczenia powigzane: AT-2.

ZARZADZANIE IDENTYFIKATOREM | AUTORYZACJA PRZELOZONEGO

Organizacja wymaga, aby proces rejestracji w celu otrzymania indywidualnego identyfikatora
podlegat autoryzacji przetozonego.
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@)

(4)

(3

(6)

™

ZARZADZANIE IDENTYFIKATOREM | WIELE FORM CERTYFIKACII

Organizacja wymaga stosowania wielu form certyfikacji*? indywidualnych znakéw
rozpoznawczych (identyfikatorow).

ZARZADZANIE IDENTYFIKATOREM | IDENTYFIKACJA STATUSU UZYTKOWNIKA

Organizacja zarzadza indywidualnymi identyfikatorami, jednoznacznie weryfikujgc kazda
osobe jako [Realizacja: charakterystyka zdefiniowana przez organizacje identyfikujgca status
indywidualny®].

Zabezpieczenia powigzane: AT-2.
ZARZADZANIE IDENTYFIKATOREM | ZARZADZANIE DYNAMICZNE
System teleinformatyczny dynamicznie zarzadza identyfikatorami.

Zabezpieczenia powigzane: AC-16.

ZARZADZANIE IDENTYFIKATOREM | ZARZADZANIE MIEDZYORGANIZACYINE

Organizacja koordynuje z [Realizacja: instytucje zewnetrzne zdefiniowane przez organizacje]
dziatania w zakresie zarzgdzania identyfikatorami miedzy organizacjami.

ZARZADZANIE IDENTYFIKATOREM | REJESTRACJA OSOBISTA

Organizacja wymaga, aby proces rejestracji w celu otrzymania indywidualnego identyfikatora
zostat przeprowadzony osobiscie przez wyznaczony organ rejestracyjny.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
1A-4 IA-4 1A-4

32 Formy identyfikacji, np. dowody z dokumentéw lub potgczenie dokumentéw i danych biometrycznych.

33 Cechy identyfikujace status oséb fizycznych obejmujg np. kontrahentéw i cudzoziemcéw.
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1A-5

ZARZADZANIE METODAMI UWIERZYTELNIANIA
Zabezpieczenie: Organizacja zarzgdza metodami uwierzytelniania w systemie

teleinformatycznym poprzez:

a.

Weryfikacje, w ramach poczgtkowego procesu uwierzytelnienia, tozsamosci osoby, grupy,
roli lub urzadzenia uczestniczgcego w procesie uwierzytelnienia;

Ustanowienie wstepnej tresci uwierzytelniajgcej odnoszacej sie do oséb uwierzytelnianych
okreslonych przez organizacje;

Zapewnienie, ze mechanizmy uwierzytelnienia majg wystarczajacg site, ktéra umozliwia ich
wykorzystanie;

Ustanowienie i wdrozenie procedur administracyjnych dotyczacych wstepnej dystrybucji
elementow uwierzytelniajacych, postepowania z zagubionymi / zagrozonymi lub

uszkodzonymi elementami uwierzytelniania oraz odwotywania metod i elementéw
uwierzytelniajgcych;

Zmiane domysinej zawartosci metod uwierzytelnienia przed instalacjg systemu
teleinformatycznego;

Ustanowienie minimalnych i maksymalnych ograniczen w zakresie okresu uzywalnosci oraz
warunkow ponownego uzycia metod uwierzytelniania;

Zmiane / od$wiezenie metod uwierzytelnienia w czasie [Realizacja: okres zdefiniowany przez
organizacje wedfug typu wystawcy uwierzytelnienial;

Ochrone tresci uwierzytelniajacych przed nieuprawnionym ujawnieniem i modyfikacja;

Wymaganie od osob fizycznych wdrazania i stosowania okreslonych metod zabezpieczen
urzadzen w celu zapewnienia uwierzytelniania;

Zmiane metod uwierzytelnienia kont grupowych / rél w przypadku zmiany cztonkostwa w
tych kontach.

Zabezpieczenia powigzane: AC-2, AC-3, AC-6, CM-6, IA-2, |A-4, IA-8, PL-4, PS-5, PS-6, SC-12, SC-
13, SC-17, SC-28.

Zabezpieczenia rozszerzone:

(1) ZARZADZANIE METODAMI UWIERZYTELNIANIA | UWIERZYTELNIANIE OPARTE O HAStA

System teleinformatyczny, dokonujgc uwierzytelniania opartego na hastach:

(a) Wymusza minimalng ztozonos$¢ hasta [Realizacja: zdefiniowane przez organizacje
wymagania dotyczgce rozrézniania wielkosci liter, liczby znakow, kombinacji wielkich
liter, matych liter, cyfr i znakow specjalnych, w tym minimalne wymagania dla kazdego
typul;

(b) Wymusza przynajmniej nastepujacg liczbe zmienionych znakéw podczas tworzenia
nowych haset: [Realizacja: liczba zdefiniowana przez organizacjel;

(c) Przechowuje i przesyta wytgcznie hasta chronione kryptograficznie;
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(d) Egzekwuje ograniczenia dotyczgce minimalnego i maksymalnego okresu waznosci hasta
w okresie [Realizacja: okres zdefiniowane przez organizacje dla minimalnego okresu
waznosci, oraz maksymalnego okresu waznoscil;

(e) zabrania ponownego uzycia hasta po [Realizacja: liczba wystgpien zdefiniowana przez
organizacje] wystgpieniach;

(f) Umozliwia uzycie hasta tymczasowego do logowania do systemu z wymuszeniem
natychmiastowej zmiany na hasto state.

Zabezpieczenia powigzane: |A-6.

(2) ZARZADZANIE METODAMI UWIERZYTELNIANIA | UWIERZYTELNIANIE OPARTE O
INFRASTRUKTURE KLUCZA PUBLICZNEGO

System teleinformatyczny wykorzystujgcy uwierzytelnianie oparte o infrastrukture klucza
publicznego:

(a) zatwierdza certyfikaty oraz sprawdza informacje o statusie certyfikatu, konstruujac i
weryfikujac $ciezke certyfikacji** do zaakceptowanej , Kotwicy zaufania” (Trust Anchor);

(b) Wymusza autoryzowany dostep do odpowiedniego klucza prywatnego;
(c) Mapuje uwierzytelniong tozsamos¢ do konta indywidualnego lub grupy;

(d) Implementuje lokalng pamie¢ podreczng uniewaznionych danych w celu obstugi Sciezki
wykrywania i sprawdzania w przypadku niemoznosci sieciowego dostepu do tych
uniewaznionych danych.

Zabezpieczenia powigzane: |1A-6.

(3) ZARZADZANIE METODAMI UWIERZYTELNIANIA | REJESTRACJA OSOBISTA LUB PRZEZ
ZAUFANA TRZECIA STRONE

Organizacja wymaga, aby proces rejestracji w celu uzyskania [Realizacja: organizacyjnie
okreslone typy i / lub specyfikacje weryfikatoréw) zostat przeprowadzony [Realizacja:
osobiscie; przez zaufang strone trzeciq] przed uzyskaniem autoryzacji [Realizacja: okreslone
przez organizacje podmioty uwierzytelniajgce), za zgodq i autoryzacjg [Realizacja: personelu
lub roli zdefiniowanej przez organizacje].

(4) ZARZADZANIE METODAMI UWIERZYTELNIANIA | AUTOMATYCZNE WSPARCIE OKRESLANIA
SItY HAStA

Organizacja wykorzystuje zautomatyzowane narzedzia do okreslania, czy hasto
uwierzytelniajgce jest wystarczajgco silne, aby spetnié [Realizacja: wymagania zdefiniowane
przez organizacje).

Zabezpieczenia powigzane: CA-2, CA-7, RA-5.

34 Informacje o statusie $ciezek certyfikacji obejmuja, np. listy odwotania certyfikatow lub odpowiedzi ustugi
weryfikacji waznosci certyfikatu on-line (OCSP).
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(5) ZARZADZANIE METODAMI UWIERZYTELNIANIA | ZMIANA METODY UWIERZYTELNIANIA
PRZED DOSTAWA

Organizacja wymaga od twdrcéw / instalatoréw komponentdw systemu teleinformatycznego
dostarczenia unikatowych uwierzytelnien lub zmiany domysinych uwierzytelnien przed
dostawa / instalacjg elementu systemu.

(6) ZARZADZANIE METODAMI UWIERZYTELNIANIA | OCHRONA METOD UWIERZYTELNIANIA

Organizacja chroni wystawcéw uwierzytelnien proporcjonalnie do kategorii bezpieczenstwa
informacji, do ktérych umozliwia dostep wystawcy uwierzytelnienia.

(7) ZARZADZANIE METODAMI UWIERZYTELNIANIA | BRAK WBUDOWANYCH
NIEZASZYFROWANYCH STATYCZNYCH ELEMENTOW UWIERZYTELNIANIA

Organizacja zapewnia, Ze niezaszyfrowane statyczne elementy uwierzytelniania nie sg
osadzone w aplikacjach lub skryptach dostepu ani przechowywane pod klawiszami
klawiatury.

(8) ZARZADZANIE METODAMI UWIERZYTELNIANIA | JEDNO KONTO W WIELU SYSTEMACH
INFORMACYINYCH

Organizacja wdraza [Realizacja: srodki bezpieczeristwa zdefiniowane przez organizacje]
w celu zarzadzania ryzykiem naruszenia bezpieczenstwa spowodowanego faktem uzywania
przez personel tego samego konta w wielu systemach teleinformatycznych.

(9) ZARZADZANIE METODAMI UWIERZYTELNIANIA | ZARZADZANIE DANYMI
UWIERZYTELNIAJACYMI MIEDZY ORGANIZACJIAMI

Organizacja koordynuje dziatania z [Realizacja: instytucje zewnetrzne zdefiniowane przez
organizacje] w zakresie zarzagdzania metodami uwierzytelniania miedzy organizacjami.

(10) ZARZADZANIE METODAMI UWIERZYTELNIANIA | DYNAMICZNE KOJARZENIE DANYCH
UWIERZYTELNIAJACYCH

System teleinformatyczny dynamicznie weryfikuje tozsamosc.
(11) ZARZADZANIE METODAMI UWIERZYTELNIANIA | UWIERZYTELNIANIE PRZY UZYCIU TOKENA

System teleinformatyczny do sprzetowego uwierzytelniania opartego na tokenach
wykorzystuje mechanizmy, ktére spetniajg [Realizacja: wymagania jakosciowe dotyczgce
tokendw zdefiniowane przez organizacje].

(12) ZARZADZANIE METODAMI UWIERZYTELNIANIA | UWIERZYTELNIANIE BIOMETRYCZNE

System teleinformatyczny do uwierzytelniania opartego na danych biometrycznych
wykorzystuje mechanizmy, ktére spetniajg [Realizacja: okreslone przez organizacje
wymagania jakosci identyfikacji biometrycznej].

(13) ZARZADZANIE METODAMI UWIERZYTELNIANIA | PRZEDAWNIENIE BUFOROWANYCH
ELEMENTOW UWIERZYTELNIANIA

System teleinformatyczny zabrania uzywania buforowanych elementéw uwierzytelniania po
[Realizacja: okres zdefiniowany przez organizacje].
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1A-6

(14) ZARZADZANIE METODAMI UWIERZYTELNIANIA | ZARZADZANIE ZAWARTOSCIA ZAUFANYCH
MAGAZYNOW INFRASTRUKTURY KLUCZA PUBLICZNEGO

W przypadku uwierzytelniania opartego na infrastrukturze klucza publicznego, organizacja
stosuje w catej organizacji metodologie zarzgdzania zawartoscig magazynow zaufania
infrastruktury klucza publicznego zainstalowanych na wszystkich platformach, w tym w
sieciach, systemach operacyjnych, przegladarkach i aplikacjach.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IA-5 (1) (11) IA-5 (1) (2) (3) (12) IA-5 (1) (2) (3) (12)

OCHRONA PROCESU UWIERZYTELNIANIA

Zabezpieczenie: System teleinformatyczny ,,ukrywa” informacje zwrotne dotyczace informacji
uwierzytelniajgcych podczas procesu uwierzytelniania, w celu ochrony informac;ji przed
mozliwym wykorzystaniem / uzyciem przez nieupowaznione osoby.

Zabezpieczenia powigzane: PE-18.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
1A-6 IA-6 1A-6
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1A-7

1A-8

UWIERZYTELNIANIE MODULU KRYPTOGRAFICZNEGO
Zabezpieczenie: System teleinformatyczny implementuje mechanizmy uwierzytelniania w
module kryptograficznym, ktére spetniajg wymagania obowigzujacych przepiséw, zarzadzen
wykonawczych, dyrektyw, zasad, standardow i wskazéwek dotyczagcych takiego uwierzytelnienia.

Zabezpieczenia powigzane: SC-12, SC-13.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
1A-7 IA-7 IA-7

IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACII)

Zabezpieczenie: system teleinformatyczny jednoznacznie identyfikuje i uwierzytelnia
uzytkownikdw spoza struktur organizacji (lub procesy dziatajgce w imieniu tych uzytkownikow).

Zabezpieczenia powigzane: AC-2, AC-14, AC-17, AC-18, IA-2, IA-4, |A-5, MA-4, RA-3, SA-12, SC-8.

Zabezpieczenia rozszerzone:

(1) IDENTYFIKACJA | UWIERZYTELNIENIE | AKCEPTACJA POSWIADCZEN TOZSAMOSCI
WYDANYCH PRZEZ INNE ORGANIZACIE

System teleinformatyczny akceptuje i elektronicznie weryfikuje dane identyfikacyjne karty
dostepowej przedstawicieli innych organizacji.

Zabezpieczenia powigzane: AU-2, PE-3, SA-4.
(2) IDENTYFIKACJA | UWIERZYTELNIENIE | AKCEPTACJA POSWIADCZEN STRON TRZECICH

System teleinformatyczny akceptuje tylko poswiadczenia oséb trzecich akceptowane i

zatwierdzone zgodnie z procedurami przyjetymi w organizacji.

Zabezpieczenia powigzane: AU-2.

(3) IDENTYFIKACJA | UWIERZYTELNIENIE |

WYKORZYSTANIE CERTYFIKOWANYCH PRODUKTOW

Organizacja stosuje tylko certyfikowane komponenty systemu teleinformatycznego w
[Realizacja: systemy teleinformatyczne zdefiniowane przez organizacje] do akceptowania

poswiadczen stron trzecich.

Zabezpieczenia powigzane: SA-4.
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1A-9

(4) IDENTYFIKACJA | UWIERZYTELNIENIE | WYKORZYSTANIE PROFILI WYDAWANYCH PRZEZ

STOSOWNE INSTYTUCIJE
[Usunieto]

Zabezpieczenia powigzane: SA-4.

(5) IDENTYFIKACJA | UWIERZYTELNIENIE | AKCEPTACJA POSWIADCZEN OSOBISTEJ WERYFIKACII

TOZSAMOSCI
[Usunieto]

Zabezpieczenia powigzane: AU-2.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen

IA-8 (1) (2) (3)

IA-8 (1) (2) (3)

IA-8 (1) (2) (3)

IDENTYFIKACJA | UWIERZYTELNIANIE UStUGI
Zabezpieczenie: organizacja identyfikuje i uwierzytelnia [Realizacja: ustugi systemu
teleinformatycznego zdefiniowane przez organizacje] przy uzyciu [Realizacja: srodki

bezpieczeristwa zdefiniowane przez organizacje).

Zabezpieczenia rozszerzone:

(1) IDENTYFIKACJA | UWIERZYTELNIANIE UStUG | WYMIANA INFORMACII

Organizacja zapewnia dostawcom ustug odbieranie, sprawdzanie i przesytanie informacji
identyfikacyjnych i uwierzytelniajgcych.

(2) IDENTYFIKACJA | UWIERZYTELNIANIE UStUG | PRZEKAZYWANIE DECYZJI O POZYTYWNEJ
IDENTYFIKACJI  UWIERZYTELNIENIU

Organizacja zapewnia, ze decyzje dotyczace identyfikacji i uwierzytelnienia sg przesytane
miedzy [Realizacja: ustugi zdefiniowane przez organizacje] zgodnie z zasadami
ustanowionymi przez organizacje.

Zabezpieczenia powigzane: SC-8.
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1A-10

1A-11

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
IA-9 (opcjonalnie) IA-9 (opcjonalnie) IA-9 (opcjonalnie)

IDENTYFIKACJA | UWIERZYTELNIANIE ADAPTACYINE

Zabezpieczenie: organizacja wymaga, aby zatrudniane osoby uzyskiwaty dostep do systemu
teleinformatycznego poprzez [Realizacja: zdefiniowane przez organizacje dodatkowe techniki lub
mechanizmy uwierzytelniania] w okreslonych [Realizacja: okolicznosci lub sytuacje zdefiniowane

przez organizacje).
Zabezpieczenia powigzane: AU-6, SI-4.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
IA-10 (opcjonalnie) IA-10 (opcjonalnie) IA-10 (opcjonalnie)

PONOWNE UWIERZYTELNIANIE

Zabezpieczenie: organizacja wymaga od uzytkownikdéw i urzadzen ponownego
uwierzytelnienia, w przypadku wystgpienia [Realizacja: okreslone przez organizacje okolicznosci
lub sytuacje wymagajgce ponownego uwierzytelnienial.

Zabezpieczenia powigzane: AC-11.

Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
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KATEGORIA: REAGOWANIE NA INCYDENTY

IR-1 POLITYKA | PROCEDURY REAGOWANIA NA INCYDENTY

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke reagowania na incydenty, ktdra dotyczy celu, zakresu, rél, obowigzkéw,

zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i

zachowania spéjnosci dziatan;

2. Procedury utatwiajace wdrazanie polityki reagowania na incydenty i zwigzane z nimi

srodki reagowania na incydenty;

b. Przeglada i aktualizuje biezaca:

1. Polityke reagowania na incydenty z czestotliwoscig [Realizacja: czestotliwosc okreslona

przez organizacjel;

2. Procedury reagowania na incydenty z czestotliwoscia [Realizacja: czestotliwos¢ okreslona

przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IR-1 IR-1 IR-1
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IR-2 SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY

Zabezpieczenie: Organizacja zapewnia szkolenie w zakresie reagowania na incydenty
uzytkownikom systemu teleinformatycznego zgodnie z przypisanymi rolami i obowigzkami:

a. W ciggu [Readlizacja: okres zdefiniowany przez organizacje] od podjecia reakcji lub
odpowiedzialnosci na incydent;

b. W przypadku wystgpienia zmian w systemie teleinformatycznym;
c. Cyklicznie [Realizacja: czestotliwosc¢ okreslona przez organizacjel.
Zabezpieczenia powigzane: AT-3, CP-3, IR-8.

Zabezpieczenia rozszerzone:

(1) SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY | WYDARZENIA SYMULOWANE

Organizacja witgcza symulowane zdarzenia do szkolenia w zakresie reagowania na incydenty,
aby umozliwia¢ skuteczne reagowanie personelu w sytuacjach kryzysowych.

(2) SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY | ZAUTOMATYZOWANE
SRODOWISKA SZKOLENIOWE

Organizacja stosuje zautomatyzowane mechanizmy celem zapewnienia doktadniejszego i
bardziej realistycznego srodowisko szkolenia w zakresie reagowania na incydenty.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
IR-2 IR-2 IR-2 (1) (2)

IR-3 TESTOWANIE REAGOWANIA NA INCYDENTY
Zabezpieczenie: Organizacja testuje zdolnos¢ reagowania na incydenty w systemie
teleinformatycznym z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje] przy
uzyciu [Realizacja: testy zdefiniowane przez organizacje] w celu ustalenia skutecznosci reakcji na
incydent i udokumentowania wynikow testéw.

Zabezpieczenia powigzane: CP-4, IR-8.
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Zabezpieczenia rozszerzone:

(1) TESTOWANIE REAGOWANIA NA INCYDENTY | TESTOWANIE AUTOMATYCZNE

Organizacja stosuje zautomatyzowane mechanizmy w celu doktadniejszego i bardziej
skutecznego testowania zdolnosci reagowania na incydenty.

Zabezpieczenia powigzane: AT-2.
(2) TESTOWANIE REAGOWANIA NA INCYDENTY | KOORDYNACJA Z POWIAZANYMI PLANAMI

Organizacja koordynuje testowanie reakcji na incydenty z jednostkami organizacyjnymi
odpowiedzialnymi za powigzane plany.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
IR-3 (opcjonalnie) IR-3 (2 IR-3 (2)

IR-4 OBSLUGA INCYDENTOW
Zabezpieczenie: Organizacja:

a. Wdraza funkcje obstugi incydentéw majacych wptyw na bezpieczenstwo, ktéra obejmuje
przygotowanie, wykrywanie i analize, powstrzymywanie, eliminowanie i odzyskiwanie;

b. Koordynuje dziatania zwigzane z obstugg incydentéw z dziataniami planowania awaryjnego;

¢. Uwzglednia wnioski wyciagniete z biezgcych dziatan zwigzanych z obstugg incydentéw w
procedurach reagowania na incydenty, szkoleniach i testach oraz odpowiednio wdraza
wynikajace z nich zmiany.

Zabezpieczenia powigzane: AU-6, CM-6, CP-2, CP-4, IR-2, IR-3, IR-8, PE-6, SC-5, SC-7, SI-3, SI-4 ,
SI-7.
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Zabezpieczenia rozszerzone:

O

()

)

4

®)

(6)

™

®)

©)

OBStUGA INCYDENTOW | AUTOMATYCZNE PROCESY OBStUGI ZDARZEN
Organizacja stosuje zautomatyzowane mechanizmy wspierajgce proces obstugi incydentow.
OBStUGA INCYDENTOW | DYNAMICZNA REKONFIGURACJA

Organizacja implementuje dynamiczng rekonfiguracje [Realizacja: elementy systemu
teleinformatycznego zdefiniowane przez organizacje] w celu osiggniecia zdolnosci do
reagowania na incydent.

Zabezpieczenia powigzane: AC-2, AC-4, AC-16, CM-2, CM-3, CM-4.
OBStUGA INCYDENTOW | CIAGtOSC OPERACII

Organizacja identyfikuje [Realizacja: zdefiniowane przez organizacje klasy incydentow] i
wprowadza [Realizacja: zdefiniowane przez organizacje dziatania, ktére nalezy podjgcé w
odpowiedzi na klasy incydentow] w celu zapewnienia kontynuacji zadan organizacyjnych i
funkc;ji biznesowych.

OBStUGA INCYDENTOW | KORELACJA INFORMACII

Organizacja koreluje informacje o incydentach i indywidualne reakcje na incydenty, w celu
uzyskania szerokiej Swiadomosci i mozliwosci reagowania na incydenty.

OBStUGA INCYDENTOW | AUTOMATYCZNE WYLACZENIE SYSTEMU INFORMATYCZNEGO

Organizacja wdraza konfigurowalna funkcje automatycznego wytgczania systemu
teleinformatycznego w przypadku wykrycia [Realizacja: naruszenia bezpieczeristwa
zdefiniowane przez organizacje] .

OBSLUGA INCYDENTOW | ZAGROZENIA WEWNETRZNE
Organizacja wdraza funkcje obstugi incydentéw w przypadku zagrozen wewnetrznych.

OBStUGA INCYDENTOW | ZAGROZENIA WEWNETRZNE - KOORDYNACJA WEWNATRZ
ORGANIZACII

Organizacja koordynuje obstuge incydentow w zakresie zagrozen wewnetrznych w
[Realizacja: zdefiniowane przez organizacje komponenty lub elementy organizacjil.

OBStUGA INCYDENTOW | KOORDYNACIJA Z ORGANIZACIAMI ZEWNETRZNYMI

Organizacja koordynuje dziatania z [Realizacja: organizacje zewnetrzne zdefiniowane przez
organizacje), aby skorelowac i udostepnic [Realizacja: informacje o zdarzeniach zdefiniowane
przez organizacje], w celu zbudowania szerokiej miedzyorganizacyjnej sSwiadomosci
dotyczacej zdarzen i podejmowania bardziej skutecznych reakcji na zdarzenia.

OBStUGA INCYDENTOW | ZDOLNOSC UDZIELANIA DYNAMICZNEJ ODPOWIEDZI

Organizacja stosuje [Realizacja: funkcje dynamicznego reagowania zdefiniowane przez
organizacje], w celu podejmowania skutecznej reakcji na zdarzenia zwigzane z
bezpieczenstwem.

Zabezpieczenia powigzane: CP-10.

Strona 120 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

IR-5

(10) OBSLUGA INCYDENTOW | KOORDYNACJA tANCUCHA DOSTAW

Organizacja koordynuje dziatania zwigzane z obstugg incydentdw obejmujgce zdarzenia
zwigzane z tancuchem dostaw z innymi organizacjami zaangazowanymi w taficuch dostaw.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IR-4 IR-4 (1) IR-4 (1) (4)

MONITOROWANIE INCYDENTOW
Zabezpieczenie: organizacja $ledzi i dokumentuje incydenty zwigzane z bezpieczenstwem

systemu teleinformatycznego.
Zabezpieczenia powigzane: AU-6, IR-8, PE-6, SC-5, SC-7, SI-3, SI-4, SI-7.

Zabezpieczenia rozszerzone:

(1) MONITOROWANIE INCYDENTOW | AUTOMATYCZNE SLEDZENIE / ZBIERANIE DANYCH /

ANALIZA

Organizacja stosuje zautomatyzowane mechanizmy pomagajgce w $ledzeniu incydentéw
bezpieczenstwa oraz w gromadzeniu i analizie informacji o incydentach.

Zabezpieczenia powigzane: AU-7, IR-4.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IR-5 IR-5 IR-5 (1)
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IR-6

RAPORTOWANIE INCYDENTOW
Zabezpieczenie: Organizacja:

a. Wymaga od personelu zgtaszania podejrzanych incydentow bezpieczenstwa do

odpowiednich komodrek zarzadzania incydentami w ciggu [Realizacja: okres zdefiniowany

przez organizacjel;

b. Zgtasza informacje o zdarzeniu naruszajgcym bezpieczenstwo do [Realizacja: wtasciwy CSIRT
zdefiniowany przez organizacje).

Zabezpieczenia powigzane: IR-4, IR- 5, IR-8.

Zabezpieczenia rozszerzone:

(1) RAPORTOWANIE INCYDENTOW | AUTOMATYCZNE RAPORTOWANIE

Organizacja stosuje zautomatyzowane mechanizmy pomagajgce w zgtaszaniu incydentow

bezpieczenstwa.

Zabezpieczenia powigzane: IR-7.

(2) RAPORTOWANIE INCYDENTOW | PODATNOSC NA INCYDENTY

Organizacja zgtasza luki w zabezpieczeniach systemu teleinformatycznego zwigzane ze
zgtoszonymi incydentami bezpieczenstwa do [Realizacja: personel lub role zdefiniowane

przez organizacje).

(3) RAPORTOWANIE INCYDENTOW | KOORDYNACJA Z tANCUCHEM DOSTAW

Organizacja przekazuje informacje o zdarzeniu naruszajgcym bezpieczenstwo innym
organizacjom zaangazowanym w faicuch dostaw do systeméw teleinformatycznych lub

elementow systemu teleinformatycznego powigzanych z incydentem.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IR-6 IR-6 (1) IR-6 (1)
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IR-7 WSPARCIE REAGOWANIA NA INCYDENTY
Zabezpieczenie: Organizacja zapewnia personel wsparcia do reagowania na incydenty,

integralny z funkcja reagowania na incydenty organizacyjne, ktéry oferuje porady i pomoc
uzytkownikom systemu teleinformatycznego w zakresie obstugi i zgtaszania incydentéw

zwigzanych z bezpieczenstwem.

Zabezpieczenia powigzane: AT-2, IR-4, IR-6, IR-8, SA-9.

Zabezpieczenia rozszerzone:

(1) WSPARCIE REAGOWANIA NA INCYDENTY | AUTOMATYCZNE WSPARCIE DOSTEPNOSCI
INFORMACJI / OBSLUGI

Organizacja stosuje zautomatyzowane mechanizmy reakcji i wsparcia incydentéw w celu
zwiekszenia dostepnosci informaciji.

(2) WSPARCIE REAGOWANIA NA INCYDENTY
ZEWNETRZNYMI

Organizacja:

| KOORDYNACIJA Z DOSTAWCAMI

(a) Ustanawia bezposredni, oparty na wspotpracy zwigzek miedzy wtasng zdolnoscig
reagowania na incydenty, a zewnetrznymi dostawcami srodkéw ochrony systemu

teleinformatycznego;

(b) Wskazuje zewnetrznym dostawcom cztonkéw zespotu reagowania na incydenty.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
IR-7 IR-7 (1) IR-7 (1)

IR-8 PLAN REAGOWANIA NA INCYDENTY

Zabezpieczenie: Organizacja:

a. Opracowuje plan reagowania na incydenty, ktory:

1. Dostarcza organizacji strategie dotyczaca wdrazania zdolnosci reagowania na incydenty;

2. Opisuje strukture i organizacje zdolnosci reagowania na incydenty;

3. Zapewnia ogdlne podejscie do tego, jak zdolno$¢ reagowania na incydenty wpisuje sie w
ogoblne ramy dziatalnosci organizacji;
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4. Spetnia unikalne wymagania organizacji dotyczgce dziatan biznesowych, wielkosci,
struktury i funkc;ji;

5. Definiuje zgtaszane zdarzenia;
6. Dostarcza metryki®* do pomiaru zdolnoéci reagowania na incydenty w organizacji;

7. Okresla zasoby i wsparcie zarzgdzania potrzebne do skutecznego utrzymania zdolnosci
reagowania na incydenty;

8. lJest weryfikowany i zatwierdzany przez [Realizacja: personel lub role zdefiniowane
przez organizacjel;

b. Dystrybuuje kopie planu reagowania na incydenty do [Realizacja: personel reagowania na
incydenty zdefiniowany przez organizacje (identyfikowany wedtug nazwiska i / lub roli) oraz
elementy organizacyjne];

c. Przegladai analizuje plan reagowania na incydenty co [Realizacja: czestotliwosc¢ okreslona
przez organizacjel;

d. Aktualizuje plan reagowania na incydenty, aby uwzgledni¢ zmiany systemowe /
organizacyjne lub problemy napotkane podczas wdrazania, wykonywania lub testowania
planu;

e. Informuje o zmianach planu reagowania na incydenty [Realizacja: personel reagowania na
incydenty zdefiniowany przez organizacje (identyfikowany wedtug nazwiska i / lub roli) oraz
elementy organizacyjne];

f.  Chroni plan reagowania na incydenty przed nieuprawnionym ujawnieniem i modyfikacja.
Zabezpieczenia powigzane: MP-2, MP-4, MP-5.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
IR-8 IR-8 IR-8

35> Mozliwe metryki dotyczace danych zwigzanych z incydentami obejmuja: liczbe obstugiwanych incydentéw; czas
zaangazowania w incydent; obiektywnga ocene kazdego incydentu; subiektywng ocene kazdego incydentu.
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IR-9

REAKCJA NA WYCIEK / UJAWNIENIE INFORMACII

Za

bezpieczenie: Organizacja reaguje na wycieki informacji poprzez:

a.

b.

f.
Za

Identyfikacje specyficznych informacji majacych ujemny wptyw na system teleinformatyczny;

Ostrzeganie [Realizacja: personel lub role zdefiniowane przez organizacje] o wycieku
informacji przy uzyciu metody komunikacji niezwigzanej z ujawnieniem;

Izolowanie ,,zakazonego” systemu teleinformatycznego lub elementu systemu;
Usuniecie informacji z ,,zakazonego” systemu teleinformatycznego lub elementu;

Identyfikacje innych systemdw teleinformatycznych lub elementéw systemu, ktére moga
zostac ,,zakazone” w przysztosci;

Wykonywanie innych czynnosci [Realizacja: dziatania zdefiniowane przez organizacjel.

bezpieczenia rozszerzone:

(1)

()

@)

(4)

ODPOWIEDZ NA WYCIEK / UJAWNIENIE INFORMACIJI | ODPOWIEDZIALNY PERSONEL

Organizacja powotuje [Realizacja: personel lub role zdefiniowane przez organizacjel
odpowiedzialny za reagowanie na wycieki informacji.

ODPOWIEDZ NA WYCIEK / UJAWNIENIE INFORMACII | SZKOLENIE

Organizacja zapewnia szkolenie w zakresie reagowania na wycieki informacji z
czestotliwoscia [Realizacja: czestotliwosc okreslona przez organizacje].

ODPOWIEDZ NA WYCIEK / UJAWNIENIE INFORMACII | DZIAtANIA PO UJAWNIENIU

Organizacja wdraza [Realizacja: procedury zdefiniowane przez organizacje), aby zapewnic
personelowi organizacyjnemu, na ktory wptyw majg wycieki informacji, mozliwos¢ dalszego
dziatania, podczas gdy ,,zakazone” systemy podejmujg dziatania naprawcze.

ODPOWIEDZ NA WYCIEK / UJAWNIENIE INFORMACII | WYSTAWIENIE NA DZIALANIA 0SOB
NIEAUTORYZOWANYCH

Organizacja stosuje [Realizacja: procedury ochrony bezpieczeristwa zdefiniowane przez
organizacje] wobec personelu uzyskujgcego dostep do informacji, zapoznanie sie z ktorymi
nie miesci sie w przydzielonych im uprawnieniach dostepu.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
IR-9 (opcjonalnie) IR-9 (opcjonalnie) IR-9 (opcjonalnie)
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IR-10 ZINTEGROWANY ZESPOt REAGOWANIA NA INCYDENTY

Zabezpieczenie: Organizacja powotuje zintegrowany zespét reagowania na incydenty
zawierajgcy tworcow narzedzi i personelu operacyjnego.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
IR-10 (opcjonalnie) IR-10 (opcjonalnie) IR-10 (opcjonalnie)

Strona 126 z 266



scco

ZALACZNIK 5 Katalog Zabezpieczen

KATEGORIA: UTRZYMANIE | WSPARCIE
MA-1 POLITYKA | PROCEDURY UTRZYMANIA SYSTEMU

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia wsrdd [Realizacja: personel lub role
zdefiniowane przez organizacje:

1. Polityke utrzymania i wsparcia systemu, ktéra dotyczy celu, zakresu, rél, obowigzkéw,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i
spdjnosci dziatan;

2. Procedury utatwiajgce wdrozenie polityki utrzymania i wsparcia systemu i zwigzanych z
nimi kontroli utrzymania systemu;

b. Przeglada i aktualizuje biezaca:

1. Polityki utrzymania systemu z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez

organizacjel;

2. Procedury utrzymania systemu z czestotliwoscig [Realizacja: czestotliwosc okreslona
przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MA-1 MA-1 MA-1
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MA-2 NADZOR NAD UTRZYMANIEM
Zabezpieczenie: Organizacja:

a.

Planuje, wykonuje, dokumentuje i przeglada zapisy konserwacji i napraw komponentow
systemu teleinformatycznego zgodnie ze specyfikacjami producenta lub dostawcy i / lub
wymaganiami organizacyjnymi;

Zatwierdza i monitoruje wszystkie czynnosci konserwacyjne, zaréwno wykonywane na
miejscu, jak i zdalnie, oraz sprawdza czy sprzet jest serwisowany na miejscu, czy przenoszony
w inne miejsce;

Wymaga, aby [Realizacja: personel lub role zdefiniowane przez organizacje] zatwierdzat
usuniecie systemu teleinformatycznego lub komponentéw systemu z obiektow
organizacyjnych w celu konserwacji lub naprawy poza organizacjg;

Usuwa wszystkie informacje z powigzanych mediéw przed przeniesieniem z pomieszczen
organizacyjnych w celu dokonania konserwacji lub napraw poza siedzibg;

Sprawdza wszystkie potencjalnie naruszenia mechanizmoéw zabezpieczen, celem okreslenia
poprawnosci dziatania mechanizméw kontrolnych po przeprowadzonych czynnosciach
konserwacyjnych lub naprawczych;

Uwzglednia uzyskane informacje [Realizacja: informacje zwigzane z utrzymaniem
zdefiniowane przez organizacje] w dokumentacja utrzymania.

Zabezpieczenia powigzane: CM-3, CM-4, MA-4, MP-6, PE-16, SA-12, SI-2.

Zabezpieczenia rozszerzone:

(1) NADZOR NAD UTRZYMANIEM | ZAWARTOSC REKORDU

[Wtaczono do MA-2]

(2) NADZOR NAD UTRZYMANIEM | AUTOMATYCZNE DZIAtANIA KONSERWACYINE

Organizacja:

(a) Stosuje zautomatyzowane mechanizmy do planowania, przeprowadzania oraz
dokumentowania konserwacji i napraw;

(o) Tworzy aktualne, doktadne i kompletne zapisy wszystkich zgdanych, planowanych,
przetwarzanych i zakonczonych dziatan zwigzanych z konserwacjg i naprawa.

Zabezpieczenia powigzane: CA-7, MA-3.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
MA-2 MA-2 MA-2 (2)

MA-3 NARZEDZIA UTRZYMANIOWE

Zabezpieczenie: Organizacja zatwierdza, kontroluje i monitoruje narzedzia do konserwacji
systemu teleinformatycznego.

Zabezpieczenia powigzane: MA-2, MA-5, MP-6.

Zabezpieczenia rozszerzone:

(1) NARZEDZIA UTRZYMANIOWE | NARZEDZIA KONTROLNE

Organizacja sprawdza narzedzia serwisowe wnoszone do obiektu przez personel obstugi
technicznej pod katem niewtasciwych lub nieautoryzowanych modyfikacji.

Zabezpieczenia powigzane: SI-7.
(2) NARZEDZIA UTRZYMANIOWE | MEDIA KONTROLNE

Organizacja sprawdza nosniki zawierajgce programy diagnostyczne i testowe pod kgtem
ztosliwego kodu, zanim zostang one uzyte w systemie teleinformatycznym.

Zabezpieczenia powigzane: SI-3.
(3) NARZEDZIA UTRZYMANIOWE | ZAPOBIEGANIE NIEAUTORYZOWANEMU USUWANIU

Organizacja zapobiega nieuprawnionemu usunieciu sprzetu utrzymaniowego zawierajgcego
informacje organizacyjne poprzez:

(a) Sprawdzenie, czy w urzadzeniu nie sg przechowywane informacje organizacyjne;
(b) Zerowanie lub niszczenie sprzetu;
(c) Pozostawienie sprzetu w obiekcie;

(d) Uzyskanie zezwolenia wydanego przez [Realizacja: personel lub role zdefiniowane przez
organizacje] upowazniajgcego do usuniecia sprzetu z obiektu.

(4) NARZEDZIA UTRZYMANIOWE | OGRANICZANIE UZYWANIA NARZEDZI

System teleinformatyczny ogranicza uzycie narzedzi utrzymaniowych wytgcznie przez
upowazniony personelu.

Zabezpieczenia powigzane: AC-2, AC-3, AC-5, AC-6.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu

teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

P3

Kategoria zabezpieczen

MA-3 (opcjonalnie)

MA-3 (1) (2)

MA-3 (1) (2) (3)

MA-4 UTRZYMANIE ZDALNE
Zabezpieczenie: Organizacja:

a. Zatwierdza i monitoruje zdalne dziatania utrzymaniowe i diagnostyczne;

b. Pozwala na korzystanie ze zdalnych narzedzi do utrzymania i diagnostyki zgodnie z
ustanowiong polityka organizacyjng i udokumentowaniu w planie bezpieczerstwa systemu

teleinformatycznego;

c. Korzysta z silnego uwierzytelniania przy ustanawianiu zdalnych sesji do obstugi technicznej i

diagnostycznej;

d. Prowadzi dokumentacje dotyczgca zdalnych czynnosci utrzymaniowych i diagnostycznych;

e. Zamyka sesje i pofaczenia sieciowe po zakoriczeniu czynnosci zdalnego utrzymania.

Zabezpieczenia powigzane: AC-2, AC-3, AC-6, AC-17, AU-2, AU-3, IA-2, IA-4, IA-5, IA-8, MA-2, MA-

5, MP-6, PL-2, SC-7, SC-10, SC-17.

Zabezpieczenia rozszerzone:

(1) UTRZYMANIE ZDALNE | AUDYT | PRZEGLAD

Organizacja:

(a) Prowadzi audyty zdalnych sesji utrzymania i diagnostyki [Realizacja: zdarzenia kontrolne
zdefiniowane przez organizacje];

(b) Przeglada zapisy z konserwacji i sesji diagnostycznych.

Zabezpieczenia powigzane: AU-2, AU-6, AU-12.

(2) UTRZYMANIE ZDALNE | DOKUMENTY ZDALNEGO UTRZYMANIA

Organizacja umieszcza w planie bezpieczenstwa systemu teleinformatycznego zasady i
procedury ustanawiania i korzystania ze zdalnych potgczen serwisowych i diagnostycznych.
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(3) UTRZYMANIE ZDALNE | POROWNYWALNE POZIOMY BEZPIECZENSTWA / SANITYZACJA
Organizacja:

(a) wymaga, aby zdalne ustugi serwisowe i diagnostyczne byty $wiadczone z systemu
teleinformatycznego, ktdry realizuje funkcje bezpieczenstwa poréwnywalng z funkcja
wdrozong w obstugiwanym systemie;

(b) Usuwa serwisowany komponent z systemu teleinformatycznego przed podtgczeniem ze
zdalnymi ustugami utrzymaniowymi lub diagnostycznymi, dokonuje sanityzacji
komponentu (w odniesieniu do informacji organizacyjnych) przed przeniesieniem z
pomieszczen organizacyjnych, a po wykonaniu ustugi sprawdza i sanityzuje komponent
(w odniesieniu do potencjalnie ztosliwego oprogramowania) przed ponownym
podtgczeniem tego komponentu do systemu teleinformatycznego.

Zabezpieczenia powigzane: MA-3, SA-12, SI-3, SI-7.
(4) UTRZYMANIE ZDALNE | UWIERZYTELNIANIE / SEPARACJA SESJI UTRZYMANIOWYCH
Organizacja chroni zdalne sesje serwisowe poprzez:

(a) Stosowanie uwierzytelnianie [Realizacja: podmioty uwierzytelniajgce zdefiniowane w
organizacji, ktore sq odporne na odtwarzanie];

(b) Oddzielenie sesji utrzymaniowych od innych potaczen sieciowych z systemem
teleinformatycznym poprzez:

(1) Fizycznie oddzielone $ciezki komunikacyjne;
(2) Logicznie rozdzielone $ciezki komunikacyjne oparte na szyfrowaniu.
Zabezpieczenia powigzane: SC-13.
(5) UTRZYMANIE ZDALNE | ZGODY | POWIADOMIENIA
Organizacja:

(a) Wymaga zatwierdzenia przez [Realizacja: personel lub role zdefiniowane przez
organizacje] kazdej zdalnej sesji wykorzystywanej do obstugi technicznej;

(b) Powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje] o dacie i
godzinie planowanej zdalnej obstugi technicznej.

(6) UTRZYMANIE ZDALNE | OCHRONA KRYPTOGRAFICZNA

System teleinformatyczny implementuje mechanizmy kryptograficzne w celu ochrony
integralnosci i poufnosci transmisji zdalnego utrzymania i diagnostyki.

Zabezpieczenia powigzane: SC-8, SC-13.
(7) UTRZYMANIE ZDALNE | ZDALNA WERYFIKACJA ZAKONCZENIA SESJI

System teleinformatyczny stosuje weryfikacje zdalnego zakoriczenia zdalnych sesji
utrzymania i diagnostyki.

Zdalna weryfikacja roztgczenia zapewnia, ze zdalne potgczenia z nielokalnych sesji
serwisowych zostaty zakoriczone i nie sg juz dostepne do uzytku.

Zabezpieczenia powigzane: SC-13.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
MA-4 MA-4 (2) MA-4 (2) (3)

MA-5 PERSONEL UTRZYMANIOWY
Zabezpieczenie: Organizacja:

a. Ustanawia proces autoryzacji personelu obstugi technicznej i prowadzi liste autoryzowanych

organizacji obstugi technicznej lub personelu;

b. Zapewnia, aby personel wykonujgcy obstuge techniczng systemu teleinformatycznego, ktory
nie jest bezposrednio nadzorowany, posiadat autoryzacje dostepu;

¢. Woyznacza personel organizacyjny posiadajgcy wymagane uprawnienia dostepu i

kompetencje techniczne, do nadzorowania czynnosci utrzymaniowych wykonywanych przez

personel nieposiadajgcy wymaganych uprawnien dostepu.

Zabezpieczenia powigzane: AC-2, I1A-8, MP-2, PE-2, PE-3, PE-4, RA-3.

Zabezpieczenia rozszerzone:

(1) PERSONEL UTRZYMANIOWY | OSOBY NIEPOSIADAJACE STOSOWNYCH PRAW DOSTEPU

Organizacja:

(a) Wdraza procedury dotyczgce korzystania z personelu obstugi technicznej, ktéry nie
posiada odpowiednich poswiadczen bezpieczenstwa lub nie jest obywatelem Polski i

okresla nastepujgce wymagania:

(1) Personel obstugujacy, ktory nie posiada autoryzacji dostepu, poswiadczen
bezpieczenstwa lub formalnych zezwolen na dostep, jest eskortowany i

nadzorowany podczas wykonywania czynnosci serwisowych i diagnostycznych w
systemie teleinformatycznym, przez zatwierdzony personel organizacyjny, ktory
posiada poswiadczenia bezpieczenstwa, odpowiednie zezwolenia na dostep, oraz

posiada odpowiednie kwalifikacje techniczne;

(2) Przed rozpoczeciem czynnosci serwisowych lub diagnostycznych przez personel,
ktéry nie posiada autoryzacji dostepu, poswiadczen bezpieczeristwa lub formalnych
zezwolen na dostep, wszystkie nietrwate elementy przechowujace informacje w
systemie teleinformatycznym sg czyszczone, a wszystkie nieulotne nosniki pamieci sg

usuwane lub fizycznie odtgczane od systemu i zabezpieczane;
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(b) Opracowuje i wdraza alternatywne zabezpieczenia w przypadku, gdy element systemu
teleinformatycznego nie moze zostac wyczyszczony, usuniety lub odtgczony od systemu.

Zabezpieczenia powigzane: MP-6, PL-2.
(2) PERSONEL UTRZYMANIOWY | POSWIADCZENIA BEZPIECZENSTWA / SYSTEMY NIEJAWNE

Organizacja zapewnia, ze personel wykonujgcy czynnosci serwisowe i diagnostyczne w
systemie przetwarzania, przechowywania lub przesytania informacji niejawnych posiada
stosowne poswiadczenia bezpieczeristwa i formalne zatwierdzenia dostepu do co najmniej
najwyzszego poziomu klasyfikacji informacji przetwarzanej w tym systemie.

Zabezpieczenia powigzane: PS-3.

(3) PERSONEL UTRZYMANIOWY | OBYWATELSTWO / SYSTEMY NIEJAWNE?®
Zabezpieczenia powigzane: Brak.

(4) PERSONEL UTRZYMANIOWY | CUDZOZIEMCY*’
Zabezpieczenia powigzane: Brak.

(5) PERSONEL UTRZYMANIOWY | OBStUGA NIEZWIAZANA Z UTRZYMANIEM SYSTEMU

Organizacja zapewnia, ze nienadzorowany personel wykonujgcy czynnosci niezwigzane
bezposrednio z systemem teleinformatycznym, ale w bezposredniej odlegtosci od systemu,
bedzie wymagat autoryzacji dostepu.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
MA-5 MA-5 MA-5 (1

MA-6 TERMINOWOSC PRZEPROWADZANIA KONSERWACII
Zabezpieczenie: Organizacja uzyskuje wsparcie serwisowe i / lub czesci zamienne do
[Realizacja: komponenty systemu teleinformatycznego zdefiniowane przez organizacje] w
ciggu [Realizacja: okres zdefiniowany przez organizacje] od wystgpienia awarii.

Zabezpieczenia powigzane: CM-8, CP-2, CP-7, SA-14, SA-15.

36 Zastosowanie majg przepisy ustawy o ochronie informacji niejawnych.
37 Zastosowanie majg przepisy ustawy o ochronie informacji niejawnych.
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Za

bezpieczenia rozszerzone:

(1) TERMINOWOSC PRZEPROWADZANIA KONSERWACII | KONSERWACJA ZAPOBIEGAWCZA

()

Q)

Pr

Organizacja wykonuje konserwacje zapobiegawczg elementow systemu [Realizacja:
komponenty systemu teleinformatycznego zdefiniowane przez organizacje] w
okresie [Realizacja: przedziaty czasowe zdefiniowane przez organizacje).

TERMINOWOSC PRZEPROWADZANIA KONSERWACJI | PLANOWANIE KONSERWACIA

Organizacja wykonuje konserwacje planowg systemu[Realizacja: komponenty systemu
teleinformatycznego zdefiniowane przez organizacje] w okresie [Realizacja: przedziaty
czasowe zdefiniowane przez organizacje).

TERMINOWOSC PRZEPROWADZANIA KONSERWACII | AUTOMATYCZNE WSPARCIE W
ZAKRESIE KONSERWACIJI PROGNOZOWANEIJ

Organizacja wykorzystuje zautomatyzowane mechanizmy do przesytania danych dotyczacych
konserwacji prognozowanej do komputerowego systemu zarzgdzania konserwacja.

iorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
MA-6 (opcjonalnie) MA-6 MA-6
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KATEGORIA: OCHRONA NOSNIKOW DANYCH
MP-1 POLITYKA | PROCEDURY OCHRONY NOSNIKOW DANYCH
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke ochrony nosnikéw danych uwzgledniajaca cel, zakres, role, obowigzki,
zaangazowanie kierownictwa, koordynacje miedzy jednostkami organizacyjnymi i
spdjnosci dziatan;

2. Procedury utatwiajgce wdrazanie polityki ochrony nosnikdw danych i zwigzane z tym
srodki ochrony nosnikéw danych;

b. Przeglada i aktualizuje biezaca:

1. Polityke ochrony nosnikéw danych z czestotliwoscig [Realizacja: czestotliwosc okreslona
przez organizacjel;

2. Procedury ochrony nosnikéw danych z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MP-1 MP-1 MP-1

MP-2 DOSTEP DO NOSNIKOW
Zabezpieczenie: organizacja zezwala na dostep do [Realizacja: zdefiniowane przez organizacje
typy medidw cyfrowych i / lub nie cyfrowych] tylko przez [Realizacja: personel lub role
zdefiniowane przez organizacje).

Zabezpieczenia powigzane: AC-3, IA-2, MP-4, PE-2, PE-3, PL-2.
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MP-3

Zabezpieczenia rozszerzone:

(1) DOSTEP DO NOSNIKOW | OGRANICZONY DOSTEP AUTOMATYCZNY
[Wtaczony do MP-4 (2)].

(2) DOSTEP DO NOSNIKOW | OCHRONA KRYPTOGRAFICZNA
[Wtaczony do SC-28 (1)].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MP-2 MP-2 MP-2

OZNAKOWANIE NOSNIKOW
Zabezpieczenie: Organizacja:

a. Oznacza nosniki systemu teleinformatycznego, wskazujgc ograniczenia dystrybucji, uwagi
dotyczace obstugi i odpowiednie oznaczenia poziomdw bezpieczenstwa (jesli istniejg)
informacji;

b. Niw wymaga znakowania nosnikow [Realizacja: okreslone przez organizacje typy nosnikow
systemu teleinformatycznego], dopdki pozostajg one w strefach kontrolowanych przez
organizacje [Realizacja: kontrolowane przez organizacje obszary].

Zabezpieczenia powigzane: AC-16, PL-2, RA-3.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
MP-3 (opcjonalnie) MP-3 MP-3
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MP-4 PRZECHOWYWANIE NOSNIKOW
Zabezpieczenie: Organizacja:

a.

Fizycznie kontroluje i bezpiecznie przechowuje nosniki [Realizacja: zdefiniowane przez
organizacje typy mediéw cyfrowych i / lub nie cyfrowych] w strefach kontrolowanych przez
organizacje [Realizacja: obszary kontrolowane zdefiniowane przez organizacje];

Chroni nosniki systemu teleinformatycznego, dopdki nie zostang one zniszczone lub poddane
sanityzacji przy uzyciu zatwierdzonego sprzetu, technik i procedur.

Zabezpieczenia powigzane: CP-6, CP-9, MP-2, MP-7, PE-3.

Zabezpieczenia rozszerzone:

M

(2

PRZECHOWYWANIE NOSNIKOW | OCHRONA KRYPTOGRAFICZNA
[Wtaczony do SC-28 (1)].
PRZECHOWYWANIE NOSNIKOW | OGRANICZONY DOSTEP AUTOMATYCZNY

Organizacja stosuje zautomatyzowane mechanizmy ograniczajgce dostep do obszaréw
przechowywania multimediow oraz kontrolujace proby dostepu i przyznany dostep.

Zautomatyzowane mechanizmy mogg obejmowac na przyktad klawiatury na zewnetrznych
wejsciach do obszaréw przechowywania multimedidw.

Zabezpieczenia powigzane: AU-2, AU-9, AU-6, AU-12.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MP-4 (opcjonalnie) MP-4 MP-4

MP-5 TRANSPORT NOSNIKOW
Zabezpieczenie: Organizacja:

a.

Chroni i kontroluje nosniki [Realizacja: zdefiniowane przez organizacje nosniki systemu
teleinformatycznego] podczas transportu poza strefy kontrolne organizacji przy uzyciu
[Realizacja: zabezpieczenia bezpieczeristwa zdefiniowane przez organizacje];

Utrzymuje odpowiedzialnos$¢ za media systemu teleinformatycznego podczas transportu
poza strefy kontrolowane;

Dokumentuje dziatania zwigzane z transportem mediéw systemu teleinformatycznego;
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d. Zezwala na wykonywanie czynnosci zwigzanych z transportem nosnikow systemu
teleinformatycznego tylko przez upowazniony personel.

Zabezpieczenia powigzane: AC-19, CP-9, MP-3, MP-4, RA-3, SC-8, SC-13, SC-28.

Zabezpieczenia rozszerzone:

(1) TRANSPORT NOSNIKOW DANYCH | OCHRONA POZA STREFAMI KONTROLNYMI
[Wtaczone do MP-5].

(2) TRANSPORT NOSNIKOW | DOKUMENTACIA DZIAtAN
[Wtaczone do MP-5].

(3) TRANSPORT NOSNIKOW | KONWOJENCI

Organizacja zatrudnia konwojentéw /nadzorujgcych transport no$nikéw danych systemu
teleinformatycznego poza obszary kontrolowane.

(4) TRANSPORT NOSNIKOW | OCHRONA KRYPTOGRAFICZNA

System teleinformatyczny implementuje mechanizmy kryptograficzne w celu ochrony
poufnosci i integralnosci informacji przechowywanych na nosnikach danych podczas
transportu poza kontrolowane obszary.

Zabezpieczenia powigzane: MP-2.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MP-5 (opcjonalnie) MP-5 (4) MP-5 (4)

MP-6 SANITYZACJA NOSNIKOW
Zabezpieczenie: Organizacja:

a. Usuwa dane z no$nikow [Realizacja: zdefiniowane przez organizacje nosniki danych)] przed
wyniesieniem poza strefe kontrolng organizacji lub ponownym uzyciem przez zastosowanie
[Realizacja: zdefiniowane przez organizacje techniki i procedury sanityzacji] zgodnie z
obowigzujgcymi przepisami, standardami i zasadami;

b. Stosuje mechanizmy usuwania danych o sile i integralnosci proporcjonalnej do kategorii
bezpieczenstwa lub klasyfikacji przetwarzanej informacji.

Zabezpieczenia powigzane: MA-2, MA-4, RA-3, SC-4.
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Zabezpieczenia rozszerzone:

(1) SANITYZACJA NOSNIKOW | PRZEGLAD / ZATWIERDZANIE / SLEDZENIE /
DOKUMENTOWANIE / WERYFIKACJA

Organizacja przeglada, zatwierdza, $ledzi, dokumentuje i weryfikuje dziatania zwigzane z
sanityzacjg nosnikéw danych oraz ich niszczeniem.

Zabezpieczenia powigzane: SI-12.
(2) SANITYZACJA NOSNIKOW | TESTOWANIE SPRZETU

Organizacja testuje sprzet i procedury sanityzacji z czestotliwoscig [Realizacja: czestotliwos¢
okreslona przez organizacje], celem sprawdzenia spetnienia wymagan w zakresie sanityzacji
nosnikéw danych.

(3) SANITYZACJA NOSNIKOW | TECHNIKI NIEDESTRUKCYJNE

Organizacja stosuje niedestrukcyjne techniki sanityzacji przenosnych urzadzen pamieci
masowej przed podfaczeniem takich urzgdzen do systemu teleinformatycznego w
nastepujgcych okolicznosciach: [Realizacja: okreslone przez organizacje okolicznosci
wymagajgce sanityzacji przenosnych urzqgdzen pamieci masowej].

Zabezpieczenia powigzane: SI-3.
(4) SANITYZACIJA NOSNIKOW | KONTROLOWANE INFORMACIE JAWNE
[Wtaczone do MP-6].
(5) SANITYZACIJA NOSNIKOW | INFORMACIE NIEJAWNE3®
[Wtaczono do MP-6].
(6) SANITYZACJA NOSNIKOW | NISZCZENIE MEDIOW
[Wtaczono do MP-6].
(7) SANITYZACJA NOSNIKOW | PODWOJNA AUTORYZACIA

Organizacja wymusza podwadjng autoryzacje w celu przeprowadzenia sanityzacji nosnikow
[Realizacja: media systemu teleinformatycznego zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-3, MP-2.
(8) SANITYZACJA NOSNIKOW | ZDALNE KASOWANIE / WYMAZYWANIE INFORMACII

Organizacja zapewnia mozliwo$¢ kasowania / wymazywania informacji z [Realizacja:
zdefiniowane przez organizacje systemy informacyjne, komponenty systemu lub
urzgdzenia) zdalnie pod nastepujgcymi warunkami: [Realizacja: warunki zdefiniowane przez
organizacjel.

38 Zastosowanie majg przepisy ustawy o ochronie informacji niejawnych.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MP-6 MP-6 MP-6 (1) (2) (3)

MP-7 UZYWANIE NOSNIKOW
Zabezpieczenie: Organizacja [Realizacja: ogranicza; zabrania] korzystania z [Realizacja:
zdefiniowane przez organizacje nosniki systemu teleinformatycznego] w [Realizacja:
zdefiniowane przez organizacje systemy informacyjne lub komponenty systemu) przy
uzyciu [Realizacja: zabezpieczenia bezpieczenstwa zdefiniowane przez organizacje).

Zabezpieczenia powigzane: AC-19, PL-4.

Zabezpieczenia rozszerzone:

(1) UZYWANIE NOSNIKOW | ZABRONIONE WYKORZYSTANIE NIEZIDENTYFIKOWANEJ
WEASNOSCI

Organizacja zabrania uzywania przenos$nych urzgdzen pamieci masowej w systemach
teleinformatycznych, gdy takie urzadzenia nie majg zidentyfikowanego wtasciciela.

Zabezpieczenia powigzane: PL-4.

(2) UZYWANIE NOSNIKOW | ZABRONIONE WYKORZYSTANIE MEDIOW ODPORNYCH NA
SANITYZACIE,

Organizacja zabrania uzywania w organizacyjnych systemach teleinformatycznych nosnikow
danych odpornych na sanityzacje.

Zabezpieczenia powigzane: MP-6.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
MP-7 MP-7 (1) MP-7 (1)
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MP-8 DEKLASYFIKACJA NOSNIKOW
Zabezpieczenie: Organizacja:

a. Ustanawia [Realizacja: proces obnizenia klasyfikacji (deklasyfikacje) nosnikow danych
zdefiniowany przez organizacje], ktéry obejmuje zastosowanie mechanizmow deklasyfikacji
w [Realizacja: sita i integralnos¢ zdefiniowana przez organizacje];

b. Zapewnia, ze proces deklasyfikacji nosnikdw danych jest wspdétmierny do kategorii
bezpieczenstwa i / lub poziomu klasyfikacji informacji, ktére majg zosta¢ usuniete, oraz
posiadanych upowaznien uzytkownikéw do dostepu do zdeklasyfikowanych informaciji;

c. ldentyfikuje nosniki danych [Realizacja: zdefiniowane przez organizacje nosniki systemu
teleinformatycznego wymagajqce deklasyfikacjil do deklasyfikaciji;

d. Deklasyfikuje zidentyfikowane nosniki danych za pomocg ustanowionego procesu.

Zabezpieczenia rozszerzone:

(1) DEKLASYFIKACJA NOSNIKOW | DOKUMENTACJA PROCESU
Organizacja dokumentuje dziatania zwigzane z deklasyfikacja nosnikow danych.
(2) DEKLASYFIKACJA NOSNIKOW | TESTOWANIE SPRZETU

Organizacja stosuje testy [Realizacja: testy zdefiniowane przez organizacje] deklasyfikacji
sprzetu i procedur w celu weryfikacji prawidtowosci wykonania tego procesu z
czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez organizacje].

(3) DEKLASYFIKACJA NOSNIKOW | KONTROLOWANE INFORMACIJE JAWNE

Organizacja deklasyfikuje nosniki danych zawierajgcego informacje [Realizacja: zdefiniowane
przez organizacje kontrolowane informacje jawne] przed ich publicznym udostepnieniem,
zgodnie z obowigzujacymi przepisami, normami i zasadami organizacyjnymi.

(4) DEKLASYFIKACJA NOSNIKOW | INFORMACIE NIEJAWNE

Organizacja dokonuje deklasyfikacji (obnizenia klauzuli informacji) nosnikéw danych
zawierajgcych informacje niejawne przed ich udostepnieniem osobom nieposiadajgcym
stosownych poswiadczen bezpieczenstwa.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO

Kategoria zabezpieczen

MP-8 (opcjonalnie) MP-8 (opcjonalnie) MP-8 (opcjonalnie)
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KATEGORIA: OCHRONA FIZYCZNA | SRODOWISKOWA
PE-1 POLITYKA | PROCEDURY OCHRONY FIZYCZNEJ | SRODOWISKOWE)
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke ochrony fizycznej i sSrodowiskowej, ktéra dotyczy celu, zakresu, rél, obowigzkdéw,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi oraz
zgodnosci z ustalonymi normami;

2. Procedury utatwiajgce wdrazanie polityki ochrony fizycznej i sSrodowiskowej oraz
powigzane zabezpieczenia;

b. Przegladai aktualizuje biezace:

1. Polityki ochrony fizycznej i sSrodowiskowej z czestotliwoscig [Realizacja: czestotliwos¢
okreslona przez organizacjel;

2. Procedury ochrony fizycznej i sSrodowiskowej z czestotliwoscig [Realizacja: czestotliwos¢
okreslona przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-1 PE-1 PE-1

PE-2 ZEZWOLENIA NA DOSTEP FIZYCZNY
Zabezpieczenie: Organizacja:

a. Opracowuje, zatwierdza i utrzymuje liste oséb z uprawnionym dostepem do obiektu, w
ktérym znajduje sie system teleinformatyczny;

b. Wystawia poswiadczenia (przepustki) dostepu do obiektu;

c. Przeglada liste dostepu wyszczegdlniajgc osoby fizyczne posiadajgce autoryzowany dostep
do obiektu [Realizacja: czestotliwos¢ okreslona przez organizacje] ;

d. Dokonuje aktualizacji listy oséb posiadajgcych dostep do obiektu.

Zabezpieczenia powigzane: PE-3, PE-4, PS-3.
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Zabezpieczenia rozszerzone:

(1) ZEZWOLENIA NA DOSTEP FIZYCZNY | DOSTEP ZGODNIE Z POSIADANA POZYCJA / ROLA

Organizacja zezwala na fizyczny dostep do obiektu, w ktorym znajduje sie system
teleinformatyczny, w zaleznosci od posiadanego stanowiska lub roli.

Zabezpieczenia powigzane: AC-2, AC-3, AC-6.
(2) ZEZWOLENIA NA DOSTEP FIZYCZNY | PODWOJNA IDENTYFIKACJA

Organizacja wymaga dwoch form identyfikacji z [Realizacja: zdefiniowana przez organizacje
lista dopuszczalnych form identyfikacjil w celu uzyskania dostepu gosci do obiektu, w ktérym
znajduje sie system teleinformatyczny.

Zabezpieczenia powigzane: 1A-2, 1A-4, IA-5.
(3) ZEZWOLENIA NA DOSTEP FIZYCZNY | OGRANICZANIE DOSTEPU BEZ ASYSTY

Organizacja ogranicza dostep bez asysty do obiektu, w ktérym znajduje sie system
teleinformatyczny, do personelu z [Wybdr (jeden lub wiecej): z poswiadczeniami
bezpieczeristwa do wszystkich informacji zawartych w systemie; z formalnq autoryzacjq
dostepu do wszystkich informacji zawartych w systemie; z potrzebq dostepu do wszystkich
informacji zawartych w systemie; [Realizacja: posiadajgcymi poswiadczenia zdefiniowane
przez organizacje]].

Zabezpieczenia powigzane: PS-2, PS-6.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-2 PE-2 PE-2

PE-3 KONTROLA DOSTEPU FIZYCZNEGO
Zabezpieczenie: Organizacja:

a. Wymusza autoryzacje fizycznego dostepu w punktach [Realizacja: zdefiniowane przez
organizacje punkty wejscia / wyjscia do obiektu, w ktérym znajduje sie system
teleinformatyczny) poprzez:

1. Weryfikacje indywidualnych zezwolen na dostep, przed udzieleniem dostepu do obiektu;

2. Kontrolowanie wejscia / wyjscia do obiektu za pomocg [Wybér (jeden lub wiecej):
[Realizacja: zdefiniowane przez organizacje fizyczne systemy / urzqdzenia kontroli
dostepu]; ochronal;
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Prowadzenie dziennika kontroli dostepu fizycznego w [Realizacja: punkty wejscia / wyjscia
zdefiniowane przez organizacjel;

Zapewnienie [Realizacja: zapewnienie poziomu bezpieczeristwa okreslonego przez
organizacje] w celu kontroli dostepu do obszardow obiektu oficjalnie wyznaczonych jako
publicznie dostepne;

Doprowadzanie odwiedzajgcych i monitorowanie aktywnosci odwiedzajacych w
okolicznosciach [Realizacja: okreslone przez organizacje okolicznosci wymagajgce eskorty i
monitorowania goscil;

Zabezpieczanie kluczy, zestawow kontroli i innych fizycznych urzadzen dostepowych;

Sprawdzanie / inwentaryzacje urzadzen dostepowych *°[Realizacja: fizyczne urzqdzenia
dostepu zdefiniowane przez organizacje) z czestotliwoscia [Realizacja: czestotliwos¢
zdefiniowana przez organizacje;

Zmienia kombinacje i klucze z czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] i / lub gdy klucze zostang zagubione, kombinacje zostang naruszone lub
poszczegdlne osoby zostang przeniesione lub zwolnione z organizacji.

Zabezpieczenia powigzane: AU-2, AU-6, MP-2, MP-4, PE-2, PE-4, PE-5, PS-3, RA-3.

Zabezpieczenia rozszerzone:

(M

()

Q)

KONTROLA DOSTEPU FIZYCZNEGO | DOSTEP DO SYSTEMU TELEINFORMATYCZNEGO

Organizacja wymusza, oprocz fizycznej kontroli dostepu do obiektu, uwierzytelnianie
dostepu fizycznego do systemu teleinformatycznego w [Realizacja: zdefiniowane przez
organizacje przestrzenie fizyczne zawierajgce jeden lub wiecej elementdéw systemu
teleinformatycznego).

Zabezpieczenia powigzane: PS-2.
KONTROLA DOSTEPU FIZYCZNEGO | OBIEKT / OBSZAR SYSTEMU TELEINFORMATYCZNEGO

Organizacja przeprowadza kontrole bezpieczenstwa z czestotliwoscia [Realizacja:
czestotliwosc zdefiniowana przez organizacje] w zakresie dostepu do fizycznej strefy obiektu
lub dostepu do systemu teleinformatycznego w celu uniemozliwienia nieautoryzowanego
upublicznienia informacji lub usuniecia elementéw systemu teleinformatycznego.

Zabezpieczenia powigzane: AC-4, SC-7.
KONTROLA DOSTEPU FIZYCZNEGO | CIAGtOSC OCHRONY / ALARMY / MONITOROWANIE

Organizacja zatrudnia ochrone i / lub wprowadza system kontroli dostepu w celu
monitorowania kazdego fizycznego punktu dostepu do obiektu, w ktérym znajduje sie
system teleinformatyczny. Ochrona funkcjonuje w trybie 24 godziny na dobe, 7 dni w
tygodniu przez caty rok.

39 Urzadzenia dostepu fizycznego obejmuja np. klucze, zamki, kombinacje i czytniki kart. Zabezpieczenia
ogdlnodostepnych obszaréw w obiektach organizacyjnych obejmujg np. kamery, monitorowanie przez ochrone i
izolowanie wybranych systemow teleinformatycznych i / lub elementéw systemu w zabezpieczonych obszarach.
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PE-4

Zabezpieczenia powigzane: CP-6, CP-7.
(4) KONTROLA DOSTEPU FIZYCZNEGO | ZAMYKANE OBUDOWY

Organizacja wykorzystuje zamykane obudowy fizyczne w celu ochrony [Realizacja:
komponenty systemu teleinformatycznego zdefiniowane przez organizacje] przed
nieuprawnionym dostepem fizycznym.

(5) KONTROLA DOSTEPU FIZYCZNEGO | OCHRONA PRZED MANIPULACIA

Organizacja stosuje [Realizacja: srodki bezpieczeristwa zdefiniowane przez

organizacje®®] do [Wybdr (jeden lub wiecej): wykrycie; zapobieganie] fizycznym manipulacjom
lub zmianom [Realizacja: komponenty sprzetowe zdefiniowane przez organizacje] w systemie
teleinformatycznym].

Zabezpieczenia powigzane: SA-12.
(6) KONTROLA DOSTEPU FIZYCZNEGO | TESTY PENETRACYJNE OBIEKTU

Organizacja stosuje testy penetracyjne z czestotliwoscia [Realizacja: czestotliwosci
zdefiniowana przez organizacje), ktory obejmujg niezapowiedziane proby ominiecia lub
obejscia srodkéw bezpieczerstwa zwigzanych z fizycznymi punktami dostepu do obiektu.

Zabezpieczenia powigzane: CA-2, CA-7.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-3 PE-3 PE-3 (1)

KONTROLA DOSTEPU DO MEDIUM TRANSMISYJNEGO

Zabezpieczenie: Organizacja kontroluje fizyczny dostep do [Realizacja: zdefiniowane przez
organizacje linie dystrybucji i transmisji] w obrebie obiektéw organizacyjnych, poprzez
stosowanie [Realizacja: wymagar bezpieczeristwa zdefiniowane przez organizacje*].

Zabezpieczenia powigzane: MP-2, MP-4, PE-2, PE-3, PE-5, SC-7, SC-8.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

40 Np. uszczelki wykrywajgce manipulacje, powtoki zapobiegajgce manipulacjom.

41 Wymagania bezpieczeristwa w zakresie kontroli dostepu fizycznego do linii dystrybucyjnych i transmisyjnych
systemu obejmujg na przyktad: (i) zamkniete szafy na okablowanie; (ii) odtgczone lub zablokowane zapasowe
gniazda; i / lub (iii) ochrona okablowania w kanatach kablowych lub korytka kablowe.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-4 (opcjonalnie) PE-4 PE-4

PE-5 KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYJSCIA
Zabezpieczenie: Organizacja kontroluje fizyczny dostep do urzadzen wejscia - wyjscia systemu
teleinformatycznego w celu uniemozliwienia osobom nieupowaznionym uzyskania dostepu do
wynikdéw przetwarzania informacji.

Zabezpieczenia powigzane: PE-2, PE-3, PE-4, PE-18.

Zabezpieczenia rozszerzone:

(1) KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYJSCIA | DOSTEP UPOWAZNIONYCH OSOB
DO URZADZEN

Organizacja:

(a) Kontroluje fizyczny dostep do danych wyjsciowych z [Realizacja: urzqdzenia wejscia -
wyjscia zdefiniowane przez organizacje];

(b) Zapewnia, ze tylko upowaznione osoby majg dostep do danych wyjsciowych z
urzadzenia.

(2) KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYJSCIA | DOSTEP DO DANYCH NA
PODSTAWIE INDYWIDUALNEJ TOZSAMOSCI

System teleinformatyczny:
(a) Kontroluje dostep fizyczny do danych wyj$ciowych*? z [Realizacja: urzqdzenia wejscia -
wyjscia zdefiniowane przez organizacje];

(b) taczy indywidualng tozsamosc¢ z udzielaniem dostepu do danych wyjsciowych z
urzadzenia.

(3) KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYJSCIA | OZNACZANIE URZADZEN
WEJSCIA - WYJSCIA

Odpowiednie oznaczenia urzadzen uzytkowanych w organizacji [Realizacja: urzqdzenia
wejscia - wyjscia systemu teleinformatycznego zdefiniowane przez organizacje] wskazuja
jakie informacje mogg by¢ wysytane z urzadzenia (klasyfikacja informacji).

42 Np. kod PIN, token sprzetowy implementowany na urzadzeniach wyjsciowych.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
PE-5 (opcjonalnie) PE-5 PE-5

PE-6 MONITOROWANIE DOSTEPU FIZYCZNEGO
Zabezpieczenie: Organizacja:

(M

()

Q)

Monitoruje dostep fizyczny do obiektu, w ktédrym znajduje sie system teleinformatyczny, w
celu wykrywania i reagowania na incydenty zwigzane z bezpieczenstwem fizycznym;

Przeglada dzienniki dostepu fizycznego z czestotliwoscig [Realizacja: czestotliwos¢
zdefiniowana przez organizacje] i po wystapieniu [Realizacja: zdarzenia zdefiniowane przez
organizacje lub potencjalne wskazania zdarzen];

Koordynuje wyniki przeprowadzanych przeglagdow i dochodzen z mozliwoscig reagowania na
incydenty organizacyjne.

Zabezpieczenia powigzane: CA-7, IR-4, IR-8.

O

()

Q)

Zabezpieczenia rozszerzone:

MONITOROWANIE DOSTEPU FIZYCZNEGO | ALARMY WtAMANIOWE / URZADZENIA
NADZORUJACE

Organizacja monitoruje alarmy wtamaniowe i sprzet nadzorujacy fizyczng kontrole dostepu.

MONITOROWANIE DOSTEPU FIZYCZNEGO | AUTOMATYCZNE ROZPOZNAWANIE
WELAMANIA / INFORMOWANIE

Organizacja wykorzystuje zautomatyzowane mechanizmy do rozpoznawania [Realizacja:
rodzaje wtaman zdefiniowane przez organizacje] i inicjowania dziatan [Realizacja: dziatania
reagowania zdefiniowane przez organizacjel.

Zabezpieczenia powigzane: SI-4.
MONITOROWANIE DOSTEPU FIZYCZNEGO | MONITORING WIZYJNY

Organizacja stosuje monitoring wideo w strefach [Realizacja: obszary operacyjne
zdefiniowane przez organizacje] i zachowuje nagrania wideo przez okres [Realizacja: okres
zdefiniowany przez organizacje).

Strona 147 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

(4) MONITOROWANIE DOSTEPU FIZYCZNEGO | MONITOROWANIE DOSTEPU FIZYCZNEGO DO
SYSTEMOW TELEINFORMATYCZNYCH

Oprdécz monitorowania dostepu fizycznego do obiektu, organizacja monitoruje dostep
fizyczny do systemu teleinformatycznego eksploatowanego w [Realizacja: zdefiniowane przez
organizacje przestrzenie fizyczne** zawierajqce jeden lub wiecej elementéw systemu
teleinformatycznego).

Zabezpieczenia powigzane: PS-2, PS-3.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-6 PE-6 (1) PE-6 (1) (4)

PE-7 KONTROLA GOSCI
[Wtaczony do PE-2 i PE-3].

PE-8 REJESTRACJA DOSTEPU GOSCI
Zabezpieczenie: Organizacja:

a. Prowadzi zapisy dotyczace dostepu oséb odwiedzajgcych do obiektu, w ktédrym znajduje sie
system teleinformatyczny i przechowuje je przez okres [Realizacja: okres zdefiniowany przez
organizacjel;

b. Przeglada ewidencje oséb odwiedzajgcych z czestotliwoscig [Realizacja: czestotliwosc
zdefiniowana przez organizacje].

Zabezpieczenia rozszerzone:

(1) REJESTRACJA DOSTEPU GOSCI | AUTOMATYCZNA REJESTRACJA / PRZEGLAD

Organizacja stosuje zautomatyzowane mechanizmy utatwiajgce utrzymanie i przeglad
zapisow dotyczacych dostepu oséb odwiedzajgcych.

(2) REJESTRACJA DOSTEPU GOSCI | EWIDENCJA DOSTEPU FIZYCZNEGO
[Wtaczone do PE-2].

43 Np. serwerownie, obszary przechowywania medidw, centra komunikacyjne, centra przetwarzania danych.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
PE-8 PE-8 PE-8 (1)

PE-9 WYPOSAZENIE ENERGETYCZNE | OKABLOWANIE
Zabezpieczenie: Organizacja chroni sprzet zasilajacy i okablowanie energetyczne systemu
teleinformatycznego przed uszkodzeniem i zniszczeniem.

Zabezpieczenia powigzane: PE-4.

Zabezpieczenia rozszerzone:

(1) WYPOSAZENIE ENERGETYCZNE | OKABLOWANIE | REDUNDANCJA OKABLOWANIA

Organizacja stosuje nadmiarowe tory zasilania energetycznego, ktére sg fizycznie rozdzielone
i poprowadzone odrebnymi trasami kablowymi.

(2) WYPOSAZENIE ENERGETYCZNE | OKABLOWANIE | AUTOMATYCZNA KONTROLA NAPIECIA

Organizacja stosuje automatyczne kontrole napiecia w elementach [Realizacja: zdefiniowane
przez organizacje elementy systemu informacji krytycznej].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-9 (opcjonalnie) PE-9 PE-9
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PE-10 WYLACZENIE AWARYINE

PE-11

Zabezpieczenie: Organizacja:

a. Zapewnia mozliwos¢ odciecia zasilania systemu teleinformatycznego lub poszczegdlnych
elementéw systemu w sytuacjach awaryjnych;

b. Umieszcza wytaczniki lub urzadzenia wytaczania awaryjnego w [Realizacja: lokalizacja
zdefiniowana przez organizacje w ktdrej znajduje sie system teleinformatyczny lub elementu
systemu), w sposéb umozliwiajgcy personelowi bezpieczny i tatwy dostep;

c. Zabezpiecza wytaczniki / urzadzenia wytgczania awaryjnego przed nieuprawniong aktywacjs.
Zabezpieczenia powigzane: PE-15.

Zabezpieczenia rozszerzone:

(1) WYLACZENIE AWARYINE | PRZYPADKOWA / NIEAUTORYZOWANA AKTYWACJA
[Wtgczono do PE-10].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-10 (opcjonalnie) PE-10 PE-10

ZASILANIE AWARYINE

Zabezpieczenie: Organizacja zapewnia krotkoterminowe zrddta podtrzymania zasilania (UPS) w
celu zapewnienia [Wybdr (jeden lub wiecej): wytgczenia systemu teleinformatycznego; przejscie
systemu teleinformatycznego na dfugoterminowe Zrddto zapasowe] w przypadku utraty
podstawowego Zrddta zasilania.

Zabezpieczenia powigzane: AT-3, CP-2, CP-7.

Zabezpieczenia rozszerzone:

(1) ZASILANIE AWARYJNE | DtUGOTERMINOWE ALTERNATYWNE ZASILANIE - MINIMALNA
ZDOLNOSC OPERACYJNA

Organizacja zapewnia dtugoterminowe alternatywne zrédto zasilania systemu
teleinformatycznego, ktére jest w stanie utrzymaé minimalng wymagang zdolnos$¢
operacyjng w przypadku przedtuzonej niedostepnosci podstawowego zZrédta zasilania.
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(2) ZASILANIE AWARYINE | DtUGOTERMINOWE ALTERNATYWNE SAMOOBStUGOWE ZRODtO

ZASILANIA

Organizacja zapewnia dtugoterminowe alternatywne zrédto zasilania systemu

teleinformatycznego, ktére:

(a) Jest samoobstugowe (autostart);

(b) Niezalezne od zewnetrznego przytacza energetycznego;

(c) Zdolne do utrzymania [Realizacja: Wybdr: minimalnie wymagana zdolnos¢
operacyjna; petna zdolnos¢ operacyjna] w przypadku przedtuzonej utraty dostepnosci
podstawowego zrddta zasilania.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-11 (opcjonalnie) PE-11 PE-11 (1)

PE-12 OSWIETLENIE AWARYJNE

Zabezpieczenie: Organizacja stosuje i serwisuje automatyczne oswietlenie awaryjne, ktére
aktywuje sie w przypadku przerwy w dostawie energii elektrycznej lub zaktdcenia jej dostawy i
ktore obejmuje wyjscia ewakuacyjne i drogi ewakuacyjne w obiekcie.

Zabezpieczenia powigzane: CP-2, CP-7.

Zabezpieczenia rozszerzone:

(1) OSWIETLENIE AWARYJNE | ZASADNICZE DZIAtANIA / FUNKCJE BIZNESOWE

Organizacja zapewnia oSwietlenie awaryjne we wszystkich obszarach w obiekcie, wspierajac
niezbedne dziatania i funkcje biznesowe.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-12 PE-12 PE-12
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PE-13 OCHRONA PRZECIWPOZAROWA
Zabezpieczenie: Organizacja stosuje i utrzymuje urzgdzenia / systemy wykrywania i gaszenia

pozaru w pomieszczeniach koncentrujgcych system teleinformatyczny, ktdre sg zasilane przez
niezalezne zrédio energetyczne.

Zabezpieczenia rozszerzone:

M

()

@)

4

OCHRONA PRZECIWPOZAROWA | URZADZENIA / SYSTEMY WYKRYWANIA

Organizacja stosuje urzadzenia / systemy wykrywania pozaru w obiektach systemu
teleinformatycznego, ktére, w przypadku pozaru automatycznie aktywujg sie i
powiadamiajg [Realizacja: personel lub role zdefiniowane przez organizacje] oraz [Realizacja:
osoby reagujgce na sytuacje kryzysowe okreslone przez organizacje].

OCHRONA PRZECIWPOZAROWA | URZADZENIA / SYSTEMY GASZENIA

Organizacja stosuje urzadzenia / systemy gaszenia pozaru w obiektach systemu
teleinformatycznego, zapewniajgce automatyczne powiadamianie o kazdej aktywacji
systemu ppoz. personel[Realizacja: personel lub role zdefiniowane przez organizacje] i
[Realizacja: zdefiniowane przez organizacje osoby udzielajgce pomocy].

OCHRONA PRZECIWPOZAROWA | AUTOMATYCZNE GASZENIE POZARU

Organizacja stosuje funkcje automatycznego gaszenia pozaru w obiekcie systemu
teleinformatycznego, gdy w obiekcie nie jest wykonywana praca zmianowa (ciggta).

OCHRONA PRZECIWPOZAROWA | INSPEKCIJE

Organizacja zapewnia, ze obiekt przechodzi z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje] inspekcje przez upowaznionych i wykwalifikowanych
inspektoréw i usuwane sg zidentyfikowane podczas inspekcji niedociggniecia w ciggu
[Realizacja: czas okreslony przez organizacje].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-13 PE-13 (3) PE-13 (1) (2) (3)
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PE-14 KONTROLA TEMPERATURY | WILGOTNOSCI

Zabezpieczenie: Organizacja:

a. Utrzymuje poziomy temperatury i wilgotnosci w obiekcie, w ktérym znajduje sie system
teleinformatyczny w granicach [Realizacja: dopuszczalne poziomy zdefiniowane przez

organizacjel;

b. Monitoruje poziomy temperatury i wilgotnosci z czestotliwoscia [Realizacja: czestotliwos¢

okreslona przez organizacje].

Zabezpieczenia powigzane: AT-3.

Zabezpieczenia rozszerzone:

(1) KONTROLA TEMPERATURY | WILGOTNOSCI | STEROWANIE AUTOMATYCZNE

Organizacja stosuje automatyczng kontrole temperatury i wilgotnosci w obiekcie w celu
zapobiegania wahaniom zadanych wartosci, potencjalnie szkodliwych dla systemu

teleinformatycznego.

(2) KONTROLA TEMPERATURY | WILGOTNOSCI | MONITOROWANIE, ALARMOWANIE /

POWIADOMIENIA

Organizacja stosuje systemy monitorowania temperatury i wilgotnosci, ktére zapewniajg
generowanie alarméw lub powiadomien o zmianach zadanych wartosci, potencjalnie
szkodliwych dla personelu lub sprzetu.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-14 PE-14 PE-14
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PE-15

PE-16

OCHRONA PRZED ZALANIEM

Zabezpieczenie: Organizacja chroni system teleinformatyczny przed uszkodzeniami
wynikajgcymi z wycieku wody, zapewniajgc gtéwne zawory odcinajace, ktére sg dostepne,
dziatajg prawidtowo i rozmieszczenie ktérych znane jest kluczowemu personelowi.

Zabezpieczenia powigzane: AT-3.

Zabezpieczenia rozszerzone:

(1) OCHRONA PRZED ZALANIEM | AUTOMATYCZNE WYKRYWANIE

Organizacja stosuje zautomatyzowane mechanizmy wykrywania obecnosci wody w poblizu
systemu teleinformatycznego i ostrzega [Realizacja: personel lub role zdefiniowane przez
organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PE-15 PE-15 PE-15 (1)

DOSTAWA | USUWANIE

Zabezpieczenie: Organizacja dopuszcza, monitoruje i kontroluje [Realizacja: typy
komponentdw systemu teleinformatycznego zdefiniowane przez organizacje] instalowany i
deinstalowany w obiekcie oraz prowadzi rejestr tych pozycji.

Zabezpieczenia powigzane: CM-3, MA-2, MA-3, MP-5, SA-12.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
PE-16 PE-16 PE-16
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PE-17 ZAPASOWE MIEJSCE PRACY
Zabezpieczenie: Organizacja:

a. Wprowadza [Realizacja: srodki bezpieczenstwa zdefiniowane przez organizacje] w
zapasowych miejscach pracy;

b. Ocenia skutecznos¢ srodkéw bezpieczenstwa stosowanych w zapasowych miejscach pracy;

c. Zapewnia pracownikom srodki komunikacji z personelem ds. bezpieczeristwa informacji w
przypadku wystgpienia incydentdéw lub problemoéw zwigzanych z bezpieczeristwem.

Zabezpieczenia powigzane: AC-17, CP-7.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
PE-17 (opcjonalnie) PE-17 PE-17

PE-18 LOKALIZACJA ELEMENTOW SYSTEMU TELEINFORMATYCZNEGO

Zabezpieczenie: Organizacja umieszcza komponenty systemu teleinformatycznego w
stosownym obiekcie, celem zminimalizowania potencjalnych szkéd wynikajacych z [Realizacja:

zdefiniowane przez organizacje zagrozenia fizyczne i srodowiskowe] oraz zminimalizowania
mozliwos$¢ nieautoryzowanego dostepu.

Zabezpieczenia powigzane: CP-2, PE-19, RA-3.

Zabezpieczenia rozszerzone:

(1) LOKALIZACJA KOMPONENTOW SYSTEMU INFORMATYCZNEGO | LOKALIZACJA OBIEKTU

Organizacja planuje lokalizacje obiektu, w ktérym rezyduje system teleinformatyczny,
uwzgledniajgc zagrozenia fizyczne i sSrodowiskowe, a w przypadku istniejgcych obiektéow
uwzglednia zagrozenia fizyczne i sSrodowiskowe w swojej strategii ograniczania ryzyka.

Zabezpieczenia powigzane: PM-8.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
PE-18 (opcjonalnie) PE-18 (opcjonalnie) PE-18 (opcjonalnie)

PE-19 ULOT INFORMACII / ELEKTROMAGNETYCZNA EMISJA UJAWNIAJACA
Zabezpieczenie: Organizacja chroni system teleinformatyczny przed ulotem informacji

spowodowanym emisjg sygnatow elektromagnetycznych.

Zabezpieczenia rozszerzone:

(1) ULOT INFORMACIJI | /POLITYKI | PROCEDURY (TEMPEST)

Organizacja zapewnia ochrone komponentéw systemu teleinformatycznego, powigzanej
transmisji danych i sieci zgodnie z krajowymi politykami i procedurami dotyczgcymi emis;ji i
rozwigzania TEMPEST w oparciu o kategorie bezpieczeristwa lub klasyfikacje informacji.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
PE-19 (opcjonalnie) PE-19 (opcjonalnie) PE-19 (opcjonalnie)
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PE-20 MONITOROWANIE | SLEDZENIE ZASOBOW
Zabezpieczenie: Organizacja:

a. Wykorzystuje [Realizacja: technologie lokalizacji zasobow zdefiniowane przez organizacje] do
Sledzenia i monitorowania lokalizacji i przemieszczania sie [Realizacja: zasoby zdefiniowane
przez organizacje] w obrebie [Realizacja: obszary kontrolowane przez organizacje;

b. Zapewnia, ze technologie lokalizacji zasobdw sg stosowane zgodnie z obowigzujgcymi
przepisami prawnymi, zarzgdzeniami wykonawczymi, dyrektywami, politykami, standardami
i wytycznymi.

Zabezpieczenia powigzane: CM-8.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
PE-20 (opcjonalnie) PE-20 (opcjonalnie) PE-20 (opcjonalnie)
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KATEGORIA: PLANOWANIE

PL-1 POLITYKA | PROCEDURY PLANOWANIA BEZPIECZENSTWA
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1.

Polityke planowania bezpieczenstwa, ktéra dotyczy celu, zakresu, rél, obowigzkéw,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i
spéjnosci dziatania;

Procedury utatwiajgce wdrozenie polityki planowania bezpieczenstwa i powigzanych
planowanych srodkéw bezpieczenstwa;

b. Recenzuje i aktualizuje aktualna:

1.

Polityke planowania bezpieczeristwa z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacjel;

Procedury planowania bezpieczenstwa z czestotliwoscig [Realizacja: czestotliwos¢
okreslona przez organizacje].

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PL-1 PL-1 PL-1

PL-2 PLAN BEZPIECZENSTWA SYSTEMU
Zabezpieczenie: Organizacja:

a. Opracowuje plan bezpieczenstwa systemu teleinformatycznego, ktéry:

1.
2.
3.

Jest zgodny ze strukturg organizacji;
Definiuje obszary autoryzacji systemu;

Opisuje srodowisko operacyjne systemu teleinformatycznego w kontekscie misji i
proceséw biznesowych;

Zapewnia kategoryzacje bezpieczenstwa systemu teleinformatycznego, w tym
uzasadnienie;
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5. Opisuje Srodowisko operacyjne systemu teleinformatycznego oraz relacje z innymi
systemami teleinformatycznymi lub potgczenia z nimi;

6. Zawiera przeglad wymagan bezpieczenstwa odnoszacych sie do systemu;

7. W stosownych przypadkach okresla wszelkie odpowiednie poprawki (patche)
bezpieczenstwa;

8. Opisuje srodki bezpieczenstwa stosowane lub planowane w celu spetnienia wymagan, w
tym uzasadnienie decyzji dostosowawczych;

9. Jest sprawdzany i zatwierdzany przed realizacjg planu, przez kierownika jednostki
organizacyjnej lub osobe przez niego upowazniong;

b. Dystrybuuje kopie planu bezpieczeristwa i informuje o kolejnych zmianach w planie
personelowi [Realizacja: personel lub role zdefiniowane przez organizacjel;

c. Przeglada plan bezpieczenstwa systemu teleinformatycznego pod wzgledem aktualnosci z
czestotliwoscig [Realizacja: czestotliwos¢ okreslona przez organizacjel;

d. Aktualizuje plan bezpieczenstwa w celu uwzglednienia zmian w systemie teleinformatycznym
/ $rodowisku dziatania lub probleméw zidentyfikowanych podczas wdrazania planu lub ocen
kontroli bezpieczenstwa;

e. Chroni plan bezpieczeristwa przed nieuprawnionym ujawnieniem i modyfikacja.

Zabezpieczenia powigzane: AC-2, AC-6, AC-14, AC-17, AC-20, CA-2, CA-3, CA-7, CM-9, CP-2, IR-8,
MA-4 , MA-5, MP-2, MP-4, MP-5, PL-7, PM-1, PM-7, PM-8, PM-9, PM-11, SA-5, SA-17.

Zabezpieczenia rozszerzone:

(1) PLAN BEZPIECZENSTWA SYSTEMU | KONCEPCJA DZIAtANIA
[Wtaczone do PL-7].

(2) PLAN BEZPIECZENSTWA SYSTEMU | ARCHITEKTURA FUNKCJONALNA
[Wtaczone do PL-8].

(3) PLAN BEZPIECZENSTWA SYSTEMU | PLANOWANIE / KOORDYNACIJA Z INNYMI PODMIOTAMI
ORGANIZACYINYMI

Organizacja planuje i koordynuje dziatania zwigzane z bezpieczenstwem majgce wptyw na
system teleinformatyczny z [Realizacja: okreslone osoby lub grupy zdefiniowane przez
organizacje] przed przeprowadzeniem takich dziatan, w celu zmniejszenia wptywu na inne
jednostki organizacyjne.

Zabezpieczenia powigzane: CP-4, IR-4.

Zabezpieczenia powigzane: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PL-2 PL-2 (3 PL-2 (3)

PL-3 AKTUALIZACJA PLANU BEZPIECZENSTWA SYSTEMU
[Wtaczony do PL-2].

PL-4

ZASADY POSTEPOWANIA
Zabezpieczenie: Organizacja:

a.

Ustanawia i udostepnia osobom, ktére wymagaja dostepu do systemu teleinformatycznego,
zasady opisujgce ich obowiazki i oczekiwane zachowanie w odniesieniu do korzystania z
systemu teleinformatycznego i informacji w nich przetwarzanych;

Egzekwuje podpisanie przez te osoby potwierdzenia wskazujacego, ze przeczytaty,
zrozumiaty i wyrazajg zgode na przestrzeganie zasad zachowania przed udzieleniem zgody na
dostep do informacji i systemu teleinformatycznego;

Przeglada i aktualizuje zasady zachowania z czestotliwoscig [Realizacja: czestotliwos¢
okreslona przez organizacjel;

Wymaga od 0sdb, ktore podpisaty poprzednig wersje regut zachowania, przeczytania i
ponownego podpisania tych regut, w przypadku ich zmiany / zaktualizowania.

Zabezpieczenia powigzane: AC-2, AC-6, AC-8, AC-9, AC-17, AC-18, AC-19, AC-20, AT-2, AT-3, CM-
11, 1A-2, IA-4, IA-5, MP-7, PS-6, PS-8, SA-5.

Zabezpieczenia rozszerzone:

(1) ZASADY POSTEPOWANIA | MEDIA SPOLECZNE | OGRANICZENIA SIECIOWE

Organizacja zawiera w regulaminie postepowania wyrazne ograniczenia w korzystaniu z
medidw spotecznosciowych / serwisdw sieciowych oraz publikowanie informacji
organizacyjnych w publicznych stronach internetowych.
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PL-5

PL-6

PL-7

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
PL-4 PL-4 (1) PL-4 (1)

OCENA WPLYWU NA PRYWATNOSC
[Zgodnie z Ogdlnym Rozporzgdzeniem o Ochronie Danych Osobowych 2016/679 (RODO)].

PLANOWANIE DZIALALNOSCI ZWIAZANEJ Z BEZPIECZENSTWEM

[Wtaczony do PL-2].

KONCEPCJA BEZPIECZENSTWA DZIAtAN OPERACYJNYCH

Zabezpieczenie: Organizacja:

a. Opracowuje koncepcje bezpieczenstwa dziatan operacyjnych systemu teleinformatycznego
okreslajaca sposdb, w jaki organizacja zamierza obstugiwac system z punktu widzenia

bezpieczenstwa informacji;

b. Przeglada i aktualizuje koncepcje bezpieczenstwa dziatan operacyjnych z

czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez organizacje].

Zabezpieczenia powigzane: PL-2.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
teleinformatycznego i informacji

wdrozenia

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

PL-7 (opcjonalnie)

PL-7 (opcjonalnie)

PL-7 (opcjonalnie)
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PL-8 ARCHITEKTURA BEZPIECZENSTWA INFORMACJI
Zabezpieczenie: Organizacja:

a. Opracowuje architekture bezpieczenstwa informacji systemu teleinformatycznego, ktora
opisuje:

1. 0Ogdlng filozofie, wymagania i podejscie, ktére nalezy zastosowac w odniesieniu do
ochrony poufnosci, integralnosci i dostepnosci informacji organizacyjnych;

2. Sposéb, w jaki architektura bezpieczenstwa informacji jest zintegrowana z architektura
korporacyjng;

3. Wszelkie zatozenia dotyczace bezpieczenstwa informac;ji i ustug zewnetrznych;

b. Przeglada i aktualizuje architekture bezpieczenstwa informacji z czestotliwoscig [Realizacja:
zdefiniowane przez organizacje czestotliwosc¢] w celu odzwierciedlenia aktualizacji w
architekturze korporacyjnej;

c. Zapewnia, ze planowane zmiany architektury bezpieczenstwa informacji znajdujg
odzwierciedlenie w planie bezpieczenstwa, koncepcji bezpieczenstwa operacji oraz
zamdwieniach / zakupach organizacyjnych.

Zabezpieczenia powigzane: CM-2, CM-6, PL-2, PM-7, SA-5, SA-17.

Zabezpieczenia rozszerzone:

(1) ARCHITEKTURA BEZPIECZENSTWA INFORMACII | ZABEZPIECZENIE WIELOSTOPNIOWE
(OCHRONA WARSTWOWA)

Organizacja projektuje swojg architekture bezpieczenstwa, stosujgc podejscie do jej ochrony
ktore:

(a) Przydziela [Realizacja: srodki bezpieczeristwa zdefiniowane przez
organizacje] do [Realizacja: lokalizacje zdefiniowane przez organizacje i warstwy
architektoniczne];

(b) Zapewnia, ze stosowane Srodki bezpieczenstwa dziatajg w sposdb skoordynowany i
wzajemnie sie uzupetniajacy.

Zabezpieczenia powigzane: SC-29, SC- 36.
(2) ARCHITEKTURA BEZPIECZENSTWA INFORMACJI | DYWERSYFIKACJA DOSTAWCY

Organizacja wymaga, aby [Realizacja: srodki bezpieczeristwa zdefiniowane przez
organizacje] przydzielone do [Realizacja: lokalizacje zdefiniowane przez organizacje i
warstwy architektoniczne] nabywane byty od réznych dostawcéw.

Zabezpieczenia powigzane: SA-12.
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PL-9

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PL-8 (opcjonalnie) PL-8 PL-8

ZARZADZANIE CENTRALNE

Zabezpieczenie: organizacja centralnie zarzadza zabezpieczeniami[Realizacja: zdefiniowane
przez organizacje srodki bezpieczeristwa i powigzane procesy].

Zabezpieczenia powigzane: AC-2 (1) (2) (3) (4); AC-17 (1) (2) (3) (9); AC-18 (1) (3) (4) (5); AC-19
(4); AC-22; AC-23; AT-2 (1) (2); AT-3 (1) (2) (3); AT-4; AU-6 (1) (3) (5) (6) (9); AU-7 (1) (2); AU-11,
AU-13, AU-16, CA-2 (1) (2) (3); CA-3 (1) (2) (3); CA-7 (1); CA-9; CM-2 (1) (2); CM-3 (1) (4); CM-
4; CM-6 (1); CM-7 (4) (5); CM-8 (wszystkie); CM-9 (1); CM-10; CM-11; CP-7 (wszystkie); CP-8
(wszystkie); SC-43; SI-2; SI-3; SI-7; i SI-8.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

PL-9 (opcjonalnie)

PL-9 (opcjonalnie)

PL-9 (opcjonalnie)
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KATEGORIA: PROGRAMY BEZPIECZENSTWA INFORMACII
PM-1 PLAN PROGRAMU BEZPIECZENSTWA INFORMACII

Zabezpieczenie: Organizacja:

c. Opracowuje, dokumentuje i rozpowszechnia plan programu bezpieczenstwa informacji

organizacji, ktory:

1. Zawiera przeglad wymagan dotyczacych programu bezpieczeristwa oraz opis zarzgdzania
tym programem, a takze ogdlnej koncepcji zabezpieczen, ktére sg stosowane lub
planowane w celu spetnienia tych wymagan;

2. Obejmuje identyfikacje i przypisanie rél, obowigzkéw, zaangazowania kierownictwa,

koordynacje miedzy jednostkami organizacyjnymi i ich spdjnos¢;

3. Odzwierciedla koordynacje miedzy jednostkami organizacyjnymi odpowiedzialnymi za

rozne aspekty bezpieczenstwa informacji (tj. techniczne, fizyczne, osobowe,

teleinformatyczne);

4. Jest zatwierdzony przez kierownika jednostki organizacyjnej lub osobe przez niego

upowazniong;

d. Dokonuje przeglagddw planu bezpieczeristwa informacji w catej organizacji z czestotliwoscia

[Realizacja: czestotliwosc zdefiniowana przez organizacje];

e. Aktualizuje plan w celu uwzglednienia zmian organizacyjnych i probleméw
zidentyfikowanych podczas realizacji planu lub oceny Srodkéw bezpieczeristwa dokonanych
w ramach przegladu;

f.  Chroni plan programu bezpieczenstwa informacji przed nieautoryzowanym ujawnieniem i

modyfikacja.

Zabezpieczenia powigzane: PM-8.

Referencje: ISO 27001 [4, 5, Zatgcznik A (A.5, A.6)].
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-1 PM-1 PM-1
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PM-2 OSOBA ODPOWIEDZIALNA ZA BEZPIECZENSTWO INFORMACIJI (CSO)

PM-3

Zabezpieczenie: Organizacja wyznacza osobe odpowiedzialng za bezpieczenstwo informacji z

misjg i zadaniami w zakresie koordynowania, opracowywania, wdrazania i utrzymywania
programu bezpieczenstwa informacji obejmujgcego catg organizacje.

Zabezpieczenia powigzane: Brak.

Referencje: Brak.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-2 PM-2 PM-2

SRODKI BEZPIECZENSTWA INFORMACII
Zabezpieczenie: Organizacja:

a. Zapewnia $rodki i zasoby niezbedne do wdrozenia programu bezpieczenstwa informacji
i dokumentuje wszystkie wyjatki od tego wymogu;

b. Wykorzystuje uzasadnienie biznesowe w celu okreslenia niezbednych zasobdw;

c. Zapewnia, ze zasoby niezbedne do zapewnienia bezpieczeristwa informacji wykonujg swoje
zadania zgodnie z planem programu bezpieczenstwa informacji.

Zabezpieczenia powigzane: PM-4, SA-2.
Referencje: 1SO 27001 [8.1].
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-3 PM-3 PM-3
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PM-4 PLAN DZIAtANIA | ETAPY WPROWADZANIA ZABEZPIECZEN
Zabezpieczenie: Organizacja:

a. Wdraza proces zapewnienia, ze plany dziatania i etapy wprowadzania programu
bezpieczenstwa i powigzanych systemow teleinformatycznych:

1. S opracowywane i utrzymywane;

2. Dokumentujg dziatania zaradcze w zakresie bezpieczenstwa informacji, majace na celu
odpowiednig reakcje na wystgpienie ryzyka zwigzanego z operacjami organizacyjnymi i
aktywami, osobami fizycznymi, innymi organizacjami i organami wtadzy panstwowej.

3. Sg zgtaszane zgodnie z wymogami sprawozdawczosci.

b. Aktualizuje plany dziatania i etapy wprowadzania zabezpieczent w celu zapewnienia spojnosci
ze strategig zarzadzania ryzykiem organizacyjnym i priorytetami catej organizacji w zakresie
reagowania na ryzyko.

Zabezpieczenia powigzane: CA-5.

Referencje: 1SO 27001 [8.1]
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-4 PM-4 PM-4

PM-5 INWENTARYZACJA SYSTEMU INFORMACYINEGO
Zabezpieczenie: Organizacja opracowuje i utrzymuje spis swoich aktywow.

Zabezpieczenia powigzane: Brak.
Referencje:1SO 27001 [8.1.1].
Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-5 PM-5 PM-5

PM-6 SKUTECZNOSC SRODKOW BEZPIECZENSTWA INFORMACII

Zabezpieczenie: Organizacja opracowuje, monitoruje i raportuje wyniki pomiaru

skutecznosci (wydajnosci) zabezpieczen.

Zabezpieczenia powigzane: Brak.
Referencje: SO 27001 [9.1].
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-6 PM-6 PM-6

PM-7 STRUKTURA ORGANIZACYJNA
Zabezpieczenie: Organizacja opracowuje strukture organizacyjng z uwzglednieniem

aspektow bezpieczenstwa informac;ji i odniesieniem do ryzyka operacji biznesowych, zasobéw
organizacyjnych, oséb, innych organizacji i organéw wtadzy panstwowe;j.

Zabezpieczenia powigzane: PL-2, PL-8, PM-11, RA-2, SA-3.
Referencje: ISO 27001 [8.1].
Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-7 PM-7 PM-7

PM-8 PLAN INFRASTRUKTURY KRYTYCZNEJ
Zabezpieczenie: Organizacja opracowuje i aktualizuje plan ochrony infrastruktury krytycznej /
plan ochrony zasobéw kluczowych zawierajgcy stosowne srodki bezpieczenstwa informacji.

Zabezpieczenia powigzane: PM-1, PM-9, PM-11, RA-3.
Referencje: Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. 2007 Nr 89

poz. 590) i Narodowy Program Ochrony Infrastruktury Krytyczne;j.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-8 PM-8 PM-8

PM-9 STRATEGIA ZARZADZANIA RYZYKIEM
Zabezpieczenie: Organizacja:

a. Opracowuje kompleksowg strategie zarzadzania ryzykiem dla operacji i zasobow
organizacyjnych, osob fizycznych, innych organizacji oraz organéw wtadzy panstwowej
zwigzanych z obstugg i wykorzystaniem systeméw informatycznych;

b. Konsekwentnie wdraza strategie zarzgdzania ryzykiem w catej organizacji;

c. Przeglada i aktualizuje strategie zarzadzania ryzykiem z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacje] lub zgodnie z wymaganiami przepiséw prawa,
uwzgledniajgc zmiany organizacyjne.
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Zabezpieczenia powigzane: RA-3.
Referencje: ISO 27001 [8.2].

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-9 PM-9 PM-9

PM-10 PROCES AUTORYZACJI ZABEZPIECZEN

Zabezpieczenie: Organizacja:

a. Zarzadza stanem zabezpieczen systemow informatycznych organizacji oraz Srodowiskami, w

ktorych systemy te dziataja, poprzez procesy autoryzacji zabezpieczen;

b. Wyznacza osoby do petnienia okreslonych rél i obowigzkéw w ramach procesu zarzadzania

ryzykiem organizacyjnym;

c. W petni integruje procesy autoryzacji zabezpieczen z programem zarzgdzania ryzykiem w catej

organizacji.

Zabezpieczenia powigzane: CA-6.
Referencje:1SO 27001 [6.1.3].

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-10 PM-10 PM-10
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PM-11 DEFINICJA MISJI / PROCESU BIZNESOWEGO
Zabezpieczenie: Organizacja:

a. Definiuje misje / procesy biznesowe z uwzglednieniem bezpieczenstwa informacji i
wynikajgcego z tego ryzyka dla operacji biznesowych, zasobdw organizacyjnych, oséb
fizycznych, innych organizacji i organédw wtadzy paninstwowej;

b. Okresla potrzeby w zakresie ochrony informacji wynikajgce z okreslonych misji / proceséw
biznesowych i w razie potrzeby koryguje procesy, az do osiggniecia akceptowalnego stanu w
zakresie bezpieczenstwa.

Zabezpieczenia powigzane: PM-7, PM-8, RA-2.
Referencje: ISO 27001 [6.2].
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-11 PM-11 PM-11

PM-12 ZAGROZENIA WEWNETRZNE
Zabezpieczenie: Organizacja wdraza program dotyczacy zagrozen wewnetrznych, ktéry

obejmuje interdyscyplinarny zespdt zajmujacy sie incydentami zwigzanymi z zagrozeniami
wewnetrznymi.

Zabezpieczenia powigzane: AC-6, AT-2, AU-6, AU-7, AU-10, AU-12, AU-13, CA-7, IA-4, IR-4, MP-7,
PE-2, PS-3, PS-4, PS-5, PS-8, SC-7, SC-38, SI-4, PM-1, PM-14,

Referencje: Brak.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-12 PM-12 PM-12
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PM-13 PERSONEL BEZPIECZENSTWA INFORMACII
Zabezpieczenie: Organizacja ustanawia program rozwoju i doskonalenia personelu ds.

bezpieczenstwa informacji.

Zabezpieczenia powigzane: AT-2, AT-3.
Referencje: Brak.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-13 PM-13 PM-13

PM-14 TESTOWANIE, SZKOLENIA | MONITOROWANIE
Zabezpieczenie: Organizacja:

a. Wdraza proces zapewniajacy, ze plany organizacyjne dotyczace przeprowadzania testow
bezpieczenstwa, szkolen i monitorowania dziatan zwigzanych z systemami informacyjnymi
organizacji s3:

1. Opracowywane i utrzymywane;
2. Wykonywane w odpowiednim czasie;

b. Przeglada plany testowania, szkolenia i monitorowania pod katem zgodnosci ze strategig
zarzadzania ryzykiem organizacji i ogélnymi priorytetami organizacji w zakresie dziatan
zwigzanych z reagowaniem na ryzyko.

Zabezpieczenia powigzane: AT-3, CA-7, CP-4, IR-3, SI-4.

Referencje: Brak.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-14 PM-14 PM-14
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PM-15 KONTAKTY Z GRUPAMI | STOWARZYSZENIAMI ZAJMUJACYMI SIE BEZPIECZENSTWEM

INFORMACII
Zabezpieczenie: Organizacja nawigzuje i instytucjonalizuje kontakt z wybranymi grupami i

stowarzyszeniami w spotecznosci bezpieczenstwa w celu:

a. Utatwienia ciggtej edukacji i szkolenia w zakresie bezpieczeristwa personelu organizacyjnego;

b. Utrzymywania biezgcej pomocy w zakresie zalecanych praktyk, technik i technologii
bezpieczenstwa;

c. Udostepniania biezgcych informacji zwigzanych z bezpieczeristwem, w tym informacji o
zagrozeniach, podatnosciach i incydentach.

Zabezpieczenia powigzane: SI-5.
Referencje: Brak.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
PM-15 PM-15 PM-15

PM-16 OSTRZEGANIE O ZAGROZENIACH
Zabezpieczenie: Organizacja wdraza program zapewniajacy informowanie o zagrozeniach,

ktory obejmuje wymiane informacji miedzy organizacjami.

Zabezpieczenia powigzane: PM-12, PM-16.
Referencje: Brak.
Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PM-16 PM-16 PM-16
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KATEGORIA: BEZPIECZENSTWO OSOBOWE
BEZPIECZENSTWO OSOBOWE — POLITYKA | PROCEDURY

PS-1

PS-2

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke bezpieczenstwa osobowego, ktéra dotyczy celu, zakresu, rél, obowigzkow,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i

spdjnosci dziatania;

2. Procedury utatwiajgce wdrozenie polityki bezpieczenstwa osobowego i powigzanych

srodkow bezpieczenstwa;

b. Przeglada i aktualizuje na biezaco:

1. Polityke bezpieczerstwa osobowego z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacjel;

2. Procedury bezpieczenstwa osobowego z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PS-1 PS-1 PS-1

OKRESLANIE RYZYKA DLA STANOWISKA PRACY

Zabezpieczenie: Organizacja:

a. Szacuje ryzyko utraty bezpieczenstwa informacji w odniesieniu do wszystkich stanowisk do w

organizacji;

b. Ustanawia kryteria selekcji osdb zajmujgcych te stanowiska;

c. Przegladai aktualizuje oszacowane ryzyko danego stanowiska z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacje.

Zabezpieczenia powigzane: AT-3, PL-2, PS-3.
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Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PS-2 PS-2 PS-2

PS-3 DOBOR PERSONELU
Zabezpieczenie: Organizacja:

a.

Sprawdza osoby przed udzieleniem autoryzacji dostepu do systemu
teleinformatycznego;

Ponownie sprawdza osoby zgodnie z warunkami [Realizacja: warunki zdefiniowane przez
organizacje wymagajgce ponownego przeglgdu, a tam gdzie jest to wskazane, czestotliwos¢
takiego przeglgdul).

Zabezpieczenia powigzane: AC-2, LA-4, PE-2, PS-2.

Zabezpieczenia rozszerzone:

(M

()

DOBOR PERSONELU | INFORMACJE NIEJAWNE

Organizacja zapewnia, azeby osoby uzyskujace dostep do systemu teleinformatycznego
przetwarzajgcego, przechowujgcego lub przesytajgcego informacje niejawne posiadaty
poswiadczenia bezpieczenstwa do najwyzszego poziomu klasyfikacji informacji, do ktorych
majq dostep w systemie.

Zabezpieczenia powigzane: AC-3, AC-4.
DOBOR PERSONELU | POSTEPOWANIA SPRAWDZAJACE

Organizacja zapewnia, azeby osoby uzyskujace dostep do systemu teleinformatycznego
przetwarzajgcego, przechowujgcego lub przekazujgcego informacje niejawne, podlegaty,
zgodnie z ustawg o ochronie informacji niejawnych, stosownemu postepowaniu
sprawdzajgcemu.

Zabezpieczenia powigzane: AC-3, AC-4.
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(3) DOBOR PERSONELU | INFORMACJE WYMAGAJACE SZCZEGOLNEJ OCHRONY

Organizacja zapewnia, aby osoby uzyskujgce dostep do systemu teleinformatycznego
przetwarzajgcego, przechowujacego lub przekazujgcego informacje wymagajace specjalnej
ochrony:

(a) Posiadaty wazne poswiadczenia bezpieczenstwa zezwalajace na dostep do informacji;

(b) Spetniaty dodatkowe kryteria [Realizacja: zdefiniowane przez organizacje dodatkowe
kryteria selekcji personelul].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PS-3 PS-3 PS-3

PS-4 ZAKONCZENIE ZATRUDNIENIA
Zabezpieczenie: Po zakonczeniu zatrudnienia organizacja:

a. Whytacza dostep do systemu teleinformatycznego w ciggu [Realizacja: okres zdefiniowany
przez organizacjel;

b. Konczy / odwotuje wszelkie petnomocnictwa / poswiadczenia powigzane z osobg;

¢. Prowadzi rozmowy koncowe, ktore obejmujg omdwienie tematdw bezpieczenstwa
[Realizacja: tematy bezpieczeristwa informacji zdefiniowane przez organizacjel;

d. Odbiera wszystkie aktywa zwigzane z bezpieczenstwem systemu teleinformatycznego
wykorzystywane, przydzielone oraz wytworzone przez pracownika na danym stanowisku;

e. Zachowuje dostep do informacji organizacyjnych i systemow teleinformatycznych
nadzorowanych (uzytkowanych) przez zwalniang osobe;

f. Powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje] w ciggu
[Realizacja: okres zdefiniowany przez organizacje] o rozwigzaniu umowy swiadczenia
stosunku pracy (innej umowy cywilnoprawnej) ze zwalniang osoba.

Zabezpieczenia powigzane: AC-2, IA-4, PE-2, PS-5, PS-6.

Strona 175 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

PS-5

Za

bezpieczenia rozszerzone:

O

()

ZAKONCZENIE ZATRUDNIENIA | ZOBOWIAZANIA PO ZAKONCZENIU ZATRUDNIENIU
Organizacja:

(a) Powiadamia zwalniane osoby o obowigzujgcych w zakresie ochrony informacji
organizacyjnych prawnie wigzgcych wymaganiach po okresie zatrudnienia;

(b) Wymaga podpisania przez zwalniane osoby oswiadczenie w zakresie zachowania
tajemnicy organizacji po okresie zatrudnienia.

Organizacje konsultujg sie z biurem radcy prawnego w sprawach dotyczgcych wymagan po
okresie zatrudnienia.

ZAKONCZENIE ZATRUDNIENIA | AUTOMATYCZNE POWIADAMIANIE

Organizacja stosuje zautomatyzowane mechanizmy powiadamiania [Realizacja: personel lub
role zdefiniowane przez organizacje] o zwolnieniu danej osoby.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PS-4 PS-4 PS-4 (2)

OBSADZENIE LUB PRZENIESIENIE STANOWISKA

Za

bezpieczenie: Organizacja:

a.

Za
Za

Dokonuje przegladu i potwierdza biezgcg potrzebe operacyjng logicznych i fizycznych
zezwolen na dostep do systeméw / urzadzen teleinformatycznych, gdy osoby zostang
ponownie obsadzone / przeniesione na inne stanowiska w organizacji;

Inicjuje [Realizacja: zdefiniowane przez organizacje dziatania przeniesienia lub ponownego
obsadzenia stanowiska] w ciggu [Realizacja: zdefiniowane przez organizacje okres po
formalnym przeniesieniu / ponownym obsadzeniul;

W razie potrzeby modyfikuje autoryzacje dostepu, aby odpowiadata wszelkim zmianom
potrzeb operacyjnych spowodowanych zmiang stanowiska lub przeniesienia;

Powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje] w ciggu
[Realizacja: okres zdefiniowany przez organizacje].

bezpieczenia powigzane: AC-2, 1A-4, PE-2, PS-4.

bezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
PS-5 PS-5 PS-5

PS-6 UMOWY DOSTEPU / WSPOLPRACY
Zabezpieczenie: Organizacja:

a.

Opracowuje i dokumentuje umowy dostepu / wspotpracy do systemdw teleinformatycznych
organizacji;

Przeglada i aktualizuje umowy o dostepie / wspotpracy z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacjel;

Zapewnia, aby osoby wymagajgce dostepu do informacji organizacyjnych i systeméw
teleinformatycznych:

1. Podpisaty odpowiednie umowy o dostep / wspdtprace przed udzieleniem im dostepu;

2. Ponownie podpisywaty umowy o dostepie / wspotpracy, celem zachowania dostepu do
systemow teleinformatycznych organizacji, gdy umowy o dostep zostaty zaktualizowane
lub z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje].

Zabezpieczenia powigzane: PL-4, PS-2, PS-3, PS-4, PS-8.

Zabezpieczenia rozszerzone:

(M

()

UMOWY DOSTEPU / WSPOtPRACY| INFORMACJE WYMAGAJACE SPECJALNEJ OCHRONY
[Wtaczone do PS-3].

UMOWY DOSTEPU / WSPOtPRACY | INFORMACJE NIEJAWNE WYMAGAJACE OCHRONY
SPECJALNEJ

Organizacja zapewnia, ze dostep do informacji niejawnych wymagajacych szczegdlnej
ochrony maijg tylko osoby, ktére:

(a) Posiadajg wazne poswiadczenia bezpieczenstwa, wydane przez krajowg witadze
bezpieczenstwa;

(b) Spetniajg kryteria bezpieczenstwa osobowego;

(c) Przeczytaty, zrozumiaty i podpisaty umowe o zachowaniu poufnosci.
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PS-7

(3) UMOWY DOSTEPU / WSPOtPRACY | WYMOGI PO ZAKONCZENIU ZATRUDNIENIA
Organizacja:

(a) Powiadamia osoby o obowigzujgcych po okresie zatrudnienia, prawnie wigzacych
wymaganiach zachowania tajemnicy informacji organizacyjnych;

(b) Wymaga od os6b podpisania oswiadczeniu o zachowaniu tajemnicy informacji
organizacyjnych.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
PS-6 PS-6 PS-6

BEZPIECZENSTWO OSOBOWE STRON TRZECICH
Zabezpieczenie: Organizacja:

a. Ustanawia wymagania dotyczace bezpieczenstwa osobowego, w tym role bezpieczenstwa i
obowigzki dostawcéw zewnetrznych;

b. Wymaga od zewnetrznych dostawcow przestrzegania zasad i procedur bezpieczerstwa
osobowego ustanowionych przez organizacje;

c. Dokumentuje wymagania bezpieczenstwa osobowego;

d. Wymaga od zewnetrznych dostawcow powiadamiania [Realizacja: personel lub role
zdefiniowane przez organizacje] o kazdym przeniesieniu lub zakoriczeniu pracy personelu
zewnetrznego, ktory posiada poswiadczenia i / lub identyfikatory organizacyjne lub posiada
uprawnienia systemowe nie pdzniej niz do [Realizacja: okres zdefiniowany przez
organizacjel;

e. Monitoruje stosowanie przez dostawce zasad i procedur bezpieczenstwa.
Zabezpieczenia powigzane: PS-2, PS-3, PS-4, PS-5, PS-6, SA-9, SA-21.

Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
PS-7 PS-7 PS-7

PS-8 SANKCIE PERSONALNE

Zabezpieczenie: Organizacja:

a. Stosuje formalny proces sankcji** wobec osdb, ktére nie przestrzegajg ustalonych zasad i
procedur bezpieczeristwa informacji;

b. Powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje] w ciggu
[Realizacja: okres zdefiniowany przez organizacje] o rozpoczeciu formalnego procesu
naktadania sankcji na pracownika, okreslajgc osobe objeta sankcjg i powdd natozenia sankgji.

Zabezpieczenia powigzane: PL-4, PS-6.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P3 Kategoria zabezpieczen
PS-8 PS-8 PS-8

44 Procesy sankcji organizacyjnych odzwierciedlajg obowigzujgce przepisy prawne.
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KATEGORIA: OCENA RYZYKA

RA-1 POLITYKA | PROCEDURY SZACOWANIA RYZYKA
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke oceny ryzyka uwzgledniajgcy cel, zakres, role, obowigzki, zaangazowanie
kierownictwa, koordynacje miedzy jednostkami organizacyjnymi i spéjnosci dziatania;

2. Procedury utatwiajace wdrazanie polityki oceny ryzyka i powigzane kontrole oceny
ryzyka;

b. Przeglada i aktualizuje biezaca:

1. Polityke oceny ryzyka z czestotliwoscig [Realizacja: czestotliwosc okreslona przez
organizacjel;

2. Procedury oceny ryzyka z czestotliwoscia [Realizacja: czestotliwosc¢ okreslona przez
organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
RA-1 RA-1 RA-1

RA-2 KATEGORYZACJA BEZPIECZENSTWA
Zabezpieczenie: Organizacja:

a. Klasyfikuje informacje i system teleinformatyczny zgodnie z obowigzujgcymi przepisami,
zarzadzeniami wykonawczymi, dyrektywami, politykami, przepisami, standardami i
wytycznymi;

b. Dokumentuje wyniki kategoryzacji bezpieczenstwa (w tym uzasadnienie) w planie
bezpieczenstwa systemu teleinformatycznego;

c. Zapewnia, ze osoba upowazniona przez kierownika jednostki organizacyjnej dokonuje
przegladu i zatwierdza decyzje w sprawie kategoryzacji bezpieczenstwa.

Zabezpieczenia powigzane: CM-8, MP-4, RA-3, SC-7.
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Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
RA-2 RA-2 RA-2

RA-3 SZACOWANIE RYZYKA
Zabezpieczenie: Organizacja:

a.

Przeprowadza ocene ryzyka, w tym prawdopodobienstwa wystgpienia i wielkos¢ szkody,
wynikajgcej z nieuprawnionego dostepu, uzytkowania, ujawnienia, zaktécenia, modyfikacji
lub zniszczenia systemu teleinformatycznego oraz informaciji, ktére ta organizacja
przetwarza, przechowuje lub przesyta;

Dokumentuje ocene ryzyka w [Wybdr: plan bezpieczeristwa; raport z oceny ryzyka;
[Realizacja: dokument zdefiniowany przez organizacje]);

Przeglada wyniki oceny ryzyka z czestotliwoscig [Realizacja: czestotliwosc okreslona przez
organizacjel;

Rozpowszechnia wyniki oceny ryzyka w odniesieniu [Realizacja: personel lub role
zdefiniowane przez organizacjel;

Aktualizuje ocene ryzyka z czestotliwoscig [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] lub za kazdym razem, gdy nastgpig znaczace zmiany w systemie
teleinformatycznym lub srodowisku dziatania (w tym zidentyfikowania nowych zagrozen i
podatnosci) lub inne warunki, ktére mogg mie¢ wptyw na stan bezpieczenstwa systemu.

Zabezpieczenia powigzane: RA-2, PM-9.

Z

abezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
RA-3 RA-3 RA-3

RA-4 AKTUALIZACIA SZACOWANIA RYZYKA
[Wtaczony do RA-3].

RA-5

SKANOWANIE PODATNOSCI
Zabezpieczenie: Organizacja:

a.

Skanuje system teleinformatyczny w poszukiwaniu luk w tym systemie i aplikacjach
hostowanych z czestotliwoscig [Realizacja: czestotliwos¢ zdefiniowana przez organizacje i /
lub losowo zgodnie z procesem zdefiniowanym przez organizacje] oraz w przypadku
identyfikacji i zgtoszenia nowych podatnosci mogacych miec potencjalny wptyw na prace
systemu;

Wykorzystuje narzedzia i techniki skanowania, ktdre utatwiajg interoperacyjnos¢ miedzy
narzedziami i automatyzujg czesci procesu zarzgdzania podatnoscig, wykorzystujgc standardy
dla:

1. Wyliczania platform, wad oprogramowania i niewtasciwych konfiguracji;

2. Formatowania list kontrolnych i procedur testowych;

3. Pomiaru wptywu podatnosci na zagrozenia;

Analizuje raporty skanowania narazenia na atak i wyniki oceny srodkéw bezpieczeristwa;

Usuwa uzasadnione luki w zabezpieczeniach w czasie [Realizacja: czasy reakcji okreslone
przez organizacje] od wykrycia, zgodnie z oceng ryzyka przeprowadzong przez organizacje;

Udostepnia informacje uzyskane z procesu skanowania w poszukiwaniu luk i oceny $rodkéw
bezpieczenstwa personelowi [Realizacja: personel lub role zdefiniowane przez

organizacje], aby poméc wyeliminowaé podobne podatnosci w innych systemach
teleinformatycznych (tj. stabosci lub braki systemowe).

Zabezpieczenia powigzane: CA-2, CA-7, CM-4, CM-6, RA-2, RA-3, SA-11, SI-2.

Strona 182 z 266



scco

ZALACZNIK 5 Katalog Zabezpieczen

Zabezpieczenia rozszerzone:

O

()

Q)

4

®)

(6)

™

®)

SKANOWANIE PODATNOSCI | AKTUALIZACJA NARZEDZI

Organizacja stosuje narzedzia do skanowania podatnosci, ktére umozliwiajg ich aktualizacje o
zdiagnozowane nowe podatnosci systemu teleinformatycznego.

Zabezpieczenia powigzane: SI-3, SI-7.

SKANOWANIE PODATNOSCI | AKTUALIZACJA CZESTOTLIWOSCI PRZEPROWADZANIA /
AKTUALIZACJA PRZED NOWYM SKANOWANIEM / AKTUALIZACJA PO ZIDENTYFIKOWANIU
ZAGROZENIA

Organizacja aktualizuje narzedzia do skanowania podatnosci w systemie teleinformatycznym
[Wybdr (jeden lub wiecej; przed nowym skanowaniem; po zidentyfikowaniu / zgfoszeniu
nowych luk] z czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje]

Zabezpieczenia powigzane: SI-3, SI-5.
SKANOWANIE PODATNOSCI | ZAKRES PODATNOSCI

Organizacja stosuje procedury skanowania w poszukiwaniu luk w zabezpieczeniach, ktére
mogg okresli¢ zakres wystepowania podatnosci (tj. skanowane sg komponenty systemu
teleinformatycznego i sprawdzane ich podatnosci).

SKANOWANIE WRAZLIWOSCI | WYKRYWANIE SKANOWANIA

Organizacja okresla, jakie informacje o systemie teleinformatycznym sg wykrywalne przez
przeciwnikdw, a nastepnie podejmuje [Realizacja: dziatania naprawcze zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AU-13.
SKANOWANIE PODATNOSCI | DOSTEP UPRZYWILEJOWANY

System teleinformatyczny wprowadza autoryzacje dostepu uprzywilejowanego

do [Realizacja: komponenty systemu teleinformatycznego zidentyfikowane przez organizacje]
dla wybranych dziatan [Realizacja: dziatania skanowania narazenia zdefiniowane przez
organizacje).

SKANOWANIE PODATNOSCI | AUTOMATYCZNE ANALIZY TRENDOW

W celu okreslenia trenddw w podatnosciach systemdw teleinformatycznych organizacja
stosuje zautomatyzowane mechanizmy do porownywania wynikéw skanéw podatnosci w
czasie.

Zabezpieczenia powigzane: IR-4, IR-5, SI-4.

SKANOWANIE PODATNOSCI | AUTOMATYCZNE WYKRYWANIE | POWIADAMIANIE O
NIEAUTORYZOWANYCH KOMPONENTACH

[Wtaczono do CM-8].
SKANOWANIE PODATNOSCI | PRZEGLAD HISTORYCZNYCH LOGOW AUDYTU

Organizacja dokonuje przegladu historycznych dziennikédw logéw w celu ustalenia, czy luka
zidentyfikowana w systemie teleinformatycznym nie zostata wczesniej wykorzystana.

Zabezpieczenia powigzane: AU-6.
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(9) SKANOWANIE PODATNOSCI | TESTY PENETRACYJNE | ANALIZY
[Wtaczono do CA-8].
(10) SKANOWANIE PODATNOSCI | KORELACJA SKANOWANYCH DANYCH

Organizacja koreluje dane wyjsciowe z narzedzi do skanowania w poszukiwaniu luk w celu
ustalenia obecnosci wektoréw ataku z wieloma podatnosciami / wektorami ataku.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
RA-5 RA-5 (1) (2) (5) RA-5 (1) (2) (4) (5)

RA-6 TECHNICZNE ZABEZPIECZENIE PRZED PODGLADEM | PODStUCHEM
Zabezpieczenie: Organizacja stosuje techniczne zabezpieczenia przed podgladem i podstuchem
w firmie [Realizacja: lokalizacje zdefiniowane przez organizacje] [Wybor (jeden lub wiecej):
[Realizacja: czestotliwos¢ zdefiniowana przez organizacje]; [Realizacja: wystepujq zdarzenia lub
wskazniki zdefiniowane przez organizacje®]].

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
RA-6 (opcjonalnie) RA-6 (opcjonalnie) RA-6 (opcjonalnie)

4> Wykrywanie obecnoéci urzadzen / zagrozen podgladu i podstuchu oraz identyfikowanie technicznych
niedociggnie¢ w zakresie bezpieczenstwa, ktére mogtyby utatwic przeprowadzanie penetracji technicznych
zdefiniowanych przez organizacje obiektéw / lokalizacji. Zabezpieczenie to zazwyczaj obejmuje doktadne badania
wizualne, elektroniczne i fizyczne badanych obiektéw / lokalizacji.
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KATEGORIA: NABYWANIE SYSTEMU | UStUG
SA-1 POLITYKA | PROCEDURY NABYWANIA SYSTEMU | UStUG
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke pozyskiwania systemdw i ustug, ktéra dotyczy celu, zakresu, rél, obowigzkdéw,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i
spdjnosci dziatania;

2. Procedury utatwiajgce wdrazanie polityki nabywania systemu i ustug oraz powigzane
kontrole nabywania systemu i ustug;

b. Przegladai aktualizuje biezaca:

1. Polityke nabywania systemdw i ustug z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacjel;

2. Procedury pozyskiwania systemdw i ustug z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-1 SA-1 SA-1

SA-2 PRZYDZIAt ZASOBOW
Zabezpieczenie: Organizacja:

a. Okresla wymagania bezpieczenstwa informacji w systemie teleinformatycznym lub ustugi
systemu teleinformatycznego w planowaniu misji / proceséw biznesowych;

b. Okresla, dokumentuje i przydziela zasoby wymagane do ochrony systemu
teleinformatycznego lub ustugi systemu teleinformatycznego w ramach procesu planowania i
kontroli inwestycji;

c. Ustanawia oddzielne pozycje zamdwien dotyczace bezpieczenstwa informacji w
dokumentacji programowej i budzetowej organizacji.
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Zabezpieczenia powigzane: PM-3, PM-11.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione atrybuty

bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-2 SA-2 SA-2

SA-3 CYKL ZYCIA SYSTEMU

Zabezpieczenie: Organizacja:

a. Zarzadza systemem teleinformatycznym przy uzyciu [Realizacja: cykl rozwoju systemu
zdefiniowany przez organizacje], ktéry uwzglednia aspekty bezpieczenstwa informacji;

b. Definiuje i dokumentuje role i obowigzki w zakresie bezpieczenstwa informacji w catym cyklu

zycia systemu;

c. ldentyfikuje osoby petnigce role i obowigzki zwigzane z bezpieczenstwem informacji;

d. Integruje proces zarzadzania ryzykiem zwigzanym z bezpieczeristwem informacji w
organizacji z cyklem zycia systemu.

Zabezpieczenia powigzane: AT-3, PM-7, SA-8.

Zabezpieczenia rozszerzone: Brak.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-3 SA-3 SA-3
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SA-4 PROCES NABYCIA
Zabezpieczenie: Organizacja zawiera nastepujgce wymagania, opisy i kryteria, wprost lub przez

odniesienie, w umowie nabycia systemu teleinformatycznego, komponentu systemu lub ustugi
systemu teleinformatycznego zgodnie z obowigzujgcymi przepisami prawnymi, zarzgdzeniami
wykonawczymi, dyrektywami, politykami, przepisami , standardami, oraz wytycznymi:

a.

b.

f.
g.

Wymagania funkcjonalne w zakresie bezpieczenstwa;

Wymagania dotyczgce poziomdw bezpieczenstwa;

Wymogi zapewnienia bezpieczenstwa;

Wymagania dotyczgce dokumentacji zwigzanej z bezpieczenstwem;
Wymagania dotyczgce ochrony dokumentacji zwigzanej z bezpieczeistwem;
Opis srodowiska programistycznego i sSrodowiska funkcjonowania systemu;

Kryteria komisyjnego odbioru.

Zabezpieczenia powigzane: CM-6, PL-2, PS-7, SA-3, SA-5, SA-8, SA-11, SA-12.

Zabezpieczenia rozszerzone:

O

()

Q)

4

PROCES NABYCIA | WtASCIWOSCI FUNKCJONALNE ZABEZPIECZEN

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego przedstawienia opisu funkcjonalnych witasciwosci
stosowanych zabezpieczen.

Zabezpieczenia powigzane: SA-5.

PROCES NABYCIA | PROJEKTOWANIE / IMPLEMENTACJA ZABEZPIECZEN

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego dostarczenia informacji projektowych i wdrozeniowych
dotyczacych stosowanych zabezpieczen, ktore obejmujg: [Wybdr (jeden lub wiecej): interfejsy
systemu zewnetrznego istotne z punktu widzenia bezpieczeristwa, projekt wysokopoziomowy;
konstrukcja niskopoziomowa; kod Zrddtowy lub schematy sprzetowe; [Realizacja: informacje
dotyczgce projektu / wdrozenia zdefiniowane przez organizacje]] na poziomie [Realizacja:
poziom szczegotowosci zdefiniowany przez organizacje].

Zabezpieczenia powigzane: SA-5.
PROCES NABYCIA | METODY ROZWOJU / TECHNIKI / PRAKTYKI

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego wykazania cyklu zycia systemu, ktéry obejmuje
[Realizacja: system zdefiniowany przez organizacje / metody inzynierii bezpieczeristwa,
metody opracowywania oprogramowania , techniki testowania / oceny / certyfikacji oraz
procesy kontroli jakosci].

Zabezpieczenia powigzane: SA-12.
PROCES NABYCIA | PRZYPISANIE KOMPONENTOW DO SYSTEMOW
[Wtaczono do CM-8 (9)].
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(5) PROCES NABYCIA | KONFIGURACJA SYSTEMU / KOMPONENTOW / UStUG

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego:

(a) Dostarczenia systemu, komponentu lub ustugi z zaimplementowanymi [Realizacja:
konfiguracje bezpieczeristwa zdefiniowane przez organizacjel;

(b) Zastosowania konfiguracji domysinej dla kazdej kolejnej ponownej instalacji lub
aktualizacji systemu, komponentu lub ustugi.

Zabezpieczenia powigzane: CM-8.

(6) PROCES NABYCIA | UZYWANIE PRODUKTOW ZAPEWNIAJACYCH BEZPIECZENSTWO
INFORMACII

Organizacja zapewnia, ze produkty bezpieczenstwa informacji zostaty ocenione i / lub
zatwierdzone przez krajowg wtadze bezpieczenstwa zgodnie z obowigzujgcymi przepisami.

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.
(7) PROCES NABYCIA | ZATWIERDZONE PROFILE OCHRONY
Organizacja:

(a) Korzysta z komercyjnych produktow technologii teleinformatycznych, ktére zostaty
pomysinie ocenione przez krajowg wtadze bezpieczenstwa zgodnie z obowigzujgcymi
przepisami.

(b) Wymaga, aby modut kryptograficzny stosowany w systemie teleinformatycznym zostat
zatwierdzony przez krajowg wtadze bezpieczenstwa zgodnie z obowigzujgcymi
przepisami.

Zabezpieczenia powigzane: SC-12, SC-13.
(8) PROCES NABYCIA | PLAN CIAGtOSCI MONITOROWANIA

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego opracowania planu ciggtego monitorowania
skutecznosci zastosowanych srodkéw bezpieczenstwa, ktory zawiera [Realizacja: poziom
szczegotowosci zdefiniowany przez organizacje).

Zabezpieczenia powigzane: CA-7.
(9) PROCES NABYCIA | FUNKCIE / PORTY / PROTOKOLY / UStUGI

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu lub ustugi
systemu teleinformatycznego identyfikacji poczatkowym etapie cyklu zycia systemu funkgji,
portéw, protokotdw i ustug przeznaczonych do uzycia przez organizacje.

Zabezpieczenia powigzane: CM-7, SA-9.
(10) PROCES NABYCIA | WYKORZYSTANIE ZATWIERDZONYCH PRODUKTOW

Organizacja stosuje wyfgcznie produkty teleinformatyczne z listy produktow zatwierdzonych
przez [Realizacja: zgodnie z wewnetrznymi regulaciami organizacji lub wymaganiami
ustalonymi przepisem prawa] do celdéw weryfikacji tozsamosci osobistej
zaimplementowanych w organizacyjnych systemach teleinformatycznych.
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SA-5

Zabezpieczenia powigzane: |A-2, |A-8.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-4 (10) SA-4 (1) (2) (9) (10) SA-4 (1) (2) (9) (10)

DOKUMENTACIA SYSTEMU TELEINFORMATYCZNEGO
Zabezpieczenie: Organizacja:

a.

d.

e.

Tworzy dokumentacje administratora systemu teleinformatycznego, komponentu systemu
lub ustugi systemu teleinformatycznego, ktdra opisuje:

1. Bezpieczng konfiguracje, instalacje i dziatanie systemu, komponentu lub ustugi;
2. Efektywne wykorzystanie i utrzymanie funkcji / mechanizmoéw bezpieczenstwa;

3. Znane luki w zabezpieczeniach dotyczgce konfiguracji i korzystania z funkgji
administracyjnych (tj. uprzywilejowanych);

Uzyskuje dokumentacje uzytkownika systemu teleinformatycznego, komponentu systemu
lub ustugi systemu teleinformatycznego, ktdra opisuje:

1. Funkcje / mechanizmy bezpieczenstwa dostepne dla uzytkownika i sposoby skutecznego
korzystania z tych funkcji / mechanizméw bezpieczenstwa;

2. Metody interakcji uzytkownika, ktére umozliwiajg uzytkownikom korzystanie z systemu,
komponentu lub ustugi w bezpieczny sposdb;

3. Odpowiedzialno$é uzytkownika za utrzymanie bezpieczeristwa systemu, komponentu lub
ustugi;

Dokumentuje préby uzyskania dostepu do systemu teleinformatycznego, komponentu
systemu lub ustugi systemu teleinformatycznego, a gdy taka dokumentacja jest niedostepna
lub nie istnieje, podejmuje [Realizacja: dziatania zdefiniowane przez organizacje];

Chroni dokumentacje zgodnie ze strategig zarzadzania ryzykiem;

Dystrybuuje dokumentacje do [Realizacja: personel lub role zdefiniowane przez organizacje).

Zabezpieczenia powigzane: CM-6, CM-8, PL-2, PL-4, PS-2, SA-3, SA-4.
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SA-6

SA-7

SA-8

Zabezpieczenia rozszerzone:

(1) DOKUMENTACIJA SYSTEMU INFORMATYCZNEGO | FUNKCJIONALNE WtASCIWOSCI SRODKOW
BEZPIECZENSTWA

[Wtaczone do SA-4 (1)].

(2) DOKUMENTACIJA SYSTEMU INFORMATYCZNEGO | BEZPIECZENSTWO INTERFEJSOW
SYSTEMU ZEWNETRZNEGO

[Wtaczone do SA-4 (2)].

(3) DOKUMENTACIJA SYSTEMU INFORMATYCZNEGO | PROJEKTOWANIE WYSOKOPOZIOMOWE
[Wtaczone do SA-4 (2)].

(4) DOKUMENTACIJA SYSTEMU INFORMATYCZNEGO | PROJEKTOWANIE NISKOPOZIOMOWE
[Wtaczony do SA-4 (2)].

(5) DOKUMENTACJA SYSTEMU INFORMATYCZNEGO | KOD ZRODLOWY
[Wtaczone do SA-4 (2)].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SA-5 SA-5 SA-5

OGRANICZENIA W UZYCIU OPROGRAMOWANIA
[Wtaczony do CM-10i SI-7].

OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA
[Wtaczony do CM-11 i SI-7].

ZARZADZANIE BEZPIECZENSTWEM INFORMACII

Zabezpieczenie: Organizacja okresla zasady zarzadzania bezpieczeristwem informacji w
specyfikacji, projekcie, oraz podczas rozwoju, wdrazaniu i modyfikacji systemu
teleinformatycznego.

Zabezpieczenia powigzane: PM-7, SA-3, SA-4, SA-17, SC-2, SC-3.

Zabezpieczenia rozszerzone: Brak.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-8 (opcjonalnie) SA-8 SA-8

SA-9 UStUGI ZEWNETRZNEGO SYSTEMU INFORMATYCZNEGO
Zabezpieczenie: Organizacja:

a.

Wymaga, aby dostawcy ustug zewnetrznego systemu teleinformatycznego przestrzegali
wymagan bezpieczeristwa informacji organizacyjnych i stosowali [Realizacja: srodki
bezpieczeristwa okreslone przez organizacje] zgodnie z obowigzujgcymi przepisami,
zarzadzeniami wykonawczymi, dyrektywami, politykami, przepisami, standardami i
wytycznymi;

Definiuje i dokumentuje nadzdr oraz role i obowigzki uzytkownikéw w odniesieniu do ustug

zewnetrznego systemu teleinformatycznego;

Wykorzystuje [Realizacja: procesy, metody i techniki zdefiniowane przez organizacje] do
biezagcego monitorowania zgodnosci srodkéw bezpieczeristwa stosowanych przez
zewnetrznych dostawcéw ustug.

Zabezpieczenia powigzane: CA-3, IR-7, PS-7.

Zabezpieczenia rozszerzone:

(1) USLUGI ZEWNETRZNEGO SYSTEMU INFORMATYCZNEGO | OCENA RYZYKA / ZATWIERDZENIA

ORGANIZACYJNE
Organizacja:

(a) przeprowadza ocene ryzyka organizacyjnego przed nabyciem lub zleceniem wykonania
dedykowanych ustug bezpieczenstwa informacji;

(b) Zapewnia, ze nabycie lub zlecenie wykonania dedykowanych ustug bezpieczenstwa
informacji jest zatwierdzone przez [Realizacja: personel lub role zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: CA-6, RA-3.
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SA-10

()

3

(4)

(3

USLUGI ZEWNETRZNEGO SYSTEMU INFORMATYCZNEGO | IDENTYFIKACJA FUNKCII /
PORTOW / PROTOKOLOW / UStUG

Organizacja wymaga od dostawcdw zapewnienia [Przypisania: zdefiniowane przez
organizacje ustugi zewnetrznego systemu teleinformatycznego] do zidentyfikowania funkcji,
portéw, protokotdw i innych ustug wymaganych do korzystania z takich ustug.

Zabezpieczenia powigzane: CM-7.

UStUGI ZEWNETRZNEGO SYSTEMU INFORMATYCZNEGO | TWORZENIE / UTRZYMANIE
RELACJI ZAUFANIA Z DOSTAWCAMI

Organizacja ustanawia, dokumentuje i utrzymuje relacje zaufania z zewnetrznymi
dostawcami ustug w oparciu o [Realizacja: zdefiniowane przez organizacje wymagania
bezpieczeristwa, wtasciwosci, czynniki lub warunki okreslajgce dopuszczalne relacje zaufanial.

USLUGI ZEWNETRZNEGO SYSTEMU INFORMATYCZNEGO | ZGODNOSC INTERESOW
KONSUMENTOW | DOSTAWCOW

Organizacja stosuje [Realizacja: srodki bezpieczeristwa zdefiniowane przez organizacje], w
celu zapewnienia zgodnosci oraz odzwierciedlenia interesow [Realizacja: zewnetrzni
dostawcy ustug zdefiniowani przez organizacje] z interesami organizacyjnymi.

UStUGI ZEWNETRZNEGO SYSTEMU INFORMATYCZNEGO | OBSZAR PROCESOWANIA,
PRZECHOWYWANIA, | OBStUGI TECHNICZNEJ

Organizacja ogranicza (zawezg) lokalizacje [Wybor (jeden lub wiecej): przetwarzanie
informacji; informacje / dane; ustugi systemu teleinformatycznego)] do obszaru [Realizacja:
lokalizacje (obszary) zdefiniowane przez organizacje] na podstawie [Realizacja: wymagania
lub warunki zdefiniowane przez organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-9 SA-9 (2) SA-9 (2)

ZARZADZANIE KONFIGURACIJA DEWELOPERA
Zabezpieczenie: organizacja wymaga od tworcow systemu teleinformatycznego, komponentu

systemu lub ustugi systemu teleinformatycznego, aby:

a)

b)

Zarzadzali konfiguracjg podczas pracy systemu, komponentu lub ustugi w fazie [Wybdr (jeden
lub wiecej): projekt; rozwdj; realizacja; operacjal;

Dokumentowali, zarzadzali i kontrolowali integralnos¢ zmian w [Realizacja: elementy
konfiguracji zdefiniowane przez organizacje w ramach zarzqdzania konfiguracjql;
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d)

e)

Wprowadzali w zycie tylko zatwierdzone przez organizacje zmiany w systemie, komponencie
lub ustudze;

Dokumentowali zatwierdzone zmiany w systemie, komponencie lub ustudze oraz potencjalny
wptyw takich zmian na bezpieczenstwo;

Sledzili naruszenia bezpieczeAstwa i usuwali te naruszenia w systemie, komponencie lub
ustudze i zgtaszali ustalenia do [Realizacja: personel zdefiniowany przez organizacje].

Zabezpieczenia powigzane: CM-3, CM-4, CM-9, SA-12, SI-2.

Zabezpieczenia rozszerzone:

O

()

Q)

4)

®)

ZARZADZANIE KONFIGURACJA DEWELOPERA | WERYFIKACJA INTEGRALNOSCI PROGRAMOW
/ OPROGRAMOWANIA UKEADOWEGO

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby umozliwiat weryfikacje integralnosci
oprogramowania i komponentéw oprogramowania uktadowego.

Zabezpieczenia powigzane: SI-7.

ZARZADZANIE KONFIGURACJA DEWELOPERA | ALTERNATYWNE PROCESY ZARZADZANIA
KONFIGURACJA

Organizacja zapewnia alternatywny proces zarzgdzania konfiguracja przy uzyciu personelu
organizacyjnego w przypadku braku dedykowanego zespotu programistéw zarzadzajgcego
konfiguracja.

ZARZADZANIE KONFIGURACJA DEWELOPERA | WERYFIKACJA INTEGRALNOSCI SPRZETU

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemowego
lub ustugi systemu teleinformatycznego, aby umozliwiat weryfikacje integralnosci
komponentéw sprzetowych.

Zabezpieczenia powigzane: SI-7.
ZARZADZANIE KONFIGURACJA DEWELOPERA | ZAUFANA GENERACJA

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemowego
lub ustugi systemu teleinformatycznego zastosowania narzedzi do poréwnywania nowo
wygenerowanych wersji opisow sprzetu zwigzanego z bezpieczenstwem, programow,
oprogramowania uktadowego i kodu obiektowego z poprzednimi wersjami.

ZARZADZANIE KONFIGURACJA DEWELOPERA | INTEGRALNOSC MAPOWANIA KONTROLI
WERSIJI

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego utrzymania integralnosci mapowania miedzy danymi
kompilacji gtéwnej (sprzet i programy/ oprogramowanie uktadowe) opisujgcymi aktualng
wersje istotnego dla bezpieczeristwa sprzetu, aplikacji i oprogramowania uktadowego oraz
zaktualizowang kopig gtdwnej wersji danych.
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(6) ZARZADZANIE KONFIGURACJA DEWELOPERA | ZAUFANA DYSTRYBUCIJA

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemowego
lub ustugi systemu teleinformatycznego wykonania procedur zapewniajacych, ze istotne dla
bezpieczenstwa sprzetu, oprogramowania i oprogramowania uktadowego aktualizacje
dystrybuowane do organizacji sg doktadnie takie, jak podano we wzorcach tych aktualizacji.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-10 (opcjonalnie) SA-10 SA-10

SA-11 TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA
Zabezpieczenie: Organizacja wymaga od dewelopera systemu teleinformatycznego,
komponentu systemu lub ustugi systemu teleinformatycznego, aby:

a) Utworzyti wdrozyt plan oceny bezpieczenstwa;

b) Wykonat [Wybdr (jeden lub wiecej): jednostkowe; konsolidacyjne; systemowe; zredukowane]
testowanie / ocene w [Realizacja: wielostopniowos¢ i zakres zdefiniowane przez
organizacje®];

c) Przedstawit dowody wykonania planu oceny bezpieczenstwa oraz wyniki testéw / oceny
bezpieczenstwa;

d) Wdrozyt weryfikowalny proces usuwania zagrozen;
e) Poprawit wady wykryte podczas testowania / oceny bezpieczenstwa.
Zabezpieczenia powigzane: CA-2, CM-4, SA-3, SA-4, SA-5, SI-2.

Zabezpieczenia rozszerzone:

46 Wielostopniowo$¢ testowania/oceny zabezpieczer odnosi sie do rygoru i poziomu szczegétowosci zwigzanego z
procesem oceny (np. czarna skrzynka, szara skrzynka lub testowanie biatej skrzynki). Zakres testowania/oceny
zabezpieczen odnosi sie do zakresu (tj. liczby i typu) artefaktéw uwzglednionych w procesie oceny.
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O

()

Q)

4

®)

(6)

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | ANALIZA KODU
STATYCZNEGO

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego zastosowania narzedzi do analizy kodu statycznego w
celu zidentyfikowania typowych btedéw i udokumentowania wynikéw analizy.

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | ANALIZA ZAGROZENIA |
WRAZLIWOSCI

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego przeprowadzenia analiz zagrozen i podatnosci, a
nastepnie testowania / oceny wykonanego systemu, komponentu lub ustugi.

Zabezpieczenia powigzane: PM-15, RA-5.

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | NIEZALEZNA WERYFIKACJA
PLANOW OCENY / EWIDENCJA

Organizacja:

(a) Wymaga niezaleznego organu spetniajgcego [Realizacja: kryteria niezaleznosci
zdefiniowane przez organizacje] do zweryfikowania prawidtowego wdrozenia przez
dewelopera planu oceny bezpieczenstwa i dowoddw uzyskanych podczas testowania /
oceny bezpieczenstwa;

(b) Zapewnia, ze niezalezny organ albo otrzymuje wystarczajgce informacje, aby ukonczy¢
proces weryfikacji, albo udzielane jest mu upowaznienia do uzyskania takich informacji.

Zabezpieczenia powigzane: AT-3, CA-7, RA-5, SA-12.

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | MANUALNY PRZEGLAD
KODU

Organizacja wymaga od dostawcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego recznego przegladu kodu [Przypisanie; kod zdefiniowany
przez organizacje] przy uzyciu [Przypisanie; procesy, procedury i / lub techniki zdefiniowane
przez organizacje).

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | TESTOWANIE
PENETRACYJNE

Organizacja wymaga od dostawcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego przeprowadzania testéw penetracyjnych w
[Realizacja: zakres zdefiniowany przez organizacje] oraz z [Realizacja: ograniczenia
zdefiniowane przez organizacje].

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | PRZEGLAD PtASZCZYZNY
ATAKU

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego przeprowadzenia przeglagdéw ptaszczyzny ataku.
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SA-12

(@)

(®)

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | WERYFIKACJA ZAKRESU
TESTU / OCENA

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego sprawdzenia, czy zakres testéw / oceny bezpieczenstwa
zapewnia petne pokrycie wymaganych srodkéw bezpieczenstwa w [Realizacja: zdefiniowana
przez organizacje wielostopniowos¢ testowania / oceny).

TESTOWANIE | OCENA BEZPIECZENSTWA PRZEZ DEWELOPERA | DYNAMICZNA ANALIZA
KODU

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego zastosowania narzedzi do dynamicznej analizy kodu w
celu zidentyfikowania typowych btedéw i udokumentowania wynikéw analizy.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-11 (opcjonalnie) SA-11 SA-11

BEZPIECZENSTWO tANCUCHA DOSTAW
Zabezpieczenie: Organizacja chroni przed zagrozeniami taricuch dostaw systemu

teleinformatycznego, komponentu systemu lub ustugi systemu teleinformatycznego,
stosujgc [Realizacja: srodki bezpieczeristwa zdefiniowane przez organizacje] jako czes¢
kompleksowej, wielostopniowej strategii bezpieczenstwa informacji.

Zabezpieczenia powigzane: AT-3, CM-8, IR-4, PE-16, PL-8, SA-3, SA-4, SA-8, SA-10, SA-14, SA-15,
SA-18, SA-19, SC-29, SC-30, SC-38, SI-7.

Zabezpieczenia rozszerzone:

M

(2

OCHRONA tANCUCHA DOSTAW | STRATEGIE ZAKUPOW / NARZEDZIA / METODY

Organizacja stosuje [Realizacja: zdefiniowane przez organizacje dostosowane strategie
akwizycji, narzedzia kontraktowe i metody zaopatrzenia) do zakupu systemu
teleinformatycznego, komponentu systemu lub ustugi systemu teleinformatycznego od
dostawcow.

Zabezpieczenia powigzane: SA-19.
OCHRONA tANCUCHA DOSTAW | PRZEGLAD DOSTAWCOW

Organizacja przeprowadza przeglad dostawcow przed zawarciem umowy nabycia systemu
teleinformatycznego, komponentu systemu lub ustugi systemu teleinformatycznego.
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Q)

4

®)

(6)

™

@®)

9

OCHRONA tANCUCHA DOSTAW | ZAUFANA WYSYtKA | MAGAZYNOWANIE
[Wtaczone do SA-12 (1)].

OCHRONA tANCUCHA DOSTAW | DYWERSYFIKACJA DOSTAWCOW
[Wtaczone do SA-12 (13)].

OCHRONA tANCUCHA DOSTAW | OGRANICZENIE SZKODY

Organizacja stosuje [Realizacja: srodki bezpieczenstwa zdefiniowane przez organizacje)
w celu ograniczenia szkdd ze strony potencjalnych przeciwnikéw rozpoznajacych i
atakujgcych organizacyjny taricuch dostaw.

OCHRONA tANCUCHA DOSTAW | MINIMALIZACJA CZASU ZAMOWIENIA
[Wtaczone do SA-12 (1)].
OCHRONA tANCUCHA DOSTAW | OCENY PRZED WYBOREM / ODBIOREM / AKTUALIZACJA

Organizacja dokonuje oceny systemu teleinformatycznego, komponentu systemu lub ustugi
systemu teleinformatycznego przed wyborem, akceptacja lub aktualizacjg systemu.

Zabezpieczenia powigzane: CA-2, SA-11.

OCHRONA tANCUCHA DOSTAW | WYKORZYSTANIE DOSTEPNYCH ANALIZ
WYWIADOWCZYCH

Organizacja wykorzystuje analizy wywiadowcze odnoszace sie do wszystkich potencjalnych
dostawcow systemu teleinformatycznego, komponentu systemu lub ustugi systemu
teleinformatycznego.

Zabezpieczenia powigzane: SA-15.
OCHRONA tANCUCHA DOSTAW | BEZPIECZENSTWO OPERACYJNE

Organizacja stosuje [Realizacja: zabezpieczenia operacyjne zdefiniowane przez

organizacje)] zgodnie z rekomendacjami wydawanymi na podstawie przepiséw prawa w celu
ochrony informacji zwigzanych z tancuchem dostaw systemu teleinformatycznego,
komponentu systemu lub ustugi systemu teleinformatycznego.

(10) OCHRONA tANCUCHA DOSTAW | OCENA ORYGINALNOSCI | NIEZMIENNOSCI

Organizacja stosuje [Realizacja: srodki bezpieczeristwa zdefiniowane przez organizacjel, aby
potwierdzi¢, ze otrzymany system teleinformatyczny lub sktadnik systemu jest oryginalny i
nie zostat zmieniony.

(11) OCHRONA tANCUCHA DOSTAW | TESTOWANIE PENETRACYJNE / ANALIZA ELEMENTOW,

PROCESOW | WYKONAWCOW

Organizacja stosuje [Wybor (jeden lub wiecej) analiza organizacyjna, niezalezne analizy
strony trzeciej, testy penetracyjne prowadzone przez organizacje, testy penetracyjne
wykonywane przez niezaleznych podmiot] proceséw [Realizacja: elementy, procesy i
podmioty taricucha dostaw zdefiniowane przez organizacje,] powigzanych z system
teleinformatycznym, komponentem systemu lub ustuga systemu teleinformatycznego.

Zabezpieczenia powigzane: RA-5.
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(12) OCHRONA tANCUCHA DOSTAW | UMOWY MIEDZYORGANIZACYINE

Organizacja zawiera porozumienia i okresla procedury wspétpracy z podmiotami
zaangazowanymi w faiicuch dostaw systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego.

(13) OCHRONA tANCUCHA DOSTAW | KOMPONENTY KRYTYCZNE SYSTEMU INFORMATYCZNEGO

Organizacja stosuje [Realizacja: srodki bezpieczeristwa zdefiniowane przez organizacje], w
celu zapewnienia dostawy odpowiednich elementdow [Realizacja: zdefiniowane przez
organizacje elementy systemu informacji krytycznej).

(14) OCHRONA tANCUCHA DOSTAW | IDENTYFIKACJA | SLEDZENIE

Organizacja ustanawia i zachowuje unikalng identyfikacje [Realizacja: zdefiniowane przez
organizacje elementy tanicucha dostaw, procesy i podmioty] systemu teleinformatycznego,
komponentu systemu lub ustugi systemu teleinformatycznego.

(15) OCHRONA tANCUCHA DOSTAW | MECHANIZMY ADRESOWANIA StABYCH STRON LUB WAD

Organizacja ustanawia procesy zaradcze w celu wyeliminowania stabosci lub niedociggniec
elementow tancucha dostaw zidentyfikowanych podczas niezaleznych lub organizacyjnych
ocen takich elementéw.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SA-12 (opcjonalnie) SA-12 (opcjonalnie) SA-12
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SA-13 WIARYGODNOSC
Zabezpieczenie: Organizacja:

a. Opisuje wiarygodnos$é* wymagang w [Readlizacja: system teleinformatyczny zdefiniowany
przez organizacje, komponent systemu teleinformatycznego lub ustuge systemu
teleinformatycznego] wspierajacy jego kluczowe dziatania / funkcje biznesowe;

b. Implementuje [Realizacja: naktadki zabezpieczen zdefiniowana przez organizacje], w celu
osiggniecia zamierzonej wiarygodnosci.

Zabezpieczenia powigzane: RA-2, SA-4, SA-8, SA-14, SC-3.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SA-13 (opcjonalnie) SA-13 (opcjonalnie) SA-13 (opcjonalnie)

47 Czynniki wptywajgce na wiarygodno$é systemdw informatycznych obejmuja: (i) funkcjonalno$é zabezpieczen (tj.
funkcje zabezpieczen, funkcje i/lub mechanizmy stosowane w systemie i jego $Srodowisku dziatania); oraz (ii)
zapewnienie bezpieczenstwa (tj. pewnosé, ze zastosowane funkcje bezpieczenstwa sg skuteczne)
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SA-14 ANALIZA KRYTYCZNOSCI

Zabezpieczenie: Organizacja identyfikuje krytyczne komponenty i funkcje systemu
teleinformacyjnego, przeprowadzajac analize krytycznosci [Realizacja: systemy informacyjne
zdefiniowane przez organizacje, sktadniki systemu teleinformatycznego lub ustugi systemu

teleinformatycznego] w [Realizacja: punkty decyzyjne zdefiniowane przez organizacje w cyklu

Zycia systemul].

Zabezpieczenia powigzane: CP-2, PL-2, PL-8, PM-1, SA-8, SA-12, SA-13, SA-15, SA-20.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

SA-14 (opcjonalnie)

SA-14 (opcjonalnie)

SA-14 (opcjonalnie)

SA-15 PROCES ROZWOJU, STANDARDY | NARZEDZIA

Zabezpieczenie: Organizacja:

a. Wymaga od dostawcy systemu teleinformatycznego, komponentu systemu lub ustugi

systemu teleinformatycznego, aby postepowat zgodnie z udokumentowanym procesem

rozwoju, ktéry:

1. Jednoznacznie odnosi sie do wymagan bezpieczenstwa;

2. Identyfikuje standardy i narzedzia stosowane w procesie rozwoju;

3. Dokumentuje konkretne opcje narzedzi i konfiguracje narzedzi stosowane w procesie

rozwoju;

4. Dokumentuje, zarzadza i zapewnia integralno$¢ zmian w procesie i / lub narzedziach
wykorzystywanych w rozwoju;

b. Przeglada proces rozwoju, standardy, narzedzia i opcje / konfiguracje narzedzi z
czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] celem ustalenia,
czy wybrany i zastosowany proces, standard, narzedzia i opcje / konfiguracje
spetniajg [Realizacja: wymagania bezpieczeristwa zdefiniowane przez organizacje).

Zabezpieczenia powigzane: SA-3, SA-8.
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Zabezpieczenia rozszerzone:

O

()

)

4

®)

PROCES ROZWOJU, STANDARDY | NARZEDZIA | METRYKI JAKOSCI

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby:

(a) Zdefiniowat wskazniki jakosci na poczatku procesu rozwoju;

(b) Udostepnit Swiadectwo spetnienia wskaznikow jakosci [Wybdr (jeden lub
wiecej): [Realizacja: czestotliwosc okreslona przez organizacje] ; [Realizacja: etapy
przeglgdu programu zdefiniowane przez organizacje] ; przy dostawiel.

PROCES ROZWOJU, STANDARDY | NARZEDZIA | NARZEDZIA SLEDZENIA BEZPIECZENSTWA

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego wybrania i zastosowania narzedzia do Sledzenia
bezpieczenstwa uzywanego podczas procesu programowania.

PROCES ROZWOJU, STANDARDY | NARZEDZIA | ANALIZA KRYTYCZNOSCI

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego przeprowadzenia analizy krytycznosci w [Realizacja:
wielopoziomowos¢ zdefiniowana przez organizacje] oraz w [Realizacja: zdefiniowane przez
organizacje punkty decyzyjne w cyklu zycia systemul].

Zabezpieczenia powigzane: SA-4, SA-14.

PROCES ROZWOJU, STANDARDY | NARZEDZIA | MODELOWANIE ZAGROZEN / ANALIZA
WRAZLIWOSCI

Organizacja wymaga, aby deweloperzy wykonali modelowanie zagrozen i analize podatnosci
na zagrozenia systemu teleinformatycznego w [Realizacja: wielopoziomowos¢ zdefiniowana
przez organizacje], ktéra:

(a) Wykorzystuje [Realizacja: informacje zdefiniowane przez organizacje dotyczgce wptywu
Srodowiska dziatania, znanych lub zaktadanych zagrozen oraz dopuszczalnych poziomow
ryzykal;

(b) Stosuje [Realizacja: narzedzia i metody zdefiniowane przez organizacjel;

(c) Przedstawia dowody, ktore spetniajg [Realizacja: kryteria akceptacji zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: SA-4.
PROCES ROZWOJU, STANDARDY | NARZEDZIA | OGRANICZENIE PLASZCZYZNY ATAKU

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego ograniczenia powierzchni ataku do [Realizacja: progi
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-7.
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(6) PROCES ROZWOJU, STANDARDY | NARZEDZIA | CIAGLE DOSKONALENIE

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego wdrozenia jasno sprecyzowanego mechanizmu ciaggtego
doskonalenia procesu programowania.

(7) PROCES ROZWOJU, STANDARDY | NARZEDZIA | AUTOMATYCZNA ANALIZA WRAZLIWOSCI

Organizacja wymaga od twércéw systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby:

(a) Wykonali automatyczng analize podatnosci za pomocg [Realizacja: narzedzia
zdefiniowane przez organizacje];

(b) Okreslili ewentualne wykorzystanie wykrytych luk;
(c) Okreslili potencjalne ograniczenie ryzyka dostarczonych stabych punktéw systemu;

(d) Dostarczyli uzyskane dane wyjsciowe i wyniki analizy do [Realizacja: personel lub role
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: RA-5.

(8) PROCES ROZWOJU, STANDARDY | NARZEDZIA | PONOWNIE UZYCIE INFORMACJI O
ZAGROZENIACH / WRAZLIWOSCI

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby korzystat z modelowania zagrozen i analiz
podatnosci z adekwatnych systemdéw, komponentow lub ustug w celu informowania o
biezgcym procesie rozwoju zagrozen.

(9) PROCES ROZWOJU, STANDARDY | NARZEDZIA | KREATYWNE WYKORZYSTANIE DANYCH

Organizacja zatwierdza, dokumentuje i kontroluje kreatywne wykorzystanie danych w
srodowiskach programistycznych i testowych systemu teleinformatycznego, komponentu
systemu lub ustugi systemu teleinformatycznego.

(10) PROCES ROZWOIJU, STANDARDY | NARZEDZIA | PLAN ODPOWIEDZI NA INCYDENTY

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego opracowania planu reagowania na incydenty.

Zabezpieczenia powigzane: IR-8.

(11) PROCES ROZWOJU, STANDARDY | NARZEDZIA | SYSTEM ARCHIWIZAC)I INFORMACJI /
KOMPONENTY

Organizacja wymaga, aby twdrca systemu teleinformatycznego lub komponentu systemu
dokonat archiwizacji wydanego / dostarczonego systemu lub komponentu wraz z
odpowiednimi dowodami wskazujgcymi na przeprowadzenie koricowego przegladu
bezpieczenstwa.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SA-15 (opcjonalnie) SA-15 (opcjonalnie) SA-15

SA-16 SZKOLENIA PROWADZONE PRZEZ DEWELOPERA
Zabezpieczenie: organizacja wymaga od tworcy systemu teleinformatycznego, komponentu
systemu lub ustugi systemu teleinformatycznego zapewnienia szkolenia [Realizacja: szkolenie
zdefiniowane przez organizacje] na temat prawidtowego wykorzystania i dziatania
zaimplementowanych funkcji bezpieczenstwa, kontroli i / lub mechanizmodw.

Zabezpieczenia powigzane: AT-2, AT-3, SA-5.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SA-16 (opcjonalnie) SA-16 (opcjonalnie) SA-16
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SA-17 ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA
Zabezpieczenie: organizacja wymaga od tworcy systemu teleinformatycznego, komponentu

systemu lub ustugi systemu teleinformatycznego opracowania specyfikacji projektowej i
architektury bezpieczenstwa, ktora:

a.

Jest spdjna i wspiera architekture bezpieczenstwa organizacji, ktora jest ustanowiona w
ramach i jest integralng czescig architektury korporacyjnej organizacji;
Doktadnie i kompleksowo opisuje wymagang funkcjonalnos¢ bezpieczenstwa oraz podziat

srodkéw bezpieczeristwa pomiedzy komponenty fizyczne i logiczne;

Wskazuje, w jaki sposdb poszczegdlne funkcje, mechanizmy i ustugi bezpieczenstwa
wspotpracujg ze sobg, aby zapewnié wymagane mozliwosci bezpieczenstwa i jednolite
podejscie do ochrony.

Zabezpieczenia powigzane: PL-8, PM-7, SA-3, SA-8.

Zabezpieczenia rozszerzone:

O

()

Q)

ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | MODEL POLITYKI

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub

ustugi systemu teleinformatycznego, aby:

(a) Opracowat, jako integralng czes¢ procesu rozwoju, formalny model polityki opisujacy
[Realizacja: zdefiniowane przez organizacje elementy polityki bezpieczeristwa
organizacji], ktére nalezy egzekwowac;

(b) Wykazat, ze formalny model polityki jest wewnetrznie spdjny i wystarczajgcy do
egzekwowania okreslonych elementow polityki bezpieczenstwa organizacji po
zakonczeniu wdrozenia.

ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | BAZOWE ELEMENTY
BEZPIECZENSTWA

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby:

(a) Zdefiniowat istotny dla bezpieczenstwa sprzet, aplikacje i oprogramowanie sprzetowe;

(b) Przedstawit uzasadnienie, ze definicja sprzetu, aplikacji i oprogramowania uktadowego
dotyczacego bezpieczeristwa jest kompletna.

Zabezpieczenia powigzane: SA-5.
ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | FORMALNA SPECYFIKACIA

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby:

(a) Opracowat, jako integralng czes¢ procesu rozwoju, formalng specyfikacje najwyzszego
poziomu, ktéra okresla interfejsy sprzetowe istotne z punktu widzenia bezpieczeristwa,

aplikacje oraz oprogramowanie uktadowe powigzane merytorycznie z wyjgtkami,
komunikatami o btedach i skutkami;
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(b)

(d)

(e)

Wykazat za pomocg mozliwego do przeprowadzenia dowodu, a w razie potrzeby
dodatkowo z nieformalng prezentacjg, ze istniejgca specyfikacja najwyzszego poziomu
jest zgodna z formalnym modelem polityki;

Wykazat poprzez nieformalng prezentacje, ze formalna specyfikacja najwyzszego
poziomu obejmuje interfejsy z istotnym dla bezpieczeristwa sprzetem, aplikacjami i
oprogramowaniem uktadowym;

Wykazat, ze formalna specyfikacja najwyzszego poziomu jest doktadnym opisem
zaimplementowanego, zwigzanego z bezpieczenstwem sprzetu, aplikacji i
oprogramowania uktadowego;

Opisat mechanizmy zwigzane z bezpieczenstwem sprzetu, aplikacji i oprogramowania
uktadowego, ktdre nie zostaty uwzglednione w formalnej specyfikacji najwyzszego
poziomu, ale Scisle dotyczg sprzetu, oprogramowania i oprogramowania uktadowego
zwigzanego z bezpieczeristwem.

Zabezpieczenia powigzane: SA- 5.

(4) ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | NIEFORMALNE
SPECYFIKACIE

Organizacja wymaga od twdrcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby:

(a)

(d)

(e)

Opracowat, jako integralng czes¢ procesu rozwoju, nieformalng opisowg specyfikacje
najwyzszego poziomu, ktdra okresla interfejsy sprzetowe istotne z punktu widzenia
bezpieczenstwa, aplikacje oraz oprogramowanie uktadowe powigzane merytorycznie z
wyjatkami, komunikatami o btedach i skutkami;

Wykazat poprzez [Realizacja: nieformalna prezentacja, przekonujgcy argument
metodami formalnymi, jesli jest to wykonalne], ze opisowa specyfikacja najwyzszego
poziomu jest zgodna z formalnym modelem polityki;

Wykazat poprzez nieformalng prezentacje, ze opisowa specyfikacja najwyzszego poziomu
obejmuje interfejsy z istotnym dla bezpieczenstwa sprzetem, aplikacjami i
oprogramowaniem uktadowym;

Wykazat, ze opisowa specyfikacja najwyzszego poziomu jest doktadnym opisem
interfejsow, do istotnego z punktu widzenia bezpieczenstwa, sprzetu, aplikacji i
oprogramowania uktadowego;

Opisat mechanizmy zwigzane z bezpieczeistwem sprzetu, aplikacji i oprogramowania
uktadowego, ktore nie zostaty wykazane w opisowej specyfikacji najwyzszego poziomu,
ale scisle dotyczg sprzetu, oprogramowania i oprogramowania uktadowego zwigzanego z
bezpieczenstwem.

Zabezpieczenia powigzane: SA-5.
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(5) ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | PROSTY KONCEPCYJNIE PLAN

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby:

(a) Projektowat i konstruowat istotny dla bezpieczenstwa sprzet, aplikacje i oprogramowanie
uktadowe w celu wykorzystania kompletnego, koncepcyjnie prostego mechanizmu
ochronnego z precyzyjnie zdefiniowang semantykg;

(b) Ustrukturyzowat wewnetrznie istotny dla bezpieczenstwa sprzet, aplikacje i
oprogramowanie ukfadowe, ze szczegélnym uwzglednieniem tego mechanizmu.

Zabezpieczenia powigzane: SC-3.
(6) ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | STRUKTURA DO TESTOWANIA

Organizacja wymaga od tworcy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby ustrukturyzowat istotny dla bezpieczenstwa sprzet,
aplikacje i oprogramowanie uktadowe w celu umozliwienia przeprowadzenia testow.

Zabezpieczenia powigzane: SA-11.

(7) ARCHITEKTURA | PROJEKT BEZPIECZENSTWA DEWELOPERA | STRUKTURA DLA
NAJNIZSZYCH UPRAWNIEN

Organizacja wymaga od dewelopera systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego, aby ustrukturyzowat sprzet, aplikacje i oprogramowanie
uktadowe zwigzane z bezpieczenstwem, aby utatwic kontrole dostepu z najmniejszymi
uprawnieniami.

Zabezpieczenia powigzane: AC-5, AC-6.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1

Kategoria zabezpieczen

SA-17 (opcjonalnie) SA-17 (opcjonalnie) SA-17

SA-18 ODPORNOSC NA SABOTAZ | WYKRYWANIE MANIPULACJI
Zabezpieczenie: Organizacja wdraza program ochrony przed manipulacjg systemu
teleinformatycznego, komponentu systemu lub ustugi systemu teleinformatycznego.

Zabezpieczenia powigzane: PE-3, SA-12, SI-7.
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Za

bezpieczenia rozszerzone:

O

()

Pr

ODPORNOSC NA SABOTAZ | WYKRYWANIE MANIPULACII | WIELOFAZOWOSC CYKLU ZYCIA
SYSTEMU

Organizacja stosuje technologie i techniki zapobiegania manipulacjom podczas wielu faz
cyklu zycia systemu (SDLC - Systems Development Life Cycle), w tym projektowania, rozwoju,
integracji, operacji i utrzymania systemu.

Zabezpieczenia powigzane: SA-3.

ODPORNOSC NA SABOTAZ | WYKRYWANIE MANIPULAC)I | KONTROLA SYSTEMOW
INFORMATYCZNYCH, KOMPONENTOW LUB URZADZEN

Organizacja sprawdza [Realizacja: zdefiniowane przez organizacje systemy informacyjne,
komponenty systemu lub urzqdzenia) [Wybar (jeden lub wiecej): losowo; w [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje], po [Realizacja: wskazanie potrzeby kontroli
okreslone przez organizacje]] w celu wykrycia naruszenia.

Zabezpieczenia powigzane: SI-4.

iorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

at

rybuty bezpieczennstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SA-18 (opcjonalnie) SA-18 (opcjonalnie) SA-18 (opcjonalnie)
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SA-19 A
Za

UTENTYCZNOSC KOMPONENTOW
bezpieczenie: Organizacja:

a.

Za
Za

Opracowuje i wdraza polityke i procedury dotyczace zwalczania obrotu towarami
nieautentycznymi, ktére obejmuja srodki wykrywania i zapobiegania przedostawaniu sie
podrobionych sktadnikéw do systemu teleinformatycznego;

Zgtasza podrabiane komponenty systemu teleinformatycznego do [Wybdr (jeden lub wiecej):
Zrodfo podrobionego komponentu; [Realizacja: zdefiniowane przez organizacje zewnetrzne
organy scigania] ; [Realizacja: personel lub role zdefiniowane przez organizacje]].

bezpieczenia powigzane: PE-3, SA-12, SI-7.

bezpieczenia rozszerzone:

(1)

(2

@)

(4)

AUTENTYCZNOSC KOMPONENTOW | SZKOLENIE / ROZPOZNAWANIE AUTENTYCZNOSCI

Organizacja szkoli [Realizacja: personel lub role zdefiniowane przez organizacje] w zakresie
wykrywania nieautentycznych elementéw systemu teleinformatycznego (w tym sprzetu,
aplikacji i oprogramowania uktadowego).

AUTENTYCZNOSC KOMPONENTOW | KONTROLA KONFIGURACJI NA POTRZEBY
SERWISOWANIA / NAPRAWY KOMPONENTOW

Organizacja utrzymuje kontrole konfiguracji [Realizacja: komponenty systemu
teleinformatycznego zdefiniowane przez organizacje] oczekujgcych na serwis / naprawe i
elementow poddanym serwisowaniu / komponentami naprawionymi oczekujgcymi na
ponowne uzycie.

AUTENTYCZNOSC KOMPONENTOW | UTYLIZACJA KOMPONENTOW

Organizacja pozbywa sie komponentdéw systemu teleinformatycznego przy uzyciu
[Realizacja: techniki i metody zdefiniowane przez organizacje).

AUTENTYCZNOSC KOMPONENTOW | SKANOWANIE AUTENTYCZNOSCI

Organizacja skanuje komponenty systemu teleinformatycznego w poszukiwaniu
nieoryginalnych elementdw z czestotliwoscia [Realizacja: czestotliwos¢ zdefiniowana przez
organizacjel.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SA-19 (opcjonalnie) SA-19 (opcjonalnie) SA-19 (opcjonalnie)
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SA-20

SA-21

NIESTANDARDOWA (NA ZAMOWIENIE) ROZBUDOWA KOMPONENTOW KRYTYCZNYCH
Zabezpieczenie: organizacja ponownie implementuje lub opracowuje na zamdwienie
[Realizacja: zdefiniowane przez organizacje elementy systemu informacji krytycznej].

Zabezpieczenia powigzane: CP-2, SA-8, SA-14.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SA-20 (opcjonalnie) SA-20 (opcjonalnie) SA-20 (opcjonalnie)

DOBOR DEWELOPEROW
Zabezpieczenie: organizacja wymaga, aby twérca [Realizacja: system teleinformatyczny
zdefiniowany przez organizacje, komponent systemu lub ustuga systemu teleinformatycznego]:

a. Posiadat odpowiednie uprawnienia dostepu okreslone przez przydzielone obowigzki
[Realizacja: oficjalne obowiqgzki okreslone przez organizacje];

b. Spetniat dodatkowe kryteria [Realizacja: zdefiniowane przez organizacje dodatkowe kryteria
kontroli personelu].

Zabezpieczenia powigzane: PS-3, PS-7.

Zabezpieczenia rozszerzone:

(1) DOBOR DEWELOPEROW | OCENA PRZEGLADU

Organizacja wymaga od twércy systemu teleinformatycznego, komponentu systemu lub
ustugi systemu teleinformatycznego podjecia srodkow [Realizacja: dziatania zdefiniowane
przez organizacje], aby upewnic sie, ze spetnione sg wymagane uprawnienia dostepu i
kryteria kontroli.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SA-21 (opcjonalnie) SA-21 (opcjonalnie) SA-21 (opcjonalnie)

SA-22 KOMPONENTY SYSTEMU BEZ WSPARCIA
Zabezpieczenie: Organizacja:

a. Zastepuje komponenty systemu teleinformatycznego, gdy wsparcie dla komponentéw nie
jest juz zapewniane przez tworce, dostawce lub producenta;

b. Dostarcza uzasadnienie i dokumenty potwierdzajace dalsze uzywanie nieobstugiwanych
komponentéw systemu wymaganych do spetnienia wymagan biznesowych.

Zabezpieczenia powigzane: PL-2, SA-3.

Zabezpieczenia rozszerzone:

(1) KOMPONENTY SYSTEMU BEZ WSPARCIA | ALTERNATYWNE ZRODtA STALEGO WSPARCIA

Organizacja zapewnia [Wybodr (jeden lub wiecej): wsparcie wewnetrzne; [Realizacja: wsparcie
zdefiniowane przez organizacje od zewnetrznych dostawcdéw]] dla nieobstugiwanych
komponentdw systemu teleinformatycznego.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SA-22 (opcjonalnie) SA-22 (opcjonalnie) SA-22 (opcjonalnie)
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KATEGORIA: OCHRONA SYSTEMOW | SIECI TELEKOMUNIKACYJNYCH
SC-1 POLITYKA | PROCEDURY OCHRONY SYSTEMOW I SIECI TELEKOMUNIKACYJNYCH

Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke ochrony systemow i sieci telekomunikacyjnych, ktéra dotyczy celu, zakresu, rél,
obowigzkdéw, zaangazowania kierownictwa, koordynacji miedzy jednostkami
organizacyjnymi oraz spojnosci dziatania;

2. Procedury utatwiajgce wdrazanie polityki ochrony systeméw i sieci telekomunikacyjnych
oraz powigzane $rodki ochrony systemow i sieci telekomunikacyjnych;

b. Przegladai aktualizuje biezaca:

1. Polityke ochrony systemow i sieci telekomunikacyjnych z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacjel;

2. Procedury ochrony systemow i sieci telekomunikacyjnych z czestotliwoscig [Realizacja:
czestotliwosc¢ okreslona przez organizacje).

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-1 SC-1 SC-1
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SC-2

SC-3

SEPARACIA
Zabezpieczenie: System teleinformatyczny oddziela funkcje uzytkownika (w tym ustugi
interfejsu uzytkownika) od funkcji zarzadzania systemem teleinformatycznym.

Zabezpieczenia powigzane: SA-4, SA-8, SC-3.

Zabezpieczenia rozszerzone:

(1) SEPARACJA | INTERFEJSY DLA UZYTKOWNIKOW NIEUPRZYWILEJOWANYCH

System teleinformatyczny zapobiega prezentacji funkcji zwigzanych z zarzadzaniem
systemem teleinformatycznym w interfejsie dedykowanym dla uzytkownikéw
nieuprzywilejowanych.

Zabezpieczenia powigzane: AC-3.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-2 (opcjonalnie) SC-2 SC-2

IZOLACJA FUNKCJI BEZPIECZENSTWA
Zabezpieczenie: System teleinformatyczny izoluje funkcje bezpieczenstwa od funkgji
niezwigzanych z bezpieczenstwem.

Zabezpieczenia powigzane: AC-3, AC-6, SA-4, SA-5, SA-8, SA-13, SC-2, SC-7, SC-39.

Zabezpieczenia rozszerzone:

(1) 1ZOLACJA FUNKCIJI BEZPIECZENSTWA | SEPARACIA PODZESPOtOW

System teleinformatyczny wykorzystuje podstawowe mechanizmy separacji podzespotéw do
wdrozenia izolacji funkcji bezpieczenstwa.

(2) 1ZOLACJA FUNKCIJI BEZPIECZENSTWA | FUNKCJE KONTROLI DOSTEPU / PRZEPLYWU

System teleinformatyczny izoluje funkcje bezpieczeistwa wymuszajgce kontrole dostepu i
przeptywu informacji od innych funkcji bezpieczenstwa oraz funkcji niezwigzanych z
bezpieczenstwem.

(3) 1ZOLACJA FUNKCIJI BEZPIECZENSTWA | MINIMALIZACJA FUNKCJONALNOSCI NIEZWIAZANYCH
Z BEZPIECZENSTWEM

Organizacja minimalizuje liczbe funkcji niezwigzanych z zabezpieczeniami i izoluje je od
funkcji bezpieczenstwa.
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SC-4

(4) IZOLACJA FUNKCJI BEZPIECZENSTWA | MODUL SPRZEZENIA | SPOINOSCI

Organizacja wdraza funkcje bezpieczenstwa jako niezalezne moduty, ktére maksymalizujg
wewnetrzng spojnos¢ modutdw i minimalizujg sprzezenie miedzy modutami.

(5) 1ZOLACJA FUNKCII BEZPIECZENSTWA | STRUKTURY WARSTWOWE

Organizacja wdraza funkcje bezpieczenstwa jako strukture warstwowg, minimalizujgc
interakcje miedzy warstwami projektu i unikajgc jakiejkolwiek zaleznosci nizszych warstw od
funkcjonalnosci lub poprawnosci wyzszych warstw.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-3 (opcjonalnie) SC-3 (opcjonalnie) SC-3

INFORMACJE NA WSPOLDZIELONYCH ZASOBACH
Zabezpieczenie: System teleinformatyczny zapobiega nieautoryzowanemu i niezamierzonemu
przesytaniu informacji za posrednictwem wspétuzytkowanych zasobéw systemowych.

Zabezpieczenia powigzane: AC-3, AC-4, MP-6.

Zabezpieczenia rozszerzone:

(1) INFORMACJE NA WSPOtDZIELONYCH ZASOBACH | POZIOMY BEZPIECZENSTWA
[Wtaczone do SC-4].
(2) INFORMACJE NA WSPOtDZIELONYCH ZASOBACH | PRZETWARZANIE OKRESOWE

System teleinformatyczny zapobiega nieuprawnionemu przesytaniu informacji za
posrednictwem wspétdzielonych zasobdw zgodnie z [Realizacja: procedury zdefiniowane
przez organizacje], gdy system procesujacy przetacza sie miedzy réznymi poziomami
klasyfikacji informacji lub kategoriami bezpieczeristwa.
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SC-5

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-4 (opcjonalnie) SC-4 SC-4

OCHRONA PRZED BLOKADA UStUG (DoS)
Zabezpieczenie: System teleinformatyczny chroni przed lub ogranicza skutki nastepujgcych

rodzajéw atakow typu ,blokada ustugi”: [Realizacja: typy atakdw typu , blokada ustugi”
zdefiniowane przez organizacje lub odniesienia do Zrédet takich informacjil poprzez
zastosowanie [Realizacja: zdefiniowane przez organizacje srodki bezpieczenstwal.

Zabezpieczenia powigzane: SC-6, SC-7.

Zabezpieczenia rozszerzone:

(1)

(2

@)

OCHRONA PRZED BLOKADA UStUGI (DoS, DDoS) | OGRANICZENIE UZYTKOWNIKOW
WEWNETRZNYCH

System teleinformatyczny ogranicza zdolnos¢ osob do przeprowadzania atakdw [Realizacja:
ataki typu , blokada ustugi” zdefiniowana przez organizacje] na inne systemy
teleinformatyczne.

OCHRONA PRZED BLOKADA UStUGI | NADMIAROWOSC / SZEROKOSC PASMA /
REDUNDANCJA

System teleinformatyczny zarzgdza nadmiarowoscia przepustowosci, szerokoscig pasma lub
innym tozsamym zabezpieczeniem w celu ograniczenia skutkow atakéw typu ,blokada
ustugi” DoS.

OCHRONA PRZED BLOKADA UStUGI | WYKRYWANIE / MONITOROWANIE
Organizacja:

(a) Wykorzystuje [Realizacja: narzedzia monitorowania zdefiniowane przez organizacje] do
wykrywania wskaznikow atakéw typu ,blokada ustugi” na system teleinformatyczny;

(b) Monitoruje [Realizacja: zasoby systemu teleinformatycznego zdefiniowane przez
organizacje] celem ustalenia, czy istniejg wystarczajgce zasoby zabezpieczajace przed
skutecznymi atakami typu ,,blokada ustugi”.

Zabezpieczenia powigzane: CA-7, SI-4.

Strona 214 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-5 SC-5 SC-5

SC-6 DOSTEPNOSC ZASOBOW
Zabezpieczenie: System teleinformatyczny chroni dostepnosc zasobdéw, przydzielajac
[Realizacja: zasoby zdefiniowane przez organizacje)] przez stosowanie [Wybor (jeden lub
wiecej); pierwszenstwo; przydziat; [Realizacja: zabezpieczenia bezpieczeristwa zdefiniowane przez
organizacje]].

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-6 (opcjonalnie) SC-6 (opcjonalnie) SC-6 (opcjonalnie)

SC-7 OCHRONA POLACZEN BRZEGOWYCH
Zabezpieczenie: System teleinformatyczny:

a. Monitoruje i kontroluje komunikacje brzegowych urzadzen systemu i na kluczowych
wewnetrznych granicach w systemie;

b. Implementuje podsieci publicznie dostepnych komponentéw systemu, ktdre sg [Wybor:
fizycznie; logicznie] oddzielone od wewnetrznych sieci organizacyjnych;

c. taczy sie z zewnetrznymi sieciami lub systemami teleinformatycznymi tylko za
posrednictwem zarzgdzanych interfejséw sktadajgcych sie z chronionych urzadzen
brzegowych zainstalowanych zgodnie z architekturg bezpieczenstwa organizacji.

Zabezpieczenia powigzane: AC-4, AC-17, CA-3, CM-7, CP-8, IR-4, RA-3, SC-5, SC-13.
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Zabezpieczenia rozszerzone:

O

()

)

4

®)

(6)

™

®)

OCHRONA POtACZEN BRZEGOWYCH | FIZYCZNIE ODDZIELONE PODSIECI
[Wtaczono do SC-7].

OCHRONA POtACZEN BRZEGOWYCH | DOSTEP PUBLICZNY

[Wtaczone do SC-71].

OCHRONA POtACZEN BRZEGOWYCH | PUNKTY DOSTEPOWE

Organizacja ogranicza liczbe zewnetrznych potgczen sieciowych do systemu
teleinformatycznego.

OCHRONA POtACZEN BRZEGOWYCH | ZEWNETRZNE UStUGI TELEKOMUNIKACYJNE
Organizacja:

(a) Wdraza interfejs zarzadzany dla kazdej zewnetrznej ustugi telekomunikacyjnej;
(b) Ustanawia polityke przeptywu ruchu dla kazdego zarzadzanego interfejsu;

(c) Chroni poufnosc i integralnosé informacji przesytanych przez kazdy interfejs;

(d) Dokumentuje kazdy wyjatek od polityki przeptywu ruchu wynikajgcy z misji / potrzeb
biznesowych i czas trwania tego wyjatku;

(e) Przeglada wyjatki od polityki przeptywu ruchu z czestotliwoscig [Realizacja: czestotliwos¢
zdefiniowana przez organizacje)] i usuwa te wyjatki, ktére nie sg juz wymagane.

Zabezpieczenia powigzane: SC-8.
OCHRONA POtACZEN BRZEGOWYCH | ODRZUC DOMYSLNIE / POZWOL NA WYJATEK

System teleinformatyczny na zarzadzanych interfejsach domyslnie blokuje
telekomunikacyjny ruch sieciowy i zezwala na ten ruch w drodze wyjatku (tj. odmawiaj
wszystkim, zezwalaj na wyjatek).

OCHRONA POtACZEN BRZEGOWYCH | ODPOWIEDZ NA ROZPOZNANE AWARIE
[Wtaczono do SC-7 (18)].

OCHRONA POtACZEN BRZEGOWYCH | ZAPOBIEGANIE PODZIAtOWI TUNELOWANIA
ZDALNYCH URZADZEN

System teleinformatyczny, potgczony ze zdalnym urzadzeniem, zapobiega réwnoczesnemu
nawigzywaniu przez to urzadzenie pofaczenia z tym systemem i komunikowania sie za
posrednictwem innego potaczenia z zasobami sieci zewnetrznych.

OCHRONA POtACZEN BRZEGOWYCH | RUCH TELEKOMUNIKACYJNY DO AUTORYZOWANYCH
SERWEROW PROXY

System teleinformatyczny kieruje [Realizacja: ruch telekomunikacyjny zdefiniowany przez
organizacje] do [Realizacja: sieci zewnetrzne zdefiniowane przez organizacje] przez
zarzadzane interfejsy uwierzytelnionych serwerdéw proxy.

Zabezpieczenia powigzane: AC-3, AU-2.
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(9) OCHRONA POACZEN BRZEGOWYCH | OGRANICZENIE ZAGROZEN WYJSCIOWEGO RUCHU
TELEKOMUNIKACYINEGO

System teleinformatyczny:

(a) Wykrywa i odrzuca wychodzacy ruch telekomunikacyjny stanowigcy zagrozenie dla
zewnetrznych systemdw teleinformatycznych;

(b) Kontroluje tozsamosc¢ uzytkownikow wewnetrznych skojarzonych zodmowg
komunikacji.

Zabezpieczenia powigzane: AU-2, AU-6, SC-38, SC-44, SI-3, SI-4.
(10) OCHRONA POtACZEN BRZEGOWYCH | ZAPOBIEGANIE NIEAUTORYZOWANEJ EKSFILTRACII

Organizacja zapobiega nieautoryzowanej eksfiltracji informacji miedzy zarzgdzanymi
interfejsami.

Zabezpieczenia powigzane: SI-3.
(11) OCHRONA POtACZEN BRZEGOWYCH | OGRANICZENIE DOTYCZACE RUCHU WEJSCIOWEGO

System teleinformatyczny pozwala jedynie na przekazywanie komunikacji przychodzacej
z [Realizacja: autoryzowane Zrédta zdefiniowane przez organizacje] do [Realizacja:
autoryzowane miejsca docelowe zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-3.

(12) OCHRONA POACZEN BRZEGOWYCH | SYSTEM OCHRONY KOMPUTERA GtOWNEGO TYPU
HOST

Organizacja wdraza [Realizacja: zdefiniowane przez organizacje mechanizmy ochrony granic
systemu oparte na komputerze gtdwnym typu Host] w [Realizacja: zdefiniowane przez
organizacje elementy systemu teleinformatycznego].

(13) OCHRONA POtACZEN BRZEGOWYCH | IZOLACJA NARZEDZ| BEZPIECZENSTWA /
MECHANIZMOW / KOMPONENTOW WSPARCIA

Organizacja izoluje [Realizacja: zdefiniowane przez organizacje narzedzia, mechanizmy i
komponenty bezpieczenstwa informacjil od innych wewnetrznych komponentéw systemu
teleinformatycznego, wdrazajac fizycznie oddzielone podsieci z zarzagdzanymi interfejsami do
innych komponentow systemu.

Zabezpieczenia powigzane: SA-8, SC-2, SC-3.

(14) OCHRONA POtACZEN BRZEGOWYCH | OCHRONA PRZED NIEAUTORYZOWANYMI
POtACZENIAMI FIZYCZNYMI

Organizacja chroni przed nieautoryzowanymi pofaczeniami fizycznymi do [Realizacja:
interfejsy zarzgdzane zdefiniowane przez organizacje).

Zabezpieczenia powigzane: PE-4, PE-19.
(15) OCHRONA POtACZEN BRZEGOWYCH | DOSTEP DO SIECI UPRAWNIONE)

System teleinformatyczny kieruje wszystkie uprzywilejowane potgczenia sieciowe poprzez
dedykowany, zarzadzany interfejs w celu kontroli dostepu i audytu.

Zabezpieczenia powigzane: AC-2, AC-3, AU-2, SI-4.
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(16) OCHRONA POtACZEN BRZEGOWYCH | ZAPOBIEGANIE WYKRYWANIU KOMPONENTOW /
URZADZEN

System teleinformatyczny zapobiega wykrywaniu okreslonych sktadnikéw systemu
tworzacych interfejs zarzadzany.

(17) OCHRONA POtACZEN BRZEGOWYCH | AUTOMATYCZNE EGZEKWOWANIE FORMATOW
PROTOKOtU

System teleinformatyczny automatycznie wymusza przestrzeganie formatow protokotéw.
Zabezpieczenia powigzane: SC-4.
(18) OCHRONA POtACZEN BRZEGOWYCH | BtAD BEZPIECZENSTWA

W przypadku awarii urzadzenia brzegowego zabezpieczajgcego granice systemu
teleinformatycznego system przechodzi do stanu bezpiecznego.

Zabezpieczenia powigzane: CP-2, SC-24.

(19) OCHRONA POtACZEN BRZEGOWYCH | BLOKOWANIE TELEKOMUNIKACJI Z HOSTAMI SPOZA
ORGANIZACI

System teleinformatyczny blokuje zaréwno przychodzacy, jak i wychodzacy ruch
telekomunikacyjny miedzy [Realizacja: klientami telekomunikacji zdefiniowanymi przez
organizacjel, ktéry jest niezaleznie konfigurowany przez uzytkownikow koncowych i
zewnetrznych dostawcéw ustug.

(20) OCHRONA POtACZEN BRZEGOWYCH | DYNAMICZNA IZOLACJA / SEGREGACJA

System teleinformatyczny umozliwia dynamiczng izolacje / segregacje [Realizacja: elementy
systemu teleinformatycznego zdefiniowane przez organizacje] od innych elementéw
systemu.

(21) OCHRONA POACZEN BRZEGOWYCH | IZOLACJA KOMPONENTOW SYSTEMU
TELEINFORMATYCZNEGO

Organizacja stosuje mechanizmy ochrony granic, aby oddzieli¢ [Realizacja: komponenty
systemu teleinformatycznego zdefiniowane przez organizacje] wspierajgce [Realizacja: misje i
/ lub funkcje biznesowe zdefiniowane przez organizacje).

Zabezpieczenia powigzane: CA-9, SC-3.

(22) OCHRONA POACZEN BRZEGOWYCH | ODDZIELNE PODSIECI DO PODtACZENIA DO ROZNYCH
DOMEN BEZPIECZENSTWA

System teleinformatyczny implementuje oddzielne adresy sieciowe (tj. rdzne podsieci) w celu
taczenia sie z systemami w réznych domenach bezpieczenstwa.

(23) OCHRONA POtACZEN BRZEGOWYCH | WYtACZENIE INFORMAC)I ZWROTNEJ NADAWCY W
PRZYPADKU AWARII PROTOKOtU UWIERZYTELNIAJACEGO

System teleinformatyczny wytgcza informacje zwrotne do nadawcow przy niepowodzeniu
uwierzytelnienia poprawnosci formatu protokotu.
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SC-8

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-7 SC-7(3) (4) (5) (7) SC-7 (3) (4) (5) (7) (8)
(18) (21)

POUFNOSC | INTEGRALNOSC TRANSMISJI
Zabezpieczenie: System teleinformatyczny chroni [Wybdr (jeden lub wiecej): poufnosc;

integralnosc] przesytanych informacji.

Zabezpieczenia powigzane: AC-17, PE-4.

Zabezpieczenia rozszerzone:

M

()

@)

POUFNOSC | INTEGRALNOSC TRANSMISJI | KRYPTOGRAFICZNA LUB ALTERNATYWNA
OCHRONA FIZYCZNA

System teleinformatyczny wprowadza mechanizmy kryptograficzne celem [Wybdr (jeden lub
wiecej): zapobieganie nieuprawnionemu ujawnieniu informacji; wykrywanie zmian
informacji] podczas transmisji, chyba ze jest ona chroniony przez [Realizacja: zdefiniowane
przez organizacje alternatywne zabezpieczenia fizycznel.

Zabezpieczenia powigzane: SC-13.
POUFNOSC | INTEGRALNOSC TRANSMISJI | OBSLUGA ,,PRZED” i ,PO” TRANSMISII

System teleinformatyczny utrzymuje [Wybor (jeden lub wiecej): poufnosc; integralnosc]
informacji podczas przygotowania do transmisji i po odbiorze.

Zabezpieczenia powigzane: AU-10.

POUFNOSC | INTEGRALNOSC TRANSMISJI | OCHRONA KRYPTOGRAFICZNA ZEWNETRZNYCH
KOMUNIKATOW

System teleinformatyczny wdraza mechanizmy kryptograficzne w celu ochrony zewnetrznych
wiadomosci®®, chyba ze jest chroniony przez [Realizacja: zdefiniowane przez organizacje
alternatywne zabezpieczenia fizyczne®).

Zabezpieczenia powigzane: SC-12, SC-13.

48 Zewnetrzne wiadomosci obejmuja na przyktad nagtéwki wiadomosci / informacje o routingu.

49 Alternatywne zabezpieczenia fizyczne obejmujg np. chronione systemy dystrybucji.
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(4) POUFNOSC | INTEGRALNOSC TRANSMISJI | KOMUNIKACJA UKRYTA / LOSOWA

System teleinformatyczny wdraza mechanizmy kryptograficzne w celu maskowania lub
nadania losowosci wzorcom komunikacji, chyba ze jest chroniony przez [Realizacja:
zdefiniowane przez organizacje alternatywne zabezpieczenia fizycznel.

Zabezpieczenia powigzane: SC-12, SC-13.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-8 (opcjonalnie) SC-8 (1) SC-8 (1)

SC-9 POUFNOSC TRANSMISJI
[Wtaczony do SC-8].

SC-10 ZAKONCZENIE POLACZENIA SIECIOWEGO
Zabezpieczenie: System teleinformatyczny przerywa potgczenie sieciowe zwigzane z sesjg
komunikacyjng po zakonczeniu sesji lub po bezczynnosci trwajacej [Realizacja: okres
zdefiniowany przez organizacje] .

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SC-10 (opcjonalnie) SC-10 SC-10
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SC-11 ZAUFANA SCIEZKA KOMUNIKACYJNA
Zabezpieczenie: System teleinformatyczny ustanawia zaufang $ciezke komunikacyjna® miedzy
uzytkownikiem, a nastepujgcymi funkcjami bezpieczenstwa systemu: [Realizacja: funkcje
bezpieczenstwa zdefiniowane przez organizacje, ktére obejmujqg co najmniej podwdjne
uwierzytelnianie systemu teleinformatycznegol].

Zabezpieczenia powigzane: AC-16, AC-25.

Zabezpieczenia rozszerzone:

(1) ZAUFANA SCIEZKA KOMUNIKACYJNA | IZOLACIA LOGICZNA

System teleinformatyczny zapewnia zaufang sciezke komunikacyjna, ktdra jest logicznie
izolowana i odréznia sie od innych sciezek.

Zabezpieczenia powigzane: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-11 (opcjonalnie) | SC-11 (opcjonalnie) SC-11 (opcjonalnie)

SC-12 GENEROWANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI
Zabezpieczenie: Organizacja ustanawia i zarzadza kluczami kryptograficznymi systemu
kryptograficznego stosowanego w systemie teleinformatycznym zgodnie z polityka [Realizacja:
zdefiniowane przez organizacje wymagania dotyczqce generowania, dystrybucji,
przechowywania, dostepu i niszczenia kluczy]).

Zabezpieczenia powigzane: SC-13, SC-17.

50 Zaufane $ciezki - mechanizmy, za pomoca ktérych uzytkownicy moga komunikowaé sie za poérednictwem
urzadzen wejsciowych bezposrednio z funkcjami bezpieczenstwa systemdw teleinformatycznych z niezbedna
gwarancjg wsparcia zasad bezpieczenstwa informacji.
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Zabezpieczenia rozszerzone:

(1) GENEROWANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | DOSTEPNOSC

Organizacja utrzymuje dostepnos¢ informacji w przypadku utraty kluczy kryptograficznych
przez uzytkownikéw.

(2) GENEROWANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | KLUCZE SYMETRYCZNE

Organizacja generuje, kontroluje i dystrybuuje symetryczne klucze kryptograficzne przy
uzyciu [Wybdr jednego: Realizacja: zgodnie z wewnetrzng regulacjq organizacji lub
przepisami prawa; zatwierdzone przez rola w organizacjil procesem generowania i
zarzadzania kluczami.

(3) GENEROWANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | KLUCZE ASYMETRYCZNE

Organizacja generuje, kontroluje i dystrybuuje asymetryczne klucze kryptograficzne przy
uzyciu [Wybdr jednego: Realizacja: technologia i procesy zarzqdzania kluczami zatwierdzone
przez rola w organizacji; zatwierdzone certyfikaty infrastruktury klucza publicznego klasy 3
lub wstepnie przygotowany materiat klucza,; zatwierdzone certyfikaty infrastruktury klucza
publicznego klasy 3 lub klasy 4°! oraz sprzetowe tokeny zabezpieczajqce, ktére chronig

klucz prywatny uzytkownikal.

(4) GENEROWANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | CERTYFIKATY
INFRASTRUKTURY KLUCZA PUBLICZNEGO

[Wtaczone do SC-12].

(5) GENEROWANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | CERTYFIKATY
INFRASTRUKTURY KLUCZA PUBLICZNEGO / TOKENY SPRZETOWE

[Wtgczono do SC-12].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-12 SC-12 SC-12 (1)

51

Klasa 1 dla oséb fizycznych, przeznaczona do wiadomosci e-mail.

Klasa 2 dla organizacji, dla ktorych wymagany jest dowdd tozsamosci.

Klasa 3 do podpisywania serwerdw i oprogramowania, dla ktérych przeprowadzana jest niezalezna weryfikacja
i kontrola tozsamosci i uprawnien przez urzad certyfikacji.

Klasa 4 do transakcji biznesowych online miedzy firmami.

Klasa 5 dla organizacji prywatnych lub bezpieczenstwa rzgdowego.
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SC-13

SC-14

SC-15

OCHRONA KRYPTOGRAFICZNA

Zabezpieczenie: System teleinformatyczny wdraza [Realizacja: zdefiniowane przez organizacje
zastosowania kryptograficzne i rodzaj kryptografii wymagany do kazdego uzycia] zgodnie z
obowigzujgcymi przepisami, zarzgdzeniami wykonawczymi, dyrektywami, politykami, przepisami
i standardami.

Zabezpieczenia powigzane: AC-2, AC-3, AC-7, AC-17, AC-18, AU-9, AU-10, CM-11, CP-9, IA-3, IA-7,
MA-4 , MP-2, MP-4, MP-5, SA-4, SC-8, SC-12, SC-28, SI-7.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-13 SC-13 SC-13

OCHRONA DOSTEPU PUBLICZNEGO
[Zdolnos¢ zapewniona przez AC-2, AC-3, AC-5, AC-6, SI-3, SI-4, SI-5, SI-7, SI-10].

WSPOLPRACUJACE URZADZENIA KOMPUTEROWE
Zabezpieczenie: System teleinformatyczny:

a. Zabrania zdalnej aktywacji wspotpracujacych urzadzen komputerowych z nastepujgcymi
wyjatkami: [Realizacja: zdefiniowane przez organizacje wyjqtki, w ktorych dozwolona jest
zdalna aktywacjal;

b. Zapewnia wyrazne wskazanie fizycznego uzytkownika urzadzenia.
Zabezpieczenia powigzane: AC-21.

Zabezpieczenia rozszerzone:

(1) WSPOtPRACUJACE URZADZENIA KOMPUTEROWE | ODtACZENIE FIZYCZNE

System teleinformatyczny zapewnia fizyczne odtgczenie wspotpracujgcych urzadzen w
sposoéb ufatwiajgcy obstuge.

(2) WSPOtPRACUJACE URZADZENIA KOMPUTEROWE | BLOKOWANIE RUCHU WEJSCIOWEGO /
WYJSCIOWEGO

[Wtaczono do SC-71.
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(3) WSPOtPRACUJACE URZADZENIA KOMPUTEROWE | DEZAKTYWACJA / USUWANIE W
CHRONIONYCH OBSZARACH PRACY

Organizacja dezaktywuje lub usuwa wspodtpracujace urzadzenia komputerowe z [Realizacja:
zdefiniowane przez organizacje systemy teleinformatyczne lub elementy systemu
teleinformatycznego] w [Realizacja: zdefiniowane przez organizacje bezpieczne obszary

pracy].

(4) WSPOLPRACUJACE URZADZENIA KOMPUTEROWE | WYRAZNIE WYKAZANIE AKTUALNYCH

UZYTKOWNIKOW

System teleinformatyczny zapewnia wyrazne wskazanie aktualnych uczestnikéw [Realizacja:

zdefiniowane przez organizacje spotkania online i telekonferencjel.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-15 SC-15 SC-15

SC-16 TRANSMISJA ATRYBUTOW BEZPIECZENSTWA
Zabezpieczenie: System teleinformatyczny kojarzy [Realizacja: atrybuty bezpieczeristwa
zdefiniowane przez organizacje] z informacjami wymienianymi miedzy systemami
teleinformatycznymi i miedzy komponentami systemu.

Zabezpieczenia powigzane: AC-3, AC-4, AC-16.

Zabezpieczenia rozszerzone:

(1) PRZEKAZYWANIE ATRYBUTOW BEZPIECZENSTWA | OCENA INTEGRALNOSCI

System teleinformatyczny sprawdza integralnosc transmitowanych atrybutow bezpieczenstwa.

Zabezpieczenia powigzane: AU-10, SC-8.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-16 (opcjonalnie) | SC-16 (opcjonalnie) SC-16 (opcjonalnie)

SC-17 CERTYFIKATY INFRASTRUKTURY KLUCZA PUBLICZNEGO
Zabezpieczenie: Organizacja wydaje certyfikaty klucza publicznego w ramach [Realizacja:
polityka certyfikatow zdefiniowana przez organizacje] lub uzyskuje certyfikaty klucza publicznego
od zatwierdzonego ustugodawcy.

Zabezpieczenia powigzane: SC-12.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-17 (opcjonalnie) SC-17 SC-17

SC-18 KOD MOBILNY
Zabezpieczenie: Organizacja:

a. Definiuje akceptowalny i niedopuszczalny kod mobilny i technologie kodéw mobilnych;

b. Ustanawia ograniczenia uzytkowania i wytyczne dotyczgce implementacji akceptowalnego
kodu mobilnego i technologii kodu mobilnego;

c. Autoryzuje, monitoruje i kontroluje uzycie kodu mobilnego w systemie teleinformatycznym.

Zabezpieczenia powigzane: AU-2, AU-12, CM-2, CM-6, SI-3.
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Zabezpieczenia rozszerzone:

(1)

(2

3

(4)

(3

KOD MOBILNY | IDENTYFIKACJA NIEDOPUSZCZALNEGO KOD / PODEJMOWANIE DZIAtAN
NAPRAWCZYCH

System teleinformatyczny identyfikuje [Realizacja: niedopuszczalny kod mobilny
zdefiniowany przez organizacje] i podejmuje [Realizacja: dziatania naprawcze zdefiniowane
przez organizacje).

KOD MOBILNY | NABYCIE / OPRACOWYWANIE / UZYTKOWANIE

Organizacja zapewnia, ze pozyskiwanie, opracowywanie i wykorzystywanie kodu mobilnego
do wdrozenia w systemie teleinformatycznym spetnia [Realizacja: wymagania dotyczgce
kodu mobilnego zdefiniowane przez organizacje.

KOD MOBILNY | ZAPOBIEGANIE POBIERANIU / WYKONANIU

System teleinformatyczny zapobiega pobieraniu i wykonywaniu [Realizacja: kod mobilny
zdefiniowany przez organizacje).

KOD MOBILNY | ZAPOBIEGANIE AUTOMATYCZNEMU WYKONANIU

System teleinformatyczny zapobiega automatycznemu wykonywaniu kodu mobilnego
w [Realizacja: aplikacje zdefiniowane przez organizacje] i egzekwuje [Realizacja: dziatania
zdefiniowane przez organizacje] przed wykonaniem kodu.

KOD MOBILNY | POZWALANIE NA WYKONANIE TYLKO W OGRANICZONYCH SRODOWISKACH

Organizacja umozliwia wykonywanie dozwolonego kodu mobilnego tylko w ograniczonych
srodowiskach maszyn wirtualnych.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SC-18 (opcjonalnie) SC-18 SC-18
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SC-19 PROTOKOt TRANSMISJI PAKIETOWEJ (VolIP)
Zabezpieczenie: Organizacja:

SC-20

a.

Ustanawia zasady uzycia i wytyczne dotyczgce implementacji technologii pakietowej VolP
(Voice over Internet Protocol) w systemie teleinformatycznym, uwzgledniajgc potencjalne
uszkodzenie systemu teleinformatycznego w przypadku ztosliwego uzycia;

Autoryzuje, monitoruje i kontroluje korzystanie z transmisji VolP w systemie
teleinformatycznym.

_Zabezpieczenia powigzane: CM-6, SC-7, SC-15.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-19 (opcjonalnie) SC-19 SC-19

BEZPIECZENSTWO NAZW DOMEN / ADRESOW IP (AUTENTYCZNOSC POCHODZENIA)
Zabezpieczenie: System teleinformatyczny:

a.

Zapewnia dodatkowe artefakty uwierzytelniania i weryfikacji pochodzenia danych oraz
wiarygodne dane rozpoznawania nazw, ktdore system zwraca w odpowiedzi na zapytania
dotyczace rozpoznawania nazw / adreséw zewnetrznych;

Zapewnia srodki do wskazywania statusu bezpieczenstwa stref podrzednych i (jesli ta
podrzedna strefa zapewnia obstuge srodkdw bezpieczeristwa) w celu umozliwienia
weryfikacji faricucha zaufania miedzy domenami nadrzednymi i podrzednymi, w przypadku
gdy dziatajg one w ramach rozproszonej, hierarchicznej przestrzeni nazw.

Zabezpieczenia powigzane: AU-10, SC-8, SC-12, SC-13, SC-21, SC-22.

Zabezpieczenia rozszerzone:

(1) BEZPIECZENSTWO NAZW DOMEN / ADRESOW (AUTENTYCZNOSC POCHODZENIA) | STREFA

PODRZEDNA (PODPRZESTRZEN)
[Wtaczony do SC-20].
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(2) BEZPIECZENSTWO NAZW DOMEN / ADRESOW (AUTENTYCZNOSC POCHODZENIA)

| INTEGRALNOSC DANYCH

System teleinformatyczny zapewnia artefakty ochrony pochodzenia i integralnosci danych

wewnetrznych zapytan dotyczgcych rozpoznawania nazw / adresow.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-20 SC-20 SC-20

SC-21 BEZPIECZENSTWO NAZW DOMEN / USLUGA USTALANIA ADRESU IP
Zabezpieczenie: System teleinformatyczny zgda i przeprowadza uwierzytelnianie zrédta

danych oraz weryfikacje integralnosci danych w odpowiedziach na rozpoznanie nazwy / adresu
otrzymanych przez system z wiarygodnych zrédet.

Zabezpieczenia powigzane: SC-20, SC-22.

Zabezpieczenia rozszerzone: Brak.

(1) BEZPIECZENSTWO NAZW DOMEN / USLUGA USTALANIA ADRESU IP | INTEGRALNOSC

[Wtgczone do SC-21].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-21 SC-21 SC-21
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SC-22 ARCHITEKTURA NAZW DOMEN / ADRESOW IP / ZAMAWIANIE UStUGI DNS
Zabezpieczenie: Systemy teleinformatyczne, ktére facznie zapewniajg organizacji ustuge
rozpoznawania nazw / adreséw, sg odporne na btedy i wdrazajg wewnetrzne / zewnetrzne
rozdzielenie rol.

Zabezpieczenia powigzane: SC-2, SC-20, SC-21, SC-24.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-22 SC-22 SC-22

SC-23 AUTENTYCZNOSC SESJI
Zabezpieczenie: System teleinformatyczny chroni autentycznos$¢ sesji komunikacyjnych.

Zabezpieczenia powigzane: SC-8, SC-10, SC-11.

Zabezpieczenia rozszerzone:

(1) AUTENTYCZNOSC SESJI | UNIEWAZNIENIE IDENTYFIKATOROW SESJI PO WYLOGOWANIU

System teleinformatyczny uniewaznia identyfikatory sesji po wylogowaniu uzytkownika lub
innym zakonczeniu sesji.

(2) AUTENTYCZNOSC SESJI | WYLOGOWANIE INICJOWANE PRZEZ UZYTKOWNIKA /
WYSWIETLANIE WIADOMOSCI

[Wtaczone do AC-12 (1)].
(3) AUTENTYCZNOSC SESJI | LOSOWE UNIKALNE IDENTYFIKATORY SESJI

System teleinformatyczny generuje unikalny identyfikator sesji dla kazdej sesji za
pomocg [Realizacja: wymagania dotyczgce losowosci zdefiniowane przez organizacje] i
rozpoznaje identyfikatory sesji wygenerowane wytacznie przez ten system.

Zabezpieczenia powigzane: SC-13.
(4) AUTENTYCZNOSC SESJI | LOSOWE UNIKALNE IDENTYFIKATORY SESJI
[Wtaczono do SC-23 (3)].
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(5) AUTENTYCZNOSC SESJI | AUTORYZOWANE URZEDY CERTYFIKACYJNE

System teleinformatyczny pozwala jedynie na uzycie [Realizacja: urzedy certyfikacji
zdefiniowane przez organizacje] do weryfikacji ustanowienia chronionych ses;ji®2.

Zabezpieczenia powigzane: SC-13.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-23 (opcjonalnie) SC-23 SC-23

SC-24 PRZEJSCIE DO OKRESLONEGO STANU SYSTEMU PO BLEDZIE
Zabezpieczenie: System teleinformatyczny przechodzi do stanu bezpiecznego (po

btedzie) [Realizacja: znany stan zdefiniowany przez organizacje] w odniesieniu do [Realizacja:
typy btedow zdefiniowane przez organizacje] zachowujac [Realizacja: informacje o stanie

systemu® zdefiniowane przez organizacje] w przypadku niepowodzenia.

Zabezpieczenia powigzane: CP-2, CP-10, CP-12, SC-7, SC-22.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-24 (opcjonalnie) | SC-24 (opcjonalnie) SC-24

52 Ustanowienia bezpiecznych sesji obejmuje, np. uzycie certyfikatow Secure Socket Layer (SSL) i / lub Transport

Layer Security (TLS).

53 Zachowanie informacji o stanie systemu informacji utatwia ponowne uruchomienie systemu i powrét do trybu
operacyjnego organizacji przy mniejszym zaktdceniu proceséw misji / biznesowych.

Strona 230 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

SC-25 THIN NODES / TERMINALOWE STACJE ROBOCZE

Zabezpieczenie: Organizacja stosuje [Realizacja: komponenty systemu teleinformatycznego
zdefiniowane przez organizacje] o ograniczonej funkcjonalnosci i pojemnosci®®.

Zabezpieczenia powigzane: SC-30.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

SC-25 (opcjonalnie)

SC-25 (opcjonalnie)

SC-25 (opcjonalnie)

SC-26 HONEYPOTS

Zabezpieczenie: System teleinformatyczny zawiera komponenty specjalnie zaprojektowane
jako cel ztosliwych atakow, w celu wykrywania, odbijania i analizowania takich atakéw. Honeypot
jest ustanowiony jako wabik, aby zwrdci¢ uwage przeciwnikéw i odwrdcic ich ataki od systemdw
operacyjnych wspierajgcych misje organizacyjne / funkcje biznesowe.

Zabezpieczenia powigzane: SC-30, SC-44, SI-3, SI-4.

Zabezpieczenia rozszerzone: Brak.

(1) HONEYPOTS | WYKRYWANIE ZLEGO KODU

[Wtaczono do SC-35].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

wdrozenia

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
teleinformatycznego i informacji

NISKI

UMIARKOWANY

WYSOKI

PO

Kategoria zabezpieczen

SC-26 (opcjonalnie)

SC-26 (opcjonalnie)

SC-26 (opcjonalnie)

54 Np. terminale bezdyskowe i technologie cienkiego klienta (Thin Client).
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SC-27 WIELOPLATFORMOWOSC APLIKACII
Zabezpieczenie: System teleinformatyczny obejmuje: [Realizacja: zdefiniowane przez
organizacje aplikacje niezalezne od platformy*].

Zabezpieczenia powigzane: SC-29.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-27 (opcjonalnie) | SC-27 (opcjonalnie) SC-27 (opcjonalnie)

SC-28 OCHRONA DANYCH W SKtADOWANIU / KOPIE KONFIGURACII SYSTEMU

Zabezpieczenie: System teleinformatyczny chroni [Wybor (jeden lub wiecej):
poufnosc; integralnosc] [Realizacja: informacje zdefiniowane przez organizacje w spoczynku

56] .

Zabezpieczenia powigzane: AC-3, AC-6, CA-7, CM-3, CM-5, CM-6, PE-3, SC-8, SC-13, SI-3, SI-7.

Zabezpieczenia rozszerzone:

(1) OCHRONA DANYCH W SKtADOWANIU / KOPIE KONFIGURACJI SYSTEMU | OCHRONA
KRYPTOGRAFICZNA
System teleinformatyczny implementuje mechanizmy kryptograficzne majgce za zadanie
zapobieganie nieuprawnionemu ujawnieniu i modyfikacji [Realizacja: informacje
zdefiniowane przez organizacje] w [Realizacja: elementy systemu teleinformatycznego
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-19, SC-12.

55 platformy sg kombinacjami sprzetu i oprogramowania uzywanego do uruchamiania aplikacji. Platformy obejmuja:
systemy operacyjne, podstawowe architektury komputeréw lub oba. Aplikacje niezalezne od platformy, to
aplikacje dziatajace na wielu platformach.

%6 Informacje w spoczynku to dane nieaktywne, fizycznie przechowywane w bazach danych, magazynach danych,

arkuszach obliczeniowych, archiwach, kasetach, kopiach zapasowych poza miejscem przetwarzania (kopie off-
site), itp. Informacje zwigzane z systemem wymagajgce ochrony obejmujg na przyktad konfiguracje lub zestawy
regut odnoszgcych sie do zap6r ogniowych, bram, systeméw wykrywania / zapobiegania wtamaniom, routeréw
filtrujacych i tresci uwierzytelniajacych.
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(2) OCHRONA DANYCH W SKEADOWANIU / KOPIE KONFIGURACJI SYSTEMU |

PRZECHOWYWANIE OFF-LINE

Organizacja usuwa z pamieci online i przechowuje off-line w bezpiecznej lokalizacji
[Realizacja: informacje zdefiniowane przez organizacje].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-28 (opcjonalnie) SC-28 SC-28

SC-29 HETEROGENICZNOSC SYSTEMU

Zabezpieczenie: Organizacja przy wdrazaniu systemu teleinformatycznego stosuje réznorodny

zbidr technologii teleinformatycznych do [Realizacja: komponenty systemu teleinformatycznego

zdefiniowane przez organizacje] .

Zabezpieczenia powigzane: SA-12, SA-14, SC-27.

Zabezpieczenia rozszerzone:

(2) HETEROGENICZNOSC | TECHNIKI WIRTUALIZACII

Organizacja stosuje techniki wirtualizacji wspierajace wdrazanie réznorodnych systemow
operacyjnych i aplikacji, ktére sg zmieniane z czestotliwoscig [Realizacja: czestotliwos¢

zdefiniowana przez organizacje.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen

SC-29 (opcjonalnie)

SC-29 (opcjonalnie)

SC-29 (opcjonalnie)
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SC-30 MASKOWANIE | DEZINFORMACIA
Zabezpieczenie: Celem zmylenia i wprowadzenia w btgd przeciwnikdw, organizacja

stosuje [Realizacja: zdefiniowane przez organizacje techniki maskowania i
dezinformacji] w [Realizacja: systemy informacyjne zdefiniowane przez organizacje] w okresie
[Realizacja: okresy zdefiniowane przez organizacje).

Zabezpieczenia powigzane: SC-26, SC-29, SI-14.

Zabezpieczenia rozszerzone:

(1)

(2)

(3)

(4)

(5)

MASKOWANIE | DEZINFORMACJA | TECHNIKI WIRTUALIZACII
[Wtaczono do SC-29 (1)].
MASKOWANIE | DEZINFORMACJA | LOSOWOSC

Organizacja stosuje [Realizacja: techniki wprowadzajgce w bigd®” zdefiniowane przez
organizacje] w celu wprowadzenia losowosci w operacjach i zasobach organizacyjnych.

MASKOWANIE | DEZINFORMACJA | ZMIANA LOKALIZACJI PRZETWARZANIA /
PRZECHOWYWANIA

Organizacja zmienia lokalizacje [Realizacja: przetwarzanie i / lub przechowywanie
zdefiniowane przez organizacje] z czestotliwoscig [Realizacja: [Realizacja: czestotliwosc
czasowa zdefiniowana przez organizacje] ; w losowych odstepach czasu]].

MASKOWANIE | DEZINFORMACIJA | INFORMACJE DEZINFORMUJACE

Organizacja stosuje realistyczne, ale wprowadzajgce w btad informacje dezinformujgce®®
w [Realizacja: elementy systemu teleinformatycznego zdefiniowane przez organizacje] w
odniesieniu do zakresu srodkéw bezpieczenstwa stosowanych przez organizacje.

MASKOWANIE | DEZINFORMACJA | UKRYWANIE KOMPONENTOW SYSTEMU

Organizacja stosuje [Realizacja: techniki zdefiniowane przez organizacje] do ukrywania lub
zmieniania® [Realizacja: komponenty systemu teleinformatycznego zdefiniowane przez
organizacjel.

57 Losowe techniki wprowadzajgce w btad obejmujg np. wykonywanie okreélonych rutynowych czynnosci o réznych
porach dnia, stosowanie réznych technologii teleinformatycznych (np. przegladarek, wyszukiwarek), korzystanie z

réznych dostawcow oraz zmienianie rél i obowigzkéw personelu organizacyjnego.

58 Np. umieszczanie przez organizacje wprowadzajgcych w btad informacji dotyczacych konkretnych érodkéw

bezpieczenstwa wdrozonych w zewnetrznych systemach teleinformatycznych. Inng technikg jest stosowanie sieci

dezinformujgcych (np. Honeynetdow, srodowisk zwirtualizowanych), ktére nasladujg rzeczywiste aspekty
systemoéw teleinformatycznych organizacji, ale wykorzystujg na przyktad nieaktualne konfiguracje
oprogramowania.

59 Np. konfiguracja routerdw lub wykorzystanie technologii honeynet lub technik wirtualizacji.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-30 (opcjonalnie) | SC-30 (opcjonalnie) SC-30 (opcjonalnie)

SC-31 ANALIZA UKRYTEGO KANALU KOMUNIKACII
Zabezpieczenie: Organizacja:

a.

b.

Przeprowadza analize kanatu ukrytego w celu zidentyfikowania tych aspektéw komunikacji w
systemie teleinformatycznym, ktdre sg potencjalnymi trasami ukrytych kanatéw np. [Wybdr
(jeden lub wiecej): przechowywanie; synchronizacjal;

Szacuje maksymalng przepustowosc tych kanatéw.

Zabezpieczenia powigzane: AC-3, AC-4, PL-2.

Zabezpieczenia rozszerzone:

(1)

(2)

(3)

ANALIZA UKRYTEGO KANALU KOMUNIKACJI | TESTOWANIE KANALOW UKRYTYCH

Organizacja testuje podzbiér zidentyfikowanych ukrytych kanatéw mozliwych do
prowadzenia wyzyskiwania.

ANALIZA UKRYTEGO KANAtU KOMUNIKACJI | MAKSYMALNA PRZEPUSTOWOSC tACZA

Organizacja zmniejsza maksymalng przepustowosc tgcza w odniesieniu do zidentyfikowanych
ukrytych kanatow [Wybor (jeden lub wiecej); przechowywanie; synchronizacja]
do [Realizacja: wartos¢ przepustowosci zdefiniowana przez organizacje].

ANALIZA UKRYTEGO KANAtU KOMUNIKACJI | POMIAR PRZEPUSTOWOSCI W SRODOWISKU
OPERACYINYM

Organizacja mierzy pasmo ukrytych kanatéw [Realizacja: zdefiniowany przez organizacje
podzbior zidentyfikowanych ukrytych kanatow] w srodowisku operacyjnym systemu
teleinformatycznego.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-31 (opcjonalnie) | SC-31 (opcjonalnie) SC-31 (opcjonalnie)

SC-32 DZIELENIE SYSTEMU TELEINFORMATYCZNEGO NA PARTYCIE
Zabezpieczenie: Organizacja dzieli system teleinformatyczny na [Realizacja: komponenty
systemu teleinformatycznego zdefiniowane przez organizacje®’] rezydujace w oddzielnych
domenach fizycznych lub srodowiskach w oparciu o [Realizacja: zdefiniowane przez organizacje
okolicznosci dotyczgce fizycznego oddzielenia komponentow].

Zabezpieczenia powigzane: AC-4, SA-8, SC-2, SC-3, SC-7.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-32 (opcjonalnie) | SC-32 (opcjonalnie) SC-32 (opcjonalnie)

SC-33 INTEGRALNOSC TRANSMISJI
[Wtaczony do SC-8].

60 7arzadzane interfejsy ograniczajg lub zabraniajg dostepu do sieci i przeptywu informacji miedzy komponentami
systemu teleinformatycznego podzielonymi na partycje.
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SC-34 NI
Za

EMODYFIKOWALNE PROGRAMY WYKONYWALNE
bezpieczenie: System teleinformatyczny w komponentach [Realizacja: komponenty systemu

teleinformatycznego zdefiniowane przez organizacje]:

a.

Za
Za

taduje i wykonuje srodowisko operacyjne z wdrozonego do uzywania nosnika tylko do
odczytu;

taduje i wykonuje aplikacje [Realizacja: aplikacje zdefiniowane przez organizacje) z
wdrozonego do uzywania nosnika tylko do odczytu.

bezpieczenia powigzane: AC-3, SI-7.

bezpieczenia rozszerzone:

(M

()

)

Pr

NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE | NIEZAPISYWALNE PAMIECI

Organizacja stosuje [Realizacja: komponenty systemu teleinformatycznego zdefiniowane
przez organizacje] z niezapisywalnymi pamieciami, ktorych zawartos$¢ pozostaje niezmienna
po ponownym uruchomieniu komponentu lub wtgczeniu / wytgczeniu zasilania.

Zabezpieczenia powigzane: AC-19, MP-7.

NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE | OCHRONA INTEGRALNOSCI / MEDIA
TYLKO DO ODCZYTU

Organizacja chroni integralnos¢ informacji przechowywanej na nosniku tylko do odczytu i
zabezpiecza nosnik po zapisaniu takich informacji na nosniku.

Zabezpieczenia powigzane: AC-5, CM-3, CM-5, CM-9, MP-2, MP-4, MP-5, SA-12, SC-28, SI-3.
NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE | OCHRONA SPRZETOWA
Organizacja:

(a) Stosuje sprzetowa ochrone przed zapisem w oprogramowaniu uktadowym
(firmware) [Realizacja: elementy oprogramowania uktadowego systemu
teleinformatycznego zdefiniowane przez organizacje];

(b) Wprowadza okreslone procedury dla personelu [Realizacja: osoby upowaznione
zdefiniowane przez organizacje], umozliwiajace reczne wytgczanie sprzetowej ochrony
przed zapisem w przypadku modyfikacji oprogramowania uktadowego i ponowne
wiaczanie ochrony przed zapisem przed powrotem systemu do trybu operacyjnego.

iorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

at

rybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-34 (opcjonalnie) | SC-34 (opcjonalnie) SC-34 (opcjonalnie)

Strona 237 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

SC-35

SC-36

HONEYCLIENTS®!
Zabezpieczenie: System teleinformatyczny zawiera komponenty majgce na celu Swiadomg
identyfikacje ztosliwych stron internetowych i / lub ztosliwy kod internetowy.

Honeyclients réznig sie od honeypots tym, ze komponenty aktywnie badajg Internet w
poszukiwaniu ztosliwego kodu (np. robakéw) zawartego na zewnetrznych stronach
internetowych. Podobnie jak w przypadku honeypotdow, honeyclient wymagajg pewnych
pomocniczych srodkow izolacji (np. wirtualizacji), aby upewnic sie, ze kazdy ztosliwy kod wykryty
podczas wyszukiwania, a nastepnie wykonany nie infekuje systemoéw teleinformatycznych
organizacji.

Zabezpieczenia powigzane: SC-26, SC-44, SI-3, SI-4.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-35 (opcjonalnie) | SC-35 (opcjonalnie) SC-35 (opcjonalnie)

PRZETWARZANIE | PRZECHOWYWANIE ROZPROSZONE
Zabezpieczenie: Organizacja przeprowadza [Realizacja: przetwarzanie i przechowywanie
informacji zdefiniowane przez organizacje] w wielu fizycznych lokalizacjach.

Zabezpieczenia powigzane: CP-6, CP-7.

Zabezpieczenia rozszerzone:

(2) PRZETWARZANIE | PRZECHOWYWANIE ROZPROSZONE | TECHNIKI PRZEGLADANIA
CYKLICZNEGO

Organizacja stosuje techniki cyklicznego przegladania w celu identyfikacji potencjalnych wad,
btedéw lub naruszen w [Realizacja: zdefiniowane przez organizacje rozproszone komponenty
przetwarzania i przechowywanial.

61 Honeyclient rézni sie od honeypot tym, ze komponenty honyclient proaktywnie badajg Internet w poszukiwaniu
ztosliwego kodu (np. robakéw) zawartego na zewnetrznych stronach internetowych.

Strona 238 z 266



scco
ZALACZNIK 5 Katalog Zabezpieczen

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-36 (opcjonalnie) | SC-36 (opcjonalnie) SC-36 (opcjonalnie)

SC-37 KANALY POZAPASMOWE
Zabezpieczenie: Organizacja stosuje [Realizacja: organizacyjnie zdefiniowane kanaty poza
pasmem®] do fizycznej dostawy lub elektronicznego przesytu [Realizacja: informacje o
organizacji®®, komponenty systemu teleinformatycznego, lub urzgdzenia] do [Realizacja:
organizacyjne okreslone jednostki lub systemy informacyjne].

Zabezpieczenia powigzane: AC-2, CM-3, CM-5, CM-7, IA-4, IA-5, MA-4, SC-12, SI-3, SI-4, SI-7.

Zabezpieczenia rozszerzone:

(1) KANALY POZAPASMOWE | GWARANTOWANA DOSTAWA / TRANSMISJA

Organizacja stosuje [Realizacja: srodki bezpieczernstwa zdefiniowane przez organizacje] w
celu zapewnienia otrzymywania informacji [Realizacja: informacje zdefiniowane przez
organizacje, elementy systemu teleinformatycznego lub urzqdzenia) tylko i wytacznie
przez [Realizacja: osoby lub systemy informacyjne zdefiniowane przez organizacje).

62 Kanaty pozapasmowe obejmuja np. dostep lokalny (RS, USB, itp.) do systemdw teleinformatycznych, $ciezki
sieciowe fizycznie oddzielone od sciezek sieciowych wykorzystywanych do ruchu operacyjnego lub Sciezki
nieelektroniczne (serwisy pocztowe).

63 Kanaty pozapasmowe mogg by¢ wykorzystywane do dostarczania lub przesytania wiadomosci organizacyjnych
takich jak: identyfikatory / uwierzytelniacze, zmiany zarzgdzania konfiguracjg sprzetu, oprogramowanie uktadowe
lub aplikacje, informacje o zarzadzaniu kluczami kryptograficznymi, aktualizacje zabezpieczen, kopie zapasowe
systemu / danych , informacje o konserwacji oraz aktualizacje ochrony przed ztosliwym kodem.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-37 (opcjonalnie) | SC-37 (opcjonalnie) SC-37 (opcjonalnie)

SC-38 BEZPIECZENSTWO OPERACJI
Zabezpieczenie: Organizacja stosuje [Realizacja: srodki bezpieczeristwa operacji zdefiniowane
przez organizacje] w celu ochrony kluczowych informacji organizacyjnych w catym cyklu rozwoju
systemu.

Zabezpieczenia powigzane: RA-2, RA-5, SA-12.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-38 (opcjonalnie) | SC-38 (opcjonalnie) SC-38 (opcjonalnie)
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SC-39

SC-40

IZOLACJA PROCESOW
Zabezpieczenie: System teleinformatyczny utrzymuje osobng domene wykonawczg dla
kazdego procesu wykonawczego.

Zabezpieczenia powigzane: AC-3, AC-4, AC-6, SA-4, SA-5, SA-8, SC-2, SC-3.

Zabezpieczenia rozszerzone:

(1) 1ZOLACJA PROCESOW | SEPARACJA SPRZETOWA

System teleinformatyczny wprowadza podstawowe mechanizmy separacji sprzetowej, aby
utatwic separacje procesow.

(2) IZOLACJA PROCESOW | IZOLACJA WATKOW

System teleinformatyczny utrzymuje osobng domene wykonawczg dla kazdego watku
w [Realizacja: przetwarzanie wielowgtkowe zdefiniowane przez organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SC-39 SC-39 SC-39

OCHRONA tACZA BEZPRZEWODOWEGO

Zabezpieczenie: System teleinformatyczny chroni zewnetrzne i wewnetrzne [Realizacja:
zdefiniowane przez organizacje tgcza bezprzewodowe] przed [Realizacja: zdefiniowane przez
organizacje typy parametrow atakowanych sygnatow lub odniesienia do Zrddet takich atakdw].

Zabezpieczenia powigzane: AC-18, SC-5.

Zabezpieczenia rozszerzone:

(1) OCHRONA POtACZENIA BEZPRZEWODOWEGO | INTERFERENCJA ELEKTROMAGNETYCZNA

System teleinformatyczny wdraza mechanizmy kryptograficzne, ktdre osiagaja [Realizacja:
poziom ochrony zdefiniowany przez organizacje] przed skutkami zamierzonych zaktécen
elektromagnetycznych.

Zabezpieczenia powigzane: SC-12, SC-13.
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SC-41

()

@)

(4)

OCHRONA tACZA BEZPRZEWODOWEGO | REDUKCJA POTENCJALNEJ DETEKCII

System teleinformatyczny wdraza mechanizmy kryptograficzne w celu zmniejszenia
potencjatu wykrywania potgczen bezprzewodowych z [Realizacja: poziom redukcji®*
zdefiniowany przez organizacje).

Zabezpieczenia powigzane: SC-12, SC-13.

OCHRONA tACZA BEZPRZEWODOWEGO | NASLADOWCZE LUB MANIPULACYJNE OSZUSTWO
TELEKOMUNIKACYJNE

System teleinformatyczny implementuje mechanizmy kryptograficzne do identyfikowania i
odrzucania transmisji bezprzewodowych, ktdre sg celowymi prébami uwierzytelnienia
oszustwa opartego na nasladownictwie lub manipulacji parametrami sygnatu.

Zabezpieczenia powigzane: SC-12, SC-13.
OCHRONA tACZA BEZPRZEWODOWEGO | IDENTYFIKACJA PARAMETROW SYGNALU

System teleinformatyczny implementuje mechanizmy kryptograficzne, aby zapobiec
identyfikacji [Realizacja: nadajniki bezprzewodowe zdefiniowane przez organizacje] za
pomocg parametréw sygnatu nadajnika.

Zabezpieczenia powigzane: SC-12, SC-13.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa
Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-40 (opcjonalnie) | SC-40 (opcjonalnie) SC-40 (opcjonalnie)

DOSTEP DO PORTOW | URZADZEN WEJSCIA / WYJSCIA

Za

bezpieczenie: Organizacja fizycznie wytgcza lub usuwa [Realizacja: zdefiniowane przez

organizacje potgczenia portow lub urzqdzeri wejscia / wyjscia] w [Realizacja: zdefiniowane przez
organizacje systemy informacyjne lub elementy systemu teleinformatycznego].

Za

bezpieczenia rozszerzone: Brak.

64 Wymagania dotyczace misji, przewidywane zagrozenia, koncepcja operacji oraz obowigzujace przepisy,
dyrektywy, regulacje, zasady, standardy i wytyczne okreslajg poziomy, na ktérych tacza bezprzewodowe powinny
by¢ niewykrywalne.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-41 (opcjonalnie) | SC-41 (opcjonalnie) SC-41 (opcjonalnie)

SC-42 CZUIJNIKI
Zabezpieczenie: System teleinformatyczny:

a. Zabrania zdalnej aktywacji funkcji wykrywania otoczenia z nastepujgcymi
wyjatkami: [Realizacja: wyjqgtki zdefiniowane przez organizacje, w ktérych dozwolona jest
zdalna aktywacja czujnikéw];

b. Zapewnia wyrazne wskazanie uzycia czujnika® przez [Realizacja: klasa uzytkownikéw
zdefiniowana przez organizacje).

Zabezpieczenia rozszerzone:

(1) CZUJNIKI | RAPORTOWANIE DO UPOWAZNIONYCH OSOB LUB ROL

Organizacja zapewnia skonfigurowanie systemu teleinformatycznego w sposéb
umozliwiajgcy gromadzenie danych lub informacji przez [Realizacja: czujniki zdefiniowane
przez organizacje] i zgtaszanie tych danych tylko upowaznionym osobom lub rolom.

(2) CZUINIKI | AUTORYZOWANE UZYCIE

Organizacja stosuje nastepujace srodki: [Realizacja: srodki zdefiniowane przez
organizacje), dzieki czemu dane lub informacje zebrane przez [Realizacja: czujniki
zdefiniowane przez organizacje] sq wykorzystywane wytgcznie do celdw autoryzowanych.

(3) CZUINIKI | ZABRONIONE WYKORZYSTANIE URZADZEN

Organizacja zabrania uzywania urzgdzen posiadajgcych [Realizacja: zdefiniowane przez
organizacje mozliwosci detekcji otoczenia] w [Realizacja: obiekty, obszary lub systemy
zdefiniowane przez organizacje].

65 Czujniki wbudowane w urzgdzenia mobilne obejmuja na przyktad kamery, mikrofony, mechanizmy globalnego
systemu pozycjonowania (GPS) i akcelerometry.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-42 (opcjonalnie) | SC-42 (opcjonalnie) SC-42 (opcjonalnie)

SC-43 OGRANICZENIA UZYCIA
Zabezpieczenie: Organizacja:

a. Ustanawia ograniczenia uzytkowania i wskazowki dotyczgce implementacji [Realizacja:
komponenty systemu teleinformatycznego® zdefiniowane przez organizacje] w oparciu o
mozliwo$¢ spowodowania uszkodzenia systemu teleinformatycznego uzytego w sposéb

ztosliwy;

b. Autoryzuje, monitoruje i kontroluje uzycie takich komponentow w systemie

teleinformatycznym.

Zabezpieczenia powigzane: CM-6, SC-7.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-43 (opcjonalnie) | SC-43 (opcjonalnie) SC-43 (opcjonalnie)

6 Komponenty systemu teleinformatycznego obejmuja sprzet, oprogramowanie lub komponenty oprogramowania
uktadowego (np. Voice over Internet Protocol, kod mobilny, kopiarki cyfrowe, drukarki, skanery, urzgdzenia
optyczne, technologie bezprzewodowe, urzagdzenia mobilne).
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SC-44 KOMORY DETONACYINE
Zabezpieczenie: Organizacja wykorzystuje funkcje komory detonacyjnej w [Realizacja: system
teleinformatyczny zdefiniowany przez organizacje, komponent systemu lub lokalizacja] .

Zabezpieczenia powigzane: SC-7, SC-25, SC-26, SC-30.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenistwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SC-44 (opcjonalnie) | SC-44 (opcjonalnie) SC-44 (opcjonalnie)
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KATEGORIA: INTEGRALNOSC SYSTEMU | INFORMACII

SI-1  POLITYKA | PROCEDURY INTEGRALNOSCI SYSTEMU | INFORMACII
Zabezpieczenie: Organizacja:

a. Opracowuje, dokumentuje i rozpowszechnia w odniesieniu do [Realizacja: personel lub role
zdefiniowane przez organizacjel:

1. Polityke integralnosci systemu i informacji, ktéra dotyczy celu, zakresu, rél, obowigzkdw,
zaangazowania kierownictwa, koordynacji miedzy jednostkami organizacyjnymi i
spéjnosci dziatania;

2. Procedury utatwiajgce wdrozenie polityki integralnosci systemu i informac;ji oraz
powigzanych zabezpieczen integralnosci systemu i informacji;

b. Recenzuje i aktualizuje aktualna:

1. Polityke integralnosci systemu i informacji z czestotliwoscig [Realizacja: czestotliwosc
okreslona przez organizacjel;

2. Procedury dotyczace integralnosci systemu i informacji z czestotliwoscia [Realizacja:
czestotliwosc¢ okreslona przez organizacje.

Zabezpieczenia powigzane: PM-9.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-1 SI-1 SI-1

SI-2  USUWANIE USTEREK
Zabezpieczenie: Organizacja:

a. ldentyfikuje, zgtasza i koryguje niedoskonatosci systemu teleinformatycznego;

b. Testuje, przed instalacja, aktualizacje aplikacji i oprogramowania uktadowego zwigzane z
usuwaniem usterek pod katem skutecznosci i potencjalnych skutkéow ubocznych;

c. Instaluje oprogramowanie i aktualizacje oprogramowania zwigzane z bezpieczenistwem w
ciggu [Realizacja: okres zdefiniowany przez organizacje] od wydania aktualizacji;

d. Wiacza usuwanie wad oprogramowania w proces zarzgdzania konfiguracjg organizacji.
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Zabezpieczenia powigzane: CA-2, CA-7, CM-3, CM-5, CM-8, MA-2, IR-4, RA-5, SA-10, SA-11, SI-11.

Zabezpieczenia rozszerzone:

(M

()

)

4

®)

(6)

USUWANIE USTEREK | ZARZADZANIE CENTRALNE
Organizacja centralnie zarzadza®” procesem usuwania usterek.
USUWANIE USTEREK | ZAUTOMATYZOWANE USUWANIA USTEREK

Organizacja stosuje zautomatyzowane mechanizmy okreslajgce z czestotliwoscig [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje] stan elementdw systemu teleinformatycznego
w zakresie usuwania wad.

Zabezpieczenia powigzane: CM-6, SI-4.

USUWANIE USTEREK | CZAS DO USUNIECIA USTERKI / STANDARDY DZIAtAN NAPRAWCZYCH
Organizacja:

(a) Mierzy czas miedzy identyfikacjg i usunieciem usterki;

(b) Ustanawia [Realizacja: standardy zdefiniowane przez organizacje] w celu podjecia dziatan
naprawczych.

USUWANIE USTEREK | AUTOMATYCZNE SCIEZKI ZARZADZANIA NARZEDZIAMI
[Wtaczono do SI-2].

USUWANIE USTEREK | AUTOMATYCZNE AKTUALIZACJE APLIKACJI / OPROGRAMOWANIA
UKtADOWEGO

Organizacja instaluje automatycznie [Realizacja: organizacyjnie zdefiniowane aktualizacje
Srodkow bezpieczeristwa aplikacji i oprogramowania uktadowego firmware] w
[Realizacja: organizacyjne zdefiniowane komponenty systemu teleinformacyjnego].

USUWANIE USTEREK | USUWANIE POPRZEDNICH WERSJI APLIKACJI / OPROGRAMOWANIA
UKtADOWEGO

Organizacja usuwa [Realizacja: aplikacje zdefiniowane przez organizacje i sktadniki
oprogramowania uktadowego) po zainstalowaniu zaktualizowanych wersji.

67 Centralne zarzadzanie obejmuje planowanie, wdrazanie, ocene, autoryzacje i monitorowanie
zdefiniowanych przez organizacje zarzadzanych srodkdw bezpieczenstwa w zakresie usuwania wad /
niedociggniec systemu.
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SI-3

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-2 SI-2 (2) SI-2 (1) (2)

ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM

Zabezpieczenie: Organizacja:

a. Woykorzystuje mechanizmy ochrony przed ztosliwym kodem w punktach wejscia i wyjscia z
systemu teleinformatycznego w celu wykrywania i eliminacji ztosliwego kodu;

b. Aktualizuje mechanizmy ochrony przed ztosliwym kodem, ilekro¢ dostepne sg nowe wersje,
zgodnie z zasadami i procedurami zarzadzania konfiguracjg organizacji;

¢. Konfiguruje mechanizmy ochrony przed ztosliwym kodem:

1. Wykonujac okresowe skanowanie systemu teleinformatycznego z czestotliwosciag
[Realizacja: czestotliwos¢ zdefiniowana przez organizacje] oraz skanowanie plikdéw w
czasie rzeczywistym ze uzyskiwanych ze zrodet zewnetrznych w [Wybdr (jeden lub
wiecej); punkt koricowy; sieciowe punkty wejscia / wyjscia] podczas pobierania,
otwierania lub wykonywania plikdw zgodnie z zasadami bezpieczerstwa organizacji;

2. [Wybor (jeden lub wiecej): blokuj ztosliwy kod; poddaj kwarantannie ztosliwy kod; wyslij
alert do administratora} w momencie [Realizacja: dziatanie zdefiniowane przez
organizacje]] w odpowiedzi na wykrycie ztosliwego kodu;

d. Rozwigzuje problem otrzymywania fatszywych alarmoéow podczas wykrywania i usuwania
ztosliwego kodu oraz wynikajgcego z tego potencjalnego wptywu na dostepnos¢ systemu

teleinformatycznego.

Zabezpieczenia powigzane: CM-3, MP-2, SA-4, SA-8, SA-12, SA-13, SC-7, SC-26, SC-44, SI-2, SI-4,

SI-7.

Zabezpieczenia rozszerzone:

(1) ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | ZARZADZANIE CENTRALNE

Organizacja centralnie zarzagdza mechanizmami ochrony przed ztosliwym kodem.

Zabezpieczenia powigzane: AU-2, SI-8.

(2) ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | AUTOMATYCZNE AKTUALIZACJE

System teleinformatyczny automatycznie aktualizuje mechanizmy ochrony przed ztosliwym

kodem.
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Zabezpieczenia powigzane: SI-8.
ZABEZPIECZENIE PRZED ZtOSLIWYM KODAMI | NIEUPRZYWILEJOWANI UZYTKOWNICY
[Wtaczone do AC-6 (10)].

ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | AKTUALIZACJE WY+ACZNIE PRZEZ
UPRAWNIONYCH UZYTKOWNIKOW

System teleinformatyczny aktualizuje mechanizmy ochrony przed ztosliwym kodem tylko na
polecenie personelu wyznaczonego przez kierownika jednostki organizacyjne;j.

Zabezpieczenia powigzane: AC-6, CM-5.
ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | PRZENOSNE URZADZENIA MAGAZYNUJACE
[Wtaczone do MP-71].

ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | TESTOWANIE / WERYFIKACJA
Organizacja:

(a) Testuje mechanizmy ochrony przed ztosliwym kodem z czestotliwoscig [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje] poprzez wprowadzenie znanego
tagodnego, nierozprzestrzeniajgcego sie przypadku testowego do systemu
teleinformatycznego;

(b) Sprawdza, czy nastepuje zaréwno wykrycie przypadku testowego, jak i zwigzane z nim
zgtoszenie incydentu.

Zabezpieczenia powigzane: CA-2, CA-7, RA-5.
ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | WYKRYWANIE BEZSYGNATUROWE

System teleinformatyczny implementuje mechanizmy wykrywania ztosliwego kodu w oparciu
o bezsygnaturowe systemy wykrywania zaawansowanych atakéw.

ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | WYKRYWANIE NIEAUTORYZOWANYCH
KOMEND

System teleinformatyczny wykrywa [Realizacja: zdefiniowane przez organizacje
nieautoryzowane polecenia systemu operacyjnego] za posrednictwem interfejsu
programowania aplikacji jgdra w [Realizacja: elementy sprzetowe systemu
teleinformatycznego zdefiniowane przez organizacje] i [Wybor (jeden lub wiecej): wydaje
ostrzeZenie; kontroluje wykonanie polecenia; zapobiega wykonaniu polecenia].

Zabezpieczenia powigzane: AU-6.
ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | ZDALNE POLECENIA AUTENTYFIKACYJNE

System teleinformatyczny implementuje [Realizacja: srodki bezpieczeristwa zdefiniowane
przez organizacje] w celu uwierzytelnienia [Realizacja: zdalne polecenia zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: SC-12, SC-13, SC-23.
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Si-4

(10) ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM | ANALIZA KODU ZtOSLIWEGO
Organizacja:

(a) Wykorzystuje [Realizacja: narzedzia i techniki zdefiniowane przez organizacje] do analizy
cech i zachowania szkodliwego kodu;

(b) Witacza wyniki analizy ztosliwego kodu do procesdw reagowania na incydenty
organizacyjne i usuwania wad.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-3 SI-3 (1) (2) SI-3 (1) (2)

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO
Zabezpieczenie: Organizacja:

a. Monitoruje system teleinformatyczny w celu wykrycia:

1. Atakdéw i oznak potencjalnych atakdw zgodnie z [Realizacja: cele monitorowania
okreslone przez organizacjel;

2. Nieautoryzowanych potaczen lokalnych, sieciowych i zdalnych;

b. Identyfikuje nieuprawnione korzystanie z systemu teleinformatycznego poprzez [Realizacja:
techniki i metody zdefiniowane przez organizacje];

¢. Wdraza w systemach teleinformatycznych urzgdzenia monitorujace:
1. Dtugofalowo, w celu gromadzenia istotnych informacji ustalonych przez organizacje;

2. W lokalizacjach doraznych, w celu $ledzenia okreslonych rodzajéw transakcji bedacych
przedmiotem zainteresowania organizacji;

d. Chroni informacje uzyskane z narzedzi do monitorowania wtaman, przed nieautoryzowanym
dostepem, modyfikacjg i usunieciem;

e. Zwieksza poziom monitorowania systemu teleinformatycznego, ilekro¢ istnieje oznaka
zwiekszonego ryzyka operacji i aktywow organizacyjnych, oséb, innych organizacji lub
instytucji, w oparciu o informacje organéw $cigania, dane wywiadowcze lub inne wiarygodne
zrodta informaciji;
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f.

Uzyskuje opinie prawne dotyczgce dziatan zwigzanych z monitorowaniem systemu
teleinformatycznego zgodnie z obowigzujgcymi przepisami, zarzgdzeniami wykonawczymi,
dyrektywami, politykami lub przepisami;

Dostarcza [Realizacja: informacje monitorowania systemu teleinformatycznego zdefiniowane
przez organizacje] do [Realizacja: personel lub role zdefiniowane przez organizacje] [Wybor
(jeden lub wiecej): w razie potrzeby; z czestotliwosciq okreslong przez organizacje]].

Zabezpieczenia powigzane: AC-3, AC-4, AC-8, AC-17, AU-2, AU-6, AU-7, AU-9, AU-12, CA-7, IR-4,
PE-3, RA-5, SC-7, SC-26, SC-35, SI-3, SI-7.

Zabezpieczenia rozszerzone:

(M

()

Q)

4

®)

(6)

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | SYSTEMOWY WYKRYWANIA
WEAMAN

Organizacja faczy i konfiguruje poszczegdlne narzedzia wykrywania wtaman w system
wykrywania wtaman, obejmujgcy caty system teleinformatyczny.

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNE NARZEDZIA
ANALIZY W CZASIE RZECZYWISTYM

Organizacja wykorzystuje zautomatyzowane narzedzia do wspierania analizy zdarzed w
czasie zblizonym do rzeczywistego.

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNA INTEGRACJA
NARZEDZI

Organizacja wykorzystuje zautomatyzowane narzedzia do integracji narzedzi wykrywania
wtaman z mechanizmami kontroli dostepu i kontroli przeptywu w celu szybkiego reagowania
na ataki, umozliwiajgc rekonfiguracje tych mechanizmdéw w celu wsparcia izolacji i eliminacji
atakow.

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | PRZYJSCIOWY / WYJSCIOWY RUCH
TELEKOMUNIKACYJNY

System teleinformatyczny monitoruje przychodzacy i wychodzacy ruch telekomunikacyjny z
czestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje] pod katem
nietypowych lub nieautoryzowanych dziatan.

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | ALERTY SYSTEMOWE

System teleinformatyczny ostrzega [Realizacja: personel lub role zdefiniowane przez
organizacje] w przypadku wystgpienia nastepujgcych oznak naruszenia lub potencjalnego
naruszenia: [Realizacja: wskazniki naruszenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-5, PE-6.

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | OGRANICZANIE
NIEUPRZYWILEJOWANYCH UZYTKOWNIKOW

[Wtaczono do AC-6 (10)].
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™

@)

©

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNA ODPOWIEDZ NA
PODEJRZANE ZDARZENIA

System teleinformatyczny powiadamia [Realizacja: personel reagowania na incydenty
zdefiniowane przez organizacje (zidentyfikowane wedtug nazwiska i / lub roli)] o wykrytych
podejrzanych zdarzeniach i podejmuje [Realizacja: zdefiniowane przez organizacje dziatania
najmniej zaktocajgce prace systemu, w celu wyeliminowania podejrzanych zdarzen].

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | OCHRONA INFORMACII
MONITORUJACYCH

[Wtaczono do SI-4].

MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | TESTOWANIE NARZEDZI
MONITORUJACYCH

Organizacja testuje narzedzia do monitorowania wtaman z czestotliwoscia [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje.

Zabezpieczenia powigzane: CP-9.

(10) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | INSPEKCJA ZASZYFROWANYCH

KOMUNIKATOW

Organizacja zapewnia, ze [Realizacja: zdefiniowany przez organizacje zaszyfrowany ruch
telekomunikacyjny] jest widoczny przez [Realizacja: narzedzia monitorowania systemu
teleinformatycznego zdefiniowane przez organizacje].

(11) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | ANALIZA ANOMALII RUCHU

TELEKOMUNIKACYJNEGO

Organizacja analizuje wychodzacy ruch telekomunikacyjny na urzadzeniach brzegowych
systemu teleinformatycznego i definiuje, celem wykrycia anomalii®® [Realizacja: zdefiniowane
przez organizacje punkty wewnetrzne w systemie (np. podsieci, podsystemy)].

(12) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | AUTOMATYCZNE ALERTY

Organizacja stosuje zautomatyzowane mechanizmy ostrzegania pracownikéw ochrony o
nastepujgcych nieodpowiednich lub nietypowych dziataniach majgcych wptyw na
bezpieczenstwo: [Realizacja: dziatania zdefiniowane przez organizacje, ktére wyzwalajq
alarmy].

Zabezpieczenia powigzane: AC-18, IA-3.

(13) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | ANALIZA MODELU RUCHU /

ZDARZEN TELEKOMUNIKACYJNYCH
Organizacja:

(a) Analizuje model ruchu / zdarzen telekomunikacyjnych danego systemu
teleinformatycznego;

58 Np. duze transfery plikéw, dtugotrwate potgczenia, nietypowe protokoty i porty w uzyciu oraz proby komunikacji
z podejrzanymi zto$liwymi adresami zewnetrznymi.
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(b) Opracowuje profile reprezentujgce typowe wzorce ruchu i / lub zdarzenia;

(c) Wykorzystuje profile ruchu / zdarzen do przystosowywania urzgdzen monitorujgcych
system, celem zmniejszenia liczby fatszywych i rzeczywistych alarmoéw.

(14) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | WYKRYWANIE ATAKOW
BEZPRZEWODOWYCH

Organizacja wykorzystuje bezprzewodowy system wykrywania wtaman do identyfikowania
nieautoryzowanych urzadzen bezprzewodowych oraz wykrywania prob atakow i
potencjalnych zagrozen / naruszen systemu teleinformatycznego.

Zabezpieczenia powigzane: AC-18, IA-3.
(15) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | TELEKOMUNIKACJA
BEZPRZEWODOWA / PRZEWODOWA

Organizacja stosuje system wykrywania wtaman do monitorowania ruchu
telekomunikacyjnego generowanego przez urzadzenia bezprzewodowe i nawigzywania
potaczen z sieci bezprzewodowych do przewodowych.

Zabezpieczenia powigzane: AC-18.

(16) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | KORELOWANIE INFORMACII
MONITORUJACYCH

Organizacja koreluje informacje z poszczegdlnych narzedzi monitorowania stosowanych w
catym systemie teleinformatycznym.

Zabezpieczenia powigzane: AU-6.

(17) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | ZINTEGROWANA SWIADOMOSC
SYTUACYINA

Organizacja koreluje informacje z monitorowania dziatan fizycznych, cybernetycznych i
tancucha dostaw w celu osiggniecia zintegrowanej Swiadomosci sytuacyjnej w catej
organizacji.

Zabezpieczenia powigzane: SA-12.

(18) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | ANALIZA RUCHU / ZAPOBIEGANIE
EKSFILTRACII

Organizacja analizuje wychodzacy ruch telekomunikacyjny na urzadzeniach brzegowych
systemu teleinformatycznego (tj. na obrzezach systemu) i w [Realizacja: zdefiniowane przez
organizacje punkty wewnetrzne w systemie (np. podsystemy, podsieci)] w celu wykrycia
ukrytej eksfiltracji informaciji.

(19) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | ZWIEKSZONE RYZYKO
GENEROWANE PRZEZ OSOBY

Organizacja wdraza [Realizacja: zdefiniowane przez organizacje dodatkowe
monitorowanie] osbéb, ktore zostaty zidentyfikowane przez [Realizacja: zréodfa
zdefiniowane przez organizacje] jako stwarzajgce zwiekszony poziom ryzyka.
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(20) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | UPRZYWILEJOWANI UZYTKOWNICY

Organizacja wdraza [Realizacja: zdefiniowane przez organizacje dodatkowe
monitorowanie] uprzywilejowanych uzytkownikdéw.

(21) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | OKRESY PROBNE

Organizacja realizuje [Realizacja: dodatkowe monitorowanie zdefiniowane przez
organizacje] oséb podczas [Realizacja: okres prébny zdefiniowany przez organizacje].

(22) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | NIEAUTORYZOWANE UStUGI

SIECIOWE

System teleinformatyczny wykrywa ustugi sieciowe, w [Realizacja: procesy autoryzacji lub
zatwierdzania zdefiniowane przez organizacje] i [Wybér (jeden lub wiecej): audyty; alerty]
ktore nie zostaty autoryzowane ani zatwierdzone przez [Realizacja: personel lub role

zdefiniowane przez organizacje]).

Zabezpieczenia powigzane: AC-6, CM-7, SA-5, SA-9.

(23) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | KOMPUTER GLOWNY (HOST)

Organizacja wdraza [Realizacja: zdefiniowane przez organizacje mechanizmy monitorowania
oparte na hoscie] w [Realizacja: zdefiniowane przez organizacje elementy systemu
teleinformatycznego).

(24) MONITOROWANIE SYSTEMU TELEINFORMATYCZNEGO | WSKAZNIKI RYZYKA

System teleinformatyczny odkrywa, gromadzi, dystrybuuje i wykorzystuje wskazniki ryzyka®.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-4 SI-4 (2) (4) (5) SI-4 (2) (4) (5)

69 Wskazniki ryzyka (Indicators of Compromise - 10C) to artefakty kryminalistyczne pochodzgce z wtaman, ktdre s3
identyfikowane w organizacyjnych systemach informatycznych (na poziomie hosta lub sieci). I0C dostarczajg
organizacjom cennych informacji na temat obiektow lub systemdw informatycznych, ktére zostaty naruszone.
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SI-5

ALERTY BEZPIECZENSTWA, PORADY | DYREKTYWY

Zabezpieczenie: Organizacja:

a. Otrzymuje na biezgco powiadomienia o bezpieczenstwie systemu teleinformatycznego,
porady i wytyczne od [Realizacja: organizacje zewnetrzne zdefiniowane przez organizacje;

b. Generuje alarmy bezpieczenstwa wewnetrznego, porady i wytyczne, jesli uzna to za

konieczne;

c. Rozpowszechnia alerty bezpieczenstwa, porady i wytyczne: [Wybdr (jeden lub wiecej):
[Realizacja: personel lub role zdefiniowane przez organizacje); [Realizacja: elementy
zdefiniowane przez organizacje w organizacji]; [Realizacja: organizacje zewnetrzne
zdefiniowane przez organizacje]);

d. Wdraza dyrektywy bezpieczenstwa zgodnie z ustalonymi ramami czasowymi lub powiadamia
organizacje wydajaca o stopniu niezgodnosci.

Zabezpieczenia powigzane: SI-2.

Zabezpieczenia rozszerzone:

(1) ALERTY BEZPIECZENSTWA, PORADY | DYREKTYWY | AUTOMATYCZNE ALERTY | PORADY

Organizacja stosuje zautomatyzowane mechanizmy, udostepniajace alerty bezpieczenstwa i
informacje doradcze w catej organizaciji.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-5 SI-5 SI-5 (1)
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SI-6  WERYFIKACJA FUNKCJI BEZPIECZENSTWA
Zabezpieczenie: System teleinformatyczny:

a. Sprawdza poprawnos¢ dziatania [Realizacja: funkcje bezpieczeristwa zdefiniowane przez
organizacje];

b. Dokonuje weryfikacji poprawnosci dziatania [Wybdr (jeden lub wiecej): [Realizacja: stany
przejsciowe” systemu zdefiniowane przez organizacje]; na polecenie uzytkownika z
odpowiednimi uprawnieniami; [Realizacja: czestotliwos¢ okreslona przez organizacje];

c. Powiadamia [Realizacja: personel lub role zdefiniowane przez organizacje] o nieudanych
testach weryfikacji bezpieczenstwa;

d. [Wybor (jeden lub wiecej): zamyka system teleinformatyczny,; ponownie uruchamia system
teleinformatyczny; [Realizacja: zdefiniowane przez organizacje dziatania alternatywne]]
w przypadku wykrycia anomalii.

Zabezpieczenia powigzane: CA-7, CM-6.

Zabezpieczenia rozszerzone:

(1) WERYFIKACJA FUNKCJI BEZPIECZENSTWA | POWIADOMIENIE O NIEUDANYCH TESTACH
BEZPIECZENSTWA

[Wtaczono do SI-6].

(2) WERYFIKACJA FUNKCJI BEZPIECZENSTWA | WSPARCIE AUTOMATYZACYJNE BADAN
ROZPROSZONYCH

System teleinformatyczny wdraza zautomatyzowane mechanizmy wspierajgce zarzadzanie
rozproszonymi testami bezpieczenstwa.

Zabezpieczenia powigzane: SI-2.
(3) WERYFIKACJA FUNKCJI BEZPIECZENSTWA | RAPORT Z WYNIKOW WERYFIKACII

Organizacja raportuje wyniki weryfikacji funkcji bezpieczenstwa ponizszym: [Realizacja:
personel lub role zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SA-12, SI-4, SI-5.

70 Stany przej$ciowe dla systemdw teleinformatycznych obejmujg np. uruchomienie, restart, zamkniecie i
przerwanie dziatania systemu.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-6 (opcjonalnie) SI-6 (opcjonalnie) SI-6

SI-7  APLIKACJE, OPROGRAMOWANIE UKLADOWE | INTEGRALNOSC INFORMACII
Zabezpieczenie: Organizacja wykorzystuje narzedzia do weryfikacji integralnosci w celu
wykrycia nieautoryzowanych zmian w [Realizacja: aplikacje, oprogramowanie uktadowe i
informacje zdefiniowane przez organizacje).

Zabezpieczenia powigzane: SA-12, SC-8, SC-13, SI-3.

Zabezpieczenia rozszerzone:

(1) APLIKACJE, OPROGRAMOWANIE UKLADOWE | INTEGRALNOSC INFORMACJI | KONTROLE
INTEGRALNOSCI

System teleinformatyczny sprawdza integralnos¢ [Realizacja: aplikacje zdefiniowane przez
organizacje, oprogramowanie uktadowe i informacje] [Wybor (jeden lub wiecej): przy
uruchomieniu; w [Realizacja: stany przejsciowe zdefiniowane przez organizacje lub zdarzenia
istotne dla bezpieczeristwa’]; [Realizacja: czestotliwosé zdefiniowana przez organizacje]].

(2) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII |
AUTOMATYCZNE POWIADOMIENIA O NARUSZENIACH INTEGRALNOSCI

Organizacja stosuje zautomatyzowane narzedzia, ktére powiadamiaja [Realizacja: personel
lub role zdefiniowane przez organizacje] po wykryciu rozbieznosci podczas weryfikacji
integralnosci.

(3) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | NARZEDZIA DO
CENTRALNEGO ZARZADZANIA INTEGRALNOSCIA

Organizacja wykorzystuje centralnie zarzagdzane narzedzia do weryfikacji integralnosci.

Zabezpieczenia powigzane: AU-3, SI-2, SI-8.

7 7darzenia istotne dla bezpieczeristw obejmuja np. identyfikacje nowego zagrozenia, na ktére podatne sg systemy
teleinformacyjne organizacji, oraz instalacje nowego sprzetu, aplikacji lub oprogramowania uktadowego.
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(4) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACJI | OCHRONA
PRZED NARUSZENIAMI

[Wtaczone do SA-12].

(5) APLIKACJE, OPROGRAMOWANIE UKLADOWE | INTEGRALNOSC INFORMACII |
AUTOMATYCZNA ODPOWIEDZ NA NARUSZENIA INTEGRALNOSCI

System teleinformatyczny automatycznie [Wybor (jeden lub wiecej): zamyka system
teleinformatyczny; ponownie uruchamia system teleinformatyczny; automatycznie
implementuje” [Realizacja: srodki bezpieczenstwa zdefiniowane przez organizacje]] po
wykryciu naruszenia integralnosci.

(6) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | OCHRONA
KRYPTOGRAFICZNA

System teleinformatyczny implementuje mechanizmy kryptograficzne do wykrywania
nieautoryzowanych zmian w aplikacjach, oprogramowaniu uktadowym i informacjach.

Zabezpieczenia powigzane: SC-13.

(7) APLIKACJE, OPROGRAMOWANIE UKELADOWE | INTEGRALNOSC INFORMACII | INTEGRACJA
WYKRYWANIA | ODPOWIEDZI

Organizacja wigcza wykrywanie nieautoryzowanych zmian” [Realizacja: zmiany w systemie
teleinformatycznym dotyczgce bezpieczenstwa okreslone przez organizacje] do zdolnosci
reagowania na incydenty organizacyjne.

Zabezpieczenia powigzane: IR-4, IR-5, SI-4.

(8) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | ZDOLNOSC
AUDYTU ISTOTNYCH ZDARZEN

Organizacje wybierajg dziatania reagowania na podstawie rodzajow oprogramowania,
okreslonego oprogramowania lub informacji, w przypadku ktérych mogg wystapié naruszenia
integralnosci.

Zabezpieczenia powigzane: AU-2, AU-6, AU-12.

72 Automatyczna implementacja okreélonych zabezpiecze w organizacyjnych systemach teleinformatycznych
obejmuje np. cofanie zmian, zatrzymywanie systemu teleinformatycznego lub wyzwalanie alertéw kontrolnych w
przypadku nieautoryzowanych modyfikacji krytycznych plikdw bezpieczenstwa.

73 Np. nieautoryzowane zmiany w ustalonych ustawieniach konfiguracji lub nieuprawnione podniesienie uprawnien
systemu teleinformatycznego.
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(9) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | WERYFIKACJA
PROCESU URUCHAMIANIA

System teleinformatyczny weryfikuje integralno$¢ procesu uruchamiania’ [Realizacja:
urzgdzenia zdefiniowane przez organizacje].

(10) APLIKACJE, OPROGRAMOWANIE UKEADOWE , | INTEGRALNOSC INFORMACJI | OCHRONA
URUCHAMIANIA OPROGRAMOWANIA UKtADOWEGO

System teleinformatyczny implementuje [Realizacja: srodki bezpieczenstwa zdefiniowane
przez organizacje] w celu ochrony integralnosci oprogramowania uktadowego”
w [Realizacja: urzqgdzenia zdefiniowane przez organizacje).

(11) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | ZAMKNIETE
SRODOWISKO Z OGRANICZONYMI UPRAWNIENIAMI

Organizacja wymaga, aby [Realizacja: oprogramowanie zdefiniowane przez
uzytkownika] dziatato w ograniczonym srodowisku maszyny fizycznej lub wirtualnej z
ograniczonymi uprawnieniami.

(12) APLIKACJE, OPROGRAMOWANIE UKLADOWE | INTEGRALNOSC INFORMACJI | WERYFIKACJA
INTEGRALNOSCI

Organizacja wymaga sprawdzenia integralnosci [Realizacja: oprogramowanie zainstalowane
przez uzytkownika) przed jego wykonaniem.

(13) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | WYKONANIE
KODU W SRODOWISKACH CHRONIONYCH

Organizacja zezwala na wykonywanie kodu binarnego lub kodu maszynowego, uzyskanego ze
zrédet z ograniczong gwarancja lub bez gwarancji i bez udostepnienia kodu zrédtowego tylko
w ograniczonych srodowiskach fizycznych lub maszynach wirtualnych i za wyrazng zgoda
[Realizacja: personel lub role zdefiniowane przez organizacje] .

(14) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACIJI | KOD
WYKONYWALNY BINARNY LUB MASZYNOWY
Organizacja:

(a) zabrania uzywania kodu wykonywalnego binarnego lub kodu maszynowego (w tym
oprogramowania komercyjnego / oprogramowania uktadowego i oprogramowania open
source) ze zrédet z ograniczong gwarancjg lub bez gwarancji i bez podania kodu
zrédtowego;

(b) Zapewnia wyjatki od wymogu dotyczgcego kodu Zzrédtowego tylko w przypadku istotnych
wymagan misji / operacyjnych i za zgodg upowaznionej osoby.

Zabezpieczenia powigzane: SA-5.

74 Mechanizmy weryfikacji integralnosci zapewniaja pracownikom organizacji pewnos¢, ze tylko zaufany kod jest
wykonywany podczas proceséw rozruchu.

7> Urzadzenia mogg chronié¢ integralnoé¢ oprogramowania rozruchowego w systemach informacji organizacyjnej
poprzez weryfikacje integralnosci i autentycznosci wszystkich aktualizacji oprogramowania rozruchowego przed
zastosowaniem zmian w urzgdzeniach rozruchowych, oraz zapobieganie modyfikowaniu oprogramowania
uktadowego przez nieautoryzowane procesy.
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(15) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | AUTORYZACJA
KODU

System teleinformatyczny implementuje, przed instalacjg, mechanizmy kryptograficzne do
uwierzytelnienia [Realizacja: aplikacje zdefiniowane przez organizacje lub elementy
oprogramowania uktadowego].

(16) APLIKACJE, OPROGRAMOWANIE UKEADOWE | INTEGRALNOSC INFORMACII | LIMIT CZASU
NA WYKONANIE PROCESU BEZ NADZORU

Organizacja nie zezwala na wykonywanie proceséw bez nadzoru’® przez okres dtuzszy
niz [Realizacja: okres zdefiniowany przez organizacje].

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-7 (opcjonalnie) SI-7 (1) (7) SI-7 (1) (2) (5) (7) (14)

SI-8 OCHRONA PRZED SPAMEM
Zabezpieczenie: Organizacja:

a. Stosuje mechanizmy ochrony przed spamem w punktach wejscia i wyjscia z systemu
teleinformatycznego w celu wykrywania niechcianych wiadomosci i podejmowania
stosownych dziatan;

b. Aktualizuje mechanizmy ochrony przed spamem zgodnie z zasadami i procedurami
zarzadzania konfiguracjq organizacji.

Zabezpieczenia powigzane: AT-2, AT-3, SC-5, SC-7, SI-3.

Zabezpieczenia rozszerzone:

(1) OCHRONA PRZED SPAMEM | CENTRALNE ZARZADZANIE
Organizacja centralnie zarzgdza mechanizmami ochrony przed spamem.
Zabezpieczenia powigzane: AU-3, SI-2, SI-7.

(2) OCHRONA PRZED SPAMEM | AUTOMATYCZNE AKTUALIZACJE

System teleinformatyczny automatycznie aktualizuje mechanizmy ochrony przed spamem.

76 Nadz6r obejmuje np. liczniki czasu systemu operacyjnego, automatyczne odpowiedzi lub reczny nadzér i reakcje
na wystgpienie anomalii procesu teleinformatycznego.
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(3) OCHRONA PRZED SPAMEM | CIAGLA ZDOLNOSC DO NAUKI

System teleinformatyczny wdraza mechanizmy ochrony przed spamem z mozliwoscig
uczenia sie w celu skuteczniejszej identyfikacji legalnego ruchu telekomunikacyjnego.

Zabezpieczenia powigzane: Brak

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SI-8 (opcjonalnie) SI-8 (1) (2) SI-8 (1) (2

SI-9  OGRANICZENIA WPROWADZANIA INFORMACII
[Wtaczony do AC-2, AC-3, AC-5, AC-6].

SI-10 WERYFIKACJA WPROWADZANYCH INFORMACII
Zabezpieczenie: System teleinformatyczny sprawdza prawidtowosc [Realizacja: dane
wejsciowe okreslone przez organizacje].

Zabezpieczenia rozszerzone:

(1) WERYFIKACJA WPROWADZANIA INFORMACIJI | RECZNE ZASTEPOWANIE
System teleinformatyczny:

(a) Zapewnia mozliwos¢ recznego zastgpienia w celu zatwierdzenia danych
wejsciowych [Realizacja: dane zdefiniowane przez organizacje];

(b) Ogranicza mozliwos¢ recznego zastgpienia tylko do [Realizacja: osoby upowaznione
zdefiniowane przez organizacje];

(c) Kontroluje wykorzystanie mozliwosci recznego obejscia.
Zabezpieczenia powigzane: CM-3, CM-5,
(2) WERYFIKACJA WPROWADZANIA INFORMACII | PRZEGLAD / USUWANIE BLEDOW

Organizacja zapewnia, ze btedy sprawdzania poprawnosci danych wejsciowych sg
przeglgdane i usuwane w ciggu [Realizacja: okres zdefiniowany przez organizacje).

(3) WERYFIKACJA WPROWADZANIA INFORMACII | PRZEWIDYWALNE ZACHOWANIE

System teleinformatyczny zachowuje sie w przewidywalny i udokumentowany sposdb, ktory
odzwierciedla cele organizacyjne i systemowe po otrzymaniu nieprawidtowych danych
wejsciowych.
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(4) WERYFIKACJA WPROWADZANIA INFORMACII | INTERAKCJE CZASOWE

Organizacja bierze pod uwage interakcje czasowe miedzy komponentami systemu
teleinformatycznego w okreslaniu odpowiednich odpowiedzi na nieprawidtowe dane

wejsciowe.

(5) WERYFIKACJA WPROWADZANIA INFORMACJI | OGRANICZANIE DANYCH WEJSCIOWYCH DO
ZAUFANYCH ZRODEX | ZATWIERDZONYCH FORMATOW

Organizacja ogranicza wykorzystanie danych wejsciowych do [Realizacja: zaufane zrédfa
zdefiniowane przez organizacje] i / lub [Realizacja: formaty zdefiniowane przez organizacje).

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-10 (opcjonalnie) SI-10 SI-10
SI-11 OBStLUGA BLEDOW

Zabezpieczenie: system teleinformatyczny:

a. Generuje komunikaty o btedach, ktére dostarczajg informacji niezbednych do dziatan
naprawczych bez ujawniania informac;ji, ktére moga zosta¢ wykorzystane przez
przeciwnikow;

b. Wyswietla komunikaty o btedach tylko zdefiniowanemu [Realizacja: personel lub role
zdefiniowane przez organizacje).

Zabezpieczenia powigzane: AU-2, AU-3, SC-31.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SI-11 (opcjonalnie) SI-11 SI-11
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SI-12 PRZECHOWYWANIE | RETENCIJA INFORMACII

Zabezpieczenie: Organizacja przetwarza i przechowuje informacje w systemie
teleinformatycznym oraz informacje wyjsciowe z systemu zgodnie z obowigzujgcymi przepisami,
zarzgdzeniami wykonawczymi, dyrektywami, politykami, przepisami, standardami i wymaganiami
operacyjnymi.

SI-13

Zabezpieczenia powigzane: AC-16, AU-5, AU-11, MP-2, MP-4.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione

atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P2 Kategoria zabezpieczen
SI-12 SI-12 SI-12

PRZEWIDYWANIE AWARII
Zabezpieczenie: Organizacja:

a.

Okresla sredni czas miedzy awariami odnoszacy sie do [Realizacja: elementy systemu
teleinformatycznego zdefiniowane przez organizacje] w okreslonych srodowiskach dziatania;

Zapewnia zastepcze komponenty systemu teleinformatycznego i sSrodki do wymiany
aktywnych i rezerwowych komponentdw w [Realizacja: zdefiniowane przez organizacje
kryteria wymiany].

Zabezpieczenia powigzane: CP-2, CP-10, MA-6.

Zabezpieczenia rozszerzone:

(M

()

Q)

PRZEWIDYWANIE AWARII | PRZENIESIENIE ODPOWIEDZIALNOSCI KOMPONENTOW

Organizacja wytgcza komponenty systemu teleinformatycznego, przenoszac
odpowiedzialno$¢ za komponenty na czesci zastepujace nie pozniej niz [Realizacja: czes¢ lub
procent zdefiniowany przez organizacje] sredniego czasu do awarii.

PRZEWIDYWANIE AWARII | LIMIT CZASU NA WYKONANIE PROCESU BEZ NADZORU
[Wtaczono do SI-7 (16)].
PRZEWIDYWANIE AWARII | RECZNY TRANSFER MIEDZY SKEADNIKAMI

Organizacja recznie inicjuje przekazywanie miedzy aktywnymi i rezerwowymi komponentami
systemu teleinformatycznego z czestotliwoscig[Realizacja: czestotliwosc zdefiniowana przez
organizacjel, jesli sredni czas do wystgpienia awarii przekracza [Realizacja: okres
zdefiniowany przez organizacje).
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(4) PRZEWIDYWANIE AWARII | INSTALACJA KOMPONENTOW Z LISTY REZERWOWE) /
POWIADOMIENIE

Organizacja, jesli zostang wykryte awarie komponentéw systemu teleinformatycznego:

(a) Zapewnia, ze komponenty rezerwowe zostang pomyslnie i przejrzyscie zainstalowane
w okresie [Realizacja: okres zdefiniowany przez organizacje];

(b) [Wybcr (jeden lub wiecej): aktywuje [Realizacja: alarm zdefiniowany przez organizacje];
automatycznie wytgcza system teleinformatycznyl.

(5) PRZEWIDYWANIE AWARII | PRZELACZANIE AWARYJINE

Organizacja zapewnia [Realizacja: w czasie rzeczywistym; z akceptowanym czasem
odpowiedzi | [Realizacja: przetgczanie awaryjne’” zdefiniowane przez organizacje] w systemie
teleinformatycznym.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczerstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SI-13 (opcjonalnie) SI-13 (opcjonalnie) SI-13 (opcjonalnie)

SI-14 ZAPOBIEGANIE ZAAWANSOWANYM DEUGOTRWALYM ATAKOM (ATAKI TYPU APT)
Zabezpieczenie: Organizacja wdraza tzw. nietrwatosci [Realizacja: komponenty i ustugi systemu
teleinformatycznego zdefiniowane przez organizacje], ktore sg inicjowane w znanym stanie i
zakonczone [Wybdr (jeden lub wiecej): po zakoriczeniu sesji uzytkowania,; okresowo
w [Realizacja: czestotliwos¢ okreslona przez organizacje]).

Zabezpieczenia powigzane: SC-30, SC-34.

Zabezpieczenia rozszerzone:

(1) ZAPOBIEGANIE ZAAWANSOWANYM DLUGOTRWALYM ATAKOM TYPU APT | ODSWIEZANIE
Z ZAUFANYCH ZRODEL

Organizacja zapewnia, ze oprogramowanie i dane wykorzystywane podczas odswiezania
komponentéw systemu teleinformatycznego i ustug sg uzyskiwane z [Realizacja: zaufane
Zrodta zdefiniowane przez organizacje).

77 Funkcja przetaczania awaryjnego obejmuje np. wtaczenie operacji systemu lustrzanego systemu
teleinformatycznego w alternatywnych miejscach przetwarzania lub okresowe tworzenie kopii danych w
regularnych odstepach czasu okreslonych przez okresy odtwarzania organizacji.
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SI-15

SI-16

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SI-14 (opcjonalnie) SI-14 (opcjonalnie) SI-14 (opcjonalnie)

FILTROWANIE INFORMACII WYJSCIOWYCH

Zabezpieczenie: System teleinformatyczny weryfikuje dane wyjéciowe’® z [Realizacja:
oprogramowanie i / lub aplikacje zdefiniowane przez organizacje], aby upewnic sie, ze informacje
sg zgodne z oczekiwang trescia.

Zabezpieczenia powigzane: SI-3, SI-4.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SI-15 (opcjonalnie) SI-15 (opcjonalnie) SI-15 (opcjonalnie)

OCHRONA PAMIECI
Zabezpieczenie: System teleinformatyczny implementuje [Realizacja: srodki bezpieczenrstwa

zdefiniowane przez organizacje)], chronigce swojg pamiec przed nieautoryzowanym
uruchomieniem kodu.

Zabezpieczenia powigzane: AC-25, SC-3.

Zabezpieczenia rozszerzone: Brak.

78 Zabezpieczenie skupia sie na wykrywaniu obcych tresci, zapobieganiu wyswietlaniu takich obcych tresci oraz
aktualizacji narzedzi monitorowania o wykryciu nietypowego zachowania.
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Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
P1 Kategoria zabezpieczen
SI-16 (opcjonalnie) SI-16 SI-16

SI-17 BEZPIECZNE PROCEDURY

Zabezpieczenie: System teleinformatyczny wdraza [Realizacja: organizacyjne zdefiniowane
procedury bezpieczeristwa’” w przypadku wystgpienia awarii), gdy [Realizacja: wystgpity warunki
awarii®® zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CP-12, CP-13, SC-24, SI-13.

Zabezpieczenia rozszerzone: Brak.

Priorytet wdrozenia zabezpieczenia oraz potencjalny wptyw na ustanowione
atrybuty bezpieczenstwa

Priorytet Potencjalny wptyw na atrybuty bezpieczenstwa systemu
wdrozenia teleinformatycznego i informacji
NISKI UMIARKOWANY WYSOKI
PO Kategoria zabezpieczen
SI-17 (opcjonalnie) SI-17 (opcjonalnie) SI-17 (opcjonalnie)

79 Procedury bezpieczefistwa w razie wystgpienia awarii obejmujg np. ostrzeganie personelu operatora i udzielanie
szczegotowych instrukcji na temat kolejnych krokéw, ktére nalezy podjac (np. nic nie réb, przywrdé ustawienia
systemu, zamknij procesy, ponownie uruchom system lub skontaktuj sie z wyznaczonym personelem
organizacyjnym).

80 Warunki wystapienia awarii obejmujg np. utrate komunikacji miedzy krytycznymi komponentami systemu lub
miedzy komponentami systemu i obiektami operacyjnymi.
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