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Szanowna Pani Sekretarz,

w zwigzku z przekazanym do wiadomosci organu nadzorczego pismem z 30 grudnia
2024 r. (znak: DPiS.WWKS.002.179.1.2024) dotyczgcym opisu zatozen projektu
informatycznego ,,System Obstugi Adwokatury (e-SOA) 2.0” (dalej: ,projekt”),
skierowanego do zaopiniowania przez osoby uczestniczgce w posiedzeniach
Komitetu Rady Ministréw do spraw Cyfryzacji, dziatajgc na podstawie art. 57 ust. 1 lit.
c) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679" (dalej
,rozporzadzenie 2016/679") oraz art. 51 ustawy o ochronie danych osobowych?,
organ nadzorczy zgtasza nastepujgce uwagi.

Jak zostato wskazane w jego opisie, celem projektu jest opracowanie nowej
wersji Systemu Obstugi Adwokatury (e-SOA v.2.0) majgcego zastgpi¢ wersje
systemu, ktory obecnie wykonuje podstawowg dyspozycje art. 58a Prawa o
adwokaturze® w zakresie zapewnienia dostepu — za pomocg systemu
teleinformatycznego — do list adwokatow i aplikantow adwokackich dla realizacji

" Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.).

2 Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019, poz. 1781).

3 Ustawa z dnia 26 maja 1982 r. Prawo o adwokaturze ( Dz. U. z 2024 r. poz. 1564), dalej: Prawo o
adwokaturze.



okreslonych w ustawie celéw 4. Zgodnie z ww. przepisem w systemie tym
przetwarzanych jest szereg danych osobowych adwokatéw i aplikantéw
adwokackich, w tym numeréw PESEL, ktora to dana stanowigca krajowy numer
identyfikacyjny zgodnie z art. 87 rozporzadzenia 2016/679° podlega szczegdlnej
ochronie.

Na podstawie delegacji ustawowej wskazujgcej m.in. cel jakim jest
zapewnienie w Systemie Obstugi Adwokatury bezpieczenstwa danych, w tym
ochrony przed nieuprawnionym ujawnianiem i dostepem, dziatanie tego systemu ma
regulowac rozporzgdzenie w sprawie minimalnej funkcjonalnosci oraz warunkow
organizacyjno-technicznych funkcjonowania systemu teleinformatycznego, w ktorym
Naczelna Rada Adwokacka prowadzi liste adwokatow, aplikantéw adwokackich oraz
prawnikéw zagranicznych®.

W opisie projektu dla identyfikacji problemu i potrzeb zaznaczono, ze
»-aktualna wersja systemu e-SOA v.1.0 ze wzgledu na okres eksploataciji, aktualnie
przestarzatos¢ technologii i zmieniajgce sie otoczenie prawno-normatywne nie moze
by¢ dalej utrzymywana ani rozwijana. Zmiany normatywne dotyczg cyfryzacji
wymiaru sprawiedliwosci, ktore wymuszajg zmiany w e-SOA, ktére na tym etapie sg
bardzo trudne, czasochtonne i kosztowne do implementacji, takie jak dostosowanie
do e-doreczen czy dostosowanie do wymogdéw niezawodnos$ci w zakresie sktadania

4 Zgodnie z art. 58a Prawa o Adwokaturze ,1. Naczelna Rada Adwokacka zapewnia sgdom,
Ministrowi Sprawiedliwosci, Prokuratorowi Generalnemu, prokuratorom powszechnych i wojskowych
jednostek organizacyjnych prokuratury oraz prokuratorom Instytutu Pamieci Narodowej - Komisji
Scigania Zbrodni przeciwko Narodowi Polskiemu dostep do list, o ktérych mowa w art. 49 ust. 12, za
posrednictwem systemu teleinformatycznego, w zakresie imienia i nazwiska adwokata, aplikanta
adwokackiego lub prawnika zagranicznego, numeru PESEL, o ile adwokat, aplikant adwokacki lub
prawnik zagraniczny go posiada, daty uchwaty o wpisie na liste i numeru wpisu na liste, daty uchwaty
o skresleniu z listy, informaciji o zawieszeniu w czynnosciach zawodowych, w przypadku adwokatow i
prawnikéw zagranicznych - formy wykonywania zawodu i adresu siedziby zawodowej, a w przypadku
aplikantow adwokackich - informacji o prawie zastepowania adwokata w zakresie okreslonym w art.
77 ust. 1i 2.

2. Naczelna Rada Adwokacka udostepnia na swojej stronie internetowej informacje o adwokatach,
aplikantach adwokackich i prawnikach zagranicznych obejmujgce imie i nazwisko adwokata, aplikanta
adwokackiego lub prawnika zagranicznego oraz numer wpisu na liste.

3. Minister Sprawiedliwosci okresli, w drodze rozporzgdzenia, minimalng funkcjonalnos¢ oraz warunki
organizacyjno-techniczne funkcjonowania systemu teleinformatycznego, o ktérym mowa w ust. 1,
uwzgledniajgc zgodnosé z minimalnymi wymaganiami i sposobem stwierdzania zgodnosci
oprogramowania okreslonymi na podstawie ustawy z dnia 17 lutego 2005 r. o informatyzac;ji
dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 307 i 1222) oraz
zapewnienie bezpieczenstwa danych, w tym ochrone przed nieuprawnionym ujawnieniem i
dostepem.”.

5 Panstwa cztonkowskie mogg okresli¢ szczegdlne warunki przetwarzania krajowego numeru
identyfikacyjnego lub innego identyfikatora o zasiegu ogélnym. W takim przypadku krajowego numeru
identyfikacyjnego lub innego identyfikatora o zasiegu ogéinym uzywa sie wytgcznie z zachowaniem
odpowiednich zabezpieczen praw i wolnosci osoby, ktérej dane dotyczg, ktdre przewiduje niniejsze
rozporzgdzenie.

6 Rozporzadzenie Ministra Sprawiedliwosci z dnia 8 wrzesénia 2016 r. w sprawie minimalnej
funkcjonalnosci oraz warunkéw organizacyjno-technicznych funkcjonowania systemu
teleinformatycznego, w ktérym Naczelna Rada Adwokacka prowadzi liste adwokatow, aplikantow
adwokackich oraz prawnikéw zagranicznych (Dz. U. poz. 1430), dalej: Rozporzgdzenie w sprawie
minimalnej funkcjonalnosci oraz warunkéw organizacyjno-technicznych funkcjonowania systemu
teleinformatycznego, w ktérym Naczelna Rada Adwokacka prowadzi liste adwokatéw, aplikantow
adwokackich oraz prawnikéw zagranicznych.



wnioskéw za posrednictwem portalu informacyjnego sgdéw powszechnych. Aktualne
Srodowisko wykorzystane do obstugi e-SOA 1.0 PHP jest przestarzate i nie pozwala
na szybkie i bezpieczne korzystanie z systemu. System nie umozliwia tez
wygodnego korzystania przy uzyciu telefonéw komérkowych.” Jako zidentyfikowane
problemy wskazano m.in. rowniez ,brak wysokiego zabezpieczenia dotyczgcego
zgodnosci z przepisami dot. RODQO”, ,brak zabezpieczenia dotyczgcego zgodnosci z
przepisami dot. ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych (RODO)”, oraz ,brak wystarczajgcej ochrony w kontekscie
cyberbezpieczenstwa (w tym brak wykorzystania zabezpieczen kont
dwusktadnikowych (2FA), brak zarzadzania parametrami haset dostepowych, etc.)”.

Jednoczesnie, jak wynika z opisanej w projekcie ,Listy systemow
wykorzystywanych w projekcie” a takze ,Listy przeptywow”, projektowanie systemu
informatycznego ma odbywac z wykorzystaniem szeregu systemoéw
teleinformatycznych, w tym ,kopiowania danych” z tych systeméw (m.in. EZD RP,
mObywatel, Enova).

Whioskodawcy przedstawiajgc w projekcie jego otoczenie prawne nie
przewiduja przy tym potrzeby zmian w przepisach powszechnie
obowiagzujacych regulujacych przetwarzanie danych osobowych w Systemie
Obstugi Adwokatury.

Analizujgc zawarte w projekcie informacje dotyczace przetwarzania danych w
Systemie Obstugi Adwokatury nalezy podac¢ w watpliwos¢ czy istotnie otoczenie
prawne dla tego projektu informatycznego nie powinno ulec zmianie.

W istocie bowiem zaréwno przepisy art. 58a Prawa o adwokaturze, jak i
rozporzgdzenia w sprawie minimalnej funkcjonalnosci oraz warunkéw organizacyjno-
technicznych funkcjonowania systemu teleinformatycznego, w ktérym Naczelna
Rada Adwokacka prowadzi liste adwokatéw, aplikantow adwokackich oraz
prawnikdéw zagranicznych nie zawierajg wystarczajacych rozwigzan prawnych
zapewniajacych stosowanie przepiséw rozporzadzenia 2016/679 w odniesieniu
do przetwarzania danych osobowych w Systemie Obstugi Adwokatury. W
szczegolnosci zgodnie z zasadg integralnosci i poufnosci (art. 5 ust. 1 lit. f
rozporzgdzenia 2016/679) dane osobowe muszg by¢ przetwarzane w sposéb
zapewniajgcy odpowiednie bezpieczenstwo, autentycznos¢ danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
Srodkow technicznych lub organizacyjnych. Tymczasem, zgodnie z zasadg
rozliczalnosci (art. 5 ust. 2 rozporzadzenia 2016/679) administrator powinien moc
wykazaé przestrzeganie przepisdw dotyczgcych zasad przetwarzania danych
osobowych. Niestety przepisy regulujgce funkcjonowanie Systemu Obstugi
Adwokatury nie zawierajg rozwigzan odpowiadajgcych normom i wymogom
rozporzgdzenia 2016/679. Diagnoze te posrednio potwierdzono réwniez w opisie
projektu wskazujgc m.in. na przestarzate technologie stosowane dla tego systemu.

Biorgc pod uwage powyzsze, zgodnie z zasadg zgodnos$ci z prawem,
rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a rozporzgdzenia 2016/679) w ocenie
organu nadzorczego zachodzi potrzeba ponownej analizy otoczenia prawnego



projektu w tym istotnym aspekcie, tj. szczegétowych norm odnoszacych sie do
przetwarzania danych osobowych w Systemie Obstugi Adwokatury. Tworzenie
przedmiotowego projektu informatycznego powinno bowiem byé zsynchronizowane z
pracami legislacyjnymi nad dostosowaniem podstawy prawnej dla Systemu Obstugi
Adwokatury do wymagan wynikajgcych z rozporzgdzenia 2016/679.

Skoro dla realizacji celéw projektowanego systemu informatycznego
przetwarzany ma by¢ m.in. PESEL, ktoéry jako krajowy numer identyfikacyjny podlega
szczegolnej ochronie a takze majg by¢ pozyskiwane dane osobowe z innych
systemdéw informatycznych to wysoce pozgdane i zasadne jest przeprowadzenie
oceny skutkéw dla ochrony danych odpowiadajgcej wymogom art. 25 ust. 17 i art.
35 (w szczegolnosci ust. 18 oraz ust. 10°) rozporzgdzenia 2016/679.
Przeprowadzenie takiej analizy pozwoli zweryfikowa¢ zasadnosé wykorzystywania
tak szerokiego i takiego jak planowany zakresu danych, a takze kierunkow regulacji
celem dostosowania przedmiotowych bardzo skgpych regulacji do przepiséw
rozporzgdzenia 2016/679, tj. celem wypracowania kompleksowej podstawy prawne;j,
w tym nowelizacji obowigzujgcych aktéw prawnych niezbednych do funkcjonowania
przedmiotowego systemu.

W przypadku podjecia prac legislacyjnych nad projektami aktow — zwtaszcza
takimi, ktére stanowityby zrédta powszechnie obowigzujgcego prawa oraz
wymagatyby oceny pod katem zgodnosci z ogdélnym rozporzgdzeniem o ochronie
danych — Urzad Ochrony Danych Osobowych deklaruje eksperckie wsparcie.

tacze wyrazy szacunku,
Mirostaw Wréblewski

Prezes Urzedu
Ochrony Danych Osobowych

7 Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, administrator — zaréwno przy okreslaniu
sposobow przetwarzania, jak i w czasie samego przetwarzania —wdraza odpowiednie srodki techniczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen,
tak by spetni¢ wymogi niniejszego rozporzgdzenia oraz chroni¢ prawa osob, ktérych dane dotycza.

8 Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii — ze wzgledu na swéj
charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. Dla podobnych
operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢
pojedynczg ocene.

9 Ust. 1-7 nie majg zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. c) lub e) ma podstawe
prawng w prawie Unii lub w prawie panstwa cztonkowskiego, ktéremu podlega administrator, i prawo takie
reguluje dang operacje przetwarzania lub zestaw operacji, a oceny skutkéow dla ochrony danych dokonano
juz w ramach oceny skutkdw regulacji w zwigzku z przyjeciem tej podstawy prawnej — chyba ze panstwa
cztonkowskie uznajg za niezbedne, by przed podjeciem czynnosci przetwarzania dokona¢ oceny skutkow
dla ochrony danych.
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