Zalacznik nr 5

2004-7.262.10.2023

Umowa
powierzenia przetwarzania danych osobowych

do Umowy Podstawowej z dnia .........ccccceevennen. roku
zawartaw dniu .......cccceeevveieennnns roku

pomiedzy:

Skarbem Panstwa - Prokuratura Regionalng w  Krakowie, 31-553 Krakéw, ul
Cystersow 18,

zZwang

w dalszej czg¢sci umowy ,, Administratorem danych” 1lub ,, Administratorem”

reprezentowang przez:
Pana Marka Wozniaka — Prokuratora Regionalnego w Krakowie

oraz

.......................... prowadzacg Kancelarie ..........., ul...........................z¢wang W

dalszej

czgsci umowy ,,Podmiotem przetwarzajacym”

§1
Postanowienia ogodlne

Administrator o$wiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE, zwanego dalej ,,RODO” lub ,,Rozporzadzeniem’) w stosunku do
danych osobowych powierzonych Podmiotowi przetwarzajacemu.

Administrator powierza, w rozumieniu art. 28 ust. 3 RODO, Podmiotowi
przetwarzajagcemu przetwarzanie danych osobowych na zasadach okreslonych
w Umowie Podstawowej oraz w niniejszej Umowie. W przypadku jakichkolwiek
sprzecznosci pomigdzy Umowa Podstawowa, a niniejszg Umowa pierwszenstwo majg
przepisy niniejszej Umowy 1 w tym zakresie jej postanowienia traktuje si¢ jako zmiang
Umowy Podstawowej.

Celem nin. Umowy jest ustalenie warunkow, na jakich Podmiot przetwarzajacy bedzie
wykonywat operacje przetwarzania danych osobowych w imieniu Administratora.
Zasady przetwarzania danych osobowych winny odpowiada¢é  postanowieniom
Rozporzadzenia

W ramach realizacji niniejszej Umowy, Podmiot przetwarzajacy uprawniony
jest do przetwarzania powierzonych przez Administratora danych osobowych



tj. wykonywania nastepujacych czynnosci na danych osobowych, o ktérych mowa
w art. 4 pkt 2 RODO, tj.:

a) zbierania poprzez gromadzenie danych osobowych powierzonych do przetwarzania
przez Administratora,

b) utrwalania, organizowania oraz porzadkowania polegajacego na nadaniu danym
osobowym powierzonym do przetwarzania odpowiedniej struktury celem usprawnienia
ich przetwarzania w sposob zgodny z prawem,

¢) przechowywania przez ktére rozumie si¢ przetrzymywanie danych osobowych
na nos$niku danych,

d) pobierania przez ktére rozumie si¢ wykonanie kopii danych osobowych na nosniku
poprzez ich transmisj¢ z wykorzystaniem sieci telekomunikacyjnej z innego no$nika,
e) przegladania, przez ktore rozumie si¢ zapoznanie si¢ z trescig danych osobowych,
f) wykorzystywania, przez ktore rozumie si¢ uzycie danych osobowych,
g) ujawnianie poprzez przestanie, innego rodzaju udostgpnianie osobom wyltacznie
upowaznionym,

h) usuwania polegajacego na wykonaniu operacji wykasowania powierzonych danych
osobowych, ktora prowadzi do braku mozliwosci ich dalszego przetwarzania
z wykorzystaniem takich rozwigzan ktére uniemozliwiaja odczytanie usunigtych
danych osobowych;

1) niszczenia, polegajacego na fizycznej destrukcji no$nika danych lub jego czgsci,
na ktorym znajduja si¢ powierzone dane osobowe

— o ile jest to konieczne do zrealizowania celu, o ktorym mowa w ust. 4 powyzej
I jest zgodne z zasadami okreslonymi w niniejszej Umowie.

Strony wskazuja, ze niniejsza Umowa zawierana jest w celu prawidtowego wykonania
Umowy Podstawowej i zadnej ze Stron nie przystuguje od drugiej Strony jakiekolwiek
dodatkowe wynagrodzenie zwigzane z przetwarzaniem lub powierzeniem
do przetwarzania danych osobowych.

Zawarcie niniejszej Umowy wypelnia wymog udokumentowania polecenia wydanego
przez Administratora dotyczacego przetwarzania danych przez Podmiot przetwarzajacy
o ktorym mowa w art. 28 ust. 3 lit. a) RODO.

§2
Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajagcemu (zgodnie z art. 28
Rozporzadzenia) dane osobowe do przetwarzania, na zasadach i w celu okre§lonym
w niniejszej Umowie.

Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktére chronig prawa osob, ktoérych dane dotycza.
Podmiot przetwarzajacy os$wiadcza, iz stosuje $rodki bezpieczenstwa spelniajace
wymogi Rozporzadzenia.

W przypadku, gdyby w toku realizacji niniejszej Umowy, doszto do zmian wymagan
prawnych zwigzanych z przetwarzaniem danych osobowych, w szczego6lnosci
wymagan dotyczacych zabezpieczenia danych osobowych, Podmiot przetwarzajacy
zobowigzany jest do zapewnienia przetwarzania danych osobowych, w tym



ich zabezpieczenia w sposob zgodny z aktualnymi przepisami o ochronie danych
osobowych.

§3
Zakres i cel przetwarzania danych

Przetwarzanie danych obejmowaé bedzie nast¢pujace rodzaje danych osobowych:
dane osobowe zwykle: imi¢, nazwisko, wizerunek, numer telefonu

Powierzone  przez  Administratora dane  osobowe beda  przetwarzane
przez Podmiot przetwarzajagcy wylgcznie w celu realizacji Umowy Podstawowej
w zakresie biezacej obstugi prawne;.

§4
Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich s$rodkow
technicznych 1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych
mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej staranno$ci
przy przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ do zapewnienia szkolenia z zakresu ochrony
danych osobowych oraz nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
niniejszej Umowy.

Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez
osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zar6wno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym,
jak i po jego ustaniu.

Podmiot przetwarzajacy po zakonczeniu $wiadczenia uslug zwigzanych
z przetwarzaniem, w szczegolnosci rozwigzaniu lub wygasnigciu niniejszej] Umowy,
zakonczenia przez Administratora wspotpracy z osobg, ktorej dane osobowe dotycza
lub skorzystania przez te osoby z praw im przystugujacych, zwraca Administratorowi
wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii
lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

. W przypadku rozwigzania lub wygasnigcia niniejszej] Umowy lub Umowy Podstawowej

Podmiot przetwarzajacy dokonuje czynnoSci 0 ktorych mowa
w ust. 6 powyzej w dniu rozwigzania lub wygasniecia niniejszej] Umowy lub Umowy
Podstawowej.

. W przypadku gdy obowigzek o ktéorym mowa w ust. 6 powyzej aktualizuje si¢
w zwigzku z zakonczeniem przez Administratora wspolpracy z osoba ktorej dane
osobowe dotycza lub skorzystania przez te osoby z praw im przystugujacych a dane



osobowe podlegajace zwrotowi dotycza konkretnej osoby obowigzek ich zwrotu
aktualizuje si¢ z dniem w ktérym Administrator zwrdcit si¢ ze stosownym wnioskiem
do Podmiotu przetwarzajacego.

Podmiot przetwarzajacy pomaga Administratorowi w niezbgdnym zakresie
wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktdorej dane dotycza oraz
wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwtoki zglasza je administratorowi w ciggu 24 h od pierwszego zgloszenia.
Podmiot przetwarzajacy umozliwia Administratorowi uczestnictwo
w czynnos$ciach wyjasniajacych i informuje go o ustaleniach z chwilg ich dokonania,
a w szczegolnos$ci stwierdzenia naruszenia. Powiadomienie o stwierdzeniu naruszenia
winno by¢ przestane do Administratora wraz z niezbednymi dokumentami dotyczacymi
naruszenia, w celu umozliwienia spetnienia obowigzku powiadomienia organu
nadzorczego.

§5
Prawo kontroli

Podmiot przetwarzajacy zobowigzany jest do przekazania, na pisemne Zzadanie
Administratora 1 w terminie przez niego wskazanym, informacji dotyczacych
przetwarzania przez Podmiot przetwarzajacy powierzonych danych osobowych,
w tym sposobow realizacji obowigzku zabezpieczenia danych osobowych oraz danych
osobowych niezbednych Administratorowi do wykonania zobowigzan wynikajacych
z odpowiedzialno$ci za powierzone dane osobowe. Na kazde zgdanie Administratora
Podmiot przetwarzajacy zobowigzany jest wykazaé, ze spetnia przestanki, o ktérych
mowa w art. 28 ust. 1 RODO.

Po uprzednim poinformowaniu Podmiotu przetwarzajacego, Administrator danych
zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli sposobu przetwarzania
danych, zastosowanych $rodkow przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych. Administrator lub wyznaczone przez niego osoby s3 uprawnione
do wstgpu do pomieszczen, w ktorych sg przetwarzane dane 1 wgladu do dokumentacji
zwigzanej z przetwarzaniem danych.

. Administrator danych realizowac bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego.

Podmiot przetwarzajacy zobowigzuje si¢ do usuni¢cia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.
Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbgdne
do wykazania spetnienia obowigzkoéw okreslonych w art. 28 Rozporzadzenia.

Podmiot przetwarzajacy zobowiazany jest do umozliwienia przeprowadzenia przez
Organ nadzorczy kontroli w kazdym czasie zgodnosci przetwarzania danych
osobowych z przepisami prawa na zasadach opisanych w RODO.

§6

Dalsze powierzenie danych do przetwarzania



Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowa
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy
po uzyskaniu uprzedniej pisemnej pod rygorem niewazno$ci zgody Administratora
danych. W celu dalszego powierzenia Podmiot przetwarzajacy zobowigzany jest
zawrze¢ z podwykonawca pisemng umowe powierzenia przetwarzania danych
osobowych o treSci i zakresie jak najbardziej zblizonym do niniejszej Umowy
i przewidujace ochrone powierzonych danych osobowych na poziomie nie mniejszym
anizeli przewiduje niniejsza Umowa. Wystepujac o zgode Administratora
na skorzystanie z ustug podwykonawcy, Podmiot Przetwarzajacy przedstawia:

a) peine dane podwykonawcy, nazwe, form¢ prawng, adres siedziby, numer
rejestrowy,

b) informacje o miejscach i systemach, w ktorych beda przetwarzane przez
podwykonawce dane,

d) wskazanie, jaki rodzaj danych, kategorie osob, ktorych dotycza dane, w jakim
celu dane zostana przekazane podwykonawcy i jaki bedzie ich charakter i okres
przetwarzania.

. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie
na pisemne polecenie Administratora danych chyba, Zze obowiazek taki naktada
na Podmiot przetwarzajacy prawo Unii lub prawo panstwa czionkowskiego, ktoremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczgciem
przetwarzania Podmiot przetwarzajacy informuje = Administratora  danych
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podmiot przetwarzajacy ponosi pelng odpowiedzialno$¢ wobec Administratora
za nie wywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony
danych, tj odpowiada za dziatania i zaniechania podwykonawcow jak za wlasne.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajacy jest zobowigzany do przestrzegania przepisow RODO
oraz odrebnych przepisow o ochronie danych osobowych.

. Podmiot przetwarzajacy powinien przetwarza¢ powierzone dane osobowe w sposob
okreslony przez Administratora, o ile nie jest on sprzeczny z obowigzujacymi
przepisami prawa.

Podmiot przetwarzajacy bedzie przetwarzal dane osobowe w pomieszczeniach
/obszarach i przy uzyciu systemow informatycznych zabezpieczonych przed dostgpem
0sOb nieupowaznionych.

Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie
danych osobowych niezgodnie z trescia Umowy, a w szczegdlnosci za udostgpnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. W przypadku gdy Administrator miatby ponies¢ jakakolwiek odpowiedzialnosé
zwigzang z naruszenie niniejszej Umowy przez Podmiot przetwarzajacy wowczas
Podmiot przetwarzajacy zobowigzuje si¢ zwolni¢ go z tej odpowiedzialnosci,
a w przypadku gdy nie byloby to mozliwe zobowigzuje si¢ pokrycia wszelkich kosztow
wyniklych z niedochowania zobowigzan przyjetych w niniejszej Umowie. Podmiot



przetwarzajacy odpowiada za szkody spowodowane nie zastosowaniem odpowiednich
srodkdw bezpieczenstwa.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w  szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych
do Podmiotu przetwarzajagcego, a takze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w  Podmiocie przetwarzajagcym tych danych  osobowych,
W szczegolnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustgp dotyczy wytacznie danych
osobowych powierzonych przez Administratora danych.

§8
Czas obowigzywania umowy, rozwigzanie umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas trwania Umowy

Podstawowej lub przez czas niezbedny do realizacji celu powierzenia przetwarzania

danych, w zalezno$ci od tego, ktory z tych termindéw uptynie jako pierwszy.

Kazda ze stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem 7 dniowego

okresu wypowiedzenia.

. Niniejsza Umowa wygasa roéwniez lub ulega rozwigzaniu chwila wygasnigcia

lub rozwigzania Umowy Podstawowe;.

Administrator danych moze rozwiaza¢ niniejszg Umowe ze skutkiem

natychmiastowym, gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z Umowsg;

C) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materialow, dokumentow i danych osobowych otrzymanych
od Administratora danych i od wspotpracujacych z nim osoéb oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemne;j
lub elektroniczne;j.

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych nie begda one wykorzystywane, ujawniane ani udost¢pniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy,
chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepiséw prawa lub Umowy.

§10



Oswiadczenia

=

Oswiadczenie Administratora - Administrator o$wiadcza, iz jest Administratorem
danych oraz jest uprawniony do ich przetwarzania w zakresie w jakim powierzyt
je Podmiotowi przetwarzajacemu.

2. Oswiadczenie Podmiotu przetwarzajacego — Podmiot przetwarzajacy oswiadcza,
1z w ramach prowadzonej dziatalnosci posiada niezbedng wiedze, odpowiednie $rodki
techniczne i1 organizacyjne oraz daje rekojmi¢ nalezytego wykonania niniejszego
Umowy.

§11
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwoéch jednobrzmiacych egzemplarzach dla kazdej
ze Stron.

2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy polskiego prawa
oraz przepisy prawa wspolnotowego, w tym RODO.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie
sad wlasciwy Administratora danych.

4. Wszelkie oswiadczenia Stron dotyczace niniejszej Umowy, w tym w szczegolnosci
zmiany lub uzupehienia Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

5. W przypadku w ktérym zaszlaby konieczno$¢ przetwarzania innych danych osobowych
anizeli wskazane w niniejszej Umowie Strony zawrg stosowny aneks
do niniejszej Umowy.

6. Biezaca komunikacja Stron odbywa si¢ za poSrednictwem poczty elektronicznej
e-mail (w formie dokumentowej), chyba ze Umowa wymaga zachowania formy
pisemne;j.

Administrator danych Podmiot przetwarzajacy



