
Olsztyn, 11 pazdziemika 2021 r.

WOJEWODA
WARMINSKO-MAZURSKI 

Artur Chojecki

FK-IV.431.13.2021

Szanowny Pan 
Bartlomiej Kloczko 
Wojt Gminy Kruklanki 
ul. 22 Lipca 10 
11-612 Kruklanki

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224), przekazuj^ Panu tresc wystqpienia pokontrolnego.

Wystqpienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Gminy Kruklanki1, ul. 22 Lipca 10, 11-612 Kruklanki, 
NIP: 845 19 82 653, Regon: 790671248.

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych stanowiska 
pelnili:

- Pan Bartlomiej Kloczko - Wojt Gminy Kruklanki, wybrany na stanowisko w wyniku 
wyborow bezposrednich w dniu 21 pazdziemika 2018 r. (kierownik kontrolowanej 
jednostki).

- Pani Barbara Ginkowska - Sekretarz Gminy Kruklanki, zatrudniona na podstawie 
umowy o prac^ od dnia 1 stycznia 2008 r. (nadzoruj^cy bezposrednio pracownika 
realizuj^cego zadania obj^te kontrol^).

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnym za realizacj^ zadania obj^tego 
kontrol^ w Urz^dzie byl Pan

[akta kontroli str. 66]

Kontrol? przeprowadz.il i pracownicy Wydzialu Finansow i Kontroli Warmihsko-
Mazurskiego Urz^du Wojewodzkiego w Olsztynie:
Radoslaw Gazda inspektor wojewodzki; przewodnicz^cy zespolu kontrolnego.

Zwanym dalej: Urzedem



legitymacja sluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - 
Mazurskiego Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego 
upowaznienia do kontroli nr FK-1V.0030.396.2021 z 9 sierpnia 2021 r., wydanego przez 
Wojewod$ Warminsko-Mazurskiego.
Michal Wasilewski - inspektor wojewodzki; cztonek zespolu kontrolnego, legitymacja 
sluzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.397.2021 z 9 sierpnia 2021 r., wydanego przez Wojewod^ 
Warminsko-Mazurskiego.

[akta kontroli str. 33-34]

Kontrol^ przeprowadzono w dniach 17 sierpnia - 10 wrzesnia 2021 r., co zostalo odnotowane 
w ksi^zce kontroli Urz^du pod pozycj^, Nr 2/2021.

[akta kontroli str. 67]

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materialu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dzialalnosci jednostki 
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpocz^cie 
kontroli nast^pilo podczas wideokonferencji, w trakcie ktorej okazano legitymacje sluzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych 
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia 
kontrolerow do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem 
platfonny e-PUAP.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2021 r., 
poz. 670 ze zm.). Okres obj^ty kontrol^: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str 1-2, 36-47]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej w wojewodztwie 
(Dz. U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 
2005 r. o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne tekst 
jednolity (Dz.U. z 2017 r. poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r., 
Dz.U. z 2019 r. poz. 700 ze zm. - akt prawny obowi^zuj^cy do 04.03.2020 r., Dz.U. z 2020 r., 
poz. 346 ze zm. - akt prawny obowigzuj^cy do 12.04.2021 r. oraz Dz.U. z 2021 r., poz. 670
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ze zm.)2, rozdziatu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow 
publicznych i wymiany infonnacji w postaci elektronicznej oraz minimalnych wymagan dla 
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych 
dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadah 
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str 1-2, 36-47]

Wojt Gminy Kruklanki upowaznil Sekretarza Gminy Kruklanki oraz Inspektora ds. 
pozyskiwania srodkow budzetowych i informatyki do udzielania infonnacji w okresie 
trwania czynnosci kontrolnych.

[akta kontroli str 68]

Na podstawie ustaleh kontroli, realizacji zadah z zakresu dzialania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadah zleconych 
z zakresu administracji rz^dowej ocenia sii pozytywnie z uchybieniami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustaleh i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) objitych kontrol^.

Z infonnacji przekazanych przez Urz^d przed rozpocziciem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika. ze w Urz^dzie do realizacji zadah 
zleconych z zakresu administracji rzadowej wykorzystywane sq 3 systemy teleinfonnatyczne:

1. Zrodlo (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr Dowodow Osobistych),
2. PUMA (rejestr mieszkahcow, rejestr wyborcow),
3. CEIDG (dzialalnosc gospodarcza).

Svstemy teleinformatvczne wykorzystywane w Urzetlzie:
1) ZRODLO (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodow osobistych) 

bezplatna aplikacja, ktora obsluguje wszystkie wymagane polskim prawem dzialania 
w zakresie rejestru PESEL, dowodow osobistych. Dodatkowo umozliwia rowniez realizacji 
zadah Systemu Odznaczeh Pahstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie 
ZRODLO to uniwersalne narzidzie obsluguj^ce m.in.: Rejestr PESEL, Rejestr Bazy Uslug 
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczeh 
Pahstwowych (SOP), Centralny Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkahcow) posiada homologacji 
Ministerstwa Spraw Wewnitrznych, a jego zadaniem jest kompleksowa obsluga komorki 
ewidencji ludnosci. Aplikacja umozliwia miidzy innymi: gromadzenie. wyszukiwanie, 
uzupelnianie oraz zmiani w bazie danych wszystkich infonnacji znajduj^cych sii na Karcie 
Osobowej Mieszkahca. Program automatyzuje praci i drukuje zawiadomienia w zakresie:

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzadzeniem KR1
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meldowania, wymeldowania, rejestracji urodzen, zgonow, zmian stanu cywilnego - 
gromadzenia i dost^pu do danych historycznych mieszkancow.
Modul Wyborcy
prowadzenie i aktualizacj^ rejestru wyborcow, sporz^dzanie spisow wyborcow uprawnionych 
do udzialu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkov/ dla 
KBW (Krajowego Biura Wyborczego) o stanie wyborcow miescie na podstawie bazy danych 
ewidencyjnych.

3) CEIDG jest to elektroniczny rejestr przedsi^biorcow dzialaj^cych na terenie kraju. Portal 
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie firmy, 
aktualizacj^ danych. jak rowniez zamkni^cie czy zawieszenie dzialalnosci gospodarczej. 
Sluzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz 
wpisach do rejestrow.

kompleksowa obsluga wyborow. Modul Wyborcy umozliwia

[akta kontroli str. 28-30]

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia using drogsj 
elektroniczny.

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika. ze podmiot publiczny udostepnia elektronicznq skrzynk? 
podaw’czq, spelniajqcq standard}’ okreslone i opublikowane na ePUAP przez ministra 
wlasciwego do spraw informatyzacji, oraz zapewniajej obshigq.
Zgodnie z § 5 ust. 2 pkt I i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) informowanie przez podmioty realizujqce zadania publiezne, w sposob umozliwiajqcy 

skuteezne zapoznanie siq, o sposobie dostqpu oraz zakresie uzytkowym serwisow dla 
using realizowanych przez te podmioty:

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot 
realizujqcy zadania publiezne opisoxv procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresujego wlasciwosci drogq elektronicznq.

Urzyd posiada aktywny Elektroniczny Skrzynk^ Podawczy /kruklankil/skrytka, znajdujycy 
si$ na Elektronicznej Platformie Using Administracji Publicznej, umozliwiajycy dor^czanie i 
odbieranie pism w fonnie dokumentow elektronicznych. Pelny adres oraz sciezk^ 
bezposredniego przejscia na glowny strong e-PUAP, zawarto na stronie intemetowej BIP 
Urz^du. Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej 
to m.in.: ODE, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP, 
RAR, 7zip.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzydzenia KRI interoperacyjnosc na poziomie 
organ izacyjny m osiygana jest przez publikowanie i uaktualnianie w Biuletynie Informacji 
Publicznej przez podmiot realizujycy zadania publiezne opisow procedur obowiyzujyeych
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przy zalatwianiu spraw z zakresu jego wtasciwosci drog^ elektroniczn^. Jednoczesnie nalezy 
zaznaczyc, iz Urz^d nie swiadczyl using zwi^zanych z zalatwianiem spraw od pocz^tku do 
konca w formic elektronicznej, za pomoc^ systemow teleinformatycznych. W przypadku 
wybranych spraw zalatwianych w Urz^dzie, istnieje jednak mozliwosc ztozenia wniosku 
w formic elektronicznej (np. ePUAP),
W zwiazku z powyzszym w BIP Urz^du zamieszczone zostaly procedury post^powania 
okreslaj^ce sposob przyjmowania i zaiatwiania poszczegolnych spraw w Urz^dzie, w tym 
zalatwianych przy pomocy wniosku elektronicznego zgodnie z ^ 5 ust. 2 pkt 1 i 4 KRI. 
Obywatel ma prawo wiedziec o wszystkich okolicznosciach. ktore mog^ wplyn^c na ustalenie 
jego praw i obowiqzkow w prowadzonym post^powaniu.

W ramach prowadzonych czynnosci kontrolnych ustalono, iz zarowno na stronie glownej 
Urz^du, jak i na stronie BIP znajduje si^ odnosnik do zaktadki E-Uslugi. Kontroluj^cy 
w ramach prowadzonych czynnosci kontrolnych stwierdzili, ze podana zakladka nie dzialala. 
tj. nie bylo mozliwosci wejscia w podany odnosnik, w celu sprawdzenia jego przydatnosci.

Centralna Platforma E-Uslug Mieszkahca to portal integruj^cy wszystkie dane z innych 
systemow, informacje o swiadczonych e-uslugach przez ePUAP, spersonalizowane dane 
podatkowe. Jest to glowny system funkcjonalny z punktu widzenia mieszkahca dzialaj^cy na 
styku Klient - Urz^d. Dzi^ki niemu mieszkahcy maj^ dost^p do wszystkich produktow 
wytworzonych w ramach projektu.
W szczegolnosci portal zawiera:

1) Opisy wszystkich uslug swiadczonych przez urz^d na platformie ePUAP. z ktorych 
mieszkaniec moze skorzystac w sposob elektroniczny;

2) Mozliwosc sledzenia post^pu swoich spraw;
3) Podglc^d swoich. spersonalizowanych danych o naleznosciach i zobowi^zaniach z 

tytulu podatkow i oplat lokalnych;
4) Mozliwosc dokonania platnosci z tytulu podatkow i oplat lokalnych;
5) Mozliwosc umowienia si^ na wizyt^ w Urz^dzie.

Wymagania funkcjonalne:
1) Prowadzenie spraw w zakresie podatku od nieruchomosci od osob fizycznych.
2) Prowadzenie spraw w zakresie podatku od nieruchomosci od osob prawnych.
3) Prowadzenie spraw w zakresie podatku rolnego od osob fizycznych.
4) Prowadzenie spraw w zakresie podatku rolnego od osob prawnych.
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5) Prowadzenie spraw w zakresie podatku lesnego od osob fizycznych.
6) Prowadzenie spraw w zakresie podatku lesnego od osob prawnych.
7) Prowadzenie spraw w zakresie podatku od srodkow transportowych.

Aplikacja jest zintegrowana z systemami bankowymi oraz systemem platnosci Krajowej Izby 
Rozliczeniowej, w celu umozliwienia uregulowania naleznosci online. E-Uslugi w dniu 
11.02.2021 r., zostaly przyl^czone do w^zla krajowego systemu teleinformatycznego zgodnie 
z decyzj^ Ministra Cyfryzacji.

Ponadto na stronie BIP opublikowane s^ wzory wnioskow i formularzy, b^d^cych w zakresie 
poszczegolnych referatow w Urz^dzie. Urz^d udost^pnial oraz swiadczyt rowniez uslugi 
elektroniczne, z wykorzystaniem ePUAP, tj. „Pismo ogolne do urz^du”. Usluga te 
umozliwiaj^ zlozenie do wybranego organu administracji publicznej pisma (podania) w 
sprawie.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 99-100, 226-232]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do 
centralne go repozytorium oraz udostfpniajq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych 
stosuje siq miqdzynarodowe standardy dotyczqce sporzqdzania dokumentow elektronicznych 
przez organy administracji publicznej, z uwzglydnieniem koniecznosci podpisywania ich 
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur uslug swiadczonych przez urz^dy drog^ 
elektroniczn^, w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane s^ wzory dokumentow, jakie zostaly juz opracowane i s^ uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej. ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajduj^ce si^ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
uslugi centraln^, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia uslug przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi. dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z ni^ zwi^zanych.
W trakcie kontroli ustalono, ze Urz^d w badanym okresie nie przekazywal wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt, iz nie uruchamial nowej
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uslugi, dla ktorej nie ma wzorow dokumentow w CRWDE.

Wojt Gminy w powyzszej sprawie wyjasnik ze cyt.: „Gmina Kruklanki nie przekazywala do 
centralnego repozytorium zadnych wzorow dokumentow. Urzqd korzysta za posrednictwem 
platformy ePUAP Z PODSTAWOWEGO FORMULARZA „Pismo ogolne do urzqdu" oraz 
formularzy umieszczonych w centralnym repozytorium, m.in.:

1) Dowody osobiste - obywatel gov.pl
2) Przyjmowanie petycji - epuap.gov.pl
3) Przyjmowanie skarg i wniosk6w-epuap.gov.pl
4) Udostgpnienie danych z ewidencji ludnosci - epuap.gov.pl
5) Zezwolenie na swiadczenie using z zakresie oprozniania zbiornikow bezodplywowych 

- epuap.gov.pl
6) Uzyskanie dofinansowania do kosztow usuwania azbestu - epuap
7) Udost^pnienie danych w trybie jednostkowym z rej. D.O - epuap.gov.pl
8) Wniosek o udostqpnienie informacji publicznej - epuap.gov.pl
9) Wniosek o wpisanie w rejestr wyborcow - obywatel.gov.pl
10) Wniosek o wydanie decyzji o warunkach zabudowy - epuap.gov.pl
11) Wniosek o wydanie odpisu danych z rejestru D.O - epuap.gov.pl
12) Wniosek o wydanie zaswiadczenia o przeznaczeniu nieruchomosci - epuap.gov.pl
13) Wydanie zaswiadczeh - epuap.gov.pl
14) Ochrona przed bezdomnymi zwierzqtami - epuap.gov.pl. ”

Jednoczesnie nalezy zaznaczyc, iz na stronie BIP Urz^du opublikowano w wersji „do 
pobrania" formularze wzorow dokumentow niezb^dnych do zatatwienia poszczegolnych 
spraw w Urz^dzie.

[akta kontroli str. 15-27, 111-112, 227-232]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

1.3. Model uslugowy
- Z § 15 ust. 2 rozporzadzenia KRI wynika. ze zarzqdzanie uslugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych using na deklarowanym poziomie 
dostqpnosci i odbywa sit? w oparciu o udokumentowane procedury.

Strona internetowa Urz^du dziala pod adresem https://www.kruklanki.pl/pl/. a strona 
internetowa BIP Urz^du - pod adresem https://bipkruklanki.warmia.mazurv.pl/.
Na stronie internetowej Urz^du zamieszczono bezposredni link do strony BIP Urz^du, 
w prawej gornej cz^sci panelu strony. Na stronie glownej BIP Urz^du w zakladce ePUAP 
zamieszczono sciezk^ do skrzynki podawczej ESP na platformie ePUAP.
W Urz^dzie brak jest formalnych procedur opisuj^cych obslug^ oraz monitorowanie uslug 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do 
realizacji zadah zleconych z zakresu administracji rz^dowej ze wzgl^du na fakt, iz jednostka

7

https://www.kruklanki.pl/pl/
https://bipkruklanki.warmia.mazurv.pl/


nie swiadczyla uslug elektronicznych na zewn^trz za pomoc^ tych systemow. Maj^c 
powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegato ocenie.

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantycznym 

osiqgana jest przez: stosowanie vr rejestrach prowadzonych przez podmioty publiezne 
odwolan do rejest row zawderajqcych dune referencyjne w zakresie niezbqdnym do 
realizaeji zadan;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiezne wyposaza si? w skladniki sprzqtowe lub oprogramowanie 
umozliwiajqce wymianq danych z innymi systemami tele informatyeznymi za pomocq 
protokolow komunikacyjnych i szyfrujqcych okreslonyeh w obowiqzujqcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostk§ 
normalizacyjnq lubjednostkq normalizacyjnq Unii Europejskiej.

Wiele rejestrow w urz^dach administraeji publieznej przechowuje i przetwarza identyezne 
informaeje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuaeja, gdy podmiot 
publiezny nie b^dzie z^dal od obywatela lub podmiotu informaeji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyezny, vv ktorym 
prowadzony jest dany rejestr odwolywal si^ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 

realizaeji zadan.

Z informaeji uzyskanych z Urz^du wynika. ze, cyt.:

[akta kontroli str. 227-232]

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informaeji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu 
publicznego warunkow umozliwiajqcych realizaeji i egzekwowanie, m.in. zabezpieczenia
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informacji w sposob uniemozlixviajqcy nieuprawnionemu jej ujawnienie, modyfikacje, 
usimiqcie lub zniszczenie.

Z zarzqdzenia nr 81/2015 Wojta Gminy Kruklanki z dnia 8.12.2015 r. w sprawie 
wykonywania czynnosci kancelaryjnych w Urz^dzie Gminy w Kruklankach, wynika. ze 
podstawowym sposobem dokumentowania przebiegu zalatwiania i rozstrzygania spraw 
w Urz^dzie jest system tradycyjny. tj. system wykonywania czynnosci kancelaryjnych, 
dokumentowania przebiegu zalatwiania spraw, gromadzenia i tworzenia dokumentacji 
w postaci nieelektronicznej. System tradycyjny czynnosci kancelaryjnych jest systemem 
polegajcjcym na dokumentowaniu przebiegu zalatwiania spraw. gromadzenia i tworzenia 
dokumentacji w postaci papierowej z mozliwosci^ korzystania z narz^dzi informatycznych 
do wspomagania procesu obiegu dokumentacji w tej postaci.
W okazanej dokumentacji Urz^du (obowi^zuj^cej w okresie obj^tym kontrol^) brak bylo 
procedur dotycz^cych wykonywania czynnosci kancelaryjnych, w ktorych okreslone bylyby 
zasady obiegu dokumentow wplywaj^cych i wyplywaj^cych drog^ elektroniczn^ oraz zakres 
stosowania elektronicznego obiegu dokumentow (np. skrzynka podawcza na platformie 
ePUAP), co zgodnie z § 20 list. 2 pkt 9 rozporz^dzenia KRI. umozliwiloby realizacj^ 
i egzekwowanie, m.in. zabezpieczenia infonnacji w sposob uniemozliwiaj^cy 
nieuprawnionemu jej ujawnienie, modyfikacje, usuni^cie lub zniszczenie.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia sie pozytywnie 
uchybieniami. Osobq odpowiedzialn^ jest Kierownik kontrolowanej jednostki.

Jednoczesnie nalezy zaznaczyc, ze w przedstawionym kontrolerom zarzcjdzeniu nr 43/2021 
Wojta Gminy Kruklanki z dnia 30.06.202 Ir. w sprawie wykonywania czynnosci 
kancelaryjnych w Urz^dzie Gminy w Kruklankach, (przyjetym poza okresem objetym 
kontrol^) zawarto juz zapisy w dotycz^ce przygotowania i wysylki korespondencji 
elektronicznej na platformie ePUAP.

[aktci kontroli str. 15-27, 113-120]

1.6. Formaty danych udostepniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporz^dzenia KRI kodowanie znakow w dokumenlach wysylanych z systemow 

teleinformaty’cznych podmiotow realizujqcych zadcmia publiczne lub odbierauych przez 
takie systemy, takze m> odniesieniu do informacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o He wymiana ta ma charakter wymiany znakow, 
odbywa si<> wedhtg standardu Unicode UTF-8 okres/onego przez norm? ISO/IEC 10646 
wraz ze zmianami lub normqjq zastgpujqcq;

— § 18 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatbw 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;
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§ 18 ust. 2 rozporz^dzenia KRI jezeli z przepisow szczegoloMych albo opublikowcmych 
w repozytorium interoperacyjnosci schematow XML tub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozliwiajq przyjmowanie dokumentow 
elektronicznych sluzqcych do zalatwicmia spraw nalezqcych do zakresu ich dzialcmia 
w for mat ach danych okreslonych vt' zalqcznikach nr 2 i 3 do rozporzqdzenia.

Istot^ wspoldzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urz^du wynika, ze, cyt.:

[akta kontroli str. 227-232]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

II. System zarz^dzania bezpieczehstnem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzqdzenia KRI podmiot realizujqcy zadania publiczne opracowuje 

i ustanawia, wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzania bezpieczenstwem informacji zapewniajqcy poufnosc, dostypnosc 
i integralnosc informacji z uwzgl<?dnieniem takich atrybutow, jak autentycznosc, 
rozliczalnosc, niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane jest 
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu pub/icznego warunkow 
umozliwiajqcych realizac/f i egzekwowanie dzialan zwiqzanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporzqdzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnqtrznych 
w zakresie dotyczqcym zmieniajqcego siy otoczenia.

Realizacja ww. zadah wymaga od podmiotu publicznego opracowania dokumentacji SZBI 
(system zarzqdzania bezpieczenstwem informacji), w tym szeregu regulacji wewn^trznych 
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczqcym zmieniajqcego si?
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otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarzqdzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten 
zazwyczaj zawiera wyrazon^ przez kierownictwo deklaracj^ stosowania, opisuje organizacj^ 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informacji, sposob post^powania z poszczegolnymi rodzajami informacji.

W zwicjzku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwi^zku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. UE L 
119, s.l) - zwanego dalej „RODO”, w Urz^dzie w ramach dokumentacji wchodz^cej w sklad 
SZBI przyj^to:

Zarzqdzenie Nr 36/2018 Wojta Gminy Kruklanki z dnia 29 czerwca 2018r. w sprawie 
Polityki Ochrony Danych w Urz^dzie Gminy w Kruklankach.

Zarz^dzenie Nr 41/2020 Wojta Gminy Kruklanki z dnia 23 lipca 2020 zmieniaj^ce 
zarz^dzenie w sprawie Polityki Ochrony Danych w Urz^dzie Gminy w Kruklankach.

Przedmiotow^ dokumentacja sporz^dzono na podstawie obowi^zuj^cych przepisow prawa, tj. 
„RODO”, ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 
1000), w brzmieniu obowi^zuj^cym w tym okresie. Dokumentacja w zakresie ochrony 
danych dotyczyla danych przetwarzanych w Urz^dzie i sluzyla zapewnieniu poufnosci, 
integralnosci przetwarzania danych, jak rowniez monitorowania zdarzeh naruszaj^cych 
ochrony danych (w tym osobowych), zawierala takze opis post^powania w przypadku 
naruszenia zasad bezpieczenstwa danych osobowych.

[akta kontroli str. 121-139]

Ponadto w ramach tworzenia systemy zarzadzania bezpieczenstwem informacji w Urz^dzie 
przyj^to:

Zarz^dzenie Nr 17/2020 Wojta Gminy Kruklanki z dnia 17 marca 2020 r. w sprawie 
wprowadzenia i zatwierdzenia dokumentacji bezpieczenstwa Systemu Monitoringu 
Wizyjnego, w sklad ktorego weszla Polityka ochrony danych osobowych 
przetwarzanych w systemic monitoringu wizyjnego, Instrukcja zarzadzania systemem 
monitoringu wizyjnego oraz Plan systemu monitoringu wizyjnego.

Procedure! pracy z wykorzystaniem systemow zdalnego dostqpu do danych. Procedura 
ma na celu zapewnienie zgodnosci dzialah administratora danych osobowych 
w zakresie wdrozenia i stosowania odpowiednich srodkow technicznych 
i organizacyjnych, dla zapewnienia adekwatnego stopnia bezpieczenstwa 
odpowiadaj^cego okreslonemu ryzyku naruszenia praw lub wolnosci osob fizycznych
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o roznym prawdopodobienstwie wyst^pienia i wadze zagrozenia, z uwzgl^dnieniem 
stanu wiedzy technicznej, kosztow wdrazania oraz charakteru, zakresu. kontekstu 
i celu przetwarzania. w zwi^zku z rozwi^zaniem technologicznym zakladaj^cym 
mozliwosc wykorzystania w procesie dost^pu do zasobow danych rozwi^zan 
technicznych i informatycznych umozliwiajtjcych zdalny dost^p upowaznionego 
personelu.

Zarzqdzenie nr 70/2020 Wojta Gminy Kruklanki z dnia 19.11.2020r. w sprawie 
Regulaminu pracy zdalnej w celu przeciwdzialania COVID-19 w Urz^dzie Gminy 
w Kruklankach

[akta kontroli str. 101-110, 140-188]

Wojt Gminy Kruklanki zarz^dzeniami nr 35/2018 z dnia 22 czerwca 2018 r. (obowiazywalo 
do dnia 4 kwietnia 2019 r.) oraz nr 23/2019 z dnia 4 kwietnia 2019 r. powolal w jednostce 
Inspektora Ochrony Danych (IOD).

[akta kontroli str. 189-191]

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje 
i ustanawia. wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.

Z informacji przekazanych przez Urzad w powyzszej sprawie wynika, ze cyt.:

W czasie prowadzonych czynnosci kontrolnych ustalono, iz dzialaniami podj^tymi w celu 
prowadzenia monitorowania, przegl^dania oraz doskonalenia SZB1 w jednostce (oprocz 
realizowanego audytu) byly przeprowadzane cyklicznie kontrole uprawnieh i kont 
uzytkownikow, ktore zgodnie z zalozeniami polityki pkt - 18.1 przeprowadzano co najmniej 
raz na pol roku. W dniach 27 - 28 kwietnia 2020 r. przeprowadzona zostala rowniez
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weryfikacja przechowywania przez upowaznionych pracownikow dokumentow 
zawieraj^cych dane wrazliwe.

Ponadto, z wyjasnienia zlozonego wraz z pismem znak:

[akta kontroli str. 218-221, 227-232, 307, 339-340]

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.
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2.2. Analiza zagrozeh zwi^zanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczeristwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyku utraty 
integralnosci, dostqpnosci lub poufnosci informacji oraz podejmowania dziaian 
minimalizujqcych to ryzyko, stosownie do wynikim przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.
Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI analiza ryzyka 
utraty integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana 
okresowo. a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, 
powinny zostac wprowadzone dzialania minimalizuj^ce to ryzyko.

Kontroluj^cym przedstawiono dokumentacj^ (akta kontroli) swiadcz^c^ o przeprowadzeniu 
szacowania i analizy ryzyka utraty integralnosci, dost^pnosci lub poufnosci informacji 
w okresie obj^tym kontrol^.
Proces szacowania i analizy ryzyka powinien bye przeprowadzony i udokumentowany w celu 
wykazania. ze ryzyko zostalo oszacowane i wprowadzono odpowiednie srodki obrony. 
Szacowanie ryzyka pozwala na aktywne zarzqdzanie bezpieczehstwem informacji, 
w tym na przeciwdzialanie zagrozeniom oraz ograniczanie skutkow zmaterializowanych 
ryzyk, a takze wplywa na racjonalne zarzqdzanie srodkami finansowymi poprzez stosowanie 
zabezpieczeh adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie nalezy 
zaznaezye, ze prawidlowo przebiegajqca analiza ryzyka nie jest jednorazowym dzialaniem, 
lecz regularnie i ciqgle monitorowanym procesem.

[akta kontroli str. 283-306]

Jednoczesnie nalezy wskazac, iz w jednostce jest opracowany i prowadzony rejestr czynnosci 
przetwarzania danych osobowych.

[akta kontroli str. 272-279]

Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatyeznego
Z § 20 ust. 2 pkt 2 rozporzqdzenia KRI wynika. ze zarzqdzanie bezpieczeristwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzaeji sprz^tu 
i oprogramowania sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguraejj.

Kontrolujqcym przedstawiono aktualnq inwentaryzacja sprz^tu komputerowego 
uzytkowanego w Urz^dzie sporzqdzonq zgodnie z § 20 ust. 2 pkt 2 rozporzqdzenia KRI.
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Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowala mi^dzy innymi 
rodzaj i konfiguracj^ sprz^tu.

[akta kontroli str. 233-235]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.4. Zarzi|dzanie uprawnieniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan 
oraz obowiqzkdw majqcych na celu zapewnienie bezpieczenstxva informacji;

- § 20 ust. 2 pkt 5 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien, 
w przypadku zmiany zadan osbb, o ktorych mow a w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzajqcych informacje. Zarzqdzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajq stosowne 
uprawnienia i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadan oraz obowiqzkow, a w przypadku zmiany zadan nast^puje rowniez zmiana ich 
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w okreslonym zbiorze danych (systemic infonnatycznym) okreslone zostaly 
w zarzqdzeniu Nr 36/2018 Wojta Gminy Kruklanki z dnia 29 czerwca 2018r. w sprawie 
Polityki Ochrony Danych w Urz^dzie Gminy w Kruklankach, zmienionym zarzqdzeniem Nr 
41/2020 Wojta Gminy Kruklanki z dnia 23 lipca 2020 - rozdzial 7.4 oraz 12.1.

[akta kontroli str. 122-138]

Osoby posiadajqce dost^p do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz do pracy w okreslonym zbiorze danych (systemic infonnatycznym). Ponadto zgodnie 
z przyj^tq politykq ochrony danych - rozdzial 18.1, co najmniej raz na pol roku dokonywana 
byla kontrola uprawnien. o czym szczegolowo w pkt 2.1 PWP.

[akta kontroli str 210-221, 224-225]

Majqc powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.
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2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania inforniacji
Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzglgdnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki narnszenia zasad bezpieczehstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkbw zapewniajqcych bezpieczehstwa 
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko btydow Indzkich.

Z dokumentacji przedstawionej kontroluj^cym wynika. ze pracownicy Urz^du zaangazowani 
w proces przetwarzania inforniacji, uczestniczyli w okresie obj^tym kontrol^ w jednyrn 
szkoleniu (zorganizowanym przez IOD), dotycz^cym ochrony danych osobowych.
Szkolenie przeprowadzone w 2019 dotyczylo zasad przetwarzania danych, bezpiecznej 
poczty elektronicznej, zmian w zwi^zku z wejsciem w zycie ustawy z dnia 21 lutego 2019 r. 
o zmianie niektorych ustaw w zwi^zku z zapewnieniem stosowania rozporz^dzenia 
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie 
ochrony osob fizycznych w zwi^zku z przetwarzaniem danych osobowych i w sprawie 
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne 
rozporz^dzenie o ochronie danych).
W zal^czeniu przedstawiono list$ obecnosci pracownikow uczestnicz^cych w szkoleniu.

Na zadane przez kontroluj^cych pytanie dotycz^ce podania przyczyny braku 
przeprowadzonych szkoleh pracownikow Urz^du w zakresie dotycz^cym ochrony danych 
osobowych w 2020 i\, Urz^d wyjasnil, ze cyt.:

[akta kontroli str. 227-232, 236-242]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.6. Praca na odleglosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujqcych 
bezpiecznq pracy przy przetwarzania mobilnym i pracy na odleglosc.

W zarz^dzeniu Nr 36/2018 Wojta Gminy Kruklanki z dnia 29 czerwca 2018r. w sprawie 
Polityki Ochrony Danych w Urz^dzie Gminy w Kruklankach oraz zarz^dzeniu Nr 41/2020 
Wojta Gminy Kruklanki z dnia 23 lipca 2020 zmieniaj^cym zarz^dzenie w sprawie Polityki 
Ochrony Danych w Urz^dzie Gminy w Kruklankach, okreslono zarys zasad post^powania 
przy uzytkowaniu komputerow przenosnych.
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Ponadto w Urz^dzie opracovvana zostal i przyj^ta do stosowania Procedura pracy 
z wykorzystaniem systemow zdalnego dostqpu do danych. Procedura ma na celu zapewnienie 
zgodnosci dzialan administratora danych osobowych w zakresie wdrozenia i stosowania 
odpowiednich srodkow technicznych i organizacyjnych, dla zapewnienia adekwatnego 
stopnia bezpieczehstwa odpowiadaj^cego okreslonemu ryzyku naruszenia praw lub wolnosci 
osob fizycznych o roznym prawdopodobiehstwie wyst^pienia i wadze zagrozenia. 
z uwzgl^dnieniem stanu wiedzy technicznej, kosztow wdrazania oraz charakteru. zakresu, 
i celu przetwarzania, w zwi^zku z rozwi^zaniem technologicznym zakladajqcym mozliwosc 
wykorzystania w procesie dost^pu do zasobow danych rozwi^zah technicznych 
i informatycznych umozliwiaj^cych zdalny dost^p upowaznionego personelu.
W celu zapewnienia ci^glosci dzialania Urz^du na wypadek koniecznosci realizacji pracy 
zdalnej przez pracownikow, przyj^to do realizacji zarz^dzenie nr 70/2020 Wojta Gminy 
Kruklanki z dnia 19.11.2020r. w sprawie Regulaminu pracy zdalnej w celu przeciwdzialania 
COV1D-19 w Urz^dzie Gminy w Kruklankach. W 2020 roku czworo pracownikow Urz^du 
swiadczylo prac^ zdalnie.

[akta kontroli str. 101-110, 121-139, 181-188, 248-251]

Przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarzqdzanie bezpieczefistwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w wnowach senvisowych podpisanych ze 
stronami trzecimi zapisow gwarantujqcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego. sprz^tu oraz rozwi^zah telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczehstwo informacji (BI) dla 
informacji uzyskanych przez wykonawcow w zwi^zku z ich realizacj^.

Zgodnie z procedure wykonywania przegl^dow i konserwacji systemow i nosnikow 
informacji sluz^cych do przetwarzania danych, uj^ w zarz^dzeniu Nr 36/2018 Wojta Gminy 
Kruklanki z dnia 29 czerwca 2018r. w sprawie Polityki Ochrony Danych w Urz^dzie Gminy 
w Kruklankach, zmienionym zarz^dzeniem Nr 41/2020 Wojta Gminy Kruklanki z dnia 23 
lipca 2020 - rozdzial 12.4 - informatyk jest odpowiedzialny za dokonywanie przegl^du 
i konserwacji systemow oraz nosnikow sluz^cych do przetwarzania danych.
W Urz^dzie uzytkowany jest jeden system teleinformatyczny przeznaczone do realizacji 
zadah zleconvch z zakresu administracii rzadowei zakupiony u zewn^trznego dostawcy, tj.:
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Z powyzsz^ firm^ zawaila zostata rowniez stosowna umowa powierzenia danych 
gwarantuj^ca wlasciwe zabezpieczenie danych w przypadku awarii systemu oraz 
gwarantuje^ca bezpieczehstwo informacji uzyskanych przez wykonawc^ w zwiqzku 
z realizacj^ umowy.

[akta kontroli str. 192-205]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.8. Frocedury zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporz^dzenia KRI wynika. ze zarzqdzcmie bezpieczenstwem informacji 
realizowane jest vr szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia 
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajqcy szybkie 
podjqcie dzialan korygujqcych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dzialan korygujqcych zostala uregulowana 
zarzqdzeniem Nr 36/2018 Wojta Gminy Kruklanki z dnia 29 czerwca 2018r. w sprawie 
Polityki Ochrony Danych w Urz^dzie Gminy w Kruklankach, zmienionym zarzqdzeniem Nr 
41/2020 Wojta Gminy Kruklanki z dnia 23 lipca 2020 - rozdzial 17. zalqcznik nr 18.

[akta kontroli str. 121-138, 222-223]

Przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnqtrznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujqcy stwierdzili, iz w okresie obj^tym kontrolq 
tj. od 1 stycznia 2019 r. do dnia 31 grudnia 2020 r., w jednostce przeprowadzono 2 zadania 
audytowe w zakresie bezpieczenstwa informacji, tj.:

- w listopadzie 2019 r. dokument - Audyt - analiza stanu faktycznego bezpieczenstwa 
przetwarzania danych osobowych w Urz^dzie Gminy Kruklanki,

- w grudniu 2020 r. dokument Audyt - analiza stanu faktycznego bezpieczenstwa 
przetwarzania danych osobowych w Urz^dzie Gminy Kruklanki.

Przeprowadzone zadania audytowe obejmowaly m.in. nast^pujqce zagadnienia:
- Inwentaryzacja sprz^tu i oprogramowania.
- Analiz^ ryzyka,
- Uprawnienia osob zaangazowanych w proces przetwarzania danych.
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Bezzwloczn^ zmian$ uprawnieh w przypadku zmiany zadan osob zaangazowanych w 
proces przetwarzania danych,
Szkolenia,
Ochron^ przetwarzanych informacji przed ich kradziez^, nieuprawnionym dost^pem, 
uszkodzeniami lub zakloceniami,
Urz^dzenia mobilne i praca na odleglosc,
Zabezpieczenia informacji w sposob uniemozliwiaj^cy nieuprawnione jej ujawnienie, 
modyfikacje. usuni^cie lub zniszczenie,
Weryfikacje umow serwisowych zawieranych ze stronami trzecimi pod k^tem 
zapisow gwarantuj^cych odpowiedni poziom bezpieczenstwa informacji,
Zasady post^powania z informacjami, zapewniaj^cych minimalizacj^ wyst^pienia 
ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym urz^dzen 
mobilnych,
Poziom bezpieczenstwa w systemach teleinformatycznych,
Incydenty zwi^zane z naruszeniem bezpieczenstwa informacji,
Okresowy audyt wewn^trzny w zakresie bezpieczenstwa infonnacji.

[akta kontroli str. 69-98]

Na podstawie przekazanej dokumentacji kontroluj^cy stwierdzili, ze w okresie obj^tym 
kontrol^ obowi^zek wynikaj^cy z § 20 ust. 2 pkt 14 rozporz^dzenia KRI ktory stanowi, ze 
zarz^dzanie bezpieczenstwem informacji realize wane jest w szczegolnosci przez zapewnienie 
okresowego audytu wewn^trznego w zakresie bezpieczenstwa infonnacji, nie rzadziej niz raz 
na rok - zostal zrealizowany.

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczenstwem 
infonnacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty infonnacji 
vc wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie infonnacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinfonnatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonuj^c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinfonnatycznego, tj. systemu operacyjnego, jego konfiguraeji (w tym konfiguraeji 
zabezpieczeh), systemu infonnatyeznego i infonnacji w nim przechowywanych.
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Z informacji przekazanych przez Urzad w powyzszej sprawie wynika, ze cyt.:

Zgodnie z przekazan^ kontroluj^cym dokumentacj^ (|
|) obowi^zek

minimalizowania ryzyka utraty informacji w wyniku awarii, poprzez wykonywanie 
i testowanie kopii zapasowych jest realizowany.

[akta kontroli str. 227-232, 254-271]

Jednoczesnie kontroluj^cy zwracaj^ uwag? na brak opracowanych regulacji wewn^lrznych 
w ktorych okreslone bylyby zasady tworzenia, przechowywania oraz testowania kopii 
zapasowych danych ze wszystkich systemow podmiotu kontrolowanego (dzienniki 
wykonywania kopii jak rowniez protokoty z testow odtworzeniowych).

Nalezy wskazac. ze regularne testowanie jakosci kopii zapasowych jest kluczowym
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dziataniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane 
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia, 
w odleglosci niezb^dnej do unikni^cia uszkodzen spowodowanych przez katastrof?, ktora 
dotknelaby podstawowy osrodek przetwarzania danych.

Maj^c pow^zsze na uvvadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy tele informatyczne uzywane przez 
podmioty realizujqce zadcmia publiczne projektuje si<>, wdraza oraz eksploatuje 
z uwzgl qdnieniem ich funkcjonalnosci, niezcrwodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i pielggnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie 
profesjonalnym standardow i metodyh.

Wykorzystywane w Urz^dzie systemy teleinformatyczne wspomagaj^ce realizacj^ zadan 
zzakresu administracji rz^dowej dzielily si^ na systemy centralne tj. ZRODLO i CEiDG

Na obslug^ aktualnie zainstalowanego oprogramowania z firing zewn^trzn^ dostarczaj^c^ 
dany system informatyczny zawarta zostala stosowna umowa licencyjna (opieka autorska), 
gwarantuj^ca rozwoj systemu i dostosowanie do obowi^zuj^cych przepisow prawa. 
Zakupiony system teleinfonnatyczny, w razie awarii podlega ekspertyzie technicznej zlecanej 
firmie dostarczajacej.

[akta kontroli str. 192-205]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporzcjdzenia KRI wynika, ze zarzqdzanie bezpieczehstwem informacji
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, 

nieuprawnionym dostypem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie 
dostepu do informacji: b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzialah 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych 
nieautoryzowany dostyp na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjg, usuniecie lub zniszczenie;

- pkt 11 ustalenie zasad postypowania z informacjami, zapewniajqcych minimalizacjq 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym 
i irzqdzeh mob ilnych.

21



W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego 
do nich dost^pu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen 
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji 
przed ich kradziez^ nieuprawnionym dost^pem, uszkodzeniami lub zakloceniami, a takze np. 
kradziez^ srodkow przetwarzania informacji.

[akta kontroli str. 227-232]

Majijc na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 List. 2 pkt 12 rozporz^dzenia KRI zarzcfdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
bezpieczenstwa w systemach teleinformatycznych, polegajqcego w szczegolnosci na: 
a) dbalosci o aktualizacj? oprogramowania; b) minimalizowaniu ryzyka uiraty 
informacji w wyniku award; c) ochronie przed blqdami, nieuprawnionq modyfikacjq; 
d) stosowaniu mechanizmow kryptograficznych w sposob adekwainy do zagrozen lub 
wymogbw przepisu prawa: e) zapewnieniu bezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialan po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczenstwa;
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§ 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dzialafi, o ktorych mowa 
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy ust anemic dodatkowe zabezpieczenia.

W punkeie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu 
zapewnienia ochrony przetwarzanych informaeji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub 
zakloceniami. Zapewniono rowniez srodki uniemozliwiaj^ce nieautoryzowany dost^p oraz 
zapewniaj^ce kontrol^ dost^pu do systemow teleinformatycznych sluz^cych do realizaeji 
zadah zleconych z zakresu administraeji rz^dowej poprzez, cyt.:

[akta kontroli str. 227-232]

Przedmiotowe cz^stkowe zagadnienie ocenia si? pozytywnie.

2.14. Rozliczalnosc dziaiah w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziemikach systemow odnotowuje si$ obligatoryjnie 

dziaiania uzytkownikow lub obiektow systemowych polegajqce na dostgpie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguraeji systemu, w tym konfiguraeji 
zabezpieczen; 3) przetwarzanych w systemach danych podlegajqcych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporzLjdzenia KRI poza informaejami wymienionymi w § 21 ust. 2 
rozporzqdzenia KRI sq odnotowywane dziaiania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dziaiah 
uzytkownikow nieposiadajqcych uprawnieh administracyjnych, 2) zdarzeh systemowych 
nieposiadajqcych krytyeznego znaezenia dla funkejonowania systemu, 3) zdarzeh 
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny — 
w zakresie wynikajqcym z analizy ryzyka:

- § 21 ust. 4 rozporzqdzenia KRI informaeje w dziennikach systemow przechowywane sq od 
dnia ich zapisu, przez okres wskazany w przepisach odrqbnych, a w przypadku braku 
przepisow odiybnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI. rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach
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systemow (logach). Z wyjasnien uzyskanych z Urz^du w powyzszej sprawie wynika, ze cyt.:

[akta kontroli str. 227-232]

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si^; pozytywnie.

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniaj^c potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiaj^ce 
osobom niedostysz^cym. niedowidz^cym lub niewidomym zapoznanie si$ z tresci^ 
informacji, m.in. poprzez powi^kszenie czcionki. obrazu, zmian^ kontrastu. Zgodnie z § 19 
rozporz^dzenia KR1, w systemic teleinformatycznym podmiotu realizuj^cego zadania 
publiczne sluz^ce prezentacji zasobow informacji nalezy zapewnic spelnienie przez ten 
system wymagah Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu AA, okreslonych w zal^czniku nr 4 do rozporz^dzenia KRI.

Systemy informatyczne wspomagaj^ce realizacj^ zadah zleconych z zakresu administracji 
rz^dowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie s^ obj^te wymogami WCAG 2.0. W toku 
kontroli dokonano jednak weryfikacji zgodnosci ze standardem WCAG 2.0 strony 
internetowej Urz^du oraz BIP Urz^du.
Dost^pnosc strony internetowej oznacza, ze moze z niej skutecznie korzystac kazdy na 
dowolnej aplikacji klienckiej, na dowolnym urz^dzeniu, z dowolnego rodzaju pol^czenia, 
w kazdych warunkach, bez wzgl^du na sprawnosc swoich zmyslow. Podmioty publiczne 
zobowi^zane s^ do zapewnienia dost^pnosci cyfrowej swoich stron. Zapewnienie dost^pnosci 
cyfrowej stron internetowych oznacza spelnienie wielu kryteriow sukcesu zdefiniowanych 
w Web Content Accessibility Guidelines (WCAG 2.1). Wytyczne wymagaj^ spelnienia 
czterech glownych zasadami, ktorymi s^:

1. postrzegalnosc,
2. funkcjonalnosc,
3. zrozumialosc.
4. kompatybilnosc.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym 
latwiej odroznic obiekt, zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci
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wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidzacym mozna rowniez umozliwic zmian? wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego.

Zgodnie z publikowan^ w BIP Deklaracj^ dost^pnosci Biuletynu Informacji Publicznej 
Urz^du Gminy w Kruklankach oraz Portalu Internetowego Gminy Kruklanki strona 
internetowa jest cz^sciowo zgodna z ustaw^ o dost^pnosci eyfrowej stron intemetowych 
i aplikacji mobilnych podmiotow publicznych. Walidacja za pomoc^ narz^dzia 
http://wave.webaim.oru tj. walidatora WAVE-WCAG 2.0 Portalu Internetowego Urz^du 
wykazala 32 bl^dy, natomiast walidacja strony BIP nie wykazala istotnych bt^dow. WAVE- 
WCAG jest narz^dziem do automatycznego testowania dostepnosci serwisow intemetowych. 
Pomaga projektantom i administratorom tworzyc bardziej dost^pne strony internetowe. 
Wprawdzie nie odpowiada do kohca na pytanie, czy zawartosc serwisu jest dost^pna, bo to 
moze uczynic tylko czlowiek-uzytkownik, ale pogl^dowo wskazuje miejsca. ktore mog^ 
powodowac problemy z dost^pnosciej.

http://wave.webaim.oru


Maj^c powyzsze na uwadze, nalezy stwierdzic, ze Portal Intemetowy Urz^du zawiera pewne 
elementy umozliwiaj^ce korzystanie z tresci na nim zawartych przez osoby niepelnosprawne, 
w tym niedowidz^ce, tj. zmiana kontrastu strony, funkcja powi^kszania 
i pomniejszania tekstu na podstronach. W zwi^zku z tym brak pelnej zgodnosci z ustaw^ 
o dost^pnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow publicznych, 
w tym niepelne dostosowanie portalu do standardow WCAG 2.0, nalezy ocenic jako 
uchybienie. Osob^ odpowiedzialn^ za powstanie uchybienia jest Kierownik kontrolowanej 
jednostki.

[akta kontroli str. 243-245, 246-247, 280-282]

Powyzsze zagadnienie oceniono pozytywnie z uchybieniami.

Do projektu wyst^pienia pokontrolnego z dnia 21 wrzesnia 2021 r., pismem znak: 
OR. 1710.1.2021, z dnia 24 wrzesnia 2021 r. zostaly zlozone przez Sekretarza Gminy 
Kruklanki z upowaznienia Wojta Gminy zastrzezenia, w ktorych jednostka kontrolowana nie 
zgadzala si^ z zapisem zawartym w p.w.p. stanowi^cym, ze: w okresie obj$1ytn kontrolq 
jedynymi dzialaniami podjqtymi w celu prowadzenia monitorowania, przeglqdania oraz 
doskonalenia SZBI w jednostce (oprocz realizowanego audytu) byty przeprowadzane 
cyklicznie kontrole uprawnien i kont uzytkownikow, ktore zgodnie z zalozeniami polityki pkt - 
18.1 przeprowadzane co najmniej raz na pol roku oraz przeprowadzona w dniach 27-28 
kwietnia 2020 r. weryfikaeja przechowywania przez upowaznionych pracownikow 
dokumentow zawiera]qcych dane wrazliwe.
Powyzsze zastrzezenia zostaly uwzgl^dnione w calosci (co znalazlo odzwierciedlenie 
w wyst^pieniu pokontrolny), a stanowisko Kierownika komorki ds. kontroli w tym zakresie, 
przekazane zostalo jednostce pismem z dnia 29 wrzesnia 2021 r., znak j.w.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny wnosz$ o:

1. Uzupetnienie dokumentaeji SZBI o opracowane regulacje, w zakresie tworzenia 
i testowania kopii zapasowych zgodnie z § 20 List. 2 pkt 12 lit. b rozporz^dzenia KRI.

2. Podj^cie dzialan w celu osi^gni^cia pelnej zgodnosci Portalu Intemetowego Urz^du 
z ustaw^ o dost^pnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow 
publicznych, w tym dostosowanie portalu do standardow WCAG 2.0.
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W zwi^zku ze stwierdzonym podczas realizacji czynnosci kontrolnych uchybieniem, tj. 
brakiem w okresie obj^tym kontrol^, w dokumentacji dotycz^cej wykonywania czynnosci 
kancelaryjnych w Urz^dzie procedur, w ktorych okreslone bylyby zasady obiegu 
dokumentow wpiywaj^cych i vvypiywaj^cych drog^ elektroniczn^, odst^puje si^ od wydania 
zalecen pokontrolnych w tym zakresie, ze wzgl^du na opracowanie powyzszych procedur 
w 2021 roku.

Prosz$ Pana Wojta o podjt^cie dziatah maj^cych na celu usuni^cie stwierdzonych 
uchybien oraz o poinformowanie Wojewody Warminsko - Mazurskiego w tenninie 14 dni 
od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania uwag i wnioskow 
oraz wykonania zalecen. a takze o podj^tych dzialaniach lub przyczynach niepodj^cia 
dzialan.

Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 
rz^dowej od wyst£}pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSK1

Artur Chojecki
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