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Wprowadzenie

Niniejsze opracowanie zawiera informacje o

incydencie cyberbezpieczenstwa Zwigzanym

Z ujawnieniem podatnosci w powszechnie stosowanej

bibliotece oprogramowania oraz przebieg jego obstugi Apache
przez  Zespoly @ Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT) dziatajgce LOGqJ
na poziomie krajowym w rozumieniu ustawy

o krajowym systemie cyberbezpieczenstwa z dnia 5
lipca 2018 roku.

Opis incydentu

Powszechnie wykorzystywana, wieloplatformowa biblioteka Apache Log4j posiada
krytyczng luke, umozliwiajgcg zdalne wykonanie kodu (ang. Remote Code Execution
- RCE). Podatnosc¢ ta, ktorej nadano oznaczenie CVE-2021-44228, przy dodatkowych
warunkach, pozwala atakujgcemu na przejecie petnej kontroli nad serwerem lub stacjg
roboczg. Warunkiem koniecznym - wtym wypadku - jest implementacja
oprogramowania w taki sposob, ze system zapisuje w dzienniku zdarzen informacje,
na ktére ma wptyw atakujgcy (uzytkownik), co nie jest rzadkoscia.

Ze wzgledu na szerokie zastosowanie biblioteki w wielu aplikacjach i ustugach oraz
tatwo$¢ wykorzystania podatnosci, obstudze incydentu nadano najwyzszy priorytet we
wszystkich zespotach CSIRT poziomu krajowego.

Zagrozenie dotyczy wszystkich ustug oraz systemow wykorzystujgcych Java Virtual
Machine (JVM) i korzystajgcych z biblioteki Apache Log4j w wersjach od 2.0 do 2.14.1
wigcznie.

Poniewaz podatno$¢ pozwala na wykonanie kodu na podatnej maszynie - incydent,
przez spotecznos¢ zajmujgcg sie cyberbezpieczenstwem, zostat nazwany
Log4Shell.
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Podjete dziatania

Pierwsze informacje o wykrytej podatnosci pojawity sie 10 grudnia 2021 roku a zespoty
CSIRT poziomu krajowego niezwiocznie podjety dziatania, stosownie do swoich
obszaréw odpowiedzialnosci (ang. constituency):

1. W CSIRT NASK przystgpiono do opracowania polskojezycznego artykutu wraz
z rekomendacjami, co skutkowato opublikowaniem rozbudowanego opisu
krytycznej podatnosci. Artykut zawiera zarowno metody weryfikacji, czy podatnos$¢
istnieje w wykorzystywanych systemach, jak i szczegdétowe rekomendacje
postepowania i jest dostepny pod adresem:

1

Wraz z publikacjg artykutu zespdt rozpoczat rownolegtg dystrybucje ostrzezen
poprzez media spotecznosciowe (Twitter i LinkedIn) z odniesieniem do artykutu,
celem dotarcia do jak najwiekszej liczby odbiorcow.

2. Réwnoczesnie Zespot CSIRT GOV wydat ostrzezenie informujgce o krytycznej
podatnosci i zarekomendowat zapoznanie sie z informacjami przygotowanymi na
stronie Zespotu CSIRT NASK (pkt.1.) jako element holistycznego dziatania
Krajowego Systemu Cyberbezpieczenstwa.

3. W tym samym czasie zespot CSIRT MON pracowat nad analizg podatnosci pod
katem jej wystepowania i mozliwosci wykorzystania w zasobach Resortu Obrony
Narodowej, wydaniem stosownych zaleceh i komunikatow, wprowadzeniem
srodkow zaradczych, a takze dziatan detekcyjnych, co skutkowato opublikowaniem
poprzez oficjalny kanat spotecznosciowy komunikatu informujgcego o zaistniatym
incydencie, jak réwniez wystaniem komunikatu ostrzegawczego do jednostek
I komoérek organizacyjnych MON odpowiedzialnych za eksploatacje systemow
teleinformatycznych, a rekomendacje co do dziatan majgcych na celu
minimalizacje skutkéw oddziatywania incydentu zawarto w ,Zaleceniach Szefa
CSIRT MON”.

4. Ostrzezenie dystrybuowano takze w ramach Systemu S462.

5. Dbajgc o wymiar miedzynarodowy w zakresie obstugi incydentu, wiadomosci

0 podatnosci byty na biezgco konsultowane w ramach CSIRTs Network, gdzie g
europejskie zespoty CSIRT wymienialty sie informacjami o zagrozeniu oraz &
planowanych do podjecia dziataniach. Istotno$¢ problemu spowodowata, iz S
zwotane zostato nadzwyczajne spotkanie CSIRTs Network, gdzie Krajowy System
Cyberbezpieczenstwa reprezentowany byt przez CSIRT NASK. 3
[%2]
6. Majgc swiadomos¢ zagrozenia dla infrastruktury krytycznej oraz systemoéw En
rzadowych, CSIRT GOV przesytat kolejne informacje oraz rekomendacje, -~
1 Od momentu publikacji artykutu na stronie do godziny 19:00 dn.15.12.2021 artykut zostat
odwiedzony ponad 30 tysiecy razy

2 dziatajgcego zgodnie z art. 46 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa
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https://cert.pl/posts/2021/12/krytyczna-podatnosc-w-bibliotece-apache-log4j/
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a z uwagi na szerokie wykorzystanie podatnej biblioteki w aplikacjach biznesowych
i serwerach ustug, a takze serwisach chmurowych, poziom zagrozenia zostat
uznany jako bardzo wysoki. Rekomendacje wskazywaty m.in. na pilng weryfikacje
uzytkowanych ustug systemowych, zwtaszcza dostepnych z sieci Internet, a takze
w ramach dostawcoéw rozwigzan chmurowych. Przekazano informacje dot.
wykazoéw podatnych produktow, ktore w przypadku identyfikacji, nalezato poddac¢
procedurze konsultacji z danym producentem w zakresie bezpieczenstwa ich
dalszego uzytkowania.

Zaznaczono, iz nie jest to lista zamknieta. W kazdym przypadku innych ustug
zarekomendowano sprawdzenie stosownych stron producenta oprogramowania,
aw przypadku braku dostepnych aktualizacji i rekomendacji producenta,
zarekomendowano rozwazenie wytgczenia dostepu podatnej ustugi w sieci
Internet, jesli nie wptynetoby to na ciggtos¢ dziatania instytucji, jak rowniez
zarekomendowano monitorowanie dziennikéw zdarzen serweréw ustug w celu
poszukiwania potencjalnych préb wykorzystania podatnosci.

Zatgczono wskazania do przydatnych w tym celu narzedzi i przyktadowe wzorce
poszukiwan. Ponadto poinformowano o wzmozonych probach skanowania
serwerow i probach wykorzystywania tej podatnosci, a do ostrzezen zatgczona
zostata lista adresow |IP, ktore zostaty zidentyfikowane jako skanery
ukierunkowane na jej poszukiwanie. Rekomendowano sprawdzenie wskazanych
adresow IP, czy nie wystepujg w logach aplikacyjnych i wdrozenie regut na
systemach zaporowych.

Zwrocono sie takze o przestanie zwrotnie informacji dotyczacych przeprowadzenia
weryfikacji ustug pod katem podatnosci w zakresie stanu wdrozenia zalecen
producenta lub w przypadku ich braku innych $rodkow mitygujgcych,
zaraportowania o probach ataku (adresy IP, artefakty potgczen do serweréw) lub
zgtoszenia incydentu wykorzystania podatnosci.

. Réwnoczesnie, dzieki dziataniom CSIRT NASK, udato sie zidentyfikowaé dwa

podatne podmioty bedace Operatorem Ustugi Kluczowej. Zostaly one
powiadomione i skutecznie usunety podatnosc.

. Wsparciem dla CSIRT poziomu krajowego stanowita réwniez prowadzona

zacieSniona  wspoétpraca z  CSIRT  KNF  (sektorowym  zespotem
cyberbezpieczenstwa), ktory rozestat do sektora finansowego rekomendacije
z naciskiem, ze dziatania powinny zosta¢ podjete natychmiast. CSIRT KNF
zidentyfikowat dodatkowe 3 podmioty z wiasnego sektora podatne na atak
Z zewnatrz.

. Kontynuujgc akcje powszechnego ostrzegania o zagrozeniu, CSIRT NASK, w

ramach listy oséb kontaktowych zgtoszonych trybie art. 9 ust 2, art. 22 ust. 1 pkt. 5
ustawy o Krajowym Systemie Cyberbezpieczenstwa, rozestat dodatkowe
ostrzezenia do podmiotéw bedacych w obszarze jego odpowiedzialnosci. Do 2976
podmiotéow zostato wystanych tacznie 6463 indywidualnych powiadomien




(unikatowych adresow poczty elektronicznej). Na dzien 15 grudnia 2021 zespdt
otrzymat informacje zwrotng od 348 powiadomionych podmiotéw.

10. Aktywizujgc dziatania ponadgraniczne zostat nawigzany kontakt z Dutch Institute
for Vulnerability Disclosure (DIVD CSIRT), spotecznoscig COVID-19 CTI League
oraz firmami komercyjnymi, co do ktorych pojawity sie doniesienia, ze prowadzag
aktywne skanowania pod katem wystepowania podatnosci. Na te chwile
organizacje te nie wykryty jeszcze zadnych podatnych systemow w Polsce.

11.Dnia 14 grudnia 2021 Zespdt CSIRT NASK otrzymat w ramach wymiany danych
w CSIRTs Network informacje o 52 podatnych maszynach w z adresami IP
lokalizowanymi geograficznie w Polsce. Zidentyfikowane podmioty zostaty
powiadomione.

12.W odpowiedzi na powyzej wskazywane ostrzezenia i rekomendacje podmioty, na
ktére mogt mie¢ wptyw incydent, zgtaszajg podjecie nastepujgcych dziatan:

e podejmowanie dziatan mitygujgcych w konsultacji z dostawcami oraz
producentami wykorzystywanych ustug;

e wyszukiwanie obecnosci podatnych bibliotek we wszystkich dostepnych
systemach;

e aktualizacja biblioteki do najnowszej wersji;

e monitoring bezpieczenstwa infrastruktury teleinformatycznej w instytuc;ji;

e analiza dziennikow zdarzen pod kgtem mozliwego wykorzystania podatno$ci;

e wprowadzenie dodatkowych zabezpieczen sieciowych.

13.Ponadto, w ramach dziatan prewencyjnych, dokonano przegladu mechanizmow
bezpieczenstwa i objeto dodatkowym monitorowaniem zasoby najbardziej
narazone na potencjalne ataki z wykorzystaniem podatnosci CVE-2021-44228.

Rekomendacje

Zespoty CSIRT poziomu krajowego wskazujg dwa kierunki dziatan zwigzanych z
obstugg podatnosci przez uczestnikdw krajowego systemu cyberbezpieczenstwa:

e podjecie dziatan naprawczych (aktualizacja biblioteki, wspétpraca z
producentem) lub ograniczenie ryzyka (np. poprzez reguty blokujgce,
odtgczenie ustugi, wytgczenie Messages Lookup);

e podjecie dziatan detekcyjnych (przeszukiwanie dziennikoéw zdarzen i innych
artefaktow, monitoring proceséw i ruchu sieciowego).

Dziatania detekcyjne nalezy prowadzi¢ w sposob ciggly. Podatnos¢ pozostanie
w wadliwych bibliotekach i nie ma pewnosci jakie oprogramowanie bedzie korzystato
z tych bibliotek - np. przywrécony system z kopii bezpieczenstwa, czy nowo
zainstalowana dtugo nieuzywana aplikacja.
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Podsumowanie

Podejmowane dziatania przez zespoty CSIRT poziomu krajowego, cho¢ prowadzone
niezaleznie (kazdy w zakresie swojej odpowiedzialnosci), to oparte na wspolnej,
wymienianej na biezgco, wiedzy doprowadzity do sprawnej obstugi incydentu.

Zespoty CSIRT poziomu krajowego nadal bedg prowadzity identyfikacje podatnych
systemow, dystrybuowaty ostrzezenia, a takze udzielaly wsparcia podmiotom
w zakresie wdrazania dziatan naprawczych i zabezpieczajgcych. Opublikowany na
stronie

artykut jest systematycznie aktualizowany w miare pojawiania sie nowych
rekomendacji i narzedzi umozliwiajgcych mitygacje zmaterializowanego zagrozenia.
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