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Otwieranie danych publicznych zwieksza transparentnos$¢ dziatan administracji oraz
zakres kontroli nad dziatalnoscig panstwa przez obywateli, a takze umozliwia ich
dalsze wykorzystywanie w produktach, aplikacjach czy ustugach, w tym dla celéw
naukowych czy biznesowych. Rekomendowang praktyka dla dysponentéw danych
jest organizowanie konsultacji z Srodowiskami (sektor badan i rozwoju, naukowcy,
firmy komercyjne, organizacje pozarzadowe) w celu okreslenia oczekiwanej
zawartosci informacyjnej zbioréow. Na podstawie takiego zapotrzebowania oraz
zrodtowego zakresu danych osobowych nalezy przeprowadzac¢ procedure otwierania
danych publicznych.

Otwieranie danych publicznych do ponownego wykorzystywania' moze jednoczesnie
rodzi¢ ryzyko wkroczenia w sfere autonomii informacyjnej jednostek, dlatego

istotne jest zapewnienie ochrony danych osobowych przez dysponentéw informacii.
Przez dane osobowe rozumie sie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”).

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak: imie
i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej?.

Dobér odpowiednich technik — w kontekscie udostepniania danych z zasobéw
publicznych — pozwalajacych na zapewnienie prywatnosci, ale umozliwiajacych
zachowanie wartosci informacyjnych danego zbioru i potencjatu dla ponownego
wykorzystywania, jest w tym wypadku kwestig kluczowa.

W rozumieniu art. 2 ust. 2 ustawy z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji
sektora publicznego.

2 W rozumieniu Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie

o ochronie danych), dalej: RODO.


http://www.dziennikustaw.gov.pl/du/2016/352/D2016000035201.pdf
http://www.dziennikustaw.gov.pl/du/2016/352/D2016000035201.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
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Minimalne czynnosci
dotyczace udostepniania

danych do ponownego
wykorzystywania zgodnie
ze standardem bezpieczenstwa




Opisane czynnosci dotyczg podstawowych zagadnien, jakie powinien wzigé pod
uwage dysponent danych publicznych (na gruncie przepiséw o ochronie danych
osobowych jest to administrator) udostepniajacy je do ponownego wykorzystywania.

Niezaleznie od wymienionych w nim czynnosci, zadaniem dysponenta jest $ledzenie
osiggnie¢ w dziedzinie zabezpieczania systemoéw informatycznych i wdrazanie takich
narzedzi oraz sposobow zarzgdzania danymi, ktére zapewnig bezpieczenstwo danych

osobowych.

Czynnosé

Analiza zawartosci
rejestru

Analiza celu
zbierania danych

Analiza zwigzku
z celem
udostepniania

Ocena kontekstu
majacego wptyw
na udostepnianie
danych osobowych

Mozliwe wnioski

Nie zawiera danych osobowych

Zawiera dane podlegajgce nieograniczonemu
udostepnianiu — zobacz cz. 2
——O)

Zawiera szczegolne kategorie danych osobowych -
zobacz cz. 3
—O

Zawiera dane osobowe — zobacz cz. 3

—Q
Przepisy prawa okreslajg cele zbierania danych —
poréwnaj z celem udostepniania
Cel zbierania wynika z innych zrédet, niz przepisy prawa
Cel udostepniania jest tozsamy z celem zebrania

Cel udostepniania jest inny niz cel przetwarzania danych,
ale zachodzg okolicznosci dopuszczajgce zmiane celu
przetwarzania danych w stosunku do celu zebrania -
zobacz cz. 4

Dane nie wymagajg anonimizacji lub pseudonimizaciji,
bo z ustawy wynika ich jawnos¢

Dane wymagajg zastosowania anonimizacji lub
pseudonimizacji — zobacz cz. 5°i Zaiqcznik°

Dane sg udostepniane przez okres wskazany
w przepisach prawa — zobacz cz. 3
—O



Czynnos¢é Mozliwe wnioski

Ocena stosowanych = Zastosowane srodki:

srodkpw Pseudonimizacja i szyfrowanie danych osobowych
techniczno-

organizacyjnych * Zdolno$¢ do ciggtego zapewnienia poufnosci,

stuzacych integralnosci, dostepnosci i odpornosci systemoéw i ustug
zapewnieniu przetwarzania

bezpieczenstwa + Zdolnos¢ do szybkiego przywrdcenia dostepnosci
przetwarzanych

danych osobowych i dostepu do nich w razie incydentu

danych osobowych fizycznego lub technicznego

Regularne testowanie, mierzenie i ocenianie
skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania sg
odpowiednie do grup danych i wystarczajace -
zobacz cz. 5°i Zalqcznik:,

Ocena ryzyka Wystepuije:
+ Mozliwos¢ szczatkowej identyfikaciji

+ Mozliwos¢ identyfikacji wskutek tagczenia danych
pochodzacych z réznych zrédet

+ Mozliwos¢ przetwarzania danych osobowych po ich
usunieciu z zasobu publicznego

+ Zagrozenie dla ochrony szczegdlnych kategorii danych

+ Mozliwos¢ szerszego wykorzystywania danych
osobowych, niz cele udostepniania

Opis ryzyk — zobacz cz. 6.
—0

Postepowanie na wypadek ryzyka identyfikacji danych
osobowych - zobacz cz. 7.
—eO)



2.

Grupy danych podlegajace
nieograniczonemu

udostepnianiu do ponownego
wykorzystywania
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1)

2)

3)

4)

Dane oséb prawnych, w szczegdlnosci przedsiebiorstw bedgcych osobami
prawnymi, w tym danych o firmie i formie prawnej oraz danych kontaktowych
osoby prawne;j.

Dane wykorzystywane na podstawie rezygnacji osoby fizycznej lub
przedsiebiorcy z przystugujgcego im prawa.

Dane oséb publicznych w zakresie petnienia przez nie funkciji, przy czym nie
dotyczy to danych niemajgcych zwigzku z petniong funkcjg (np. dane o miejscu
zamieszkania, numer telefonu, dane o stanie rodzinnym itp.).

Publicznie dostepne dane statystyczne, pozyskiwane np. w oparciu o ustawe
o statystyce publicznej.



http://www.dziennikustaw.gov.pl/du/2018/997/D2018000099701.pdf
http://www.dziennikustaw.gov.pl/du/2018/997/D2018000099701.pdf

3.

Dane podlegajgce anonimizaciji
| pseudonimizacji oraz sposoby

doboru technik
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1) Przyktady zastosowania technik dla grup danych

a)

b)

Dane osobowe
Dane osobowe niedostepne publicznie zgodnie z obowigzujgcymi
przepisami.

TECHNIKA: w celu udostepniania danych do ponownego wykorzystywania
nalezy dokona¢ petnej anonimizaciji, dla zapewnienia odpowiedniego
poziomu bezpieczeristwa wskazane jest jednoczesne zastosowanie technik
randomizaciji i uogdlniania.

Szczegodlne kategorie danych osobowych

Dotyczy danych osobowych ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos$¢ do zwigzkéw zawodowych oraz dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
tej osoby?.

Sa to dane osobowe niedostepne powszechnie zgodnie z obowigzujgcymi
przepisami. Ich udostepnianie w celu ponownego wykorzystywania jest
zakazane.

TECHNIKA: w celu udostepniania danych do ponownego wykorzystywania
nalezy dokona¢ petnej anonimizacji, dla zapewnienia odpowiedniego
poziomu bezpieczernstwa wskazane jest jednoczesne zastosowanie technik
randomizaciji i uogdlniania.

Dane powstate w wyniku agregacji lub anonimizacji danych osobowych

W przypadku udostepniania do ponownego wykorzystywania zbioréw
danych powstatych w wyniku anonimizacji danych osobowych konieczne
jest kazdorazowo przeprowadzenia oceny ryzyka ich deanonimizacji.

TECHNIKA: w celu udostepniania danych do ponownego wykorzystywania
oraz w razie ustalenia wystgpienia ryzyka identyfikacji danych osobowych
nalezy powtorzy¢ proces anonimizaciji.

3 Chodzi o szczegdlne kategorie danych osobowych w rozumieniu art. 9 i 10 (czyli tzw. dane wrazliwe),

tj. dane osobowe: ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynaleznosé do zwigzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby; dotyczace wyrokéw skazujgcych oraz naruszen
prawa lub powigzanych srodkéw bezpieczenstwa.
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Dane osobowe dostepne jawnie w zasobach publicznych

Udostepnianie w celu ponownego wykorzystywania nawet jawnych danych
osobowych rodzi ryzyko naruszenia praw osoby, ktérej dane dotycza.

TECHNIKA: w celu udostepnienia jawnych danych osobowych do
ponownego wykorzystywania nalezy dokona¢ ich pseudonimizacji,
wskazane jest takze stosowanie srodkéw technicznych uniemozliwiajacych
masowe pobieranie danych.

Dodatkowo w przypadku zbioréw danych, ktére majg by¢ udostepniane
jedynie przez okreslony czas (w przypadku niektérych danych osobowych
zawartych w zasobach publicznych okres ich przetwarzania zostat wprost
wskazany w przepisach, po czym prawo do ich przetwarzania wygasa),
konieczne jest zastosowania ich petnej anonimizacji lub agregacji. Zgodnie
z zasadag minimalizacji danych i ograniczenia przechowywania zakazane
jest przechowywanie danych ponad okres, w jakim jest to niezbedne do celu,
w jakim zostaty zebrane.

2) Przykiady zastosowania technik dla typéw danych

Kazdy typ danych moze podlegaé¢ obowigzkowi anonimizaciji, jesli moze on
zostaé powigzany z konkretng osoba fizyczna.

Koniecznos$¢ anonimizacji moze wynikac z tego, ze typ danych stanowi sam

w sobie dang osobowg (np. numer PESEL) lub z tego, ze zbidr atrybutow
jednoznacznie wskazuje na dang osobe lub istnieje szczatkowe ryzyko identyfikacji
dla osoby, ktorych dane dotyczg. Przyktadem moze by¢ tu wyznanie, ktére nie
powinno byé ujawnianie w kontekscie konkretnej osoby, ale jesli zbiér danych jest
odpowiednio uogdlniony, mozemy zostawié takie pole informacyjne bez obawy, ze
dla jakiej$ osoby fizycznej zostang ujawnione konkretne dane.

a)

b)

Imie i nazwisko

TECHNIKA: petna anonimizacja lub wymazanie (np. przez maskowanie, aby
nie byto mozliwo$ci odczytu). Pseudonimizacja w przypadku, jesli moze
wystgpi¢ koniecznos$¢ identyfikacji na indywidualny, uzasadniony prawnie
whiosek.

Adres (miasto, ulica, adres domu/mieszkania)

TECHNIKA: petna anonimizacja lub wymazanie (np. przez maskowanie, aby
nie byto mozliwosci odczytu). W przypadku braku ryzyka deanonimizaciji
mozna stosowac uogolnienie, poprzez ujawnienie przyktadowo
wojewodztwa.



c)

d)
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Kod pocztowy

TECHNIKA: petna anonimizacja lub wymazanie (np. przez maskowanie, aby
nie byto mozliwosci odczytu). W przypadku braku ryzyka deanonimizaciji
mozna stosowaé uogodlnienie poprzez maskowanie kilku ostatnich cyfr kodu.

Dane liczbowe (zarobki, waga, wzrost lub inne dane opisujace osobe

TECHNIKA: jednoczesne zastosowanie metod randomizacji (np. dodawanie
zaktécen +/- 20%) oraz uogodlniania (np. agregacja przez wprowadzenie
przedziatow wartosci, przy zatozeniu, ze poszczegolne przedziaty bedg
wystarczajgco licznie reprezentowane).

Identyfikatory bedace samodzielnie danymi osobowymi (np. REGON, NIP,
PESEL)

TECHNIKA: petna anonimizacja lub wymazanie (np. przez maskowanie, aby
nie byto mozliwosci odczytu). Pseudonimizacja w przypadku, jesli moze
wystgpi¢ koniecznos$¢ identyfikacji na indywidualny, uzasadniony prawnie
whniosek. Jesli nie wystepuje ryzyko szczatkowe identyfikacji dla osoby,
ktdrej dane dotyczg, mozliwe jest udostepnienie czesci takiego pola, np.
dwéch pierwszych cyfr numeru PESEL, ktére oznaczaja rok urodzenia. Jesli
po takim ograniczeniu zawarto$ci pola istnieje ryzyko identyfikacji, nalezy
zastosowac jednoczesne zastosowanie metod randomizacji i uogdlniania,
tak jak to opisano powyze;j.



4,

Zmiana celu przetwarzania
danych osobowych z zasobow

publicznych
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Ponowne wykorzystywanie co do zasady bedzie zwigzane ze zmiang celu
przetwarzania danych osobowych w stosunku do celu, dla jakiego byty one zebrane.

Z uwagi na charakter danych osobowych znajdujgcych sie w zasobach publicznych
nalezy uznaé, ze osoby, ktére przekazujg do nich dane, nie wyrazaty do tej pory zgody
na ich ponowne wykorzystywanie.

Dopuszcza sie zmiane celu przetwarzania danych osobowych w stosunku do celu,
w jakim zostaty one pierwotnie zebrane przy spetnieniu jednej z ponizszych przestanek*:

1) Kiedy osoba, ktérej dane dotyczg, wyrazita na to zgode.

2) Kiedy nowy cel przetwarzania danych jest zgodny z pierwotnym celem ich
zebrania, przy czym dalsze przetwarzanie dla celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami.

W celu ustalenia, czy ponowne wykorzystywanie danych osobowych jest
dopuszczalne, konieczne jest przeprowadzenie testu zgodnos$ci ponownego
wykorzystywania z pierwotnym celem zebrania danych. Przyktadowe okolicznosci,
ktére dysponent danych musi wzig¢ pod uwage:

1) Wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania.

2) Kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy
osobami, ktorych dane dotyczg, a dysponentem danych.

3) Ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb,
ktérych dane dotycza.

4) lIstnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowanie lub
pseudonimizacja.

4 Art. 23 ust. 1 RODO dopuszcza ponadto zmiane w nastepujgcych celach: a) ochrona bezpieczenistwa
narodowego; b) zapewnienie obrony; c) zapewnienie bezpieczernstwa publicznego; d) zapobieganie
przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub $ciganiu czynéw
zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla bezpieczenstwo publicznego
i zapobieganiu takim zagrozeniom; e) inne wazne cele lezagce w ogélnym interesie publicznym Unii lub
panstwa cztonkowskiego, w szczegdlnosci waznemu interesowi gospodarczemu lub finansowemu

Unii lub panistwa cztonkowskiego, w tym kwestiom pienieznym, budzetowym i podatkowym, zdrowiu
publicznemu i zabezpieczeniu spotecznemu; f) ochronie niezaleznos$ci sgddw i postepowania sagdowego;
g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu postepowar takich
sprawach, ich wykrywaniu oraz $ciganiu; h) cel kontrolny, inspekcyjny lub regulacyjny zwigzany, nawet
sporadycznie ze sprawowaniem wtadzy publicznej w przypadkach o ktérych mowa w lit a-e) powyzej oraz
g); i) ochronny wobec osoby, ktérej dane dotyczg, lub praw i wolnosci tych oséb oraz j) dla celéw egzekucii
roszczen cywilnoprawnych. Analiza tych celéw jasno wskazuje réwniez, ze przepis ten nie bedzie mieé
zastosowania do ponownego wykorzystywania danych publicznych.
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5) Konsekwencje i zagrozenia wynikajgce z utraty kontroli nad udostepnionymi
danymi po ich udostepnieniu.

6) Szczegdlng kategorie danych.

Jesli w wyniku przeprowadzonego testu zgodnosci ponownego wykorzystywania

z pierwotnym celem, dla ktérego dane zebrano, uzyskano odpowiedz negatywna dla
udostepnienia danych osobowych zawartych w danych publicznych, konieczna bedzie
ich depersonalizacja z wykorzystaniem technik opisanych w Zataczniku.

s
/—O

fi
|




9.

Srodki techniczno-
-organizacyjne stuzace

zapewnieniu bezpieczenstwa
przetwarzanych danych
osobowych
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Dysponent danych i podmiot przetwarzajgcy dane osobowe wdrazajg odpowiednie
srodki techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa
odpowiadajacy danemu ryzyku, w tym miedzy innymi®:

1) Pseudonimizacje i szyfrowanie danych osobowych.

2) Zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemdw i ustug przetwarzania.

3) Zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego.

4) Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii -
ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
dysponent danych przed rozpoczeciem przetwarzania powinien dokonaé¢ oceny
skutkéw planowanych operac;ji przetwarzania dla ochrony danych osobowych®.

Ocena skutkéw dla ochrony danych zawiera co najmniej:

1) Systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,
w tym, gdy ma to zastosowanie — prawnie uzasadnionych intereséw
realizowanych przez dysponenta danych.

2) Ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku
do celéw.

3) Ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza.

4)  Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
i mechanizmy bezpieczeristwa majgce zapewnié¢ ochrone danych osobowych
i wykazac przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw
i prawnie uzasadnionych intereséw oséb, ktérych dane dotyczg, i innych oséb,
ktérych sprawa dotyczy.

Dysponenci danych powinni w tym zakresie positkowaé sie dostepnymi
wskazéwkami (Grupa Robocza Art. 29, Wytyczne dotyczace oceny skutkéw dla
ochrony danych oraz ustalenia czy przetwarzanie ,z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko”), dobrymi praktykami i normami, jak np. norma
ISO/IEC 29134:2017 (Information technology -- Security techniques - Guidelines

5 Zgodnie z artykutem 32 RODO.
¢ Art. 35 RODO, ang. Data Protection Impact Assessment (DPIA).


http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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for privacy impact assessment). Warto takze wykorzystywac¢ dostepne narzedzia
informatyczne (np. http:/arx.deidentifier.org/) pozwalajgce na wykonanie
anonimizacji za pomoca réznych technik oraz ocene ryzyka naruszenia prywatnosci
zanonimizowanego zbioru.

Przy analizie ryzyka na potrzeby DPIA mozna positkowac sie norma

PN-ISO/IEC 27005 (Technika informatyczna - Techniki bezpieczernstwa -- Zarzadzanie
ryzykiem w bezpieczenstwie informacji) oraz normg PN-ISO 31000 (Zarzadzanie
ryzykiem - Zasady i wytyczne). Analiza ryzyka powinna zosta¢ udokumentowana oraz
regularnie przegladana.

Zgodnie z zasadami ochrony danych (odnoszacych sie do fazy projektowania oraz
domyslnej ochrony danych), przy rozwazaniu udostepnienia danych publicznych
nalezy jak najwczesniej uwzgledni¢ fakt, ze niektére dane publiczne moga zawiera¢
dane osobowe.

Przy udostepnieniu danych z zasobdw publicznych dobdr odpowiednich technik,
pozwalajacych na zapewnienie prywatnosci, ale umozliwiajgcych zachowanie
wartosci informacyjnej zbioru danych, jest kwestig kluczowa. Technikami, ktére
pozwalajg na utrzymywanie korzysci z danych oraz minimalizujg ryzyko w zwigzku
z utratg prywatnosci, jest anonimizacja lub pseudonimizacja.

Techniki anonimizacji i pseudonimizaciji zostaty opisane w Zataczniku.


http://arx.deidentifier.org/

6.

Ryzyka dla ochrony danych
osobowych zawartych

w danych publicznych
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Z przetwarzania danych osobowych zawartych w zasobach publicznych, udostepnianych
przez systemy teleinformatyczne do ponownego wykorzystywania, moze wynikac¢ ryzyko
naruszenia praw lub wolnosci oséb fizycznych o ré6znym prawdopodobienstwie i wadze
zagrozenia.

Mozna wymieni¢ nastepujace ryzyka zwigzane z udostepnianiem danych:

1)

2)

3)

4)

5)

Mozliwosé szczatkowej identyfikacji z uwagi na zbyt powierzchowna anonimizacje
Uzytkownicy postronni moga dokonac identyfikacji danych konkretnej osoby, ktére
w ocenie dysponenta danych zostaty w petni zanonimizowane badz zagregowane.
Problem ten dotyczy w szczegdlnosci danych statystycznych, ktére w wyniku zbyt
duzej szczegdétowosci oraz w potgczeniu ze zbyt matg préba powoduijg, ze osoby
wchodzgce w sktad danej wspdlnoty moga przy pomocy powszechnie znanych im
informaciji o jej cztonkach dokona¢ odkodowania anonimowych informaciji. Ryzyko
identyfikacji danych moze nastapi¢ takze poprzez potaczenie zanonimizowanego
zbioru danych z innymi zbiorami, co w konsekwencji takze pozwala na odkodowanie
anonimowych informacji.

taczenie danych pochodzacych z réznych zrédet

W powigzaniu z danymi publicznie dostepnymi w innych zbiorach, dane moga
postuzy¢ do stworzenia kompleksowych zbioréw danych osobowych oséb, ktérych
dane dotyczg, co moze prowadzi¢ do naruszenia ich prywatnosci.

Przetwarzanie danych osobowych po ich usunieciu z zasobu publicznego
(wykresleniu z zasobu)

Dane przetwarzane w zasobach publicznych czesto sg w nich ujawniane na zadany
okres, po czym podlegajg wykresleniu. W efekcie, po wykresleniu danych osoba,
ktorej dane dotyczg, ma zagwarantowane zaprzestanie ich udostepniania po uptywie
okresu, przez jaki miaty by¢ one zgodnie z prawem przetwarzane. Po udostepnieniu
danych do ponownego wykorzystywania dysponent danych traci wptyw na sposoby
jego wykorzystywania, ponowne udostepnienie danych osobowych rodzi ryzyko ich
przetwarzania w okresie, w jakim zostaty one juz wykreslone z zasobow publicznych.

Zagrozenie dla ochrony szczegoélnych kategorii danych

W przypadku udostepniania szczegdlnych kategorii danych zawartych w zbiorach
publicznych istnieje ryzyko upublicznienia tych danych do nieograniczonego kregu
adresatéw. Zasadniczo ich ponowne wykorzystywanie w celach innych, niz cele dla
ktorych zostaty zebrane jest niedozwolone.

Mozliwosé szerszego wykorzystywania danych

Przetworzenie danych do formatu odczytu maszynowego powoduje mozliwosé
szerszego wykorzystywania danych osobowych np. stosowanie profilowania,
marketing bezposredni, tworzenie baz adresowych oraz danych komunikacyjnych.



/.

Postepowanie na wypadek
ryzyka identyfikacji danych

osobowych
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Techniki anonimizacji wigza sie z konkretnymi ograniczeniami. Dysponenci

danych muszg rozwazyé te ograniczenia, zanim zastosujg dang technike w celu
przeprowadzenia procesu anonimizacji. Muszg zwréci¢ uwage na cele, jakie nalezy
osiggnac¢ przez anonimizacje — takie jak ochrona prywatnosci oséb fizycznych przy
publikowaniu zbioru danych lub dopuszczaniu wyszukania czesci informacji ze zbioru
danych.

Nawet po zastosowaniu anonimizacji nie mozna wykluczy¢ innych zagrozen, takich
jak mozliwos¢ wyodrebnienia okreslonej osoby fizycznej, mozliwos$¢ tworzenia
powigzan miedzy zapisami dotyczgcymi okreslonej osoby, czy mozliwos¢
wnioskowania w odniesieniu do okreslonej osoby. Niektdre z tych zagrozen mozna
jednak wyeliminowa¢ lub ograniczy¢ za pomoca konkretnej techniki, przy czym
zalecane jest tgczenie roznych technik, co zwieksza szanse na osiggniecie skutecznej
ochrony danych osobowych.

W celu ograniczenia ryzyka identyfikacji danych osobowych nalezy dodatkowo
uwzgledni¢ nastepujgce kwestie:

1) Nalezy jasno okresli¢ cele, jakie planuje sie osiggna¢ poprzez zanonimizowanie
zbioru danych, poniewaz odgrywajg one wazng role w okreslaniu ryzyka
identyfikaciji.

2) Ze wzgledu na ryzyko szczatkowej identyfikacji dysponenci danych powinni:

a) identyfikowac¢ nowe rodzaje ryzyka i regularnie przeprowadza¢ ponowne
oceny ryzyka szczatkowego,

b) oceni¢, czy kontrole w odniesieniu do zidentyfikowanego ryzyka sg
wystarczajgce i odpowiednio dostosowywane,

c) monitorowac i kontrolowacé ryzyko.

3) W ramach ryzyka szczatkowego nalezy ocenié, czy istnieje mozliwos$é
identyfikacji w niezanonimizowanej czesci zbioru (jezeli taka istnieje),
w szczegdlnosci jezeli zostata ona potgczona z czescig zanonimizowang, oraz
mozliwe korelacje migedzy atrybutami, np. miedzy danymi dotyczgcymi lokalizacji
geograficznej a danymi dotyczgcymi poziomu zamoznosci.

4) Jednoczesnie nalezy uwzgledni¢ wszystkie odpowiednie elementy kontekstowe,
np. charakter danych pierwotnych, istniejgce mechanizmy kontroli (w tym $rodki
bezpieczenstwa stuzgce ograniczeniu dostepu do zbioréw danych), liczebnosé
préby (cechy ilosciowe), dostepnos¢ zasobdw informaciji publicznych (na ktérych
moga opiera¢ sie odbiorcy), przewidziane udostepnienie danych osobom trzecim
(ograniczone, nieograniczone np. w Internecie itp.).



5)

6)

7)

8)

9

10)
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Nalezy zwrdci¢ uwage na potencjalnych atakujgcych, uwzgledniajgc atrakcyjnos¢
danych z perspektywy ukierunkowanych atakow (w tym kontekscie ponownie
najwazniejszymi czynnikami bedg szczegélna ochrona informaciji i charakter
danych).

Ze zbioru danych nalezy usungé oczywiste (np. rzadkie) atrybuty / quasi-
identyfikatory.

Jezeli stosuje sie technike dodawania zaktécen (w randomizaciji), poziom
zaktécen dodanych do zapiséw nalezy okresli¢ jako funkcje wartosci atrybutu
(tj. nie nalezy dodawac¢ zadnych zaktdcen wykraczajgcych poza skale), wptywu
atrybutéw, ktére majg podlegac ochronie, na osoby, ktérych dane dotyczg, lub
rozproszenie zbioru danych.

W przypadku opierania sie na prywatnosci réznicowej (w randomizacji) nalezy
uwzgledni¢ konieczno$¢ monitorowania zapytan, aby wykrywac¢ zapytania
naruszajgce prywatnosc¢, poniewaz naruszenia w ramach zapytan majg charakter
kumulacyjny.

Jezeli wdrozono techniki uogdlniania, bardzo istotne jest, aby dysponent danych
nie ograniczat sie do jednego kryterium uogolniania nawet w odniesieniu

do tego samego atrybutu. Oznacza to, ze nalezy wybiera¢ rézne poziomy
szczegdtowosci lub rézne przedziaty czasowe. Wybor kryteridw, ktére nalezy
stosowaé, musi zaleze¢ od dystrybucji wartosci atrybutu w danej populaciji.

Nie wszystkie dystrybucje nadaja sie do uogdlniania, tj. w przypadku uogdlniania
nie mozna zastosowac podejscia uniwersalnego. Nalezy zapewni¢ zmiennosc¢
w ramach klas rGwnowaznosci: na przyktad wybra¢ okreslony prég na podstawie
Lelementdw kontekstowych”, o ktérych mowa powyzej (liczebno$¢ proby itp.),

i jezeli prég ten nie zostanie osiggniety, wowczas nalezy odrzuci¢ okreslong
prébe (lub nalezy okresli¢ inne kryterium uogdlniania).

Nalezy ujawnic¢ technike anonimizacji / potgczenie technik, ktére zastosowano do
udostepnionego zbioru danych.



Zakonczenie
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Z przetwarzania danych osobowych zawartych w zasobach publicznych,
udostepnianych poprzez systemy teleinformatyczne do ponownego wykorzystywania,
moze wynikac¢ ryzyko naruszenia praw lub wolnosci oséb fizycznych. Ryzyko to
moze mie¢ rézne prawdopodobienstwo oraz wage. Dysponent danych i podmiot
przetwarzajgcy dane osobowe powinien wdrozy¢ odpowiednie srodki techniczne

i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy temu
ryzyku. Dobér odpowiednich technik pozwalajgcych na ochrone prywatnosci, ale
umozliwiajgcych zachowanie wartosci informacyjnych danego zbioru, w wypadku
udostepniania danych do ponownego wykorzystywania jest bardzo wazng kwestia.
Technikami, ktére pozwalajg na uzyskiwanie korzysci z danych oraz minimalizuja
ryzyko w zwigzku z utratg prywatnosci, jest anonimizacja lub pseudonimizacja.

Nalezy podkresli¢, ze koniecznos¢ zapewnienia ochrony danych osobowych nie
powinna sta¢ na przeszkodzie otwieraniu danych publicznych. Zastosowanie
odpowiedniej techniki depersonalizacji danych pozwala na pogodzenie obu wartosci,
tj. prywatnosci osoéb fizycznych i prawa do ponownego wykorzystywania danych
publicznych.



Zatgcznik

Techniki depersonalizacji danych

Istniejg dwie gtéwne techniki depersonalizacji danych osobowych. Jest to
anonimizacja oraz pseudonimizacja. Z technicznego punktu widzenia najwieksza
réznica miedzy nimi polega na tym, ze pseudonimizacja jest procesem odwracalnym
a anonimizacja juz nie.

Rysunek 1. Techniki depersonalizacji danych

Anonimizacja
Techniki o
depersonalizacji
danych o
Pseudonimizacja
o

Techniki depersonalizacji danych posiadajg zréznicowany stopien odpornosci na
czynniki ryzyka. Dla kazdej z technik ponizej wskazane zostaty podatnosci na trzy
gtéwne ryzyka zagrazajgce prywatnosci:

Wyodrebnienie jest to mozliwos¢ wyizolowania niektérych lub wszystkich rekordéw,
ktére identyfikujg dang osobe w zbiorze danych.

Tworzenie powigzan jest to mozliwo$¢ powigzania co najmniej dwdch rekordéw
dotyczacych tego samego podmiotu danych (w tej samej bazie danych lub w dwéch
roznych bazach danych).

Whioskowanie pozwala z duzym prawdopodobiefstwem wydedukowaé wartosé
atrybutu z wartosci zbioru innych atrybutow.
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Anonimizacja
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Anonimizacja jest to proces, w ktérym dane osobowe sg trwale i nieodwracalnie
przeksztatcone. Technika ta uniemozliwia (w rozsgdnym wymiarze czasowym

i finansowym) przyporzgdkowanie informacji o okreslonej lub mozliwej do
zidentyfikowania osobie fizycznej.

Rysunek 2. Podziat technik anonimizacji
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Dodawanie
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Randomizacja

Permutacja

Prywatnosc
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o

Uogalnianie
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L-dywersyfikacja
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Randomizacja jest to rodzina technik, ktére zmieniajg prawdziwos¢ danych

w celu wyeliminowania silnego zwigzku miedzy danymi a konkretng osobg. Dane
charakteryzuja sie wystarczajgca niepewnoscig i nie mozna ich juz odnies¢ do
konkretnej osoby. Randomizacja jednak sama w sobie nie zmniejsza osobliwosci
kazdego rekordu, poniewaz kazdy rekord bedzie pochodzit od pojedynczego
podmiotu danych, ale moze natomiast chroni¢ przed zagrozeniami wynikajgcymi
z wnioskowania. W celu zapewnienia wiekszej ochrony zaleca sie potgczenie
randomizacji z innymi technikami np. generalizaciji.

Uogalnianie stanowi drugg rodzine technik anonimizaciji. Polega ono na
uogolnianiu lub ostabieniu atrybutéw dla pomiotéw danych, ktérych dane
dotyczg, poprzez modyfikacje skali lub rzedu wielkosci (np.: podanie miast
zamiast dzielnic, tygodnia zamiast dnia). Mimo, ze uogélnianie moze by¢
skuteczne, aby zapobiec wyodrebnieniu, nie pozwala ono na skuteczng
anonimizacje we wszystkich przypadkach. Wymaga specyficznych

i wyrafinowanych podejs¢ iloSciowych, aby zapobiec tworzeniom powigzan
i wnioskowaniu.

Techniki randomizac;ji

1)

Dodawanie zaktécen

Polega na modyfikowaniu atrybutéw w zbiorze danych tak, aby byty mniej
doktadne przy zachowaniu ogdlnej dystrybucji. Technika ta jest szczegdlnie
uzyteczna, gdy atrybuty moga wywiera¢ niekorzystny wptyw na poszczegélne
osoby. Zaktada sie, ze wartos$ci danych beda prawdziwe (w znaczeniu wartosci
oryginalnych), ale tylko do pewnego zakresu. Przyktadowo, jezeli waga danej
osoby zostata zmierzona z doktadnoscig do 0,5 kg, zbiér danych moze zawiera¢
wage z doktadnosciag do +/-5 kg. Skuteczne zastosowanie tej techniki nie pozwoli
osobie trzeciej na zidentyfikowanie konkretnej osoby. Osoba trzecia takze nie
bedzie w stanie naprawi¢ danych lub w inny sposdb wykry¢, w jaki sposéb dane
zostaty zmodyfikowane.

Technika ta zwyczajowo jest tgczna z innymi technikami anonimizacji takimi jak
usuniecie oczywistych atrybutéw oraz quasi-identyfikatoréw. Poziom zaktécen
powinien zaleze¢ od poziomu wymaganych informacji i wptywu na prywatnos¢
os6éb w wyniku ujawnienia chronionych atrybutéw.



Tabela 1. Podatnosé na ryzyka metody dodawania zaktécen

Wyodrebnienie Tworzenie powigzan Whnioskowanie
Mozliwe jest Mozna tgczyé zapisy tej samej osoby, Whnioskowanie
wyodrebnianie ale zapisy sg mniej wiarygodne, jest mozliwe, ale
zapisOw danej osoby | a zatem prawdziwy zapis moze by¢ wskaznik sukcesu
nawet, jesli zapisy s3  powigzany ze sztucznie dodanym bedzie nizszy,
mniej wiarygodne. (to znaczy z tzw. ,szumem”). a niektdre fatszywe

trafienia (i fatszywe

W niektérych przypadkach btedne
przypisanie moze narazi¢ osobe,
ktérej dane dotycza na znaczacy,
a nawet wyzszy poziom ryzyka niz
wiasciwy.

negatywy)
sg wiarygodne.

W technice tej czesto popetniane sg dwa btedy. Pierwszym z nich jest dodawanie
niespojnego zaktocenia. Jezeli zaktécenie jest wykonane w sposéb niesemantyczny
(np. jest poza skalg lub jest nielogiczne) osoba trzecia bedzie w stanie odfiltrowac
szum, a w niektorych przypadkach uzupetni¢ brakujgce wpisy. Drugim btedem jest
zatozenie, ze samo dodanie zaktdcen jest wystarczajgce do zabezpieczenia danych.
Technike te nalezy taczy¢ z innymi technikami anonimizacji, by w petni zapewni¢
ochrone danych.

Tabela 2 przedstawia przyktad wprowadzenia metody zaktécen do zbioru danych.
Kolumny: wiek, waga, wzrost zostaty poddane zaktéceniom, przez co okreslenie
konkretnej osoby jest znacznie utrudnione.

Tabela 2. Zastosowanie metody dodawania zaktéceri
Tabela pierwotna Tabela zmodyfikowana

Wiek Waga Wzrost

Wiek Waga Wzrost Miasto (+-5) (#/-5) (+/-5) Miasto
25 62 180 Lublin 25 66 178 Lublin
20 80 160 Poznan 22 79 165 Poznan
35 75 176 Opole 31 72 178 Opole
45 49 156 Krakow 47 45 161 Krakow

25 82 162 Etk 24 79 162 Etk
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2) Permutacja

Permutacja polega na przetasowaniu wartosci atrybutow w tabeli tak, aby wartosci
dla jednego podmiotu danych byty sztucznie przypisane do innego. Dane w zbiorze
pozostajg niezmienione, zmieniona jest natomiast korelacja miedzy warto$ciami

a poszczegdlnym podmiotem. Technika ta jest szczegdlnie przydatna, gdy wazne jest
zachowanie doktadnego rozktadu atrybutéw w zestawie danych.

Permutacja jest to szczegélna forma dodawania zaktécen. W klasycznej technice
dodawania zaktécen atrybuty sg modyfikowane przy pomocy losowych wartosci.
Generowanie spdjnego szumu moze by¢ trudnym zadaniem, gdyz modyfikowanie
wartosci atrybutéw w nieznaczny sposéb moze nie zapewnia¢ odpowiedniej
prywatnosci. Alternatywnie, techniki permutacji zmieniajg wartosci wewnatrz
zbioru danych, zamieniajac je pomiedzy rekordami. Takie zamiany zapewniaja, ze
zakres i rozktad wartosci pozostang niezmienione, a korelacje miedzy wartosciami
a podmiotami nie bedg wystepowac. Nalezy jednak pamietac, ze jesli dwa lub
wiecej atrybutow ma zwigzek logiczny lub posiadaja korelacje statystyczng i sa
one permutowane niezaleznie, relacja ta zostanie zerwana. Dlatego wazne jest, aby
permutowac zestaw powigzanych atrybutéw, aby nie zerwaé zaleznosci logicznej.
W przeciwnym razie osoba atakujgca mogtaby zidentyfikowa¢ permutowane atrybuty
i odwrdcic permutacje.

Tabela 3. Podatnosc¢ na ryzyka metody permutacji

Wyodrebnienie Tworzenie powigzan Whnioskowanie
Mozliwe jest Moze uniemozliwié¢ Whnioskowanie jest mozliwe,
wyodrebnienie ‘poprawne" powigzanie szczegolnie jesli atrybuty sa
zapisow dane;j atrybutéw zaréwno skorelowane lub maja silne
osoby, nawet wewnetrznie, jak i zaleznosci logiczne; jednak
jesli zapisy zewnetrznie z zestawem nie wiedzac, ktére atrybuty
sg mniej danych, ale nadal pozwala zostaty zmienione, atakujgcy
wiarygodne. na "niepoprawng" musi wzigé pod uwage, ze

powigzalnos¢, poniewaz jego wnioskowanie opiera
prawdziwy wpis moze sie na btednej hipotezie, a
by¢ powigzany z innym zatem mozliwe jest jedynie

podmiotem danych. wnioskowanie probabilistyczne.
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Najczesciej popetniane btedy w metodzie permutacji to:

Wybor niewtasciwego atrybutu: polega na wyborze do permutacji atrybutow
niewrazliwych lub nieobarczonych ryzykiem, przez co nie poprawia sie ochrony
danych osobowych;

Osobna permutacja atrybutéw: jesli atrybuty sg silnie skorelowane, nalezy
je permutowac razem, wykonanie osobnej permutacji takich parametréw
pozwala na ich identyfikacje i odwrécenie permutac;ji;

Zatozenie, ze sama permutacja jest wystarczajgca: permutacja sama w sobie
nie zapewnia anonimowosci i powinna byc¢ tgczona z innymi technikami, takimi
jak usuwanie oczywistych atrybutéw.

Przyktad zastosowania metody permutacji przedstawia Tabela 4. Kolumny
zawierajgce wiek i pte¢ zostaty poddane permutacji (osobno). Warto zauwazy¢,

ze w przypadku przeprowadzenia permutacji na atrybutach dotyczacych zawodu

i zarobkéw nalezy wykonaé permutacje razem, by unikng¢ sprzecznosci logicznych
(np. sprzedawca zarabiatby wiecej od menadzera).

Tabela 4. Zastosowanie metody dodawania zaktdcen

Tabela pierwotna Tabela pierwotna
Zawéd z?:;gku ROk pe Zawéd Z?tr;él.)/kl ROK" prec
rok) rok)

Sprzedawca 24 1990 K Sprzedawca 24 1980 M
Sprzedawca 48 1985 M Sprzedawca 48 1990 M
Kierowca 60 1992 K Kierowca 60 1986 K
Robotnik 72 1986 M Robotnik 72 1985 M

M K

Menadzer 120 1975 Menadzer 120 1980

3) Prywatnosé réznicowa

Prywatnos$¢ réznicowa jest to technika randomizacji, ktéra opiera si¢ na innym
podejsciu niz wczesniej opisywane metody. Bazuje ona na wyborze odpowiedniego
zanonimizowanego widoku danych przez dysponenta danych, przy czym zachowany
jest oryginalny zbiér danych. Tak przygotowane zanonimizowane widoki danych
przygotowywane sg na podstawie zestawu zapytan generowanych przez osobe
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trzecig. Zbidr taki posiada celowo dodane zaktcenia po procesie anonimizacji.
Metoda prywatnosci réznicowej pozwala dysponentowi danych na dodawanie
zaktocen do zbioru w odpowiedniej ilosci i formie, ktéry zapewnienia adekwatny
poziom ochrony prywatnosci. Niezwykle istotne jest, by stale monitorowac¢
mozliwosci identyfikacji podmiotu danych w zbiorach, ktére powstajg na podstawie
zapytan. Nalezy jednak podkresli¢, ze metoda prywatnosci réznicowej zachowuje
dane oryginalne w postaci niezmienionej i dysponent danych moze zidentyfikowac¢
poszczegdlne osoby fizyczne.

Niewatpliwa korzyscig wynikajaca z zastosowania prywatnosci réznicowej jest
dostarczenie osobom trzecim zbioru danych na podstawie konkretnego zapytania,
a nie poprzez udostepnienie catego zbioru danych. Dysponent danych moze
gromadzi¢ takie zapytania, kontrolujgc tym samym dostep oséb trzecich do
danych, do ktérych nie majg upowaznienia. Samo zapytanie mozna rowniez poddac
anonimizacji, zwigkszajac tym samym poziom ochrony prywatnosci.

Nie nalezy udostepniaé baz danych wykorzystujgcych metode prywatnosci
réznicowej w systemach wyszukiwania, ktére nie zapewniajg identyfikacji podmiotow
wprowadzajgcych zapytanie. Wykorzystanie bardzo wielu zapytan moze umozliwic¢
identyfikacje konkretnego podmiotu danych poprzez wnioskowanie lub tworzenie
powigzan.

Tabela 5. Podatnosc¢ na ryzyka metody prywatnosci roznicowej

Wyodrebnienie Tworzenie powigzan Whioskowanie
W przypadku, gdy Wykorzystywanie Wykorzystywanie duzej
wynikiem zapytania duzej liczby zapytan liczby zapytan daje
sg tylko statystyki, moze prowadzi¢ do mozliwos¢ wnioskowania
wyodrebnienie powigzania konkretnego o konkretnym podmiocie
konkretnego podmiotu  podmiotu danych dwiema danych.
danych nie jest odpowiedziami.
mozliwe.

Najczesciej popetniany btad w metodzie prywatnosci réznicowej to:

Wprowadzenie niewystarczajacego zaktocenia: w celu uniemozliwienia
identyfikacji konkretnego podmiotu lub grupy podmiotéw za pomoca duzej
liczby zapytan, nalezy prawdziwe odpowiedzi uzupetni¢ o odpowiednig ilosé
zaktdcen.
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4) Agregacja i k-anonimizacja

Techniki agregacji i k-anonimizacji polegajg na grupowaniu ze sobg danych

o podmiotach. W tym celu wartosci atrybutéw sg uogélnianie do takiego stopnia,

ze dla kilku (umownie k) podmiotdw przypisana jest ta sama wartos¢. Mozna

to osiggna¢ poprzez np. zmniejszenie szczegdtowosci lokalizacji z gminy do
wojewddztwa. Dla danych liczbowych (takich jak zarobki, wzrost, parametry
medyczne) generalizacje mozna wykonaé poprzez podanie wartosci przedziatowych
(np. wzrost 180-190 cm). Techniki te moga by¢ stosowane w przypadku, gdy
korelacja wartosci punktowych atrybutéw moze utworzyé quasi identyfikatory.

Tabela 6. Podatnos¢ na ryzyka metody k-anonimizacji

Wyodrebnienie Tworzenie powigzan Whioskowanie

Wyodrebnienie osoby Pomimo ograniczenia tworzenia Wnioskowanie jest

z grupy k uzytkownikéw = powiagzan, mozliwe jest mozliwe, zwtaszcza
nie powinno by¢ taczenie rekordow wedtug w przypadku gdy

juz dtuzej mozliwe, grup wpiséw uzytkownikow. wiemy, ze dana osoba
poniewaz te same Prawdopodobienstwo, ze nalezy do danej grupy.
atrybuty sg teraz dwa rekordy odpowiadaja

udostepniane przez k temu samemu pseudo-

uzytkownikow. identyfikatorowi wynosi 1/k.

Najczesciej popetniane btedy w metodzie k-anonimizaciji to:

Brak niektérych quasi-identyfikatorow: najwazniejszym parametrem

w przypadku techniki k-anonimizaciji jest parametr k czyli wielkos¢ okreslajgca
ile podmiotéw danych powinno byé w grupie. Im wieksza warto$¢ parametru
k tym silniejsze sg gwarancje zachowania prywatnosci. Czesto spotyka

sie sytuacje, ze w celu zwiekszenia wartosci parametru k ogranicza sie

ilo$¢ quasi-identyfikatoréw, co pozwala na budowanie wiekszych klastréw
k-uzytkownikow. Taki zabieg moze prowadzi¢ do tego, ze istnieje mozliwosé
identyfikaciji jednostki w zbiorze poprzez wykorzystywanie innych dostepnych
informaciji dotyczgcych danego podmiotu.

Zbyt mata wartosé k: w przypadku zmniejszenia wartosci parametru k
waga kazdego podmiotu danych w danej grupie jest znaczaca. Istnieje
wtedy podwyzszone ryzyko identyfikacji podmiotu danych na podstawie
wnioskowania.



Pomijanie grupowania podmiotow: w przypadku grupowania zbioru danych
o nieréwnej dystrybucji wptyw rekordu na dang grupe bedzie sie réznit w
zaleznosci od jego reprezentacji w danej grupie.

Grupowanie zestawu os6b o nierownomiernym rozmieszczeniu atrybutow:
wptyw rekordu danej osoby na zbiér danych bedzie sie réznic¢: niektére beda
stanowi¢ znaczng czes¢ wpisow, podczas gdy wktad innych oséb pozostanie
dos¢ nieznaczny. Dlatego wazne jest, aby upewnic sig, ze k jest wystarczajgco
wysokie, aby zadne osoby nie stanowity zbyt waznej cze$ci wpiséw w klastrze.

W przyktadzie ponizej przedstawiono zastosowanie metody k-anonimizaciji dla
wartosci k=2 (Tabela 7). Zbior zostat przeksztatcony w taki sposéb, ze dla minimum
dwoch rekordéw dane posiadajg te same informacje. Uniemozliwia doktadna
identyfikacje konkretnej osoby.

Tabela 7. Zastosowanie metody k-anonimizacji (k=2)

Tabela pierwotna

Nazwisko Wiek Pte¢ Powiat Choroba
Nowak 29 K Minski Rak
Kowal 24 K Otwocki Psychiczna
Gajda 28 K Minski Astma
Halicki 27 M Ptocki Brak
Gorski 24 K Otwocki Serca
Golec 23 M Ptocki Astma
Dtuski 19 M Otwocki Rak

Bogucki 29 M Ptocki Serca
Leja 17 M Otwocki Serca
Nowak 19 M Otwocki Psychiczna
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Tabela zmodyfikowana

Nazwisko Wiek Pte¢ Powiat Choroba

& 20 < Wiek K Minski Rak

R 20 < Wiek K Otwocki Psychiczna
& 20 < Wiek K Minski Astma

e 20 < Wiek M Ptocki Brak

& 20 < Wiek K Otwocki Serca

& 20 < Wiek M Ptocki Astma

kJ Wiek < 20 M Otwocki Rak

& 20 < Wiek M Ptocki Serca

& Wiek < 20 M Otwocki Serca

W Wiek < 20 M Otwocki Psychiczna

Stosowane sg takze bardziej rozbudowane metody k-anonimizacji takie jak (X,Y) —
anonimizaciji, (a,k)-anonimizacji, (k,e)-anonimizacji’.

5) I-dywersyfikacja i t-bliskos¢

Metoda L-dywersyfikacji to rozszerzenie metody k-anonimizacji. Przyjmuje sie w niej,
ze dla kazdej grupy wartosci powinno wystepowac co najmniej L réznych wartosci.
Rozumie sie przez to odpowiednie dobranie wartosci atrybutu tak, aby zapewnié
odpowiednig licznos$é, a z drugiej strony poprawnosé¢ dziedzinowa.

Dzigki takiemu podejsciu technika ta jest odporna na ataki wnioskowania. W celu
poprawnego zastosowania, w metodzie tej nalezy ograniczy¢ klasy o niskiej
zmiennosci atrybutéw. Dzieki temu osoba atakujgca ma zawsze znaczng niepewnosé
odnosnie do konkretnego podmiotu danych, réwna odwrotnosci dywersyfikacji
wynoszaca 1/L.

7 Liber, A. (2014). Problemy anonimizacji dokumentéw medycznych. Cze$¢ 1. Wprowadzenie do
anonimizacji danych medycznych. Zapewnienie ochrony danych wrazliwych metodami f (a)-if (a, b)-
anonimizacji. Higher School’s Pulse, 8(1). Liber, A. (2014). Problemy anonimizacji dokumentéw
medycznych. Czg$¢ 2 Anonimizacja zaawansowana oraz sterowana przez posiadacza danych wrazliwych.
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Metoda L-dywersyfikacji skutecznie chroni przed atakami polegajgcymi na
wnioskowaniu dla zbioréw o stosunkowo dobrze roztozonych wartos$ciach atrybutéw.
W przypadku zbioru danych o niewielkim zakresie lub o nieréwnym rozmieszczeniu
metoda ta nie jest juz odporna na ataki wnioskowania.

Metoda t-bliskosci jest udoskonaleniem metody L-dywersyfikacji. Ma ona za zadanie
stworzenie rownowaznych klas, ktére przypominajg poczatkowy rozktad atrybutow
w tabeli. Naktada ona ograniczenia na rozktady prawdopodobienstwa wystepowania
wartosci atrybutdw w grupach oraz w catej tabeli. Dgzy sie do tego, aby oba rozktady
byty jak najblizsze oryginatowi.

Tabela 8. Podatnos¢ na ryzyka metody L-dywersyfikacji i t-bliskosci

Wyodrebnienie Tworzenie powigzan Whnioskowanie
Wyodrebnienie Pomimo ograniczenia tworzenia Nie jest mozliwe ze 100%
konkretnego powigzan, mozliwe jest tgczenie pewnoscig okreslenie
podmiotu danych rekordéw wedtug grup wpiséw  danego podmiotu
nie powinno by¢ juz  uzytkownikéw. danych na podstawie
mozliwe. wnioskowania.

Najczesciej popetniany btad w metodzie L-dywersyfikaciji i t-bliskosci to:

Zabezpieczenie szczegolnie chronionych wartosci atrybutéw poprzez
zmieszanie ich z innymi atrybutami szczegélnie chronionymi: dwie wartosci
atrybutu w klastrze nie wystarczajg do zapewnienia prywatnosci. W praktyce
dystrybucja wartosci szczegdlnie chronionych w kazdym klastrze powinna
przypominac¢ dystrybucije tych wartosci w catej populacji lub przynajmniej
powinna by¢ ona jednakowa w catym klastrze.

Tabela 9 przedstawia przyktad metody L-dywersyfikacji trzeciego poziomu

(L = 3). Oznacza to, ze dla kazdej grupy wartosci pseudo-identyfikatora wystepuja
przynajmniej trzy ,dobrze reprezentowane” rekordy danych zrédtowych (tu konkretnie
informacje o dochodzie i schorzeniu). Lewa strona tabeli jest oryginalng tabelg, prawa
strona pokazuje wersje zanonimizowang spetniajgca 3-dywersyfikacje. Za wrazliwe
atrybuty przyjeto tutaj informacje dotyczace wynagrodzenia i choroby.



Tabela 9. Zastosowanie metody L-dywersyfikacji (L=3)

Tabela pierwotna

Kod pocztowy

O 00 N o o b W N =

—_ a4
N = O

47677
47602
47678
47905
47909
47906
47605
47673
47607
47909
47905
47908

Tabela zmodyfikowana

Kod pocztowy

476+
476
476+
4790*
4790*
4790*
476
476

Wiek

2*
2%
2%
40-50
40-50
40-50
3
3

Wiek

29
77
27
43
49
47
30
36
32
52
59
61

Dochéd

3000
4000
5000
6 000
11 000
8 000
7 000
9 000

Dochéd

3000
4000
5000
6 000
11 000
8 000
7 000
9 000
10 000
9 000
12 000
10 000

Schorzenie

wrzody
niezyt zotadka
rak zotadka
niezyt zotadka
grypa
zapalenie oskrzeli
zapalenie oskrzeli
zapalenie ptuc
rak zotagdka
niezyt zotadka
grypa
rak zotadka

Schorzenie

wrzody
niezyt zotadka
rak zotgdka
niezyt zotadka
grypa
zapalenie oskrzeli
zapalenie oskrzeli

zapalenie ptuc



Kod pocztowy Wiek

476%**
4790*
4790*
4790*

Dochod

10 000
9 000
12 000
10 000
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Schorzenie

rak zotgdka
niezyt zotadka
grypa
rak zotadka

Zrédto: Li, N, Li, T, & Venkatasubramanian, S. (2007, April). t-closeness: Privacy beyond k-anonymity and
I-diversity. In Data Engineering, 2007. ICDE 2007. IEEE 23rd International Conference on (pp. 106-115). IEEE.
https://www.cs.purdue.edu/homes/ninghui/papers/t_closeness_icde07.pdf

Tabela 10 przedstawia przyktad metody t-bliskosci. Lewa strona tabeli jest oryginalna
tabelg, prawa strona pokazuje wersje zanonimizowang spetniajgcg odpowiednie
zatozenia dotyczgce rozktadu wynoszace dla dochodu t=0,167, a dla schorzenia

1=0,278.

Tabela 10. Zastosowanie metody L-dywersyfikacji (L=3)

Tabela pierwotna

Kod pocztowy

—_

47677
47602
47678
47905
47909
47906
47605
47673
47607

O© 00 N o o A W N

Wiek

29
22
27
43
52
47
30
36
32

Dochéd

3000
4000
5000
6 000
11 000
8 000
7 000
9000
10 000

Schorzenie

Wrzody
niezyt zotadka
rak zotadka
niezyt zotgdka
Grypa
zapalenie oskrzeli
zapalenie oskrzeli
zapalenie ptuc

rak zotagdka


https://www.cs.purdue.edu/homes/ninghui/papers/t_closeness_icde07.pdf

— MA=P> - 39

Tabela zmodyfikowana

1 476** <40 3000 wrzody

3 476%* <40 5000 rak zotgdka

8 476** <40 9000 zapalenie ptuc
4 4790* =40 6 000 niezyt zotadka
5 4790%* =40 11 000 grypa

6 4790* 240 8 000 zapalenie oskrzeli
2 476** <40 4000 niezyt zotadka
7 476%* <40 7 000 zapalenie oskrzeli
9 476%** <40 10 000 rak zotadka

Zrédto: Li, N, Li, T, & Venkatasubramanian, S. (2007, April). t-closeness: Privacy beyond k-anonymity and
I-diversity. In Data Engineering, 2007. ICDE 2007. |EEE 23rd International Conference on (pp. 106-115). IEEE.
https://www.cs.purdue.edu/homes/ninghui/papers/t_closeness_icde07.pdf
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Pseudonimizacja

Pseudonimizacja jest to odwracalny proces, polegajacy na zastagpieniu danej
rzeczywistej nazwa przybrana, czyli nadanie jej tak zwanego pseudonimu.
Pseudonimizacja utrudnia identyfikacje, natomiast umozliwia przypisanie réznych
czynnosci tej samej osobie (bez znajomosci jej danych osobowych) oraz tgczenie
roznych zbioréw danych miedzy sobg. Pseudonimizacja skutecznie podwyzsza
bezpieczenstwo przetwarzania danych, ale nie jest réwnoznaczna anonimizaciji,

w zwigzku z czym dane poddane pseudonimizacji dalej podlegajg petnej ochronie.

Ponizszy rysunek prezentuje podziat pseudonimizacji na pie¢ gtéwnych kategorii.

Rysunek 3. Podziat technik pseudonimizaciji

Szyfrowanie za pomocg
tajnego klucza

o
Funkcje skrotu
O
Pseudonimizacja Funkcja skrotu
z dodatkowym kluczem
O O
Deterministyczne
szyfrowanie
o
Tokenizacja
O

1) Szyfrowanie za pomoca tajnego klucza

Dane osobowe sg nadal przechowywane w zbiorze danych, ale w formie
zaszyfrowanej. Posiadanie klucza szyfrujgcego pozwala na peten dostep do

danych osobowych. Uzywajac szyfrowania, ktére zachowuje aktualne standardy
bezpieczenstwa, mozliwos¢ odszyfrowania danych jest mozliwa, ale tylko z uzyciem
klucza szyfrujgcego.
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2) Funkcje skrétu

Polega na skréceniu kazdej wielkosci w danej liscie atrybutéw do statej okreslonej
wartosci. Funkciji tej nie mozna odwrécié, tak jak w przypadku szyfrowania.
Jakkolwiek, znajgc zakres wartosci, jakie zostaty poddane skracaniu oraz w jaki
sposob zostato to wykonane, mozliwe jest odtworzenie funkcji skrotu i uzyskanie
prawidtowego zapisu poprzez tzw. atak sitowy (wyprébowanie wszystkich mozliwych
kombinacji w celu utworzenia tabel korelacji).

Funkcje skrotu mozna podzieli¢ ze wzgledu na wielko$ci bloku wyjsciowego (ilo$¢
bitow). Obecne zalecenia amerykanskiej agenciji NIST® dotyczace stosowania
poszczegdlnych funkcji skrétu méwig, ze do nowych aplikacji zalecane sg funkcije
skrétu z rodziny SHA-2°, a w przysztosci funkcja SHA-3'°. Do niedawna stosowane
byty funkcje skrotu MD5™" oraz SHA-1"?, zostaty on jednak wycofane ze wzgledu
na niewystarczajgcy poziom zabezpieczen. Tabela 4-11 prezentuje przyktady
blokéw wyj$ciowych dla réznych funkcji skrétu. Istniejg réznego rodzaju darmowe
oprogramowania generujgce funkcje skrétu: np. Gperf's, CCP-Crypto™.

Tabela 11. Funkcje skrétu dla wybranej frazy

Funkcja skrétu Blok wyjsciowy (wejSciowa fraza: Jan Kowalski)

SHA-2* €70207d004bdffb1702b9c50f5a8c70a49f6f8a-
68404ca59993d3c39142162balbac5cc2¢396460c205b0a-
79676c736ae345257aae26c61444f3efc1efa822c0

SHA-3* 88f2a580725f980b96829210bf3e7a159a5ce23a13f289d-
077c3e45ef0c5a3876a81618f70c6641f14cd4fc58a5¢cf80d-
928909187c772108e9342051e632fdbb

*Wersja 512 bitowa
Zrédto: Opracowanie wiasne na podstawie https://emn178.github.io/online-tools/

8 National Institute of Standards and Technology.
° SHA-2 sktada sie z zestawu czterech funkcji dajacych skréty wielkosci 224, 256, 384 lub 512 bitow.

10 SHA-3 funkcja oparta o Algorytm Keccak charakteryzuje sie wyzszg wydajnosciag niz SHA-2 zaréwno
w implementacjach sprzetowych jak i programowych.

" MD5 - generuje z ciggu danych o dowolnej dtugosci128-bitowy skrét.

12 SHA-1 tworza 160-bitowy skrét z wiadomosci o maksymalnym rozmiarze 264 bitéw i jest oparty na
podobnych zasadach co MD5.

13 https://www.gnu.org/software/gperf/

14 https://github.com/torvalds/linux/blob/master/drivers/crypto/ccp/ccp-crypto-main.c


https://emn178.github.io/online-tools/
https://www.gnu.org/software/gperf/
https://github.com/torvalds/linux/blob/master/drivers/crypto/ccp/ccp-crypto-main.c
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3) Funkcja skrétu z dodatkowym kluczem

Jest to rozbudowana funkcja skrétu, ktéra dodatkowo wykorzystuje do ochrony
prywatnosci tajny klucz. Mozliwos¢ odszyfrowania danych nie jest praktycznie
mozliwa przez osoby trzecie, ze wzgledy na bardzo duzg liczbe powstatych
kombinacji do deszyfracji. Dysponent danych moze natomiast bez problemu
powréci¢ do pierwotnej formy danych wykorzystujac tajny klucz. Najpowszechniejszej
wykorzystywanymi funkcjami sg HMAC i UMAC™®.

Tabela 12. Funkcje skrétu z dodatkowym kluczem dla wybranej frazy

Blok wyjsciowy (wejsciowa fraza:

Funkcja skrotu z kluczem Jan Kowalski z kluczem Cyfryzacja)

HMAC (SHAT1) cf7449fcdeea860bbfc503410520d6623dd40ale

HMAC (SHA512) 2fd3e276606e45b474e07fccalb605e3127f-
03ce9fb11aec09a5f3cda4f315b41a-
6ecdfd94016edf49ab35fb1478f13247c7b-
23c7e5e509e68238ad9088bec70

Zrédto: Opracowanie wiasne na podstawie https://www.freeformatter.com/hmac-generator.html

4) Deterministyczne szyfrowanie

Technika ta polega na wygenerowaniu pseudonimu w postaci losowej liczby dla
kazdego atrybutu, a nastepnie usunieciu tabeli powigzan. Dzieki temu zabiegowi
znacznie ograniczone jest ryzyko identyfikacji poszczegélnego podmiotu danych na
podstawie tworzenia powigzan z innymi tabelami, gdzie jest on wymieniony z innym
pseudonimem.

5) Tokenizacja

Metoda ta polega na wykorzystaniu jednokierunkowych mechanizméw szyfrujacych
opartych na przypisaniu identyfikatora (indeksu, sekwencji lub losowo wygenerowanej
liczby) w zaden sposo6b niezwigzanego z pierwotnymi danymi. Technika ta jest czesto
spotykana w sektorze finansowym do autoryzacji operacji bankowych.

S HMAC / UMAC- kod MAC z wmieszanym kluczem tajnym zapewniajacy zaréwno ochrong integralnosci
jak i autentycznosci danych


https://www.freeformatter.com/hmac-generator.html

Tabela 13. Podatnos¢ na ryzyka metod pseudonimizacji

Wyodrebnienie

Mozliwe jest
wyodrebnienie
konkretnego
podmiotu danych,
poniewaz jest on
identyfikowany
przez unikalny
pseudonimowany
atrybut.

Tworzenie powigzan

Tworzenie powigzan jest mozliwe

i proste na podstawie innych
niepseudonimizowanych atrybutow.
Ryzyko jest wykluczone tylko jesli
zaden inny atrybut w zestawie danych
nie moze zostaé wykorzystany

do zidentyfikowania podmiotu
danych i jesli wyeliminowano
wszystkie powigzania miedzy
pierwotnym atrybutem a atrybutem
pseudonimicznym (w tym przez
usuniecie oryginalnych danych).

Whnioskowanie

Whnioskowanie

o konkretnym
podmiocie danych
jest mozliwe, jesli

w jednym zbiorze
lub w kilku zbiorach
do pseudonimizacji
wykorzystywane sa
te same atrybuty, lub
jesli pseudonimy nie
ukrywajg tozsamosci
w wystarczajgcy
sposob.

Najczesciej popetniane btedy w technikach pseudonimizaciji to:

Uznanie pseudonimizacji za anonimizacje: powszechnie panuje opinia,

ze usuniecie jednego lub kilku atrybutéw danych lub zastapienie ich
pseudonimizowanymi danymi jest wystarczajgce do ochrony prywatnosci
danej osoby. Nalezy podjg¢ dodatkowe dziatania majgce na celu zwiekszenie
anonimizacji zbioru danych poprzez uogélnianie lub agregacje atrybutéw

w takim stopniu, by niemozliwa byta identyfikacja danego podmiotu danych.

Uzycie tego samego klucza w réznych bazach: zastosowanie za kazdym
razem innego klucza do pseudonimizacji danych pozwala w znacznym stopniu
ograniczy¢ mozliwosci tworzenia powigzan miedzy bazami, a tym samym
zmniejsza ryzyko identyfikacji podmiotu danych. Stosowanie tego samego

klucza w réznych bazach znacznie podwyzsza ryzyko naruszenia prywatnosci.

Uzywanie réznych kluczy w bazie: zastosowanie w jednej bazie niejednolitego
klucza (np. w przypadku dodania lub zmiany wpiséw dla jednego z podmiotow
danych) moze spowodowac¢ powstawanie unikalnych wzorcéw, co skutkuje
dodatkowa informacjg na temat podmiotu, ktéra moze umozliwi¢ jego
identyfikacje.



Przechowywanie klucza: w przypadku przechowywania w jednym miejscu
klucza wraz z danymi zrédtowymi, ewentualne naruszenie bezpieczenstwa
(np. wykradzenie bazy wraz z kluczem) skutkuje bardzo szybkim powigzaniem
danych i ujawnieniem tozsamosci podmiotéw danych, ktérych dane dotycza.
Nalezy takze pamietac, ze przechowywanie klucza w sposdb niezapewniajgcy
wysokiej ochrony moze wywotaé ten sam skutek.

Podsumowanie technik

Obecnie techniki depersonalizacji danych osobowych sg intensywnie rozwijane.
Powyzej opisane metody sg to najczesciej wykorzystywane i rekomendowane

do ochrony prywatnosci. Nalezy jednak pamieta¢, ze kazdy zbior danych nalezy
rozpatrywac osobno, a po analizie ryzyka dostosowaé wybrang technike do zakresu
danych i celu, w jakim dane majg byé udostepnione.

Tabela 14. Podatnos¢ na ryzyka metod anonimizacji i pseudonimizacji danych

Technika
depersonalizaciji
danych

Dodawanie zakiocen
Permutacja
Agregacja lub
k-anonimizacja
L-dywersyfikacja
Prywatnos¢
réznicowa
Tokenizacja

Pseudonimizacja

Ryzyko

wyodrebnia?

Tak
Tak

Nie
Nie
By¢ moze nie

Tak
Tak

Ryzyko tworzenia
powiagzan?

By¢ moze nie
Tak

Tak
Tak
By¢ moze nie

Tak
Tak

Ryzyko zwigzane
z wnioskowaniem?

By¢ moze nie
By¢ moze nie
Tak

By¢ moze nie
By¢ moze nie

By¢ moze nie
Tak
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