Zakres odpowiedzialnosci oraz podziat zadan
wspoétadministratorow Systemu Wspomagania Decyzji Panstwowej
Strazy Pozarnej

Dokument okresla zakresy odpowiedzialnosci zwigzanej z wypetnianiem obowigzkow i zadan
wspotadministratoréw danych osobowych oraz ich relacje wzgledem siebie, wzgledem oséb,
ktorych dane dotyczg, wzgledem innych jednostek ochrony przeciwpozarowej, ktore uzyskaty
dostep do Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej (SWD PSP) oraz
wzgledem organu nadzorczego, w zakresie danych osobowych przetwarzanych w SWD
PSP, funkcjonujagcego w jednostkach organizacyjnych Panstwowej Strazy Pozarnej
woparciu o art. 14g, 14h i 14ha ustawy z dnia 24 sierpnia 1991 r. o ochronie
przeciwpozarowej (t.j. Dz. U. z 2018 r. poz. 620, 1669, z 2019 r. poz. 730).

1. llekro¢ w dokumencie jest mowa o:

1) RODO - rozumie sie przez to - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1,
z pézn. zm;

2) ustawie o ochronie przeciwpozarowej — rozumie sie przez to - ustawe z dnia 24
sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz. U. z 2018 r. poz. 620, 1669,
z 2019 r. poz. 730);

3) ustawie o systemie powiadamiania ratunkowego — rozumie sie przez to -
ustawe z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (ij. Dz.
U.z 2018 r. poz. 867, 1115, z 2019 r. poz. 730);

4) ustawie prawo geodezyjne i kartograficzne — rozumie sie przez to - ustawe
zdnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz. U. z 2010 r.
Nr 193, poz. 1287, z p6zn. zm.);

5) ustawie prawo telekomunikacyjne — rozumie sie przez to - ustawe - Prawo
telekomunikacyjne (t.,j. Dz. U. z 2018 r. poz. 1954, 2245, 2354, z p6zn. zm.),

6) rozporzadzeniu ksrg — rozumie sie przez to - Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 3 lipca 2017 r. w sprawie szczegotowej
organizacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 poz. 1319
z pézn. zm.);

7) administratorze - rozumie sie przez to - Komendanta Gtéwnego Panstwowej
Strazy Pozarnej, komendantow wojewddzkich Panstwowej Strazy Pozarnej,
komendantoéw powiatowych (miejskich) Panstwowej Strazy Pozarnej, Rektora-
Komendanta Szkoty Gtéwnej Stuzby Pozarniczej, komendantow szkdt Panstwowej
Strazy Pozarnej;

8) wspoétadministratorze - rozumie sie przez to - Komendanta Gféwnego
Panstwowej Strazy Pozarnej, komendantéw wojewddzkich Panstwowej Strazy
Pozarnej, komendantéw powiatowych (miejskich) Panstwowej Strazy Pozarnej,
Rektora-Komendanta Szkoty Gtéwnej Stuzby Pozarniczej, komendantéw szkot
Panstwowej Strazy Pozarnej;



9) SWD PSP - rozumie sie przez to - System Wspomagania Decyzji Panstwowej
Strazy Pozarnej funkcjonujacy w oparciu o art. 14 g i 14 h ustawy o ochronie
przeciwpozarowej;

10) PSP - rozumie sie przez to Panstwowg Straz Pozarng;

11) SWP - rozumie sie przez to - System Wymiany Plikéw — oprogramowanie i sprzet
bedgcy w wytgcznej dyspozycji i administracji Komendy Gtéwnej PSP lub komend
wojewoddzkich PSP, oparty na mechanizmie chmury danych lub innym
mechanizmie zapewniajgcym rozliczalny i bezpieczny dostep oraz wymiane
plikéw;

12) 10D - rozumie sie przez to - Inspektor Ochrony Danych wiasciwy dla danej
jednostki PSP, wyznaczony na podstawie art. 37 RODO;

13) UODO - rozumie sie przez to — Urzad Ochrony Danych Osobowych;
14) OSP - rozumie sie przez to — jednostki Ochotniczych Strazy Pozarnych;

15) CPR — rozumie sie przez to — centra powiadamiania ratunkowego, o ktérych mowa
w art. 3 ust 2 ustawy o systemie powiadamiania ratunkowego;

16) KDR — rozumie sie przez to — kierujgcego dziataniem ratowniczym, o ktérym mowa
W rozporzgdzeniu Ksrg;

17) Rejestrze czynnosci przetwarzania - rozumie sie przez to — rejestr czynnosci
przetwarzania danych osobowych, o ktérym mowa w art. 30 RODO;

18) Danych — rozumie sie przez to dane osobowe, o ktérych mowa w art. 4 pkt 1
RODO.

Ogdblne Zasady przetwarzania danych osobowych

Wspotadministratorzy zobowigzujg sie do administrowania danymi osobowymi
przetwarzanymi w SWD PSP w zgodzie z obowigzujgcymi przepisami prawa, w tym
w szczegolnosci z postanowieniami RODO.

Wspdtadministratorzy ~ zapewniajg  bezpieczenstwo  przetwarzanych  danych
osobowych oraz wdrazajg odpowiednie srodki organizacyjne i techniczne stuzgce
ochronie danych osobowych, oraz w razie potrzeby, aktualizujg te $rodki. Srodki te
bedg uwzglednia¢ stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, a takze ryzyko naruszenia praw i wolnosci osob
fizycznych.

Dane osobowe muszg by¢ zbierane dla oznaczonych, zgodnych z prawem celow
i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

Dane osobowe w SWD PSP sg przetwarzane w celu ochrony zycia, zdrowia, mienia
lub srodowiska przed pozarem, kleskg zywiolowg Ilub innym miejscowym
zagrozeniem, w zakresie niezbednym do realizacji zadan wynikajgcych z ustawy
o ochronie przeciwpozarowej, uzyskane w zwigzku -z prowadzeniem dziatah
ratowniczych oraz obstugg zgtoszen alarmowych, o ktérych mowa w art. 2 pkt 2
ustawy o systemie powiadamiania ratunkowego, w tym dane osobowe osoby
zgtaszajgcej oraz osoéb, ktorych zgtoszenie dotyczy.

Zbierane dane osobowe muszg by¢ merytorycznie poprawne i adekwatne w stosunku
do celow, w jakich sg przetwarzane.



6. Zabronione jest zbieranie wszelkich danych nieistotnych, niemajgcych znaczenia,
o wiekszym stopniu szczegbétowosci niz wynika to z okreslonego celu.

7. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel
przetwarzania i sposoby przetwarzania nie zostaly ustalone przez administratora,
z wyjatkiem danych osobowych wynikajgcych wprost z przepiséw prawa.

8. Dane mogg by¢ przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych
dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

9. Okres przechowywania danych moze zosta¢ wydtuzony nawet po osiggnieciu celu
przetwarzania, jezeli przepisy ustaw szczegdélnych takie postepowanie dopuszczajg.

10. Dane osobowe moga by¢ przetwarzane po wczesniejszej rejestraciji procesow z tym
zwigzanych w Rejestrze czynnosci przetwarzania.

Relacje zachodzgce pomiedzy wspétadministratorami

Panstwowa Straz Pozarna jest formacjg sktadajgca sie z jednostek administracji publicznej,
wzajemnie ze sobg powigzanych, majgcych mozliwos¢ wymiany doswiadczen, wiedzy oraz
informacji w zakresie wykonywania ustawowych zadan walki z pozarami, kleskami
zywiotowymi i innymi miejscowymi zagrozeniami, celem dgzenia do ciggtego oraz
zharmonizowanego rozwoju wszystkich swoich podmiotéw. W zwigzku z powyzszym
okreslony zostat katalog funkcjonalnosci SWD PSP, umozliwiajgcy we wszystkich
jednostkach organizacyjnych:

1) obstuge przyjecia zgtoszen i rejestracji zdarzen;

2) alarmowanie i powiadamianie sit i Srodkéw krajowego systemu ratowniczo-gasniczego
oraz innych podmiotéw wspétpracujgcych z systemem;

3) dysponowanie sit i srodkéw krajowego systemu ratowniczo-gasniczego oraz innych
podmiotow wspodtpracujgcych z systemem do dziatan ratowniczych;

4) nadzorowanie i koordynowanie dziatan ratowniczych;

5) sporzgdzanie dokumentacji z prowadzonych dziatan;

6) wymiane informacji i danych miedzy jednostkami organizacyjnymi Panstwowej Strazy
Pozarnej oraz innymi podmiotami wspétpracujgcymi z systemem;

7) prowadzenie szczegotowej ewidencji sit i srodkéw Panstwowej Strazy Pozarnej,

Ochotniczej Strazy Pozarnej, Zaktadowych Strazy Pozarnych i Zaktadowych Stuzb
Ratowniczych;

8) prowadzenie ewidencji dostepnych dla Panhstwowej Strazy Pozarnej sit i Srodkow
innych zasobdw pochodzgcych z instytucji i organizacji wspierajgcych Panstwowg
Straz Pozarng;

9) wspdtprace z urzadzeniami tgcznosci oraz urzadzeniami umozliwiajgcymi Sledzenie
pojazdéw, nadzor, alarmowanie i powiadamianie sit i srodkéw krajowego systemu
ratowniczo-gasniczego oraz innych podmiotow wspétpracujgcych z systemem, a takze
sterowanie automatykg przemystowa, wykorzystywang w jednostkach organizacyjnych
Panstwowej Strazy Pozarnej;

10) generowanie analiz, raportéw, zestawien i statystyk;



11) pozyskiwanie danych przestrzennych, udostepnianych za posrednictwem systemu,
o ktorym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne,
z Gtéwnego Urzedu Geodezji i Kartografii;

12) korzystanie z ustug danych przestrzennych, udostepnionych za posrednictwem
systemu, o ktérym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne,
z Gtéwnego Urzedu Geodezji i Kartografii;

13) wymiane informacji z CPR za posrednictwem interfejsu komunikacyjnego, o ktérym
mowa w art. 13 ust. 2 ustawy o systemie powiadamiania ratunkowego;

14) pozyskiwanie i prezentacja danych dotyczacych lokalizacji zakonczenia sieci, z ktérego
zostato wykonane potaczenie do numeru alarmowego, oraz danych dotyczgcych
abonenta, o ktérych mowa w art. 78 ust. 2 ustawy - Prawo telekomunikacyjne, za
posrednictwem centralnego punktu systemu powiadamiania ratunkowego, o ktérym
mowa w art. 78 ust. 4 pkt 1 ustawy - Prawo telekomunikacyjne, lub przekazanych
z CPR;

15)wspotprace z innymi systemami teleinformatycznymi za posrednictwem interfejséw
zrealizowanych w architekturze otwartej.

Z uwagi na funkcjonalnos¢, pionowg strukture i budowe SWD PSP, wprowadzony zostaje
nastepujacy, opisany w ponizszej tabeli, podziat odpowiedzialnosci, obowigzkoéw i zadan
wspotadministratorow zwigzanych z przetwarzaniem danych osobowych w tym systemie.
Ponadto wprowadza sie ograniczenie w dostepie do danych przetwarzanych w SWD PSP na
réwnorzednych poziomach struktury organizacyjnej PSP. Oznacza to, ze administratorzy na
danym szczeblu posiadajg dostep do wiasnych danych oraz do danych jednostek podlegtych
(nadzorowanych), lecz nie posiadajg dostepu do danych jednostek z tego samego szczebla
organizacyjnego PSP. Wyjatek stanowig dane przetwarzane przez szkoty pozarnicze, do
ktérych majg dostep réwniez jednostki szczebla powiatowego, na ktérych terenie dziatania
funkcjonuje szkota. Jednoczesnie ustala sie, ze dokonywany podziat zadan i obowigzkow nie
prowadzi, ani tez nie bedzie prowadzit do pozbawienia realnej kontroli nad przetwarzaniem
danych osobowych ktéregokolwiek ze wspdétadministratoréw.

Podziat odpowiedzialnosci, obowigzkow i zadan wspotadministratoréow
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~Wdrozenie odpowiednich srodkéw technicznych

procedur bezpieczenstwa opisanych

w przyjetej polityce ochrony danych”, kazdy ze wspodtadministratoréw w swoim zakresie
obstugi systemu odpowiedzialny jest za:

Wydawanie upowaznien do przetwarzania danych i nadawanie uprawnien do pracy
w SWD PSP;

Prowadzenie i aktualizowanie ewidencji os6b upowaznionych do przetwarzania danych
osobowych w SWD PSP;

Prowadzenie  szkoleh  dla  uzytkownikow  w
teleinformatycznego oraz ochrony danych osobowych;

zakresie  bezpieczehstwa

Regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. Przeglady
i kontrole bezpieczehstwa w zakresie stosowanych srodkéw technicznych, zarzgdzanie
uprawnieniami i zapewnienie odpowiedniego poziomu wiedzy i $wiadomosci
uzytkownikow;

Zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania, w tym tworzenie zabezpieczeh technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzeganie zasad zarzgdzania - administrowania,



zarzgdzanie uzytkownikami i uprawnieniami w odniesieniu do serwera, bazy danych,
sieci oraz stacji roboczych i oprogramowania kohcowego;
Zdolnos¢ (adekwatnie do zarzadzanych zasobow) do szybkiego przywrdcenia

dostepnosci danych osobowych w razie incydentu fizycznego lub technicznego
odnoszacego sie w szczegolnosci do:

a. Serwera i bazy danych;
b. Sieci teleinformatycznych i kanatéw przesytu danych;

c. Stacji roboczych i oprogramowania kohcowego.






