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A. Przedmiot zamowienia
W ramach realizacji przedmiotu zamdwienia miesci sie:

1. Dostawa licencji centralnie zarzgdzanego oprogramowania do zabezpieczenia
serwerow fizycznych, wirtualnych i w chmurze — w terminie nie dtuzszym niz 14 dni
kalendarzowych od daty podpisania umowy.

2. Swiadczenie serwisu i wsparcia technicznego Producenta przez okres minimum 24
miesiecy, liczagc od daty podpisania bez uwag protokotu odbioru.

B. Wymagania dotyczace dostawy sprzetu, oprogramowania oraz

licencji

1. Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca
Licencja musi by¢ nowa, wczesniej nieuzywana.

3. Wykonawca zobowigzuje sie dostarczy¢ wymagane oprogramowanie oraz licencje
pochodzace z legalnego zrédta, fabrycznie nowe, zakupione w autoryzowanym kanale
sprzedazy producenta i objete standardowym pakietem ustug gwarancyjnych
Swiadczonych przez sie¢ serwisowg producenta na terenie Polski.

4. Dostarczone do Zamawiajgcego licencje muszg by¢ w postaci wygenerowanych na
stronie producenta plikdw licencyjnych lub w formie wygenerowanych i przestanych
emailem przez Wykonawce plikéw na adres email wskazany przez Zamawiajacego
(sbt@ncbr.gov.pl).
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C. Wymagania dotyczagce zakresu ustug

1. Wymagania dot. Swiadczenie wsparcia technicznego i serwisu Producenta zostaty

szczegdtowo opisane w minimalnych wymaganiach poszczegdlnych urzadzen i

oprogramowania.

2. Wymagania dot. gwarancji Producenta zostaty szczegdétowo opisane w minimalnych

wymaganiach oprogramowania

D. Opis istniejgcego srodowiska

1. Zamawiajacy opart swoje sSrodowisko wirtualizacyjne o rozwigzanie vSphere7

Essentials Plus dla 6 CPU z jedng licencjonowang instancjg vCenter Server.

Zamawiajgcy posiada i wykorzystuje licencje MSSQL Standard 2019

3. Zamawiajgcy posiada i wykorzystuje licencje Microsoft Windows 2022 Data Center

oraz Redhat Enterprise Linux 9

E. Wymagania funkcjonalne dla centralnie zarzgdzanego

oprogramowania do zabezpieczenia serwerow fizycznych,

wirtualnych i w chmurze

LP | Cecha

Wymagalne minimalne parametry techniczne

Wymagania ogodlne

1. System musi sktadac sie z centralnej konsoli zarzadzania

instalowanej w infrastrukturze Zamawiajgcego
(onpremise) oraz agentow zainstalowanych na
serwerach. Zamawiajacy nie dopuszcza rozwigzan
chmurowych (np. SaaS)

Wszystkie funkcjonalnosci oprogramowania aktywnej
ochrony serweréw muszg by¢ zarzadzane z tej samej
centralnej konsoli, za pomocg wspdlnego interfejsu
dostepnego z poziomu przegladarki internetowej
Centralna konsola zarzagdzania musi umozliwiaé
definiowanie polityk bezpieczenstwa (takze ich
przypisywanie do konkretnych maszyn oraz grup
maszyn) oraz generowanie raportéw, a takze
zarzadzanie agentami (ich aktualizacje, dystrybucja,
konfiguracja).

Wszystkie wymienione funkcje agenta powinny by¢
realizowane w jednej aplikacji. Uruchomienie
dodatkowych funkcji (modutéw) nie moze wymagac
instalacji dodatkowych aplikacji i musi odbywac sie
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11.

poprzez ich wtgczenie w konsoli zarzadzajacej. Nie
dopuszcza sie rozwigzania ktére wymaga instalacji
wiecej niz jednego agenta;

Rozwigzanie zabezpieczajgce musi posiadac wsparcie
dla srodowisk skonteneryzowanych typu Docker i
zapewniaé ochrone hostéw Docker:

o Wykrywac uruchomione na hoscie dockerowym
kontenery i chroni¢ je, w zakresie wykrywania
niebezpiecznego oprogramowania (Anti-
Malware) oraz przed znanymi i zero-day
exploitami poprzez wirtualne tatanie nowo
znalezionych podatnosci

o Rozwigzanie musi posiadac funkcjonalnos¢
zarzadzania zdarzeniami i raportowania —
natychmiastowe alarmowanie o aktywnosci
niebezpiecznego kodu na chronionym serwerze

Rozwigzanie musi umozliwiaé nanoszenie zmian w
profilach bezpieczenstwa w czasie rzeczywistym bez
potrzeby restartu systemu i chronionych obiektow
Rozwigzanie musi umozliwia¢ ochrone nastepujgcych
dystrybucji systemu operacyjnego Linux: RedHat
Enterprise Linux 7, 8, 9, CentOS 7, 8, CentOS Stream 8, 9
SUSE Linux 12, 15, Ubuntu 18, 20, 22, Debian 9, 10, 11
Rozwigzanie musi umozliwiaé ochrone nastepujgcych
dystrybucji systemu operacyjnego Windows: Windows
2019, Windows 2022;

Rozwigzanie musi mie¢ funkcjonalnos¢ generowania i
wysytania e-mailem na zdefiniowany adres raportéw w
wybranym formacie (co najmniej .pdf). Mozliwos¢
dodania opcjonalnej klasyfikacji wrazliwosci informaciji
dla przesytanego/wygenerowanego raportu.
Rozwigzanie musi oferowac interfejs APl do
automatyzacji, monitorowania i zarzadzania
bezpieczenstwem oraz integracji z zewnetrznymi
systemami. Dokumentacja APl musi by¢ powszechnie
dostepna.

Musi by¢ mozliwos¢ wyswietlania listy zdarzen
generowanych przez oprogramowanie (np. wykrycie
wirusa) oraz automatycznego wyboru trybu
przekazywania zdarzen do centralnego serwera logéw
lub systemu typu SIEM z wykorzystaniem szyfrowanego
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kanatu komunikacji. Zamawiajgcy wymaga, aby w
przypadku przekazywania zdarzen do SIEM
oprogramowanie dodawato do zdarzen strefe czasowa.
Wymaga sie aby logi byty w formacie CEF lub LEEF2.
Oprogramowanie musi mie¢ funkcjonalnosé tworzenia
rol administratoréw i przydzielania im uprawnien, co
najmniej w zakresie zarzadzania:

a. Politykami lub grupami polityk;

b. Serwerami lub grupami serweréw;

c. Poszczegdlnymi funkcjami systemu ochrony
Oprogramowanie musi mie¢ funkcjonalnosé
synchronizowania uzytkownikdw z ActiveDirectory, a
mechanizm SSO musi by¢ realizowany z wykorzystaniem
SAML
Oprogramowanie musi wspotpracowac z posiadang
przez Zamawiajgcego bazg danych. Zamawiajgcy nie
dopuszcza oprogramowania, ktére bedzie wymagato
instalacji innego oprogramowania bazodanowego do
funkcjonowania rozwiazania.

Oprogramowanie musi posiadac funkcjonalnosé¢
skanowania urzadzen i na podstawie tego skanu
sugerowania oraz automatycznego przypisywania
konfiguracji zabezpieczert majace na celu utatwienie
konfiguracji urzagdzen w oprogramowaniu i przypisanie
tylko tych zabezpieczen, ktore s3 wymagane do ochrony
danego urzadzenia.

Wykrywanie i
przeciwdziatanie
wtamaniom

Rozwigzanie musi kontrolowac ruch przychodzacy i
wychodzacy w celu wykrycia i zablokowania podejrzanej
aktywnosci.

Oprogramowanie musi zapobiega¢ wykorzystaniu
znanych luk w zabezpieczeniach oraz luk typu zero-day.
Rozwigzanie musi obstugiwa¢ mechanizm wirtualnego
tatania (virtual patching) tj. wykorzystywane sg
dostarczone przez producenta reguty zapobiegania
wiamaniom i ochrony przed znanymi lukami w
zabezpieczeniach do czasu ich zatatania.
Oprogramowanie musi posiada¢ funkcjonalnos¢
zapobiegania wtamaniom chronigc rowniez aplikacje
internetowe i przetwarzane przez nie dane przed
atakami typu SQL injection, atakami typu cross-site
scripting i innymi lukami w zabezpieczeniach aplikacji
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internetowych do czasu np. zakonczenia prac nad
poprawkami kodu.

Musi istnie¢ mechanizm przetgczania z trybu
monitorowania zdarzen w tryb blokowania dla catego
zestawu regut dla danej maszyny lub grupy maszyn
Modut wykrywania oraz przeciwdziatania wtaman musi
posiada¢ mechanizm zapewniajacy blokowanie
transmisji na podstawie zdefiniowanej charakterystyki
(sygnatury ruchu oraz zdefiniowane ciggi znakéw -
pattern).

Oprogramowanie musi posiadac dostarczony przez
producenta zestaw regut dla najpopularniejszych
aplikacji/systemow, ktéry moze zostac¢ zaaplikowany na
podstawie rekomendacji dla danej maszyny, w
zaleznosci od zainstalowanych aplikacji, systemu
operacyjnego oraz aktualnie wgranych poprawek.

W przypadku, gdy dana poprawka, pochodzgca od
producenta aplikacji lub/i systemu operacyjnego,
zostanie wgrana, system faktycznie zostanie zatatany,
musi nastgpi¢ automatyczne wytgczenie regut IPS, ktdre
chronity urzadzenie.

Zapora sieciowa

Rozwigzanie musi posiadac¢ funkcjonalnosé
dwukierunkowej stanowej zapory sieciowej (stateful)
zapewniajgce izolacje interfejséw bez koniecznosci
restartow chronionych serwerdw.

Oprogramowanie musi wspiera¢ zaréwno protokoét IPv4
oraz IPve

Oprogramowanie musi umozliwiaé kontrole potaczen
sieciowych, wychodzgcych i przychodzacych, z
mozliwoscig kontroli niestandardowych portéw TCP
(reguty definiowane na podstawie protokotu, adreséw
ip/mac (src, dest), portéw, flag)

Musi istnie¢ mozliwo$é szybkiego przetgczenia regut
zapory ogniowej z trybu tylko detekcji na tryb
blokowania dla danej maszyny lub grupy maszyn
Firewall musi mie¢ mozliwos¢ blokowania ruchu, w
ktorym wystgpity naruszenia definicji protokotéw oraz
inne anomalie, w tym w szczegdlnosci:
zdeformowanych pakietéw, brakujgcych flag, pakietéw
typu X-mass itp.

Zapora musi mie¢ mozliwos¢ definiowania akcji jakie
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reguta powinna wykonac na pakietach — logowanie,
zezwol, odmow.

Zapora musi mie¢ mozliwos¢ definiowania priorytetu
okreslajgcego kolejnos¢, w jakiej stosowane sg reguty.

Ochrona przed
ztosdliwym
oprogramowaniem

Oprogramowanie musi chroni¢ systemy Windows i
Linux przed zto$liwym oprogramowaniem, takim jak
malware, wirusy, spyware i trojany.

Rozwigzanie musi identyfikowac i usuwac ztosliwe
oprogramowanie oraz blokowac ztosliwe domeny znane
jako np. serwery dowodzenia i kontroli (C&C)

Ochrona powinna wykorzystywac¢ mechanizmy uczenia
maszynowego oraz monitorowanie zachowania kodu w
celu detekcji oraz blokowania zagrozen.

Rozwigzanie musi umozliwiaé¢ wybdr obszaréw
skanowania, momentu skanowania (otwarcie i/lub
modyfikacja pliku) oraz typéw skanowanych plikéw.
Musi byé mozliwe wykluczenie ze skanowania
okreslonych obszaréw dla:

a. skanowania w czasie rzeczywistym,

b. recznego skanowania,

c. skanowania okreslonego w harmonogramie;
Musi byé mozliwos¢ wymuszenia skanowania ,na
zadanie” w kazdej chwili
Oprogramowanie musi zapewnia¢ okreslenie
harmonogramu skanowania (dla pojedynczych maszyn
oraz grup)

Oprogramowanie musi stosowaé mechanizm
skanowania nowych badz zmienionych plikéw w celu
skrécenia czasu skanowania oraz zwiekszenia
wydajnosci skanowania;

W przypadku wykrycia ztosliwego oprogramowania
rozwigzanie musi mie¢ mozliwos¢ podjecia
predefiniowanej akcji, takiej jak: czyszczenie,
kwarantanna, usuniecie, przepuszczenie, a takze
raportowania o zdarzeniach w formie co najmniej: e-
mail, SNMP TRAP.

Oprogramowanie musi posiada¢ skuteczng ochrone
przed zagrozeniami typu ,ransomware”; Ochrona
powinna takze mie¢ mozliwo$é wykrycia podejrzanego
zachowania (polegajacego na szyfrowaniu duzej ilosci
plikdw), z mozliwoscia jego zablokowania oraz
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odtworzenia pierwszych zaszyfrowanych plikow z
pamieci.

Rozwigzanie nie moze wymagac restartu chronionych
maszyn wirtualnych po dokonaniu aktualizacji
mechanizmdw skanujgcych oraz definicji wirusow;
Oprogramowanie musi posiadac¢ funkcje
automatycznego blokowania pofgczen do adreséw URL
na podstawie ich reputacji i kategorii okreslonych przez
producenta systemu, réwniez w przypadku, gdy
potgczenia te sg nawigzywane przez procesy dziatajace
na chronionych serwerach.

Baza danych o adresach URL musi by¢ na biezgco
utrzymywana przez producenta oprogramowania. Musi
istnie¢ mozliwos¢ stworzenia lokalnej repliki tej bazy,
synchronizujgcej sie z chmurg producenta, tak aby
chronione maszyny nie musiaty kontaktowac sie z nig
bezposrednio przez Internet.

Musi istnie¢ mozliwo$é zdefiniowania statycznej listy
adresow URL do zablokowania

2 Gwarangcja, serwis i
wsparcie
techniczne
producenta

Dtugos¢ gwarancji i wsparcia producenta zgodnie z
oferty, lecz nie krdcej niz 24 miesigce miesiecy,
Gwarancja i serwis realizowany zdalnie, z czasem reakgji
w zaleznosci od poziomu krytycznosci awarii/btedy od 1
do 48 godzin od przyjecia zgtoszenia (szczegdty nizej),
mozliwos¢ zgtaszania awarii poprzez dedykowany i
zabezpieczony kanat komunikacji elektroniczne;.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez system zgtoszeniowy
producenta.
Gwarancja i serwis realizowany w trybie 8x5 4h-48h
Remote Response Time (dla niekrytycznego poziomu
btedu/awarii) oraz 24x7x365 1h Remote Response Time
(w przypadku krytycznego poziomu btedu/awarii).
Zakres wsparcia technicznego
a. Dostep do pomocy technicznej;
b. Dostep do poprawek, nowych wersji
oprogramowania;
c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia, zawierajgcego dostep
do bazy wiedzy oraz systemu zgtoszen
producenta.

K2 - Informacja wewnetrzna




Szczegbétowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowac
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie,
ani warunki nie mogg ogranicza¢ wskazanych powyzej
wymagan, ani sta¢ z nimi w sprzecznosci

3 . Zamawiajgcy wymaga dokumentacji w jezyku polskim
Dokumentacja o
lub angielskim.
4 Rzadowa (jesli jest to mozliwe, w przeciwnym wypadku
komercyjna)
Licencja Na okres 24 miesiecy

Licencja musi obejmowac ochrone 60 maszyn
wirtualnych

6 Wymagania w
zakresie instalacji i

konfiguracji

Brak —instalacja realizowana przez Zamawiajgcego
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