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Stownik terminéow

ADE (adres do Doreczen Elektronicznych) — adres elektroniczny — o ktérym mowa w art. 2 pkt
1 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r. poz.
344) — podmiotu korzystajgcego z publicznej ustugi rejestrowanego doreczenia elektronicznego
lub publicznej ustugi hybrydowej albo z kwalifikowanej ustugi rejestrowanego doreczenia
elektronicznego — umozliwiajgcy jednoznaczng identyfikacje nadawcy lub odbiorcy danych
przesytanych w ramach tych ustug.

BAE (Baza Adresdow Elektronicznych) — rejestr publiczny prowadzony przez ministra
wiasciwego ds. informatyzacji przechowujacy adresy do doreczen elektronicznych przypisane
do podmiotéw korzystajgcych z publicznej ustugi rejestrowanego doreczenia elektronicznego
oraz adresy do doreczen elektronicznych podmiotéw niepublicznych korzystajgcych z
kwalifikowanych ustug rejestrowanego doreczenia elektronicznego (art. 2 pkt 3 i art. 25 ustawy
z dnia 18 listopada 2020 r. o doreczeniach elektronicznych).

KSDE (Krajowy System Doreczen Elektronicznych) — system obejmujacy publiczng ustuge
rejestrowanego doreczenia elektronicznego oraz realizujacy doreczenia z podmiotow
publicznych i do nich za pomocg kwalifikowanej ustugi rejestrowanego doreczenia
elektronicznego — wraz z ustugami wspierajgcymi oraz BAE i systemem teleinformatycznym
obstugujgcym ten rejestr.

Normy ETSI — normy techniczne Europejskiego Instytutu Norm Telekomunikacyjnych
wymienione w rozdziale 3.6 Europejskie normy w zakresie doreczen elektronicznych Standardu.

Operacja — proces inicjowany przez system partnera albo system teleinformatyczny BAE albo
uzytkownika koncowego skutkujgcy spetnieniem przez partnera obowigzku wynikajgcego
z ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych.

OW (operator wyznaczony) — operator pocztowy w rozumieniu ustawy z dnia 23 listopada
2012 r. — Prawo pocztowe (Dz. U. z 2022 r. poz. 896), zobowigzany do $wiadczenia ustug
powszechnych — publicznej ustugi rejestrowanego doreczenia elektronicznego oraz publicznej
ustugi hybrydowej. Do nastepnego konkursu na OW, czyli do 2025 r., jest nim Poczta Polska
S.A.

RDE (ustuga rejestrowanego doreczenia elektronicznego) — publiczna ustuga rejestrowanego
doreczenia elektronicznego lub kwalifikowana ustuga rejestrowanego doreczenia
elektronicznego w rozumieniu ustawy z dnia 18 listopada 2020 r. o doreczeniach
elektronicznych (t.j. Dz.U. 2 2022 r. poz. 569).

Standard — standard publiczne] ustugi RDE, o ktdrym mowa w art. 26a ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej — standard jest
opublikowany w Biuletynie Informacji Publicznej Ministra Cyfryzacji.

System MC — system teleinformatyczny zapewniany przez ministra wtasciwego ds.
informatyzacji realizujgcy zadania, o ktédrych mowa w art. 58 ust. 1 ustawy z dnia 18 listopada
2020 r. o doreczeniach elektronicznych, stanowigcy cze$¢ KSDE.

System OW — system teleinformatyczny OW realizujgcy zadania, o ktérych mowa w art. 58 ust.
3 ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych, stanowigcy czes¢ KSDE.

System partnera (KDU) — system teleinformatyczny klasy ERDS (Electronic Registered Delivery
Service) udostepniony przez partnera:

= uzytkownikom koricowym (punkt dostepowy do ustugi RDE),
= innym dostawcom ustugi RDE (interfejs do przekazywania przesytek),

Fundusze : Unia Europejska
Europejskie gg?sclfgospollta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
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= w wersji testowej — przeznaczonej do testéw integracji systemu partnera z systemem
MC,

= w wersji produkcyjnej — przeznaczonej do wiasciwej integracji systemow partnera
z systemem MC.

Srodowisko produkcyjne (PROD) — érodowisko informatyczne przeznaczone do wtasciwej
integracji systemu partnera z systemem MC.

Srodowisko testowe (INT) — $srodowisko informatyczne przeznaczone do wykonania testéw,
w szczegdblnosci testow integracyjnych sytemu partnera z systemem MC przed wdrozeniem
w srodowisku produkcyjnym.

UoDE — ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (t.j. Dz.U. z 2022 r.
poz. 569).

Uzytkownik kornicowy — podmiot identyfikowany za pomocg ADE, na rzecz ktdrego partner lub
inny kwalifikowany dostawca ustugi RDE $wiadczy kwalifikowang ustuge RDE.

1. Wstep

1.1. System i administrator podmiotu oraz operator wyznaczony.

System podmiotu to system, ktéry w imieniu uzytkownika bedzie:

e faczyt sie z systemem e-Doreczen,
e miatrole (uprawnienia) wybrane przez administratora podmiotu.

Takim systemem moze by¢ na przyktad system elektronicznego zarzadzania dokumentacijg
(EZD) lub elektronicznego obiegu dokumentacji (EOD).

Administrator podmiotu zarzgdza uzytkownikami, systemami i rolami za pomocg interfejsu
uzytkownika Modutu Uprawnien operatora wyznaczonego (OW). Loguje sie przez Wezet
Krajowy.

Operator wyznaczony (OW) to publiczny dostawca ustugi e-Doreczen. Obecnie jest to Poczta
Polska.

1.2. Uwierzytelnienie i certyfikaty

Uwierzytelnienie systemu podmiotu realizowane jest dzieki:

e certyfikatom X.509,
e uwierzytelnieniu zgodnie z RFC7523.

System podmiotu bedzie wykorzystywat do uwierzytelnienia:

EUraeskle Rzeczpospotita Ve e [
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o kwalifikowany certyfikat X.509 lub
o certyfikat X.509 wydany przez centrum certyfikacji OW (patrz rozdziat 3).

Gdy system podmiotu zostanie poprawnie uwierzytelniony za pomocg metody signedJWT
(zgodnie z RFC7523, patrz rozdziat 4), otrzyma token dostepowy z modutu uprawnien OW.
Moze sie nim postugiwad przez okreslony czas do odpytywania ustugi OW (poprzez User Agent
AP| — patrz rozdziat 4).

Ustuga jest dostepna zaréwno dla systeméw podmiotéw publicznych, jak i niepublicznych.
Rdéznice w dostepie do niej sg nastepujace:

e podmioty publiczne majg dostep do darmowych certyfikatéw centrum certyfikacji KPRM,

e podmioty niepubliczne powinny zakupic certyfikaty kwalifikowane u komercyjnego
dostawcy kwalifikowanego — nie mogg wygenerowac certyfikatu tak jak na srodowisku INT
— poza tym srodowiskiem muszg postugiwac sie komercyjnym certyfikatem.

Certyfikat moze by¢ wykorzystywany tylko przez jeden system. Gdy podmiot chce dodaé wiele
systemow, musi uzy¢ wielu certyfikatow.

Podmioty publiczne, ktére planujg podtgczy¢ kilka systemoéw, muszg dla kazdego wygenerowac
nowy klucz prywatny i certyfikat w systemie.

2. 0Ogdlny proces integracji
Proces integracji systemu podmiotu ze srodowiskiem PROD przebiega nastepujgco:

e Podmiot zaktada adres do e-Doreczen i wyznacza administratora z dostepem do tego
adresu. Zrobi to na stronie edoreczenia.gov.pl lub przez ustuge na gov.pl.

e Integrator z kontem administratora lub wtasciciela skrzynki dodaje nowy system w module
uprawnien skrzynki e-Doreczen (patrz rozdziat 3).

e System podmiotu za pomocg klucza prywatnego uzyskuje token dostepowy (patrz
rozdziat 4).

e System podmiotu za pomocg tokenu dostepowego moze korzystaé z ustug OW
udostepnionych poprzez UA API (rozdziat 4.3) i SE API (rozdziat 6).

3. Dodanie nowego sytemu w module uprawnien

Administrator lub wtasciciel skrzynki do e-Doreczen moze upowaznic¢ system do operacji na
skrzynce. W tym celu musi dodaé¢ go w module uprawnien skrzynki zgodnie z instrukcjg
dodania systemu zewnetrznego (zatgcznik 1c do regulaminu dostepu do srodowiska testowego
e-Doreczen).

W skrdcie przebiega to nastepujaco:
e System podmiotu generuje pare kluczy — prywatny i publiczny.

e Zapomoca tych kluczy system przygotowuje zadanie podpisania certyfikatu (zgodnie
z PKCS#10).

EUraeskle Rzeczpospotita Ve e [
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e Administrator wgrywa plik i w ten sposob przekazuje zgdanie w module uprawnien
skrzynki.

Informacje na temat modyfikacji i dezaktywacji systemu podmiotu znajdujg sie w zatgcznikach
(patrz rozdziat 7).

4. Wywotanie ustug OW przez system podmiotu.

Gdy system podmiotu zostanie dodany, mozna sie w nim uwierzytelni¢ i uzyskaé dostep do
ustug OW. Procedure przedstawiono na ponizszym diagramie.

sd Integracja Systemu Podmiotu /

System Podmiotu K.OW.IAM - Modut System OW
Uprawnien OW

1.0 Przygotuj ST
E]:| zgodnie 7 RECT7523():

ST

1.1 Podpisz MWT
kluczem prywatmym

E;I (Klucz_prywatry,

ST WS

T
1
1
1
1
|
1
1
|
1
|
1
1
|
1
|
|
1.2 Uwierzytelni(wWs) :

1.3 Tweryfiky czy JWs
padpisany kKluczem 7
@) certyfikatu systamul)

1.4 wygeneruj token( ) token

1.5 token
SRR 7

1
1.6 wywota) A APIitoken)

.
-

1.7 Twalidu
WaZNost oraz
@) podpis tokenu()

i 1.8 urykona) operacjel)

4.1. Opis diagramu

4.1.0. System podmiotu przygotowuje token JWT zgodnie z RFC7523
Przyktad

{
"aud": "http://ow.edoreczenia.gov.pl/auth/realms/EDOR",
"exp": 1616503213,
"iat": 1616502913,

iss": "SADRES ADE.SYSTEM.SNAZWA SYSTEMU",

Eiropejskie Rzeczpospotita Ve e [
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"Jti": "ealb0884-e488-42c6-82cb-82132c5fbo6f",
"nbf": 1616502913,
"sub": "$ADRES_ADE.SYSTEM.$NAZWA_SYSTEMU"

}

gdzie:

e SNAZWA SYSTEMU - zastgp nazwg nadang przy dodawaniu systemu w module
uprawnien,

e SADRES_ADE - zastgp adresem do e-Doreczen,
e wartosci pdl iat, nbf — wypetnij aktualnym czasem w formacie UNIX,

e wartosc pola exp — czas w przysztosci — do kiedy token bedzie uzyty (np. aktualny czas
+ czas zycia tokenu patrz rozdziat 4.3.),

e wartosc¢ pola jti —to wygenerowany losowo identyfikator typu UUIDvA4.
Wazne

Host, na ktorym generowany jest token, musi mie¢ ustawiony wtasciwy czas (rekomendowane
jest wtaczenie synchronizacji czasu NTP).

4.1.1. System podmiotu podpisuje powyiszy token kluczem prywatnym certyfikatu

4.1.2. System podmiotu wywotuje uwierzytelnienie OIDC za pomocg client credentials grant
z asercjg typu jwt-bearer

Przyktad
URL: https://ow.edoreczenia.gov.pl/auth/realms/EDOR/protocol/openid-connect/token

Zapytanie

POST /auth/realms/EDOR/protocol/openid-
connect/token?login hint=ADE.SADRES ADE HTTP/1.1
Connection: close

User-Agent: PostmanRuntime/7.28.4

Accept: */*

Host: ow.edoreczenia.gov.pl

Accept-Encoding: gzip, deflate, br

Content-Type: application/x-www-form-urlencoded
Content-Length: 830

client assertion type=urn%3Aietf%3Aparams%3Acauth%3Aclient-
assertion-type%$3Ajwt-
bearer&grant type=client credentialsé&client assertion=STOKEN

gdzie:
e SADRES_ADE - to adres do e-Doreczen, np. AE:PL-12345-67890-ABCDE-12,
e STOKEN - to token JWS przygotowany i podpisany w poprzednich krokach.
Przyktad

eyJ0eXA101JKVIQiLCIhbGciO0iJSUzIINiJ9.eyJzdWIi01IJBRTPpQTCO5S5NZA3NSOONzYzM
SITVFZKSCOxOSS5TWVNURUOUUkKFNRVIiLCIpc3Mi0O1iJBRTpQTCOS5NZA3NSOONZzYzMS1TVFEZ

Polska Cyfrowa - Polska Rozwoju Regionalnego
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KSCOxOSS5TWVNURUOUUKENRVIILCIJhdWQi0iJodHRwczovL21udClvdy51ZGOyZWNG6ZWSpY
S5nb3YucGwvYXV0aC9yZWFsbXMvRURPU1IsImlhdCI6MTYzNzEOODc3MiwibmImIjoxNjM
3MTQ4NzcyLCJleHAiOjE2MzcxNDkzNzcsImp0aSI6InhlS3hweFESULIItMkpmZ1BJOUVGZ
yJ9.2GD7jY1iyFqGFVRp7PEbNagiLOtNxqQrrDUCOfzJ0vMp—

9VyKizYaaI9NyLT EAli8qlttSUEwHe4RF-

T 1cnUbu3TAzMp ZVHRfEPINWJj4 bnYMsKV1upcEwS7Qm6KYORO-
agb4hlLOugBM1xKizeDIgPJ5ZDMe3fYyMrJCV7Qase0V30IYbAdMIVEDVDBVOUTrna9Nc90
JUIxrfWGTnvmGyxz4a6WJer5Dex4phXTjAMPzdHI-SIVeL9LwhuF2opeozI40-
XLamywxPoJoQO0OWT30Ck5mPHphXeGDO1lbgPTrsawE3H-
K4AwvzRkEVxkz3xsGfX90oyx1UrJr7M15Leg

4.1.3. IAM OW weryfikuje poprawnos¢ tokena (waznosc i podpis)

4.1.4. 1AM OW generuje i podpisuje token dostepowy

4.1.5. System podmiotu otrzymuje token z uzyciem podpisanego JWS

Odpowiedz serwera w przypadku poprawnego uwierzytelnienia:

HTTP/1.1 200 OK
Server: nginx/1.19.10

Date: Wed, 17 Nov 2021 11:32:56 GMT

Content-Type: application/json

Content-Length: 2594

Connection: close

Cache-Control: no-store

Set-Cookie: KC RESTART=; Version=1l; Expires=Thu, 0l-Jan-

1970 00:00:10 GMT; Max-Age=0; Path=/auth/realms/EDOR/; HttpOnly
X-XSS-Protection: 1; mode=block

Pragma: no-cache

X-Frame-Options: SAMEORIGIN

Referrer-Policy: no-referrer

Strict-Transport-Security: max-age=31536000; includeSubDomains
X-Content-Type-Options: nosniff

{"access_ token":"STOKEN DOSTEPOWY","expires in":300,"refresh expires
_in":0, "token type":"Bearer", "not-before-
policy":1612451286,"scope":"system-attributes"}

gdzie:
e STOKEN_DOSTEPOWY — to token JWS podpisany przez serwer autoryzacyjny, ktéry
pozwala na dostep do ustug OW — UA APl oraz SE API.

W okresie waznosci tokena system podmiotu moze go uzywac ponownie. Potem trzeba
odswiezy¢ token.

Zalecenia oraz czas waznosci tokendw zostaty opisane w rozdziale 4.3.

4.1.6. System podmiotu wywotuje UA API lub SE API (opis obu APl w rozdziatach 4.3 i 6),
przekazujac token w nagtéwku Authorization: Bearer STOKEN_DOSTEPOWY

URL UA API:

=  https://uaapi-ow.poczta-polska.pl/api/vl/ (endpoint dla yaml 1.0.7 UA API)
=  https://uaapi-ow.poczta-polska.pl/api/v2/ (endpoint dla yaml 1.0.16 UA API)

Polska Cyfrowa - Polska Rozwoju Regionalnego
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= https://uaapi-ow.poczta-polska.pl/api/v3/ (endpoint dla yaml 3.0.6 1 UA API)
= Informacja o Projekcie Technicznym UA API znajduje sie w rozdziale 5

W systemie e-Doreczenia w zakresie Search Engine API funkcjonujg trzy wersje ustug
Search Engine API opisane odpowiednio w dokumentach:

=  URLSE APIv1: https://ow.edoreczenia.gov.pl/api/se/vl/ — opis interfejsu znajduje sie w
dokumencie Projekt Techniczny Search Engine API v1.

=  URLSE APIv2: https://ow.edoreczenia.gov.pl/api/se/v2/ — opis interfejsu znajduje sie w
dokumencie Projekt Techniczny Search Engine APl v2.

= URLSE API v3: https://ow.edoreczenia.gov.pl/api/se/v3/ — opis interfejsu znajduje sie
w dokumencie Projekt Techniczny Search Engine APl v3.

4.1.7. System OW weryfikuje token (waznos¢ i poprawnos¢ podpisu zgodnie z kluczami
IAM OW)

4.1.8. Jezeli autoryzacja jest pozytywna, to system OW wykonuje zadang operacje

4.1.9. System OW zwraca odpowiedz

4.2. Przyktadowa konfiguracja programu Postman

Ponizej przedstawiono przyktad konfiguracji programu Postman, ktéra umozliwia
uwierzytelnienie z uzyciem signedJWT opisane w podrozdziale 4.1.

W programie Postman nalezy zainstalowa¢ w zmiennych globalnych biblioteke pmlib zgodnie
z opisem na stronie: https://joolfe.github.io/postman-util-lib/.

Teraz trzeba dodad skrypt pre request, ktory:

— za pomocg biblioteki pmlib przygotuje, podpisze i wysle token JWT,
— odbierze odpowiedzZ i doda pobrany token do zmiennych srodowiskowych.

Token moze by¢ wykorzystany w zaktadce authorization i bearer token.

Skrypt:

//ewaluujemy biblioteke (uruchamiamy)
eval ( pm.globals.get ('pmlib') );

//tworzymy klucz prywatny z PEM

const pk = pmlib.rs.KEYUTIL.getKeyFromPlainPrivatePKCS8PEM ( —-----
BEGIN PRIVATE KEY-----

MITE..

//przygotowujemy podpisany token do uwierzytelnienia

//w miejscu SNAZWA SYSTEMU wpisujemy nazwe systemu, a w miejscu

SADRES ADE wprowadzamy adres doreczen elektronicznych

const jwt =

pmlib.clientAssertPrivateKey (pk, '$ADRES ADE.SYSTEM.SNAZWA SYSTEMU',
'https://ow.edoreczenia.gov.pl/auth/realms/EDOR") ;

//podpisany token wysyitamy do serwera IAM z pros$ba o wydanie tokena
systemu w miejscu SADRES ADE wprowadzamy adres do e-Doreczen
pm.sendRequest ({url: 'https://ow.edoreczenia.gov.pl/auth/realms/EDOR
/protocol/openid-connect/token?login hint=ADE.S$SADRES ADE',
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method: "POST", header: {"Connection": "close"},
body: {
mode: 'urlencoded',
urlencoded: [
{ key: "client assertion_ type",
'urn:ietf:params:ocauth:client-assertion-type:jwt-bearer' },
{ key: "grant type", value: "client credentials" },
{ key: "client assertion", value: jwt }

value:

]

}}, (error, response) => {
if (error) {
console.log(error);
} else {

//w odpowiedzi otrzymujemy token i ustawiamy go jako zmienna
Srodowiskowg "token"
pm.environment.set ('token', response.jsonp () .access_token);

}
}
)7

Przyktadowa kolekcja Postman (do importu): signedJWT.json

4.3. Waznosc¢ tokenow

Zaleca sie parametryzacje konfiguracji autoryzacji systemdéw EZD integrowanych ze
Srodowiskiem e-Doreczen w czasie nie krétszym niz N minut. (N to czas waznosci pobieranego
tokenu dla $r. INT oraz PROD — patrz tabela ponizej).

Nie nalezy konfigurowac autoryzacji systemu EZD tak, aby zgdat ponownego pobrania tokenu,
gdy czas waznosci uprzednio wydanego tokenu jeszcze nie uptynat.

Srodowisko INT Srodowisko PROD

Access Token Lifespan 5 min 5 min
(access_token)

5. Ustuga User Agent API

UA API stuzy do pobierania zawartosci skrzynki oraz wysytania wiadomosci. Interfejs zostat
opisany za pomocg notacji OpenAPl w wersji 3 w pliku ua_api.yaml.

Bardziej szczegdtowy opis interfejsu User Agent APl wraz z informacjg o wymaganych danych
wejsciowych i zwracanych danych wyjsciowych przez operatora wyznaczonego znajduje sie
w ponizszych dokumentach:

Projekty Techniczne

e https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt-
Techniczny-UA-API v4 6.pdf
(dotyczy endpointu dla yaml 1.0.7 UA API)
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e https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/Projekt Techniczny UA APl v5 0.pdf

(dotyczy endpointu dla yaml 1.0.16 UA API)

e https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/08/COIl-Projekt-
Techniczny-UA-API-5.21.pdf

(dotyczy endpointu dla yaml 3.0.6 1 UA API)

e Plik Yaml UA APl uaapi_3.0.6 1.yaml: https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/uaapi 3.0.6-1.zip

Instrukcja uzytkownika

https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/Instrukcja uzytkownka EZD v 1.1F.pdf

Poniewaz testy obstugi dowodu H.EPO dla przesytek w publicznej ustudze hybrydowej (PUH)
rejestrowanych w obrocie krajowym wymagajg indywidualnego podejscia, nalezy ztozy¢
whniosek w tym zakresie gtosi¢ do publicznego dostawcy — operatora wyznaczonego, czyli
Poczty Polskiej SA.

Instrukcja przeprowadzenia testéw obstugi dowodu H.EPO
https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/INSTRUKCJA TESTY-
PUH H.EPO .pdf

6. Ustuga Search Engine API

SE API stuzy do wyszukiwania adresatoéw wiadomosci. SE API zostato opisane za pomocg notacji
OpenAPl w wersji 3 w pliku se_api.yaml.

Opis interfejsdw znajduje sie w projekcie technicznym Search Engine API.

W systemie e-Doreczen funkcjonujg trzy wersje SE APl opisane w dokumentach:

e URLSE API v1: https://ow.edoreczenia.gov.pl/api/se/v1l/ — opis interfejsu znajduje sie
w dokumencie Projekt Techniczny Search Engine APl v1.14.

e URLSE API v2: https://ow.edoreczenia.gov.pl/api/se/v2/ — opis interfejsu znajduje sie
w dokumencie Projekt Techniczny Search Engine APl v2.08.

e URLSE API v3: https://ow.edoreczenia.gov.pl/api/se/v3/ — opis interfejsu znajduje sie
w dokumencie Projekt Techniczny Search Engine APl v2.15.
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7. Zataczniki

e Instrukcja dodania systemu zewnetrznego - rozszerzona

e Projekty Techniczne Search Engine APl v.1.14, v.2.08, v.2.15

e Pliki yaml (https://int.edoreczenia.qgov.pl/dokumentacja/w folderze Pliki_yaml)

e Przyktadowa kolekcja Postman, realizujgca signedJWT
(https://int.edoreczenia.qov.pl/dokumentacja/ w folderze Pliki_yaml)
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