Ministerstwo Nauki
i Szkolnictwa Wyzszego

Biuro Dyrektora Generalnego

Sprawa: BDG-WI1.261.8.2024

Warszawa, dnia 20 wrzesnia 2024 r.

Wykonawcy

ZAPYTANIE W CELU OSZACOWANIA WARTOSCI ZAMOWIENIA
Ministerstwo Nauki i Szkolnictwa Wyzszego (MNiSW), ul. Wspdlna 1/3, 00-529 Warszawa
(NIP 7011181865, REGON 527332079) zwraca sie z prosba o przedstawienie propozycji
cenowejdla przedmiotu zamdwienia pn. Zakup systemu klasy SIEM, opisanegow Zatqgczniku
nr 1 do zapytania. Pozostate wymagania zostaty zawarte we wzorze umowy - Zatqcznik nr 2

do zapytania.

Oszacowanie wartosci zamodwienia nalezy przedstawi¢ w Formularzu wyceny, stanowigcym

Zatgcznik nr 3 do zapytania oraz przesta¢ do dnia 25.09. 2024 r., godz. 14:00 na adres

ofertylT@nauka.gov.pl.

Ewentualne pytania/uwagi, majace wptyw na przedmiotowg wycene, prosze kierowaé na

powyzszy adres.

Niniejsze zapytanie ma na celu rozeznanie rynku oraz uzyskanie wiedzy na temat kosztéw
zwigzanych z planowanym zamoéwieniem publicznym. Zapytanie nie stanowi oferty w mysl|
art. 66 Kodeksu cywilnego, jak réwniez nie jest ogtoszeniem w rozumieniu ustawy Prawo

zamoéwien publicznych.

Zataczniki:

1) Opis zamowienia;

2) Wzor umowy;

3) Formularz wyceny;

4) Klauzula informacyjna.
tukasz Teterycz

Zastepca Dyrektora
/ - podpisano cyfrowo/

tel. (22) 5292725 ul. Wspélna 1/3
sekretariat.bodg@mnisw.gov.pl 00-529 Warszawa
www.mnisw.gov.pl
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Zatgcznik nr 1 do zapytania o wycene

OPIS ZAMOWIENIA

System do zarzadzania informacjami i zdarzeniami bezpieczenstwa typu SIEM (Security

Information and Event Management).

Przedmiotem zamoéwienia jest:

dostawa licencji wieczystej wraz z prawem do korzystania ze wsparcia technicznego
producenta na zakupiony System przez okres 12 / 36 /60 miesiecy;
wdrozenie Systemu oraz sporzadzenie dokumentacji powdrozeniowej;

przeszkolenie administratoréw Zamawiajgcego z wdrozonego Systemu;

IV.  12-miesieczne utrzymanie Systemu przez Wykonawce.

. System do zarzadzania informacjami i zdarzeniami bezpieczenstwa typu SIEM
Wszystkie opisane ponizej wymagania muszg by¢ dostarczone jako wbudowana funkcjonalno$é
produktu lub jako dodatkowe moduty oficjalnie dostarczane przez producenta w repozytorium
aplikacji, a nie jako funkcjonalnos$¢ dodana w ramach dodatkowych prac konfiguracyjnych i
integracyjnych.

2. System musi by¢ dostarczony w konfiguracji wysokodostepnej (cluster HA).

System musi zbieraé¢ dane z przynajmniej nastepujacych zrédet: Microsoft Windows Server
3 2016/2019/2022, Windows 10/Windows 11, Microsoft Exchange, Symantec Messaging Gateway,
’ Vmware vSphere, Vmware Horizon, Fortinet Authenticator, KEMP, Checkpoint Firewall,
Checkpoint Endpoint Security, Linux, Unix, ESET Mail Protect.
4 System musi umozliwiac pobieranie logéw z innych systeméw za pomoca wielu metod. Minimalny
’ wymagany zakres to: Syslog, CEF, LEEF, SNMP, Kafka, JDBC, flat file, OPSEC/LEA.
5. System musi umozliwia¢ analizowanie logéw wielolinijkowych.
6 System musi udostepnia¢ mechanizmy pozwalajgce na integracje urzadzen i zrédet nie
’ znajdujacych sie w powyzszej liscie, z wykorzystaniem graficznego kreatora regut parsowania.
7 Graficzny kreator regut parsowania musi obstugiwac co najmniej formaty: JSON, CEF, LEEF, lista,
’ lista par "klucz-wartos$¢", XML.
8 Graficzny kreator regut parsowania musi umozliwia¢ tworzenie regut z wykorzystaniem wyrazen
’ regularnych.
9 Graficzny kreator regut parsowania musi mie¢ mozliwos¢ podpowiadania uzytkownikowi wzorca
’ wyrazenia regularnego dla wskazanego tancucha w payloadzie.
Mechanizmy integracji zrodet, zaréwno tych wskazanych przy wdrozeniu, jak i integrowanych w

10. | przysztosci przez Zamawiajacego, nie moga by¢ w zaden sposéb ograniczane licencyjnie przez
producenta ani wymagac dodatkowych optat ze strony Zamawiajacego.

11 System musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie uzywania Systemu i

* | pozwala¢ na rownolegte uzywanie réznych sposobéw normalizacji logéw.
System musi posiada¢ mozliwos¢ automatycznego rozpoznawania zrédet logéw, ktore sg

12 przekierowane do SIEM (zaktadajac, Ze posiada parser dla technologii tego Zrodta danych). Musi

| automatycznie rozpoznac typ logu i dobra¢ odpowiedni parser, tak aby nie byta wymagana zadna
aktywnosc¢ ze strony administratora Systemu.

13 System musi umozliwiac¢ pobieranie i analize przeptywdw co najmniej w formatach: Netflow w

wersji 1,5,7i9, IPFIX, sFLow w wersji 2,4 i 5, J-Flow i Packeteer.
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System musi posiada¢ mozliwos¢ zainstalowania natywnego komponentu generujacego dane o

14. . . .
przeptywach na podstawie analizy ruchu sieciowego.
System musi mie¢ mozliwos$¢ przeprowadzenia bezagentowej akwizycji danych. W uzasadnionych
15. | przypadkach dopuszczamy stosowanie agentéw. W przypadku stosowania agentéw, System nie
moze ograniczacd licencyjnie ilosci wykorzystywanych agentéw.
Zbierane informacje musza by¢ poddane w Systemie korelacji, na podstawie ktérych
16. | administratorzy Systemu bedg informowani o stanie bezpieczenstwa infrastruktury
Zamawiajacego oraz ostrzegani o ewentualnych incydentach bezpieczenstwa.
System musi zawierac baze co najmniej 100 predefiniowanych regut korelacyjnych, ktérych
17. | wykorzystanie przez Zamawiajacego nie wymaga ponoszenia dodatkowych naktadow z tym
zwigzanych.
18 System musi umozliwia¢ budowanie regut korelacyjnych bazujacych na zdarzeniach, przeptywach,
| jednoczesnie zdarzeniach i przeptywach, a takze nainnych korelacjach.
19 System umozliwia wykorzystanie regut korelacyjnych jako blokéw do wykorzystania w
" | nadrzednych regutach korelacyjnych.
System, oprécz prezentowania informacji o alertach w tablicach, musi posiada¢ mozliwos¢
20. | powiadamiania o zdarzeniach co najmniej przez: powiadomienie ekranowe, e-mail, syslog, SNMP,
wywotanie skryptu.
21 System musi umozliwia¢ zastosowanie w regutach korelacyjnych testéw logicznych na wartosciach
" | pél bazy danych zdarzen i przeptywéw.
29 System musi umozliwia¢ zastosowanie w regutach jezyka zapytan bazy danych zdarzen i
* | przeptywow.
23. | System musi umozliwia¢ zastosowanie w regutach testéw zawartosci payloadu zdarzenia.
24. | Rozwigzanie musi posiada¢ wbudowane mechanizmy $ledzace wydajnos$¢ regut korelacyjnych.
25. | System musi umozliwia¢ oznaczanie regut taktykami i technikami frameworku MITTRE ATT&CK.
2% System nie moze wykorzystywac bazy danych ogélnego zastosowania do przechowywania zdarzen
* | i przeptywow.
27. | Baza danych musi umozliwia¢ wydawanie poleceh w jezyku zapytan bazy danych.
Ze wzgledu na zachowanie integralnosci danych, jezyk bazy danych zdarzen i przeptywéw moze
28. | pozwalac na wykonanie jedynie polecenia SELECT. Baza danych nie moze pozwalaé na
wykonywanie polecen UPDATE, INSERT i DELETE.
Dane pochodzace z logéw zapisywane sg w domyslnie dostepnych polach bazy danych
przynajmniej takich jak: nazwa zdarzenia, kategoria zdarzenia, adres IP zrédtowy, Zrédtowy port
29. | TCP/IP, adres IP zrédtowy przed translacja, adres IP Zrédtowy po translacji, czas urzadzenia, z
ktérego wystany byt log, nazwa protokotu, nazwa uzytkownika, nazwa hosta, nazwa grupy, nazwa
NetBIOS (o ile zawartosc¢ tych pdl jest zawarta w logu).
Dane pochodzace z przeptywoéw sieciowych muszg zosta¢ domyslnie zapisane w dostepnych
30. | polach bazy danych przynajmniej takich jak: adres IP Zrédtowy, port Zrédtowy, adres IP docelowy,
port docelowy, ilos¢ wystanych/odebranych.
31 System musi umozliwia¢ dodanie wtasnych pél w bazie, ktére mozna przywotywac jako kryteria
* | wyszukiwania, okreslane przy pomocy nowych wzorcéw.
32. | System musi przechowywac w bazie danych réwniez payloady zdarzen i przeptywow.
System musi umozliwia¢ wskazanie ktére pola majg by¢ zapisywane w bazie danych bezposrednio
33 | PO otrzymaniu zdarzenia, a ktére nie. W tym drugim przypadku wartos¢ pola jest kazdorazowo
" | wyznaczana z payloadu na podstawie regut parsera w momencie uzycia tego pola (np. przy
wyswietleniu lub wykonaniu testu logicznego na polu).
System musi umozliwié zapisanie wzorca wyszukiwania, a takze zwigzanych z nim szablonéw
34. | prezentacji oraz wynikéw w celu pdzniejszego przywotania lub tez udostepnienia wyszukiwania

innym uzytkownikom.
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System musi umozliwia¢ umieszczenie zapisanego wzorca w ramach utworzonej grupy wzorcéw,

35. na tablicach (dashboard) oraz w miejscu umozliwiajagcym szybki dostep.
36 System musi by¢ w stanie przyjac i przetworzy¢é minimum 8000 zdarzen na sekunde (EPS) i by¢
" | gotowym na przyjecie chwilowych gwattownych przyrostéw ilosci zdarzen bez ich utraty.
System musi by¢ w stanie przyjac i przetworzy¢ minimum 200 000 przeptywow sieciowych na
37. | minute (FPM) i by¢ gotowym na przyjecie chwilowych gwattownych przyrostéw zdarzen bez ich
utraty.
38 System musi by¢ w stanie monitorowac srodowisko 120 serwerdw, 700 stacji roboczychi 150
| urzadzen sieciowych.
39 System musi mie¢ mozliwo$¢ budowania profilu stanu i zachowania srodowiska IT oraz
| identyfikowania odchylen i wykrywania anomalii na podstawie analizy behawioralnej.
20 System musi mie¢ mozliwos$¢ wykrywania anomalii na podstawie odchytki wartosci w ostatnim
| okresie od wartosci w okresie historycznym.
41. | System musi mie¢ mozliwos¢ wykrywania anomalii na podstawie przekroczenia wartosci progowe;j.
49 System musi mie¢ mozliwos¢ wykrywania anomalii na podstawie odchytki wartosci od
" | zarejestrowanego trendu.
43. | System musi umozliwia¢ tworzenie szablonéw raportéw.
44, | Wymagane formaty raportéw: co najmniej PDF, HTML, XML, XLS, CSV.
45 System musi mie¢ mozliwos$¢ generowania raportéw zgodnie z ustalonym harmonogramem
* | czasowym.
46. | System musi mie¢ mozliwos¢ wysytania mailem raportéw na wskazane adresy.
System musi mie¢ mozliwos¢ weryfikowania tozsamosci uzytkownikéw poprzez wykorzystanie
47. | kont lokalnych oraz zewnetrzne systemy uwierzytelnienia - MS Active Directory oraz RADIUS i
LDAP.
48 System musi zawierac funkcjonalnos$¢ precyzyjnego nadawania uprawnien uzytkownikom i
" | administratorom.
49 System musi posiadaé zaimplementowane mechanizmy automatycznej kontroli wtasnego stanu
" | oraz alarmowania w przypadku wykrytych nieprawidtowosci.
System musi posiadac zaimplementowany dedykowany dashboard prezentujgcy doktadne
50 statystyki zwigzane z wydajnoscig Systemu, co najmniej utylizacja CPU, utylizacja pamieci RAM,
" | heap usage, disk 10 throughtput, disk IOPS, statystyki potaczen sieciowych, ilos¢ wykonywanych
zapytan, statystyki dotyczace wywotan APl itp.
51 System musi zapewniac centralne gromadzenie wszystkich logéw i zapewniac ich bezpieczne
" | przechowywanie oraz dostepnos¢ przez okres 30 dni.
52. | System musi samodzielnie zarzadzac retencjg danych.
53 System musi umozliwia¢ wyspecyfikowanie réznego czasu retencji danych dla réznych zdarzen i
* | przeptywow - na podstawie zawartosci pél bazy danych.
System musi posiada¢ mechanizm automatycznego archiwizowania danych i konfiguracji Systemu
54. | do katalogu w lokalnym systemie plikdw i okreslenia retencji dla przechowywanych w ten sposéb
danych.
55. | System musi posiada¢ mechanizm wyszukiwania danych w zarchiwizowanych logach.
54 System musi umozliwia¢ wtaczenie lub wytaczenie indeksacji pola bazy danych z interfejsu
| graficznego.
57. | Zdarzenia i przeptywy muszg by¢ przechowywane w postaci skompresowane;j.
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58.

System musi zapewniaé mozliwosc obstugi poprzez przegladarke.

System musi udostepniaé¢ mozliwosé prezentacji statystyk i wynikéw dziatania w postaci tablic
(dashboard), ktérych wyglad i rozktad poszczegdlnych sktadowych daje sie dostosowac do potrzeb

>9. administratora i uzytkownika. Widocznos¢ stworzonych i domysinie dostepnych tablic mozna
przetaczad przy pomocy tatwo dostepnej listy rozwijanych pozyciji.
Informacje prezentowane w poszczegélnych tablicach sg wynikiem stworzonych przez producenta
60. | predefiniowanych korelacji, a takze wynikéw wyszukiwania stworzonych przez uzytkownika lub
udostepnionych mu przez innych uzytkownikéw i administratoréw.
61. | System nie moze wymagac instalacji dedykowanego oprogramowania klienckiego do jego obstugi.
62 System musi umozliwiac¢ prezentacje zdarzen i przeptywow na podstawie filtrow tworzonych przy
" | pomocy pdl wyboru.
63 System musi umozliwiaé prezentacje zdarzen i przeptywow na podstawie filtru
" | wyspecyfikowanego w jezyku bazy danych.
64 System musi umozliwiaé prezentacje zdarzen i przeptywow na podstawie filtru specyfikujacego
" | stowo wystepujace w payloadzie.
System musi mie¢ mozliwos$¢ tworzenia clustra wysokodostepnego dla kazdego z komponentéw
65 (za wyjatkiem agenta instalowanego na innym serwerze/stacji oraz analizatora ruchu sieciowego).
" | Awaria pojedynczego komponentu nie moze spowodowac utraty funkcjonalnosci i wydajnosci
Systemu.
66 System musi posiadaé architekture skalowalna horyzontalnie poprzez dodawanie serweréw
" | przechowujacych czes¢ rozproszonej bazy danych i przetwarzajacych zdarzenia.
67 Kazda z regut korelacyjnych musi mie¢ mozliwos$¢ korelowania zdarzen i przeptywéw z wszystkich
* | serwerdw przetwarzajacych dane, badz z jednego serwera - zaleznie od decyzji projektanta reguty.
68 System musi umozliwia¢ prezentacje zdarzen i przeptywow w postaci tabelarycznej, z mozliwoscia
" | wyboru okresu lub w czasie rzeczywistym.
69 System musi posiadac dashboard prezentujgcy mape, na ktérej w czasie rzeczywistym sg
" | prezentowane incydenty lub dowolnie zdefiniowane zdarzenia.
70. | System musi umozliwia¢ automatyczne tagczenie wielu incydentéw w jeden.
System musi posiadac aplikacje monitorujaca charakterystyke zachowan uzytkownikéw (user
71. | behavior analysis), ktéra pozwala na ocene ryzykownych czynnosci podejmowanych przez
wewnetrznych uzytkownikéw na infrastrukturze.
Aplikacja analizujaca zachowania uzytkownikéw musi przypisywac uzytkownikom tzw. punkty
ryzyka i generowac alarm po przekroczeniu wartosci progowej sumarycznych punktéw ryzyka.
72. e . X . A L
Wartosé progowa moze by¢ ustalana statycznie (bezwzgledna wartos¢ liczbowa) lub dynamicznie
(na podstawie rozktadu wartosci punktéw ryzyka dla catej populacji uzytkownikow).
73. | Aplikacja musi wyswietla¢ ksztattowanie sie poziomu ryzyka dla uzytkownika w czasie.
74 System analizy zachowan uzytkownikéw musi mie¢ mozliwos¢ wykorzystania uczenia
* | maszynowego.
Whbudowane modele uczenia maszynowego majg analizowac trendy zachowan w czasie oraz
poréwnywac zachowanie uzytkownika z grupg innych uzytkownikéw o podobnych parametrach
75. . . . .
charakteryzujacych danego uzytkownika - przyktadowo ulokowanie w konkretnym kontenerze
Active Directory lub posiadajacych konkretny atrybut (np. nazwa stanowiska).
76 Uzytkownik musi mie¢ mozliwos$¢ tworzenia wtasnych modeli uczenia maszynowego analizujacych
| trendy zmian wartosci w czasie.
77 W przypadku braku zdefiniowanych grup uzytkownikéw, System sam wykonuje grupowanie
" | uzytkownikéw na podstawie podobnych wzorcéw zachowan.
78 System ma mozliwos¢ wyspecyfikowania grup uzytkownikow, dla ktérych punkty ryzyka sa

modyfikowane o wyspecyfikowany mnoznik.
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79.

System musi umozliwi¢ automatyczng geolokalizacje Zrédta zagrozen.

System musi mie¢ mozliwos$¢ tworzenia szczegdétowego logu audytowego zawierajacego

informacje przynajmniej o logowaniu do Systemu i zmianach w jego konfiguracji.
81 Licencja Systemu SIEM oraz System SIEM nie mogg ograniczac liczby réwnoczesnie zalogowanych
* | uzytkownikow.
System musi posiada¢ mozliwos¢ automatycznego wykrywania nowych elementoéw infrastruktury
82. | poprzez analize zdarzen i/lub ruchu sieciowego. SIEM musi wykry¢ pojawienie sie nowego adresu
IP, adresu MAC i opcjonalnie zgtosic to operatorowi.
System musi posiada¢ mozliwos¢ automatycznego grupowania elementéw infrastruktury poprzez
83 ich cechy charakterystyczne. Przyktadowo, System SIEM powinien by¢ w stanie dokonac
" | klasyfikacji elementéw posiadajacych otwarte porty charakterystyczne dla baz danych jako
"serwery bazodanowe".
84 System musi umozliwiac¢ tworzenie wtasnego schematu opisu i oznaczania (tzw. tagowania)
© | assetow.
85 System musi umozliwiac filtrowanie assetéw w oparciu o dowolne pole charakteryzujgce dany
" | elementinfastruktury.
86. | System musi zapewnia¢ automatyczny mechanizm aplikacji poprawek do Systemu.
System musi umozliwia¢ utworzenie struktury adresacji IP uzywanej w poszczegélnych miejscach
87. | sieciiw ten sposdb okresdli¢ adresacje obce. Ta struktura uzywana jest nastepnie do okreslenia
kierunkéw rejestrowanych zdarzen komunikacji i przeptywéw.
System musi umozliwié konfiguracje serwera poczty, przez ktéry wysytane sg wiadomosci
88. | pocztowe. Musi by¢ mozliwos¢ konfiguracji innych serweréw poczty dla réznych serweréw
przetwarzajacych zdarzenia i przeptywy.
89 System pozwala na integracje z systemami zarzadzania podatno$ciami w celu uzupetnienia
| informacji o zasobach o bardziej szczegétowe dane.
90 System pozwala na integracje z co najmniej tymi systemami zarzadzania podatnosciami: eEye,
" | BigFix, Juniper NSM, Qualys, Rapid7, Tenable.
91. | System musi posiada¢ wtasng baze reputacji IP.
92 System musi posiadaé mozliwos¢ przeprowadzenia korelacji historycznej, czyli symulacji dziatania
" | reguty dla zdarzen historycznych.
93. | System musi posiada¢ udokumentowany interfejs API.
94 System musi posiadaé narzedzie graficzne umozliwiajace testowanie réznych zapytan APl i
| weryfikacje otrzymywanych danych.
95 System musi umozliwiac rozdzielenie plikéw bazy danych na wiele "domen", z mozliwoscia
| tworzenia oddzielnych regut korelacyjnych dla domen.
96. | Licencja nie moze ograniczac wielkosci przetwarzanych danych w bajtach.
97 System musi umozliwiac obfuskacje (ukrywanie) danych wrazliwych zdarzen i przeptywdw przed
* | operatorem.
98. | System musi umozliwia¢ kontrole integralnosci bazy danych przez zastosowanie hashowania.
99 Producent Systemu musi udostepniac zestawy dodatkowych regut, ponad podstawowy zbiér regut
" | dostepny w produkcie po instalacji.
100 System musi tworzy¢ indeks stéw znajdujacych sie w payloadzie, w celu szybszego wyszukiwania
‘| zdarzen.
101.| System musi umozliwia¢ detekcje naduzycia protokotu DNS typu: DGA, squatting, tunelowanie.
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102.

System musi umozliwia¢ tworzenie aplikacji osadzanych w interfejsie graficznym Systemu.

103.

System musi mie¢ mozliwos¢ uniemozliwienia uzytkownikom wykonywanie zapytan, ktére moga
trwac zbyt dtugo lub wyszukiwani, ktére beda zwracaty duzg ilo$¢ danych co moze mieé negatywny
wptyw na wydajnosc Systemu. Takie polityki muszg mie¢ mozliwos¢ definiowania na poziomie
uzytkownika, roli lub tenantéw.

104.

System oprécz podstawowego interfejsu przegladania danych z funkcjonalnoscig administracyjng
musi mie¢ dodatkowo odseparowany interfejs przeznaczony do pracy dla operatoréw SOC.
Interfejs ten musi by¢ pozbawiony funkcjonalnosci administracyjnych i powinien w petni by¢
skoncentrowany na analizie incydentéw bezpieczenstwa.

105.

System musi zawierac funkcjonalnos¢ wsparcia przy tuningu regut. System powinien raportowac
reguty, ktére najczesciej inicjujg incydenty bezpieczenstwa oraz reguty, ktore sg najmnie;j
efektywne.

106.

System musi automatycznie informowac o nowych dodatkowych funkcjonalnosciach dostepnych
do sciggniecia z dedykowanego repozytorium aplikacji.

107.

System musi zawierac dedykowany dashboard, ktéry prezentuje przydatne artykuty, wiadomosci,
przypadki uzycia, podcasty oraz odnosniki do szkolen. Zawartos¢ musi by¢ dostosowana
automatycznie do charakterystyki obstugiwanej infrastruktury.

108.

System musi umozliwia¢ wykorzystanie tzw. zapytan federacyjnych do réznych niezaleznych
instancji systeméw SIEM w oparciu o format STIX.

109.

System musi umozliwia¢ prostg integracje z systemem klasy SOAR bez koniecznosci prowadzenia
prac integracyjnych - przyktadowo za pomocga gotowej aplikacji.

110.

Dodanie do Systemu kolejnego komponentu analizujacego/przechowujacego zdarzenia/przeptywy
nie moze wymagac dokupienia dodatkowej licencji.

111.

Utworzenie clustra HA komponentu poprzez dodanie serwera zapasowego nie moze wymagacé
dokupienia dodatkowej licencji.

112.

System musi znajdowac sie w "¢éwiartce lideréw" w najnowszym opracowaniu tzw. magicznego
kwadratu systeméw SIEM wg. Gartnera.

113.

Zwiekszenie strumienia EPS (zdarzen na sekunde) monitorowanego przez SIEM nie moze wymagac
dokupienia dodatkowej licenciji.

114.

Zwiekszenie strumienia FPM (przeptywow na minute) monitorowanego przez SIEM nie moze
wymagac dokupienia dodatkowej licencji.

W(drozenie Systemu oraz sporzadzenie dokumentacji powdrozeniowej

Wdrozenie Systemu

115.

Wdrozenie musi by¢ realizowane przez producenta zaoferowanego Systemu.

116.| Weryfikacja wymagan Zamawiajgcego ( wykonanie Dokumentacji projektowe;j).
117.] Instalacja Oprogramowania Systemu SIEM w Srodowisku Zamawiajacego.
118 Skonfigurowanie Systemu SIEM do potrzeb Zamawiajgcego w celu uzyskania wysokiej wydajnosci
‘| zgodnie z Dokumentacjg projektowa.
119.| Podtaczenie zrédet danych w danej lokalizacji Systemu SIEM zgodnie z Dokumentacjg projektowa.
120 Przygotowanie regut korelacyjnych innych niz wbudowane w System dostosowanych do potrzeb
| Zamawiajacego minimum 200 regut korelacyjnych.
Implementacje tzw. play book-6éw tj. wykonanie automatyzacji dla obstugi typow incydentéw
121.| bezpieczenstwa (typy incydentéw beda uzgodnione z Wykonawca na etapie wdrozenia Systemu)

zgodnie z Dokumentacja projektowa.
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122.

Wykonanie testéw akceptacyjnych wykazujgcych poprawnosé wdrozenia Systemu zgodnie z

Dokumentacjg projektowa.

123.

Przygotowanie procedur obstugi dot. eksploatacji, awarii, wykonania kopii zapasowych orazich
odtworzenia, administrowania Systemem.

124.

Ze wzgledu na niejawnos¢ danych w zakresie posiadanych systeméw oraz procedur
bezpieczenstwa, szczegdtowe informacje dotyczace m.in. nazw systemow czy opisy procedur
bezpieczenstwa zostang przedstawione Wykonawcy, z ktdrym zostanie zawarta Umowa.

Dok

umentacja Powykonawcza

125.

Dokumentacja Powykonawcza ma zawieraé, w szczegdlnosci:

a) szczegotowa konfiguracje oraz opis infrastruktury technicznej Systemu SIEM,

b) opisstruktury i konfiguracji Systemu, w tym pliki konfiguracyjne, skrypty uruchomieniowe,
skrypty zatrzymujace, itp.,

c) zaleceniaiprocedury eksploatacyjne oraz zalecenia w zakresie konserwacji Systemu, w tym
przegladu logédw wraz z procedurami.

126.

Wykonawca opracuje i dostarczy Dokumentacje Powykonawcza, ktéra musi by¢ jednym spéjnym

dokumentem, bez wzgledu na jej objeto$¢ i musi zawieraé procedury administracyjne i operacyjne

oraz inne informacje, istotne w eksploatacji Systemu w szczegdélnosci:

a) proceduryiinstrukcje dotyczace instalacji, konfiguracji i aktualizacji Systemu,

b) procedury dotyczace wykonywania, przechowywania i odtworzenia z kopii bezpieczenstwa,

¢) instrukcje dla uzytkownikéw i administratoréw, w tym procedury zarzadzania zdarzeniami
dotyczacymi bezpieczenstwa,

d) inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu,
uzgodnione z Zamawiajacym.

127.

Dokumentacja Powykonawcza musi by¢ dostarczona w wersji elektronicznej i napisana w jezyku
polskim. Procedury i instrukcje Producenta moga by¢ dostarczone w jezyku angielskim lub polskim.

Wsparcie techniczne producenta na zakupiony System przez okres 60 miesiecy

128.

Opis zostat zawarty w Projektowanych Postanowieniach Umowy (PPU).

lll. Przeszkolenie administratoréw Zamawiajacego z wdrozonego Systemu

Szkolenie nr 1

5-dniowe szkolnie, realizowane przez producenta zaoferowanego rozwigzania badz poprzez
autoryzowane centrum kompetencyjne, z zarzadzania dostarczonym rozwigzaniem dla czterech
(4) administratorow.

W ramach szkolenia wymagane jest oméwienie minimum ponizszych zagadnien:

a) tworzenie wtasnego parsera,

129. b) tworzenie regut korelacyjnych,
c) instalacjaikonfiguracja aplikacji komponentéw Systemu,
d) tworzenie wtasnego interfejsu dashboardéw,
e) analiza przeptywdw sieciowych,
f)  tworzenie spersonalizowanych raportow.
130 Szkolenie musi by¢ przeprowadzone w j. polskim, z jednym positkiem cieptym i 2 przerwami
| kawowymi. Szkolenie w formie stacjonarne;.
131.| Do kazdego szkolenia musza by¢ dostarczone materiaty w formie elektronicznej lub papierowe;.

Szkolenie nr 2

132.

5-dniowe szkolenie, realizowane przez producenta zaoferowanego rozwigzania badz poprzez
autoryzowane centrum kompetencyjne, z zaawansowanego zarzadzania dostarczonym
rozwigzaniem SIEM dla czterech (4) administratorow.
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133.

Program szkolenia uzgodniony zostanie po 6 miesiecznym uzytkowaniu Systemu.

134.

Szkolenie musi by¢ przeprowadzone w j. polskim, z jednym positkiem cieptym i 2 przerwami
kawowymi. Szkolenie w formie stacjonarnej.

135.

Do kazdego szkolenia muszg by¢ dostarczone materiaty w formie elektronicznej lub papierowe;j.

. Utrzymanie Systemu przez Wykonawce przez okres 12 miesiecy, w wymiarze

do maksymalnie 200 godzin

136.

Dostosowanie regut i alertow.

137.

Dostosowanie zasobdw.

138.

Wsparcie w rozwigzywaniu probleméw z Systemem.

139.

Aktualizacja $rodowiska.

140.

Inne zadania zlecone przez Zamawiajacego w ramach obstugi i konfiguracji Systemu.

141.

Inne wymagania zostaty zawarte w Projektowanych Postanowieniach Umowy (PPU).
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Zatgcznik nr 2 do zapytania o wycene
WZOR UMOWY

Strony oswiadczajg, ze Umowa zostata zawarta w wyniku udzielenia zaméwienia
publicznego prowadzonego w trybie podstawowym, na podstawie art. 275 pkt 1 ustawy z
dnia 11 wrzesnia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1320), dalej
,ustawa Pzp”.

§1.

1. Strony zgodnie oswiadczajg, ze na potrzeby niniejszej Umowy beda postugiwaty

sie ponizszymi definicjami w znaczeniu nadanym im w ust. 2 ponizej, chyba ze w

konkretnym postanowieniu niniejszej Umowy, w sposéb wyrazny, Strony nadadza

im inne znaczenie.

2. Na uzytek niniejszej Umowy ponizsze definicje oznaczaja:

1) ,Umowa” - niniejsza umowa;

2) ,System” - system do zarzadzania informacjg i zdarzeniami bezpieczenstwa
(SIEM - Security Information and Event Management) lokalnie
zainstalowany na serwerach Zamawiajacego;

3) susterka” - awaria/nieprawidtowe dziatanie Systemu, uniemozliwiajace
wykonywanie dowolnych zadan w Systemie. Btad lub zestaw btedéw
uniemozliwiajacy zachowanie ciggtosci dziatania Zamawiajacego. Uszkodzenie
danych, bedacych nastepstwem nieprawidtowej pracy Systemu. Znaczny
spadek wydajnosci uniemozliwiajacy prace w Systemie, jesli wynika on z
przyczyn lezacych po stronie Wykonawcy;

4) ,dzien roboczy” - dni pracy Zamawiajacego, od poniedziatku do pigtku w godz.
7:00- 17:00 z wytaczeniem dni ustawowo wolnych od pracy w Polsce;

5) ,godzina” - jedna godzina to szesédziesiat (60) minut.

§2.
1. W ramach realizacji Umowy Wykonawca zobowigzuje sie do:

1) dostawy Systemu, udzielenia Zamawiajacemu licencji do korzystania z Systemu
oraz wdrozenia Systemu i dostosowania Systemu do potrzeb Zamawiajacego, a
takze sporzadzenia dokumentacji powdrozeniowej oraz przedstawienia do
zatwierdzenia przez Zamawiajgcego testéw akceptacyjnych dla oceny
funkcjonowania Systemu;

2) zapewnienia ustugi wsparcia technicznego producenta dla Systemu na

poziomie odpowiadajgcym wymaganiom Zamawiajgcego przez okres ...........
miesiecy;
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3) zapewnienia ustugi utrzymania Systemu przez Wykonawce przez okres
dwunastu (12) miesiecy;
4) przeszkolenia administratoréw Zamawiajgcego z wdrozonego Systemu:
a) szkolenie nr 1,
b) szkolenie nr 2;
5) udzielenia gwarancji na System oraz gwarancji na produkty bedace wynikiem
zapewnienia ustugi utrzymania Systemu przez Wykonawece (8§ 2 ust. 1 pkt 3)
zgodnie z Opisem przedmiotu zaméwienia, stanowigcym Zatgcznik nr 1 do Umowy,
oraz ofertg Wykonawcy z dnia ........ccuuuee.. r., ktérej kopia stanowi Zatqcznik nr 2

do Umowy (dalej ,Przedmiot Umowy”).

Licencja do Systemu, o ktérej mowa w ust. 1 pkt 1, udzielona zostaje Zamawiajgcemu na
czas nieoznaczony. Wykonawca uprawniony jest do wypowiedzenia Umowy w zakresie
udzielonej licencji, o ktérej mowa w zdaniu poprzedzajgcym, z zachowaniem dziesiecio
(10) - letniego okresu wypowiedzenia, ze skutkiem na koniec roku kalendarzowego.
Licencja udzielona zostanie Zamawiajagcemu w formie elektroniczne;.

Wykonawca wykona Przedmiot Umowy wskazany w:

1) § 2 ust. 1 pkt 1 - w terminie do jednego (1) miesigca od dnia zawarcia

Umowy;

2) § 2 ust. 1 pkt 4 lit. a - w terminie do trzech (3) miesiecy od dnia zawarcia
Umowy;

3) § 2 ust. 1 pkt 4 lit. b - w terminie do dwunastu (12) miesiecy od dnia

zawarcia Umowy (program szkolenia uzgodniony zostanie po uptywie szesciu
(6) - miesiecy uzytkowania Systemu przez Zamawiajacego);

4) § 2 ust. 1 pkt 2 - przez taczny okres 12/36/60 miesiecy (wybér wariantu

nastapi po otrzymaniu wyceny) liczony od daty podpisania protokotu

odbioru, o ktérym mowa w § 2 ust. 5;

5) § 2 ust. 1 pkt 3 - przez taczny okres dwunastu (12) miesiecy liczony od daty

podpisania protokotu odbioru, o ktérym mowa w § 2 ust. 5.

Wykonawca przekaze Zamawiajacemu:

1) klucze dostepowe do Systemu w terminie wskazanym w § 2 ust. 3 pkt 1;

2) dokument potwierdzajgcy nabycie prawa przez Ministerstwo Nauki i
Szkolnictwa Wyzszego do ustug wsparcia technicznego Systemu, o ktérym
mowa w § 2 ust. 1 pkt 2, w postaci elektronicznej, w terminie do pieciu (5)
dni od dnia podpisania protokotu odbioru Przedmiotu Umowy,-0 ktérym
mowa § 2 ust. 1 pkt 1, w formie elektronicznej na adres email wskazany w §
20 ust. 9 pkt 1.

W terminie do pieciu (5) dni roboczych od dnia wykonania kazdego z elementéow

Przedmiotu Umowy, o ktérych mowa w § 2 ust. 1, z uwzglednieniem terminéw

wskazanych odpowiedniow § 2 ust. 3orazw § 2 ust. 4 oraz warunkami okreslonymi
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w § 11 ust. 3-5 zostang sporzadzone protokoty odbioru, stwierdzajace zgodnosé
realizacji poszczegdlnych dziatan w ramach wykonywania przedmiotu Umowy z
postanowieniami Umowy. Wzér protokotu odbioru stanowi Zatgcznik nr 3 do
Umowy.

W  przypadku stwierdzenia przez Zamawiajagcego niezgodnosci realizacji
poszczegbdlnych dziatan w ramach wykonywania przedmiotu Umowy z
postanowieniami Umowy, Wykonawca zobowigzuje sie do usuniecia
nieprawidtowosci w terminie okreslonym w protokole odbioru, o ktérym mowa w
ust. 5, lub innym terminie wskazanym przez Zamawiajacego, nie pézniej jednak niz
w terminie pieciu (5) dni roboczych, w ramach wynagrodzenia okreslonegow § 11

ust. 1.

§3.

W ramach wynagrodzenia wskazanegow § 11 ust. 1 w zw. z § 11 ust. 2 pkt 2 Umowy

Wykonawca zapewnia Zamawiajgcemu prawo do ustugi wsparcia technicznego

producenta dla Systemu, o ktérej mowa w § 2 ust. 1 pkt 2 Umowy, w tym:

1) nieograniczonej ilosci zgtoszen serwisowych;

2) konsultacji technicznych $wiadczonych w dni robocze, telefonicznie pod
numerem telefonu ........ i wskazanym adresem e-mail: ..............;

3) dostepu do poprawek i uaktualnien Systemu objetego ustugg wsparcia;

4) dostepu do materiatéw takich jak: techniczna dokumentacja, internetowa baza
wiedzy, forum internetowe dotyczace Systemu;

5) obstugi zgtoszen w okresie wsparcia technicznego $wiadczonej w jezyku
polskim.

W czasie obowigzywania wsparcia technicznego Zamawiajagcy ma prawo do

wykonywania aktualizacji oprogramowania (ang. firmware upgrade).

W ramach wynagrodzenia wskazanegow § 11 ust. 1 w zw. z § 11 ust. 2 pkt 3 Umowy

Wykonawca zapewnia Zamawiajagcemu ustuge utrzymania Systemu przez

Wykonawce, o ktorej mowa w § 2 ust. 1 pkt 3, w wymiarze nie wiekszym niz dwiescie
(200) godzin (w zaleznosci od potrzeb Zamawiajgcego) od daty podpisania protokotu
odbioru, o ktérym mowa w § 2 ust. 5.

W ramach ustugi, o ktérej mowa w ust. 3 powyzej wchodzi:

1) dostosowanie regut i alertow;

2) dostosowanie zasobow;

3) wsparcie w rozwigzywaniu probleméw z Systemem;

4) aktualizacja Systemu;

5) inne zadania zlecone przez Zamawiajagcego w ramach obstugi i konfiguracji

Systemu.
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Wykonawca zapewni $wiadczenie ustugi utrzymania Systemu z najwyzsza
starannoscia, z aktualnym poziomem wiedzy technicznej, przy wykorzystaniu
zasobdéw, umiejetnosci i doswiadczenia adekwatnych do zakresu realizowanych

dziatan.

§4.

Zamawiajacy wskazuje osoby wymienione w § 20 ust. 9 pkt 1 do zgtaszania zlecen
wykonania ustug wymienionych w § 2 ust. 1 pkt 2-3 tj. w petnym zakresie objetym
Przedmiotem Umowy.

Zmiana oséb, o ktérych mowa w ust. 1 wymaga zachowania formy pisemnej i moze by¢
dokonana bez koniecznosci sporzadzenia aneksu do Umowy, poprzez powiadomienie
Wykonawcy na adres email wskazany w § 20 ust. 9 pkt 2.

Wykonawca wyznaczy opiekuna dedykowanego do wudzielenia wsparcia
Zamawiajacemu powiadamiajac o tym Zamawiajacego w formie elektronicznej na
adres email wskazany w § 20 ust. 9 pkt 1 w terminie dwach (2) dni roboczych od dnia
zawarcia Umowy wraz z informacjg o numerze telefonu i adresie poczty e-mail do
kazdego opiekuna.

Zgtoszenie zakresu prac odbywa sie w formie dokumentowej za pomoca poczty
elektronicznej lub dedykowanej aplikacji serwisowe;j.

Zgtoszenie usterki odbywa sie pisemnie za pomocag poczty elektronicznej lub
dedykowanej aplikacji serwisowej.

Aktualizacje Systemu udostepniane beda za posrednictwem aplikacji serwisowej lub
za posrednictwem poczty elektronicznej. Informacje o dostepnosci nowych wersji

Systemu wysytana bedzie Zamawiajagcemu na adres e-mail support@nauka.gov.pl

kazdorazowo po wykonaniu aktualizacji Systemu przez Wykonawce.

Bezpieczenstwo przesytania baz danych zabezpieczone bedzie przez zastosowanie

protokotu FTP-SSL lub HTTPS.

Zamawiajacy wymaga od Wykonawcy przy realizacji Umowy:

1) zatrudnienia wszystkich oséb bezposrednio uczestniczacych w wykonywaniu
Przedmiotu Umowy w zakresie swiadczenia ustugi utrzymania Systemu przez
Wykonawce na podstawie stosunku pracy zgodnie z ustawg z dnia 26 czerwca
1974 r. Kodeks pracy (Dz. U. z 2023 r. poz. 1465), przy czym:

a) osoby te musza by¢ zatrudnione najpdzniej w dniu zawarcia Umowy,

b) zatrudnienie tych oséb powinno trwaé przynajmniej do konca realizacji
Umowy.
W przypadku rozwigzania stosunku pracy przez te osobe lub przez
Wykonawce przed zakoriczeniem tego okresu lub wygasniecia stosunku

pracy, Wykonawca bedzie obowigzany do zatrudnienia na to miejsce
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innej osoby, o ktérej mowa powyzej. Zatrudniona nowa osoba musi
spetniaé te same wymagania,

c) Wykonawca, w terminie do dwdch (2) dni roboczych od daty zawarcia
Umowy przedstawi Zamawiajgcemu zanonimizowane umowy o prace w
sposéb nienaruszajacy przepiséw o ochronie danych osobowych
zawarte z ww. osobami;

2) Zamawiajacy uprawniony jest do kontroli spetniania przez Wykonawce
wymagan dotyczacych zatrudniania oséb bezposrednio uczestniczacych w
wykonywaniu Zamoéwienia na kazdym etapie realizacji Umowy. Na zadanie
Zamawiajagcego Wykonawca w terminie do dwoch (2) dni roboczych
udokumentuje fakt zatrudniania tych oséb i przedtozy dokumenty
potwierdzajace zatrudnienie oséb zgodnie z Umowg, w szczegdlnosci
poswiadczone za zgodnos¢ z oryginatem kopie zanonimizowanych uméw o
prace zatrudnionych pracownikéw w sposéb nienaruszajgcy przepiséw o
ochronie danych osobowych;

3) niewywigzywanie sie przez Wykonawce z obowigzku zatrudniania
pracownikéw na podstawie uméw o prace, zgodnie z powyzszymi
postanowieniami, moze skutkowaé¢ wypowiedzeniem przez Zamawiajgcego
Umowy z przyczyn lezacych po stronie Wykonawcy (§ 16 ust. 1 pkt 7).

W przypadku aktualizacji Systemu, Zamawiajacy, o ile bedzie to konieczne dla

prawidtowej pracy Systemu, we wtasnym zakresie zakupi aktualizacje silnika bazy

danych.

§5.

Wykonawca, w ramach wynagrodzenia wskazanegow § 11 ust. 1 w zw. z § 11 ust. 2
pkt 1 udziela gwarancji na prawidtowe dziatanie Systemu, w okresie wskazanymw § 2
ust. 3 pkt 5.

Gwarancja obejmuje w szczegdlnosci usuniecie:

1) wszystkich wykrytych podczas eksploatacji Systemu wad polegajacych w
szczegdblnosci na tym, iz System nie spetnia wymaganych funkcji i warunkéw
okreslonych w Umowie;

2) usterek ujawnionych w czasie poprawnego, zgodnego z warunkami
uzytkowania, powstatych z przyczyn tkwiacych w oprogramowaniu.

Po usunieciu wady badz usterki, Wykonawca zobowigzany jest do doprowadzenia

Systemu do stanu integralnej catosci sprzed ujawnienia wady badz usterki, w

rozumieniu prawidtowego dziatania wszystkich zainstalowanych modutéw oraz

zawartosci i spéjnosci danych. Wszystkie niezbedne w tym celu prace zostang

dokonane na koszt Wykonawcy.
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W okresie gwarancji Wykonawca zobowigzuje sie, ze wznowi prace Systemu po
zgtoszeniu usterki w czasie nieprzekraczajacym pieciu (5) dni roboczych.
Prawidtowe wykonanie naprawy gwarancyjnej musi by¢ zweryfikowane w testach
obejmujacych dokonane zmiany i potwierdzone protokotem, podpisanym przez
przedstawicieli Stron.

W przypadku, gdy rozwigzanie problemu bedzie wymagato instalacji nowej wersji
oprogramowania, Wykonawca zobowigzany jest do jej dostarczenia do siedziby
Zamawiajacego na wraz z procedurami instalacyjnymi oraz opisem wprowadzonych
zmian, w tym kody Zrédtowe, w terminie ustalonym przez Strony w trybie roboczym.
Wykonawca zobowigzany jest réwniez do objecia gwarancjg produktéw bedacych
wynikiem zapewnienia ustugi utrzymania Systemu (§ 2 ust. 1 pkt 3), liczac od dnia
podpisania protokotu odbioru Przedmiotu Umowy, o ktérym mowa § 2 ust. 1 pkt 1,
na zasadach okreslonych w niniejszym paragrafie.

Zamawiajacy moze wykonywac uprawnienia z tytutu rekojmi za wady fizyczne
Przedmiotu Umowy, niezaleznie od uprawnien wynikajacych z gwarancji.

W ramach wynagrodzenia, o ktérym mowa w § 11 ust. 1w zw. z § 11 ust. 2 pkt 3, w
okresie dwunastu (12) miesiecy od daty podpisania protokotu odbioru, o ktérym
mowa w § 2 ust. 5, Wykonawca bedzie aktualizowat oprogramowanie Systemu,
ostateczng stabilng wersjg oprogramowania aktualizujgcego udostepnionego przez
tworcéw oprogramowania Systemu. Wykonaweca przed kazdg planowang aktualizacja
oprogramowania Systemu zobowigzany jest do uzgodnienia jej warunkéw w trybie
roboczym z Zamawiajgcym, w tym otrzymania od Zamawiajacego akceptacji

harmonogramu i zakresu aktualizacji.

§6.

Kazdorazowo z chwilg odbioru dokonanej w ramach Umowy aktualizacji Systemu oraz
wszelkiej dokumentacji powstatej w trakcie realizacji Umowy, w ramach
wynagrodzenia okreslonego w § 11 ust. 1, Wykonawca jest zobowigzany przeniesé
prawa autorskie lub udzieli¢ niewytacznej licencji na aktualizacje Systemu, na czas
nieoznaczony, bez ograniczen co do terytorium i liczby egzemplarzy na nastepujacych
polach eksploatacji:

1) utrwalenie i zwielokrotnienie utworu - wytwarzanie okres$lona technika
egzemplarzy utworu, w tym technika drukarska reprograficzna, zapisu
magnetycznego oraz technika cyfrows;

2) trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci
lub czesci jakimikolwiek srodkami i w jakiejkolwiek formie; w zakresie, w
ktérym dla wprowadzania, wyswietlania, stosowania, przekazywania i
przechowywania programu komputerowego niezbedne jest jego

zwielokrotnienie;
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3) ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian
w programie komputerowym, z zachowaniem praw osoby, ktéra tych zmian
dokonata;

4) wprowadzanie utworu do pamieci komputeréw pozostajgcych pod kontrolg
Zamawiajacego oraz podmiotach realizujgcych zadania wynikajace z
kompetencji Zamawiajacego na zlecenie Zamawiajgcego; stosowanie utworu
zgodnie z jego przeznaczeniem na stanowiskach komputerowych w
lokalizacjach wskazanych przez Zamawiajacego.

Wykonawca os$wiadcza, ze dostarczone przez niego utwory nie naruszaja

jakichkolwiek praw oséb trzecich, zwtaszcza w zakresie przepiséw o wynalazczosci,

znakach towarowych, prawach autorskich i prawach pokrewnych oraz nieuczciwej
konkurencji i ze posiada on prawo do przeniesienia praw z licencji lub udzielania
licencji na utwory i przejmuje w tym zakresie odpowiedzialno$é w przypadku roszczen
0s0b trzecich. W przypadku zgtoszenia Zamawiajgcemu przez osoby trzecie roszczenh

z tytutu naruszenia ich jakichkolwiek praw do utworéw, w szczegdlnosci praw

autorskich i pokrewnych, Wykonawca:

1) przejmie i zaspokoi wynikajagce z tego tytutu roszczenia wzgledem
Zamawiajacego;

2) zwolni Zamawiajacego od odpowiedzialnosci z tytutu jakichkolwiek roszczen,
postepowan, szkéd, strat, kar umownych lub wszelkich innych wydatkéw
powstatych w zwigzku z korzystaniem z modyfikacji lub korzystaniem z praw
zaleznych.

W przypadku, o ktérym mowa w ustepie poprzednim, Zamawiajacy powinien:

1) niezwtocznie powiadomié¢ Wykonawce o takim roszczeniu;

2) udzieli¢ Wykonawcy wszelkich posiadanych informacji na temat tego
roszczenia.

Jesli wykonanie prawa do ktoregos z utwordw stanie sie przedmiotem jakiegokolwiek

powddztwa Strony lub osoby trzeciej o naruszenie jej praw, w tym praw wtasnosci

intelektualnej, Wykonawca, na wezwanie Zamawiajacego wezmie w sprawie udziat w

charakterze uzgodnionym przez Strony. W przypadku, gdy roszczenie osoby trzeciej

zostanie prawomocnie uwzglednione przez sad lub gdy sad udzieli osobie trzeciej
zabezpieczenia  uniemozliwiajagcego  wykonywanie prawa do  ktéregos

z utworow, Wykonawca moze na swoéj witasny koszt wybrac jedno z ponizszych

rozwigzan:

1) uzyskac dla Zamawiajgcego prawo dalszego uzytkowania danego utworu, lub

2) zmodyfikowaé dany utwor tak, zeby byt zgodny z Umowa, ale wolny od
jakichkolwiek wad lub roszczen oséb trzecich.

Licencja oraz zezwolenie na wykonywanie zaleznych praw autorskich zostajg

udzielone z chwilg przekazania do odbioru aktualizacji Systemu.
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§7.

Zamawiajacy zastrzega sobie prawo, w okresie realizacji Umowy, do samodzielnego

wykonania lub zlecenia firmie zewnetrznej przeprowadzenia audytu bezpieczenstwa

realizacji Umowy przez Wykonawce, a Wykonawca zobowiazuje sie do poddania sie

temu audytowi oraz do zastosowania sie do zalecen Zamawiajgcego w zwiazku z

przeprowadzonym audytem.

Audyt, o ktorym mowa w ust. 1 bedzie przeprowadzany z uwzglednieniem

obowigzujacych przepiséw o kontroli w administracji rzagdowej.

Zakres audytu, o ktérym mowa w ust. 1 bedzie obejmowat, w szczegdlnosci:

1) przeprowadzenie audytu bezpieczenstwa - sprawdzenie Systemu, wskazanie
zagrozen i podatnosci oraz ocena aktualnego poziomu bezpieczenstwa;

2) przeprowadzenie audytu ustug hostingu, ustug opieki technicznej oraz ustug
programistycznych z wymaganiami okreslonymi w Umowie;

3) dostarczenie wnioskdéw, zalecen i rekomendacji w celu doktadnego
rozpoznania i redukcji zidentyfikowanych ryzyk, zagrozen i podatnosci oraz
wskazanie adekwatnych dziatan majacych na celu jak najszybsze ich

wyeliminowanie.

§8.

Wykonawca o$wiadcza, ze dysponuje odpowiednim doswiadczeniem, potencjatem
osobowym, materiatowym oraz technicznym pozwalajagcym na prawidtowe,
rzetelne i terminowe zrealizowanie catosci Przedmiotu Umowy.

Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy terminowo z
zachowaniem szczegdlnej starannosci, przy zachowaniu zasad wspoétczesnej
wiedzy technicznej, przy wykorzystaniu catej posiadanej przez Wykonawce
wiedzy, srodkéw i doswiadczenia oraz zgodnie z obowigzujagcymi na terytorium
Rzeczypospolitej Polskiej przepisami prawa, normamii standardami technicznymi.
Wykonawca nie bedzie w zaden sposoéb, w szczegdlnosci poprzez postanowienia
umow czy warunkéw licencjonowania, ograniczat Zamawiajgcemu mozliwosci
dostepu do Systemu.

Wykonawca oswiadcza, iz Zamawiajacy jest uprawniony do korzystania z licencji
zgodnie z jej przeznaczeniem i zapotrzebowaniem zgtoszonym przez
Zamawiajacego, na warunkach okreslonych w Umowie.

Wykonawca zobowigzuje sie, ze wykonane przez niego w ramach Umowy prace,
w tym dostarczone przez niego materiaty, informacje oraz oprogramowanie

potrzebne do realizacji, nie naruszg jakichkolwiek praw osoéb trzecich, zwtaszcza
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w zakresie przepiséw o wynalazczosci, znakach towarowych, prawach autorskich
i prawach pokrewnych oraz o zwalczaniu nieuczciwej konkurencji.

Wykonawca za dziatanie lub zaniechanie oséb przy pomocy ktérych wykonuje
Przedmiot Umowy odpowiada jak za wtasne dziatanie lub zaniechanie.
Wykonawca os$wiadcza, ze wszelkie roszczenia oséb trzecich, ktére powstaty z
przyczyn lezacych po stronie Wykonawcy w zwigzku z zawarciem mi wykonaniem
Umowy obcigza¢ bedg Wykonawce.

Wykonawca zobowigzany jest do niezwtocznego zawiadomienia Zamawiajgcego o
kazdym przypadku zaistniatego naruszenia powszechnie obowigzujacego prawa
lub prawnie chronionych tajemnic Zamawiajacego, do ktérych doszto w zwigzku z

zawarciem Umowy.

§9.
Podwykonawcy

(w przypadku, gdy Wykonawca, z ktérym zostanie podpisana Umowa

wskazat w ofercie udziat podwykonawcy w wykonywaniu zméwienia)

Wykonawca o$wiadcza, iz przedmiot Umowy wykona z udziatem podwykonawcéw.
Zgodnie z ofertg Wykonawcy z dnia.....................I, ktérej kopia stanowi Zatgcznik nr 2
do Umowy, Wykonawca zobowigzuje sie wykona¢ zakres rzeczowy, objety Umowa, w
nastepujacy sposob:

1) przy udziale podwykonawcow w zakresie: ........c.ooveevreene;

2) przez Wykonawce osobiscie w zakresie: .........ovvereernnne.

Wykonawca zawrze Umowy z podwykonawcami na realizacje przedmiotu Umowy w
zakresie wskazanym w § 9 ust. 2 pkt 1, ktére nie beda zawiera¢ postanowien
ksztattujacych prawa i obowigzki podwykonawcy, w zakresie kar umownych oraz
postanowien dotyczacych warunkéw wyptaty wynagrodzenia, w sposéb mnigj
korzystny dla podwykonawcy niz prawa i obowigzki Wykonawcy.

W kazdym przypadku korzystania ze $wiadczen podwykonawcy(ow), Wykonawca
ponosi petng odpowiedzialnos¢ za  wykonywanie  zobowigzan przez
podwykonawce(6w), jak za wtasne dziatania lub zaniechania.

Wykonawca ponosi petng odpowiedzialnos¢ za wykonanie przez podwykonawce
Umowy zgodnie z warunkami okreslonymi w Umowie, w tym w zakresie obowiazkow
zwigzanych z: umozliwieniem przeprowadzenia przez Zamawiajacego kontroli lub
audytu realizacji Umowy, zachowaniem poufnosci i zasadami przetwarzania danych,
w tym ich odpowiednim zabezpieczeniem.

Wykonawca zobowigzany jest na zagdanie Zamawiajgcego udzieli¢ mu niezwtocznie tj.
w terminie nie dtuzszym niz dwadziescia cztery (24) godziny, wszelkich informacji

dotyczacych podwykonawcow.
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Wykonawca, w okresie obowigzywania zakazu, o ktéorym mowa w art. 5k
rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego Srodkéw
ograniczajgcych w zwiazku z dziataniami Rosji destabilizujagcymi sytuacje na Ukrainie
(Dz. U. UE. L. z 2024 r. Nr 576 z pdzn. zm.), zwanego dalej ,rozporzadzeniem nr
833/2014”, zobowiazuje sie nie wykonywac¢ Umowy z udziatem podwykonawcéw,
dostawcow lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektywy
2014/24/UE, w przypadku, gdy miatoby przypadaé na nich ponad 10% maksymalnego
wynagrodzenia umownego oraz wzgledem ktérych zachodza przestanki wymienione

w art. 5k ust. 1 rozporzadzenia nr 833/2014.

§9.
Podwykonawcy

(w przypadku, gdy Wykonawca, z ktérym zostanie podpisana Umowa

nie wskazat w ofercie udziatu podwykonawcy w wykonywaniu zméwienia)

Wykonawca o$wiadcza, iz przedmiot Umowy wykona bez udziatu podwykonawcéw.
W przypadku, gdy w trakcie realizacji Umowy Wykonawca bedzie chciat wykonaé
przedmiot Umowy z udziatem podwykonawcéw, Wykonawca obowigzany jest
niezwtocznie poinformowaé Zamawiajgcego o tym fakcie i wskaza¢ Zamawiajagcemu
zakres rzeczowy objety Umowa, ktéry wykona przy udziale podwykonawcoéw, a ktéry
osobiscie.

Wykonawca zawrze Umowy z podwykonawcami na realizacje przedmiotu Umowy w
zakresie wskazanym w sposéb okreslony w ust. 2, ktére nie beds zawierad
postanowien ksztattujgcych prawa i obowigzki podwykonawcy, w zakresie kar
umownych oraz postanowien dotyczacych warunkéw wyptaty wynagrodzenia, w
sposéb mniej korzystny dla podwykonawcy niz prawa i obowigzki Wykonawcy.

W kazdym przypadku korzystania ze $wiadczen podwykonawcy(ow), Wykonawca
ponosi petng odpowiedzialnos$¢ za  wykonywanie  zobowigzanh  przez
podwykonawce(6w), jak za wtasne dziatania lub zaniechania.

Wykonawca ponosi petng odpowiedzialnos¢ za wykonanie przez podwykonawce
Umowy zgodnie z warunkami okreslonymi w Umowie, w tym w zakresie obowiazkow
zwigzanych z: umozliwieniem przeprowadzenia przez Zamawiajacego kontroli lub
audytu realizacji Umowy, zachowaniem poufnosci i zasadami przetwarzania danych,
w tym ich odpowiednim zabezpieczeniem.

Wykonawca zobowigzany jest na zagdanie Zamawiajacego udzieli¢ mu niezwtocznie tj.
w terminie nie dtuzszym niz dwadziescia cztery (24) godziny, wszelkich informacji
dotyczacych podwykonawcow.

Wykonawca, w okresie obowigzywania zakazu, o ktéorym mowa w art. 5k
rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkéw
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ograniczajagcych w zwiazku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie
(Dz. U. UE. L. z 2024 r. Nr 576 z pdzn. zm.), zwanego dalej ,rozporzadzeniem nr
833/2014”, zobowiazuje sie nie wykonywac¢ Umowy z udziatem podwykonawcéw,
dostawcow lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektywy
2014/24/UE, w przypadku, gdy miatoby przypadaé na nich ponad 10% maksymalnego
wynagrodzenia umownego oraz wzgledem ktérych zachodzg przestanki wymienione

w art. 5k ust. 1 rozporzadzenia nr 833/2014.

§ 10.

Wykonawca zobowigzany jest do scistej wspdtpracy z Zamawiajagcym i niezwtocznego
informowania Zamawiajacego o wszelkich okoliczno$ciach mogacych mie¢ wptyw na
prawidtowos¢ lub terminowosé realizacji Umowy, jednak nie pdzniej niz w terminie
dwdch (2) dni od dnia ich zaistnienia na adres e-mail wskazany w § 20 ust. 9 pkt 1 Umowy
wskazany przez Zamawiajgcego, a takze do umozliwienia Zamawiajgcemu biezacej

kontroli realizacji Umowy w formach i terminach wyznaczonych przez Zamawiajacego.

§11.

1. Strony ustalaja, ze za nalezyte wykonanie Przedmiotu Umowy Zamawiajacy zaptaci
Wykonawcy taczne i maksymalne wynagrodzenie w wysokosci brutto ........... zt
(stownie ztotych brutto: .......), w tym podatek VAT w wysokosci ....... zt (stownie
ztotych: ......), okreslone zgodnie z ust. 2.

2. Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wynagrodzenie za wykonanie
Przedmiotu Umowy wskazanego w:

1) § 2 ust. 1 pkt 1 oraz pkt 5 wynoszace brutto ...... zt (stownie ztotych brutto:

<o), W tym podatek VAT w wysokosci ....... zt (stownie ztotych: ......);
2) § 2 ust. 1 pkt 2 wynoszace brutto ...... zt (stownie ztotych brutto: ........), w tym

podatek VAT
w wysokosci ....... zt (stownie ztotych: ......);

3) § 2 ust. 1 pkt 3 wynoszace brutto ...... zt (stownie ztotych brutto: ........), w tym
podatek VAT
w wysokosci ....... zt (stownie ztotych: ......);

4) § 2 ust. 1 pkt 4 lit a wynoszace brutto ...... zt (stownie ztotych brutto: ........), w

tym podatek VAT w wysokosci ....... zt (stownie ztotych: ......);
5) § 2 ust. 1 pkt 4 lit b wynoszace brutto ...... zt (stownie ztotych brutto: .......), w

tym podatek VAT w wysokosci ....... zt (stownie ztotych: ......).
3. Ptatnos¢ wynagrodzenia za nalezyte wykonanie Przedmiotu Umowy, o ktorym mowa
w §2ust. 1 pkt 1 orazpkt 5wzw.z§ 11 ust. 2 pkt 1,§ 2 ust. 1 pkt 4 litawzw.z§ 11
ust. 2 pkt 4, & 2 ust. 1 pkt 4 lit b w zw. z § 11 ust. 2 pkt 5, nastgpi na podstawie faktur
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wystawionych przez Wykonawce po wykonaniu kazdej z tych czesci Przedmiotu
Umowy. Podstawg do wystawienia kazdej z faktur jest podpisanie przez
Zamawiajacego Protokotu odbioru, o ktérym mowa w § 2 ust. 5 bez zastrzezen co do
tej czesci Przedmiotu Umowy, ktérej ptatnosc dotyczy.

Ptatnosc¢ za nalezyte wykonanie Przedmiotu Umowy, o ktérym mowa w § 2 ust. 1 pkt
2w zw. z § 11 ust. 2 pkt 2 odbywac sie bedzie kwartalnie w czterech (4) / dwunastu
(12) / dwudziestu (20) réwnych czesciach (wybor wariantu po otrzymaniu wyceny) na
koniec kazdego kwartatu, ktérego ptatnos¢ dotyczy, w okresie obowigzywania
Umowy. Kazda z czterech (4) / dwunastu (12) / dwudziestu (20) réwnych czesci
wynagrodzenie kwartalnego wynosi brutto ....... zt (stownie ztotych: ......), w tym
podatek VAT ..... zt (stownie ztotych: ... ). Za koniec pierwszego kwartatu
wykonywania Umowy w zakresie Przedmiotu Umowy, o ktérym mowa w § 2 ust. 1 pkt
2 Strony uznaja dzien, w ktérym zakonczy sie trzeci miesigc kalendarzowy liczony od
miesigca rozpoczecia $wiadczenia ustug wsparcia technicznego (miesiac rozpoczecia
$wiadczenia liczony jest jako pierwszy miesigc), natomiast kazdy kolejny kwartat
obejmuje trzy petne kolejno po sobie nastepujgce miesigce kalendarzowe. W
przypadku kwartatu, w ktérych przypadng niepetne miesigce kalendarzowe,
wynagrodzenie o ktérym mowa w zdaniu pierwszym, zostanie obliczone
proporcjonalnie do ilorazu liczby dni $wiadczenia ustug w tym kwartale z sumg liczby
dni miesiecy kalendarzowych, ktére ten kwartat obejmuje. W przypadku rozwigzania
Umowy, faktura zostanie wystawiona w ostatnim dniu roboczym obowigzywania
Umowy. Podstawg do wystawienia faktury jest podpisanie przez Zamawiajacego
Protokotu odbioru, o ktérym mowa w § 2 ust. 5, bez zastrzezen.

Ptatnosc za nalezyte wykonanie Przedmiotu Umowy, o ktérym mowa w § 2 ust. 1 pkt
3w zw.z § 11 ust. 2 pkt 3 odbywac sie bedzie w czesciach na koniec kazdego kwartatu
w okresie obowigzywania Umowy za faktycznie wykorzystane godziny w danym
kwartale, obliczane wedtug stawki wskazanej w ofercie Wykonawcy, ktérej kopia
stanowi Zatgcznik nr 2 do Umowy, a w przypadku rozwigzania lub wypowiedzenia
Umowy, faktura zostanie wystawiona w ostatnim dniu roboczym obowigzywania
Umowy. Za niewykorzystane godziny Wykonawcy nie bedzie przystugiwato
wynagrodzenie. Podstawa do wystawienia faktury jest podpisanie przez
Zamawiajacego Protokotu odbioru za dany kwartat ktérego ptatnosc¢ dotyczy, z
zachowaniem § 2 ust. 5, bez zastrzezen.

Wynagrodzenie, o ktérym mowa w § 11 ust. 1 jest ostateczne, obejmuje wszelkie
koszty, jakie Wykonawca poniesie przy realizacji Umowy tj. catkowity koszt brutto
wykonania Przedmiotu Umowy, w tym m.in. podatek od towaroéw i ustug VAT, koszty:
wdrozenia Systemu i wykonania dokumentacji powdrozeniowej, wsparcia
technicznego producenta, przeszkolenia administratoréow Zamawiajacego,

utrzymania Systemu przez Wykonawce, udzielenie gwarancji oraz wynagrodzenia na
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10.

rzecz podwykonawcéw (o ile Wykonawca bedzie wykonywaé Przedmiot Umowy z ich
udziatem), udzielenie gwarancji.
Wynagrodzenie, o ktérym mowa w § 11 ust. 1, zaspokaja wszelkie roszczenia

Wykonawcy z tytutu wykonania Przedmiotu Umowy.

§12.

Zaptata wynagrodzenia za nalezyte wykonanie tej czesci Przedmiotu Umowy, ktorej
ptatnos¢ dotyczy, nastapi przelewem na rachunek bankowy Wykonawcy:.......,
w terminie do dwudziestu jeden (21) dni kalendarzowych od dnia otrzymania przez
Zamawiajacego prawidtowo wystawionej faktury VAT.

Zamawiajacy wyraza zgode na przestanie faktury w formie elektronicznej. Faktura
zostanie przestana z adresu mailowego Wykonawcy: ....... na adres mailowy

Zamawiajacego: rozliczenial T@nauka.gov.pl.

Fakture w formie elektronicznej nalezy przesytaé¢ w dni robocze do godziny 16:15.
Jezeli faktura wptynie po godzinie 16:15, data jej dostarczenia bedzie kolejny dzieh
roboczy.

W przypadku dostarczenia przez Wykonawce faktury w formie elektronicznej z
wykorzystaniem innego niz wskazany w § 12 ust. 2 adresu e-mail, bez uprzedniego
powiadomienia Zamawiajacego, taka fakture uznaje sie za niedostarczong przez
Wykonawce.

Wykonawca nie jest uprawniony do wpisania do wystawionej zgodnie z Umowa
faktury VAT innego terminu ptatnosci niz wskazany w ust. 1.

Podstawa wystawienia faktur jest podpisanie przez Zamawiajacego protokotéw
odbioru bez zastrzezen.

Jako dzien =zaptaty Strony ustalajg dzien obcigzenia rachunku bankowego
Zamawiajacego.

W przypadku nieterminowego uregulowania ptatnosci przez Zamawiajacego
Wykonawca ma prawo naliczy¢ odsetki ustawowe za opdzZnienie.

Wykonawca bedacy podatnikiem VAT jest zobowiazany do tego, aby na dzien zlecenia
przelewu wskazany przez Wykonawce rachunek bankowy figurowat w wykazie
podmiotéw, o ktérym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ustug (Dz.U. z 2024 r. poz. 361), zwanej dalej ,ustawg o VAT".

W przypadku wskazania przez Wykonawce bedacego podatnikiem w rozumieniu art.
15 ust. 1 ustawy o VAT, rachunku bankowego nieujawnionego w wykazie podmiotow,
o ktérym mowa w ust. 9 powyzej Zamawiajacy uprawniony bedzie do wstrzymania sie
z zaptata do czasu wskazania przez Wykonawce, dla potrzeb ptatnosci, rachunku

bankowego ujawnionego w wykazie podatnikow VAT.
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§13.

Przeniesienie wierzytelnosci Wykonawcy wobec Zamawiajagcego wynikajacych z realizacji
Umowy na rzecz oséb trzecich, wymaga uprzedniej zgody Zamawiajgcego wyrazonej na

pismie.

§14.

1. Strony moga dokonaé¢ zmiany wysokos$ci wynagrodzenia za nalezyte wykonanie
poszczegdlnych elementéw Przedmiotu Umowy wskazanego w § 11 ust. 2, co
skutkowadé bedzie zmiang wysokosci tacznego i maksymalnego wynagrodzenia brutto
naleznego Wykonawcy, o ktérym mowaw § 11 ust. 1, w drodze aneksu sporzadzonego
w formie pisemnej lub w formie elektronicznej i opatrzenia kwalifikowanym podpisem
elektronicznym, kazdorazowo w przypadku wystgpienia jednej z nastepujacych
okolicznosdci:

1) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci
minimalnej stawki godzinowej, ustalonych na podstawie ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (Dz. U. z 2020 r. poz.
2207,z pdzn.zm.);

2) zmiany zasad podlegania ubezpieczeniu spotecznemu, ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub
zdrowotne;

3) zmiany zasad gromadzenia i wysokosci wptat do pracowniczych planéw
kapitatowych,

o ktérych mowa w ustawie zdnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (Dz. U.z 2024 r. poz. 427)
- na zasadach i w sposéb okreslony w ust. 2-10 ponizej, jezeli zmiany te bedg miaty

wptyw na koszty wykonania Umowy przez Wykonawce.

2. Zmiana wysokosci wynagrodzenia w przypadku zaistnienia przestanki, o ktérej mowa
w ust. 1 pkt 1, 2 lub 3 powyzej, bedzie obejmowac wytacznie cze$¢ wynagrodzenia
naleznego Wykonawcy, w odniesieniu do ktérej nastapita zmiana wysokosci kosztéw
wykonania Umowy przez Wykonawce w zwiagzku z wejsciem w zycie przepisow
odpowiednio zmieniajacych wysoko$¢ minimalnego wynagrodzenia za prace lub
dokonujacych zmian w zakresie zasad podlegania ubezpieczeniom spotecznym lub
ubezpieczeniu zdrowotnemu lub w zakresie wysokosci stawki sktadki na
ubezpieczenia spoteczne lub zdrowotne.

3. W przypadku zmiany, o ktérej mowa w ust. 1 pkt 1 powyzej, wynagrodzenie
Wykonawcy ulegnie zmianie o kwote odpowiadajgcg wzrostowi kosztu Wykonawcy
w zwigzku ze zwiekszeniem wysokos$ci wynagrodzen pracownikéw do wysokosci
aktualnie obowigzujacego minimalnego wynagrodzenia za prace, z uwzglednieniem
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wszystkich  obcigzen publicznoprawnych od kwoty wzrostu minimalnego
wynagrodzenia. Kwota odpowiadajgca wzrostowi kosztu Wykonawcy bedzie odnosi¢
sie wytacznie do czesci wynagrodzenia pracownikéw, o ktérych mowa w zdaniu
poprzedzajacym, odpowiadajacej zakresowi, w jakim wykonujg oni prace
bezposrednio zwigzane z realizacjg Przedmiotu Umowy.
W przypadku zmiany, o ktérej mowa w ust. 1 pkt 2 powyzej, wynagrodzenie
Wykonawcy ulegnie zmianie o kwote odpowiadajgcg zmianie kosztu Wykonawcy
ponoszonego w zwigzku z wyptatg wynagrodzenia pracownikom. Kwota
odpowiadajaca zmianie kosztu Wykonawcy bedzie odnosi¢ sie wytacznie do czesci
wynagrodzenia pracownikéw, o ktérych mowa w zdaniu poprzedzajacym,
odpowiadajacej zakresowi, w jakim wykonujg oni prace bezposrednio zwigzane z
realizacjg Przedmiotu Umowy.
W przypadku zmiany, o ktérej mowa w ust. 1 pkt 3 Umowy wynagrodzenie
Wykonawcy ulegnie zmianie o kwote odpowiadajacg zmianie kosztu Wykonawcy
ponoszonego w zwigzku ze zmiang wysokosci wptat do pracowniczych planéw
kapitatowych. Kwota odpowiadajaca zmianie koszty Wykonawcy bedzie odnosi¢ sie
wytacznie do czesdci wynagrodzenia pracownikéw, o ktérych mowa w zdaniu
poprzedzajacym, odpowiadajacej zakresowi, w jakim wykonujg oni prace
bezposrednio zwigzane z realizacjg Przedmiotu Umowy.
W celu zawarcia aneksu, o ktérym mowa w ust. 1 powyzej, Wykonawca moze wystgpic
do Zamawiajgcego z wnioskiem o dokonanie zmiany wysokosci wynagrodzenia
naleznego Wykonawcy, wraz z uzasadnieniem zawierajgcym w szczegdlnosci
szczegbtowe wyliczenie catkowitej kwoty, o jaka wynagrodzenie Wykonawcy
powinno ulec zmianie, oraz wskazaniem daty, od ktérej nastgpita badz nastgpi zmiana
wysokosci  kosztéow wykonania Umowy uzasadniajgca zmiane wysokosci
wynagrodzenia naleznego Wykonawcy.

W przypadku zmian, o ktérych mowa w ust. 1 pkt 1, 2 lub pkt 3 powyzej, jezeli z

whnioskiem wystepuje Wykonawca, jest on zobowigzany dotaczy¢ do wniosku

dokumenty, z ktérych bedzie wynikaé w jakim zakresie zmiany te maja wptyw na
koszty wykonania zaméwienia, w szczegdlnosci:

1) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie)
pracownikéw (bez ujawniania tzw. ,danych wrazliwych”), wraz z okresleniem
zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio zwigzane z
realizacjg Przedmiotu Umowy oraz czes$ci wynagrodzenia odpowiadajacej temu
zakresowi - w przypadku zmiany, o ktérej mowa w ust. 1 pkt 1 powyzej;

2) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie)
pracownikéw (bez ujawniania tzw. ,danych wrazliwych”), wraz z kwotami
sktadek uiszczanych do Zaktadu Ubezpieczen Spotecznych/Kasy Rolniczego

Ubezpieczenia Spotecznego w czesci finansowanej przez Wykonawce, z
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10.

11.

12.

13.

okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
zwigzane z realizacja Przedmiotu Umowy oraz czeSci wynagrodzenia
odpowiadajacej temu zakresowi - w przypadku zmiany, o ktérej mowa w ust. 1
pkt 2 powyzej;

3) pisemne zestawienie wynagrodzen (zaréwno przed, jak i po zmianie)
pracownikéw swiadczacych ustugi (bez ujawniania tzw. ,danych wrazliwych ”),
wraz z kwotami wptat do pracowniczych planéw kapitatowych, o ktérych mowa
w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych,
w czesci finansowanej przez Wykonawce, z okresleniem zakresu (czesci etatu),
w jakim wykonuja oni prace bezposrednio zwigzane z realizacjg Przedmiotu
Umowy oraz czesci wynagrodzenia odpowiadajacej temu zakresowi - w
przypadku zmiany, o ktérej mowa w ust. 1 pkt 3 powyze;j.

W terminie 10 dni roboczych od dnia przekazania wniosku, o ktérym mowa w ust.

6, Zamawiajacy, przekaze Wykonawcy informacje o zakresie, w jakim zatwierdza

wniosek oraz wskaze kwote, o ktéra wynagrodzenie nalezne Wykonawcy powinno

ulec zmianie, albo informacje o niezatwierdzeniu wniosku wraz z uzasadnieniem.

W przypadku otrzymania przez Wykonawce informacji o niezatwierdzeniu wniosku

lub czeSciowym zatwierdzeniu wniosku, Wykonawca moze ponownie wystgpic

zwnioskiem, o ktérym mowa w ust. 6 powyzej. W takim przypadku przepisy ust. 6 - 8

stosuje sie odpowiednio.

Zawarcie aneksu nastapi nie pdzniej niz w terminie dziesieciu (10) dni roboczych od

dnia zatwierdzenia wniosku o dokonanie zmiany wysokosci wynagrodzenia naleznego

Wykonawcy.

Zmiana wysokosci wynagrodzenia naleznego Wykonawcy w przypadku zmiany

stawki podatku od towardéw i ustug lub podatku akcyzowego, bedzie odnosié¢ sie

wytacznie do czesci Przedmiotu Umowy zrealizowanej, zgodnie z terminami
ustalonymi Umowa, po dniu wejscia w zycie przepiséow zmieniajagcych stawke podatku
od towardw i ustug lub podatku akcyzowego oraz wytacznie do czesci Przedmiotu

Umowy, do ktérej zastosowanie znajdzie zmiana stawki podatku od towarow i ustug

lub podatek akcyzowy. Zmiana nastapi poprzez pisemne zgtoszenie drugiej stronie i

nie stanowi zmiany tresci Umowy. Zgtoszenie, o ktérym mowa w zdaniu poprzednim

powinno by¢ podpisane przez osobe stosownie upowazniona.

W przypadku zmiany, o ktérej mowa w ust. 11 powyzej, warto$s¢ wynagrodzenia

brutto zostanie wyliczona na podstawie nowych przepiséw.

Niezaleznie od postanowien ustepéw powyzej, Strony przewidujg mozliwosc

wprowadzenia zmian tacznej i maksymalnej wartosci nominalnej wynagrodzenia

naleznego Wykonawcy, o ktérym mowa w § 11 ust. 1 Umowy, w formie aneksu do

Umowy, w przypadku zmiany cen materiatéw lub kosztéw zwigzanych z realizacja

Przedmiotu Umowy w tym zakresie, na zasadach wskazanych ponizej.
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14.

15.

16.

17.

18.

19.

Przez zmiane ceny materiatéw lub kosztéw rozumie sie wzrost odpowiednio cen lub
kosztéw, jaki ich obnizenie, wzgledem ceny lub kosztu przyjetych w celu ustalenia
wynagrodzenia Wykonawcy zawartego w ofercie.

Jezeli zmiana ceny materiatéw lub kosztéw, o ktdérej mowa w ust. 14 powyzej,
wzgledem ceny lub kosztéw przyjetych w celu ustalenia wynagrodzenia Wykonawcy
zawartego w ofercie zmieni sie o minimum 9 %, kazda ze Stron uprawniona bedzie do
wystapienia z wnioskiem o dokonanie zmiany wysokos$ci wynagrodzenia. Zmieniona
wartos$é wynagrodzenia, obowigzywac bedzie od miesigca nastepujacego po miesiacu,
w ktérym Strona wystgpita z takim wnioskiem, o ile druga Strona uzna, iz rzeczywiscie
doszto do zmiany cen materiatéw lub kosztéw majacych wptyw na wysokosé
wynagrodzenia. Poczatkowym terminem ustalenia wynagrodzenia jest dzien
podpisania Umowy, z zastrzezeniem przypadku o ktérym mowa w art. 439 ust. 3
ustawy Pzp - woéwczas poczatkowy dzien ustalenia wynagrodzenia okresla sie
zgodnie z powotanym przepisem.

Zmiana wynagrodzenia, o ktérej mowa w ust. 15 powyzej, ustalana bedzie w oparciu
o $rednioroczny wskaznik cen towaréw i ustug konsumpcyjnych publikowany przez
Prezesa Gtéwnego Urzedu Statystycznego. Zmiana wynagrodzenia zostanie
dokonana o wartos$¢ wskaznika, o ktérym jest mowa w zdaniu poprzedzajgcym, pod
warunkiem, ze zmiana cen materiatow lub kosztéw miata wptyw na koszt realizacji
Przedmiotu Umowy.

Strona wnioskujagca o zmiane wysokosdci wynagrodzenia zobowigzana jest
przedstawi¢ we wniosku, o ktérym mowa w ust. 15 powyzej, w jaki sposéb zmiana cen
materiatow lub kosztéw miata wptyw na koszt realizacji Przedmiotu Umowy. Strona
moze wystapi¢ z wnioskiem, o ktérym mowa w ust. 15 powyzej nie czesciej niz raz na
dwanascie (12) miesiecy, przy czym z pierwszym wnioskiem Strona moze wystgpic¢ po
uptywie dwunastu (12) miesiecy liczonych od dnia zawarcia Umowy.

taczna maksymalna warto$¢ zmiany wynagrodzenia na podstawie ust. 13 - 17
powyzej, w trakcie catego okresy obowigzywania Umowy nie moze przekroczy¢ 10%
pierwotnej tacznej i maksymalnej wartosci wynagrodzenia Wykonawcy, o ktérym
mowaw § 11ust. 1.

W przypadku, o ktéorym mowa w ust. 13 - 17 powyzej Wykonawca, ktérego
wynagrodzenie zostato zmienione, zobowigzany jest do zmiany wynagrodzenia
przystugujacego podwykonawcy, z ktérym zawart Umowe, o ktérej mowa w art. 439
ust. 5 ustawy Pzp, w zakresie odpowiadajacym zmianom cen materiatéw lub kosztéw
dotyczacych zobowigzania podwykonawcy, jak roéwniez zobowigzany jest
poinformowac pisemnie Zamawiajacego o dokonanej zmianie wynagrodzenia
podwykonawcy lub powodach braku dokonania takiej zmiany. Do zawiadomienia
Wykonawca zatgczy oswiadczenie podwykonawcy potwierdzajgcego terminowa

zaptate z tytutu zmiany wysokosci wynagrodzenia.
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§ 15.

Wszelkie zmiany postanowien Umowy, z zastrzezeniem wyjatkow wyraznie w

Umowie przewidzianych, moga nastapic¢ jedynie za zgoda obu Stron wyrazong w

formie pisemnej lub w formie elektronicznej i opatrzenia kwalifikowanym podpisem

elektronicznym, pod rygorem niewaznosci.

Strony dopuszczajg mozliwos¢ dokonania zmiany Umowy w nastepujacych

przypadkach:

1)

zmiany terminu realizacji Umowy z powodu:

a)

dziatania sity wyzszej, rozumianej jako zdarzenie zewnetrzne,
nadzwyczajne, gwattowne, niemozliwe do przewidzenia i nieuchronne,
majace istotny wptyw lub uniemozliwiajacej wykonanie Umowy w
okreslonym pierwotnie terminie - o okres jej dziatania oraz potrzebny do
usuniecia skutkoéw tego dziatania,

wystapienia nadzwyczajnych okolicznosci (niebedacych ,sitg wyzsza”),
grozacych razaca stratg, ktérych Strony Umowy nie byty w stanie
przewidzie¢ w terminie zawarcia Umowy, pomimo zachowania przez
Strony nalezytej starannosci - o okres ich trwania oraz potrzebny do
usuniecia skutkoéw tego dziatania,

braku mozliwosci uzyskania przez Wykonawce wszystkich informacji,
danych lub niezbednych uzgodnien do wykonania Umowy, z przyczyn
niezawinionych przez Wykonawce - o okres ich uzyskiwania,

dziatan podmiotéw trzecich uniemozliwiajacych wykonanie Przedmiotu
Umowy, ktoére to dziatania nie sg konsekwencja winy ktérejkolwiek ze
Stron - o okres trwania tych dziatan,

zaistnienia okolicznodci lezacych po stronie Zamawiajgcego, w
szczegoblnosci spowodowanych sytuacja finansowa, zdolnoSciami
ptatniczymi lub warunkami organizacyjnymi lub okoliczno$ciami, ktére
nie byty mozliwe do przewidzenia w chwili zawarcia Umowy - o okres
trwania tych okolicznosci,

koniecznosci wykonania dodatkowych niezbednych prac - o okres

niezbedny do ich wykonania;

zmiany obowigzujacych przepisow prawa - w zakresie dostosowujgcym

odpowiednio Umowe do zmienionych przepiséw, w tym nowych wymagan w

zakresie sposobu realizacji jakiegokolwiek elementu Przedmiotu Umowy, w

tym w szczegdlnosci w zakresie podatku VAT;

w przypadku wystapienia omytek pisarskich i rachunkowych - w zakresie

sprostowania omytek, zmian redakcyjnych oraz zmian bedacych nastepstwem

zmian danych Stron ujawnionych w rejestrach publicznych.
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Okolicznosci uzasadniajgce zmiane terminu wykonania Umowy nie stanowig
podstawy do zadania przez Wykonawce zwiekszenia wysokosci wynagrodzenia
okreslonegow § 11 ust. 1.

Mozliwe sg réwniez inne zmiany niz wyzej wymienione, pod warunkiem, ze zmiany te
beda dopuszczalne w $Swietle art. 454 lub art. 455 ustawy Pzp.

Inicjatorem zmian okreslonych w niniejszym paragrafie moze by¢ Zamawiajacy lub
Wykonawca poprzez pisemne wystgpienie w okresie obowigzywania Umowy

zawierajace opis proponowanych zmian, ich uzasadnienie oraz termin wprowadzenia.

§16.

Zamawiajacy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym z powodu

okolicznosci, za ktére odpowiada Wykonawca, gdy:

1) Wykonawca opdznia rozpoczecie realizacji Umowy bez uzasadnionych i
potwierdzonych przez Zamawiajacego przyczyn dtuzej niz siedem (7) dni
roboczych lub nie kontynuuje jej realizacji mimo pisemnego wezwania
Zamawiajacego;

2) Wykonawca nienalezycie wykonuje Umowe, w szczegdlnosci narusza
postanowienia Umowy, w tym okreslone w Umowie klauzule poufnosciizasady
powierzenia przetwarzania danych osobowych i pomimo wezwania na pismie,
nie przywrdcit stanu zgodnego z Umowa w odpowiednim terminie okreslonym
przez Zamawiajgcego;

3) w przypadku otwarcia likwidacji majgtku Wykonawcy, a takze gdy wystapia
inne zdarzenia uniemozliwiajgce mu wykonanie Umowy oraz jezeli w inny
sposéb Wykonawca zakonczyt swéj byt prawny;

4) gdy Wykonawca popadnie w zwtoke w wykonaniu zobowigzan umownych o
ponad siedem (7) dni w stosunku do ktoregokolwiek z terminéw, o ktérych
mowaw § 2 ust. 3, badz § 2 ust. 4;

5) innego rodzaju nienalezytego wykonania lub niewykonania Umowy, czynigcego
dalsze jej realizowanie bezprzedmiotowym;

6) gdy suma naliczonych Wykonawcy kar umownych przekroczy 20 % kwoty
wynagrodzenia w tacznej i maksymalnej wysokosci brutto wymienionejw § 11
ust. 1;

7) w przypadku skierowania do realizacji zamoéwienia osoby niezatrudnionej na
podstawie umowy o prace zgodnie z wymaganiami okreslonymiw § 4 ust. 8 pkt
1

8) w przypadku naruszenia zobowigzania, o ktérym mowa w § 9 ust. 7 lub gdy w
toku realizacji umowy zostanie stwierdzone, ze w stosunku do Wykonawcy

zachodzg okolicznosci wskazane w art. 5k lit. a-c rozporzadzenia Rady (UE) nr
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833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkédw ograniczajacych w

zwiazku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie.
Zamawiajacy jest uprawniony do wypowiedzenia Umowy w czesci, w takim wypadku
Wykonawca moze zada¢ wytacznie wynagrodzenia naleznego z tytutu wykonania
czesci Umowy, ktéra zostata odebrana przez Zamawiajacego.
Z prawa wypowiedzenia Umowy, o ktérym mowa w niniejszym paragrafie
Zamawiajacy moze wykonacé w terminie dwudziestu jeden (21) dni od dnia powziecia
wiadomosci o okolicznosciach stanowigcych podstawe wypowiedzenia. W przypadku
wystapienia okolicznosci wskazanych w ust. 1, termin jest liczony od kazdego z
naruszen z osobna, a przypadku, gdy ten sam rodzaj naruszenia jest powielony, od

powziecia przez Zamawiajgcego wiadomosci o zaistnieniu ostatniego z naruszen.

§17.

Wykonawca zobowigzany jest zaptaci¢ kare umowng Zamawiajgcemu:

1) za kazdy dzien zwtoki w realizacji Przedmiotu Umowy w stosunku do
termindw, o ktérych mowa § 2 ust. 3,8 2 ust. 4,8 2 ust. 6,8 4 ust. 3,8 Sust. 7
badz § 9 ust. 6 Wykonawca zaptaci Zamawiajagcemu kare umowna w
wysokosci 0,5 % kwoty wynagrodzenia w tacznej i maksymalnej wysokosci
brutto wskazanego w § 11 ust. 1 za kazde naruszenie;

2) za kazdy dzien zwtoki w realizacji Przedmiotu Umowy w stosunku do
terminu dodatkowego okreslonego w protokole odbioru, o ktérym mowa §
2 ust. 5, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 0,7
% kwoty wynagrodzenia brutto w tacznej i maksymalnej wysokosci
wskazanegow § 11 ust. 1;

3) za kazdy rozpoczety dzien niedotrzymania terminu wznowienia pracy
Systemu po zgtoszeniu awarii, o ktérym mowa w § 5 ust. 4, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokosci 0,2 % kwoty
wynagrodzenia brutto w tagcznej i maksymalnej wysokosci wskazanego w §
11 ust. 1;

4) w przypadku nienalezytego wykonania Umowy, w wysokosci 0, 1 % kwoty
wynagrodzenia brutto w tacznej i maksymalnej wysokosci wskazanego w §
11 ust. 1, za kazdy przypadek nienalezytego wykonania inny, niz okreslone w
pkt 1-3 powyzej;

5) za kazdy przypadek skierowania do realizacji zamowienia osoby
niezatrudnionej na podstawie umowy o prace, na zasadach wskazanych w § 4
ust. 8 pkt 1 w wysokosci 100 zt — za kazdy ujawniony przypadek;

6) z tytutu niedotrzymania ktéregokolwiek z terminéw, o ktérych mowa w § 4 ust.

8 pkt 1 lit. a-c lub & 4 ust. 8 pkt 2 w wysokosci 100 zt za kazdy dzien zwtoki;
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7) w przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia
naleznego podwykonawcom z tytutu zmiany wysokosci wynagrodzenia, o
ktérej mowa w § 14 ust. 19 w wysokosci 100 zt za kazdy ujawniony przypadek;

8) w przypadku gdy ktérakolwiek ze Stron wypowie Umowe badZ odstapi od
Umowy z powodu okolicznosci, za ktére odpowiada Wykonawca, w wysokosci
30 % kwoty wynagrodzenia brutto w tacznej i maksymalnej wysokosci
wskazanegow § 11 ust. 1.

Niezaleznie od kar umownych, o ktérych mowa w ust. 1, Zamawiajacy zastrzega sobie

prawo do zadania od Wykonawcy odszkodowania przenoszacego wysokosc

zastrzezonej kary umownej na zasadach ogélnych.

Zaptata kary umownej, o ktérej mowa w ust. 1 pkt 1-6 nie zwalnia Wykonawcy od

obowigzku wykonania Umowy.

Wykonawca wyraza zgode na potracenie kar umownych z naleznego Wykonawcy

wynagrodzenia okreslonego w Umowie na podstawie noty obcigzeniowej

wystawionej przez Zleceniodawce. W przypadku gdy nie bedzie to mozliwe,

Wykonawca zobowigzuje sie do zaptaty kar umownych na pierwsze wezwanie

Zamawiajacego na wskazany przez Zamawiajgcego rachunek bankowy przelewem, w

terminie 14 dni od dnia doreczenia Wykonawcy przez Zamawiajgcego takiego

wezwania.

Kary umowne podlegajg sumowaniu (kumulacji). taczna wysokosé kar umownych

naliczonych przez Zamawiajagcego na podstawie niniejszej Umowy nie moze

przekroczy¢ 20% wartosci tgcznego wynagrodzenia brutto Wykonawcy, o ktérym

mowaw § 11 ust. 1.

W przypadku gdy suma kar umownych przekroczy 20 % kwoty wynagrodzenia

brutto w tacznej i maksymalnej wysokosci, o ktérym mowa w § 11 ust. 1,

Zamawiajacy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, z

powodu okolicznosci za ktére odpowiada Wykonawca.

Skorzystanie przez Zamawiajgcego z prawa do wypowiedzenia badz odstagpienia od

Umowy nie zwalnia Wykonawcy z obowigzku do zaptaty kar umownych wymagalnych

na dzien skorzystania z prawa do wypowiedzenia albo odstgpienia od Umowy lub

naliczonych w zwigzku ze skorzystaniem z ktéregokolwiek z tych praw.

§18.
W zakresie zwigzanym z realizacja Umowy, w tym z przetwarzaniem danych
osobowych, w szczegélnosci poprzez ich gromadzenie i przekazywanie, a takze
wprowadzanie do systemoéw informatycznych, Wykonawca zobowigzany jest do
przestrzegania obowigzujacych przepisow prawa w zakresie ochrony danych
osobowych, w tym przepiséw rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqgzku z
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przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzqgdzenie o ochronie danych) Dz. Urz. UE L
119/1, z 4 maja 2016 oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.z2019r. poz. 1781). Wykonawca zobowigzany bedzie do odbioru - o ile okaze
sie to konieczne zgodnie z obowigzujgcymi przepisami prawa - stosownych zgéd na
przetwarzanie danych osobowych, od oséb, ktérych dotyczg te dane, zgodnie z
przepisami prawa dotyczacymi ochrony danych osobowych.

Strony zgodnie oswiadczaja, ze w przypadku koniecznosci powierzenia Wykonawcy
przez Zamawiajgcego przetwarzania danych osobowych, ktérych jest on
administratorem, w zakresie i w celu realizacji postanowiert Umowy, powierzenie
przetwarzania danych osobowych Wykonawcy, nastapi na warunkach okreslonych
odrebnie przez Zamawiajacego i Wykonawce, z zastrzezeniem ust. 3i 4.

Strony udostepniajg sobie wzajemnie dane osobowe (dane stuzbowe)
Stron/reprezentantéw Stron oraz oséb uczestniczacych w wykonaniu Umowy (do
kontaktu) w oparciu o zawarte umowy o prace, umowy cywilnoprawne lub inne
porozumienia, ktérych przetwarzanie jest konieczne do zawarcia i wykonania Umowy.
Strony oswiadczaja, ze przekazaty osobom, o ktérych mowa w ust. 3 niniejszego

paragrafu, informacje okreslone w art. 14 rozporzadzenia RODO.

§19.

Obie Strony zobowigzujg sie zachowaé wszelkie dane i informacje uzyskane
wzajemnie w zwigzku z wykonaniem Umowy w $cistej tajemnicy przed stronami
trzecimi, chyba ze druga strona udzielita pisemnej zgody na ich ujawnienie lub
obowiazek ujawnienia wynika z przepiséw prawa (a w szczegdlnosci jako informacja
publiczna).

Informacje niezbedne do wykonania Umowy kazda ze Stron udostepnia wytacznie
tym swoim pracownikom i wspétpracownikom, ktéorym sg one niezbedne do
wykonywania powierzonych zadan. Zakres udostepnianych pracownikom i
wspoétpracownikom informacji uzalezniony jest od zakresu powierzonych zadan.
Wykonawca zobligowany jest do dostarczenia podpisanych przez pracownikéw i
wspotpracownikdw zaangazowanych w realizacje zamdwienia Oswiadczen
o zachowaniu poufnosci informacji oraz przekazania ich Zamawiajgcemu w terminie
siedmiu (7) dni od dnia podpisania przez pracownikéw ww. o$wiadczenia. Pracownik
przed przystapieniem do realizacji zaméwienia musi podpisa¢ ww. o$wiadczenie.
Przy realizacji Umowy Wykonawca bedzie stosowat zasady i regulacje w zakresie
bezpieczenstwa obowigzujace u Zamawiajacego.

Ewentualne ujawnienie, przekazanie, wykorzystanie, zbycie informacji, szczegélnie w

formie referencji wymaga zgody Zamawiajacego.
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Kazda ze Stron jest zobowigzana do szyfrowania ogélnodostepnymi mechanizmami
kryptograficznymi korespondencji elektronicznej zawierajgcej informacje mogace
mieé wptyw na bezpieczenstwo informacji drugiej Strony.

Wykonawca jest zobowigzany do przedstawienia listy oséb, ktére bedg wykonywaty
prace. Liste nalezy dostarczy¢ do Zamawiajacego w terminie co najmniej pieciu (5) dni
roboczych przed planowanym rozpoczeciem prac.

Po zakonczeniu realizacji Umowy kazda ze Stron zobowigzuje sie do niezwtocznego
zwrotu wszystkich informacji uzyskanych i wytworzonych w trakcie realizacji umowy,
utrwalonych w formie pisemnej, elektronicznej i ich kopii oraz do trwatego usuniecia
informacji przetwarzanych w formie elektronicznej, za wyjatkiem prowadzonej przez
Strony korespondencji oraz dokumentacji i innych danych dotyczacych wykonania
Przedmiotu Umowy, w tym utworéw autorstwa Wykonawcy, wytworzonych w
ramach Przedmiotu Umowy, ktére mogg by¢ przechowywane przez okres niezbedny

dla realizacji obowigzkéw badz roszczen Wykonawcy wynikajgcych z Umowy.

§ 20.

Umowa zostaje zawarta z dniem jej podpisania przez obie Strony, w dacie ztozenia
podpisu przez ostatnig z nich.

W przypadku wypowiedzenia przez Wykonawce Umowy w zakresie udzielonej
licencji Umowa zgodnie z § 2 ust. 2, Umowa ulega rozwiagzaniu z ostatnim dniem
dziesiecio (10) - letniego okresu wypowiedzenia, ze skutkiem na koniec roku
kalendarzowego.

Zamawiajacy moze odstapi¢ od Umowy w przypadkach okreslonych w art. 456 ustawy
Pzp.

Skutki wypowiedzenia Umowy badZ odstgpienia od Umowy nie dotycza w
szczegblnosci takich instytucji jak kary umowne, gwarancje, prawo zadania
odszkodowania za nienalezyte wykonanie Umowy. Strony postanawiaja, ze skutki
wypowiedzenia Umowy badzZ odstgpienia od Umowy w takim przypadku nastepuja na
przysztos¢.

W przypadku wczesniejszego rozwigzania Umowy, wynagrodzenie, o ktérym mowa w
§ 11 ust. 1, ulega proporcjonalnemu pomniejszeniu za okres, w ktérym Przedmiot
Umowy nie bedzie faktycznie realizowany na rzecz Zamawiajacego i Wykonawcy
przystuguje tylko taka czes$¢ wynagrodzenia, ktéra odpowiada wynagrodzeniu za
elementy Przedmiotu Umowy prawidtowo wykonane do dnia rozwigzania Umowy.
Wypowiedzenie Umowy oraz odstgpienie od Umowy wymaga zachowania formy
pisemnej lub formy elektronicznej i opatrzenia kwalifikowanym podpisem
elektronicznym, pod rygorem niewaznosci.

W sprawach nieuregulowanych Umowag maja zastosowanie majg obowigzujace

przepisy prawa polskiego, w szczegdlnosci:
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10.

11.

12.

1) ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U.z 2024 r. poz. 1061);

2) ustawy z dnia 11 wrzesnia 2019 r. Prawo zamédwien publicznych (Dz. U. z 2024 r.
poz. 1320);

3) ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z
2022 r. poz. 2509).

Ewentualne spory mogace wynikna¢ w zwigzku z realizacja Umowy Strony beda

rozstrzygac¢ w drodze negocjacji, a jesli nie bedzie to mozliwe, rozstrzygac je bedzie

sad powszechny wtasciwy dla siedziby Zamawiajacego.

Osobami wyznaczonymi do uzgodnien i koordynacji realizacji Przedmiotu Umowy s3

oraz podpisywania protokotéw odbioru:

1)  zestrony Zamawiajacego s3 jednostronnie:

a) crverneneny L€ verveees, €-mails ..., ,
b) cvverveneny L€ vevrenens, €-mails ..., ;
2)  zestrony Wykonawcy: .......... ,tel. ... , e-mail: ..........

Zmiana danych i oséb wskazanych w § 3 ust. 1 pkt 2,§ 4 ust. 6,8 12 ust. 2i § 20 ust. 9,
oraz numeru rachunku bankowego wskazanego w § 12 ust. 1, nastepuje poprzez
pisemne powiadomienie (podpisane przez osoby uprawnione do reprezentacji) drugiej
Strony i nie wymaga sporzadzania aneksu do Umowy.

Umowe sporzadzono w formie pisemnej w ... jednobrzmigcym egzemplarzach, w tym
... dla Zamawiajacego i ... dla Wykonawcy / w formie elektronicznej i opatrzono
kwalifikowanym podpisem elektronicznym.

Integralng czescig Umowy sg nastepujace zataczniki:

1) Zatacznik nr 1: Opis Przedmiotu Zamoéwienia (OPZ);

2) Zatacznik nr 2: Kopia Oferty Wykonawcy z dnia ......ccceeeeeeeeeenn 14

3) Zatacznik nr 3: Protokdt odbioru (wzor).
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Zatgcznik nr 3 do zapytania o wycene
FORMULARZ WYCENY

Wykonawca

(petna nazwa albo imie i nazwisko, siedziba/miejsce zamieszkania i adres jezeli jest miejscem wykonywania dziatalnosci Wykonawcy)

NIP/REGON

Osoba do kontaktéw z Zamawiajacym

e-mail

Ministerstwo Nauki i Szkolnictwa Wyzszego
ul. Wspdlna 1/3
00-529 Warszawa

WYCENA NA PODSTAWIE OPISU PRZEDMIOTU ZAMOWIENIA PRZEDSTAWIONEGO
W ZAPYTANIU DOTYCZACYM OSZACOWANIA WARTOSCI ZAMOWIENIA
(Sprawa: BDG-WI11.261.8.2024)

Cena jednostkowa brutto

Lp. Nazwa w PLN Wartos¢ brutto w PLN
Dostawa Systemu, udzielenia Zamawiajgcemu licencji do korzystania z
Systemu oraz wdrozenia Systemu i dostosowania Systemu do potrzeb
Zamawiajacego, a takze sporzadzenia dokumentacji powdrozeniowej oraz
przedstawienia do zatwierdzenia przez Zamawiajgcego testéw akceptacyjnych
dla oceny funkcjonowania Systemu;

1 | oraz
udzielenie gwarancji na System oraz gwarancji na produkty bedace wynikiem ptatnosc jednorazowa
zapewnienia ustugi utrzymania Systemu przez Wykonawce (§ 2 ust. 1 pkt 3)

Nazwa jednoznacznie identyfikujgca system

Zapewnienie ustugi wsparcia technicznego producenta dla Systemu na

poziomie odpowiadajacym wymaganiom Zamawiajacego pmfmsc}edmmzowa
przez okres 12 miesiecy

Zapewnienie ustugi wsparcia technicznego producenta dla Systemu na

2 | poziomie odpowiadajgcym wymaganiom Zamawiajacego pfatnosckwartalna
przez okres 36 miesiecy
Zapewnienie ustugi wsparcia technicznego producenta dla Systemu na
poziomie odpowiadajacym wymaganiom Zamawiajgcego pfatnosckwartalna
przez okres 60 miesiecy
Utrzymanie Systemu przez Wykonawce przez okres

3 | 12 miesiecy, w wymiarze nie wiekszym niz 200 O IO
godzin?, w zaleznosci od potrzeb Zamawiajacego (cena za 1 godzine (cena za 200 godzin)
Szkolenie nr 1 - Przeszkolenie administratoréow z

4 . .
wdrozonego systemudladoséb |

(cena za 1 osobe) (cena za 4 osoby)

5 Szkolenie nr 2 - Przeszkolenie administratoréow z

wdrozonego systemudladoséb |
(cena za 1 osobe) (cena za 4 osoby)

Cena brutto obejmuje wszystkie koszty i sktadniki zwigzane z wykonaniem zamoéwienia opisanym przez
Zamawiajgcego w zapytaniu o wycene.
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Zataczniki (jesli dotyczy)

podpis osoby/o0séb uprawnionej/uprawnionych
do reprezentowania Wykonawcy

Informacja dla Wykonawcy

Formularz wyceny musi by¢ podpisany przez osobe lub osoby uprawnione do reprezentowania Wykonawcy
podpisem wtasnorecznym — wowczas wycena sktadana jest w formie skanu, lub podpisem w formie elektronicznej
(kwalifikowany podpis elektroniczny).
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Zatgcznik nr 4 do zapytania o wycene

Klauzula informacyjna dot. przetwarzania danych osobowych przez Zamawiajacego

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z04.05.2016, str. 1 oraz Dz. Urz. UE L 127 2 23.05.2018, str. 2), dalej ,RODQ”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Ministerstwo Nauki i Szkolnictwa
Wyzszego;
dane kontaktowe do inspektora ochrony danych w Ministerstwie Nauki i Szkolnictwa
Wyzszego: Ministerstwo Nauki i Szkolnictwa Wyzszego, ul. Wspélna 1/3, 00-529
Warszawa, adres e-mail: inspektor@mnisw.gov.pl;
Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO
wcelu zwigzanym z przeprowadzeniem postepowania o udzielenie zamoéwienia
publicznego jak réwniez zawarcia umowy w sprawie zaméwienia oraz jej realizacji,
a takze udokumentowania postepowania o udzielenie zamdéwienia i jego archiwizacji;
odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
dokumentacja postepowania zostanie udostepniona /osoby Iub podmioty
zapewniajgce obstuge informatyczng Ministerstwa Nauki i Szkolnictwa Wyzszego /
wszystkie osoby, ktére zapoznaja sie z informacjami zamieszczonymi na stronie
internetowej MNiSW;
Pani/Pana dane osobowe beda przechowywane do czasu ustania celu jakim jest
przeprowadzenie postepowania o udzielenie zamdéwienia, zawarcie i wykonanie
umowy, anastepnie, jesli chodzi omateriaty archiwalne, zgodnie z Instrukcja
Kancelaryjng Ministerstwa Nauki i Szkolnictwa Wyzszego oraz przepisami o
archiwizacji dokumentéw - przez okres co najmniej 5 lat od dnia przekazania ich do
archiwum Ministerstwa Nauki i Szkolnictwa Wyzszego;
obowigzek podania przez Pania/Pana danych osobowych jest wymogiem zwigzanym
z udziatem w postepowaniu o udzielenie zamoéwienia publicznego;
w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposéb zautomatyzowany, stosowanie do art. 22 RODO;
posiada Pani/Pan:
- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

- na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana
danych osobowych,

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych,

- prawo whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO.
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