Warszawa, 6 wrzesien 2024 r.

Glowny Inspektorat Transportu Drogowego
zaprasza do skladania ofert na
Przeprowadzenie testow penetracyjnych w siedzibach Glownego Inspektoratu
Transportu Drogowego
Postepowanie o udzielenie zamdwienia publicznego bez stosowania przepisow
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2023 r. poz. 1605
ze zm.) prowadzone w formie zapytania ofertowego.
Szacowana warto$¢ zamowienia nie przekracza kwoty 130 000,00 zt netto.

I. Nazwa oraz adres Zamawiajacego:
Skarb  Panstwa -  Gléwny Inspektorat Transportu  Drogowego z  siedzibg
przy Al. Jerozolimskich 94, 00-807 Warszawa.

I1. Opis przedmiotu zamowienia:

Przedmiotem zamdwienia przeprowadzenie testow penetracyjnych w siedzibach Gléwnego
Inspektoratu Transportu Drogowego.

Szczegotowy Opis przedmiotu zamowienia stanowi zatacznik Nr 1 OPZ.

II1. Wymagania

1. Warunki udziatu w postepowaniu, sposob ich weryfikacji oraz wymagane dokumenty:

O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy spetniajgcy nastepujgce warunki:

1) Zdolnosci zawodowej — w zakresie posiadanej wiedzy i doSwiadczenia:

Wykonawca spelni powyzszy warunek, jezeli wykaze, ze w ciggu ostatnich 24 miesigcy
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy to
w tym okresie, wykonal, a w przypadku $§wiadczen powtarzajacych si¢ lub ciaglych rowniez
wykonal, pie¢ zamowien polegajqcych na testach penetracyjnych w firmach i/lub instytu-
cjach publicznych nie mniejszych niz 500 pracownikow na kwote nie mniejszq niz 80 tys. zi
netto za kaidg 7 ustug.

W celu potwierdzenia spetniania powyzszego warunku udziatu Wykonawca jest zobowigzany
do ztozenia wraz z oferta wypetionego ,,Wykazu wykonanych ustug”, sporzadzonego
zgodnie Zalacznikiem nr 3 do Zaproszenia, oraz zalgczenia do wykazu dowoddéw
okreslajacych, czy te ushugi zostaly wykonane lub s3 wykonywane nalezycie.

2) Zdolnosci technicznej - w zakresie posiadania potencjalu kadrowego:
Wykonawca spetni powyzszy warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowat
osobami, ktore beda skierowane do realizacji zamoéwienia, posiadajacymi odpowiednie kwali-
fikacje zawodowe, tj.:

a) co najmniej 2 inzynierdw z certyfikacja Offensive Security Certified Professional

b) co najmniej 2 inzynieréw z certyfikacja Certified Ethical Hacker



c) W celu potwierdzenia spetniania powyzszego warunku udziatlu Wykonawca jest zo-
bowiazany do ztozenia wraz z oferta wypelnionego ,,Wykazu 0s6b”, sporzadzonego
zgodnie Zatgcznikiem nr 4 do Zaproszenia oraz zatgczenia skandow certyfikatow.

Wymagania w stosunku do potencjalu kadrowego, okreslone powyzej sa wymaganiami
minimalnymi, ktére musi speli¢ kazdy Wykonawca zainteresowany zlozeniem oferty
W postepowaniu.

Zamawiajacy zastrzega wymog realizowania zamoOwienia przez osoby wskazane przez
Wykonawce w Zataczniku nr 4 do Zaproszenia.

W celu wykazania speklniania powyzszego warunku udzialu Zamawiajacy dopuszcza
wskazanie tej samej osoby badz réznych osob dla réznych roél (inzynieréw posiadajacych
okreslone kwalifikacje).

Kazdy cztonek zespolu musi si¢ postugiwac biegle jezykiem polskim w mowie 1 piSmie. Przy
braku wymaganej bieglej znajomosci jezyka polskiego przez personel skierowany
do realizacji zamo6wienia, Zamawiajacy dopuszcza angazowanie przez Wykonawce na jego
(Wykonawcy) koszt tlumaczy, zapewniajacych biegle, state i profesjonalne thumaczenie
w kontaktach miedzy Zamawiajacym a Wykonawca w zakresie niezb¢dnym do realizacji
umowy.

Wszelkie dokumenty formalne podlegajace zatwierdzeniu musza by¢ przekazywane
Zamawiajacemu w jezyku polskim.

2. Czas trwania umowy:

Wykonawca zobowigzany jest do realizacji ustugi w ciggu 21 dni kalendarzowych od dnia
podpisania umowy, chyba ze Strony ustalg inny dzien rozpoczecia §wiadczenia ustug, nie
poOzniej jednak niz w ciggu 14 dni kalendarzowych od dnia podpisania Umowy, oraz powinien
dostarczy¢ w przeciggu 14 dni kalendarzowych od dnia zakonczenia testow penetracyjnych
raport z testow oraz 60 dni kalendarzowych od dnia dostarczenia raportu koncowego aby,
udzieli¢ pomocy przy poprawie bledow, wylaczajac z tego dedykowane aplikacje
Zamawiajacego. Termin obowigzywania Umowy wynosi maksymalnie 109 dni
kalendarzowych od dnia podpisania umowy.

3. Miejsce realizacji ustugi:

Prace bedg wykonywane zdalnie za pomocg dedykowanego VPN do srodowiska Zamawiajg-
cego oraz lokalizacjach przy Al. Jerozolimskich 94 lub ul. Przyczétkowej 109A
w zaleznosci od potrzeb Zamawiajacego.

4. Warunki platnosci:

1) Zamawiajacy przewiduje platno$¢ przelewem w terminie do 30 dni od dnia
otrzymania prawidtowo wystawionej faktury.

2) Podstawag do wystawiania faktur bedzie podpisany przez Zamawiajacego
1 Wykonawce protokét odbioru ustugi bez uwag.

3) Za datg zaptaty przyjmuje si¢ date obcigzenia rachunku bankowego Zamawiajacego.

4) Zamawiajacy nie przewiduje udzielenia zaliczek w przedmiotowym postgpowaniu.

5) Rozliczenia migdzy Zamawiajacym i Wykonawca beda prowadzone w Polskich
Ztotych.



IV. Termin zwiazania oferta: 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z
uplywem terminu sktadania ofert.

V. Kryteria oceny oferty i wyboru Wykonawcy:

1. Wybdr oferty najkorzystniejszej zostanie dokonany wedtug nastepujacych kryteriow oceny
ofert:

Lp. Nazwa kryterium Ranga [%]

1 Cena 100

Kryterium Cena:

W ramach kryterium ,,Cena” ocenie zostanie poddana taczna cena brutto za realizacje
zamdwienia, obliczona przez Wykonawce zgodnie z przepisami prawa oraz sposobem
obliczania ceny oferty, podana w pkt 1 formularza Oferta (Zalacznik nr 2 do Zaprosze-
nia).

Kazda z ofert moze otrzyma¢ maksymalnie 100 punktow. Liczba punktow w kryterium
CENA, jaka otrzyma kazda oferta zostanie obliczona na podstawie ponizszego wzoru:

Liczba uzyskanych punktoéw = najnizsza zaoferowana cena brutto x 100

w kryterium ,,CENA” cena brutto ocenianej oferty

VI. Zastrzezenia:
1. Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta opowiada wszystkim wy-

maganiom przedstawionym w niniejszym zaproszeniu i przedstawi najkorzystniejsza
oferte w oparciu o kryteria wyboru okreslone w niniejszym zaproszeniu.

2. W uzasadnionych przypadkach Zamawiajacy dopuszcza uniewaznienie postepowania.

3. Ze wzgledu na dostep do wrazliwych danych, realizacja Zamoéwienia bgdzie wykonywa-
na wylacznie przez pracownikéw firmy, bez mozliwosci zlecania zadan podwykonaw-
com.

4. Zamawiajacy zastrzega mozliwo$¢ zakonczenia postgpowania bez dokonania wyboru
Wykonawcy bez podania przyczyny.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien do-
tyczacych tresci ztozonych ofert.

6. Zamawiajacy poprawia w ofercie oczywiste omyiki pisarskie 1 oczywiste omytki rachun-
kowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek.

7. Brak wypelnienia i okreslenia wartosci w ktorejkolwiek pozycji w formularzu ofertowym
spowoduje odrzucenie oferty.

8. Zamawiajacy przewiduje mozliwo$¢ uzupetienia dowodéw potwierdzajacych nalezyte



wykonanie zamowienia o ktérych mowa w ust. III pkt 1 ppkt 1) Zaproszenia oraz doku-
mentow potwierdzajacych spelnianie warunku udziatu w postepowaniu w zakresie posia-
dania potencjatu kadrowego o ktorym mowa w ust. III pkt 1 ppkt 2) Zaproszenia, tj. ska-
néw certyfikatow.

9. Oferty zlozone po terminie nie beda rozpatrywane.

10. Jezeli zostaly zlozone oferty o takiej samej cenie, Zamawiajacy wzywa Wykonawcow,
ktorzy ztozyli oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert do-
datkowych.

11. Zamawiajacy odrzuci oferty sporzadzone niezgodnie z niniejszym zaproszeniem.

12. Zamawiajacy odrzuci ofert¢ Wykonawcy ktory jest podmiotem podlegajacym wyklucze-
niu, o ktorym mowa w art. 7 ust. 1 w zwiazku z ust. 9 ustawy z dnia 13 kwietnia 2022 r.
o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2024 r. poz. 507 t.j.).

VII. Miejsce, termin i forma skladania ofert:
1) Oferta moze by¢ ztozona wytgcznie na opisany powyzej przedmiot zamowienia.
2) Oferty nalezy sktada¢ mailowo do dnia 19 wrzeSnia 2024 r., do godz. 10:00,
na adres e-mail: sekretariat.bt@gitd.gov.pl w formie wypetionych formularzy:

e Zalagcznik nr 2 do zaproszenia — Formularz Ofertowy,
e Zalacznik nr 3 do zaproszenia — Wykaz wykonanych ustug
e Zalacznik nr 4 do zaproszenia — Wykaz os6b

3) Oferte moze ztozy¢ osoba uprawniona do sktadania wigzacych o§wiadczen woli.
4) Osobami uprawnionymi do kontaktéw ze strony Zamawiajacego sa:

- Pan Dariusz Bogucki
tel.: 22/ 220-41-35, adres e-mail: dariusz.bogucki@gitd.gov.pl
- Pan Marcin Kok
tel.: 22/ 220-42-20, adres e-mail: marcin.kok@gitd.gov.pl
- Pan Juliusz Karczmarz
tel.: 22/ 220-44-45, adres e-mail: juliusz.karczmarz(@gitd.gov.pl

Zataczniki:
Zatacznik nr 1 — Opis Przedmiotu Zaméwienia

Zatacznik nr 2 — Formularz Ofertowy

Zatacznik nr 3 — Wykaz wykonanych ustug

Zatacznik nr 4 — Wykaz osob

Zatacznik nr 5 — Projektowane Postanowienia Umowy



Zalacznik nr 2 do Zaproszenia
(piecze¢ Wykonawcy/Wykonawcow)
FORMULARZ OFERTOWY

Dotyczy procedury na: ,,Przeprowadzenie testow penetracyjnych w siedzibach Gléwnego
Inspektoratu Transportu Drogowego ”

Ja/my nizej podpisany/i:

(nazwa (firma) i doktadny adres Wykonawcy/Wykonawcéw. W przypadku sktadania oferty przez podmioty
wystepujace wspolnie nalezy poda¢ nazwy (firmy i adresy wszystkich wspdlnikow spétki cywilnej lub cztonkoéw
konsorcjum)

1. Oferujemy wykonanie przedmiotu zamdwienia zgodnie z zaproszeniem na nastgpujacych

warunkach:

a) oferuyjemy  wykonanie ustugi ,Testu penetracyjnego” za cen¢ netto
........................... zt(stownie .................................... Zlotych)
+ podatek VAT ....... %, to jest za cen¢ brutto ........................... zt (stownie

.............................. ztotych), platne z dotu.
2. Przedmiot zamowienia wykonamy po podpisaniu umowy, w terminie okreslonym

w Zaproszeniu do skladania ofert.

3. Akceptujemy warunki ptatnosci okreslone w Zaproszeniu

4. Oswiadczamy, iz uwazamy si¢ za zwigzanych niniejszg oferta w okresie 30 dni od dnia
sktadania ofert.

5. Oswiadczamy, ze zapoznaliSmy si¢ z istotnymi postanowieniami umowy
1 zobowiazujemy si¢, w przypadku wyboru naszej oferty, do zawarcia umowy w miejscu
1 terminie wyznaczonym przez Zamawiajacego.

6. Os$wiadczamy, ze nie jesteSmy podmiotem podlegajacym wykluczeniu, o ktérym mowa
w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. z 2024 r. poz. 507 t.j.).

7. Zamoéwienie wykonamy sami.

Zatacznikami do niniejszej Oferty, stanowigcymi integralng cze$¢ Oferty sa:

1.  Zalacznik nr 3 do Zaproszenia - ,,Wykaz wykonanych ustug”.

2. Zalacznik nr 4 do Zaproszenia — ,,Wykaz os6b”

3.  Dowody potwierdzajace nalezyte wykonanie ustug wykazanych w Zataczniku nr 3 do
Zaproszenia.

4. Dowody potwierdzajace spelnianie warunku w zakresie posiadania potencjatu
kadrowego, tj. skany certyfikatow osob wskazanych w Zatgczniku nr 4 do Zaproszenia.

5. Dokument potwierdzajacy umocowanie do zlozenia oferty przez pelmomocnika -
umocowanie to nie wynika z naszych dokumentoéw rejestrowych.*

....................... ,dnia ... ... ...r.
(podpis Wykonawcy/ Petnomocnika Wykonawcy)*niepotrzebne skresli¢
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Zalacznik nr 3 do Zaproszenia

WYKAZ WYKONANYCH USLUG
(UWAGA! NALEZY ZLOZYC WRAZ Z OFERTA)

Ja nizej podpisany:

[petna nazwa/firma, adres Wykonawcy/Wykonawcow, w zaleznosci od podmiotu: NIP/PESEL, REGON, KRS/CEIDG, w przypadku skiadania oferty przez podmioty wystepujgce
wspdlnie nalezy podac nazwy (firmy) i adresy wszystkich wspolnikow spotki cywilnej lub cztonkow konsorcjum]

ubiegajac si¢ o udzielenie zamodwienia na: ,,Przeprowadzenie testow penetracyjnych w siedzibach Glownego Inspektoratu Transportu
Drogowego” oswiadczam, ze w okresie ostatnich 24 miesigcy przed uptywem terminu sktadania ofert, a jezeli okres dziatalno$ci jest krotszy, w tym
okresie wykonalismy/wykonujemy* nastepujace zaméwienia odpowiadajgce wymaganiom Zamawiajgcego:

Nazwa i adres Nazwa i adres podmiotu Informacje pozwalajqce' na Wer’yﬁkaqf; spetniania Warupku udzialu w Data realizacji
wykonawcy , postepowaniu, o ktorym mowa w Zaproszeniu: A
L lub podmiotu na rzecz, kibrego - ilo$¢ pracownikow instytucji zamowiena
p: poa zamowienie jest albo . A o . vt . (od dd-mm-rrrr
wykazujacego . - rodzaj wykonanych dziatan (np. swiadczenie ustug w zakresie doradztwa
o . byto realizowane . do dd-mme-rrrr)
do$wiadczenie technicznego)
A B C D E
- illo$¢ pracownikow instytucji .... 0sob
1 -rodzaj wykonanych dziatan/zakres/opis czynnosci ... od dd-mm-rrrr

-kwota wykonania ustugi do dd-mm-rrrr

- ilo$¢ pracownikow instytucji .... 0sob

2 -rodzaj wykonanych dziatan/zakres/opis czynnosci ....
kwota wykonania ustugi

- illo$¢ pracownikow instytucji .... 0sob

3 -rodzaj wykonanych dziatan/zakres/opis czynnosci ....
kwota wykonania ustugi

- ilo$¢ pracownikow instytucji .... 0sob

4 -rodzaj wykonanych dziatan/zakres/opis czynnosci ....

kwota wykonania ustugi

od dd-mm-rrrr
do dd-mm-rrrr

od dd-mm-rrrr
do dd-mm-rrrr

od dd-mm-rrrr
do dd-mm-rrrr




- illo$¢ pracownikow instytucji .... 0sob
5 -rodzaj wykonanych dziatan/zakres/opis czynnosci ....
kwota wykonania ustugi

od dd-mm-rrrr
do dd-mm-rrrr

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne z prawdg oraz zostaty przedstawione z petng $wiadomoscia
konsekwencji wprowadzenia Zamawiajacego w btad przy przedstawianiu informacji.

Do niniejszego oswiadczenia zalaczam dowody potwierdzajace nalezyte wykonanie zamowien.

Oswiadczam, ze podmioty, na ktorych doswiadczeniu polegamy wykazujac spetnienie warunku doswiadczenia okreslonego w zaproszeniu zrealizujg ustugi bedace
przedmiotem zamdéwienia.**

*  niepotrzebne skresli¢

(podpis Wykonawcy/ Petnomocnika Wykonawcy)



Ja nizej podpisany:

Zalacznik nr 4 do Zaproszenia

WYKAZ OSOB

(UWAGA! NALEZY ZLOZYC WRAZ Z OFERTA)

[petna nazwa/firma, adres Wykonawcy/Wykonawcow, w zaleznosci od podmiotu: NIP/PESEL, REGON, KRS/CEIDG, w przypadku skiadania oferty przez podmioty wystepujgce

wspolnie nalezy podac nazwy (firmy) i adresy wszystkich wspolnikow spotki cywilnej lub cztonkow konsorcjum]

ubiegajac si¢ o udzielenie zamodwienia na: ,,Przeprowadzenie testow penetracyjnych w siedzibach Glownego Inspektoratu Transportu
Drogowego” oswiadczam, ze do realizacji niniejszego zamowienia skierujemy nastepujace osoby:

Kwalifikacje zawodowe

Informacje pozwalajace na weryfikacje spelniania warunku
udzialu w postepowaniu, o ktéorym mowa w Zaproszeniu:

Informacja o podstawie

Lp. Imie i nazwisko (posiadany certyfikat) - naleiy wskaza¢ numer certyfikatu i jego wystawce w celu do dysponowania osoba
identyfikacji spetniania warunku udzialu w postepowaniu
A B C D E
Dysponowanie
: Offensive Security Certified Nr certyfikatu ...........cooooviiiiiiei e bezposrednie/
"""""""""" Professional WYSEAWIONY PIZEZ .+ .vvenventeententeteateeaneeneaneaneeeenneaneanaans dysponowanie
posrednie*
Dysponowanie
5 Offensive Security Certified Nr certyfikatu ...........cooooviiiiiiei e bezposrednie/
"""""""""" Professional WYSLAWIONY PIZEZ . vvvveneenttentententeeteteateeneenseaeeaneaneans dysponowanie
posrednie*
Dysponowanie
T Certified Ethical Hacker NF certyfikatu .......ooooviiiiii bezpoéredni@/
WYSEAWIONY PIZEZ ... evvnenteeten ettt et aeeeens dysponowanie
posrednie*
Nr certyfikatu ......oeviiniiii e Dysponowanie
4 | Certified Ethical Hacker WYSTAWIONY PIZEZ ... evveieeieeieeei e et bezposrednie/
dysponowanie




posrednie*

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne 1 zgodne z prawdg oraz zostaty przedstawione z petlng §wiadomos$cia

konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu informacji.
Do niniejszego oswiadczenia zalaczam dowody potwierdzajace spetnianie warunku, tj. skany certyfikatow.

*  niepotrzebne skresli¢

(podpis Wykonawcy/ Petnomocnika Wykonawcy)




