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1)

STRESZCZENIE

Celem wytycznych jest promowanie godnej zaufania sztucznej inteligencji. Godna zaufania sztuczna
inteligencja posiada trzy cechy, ktére musza charakteryzowaé wyposazony w nig system przez caty jego cykl
zycia: a) powinna by¢ zgodna z prawem, tj. przestrzega¢ wszystkich obowigzujgcych przepiséw ustawowych
i wykonawczych, b) powinna by¢ etyczna, zapewniajac zgodnos¢ z zasadami i wartosciami etycznymi oraz c)
powinna by¢ solidna zaréwno z technicznego, jak i ze spotecznego punktu widzenia, poniewaz systemy Sl
moga wywotywaé niezamierzone szkody nawet woéwczas, gdy korzysta sie z nich w dobrej wierze. Kazda z tych
cech postrzegana z osobna jest konieczna, lecz niewystarczajgca do osiggniecia godnej zaufania sztucznej
inteligencji. W idealnych warunkach wszystkie te trzy cechy harmonijnie wspétdziatajg ze sobg, a ich zakresy
naktadajg sie na siebie. Jezeli jednak w praktyce okaze sie, ze interakcje miedzy tymi cechami prowadza do
powstawania konfliktéw, spoteczenstwo powinno poczyni¢ wysitki na rzecz ich odpowiedniego skorygowania.

W niniejszych wytycznych okreslono ramy sprzyjajace osiggnieciu godnej zaufania sztucznej inteligencji.
W ramach tych nie odniesiono sie bezposrednio do pierwszej cechy godnej zaufania sztucznej inteligencji (SI
zgodna zprawem)'. Ich celem jest natomiast przedstawienie wskazdwek w zakresie wspierania
i zagwarantowania etycznej isolidnej SI (druga itrzecia cecha). Niniejsze wytyczne, ktére sg skierowane do
wszystkich zainteresowanych stron, majg by¢ czym$ wiecej niz ustalonym wykazem norm etycznych —
zawierajg wskazowki dotyczace sposobu, w jaki tego rodzaju normy mogg by¢ praktycznie wykorzystywane
w systemach spoteczno-technicznych. Udzielane wskazéwki pogrupowano wedtug trzech pozioméw abstrakcji:
od najbardziej abstrakcyjnych w rozdziale | do najbardziej konkretnych w rozdziale Ill; w ostatniej czesci
wytycznych przedstawiono natomiast przyktady szans i istotnych obaw zwigzanych z korzystaniem z systeméw
Sl.

. Zgodnie z podejsciem bazujgcym na prawach podstawowych w rozdziale | wskazano zasady etyczne oraz
powigzane znimi wartosci, ktérych nalezy przestrzegaé przy opracowywaniu, wdrazaniu
i wykorzystywaniu systemow SI.

Ponizej przedstawiono kluczowe wskazowki zaczerpniete z rozdziatu I:

v' Systemy S| nalezy opracowywaé, wdrazaé¢ iwykorzystywaé w sposéb zgodny z nastepujacymi
zasadami etycznymi: poszanowanie autonomii czfowieka, zapobieganie szkodom, sprawiedliwosc¢
i mozliwos¢ wyjasnienia. Nalezy przy tym zdawac sobie sprawe z mozliwosci wystgpienia konfliktow
miedzy tymi zasadami i podejmowac stosowne dziatania w tym zakresie.

v" Nalezy zwracaé szczegdlng uwage na sytuacje wywierajgce wplyw na grupy szczegdlnie wrazliwe,
takie jak: dzieci, osoby niepetnosprawne iinne osoby, ktére zracji uwarunkowan historycznych
znajdujg sie w mniej korzystnej sytuacji lub ktére sg narazone na ryzyko wykluczenia, atakze na
sytuacje, w ktérych mozna zaobserwowac wystepowanie zjawiska asymetrii wtadzy lub dostepu do
informacji, takie jak sytuacje wystepujgce w relacji miedzy pracodawcami a pracownikami lub miedzy
przedsiebiorstwami a konsumentami?.

v" Nalezy u$wiadomié sobie i mie¢ na uwadze, ze pomimo iz systemy S| przynoszg poszczegdlnym
osobom i spoteczenstwu znaczne korzysci, korzystanie ztych systeméw moze réwniez wigzaé sie

z okreslonym ryzykiem i wywotywac negatywne skutki, w tym skutki, ktére mogg okaza¢ sie trudne do

1

Wszystkie stwierdzenia normatywne przedstawione w niniejszym dokumencie majg na celu odzwierciedlenie

wskazéwek przyblizajacych do osiggniecia drugiej itrzeciej cechy godnej zaufania sztucznej inteligencji (etyczna isolidna SI).
Stwierdzenia te nie stanowig zatem porad prawnych ani nie oferuja wskazéwek dotyczacych sposobu zapewniania zgodnosci

z obowigzujgcymi przepisami, cho¢ nalezy w tym miejscu przyznaé, ze wiele z nich zostato juz w pewnym stopniu uwzglednione

2

w obowigzujgcym prawie. Aby uzyskac¢ dodatkowe informacje na ten temat, zob. pkt 21 i nast.

Zob. art.24-27 Karty praw podstawowych Unii Europejskiej (,Karta UE”) dotyczace praw dziecka ipraw oséb

w podesztym wieku, integracji os6b niepetnosprawnych oraz praw pracownikdéw. Zob. réwniez art.38 dotyczacy ochrony

konsumentow.




przewidzenia, zidentyfikowania lub zmierzenia (np. wptyw na demokracje, praworzgdnosé¢
i sprawiedliwos$¢ dystrybutywng lub wptyw na sam umyst ludzki). Dlatego tez w stosownych
przypadkach nalezy przyja¢ odpowiednie srodki ograniczajgce to ryzyko, ktére beda proporcjonalne
do jego skali.

Il. Bazujac na tresci rozdziatu |, w rozdziale Il przedstawiono wskazéwki dotyczace sposobu, w jaki nalezy
dazy¢ do osiggniecia godnej zaufania sztucznej inteligencji, i sformutowano siedem wymogow, ktére
systemy S| powinny spetnia¢. Przy wdrazaniu tych wymogdéw mozna korzysta¢ zaréwno z metod
technicznych, jak i z metod pozatechnicznych.

Ponizej przedstawiono kluczowe wskazéwki zaczerpniete z rozdziatu Il:

v" Nalezy zapewnié¢ opracowywanie, wdrazanie i wykorzystywanie systemdéw Sl zgodnie z wymogami
dotyczacymi godnej zaufania sztucznej inteligencji: 1) przewodnia inadzorcza rola cztowieka, 2)
solidnos¢ techniczna i bezpieczenstwo, 3) ochrona prywatnosci i zarzagdzanie danymi, 4) przejrzystosc,
5) réznorodnos¢, niedyskryminacja i sprawiedliwos¢, 6) dobrostan spoteczny i srodowiskowy oraz 7)
odpowiedzialnosc.

v" Nalezy rozwazyé mozliwo$é zastosowania odpowiednich metod technicznych i pozatechnicznych, aby
zapewni¢ odpowiednie wdrozenie tych wymogow.

v' Nalezy wspiera¢ badania naukowe i innowacje, aby utatwi¢ ocenianie systemdw Sl oraz przyczyni¢ sie
do zapewnienia zgodnosci z wymogami; w tym celu nalezy rozpowszechniaé¢ wyniki badan i zwracaé
sie z pytaniami otwartymi do ogotu spoteczenstwa, atakze systematycznie szkoli¢ nowe pokolenie
ekspertow w dziedzinie etyki SI.

v' Nalezy wsposéb przejrzysty iproaktywny przekazywaé zainteresowanym stronom informacje na
temat mozliwosci iograniczenn systemu Sl, umozliwiajgc ustanowienie realistycznego poziomu
oczekiwan, a takze informacje na temat sposobu zapewniania zgodnosci z ustanowionymi wymogami.
Nalezy zapewnié¢ przejrzysto$¢ w kwestii informowania zaangazowanych podmiotéw o tym, ze majg
stycznos¢ z systemem SI.

v" Nalezy dazyé do poprawy identyfikowalnosci i mozliwosci kontrolowania systeméw S, zwtaszcza
w kontekstach lub sytuacjach o szczegdlnym znaczeniu.

v' Nalezy zapewni¢ udziat zainteresowanych stron przez caty cykl zycia systemu SI. W tym celu nalezy
wspiera¢ organizowanie szkolen iprowadzenie dziatalnosci edukacyjnej, aby zagwarantowaé, ze
wszystkie zainteresowane strony dysponujg odpowiednig wiedzg na temat godnej zaufania sztucznej
inteligencji i sg odpowiednio przeszkolone w tym zakresie.

v' Nalezy pamietaé otym, ze miedzy poszczegélnymi zasadami iwymogami moze dochodzi¢ do
powaznych konfliktéw. Dlatego tez nalezy stale identyfikowac, ocenia¢ i dokumentowac kompromisy
wypracowane w tym zakresie oraz sposoby rozwigzywania wspomnianych rozbieznosci i przekazywac
stosowne informacje na ten temat.

IIl. W rozdziale Il przedstawiono konkretng i niewyczerpujaca liste kontrolng oceny godnej zaufania sztucznej
inteligencji, ktéra ma na celu zapewnienie odpowiedniego stosowania wymogoéw ustanowionych
w rozdziale Il w praktyce. Wspomniana lista kontrolna oceny bedzie musiata zosta¢ dostosowana do

konkretnych przypadkéw korzystania z systemu SI3.

Ponizej przedstawiono kluczowe wskazéwki zaczerpniete z rozdziatu lll:

3 Zgodnie z zakresem ram ustanowionych w pkt2 wspomniana lista kontrolna oceny nie zawiera zadnych porad
dotyczacych zapewniania zgodnosci z prawem (zgodna z prawem Sl), ale ogranicza sie wytgcznie do przedstawienia wskazéwek
w zakresie zapewniania zgodnosci z drugg i trzecig cecha godnej zaufania sztucznej inteligencji (etyczna i solidna SI).



3)

v' Przy opracowywaniu, wdrazaniu lub wykorzystywaniu systeméw S| nalezy przyjaé liste kontrolng
oceny dotyczacy godnej zaufania sztucznej inteligencji oraz dostosowac jg do konkretnego przypadku
zastosowania systemu.

v" Nalezy pamieta¢ otym, ze taka lista kontrolna oceny nigdy nie bedzie miata wyczerpujacego
charakteru. Nalezy zadba¢ o to, by wdrozenie godnej zaufania sztucznej inteligencji nie polegato na
mechanicznym ,,odhaczaniu” pozycji z listy, ale na ciggtym identyfikowaniu i wdrazaniu wymogow,
ocenianiu rozwigzan, dazeniu do zapewnienia osiggania coraz lepszych rezultatéw przez caty cykl zycia
systemu Sl oraz angazowaniu zainteresowanych stron w podejmowane dziatania.

Celem ostatniej czesci niniejszego dokumentu jest skonkretyzowanie niektdrych kwestii poruszonych
w opracowanych ramach poprzez przedstawienie przyktaddéw szans, z ktdrych nalezy skorzystaéd, iistotnych
obaw zwigzanych z korzystaniem z systemow Sl, ktdre nalezy starannie rozwazyc.

Chociaz niniejsze wytyczne majg na celu przedstawienie ogdlnych wskazéwek dotyczgcych zastosowan S,
tworzac horyzontalne ramy na potrzeby wdrozenia godnej zaufania sztucznej inteligencji, rdzne sytuacje
prowadzg do pojawiania sie réznych wyzwan. W zwigzku z tym nalezy zbada¢, czy poza wspomnianymi ramami
horyzontalnymi nalezy réwniez wypracowac podejscie sektorowe, biorgc pod uwage fakt, ze systemy S| sg
silnie zalezne od kontekstu, w jakim funkcjonuja.

Niniejsze wytyczne nie majg na celu zastgpienia obecnego ani przysztego sposobu ksztattowania polityki ani
formutowania regulacji; nie majg one réwniez odwodzi¢ od wprowadzania nowych form ksztattowania polityki
lub przepisow. Nalezy je traktowacd jako zyjgcy dokument, ktéry nalezy poddawacd przegladowi i aktualizowaé
w miare uptywu czasu, aby zapewnic¢ jego ciggta adekwatnos$¢ w kontekscie zachodzacych nieustannie zmian
technologicznych i spotecznych oraz zwiekszania sie poziomu wiedzy. Niniejszy dokument powstat w celu
rozpoczecia dyskusji na temat ,godnej zaufania sztucznej inteligencji dla Europy”®. Poza Europa wytyczne majg
rowniez wspiera¢ badania naukowe oraz zacheca¢ do refleksji idyskusji poSwieconej ramom etycznym
systemow Sl na poziomie globalnym.

4

Ten ideat ma w zatozeniu mieé zastosowanie do systemdw Sl opracowywanych, wdrazanych i wykorzystywanych

w panstwach cztonkowskich UE, a takze do systemdw opracowywanych lub wytwarzanych w panstwach trzecich, ale wdrazanych
i wykorzystywanych w UE. W niniejszym dokumencie pod pojeciem ,Europa” rozumiemy panstwa cztonkowskie UE. Autorzy
niniejszych wytycznych majg jednak nadzieje, ze okazg sie one istotne réwniez dla panstw nienalezagcych do UE. W tym wzgledzie
nalezy réwniez podkreslié¢, ze skoordynowany plan w sprawie S| uzgodniony iopublikowany przez Komisje ipanstwa
cztonkowskie w grudniu 2018 r. ma réwniez zastosowanie do Norwegii i Szwajcarii.



A. WPROWADZENIE

6) W komunikatach zdnia 25 kwietnia 2018 r. izdnia 7 grudnia 2018 r. Komisja Europejska (Komisja)
przedstawita swojg wizje dotyczacg sztucznej inteligencji (SI) wspierajacy ,tworzenie w Europie etycznych,
pewnych i najnowocze$niejszych rozwigzari w zakresie SI”°. Przedstawiona przez Komisje wizja opiera sie na
trzech filarach: (i) zwiekszenie inwestycji publicznych iprywatnych w SI wcelu jej szerszego
rozpowszechnienia, (ii) przygotowanie sie na zmiany spoteczno-gospodarcze oraz (iii) zapewnienie
odpowiednich ram etycznych i prawnych, aby wzmocni¢ wartosci europejskie.

7)  Aby wesprze¢ realizacje tej wizji, Komisja powofata grupe ekspertdw wysokiego szczebla ds. sztucznej
inteligencji, tj. niezalezng grupe ekspertow, ktérej powierzono opracowanie dwodch dokumentéw:
1) wytycznych w zakresie etyki dotyczacych Sl oraz 2) zalecen dotyczacych polityki i inwestycji.

8)  Niniejszy dokument zawiera wytyczne w zakresie etyki dotyczgce Sl, ktére po dalszej analizie przeprowadzonej
na forum naszej grupy zostaty poddane przeglagdowi w $wietle informacji zwrotnych uzyskanych w ramach
konsultacji publicznych dotyczacych projektu opublikowanego w dniu 18 grudnia 2018 r. Wytyczne opierajg sie
na wynikach prac Europejskiej Grupy ds. Etyki w Nauce i Nowych Technologiach®, aponadto przy ich
opracowywaniu inspirowano sie innymi podobnymi dziataniami’.

9)  Na przestrzeni ostatnich miesiecy 52 cztonkdw grupy spotykato sie, prowadzito dyskusje i wchodzito ze sobg
w interakcje, dziatajac zgodnie z europejskim mottem: zjednoczeni w réznorodnosci. Uwazamy, ze SI moze
doprowadzi¢ do znaczacych zmian w obecnej strukturze spotecznej. Wdrozenie S| nie jest celem samym
w sobie — sztuczna inteligencja stanowi raczej obiecujacy sposdb rozwijania potencjatu cztowieka, poprawiajac
tym samym dobrostan poszczegdlnych jednostek ispoteczenstwa oraz przyczyniajgc sie do dobra ogétu,
a takze przynoszac postep naukowy iinnowacyjnosé. W szczegdlnosci systemy SI mogg przyczynic¢ sie do
usprawnienia realizacji wyznaczonych przez Organizacje Naroddéw Zjednoczonych celéw zréwnowazonego
rozwoju, takich jak: promowanie réwnowagi pici i przeciwdziatanie zmianie klimatu, racjonalizacja sposobu
korzystania z zasobow naturalnych, poprawa stanu zdrowia obywateli, mobilno$¢ i procesy produkcji oraz
wspieranie sposobu monitorowania postepéw na podstawie wskaznikdw zrownowazonego charakteru
i spdjnosci spotecznej.

10) Dlatego tez systemy SI® musza by¢ ukierunkowane na cztowieka, a ich wykorzystywanie musi réwniez stuzy¢
ludzkosci i dobru ogoétu i przyczyniac sie do zwiekszania dobrobytu i wolnosci cztowieka. Chociaz systemy Sl
niosg za sobg ogromne mozliwosci, wigzg sie rowniez z okreslonymi zagrozeniami, ktérych wyeliminowanie
wymaga podjecia odpowiednich iproporcjonalnych dziatan. Stoimy obecnie przed szansg ksztattowania
rozwoju systemow Sl. Chcemy upewni¢ sie, ze mozemy mie¢ zaufanie do srodowisk spoteczno-technicznych,
w ktore takie systemy s wkomponowywane, a takze dgzymy do tego, by producenci systemoéw S| uzyskali
przewage konkurencyjng dzieki stosowaniu godnej zaufania sztucznej inteligencji w swoich produktach
i ustugach. Wigze sie to z koniecznoscig dgzenia do maksymalizacji korzysci, jakie przynosi stosowanie
systemow SI, przy jednoczesnym zapobieganiu zwigzanym z nimi zagrozeniom oraz ograniczaniu tych
zagrozen do minimum.

11) Biorgc pod uwage szybkie tempo zmian technologicznych, uwazamy, ze istotne jest, aby zaufanie pozostato

5 COM(2018) 237 i COM(2018) 795. Nalezy zauwazy¢, ze pojecie ,tworzone w Europie” stosowane jest
powszechnie w komunikacie Komisji. Celem niniejszych wytycznych jest jednak objecie nimi nie tylko systemdéw Sl tworzonych
w Europie, ale réwniez systemdéw S| opracowywanych w panstwach trzecich i wdrazanych lub wykorzystywanych w Europie.
Dlatego tez w niniejszym dokumencie staramy sie promowac idee godnej zaufania sztucznej inteligencji ,,dla” Europy.

6 Europejska Grupa ds. Etyki w Nauce i Nowych Technologiach (EGE) jest grupg doradczg Komisji.
7 Zob. pkt 3.3 komunikatu COM(2018) 237.
8 Glosariusz zamieszczony na koncu niniejszego dokumentu zawiera definicje systemdw Sl przyjetg na potrzeby

niniejszego dokumentu. Definicje te rozwinieto w specjalnym dokumencie sporzadzonym przez grupe ekspertéw wysokiego
szczebla ds. Sl towarzyszacym niniejszym wytycznym, zatytutowanym , Definicja SI: gtéwne funkcje i dyscypliny naukowe”.



elementem spajajgcym spoteczenstwa, spotecznosci, gospodarki ikwestie zwigzane ze zréwnowazonym
rozwojem. W zwigzku ztym traktujemy wdrozenie godnej zaufania sztucznej inteligencji jako nasz
podstawowy cel, poniewaz pojedyncze osoby i spotecznosci bedg mogty mieé zaufanie do rozwoju technologii
i jej stosowania wytgcznie w przypadku ustanowienia przejrzystych i kompleksowych ram zapewniajgcych
mozliwo$¢ praktycznego zagwarantowania, ze technologia ta jest godna zaufania.

12) Uwazamy, ze jest to kierunek, w ktorym Europa powinna podazac, jezeli chce petni¢ role centrum nowoczesne;j
i etycznej technologii i oraz lidera w tej dziedzinie. Dzieki godnej zaufania sztucznej inteligencji mozemy — jako
obywatele Unii — dazy¢ do czerpania korzysci zwigzanych z ta technologiag zgodnie wartosciami lezgcymi
u podstaw UE, ktore opierajg sie na poszanowaniu praw cztowieka, demokracji i praworzadnosci.

Godna zaufania sztuczna inteligencja

13) Wiarygodnosé stanowi warunek wstepny skutecznego opracowywania, wdrazania i korzystania z systemoéw Sl
przez jednostki i spoteczenstwa. Jezeli systemy SI — i zarazem osoby odpowiedzialne za ich tworzenie — nie
beda w oczywisty sposdb godne zaufania, moze to prowadzi¢ do niepozgdanych konsekwencji, wywierajgc
niekorzystny wptyw na proces upowszechniania tych systemoéw, co moze uniemozliwi¢ czerpanie potencjalnie
ogromnych korzysci spotecznych i ekonomicznych zwigzanych z systemami SI. Aby utatwié¢ Europie osiggniecie
tych korzysci, w naszej wizji uznaliSmy etyke za kluczowy czynnik zapewniajgcy mozliwos¢ wdrozenia godnej
zaufania sztucznej inteligencji i rozpoczecia jej wykorzystywania na szerokg skale.

14) W kontekscie opracowywania, wdrazania i wykorzystywania systemdéw S| zaufanie odnosi sie nie tylko do
parametrow technologii jako takiej, ale rowniez do wtasciwosci systemow spoteczno-technicznych, w ramach
ktdrych stosuje sie rozwigzania w zakresie SI°. Podobnie jak miato to miejsce w przypadku (utraty) zaufania do
lotnictwa, energii jadrowej lub bezpieczenstwa zywnosci, zaufanie lub jego brak nie sg zwigzane z samymi
cechami systemu SI, ale zogdlnym kontekstem, w jakim system ten jest wykorzystywany. Dazenie do
stworzenia godnej zaufania sztucznej inteligencji wigze sie nie tylko z koniecznoscig zagwarantowania, ze sam
system S| bedzie godny zaufania, ale wymaga réwniez stosowania catosciowego i systemowego podejscia
obejmujgcego wiarygodnos¢ wszystkich podmiotdw i procesdow tworzgcych kontekst spoteczno-techniczny
funkcjonowania systemu przez caty jego cykl zycia.

15) Godna zaufania sztuczna inteligencja posiada trzy cechy, ktére muszg charakteryzowad sztuczng inteligencje
przez caty jej cykl zycia:

1. powinna by¢ ona zgodna z prawem, tj. zapewnia¢ poszanowanie wszystkich obowigzujgcych przepisow
ustawowych i wykonawczych;
powinna by¢ etyczna, zapewniajgc zgodnos¢ z zasadami i wartosciami etycznymi; oraz
powinna by¢ solidna zaréwno z technicznego, jak i ze spotecznego punktu widzenia, poniewaz systemy SI
mogg wywotywac niezamierzone szkody nawet wowczas, gdy korzysta sie z nich w dobrej wierze.

16) Kazda ztych trzech cech jest konieczna, ale sama w sobie niewystarczajgca do osiggniecia godnej zaufania
sztucznej inteligencji'®. W idealnych warunkach wszystkie te trzy cechy harmonijnie wspétdziatajg ze soba,
aich zakresy naktadajg sie na siebie. W praktyce miedzy tymi cechami moze jednak dochodzi¢ do konfliktow
(np. w przypadku, gdy zakres itre$¢ obowigzujgcych przepiséw nie pokrywa sie z zakresem itrescig norm
etycznych). Jako pojedyncze jednostki ijako przedstawiciele spoteczeristwa ponosimy odpowiedzialnos¢ za
podejmowanie dziatan na rzecz zapewnienia, aby wszystkie te trzy cechy przyczyniaty sie do osiggniecia godne;j

9 Systemy te obejmujg ludzi, panstwa, przedsiebiorstwa, infrastrukture, oprogramowanie komputerowe, protokoty,
normy, mechanizmy zarzadzania, obowigzujace przepisy, mechanizmy nadzoru, struktury zachet, procedury kontroli, procedury
przekazywania informacji na temat najlepszych praktyk, a takze inne elementy.

10 Nie mozna jednak wykluczy¢, ze konieczne bedzie sformutowanie dodatkowych wymogow.



17)

18)

zaufania sztucznej inteligencjit!.

Stosowanie podejscia stuzgcego zagwarantowaniu, ze wypracowane rozwigzania bedg godne zaufania, ma
kluczowe znaczenie dla zapewnienia ,odpowiedzialnej konkurencyjnosci” poprzez stworzenie podstaw
dajacych wszystkim podmiotom, na ktére systemy SI wywierajg wptyw, poczucie, ze konstrukcja, rozwdj
i stosowanie tych systemdw sg zgodne z prawem, etyczne isolidne. Celem niniejszych wytycznych jest
wspieranie procesu wprowadzania odpowiedzialnych izréwnowazonych innowacyjnych rozwigzan
w dziedzinie SI w Europie. Ich gtéwnym celem jest zapewnienie, aby etyka stanowita gtéwny filar procesu
opracowywania unikalnego podejscia do kwestii SI, ktédre ma na celu przynoszenie korzysci, wzmocnienie
pozycji izapewnienie ochrony zarowno w kontekscie rozwoju poszczegdlnych osob, jak iw kontekscie
wspodlnego dobra catego spoteczenstwa. Uwazamy, ze pozwoli to Europie petni¢ role globalnego lidera
w dziedzinie nowoczesnej technologii SI, ktora jest godna zaufania zaréwno poszczegdlnych obywateli, jak
i ogbtu spoteczenstwa. Europejczycy bedg mogli w petni czerpaé korzysci, jakie niosg systemy SlI, wytgcznie
w przypadku zagwarantowania, ze systemy te sg godne zaufania, gdy bedg mieli pewnos¢, ze przyjeto srodki
chroniace ich przed potencjalnymi zagrozeniami zwigzanymi z korzystaniem z tych systemow.

Zasieg systemow S| wykracza daleko poza granice poszczegdlnych panstw, podobnie jak wptyw wywierany
przez te systemy. W zwigzku z tym, aby nalezycie wykorzysta¢ globalne szanse, jakie niesie SI, i stawi¢ czofa
wyzwaniom stwarzanym przez Sl, nalezy wypracowac rozwigzania na poziomie globalnym. W zwigzku z tym
zachecamy wszystkie zainteresowane strony do podejmowania wysitkdw na rzecz opracowania globalnych ram
w zakresie godnej zaufania sztucznej inteligencji woparciu o konsensus przyjety na szczeblu
miedzynarodowym przy jednoczesnym promowaniu i podtrzymywaniu podejscia bazujacego na prawach
podstawowych.

Odbiorcy i zakres

19)

20)

Niniejsze wytyczne sg skierowane do wszystkich zainteresowanych stron, ktére zajmujg sie projektowaniem,
opracowywaniem, rozpowszechnianiem, uruchamianiem, wdrazaniem i wykorzystywaniem S| lub na ktoére S|
wywiera wptyw, wtym m.in. przedsiebiorstw, organizacji, badaczy, stuzb publicznych, agencji rzgdowych,
instytucji, organizacji spoteczernstwa obywatelskiego, jednostek, pracownikédw ikonsumentéw.
Zainteresowane strony zaangazowane w dziatania na rzecz stworzenia godnej zaufania sztucznej inteligencji
mogg dobrowolnie zdecydowad o wykorzystaniu niniejszych wytycznych jako instrumentu pozwalajgcego
nada¢ ich zaangazowaniu praktyczny wymiar, w szczegdlnosci poprzez wykorzystanie praktycznej listy
kontrolnej oceny przedstawionej w rozdziale Ill wramach swoich proceséw opracowywania iwdrazania
systemoéw Sl. Wspomniana lista kontrolna oceny moze réwniez okazac sie przydatna w ramach istniejgcych
proceséw oceny, dlatego tez warto wtgczyc jg do tych proceséw.

Celem niniejszych wytycznych jest przedstawienie ogdlnych wskazéwek dotyczacych zastosowan SI, aby
stworzy¢ horyzontalne podstawy dziatan na rzecz opracowania godnej zaufania sztucznej inteligencji. R6zne
sytuacje moga jednak stwarza¢ réine wyzwania. Systemy S| stuzgce do rekomendowania utworéw
muzycznych nie wzbudzajg takich samych watpliwosci etycznych co systemy S| proponujgce tryb leczenia
w powaznych przypadkach. Podobnie stosowanie systeméw S| wrelacjach miedzy przedsiebiorstwami
a konsumentami, miedzy samymi przedsiebiorstwami, miedzy pracodawcy a pracownikiem i miedzy organem
publicznym a obywatelem lub — ogdlniej rzecz biorgc — w réznych sektorach lub do réznych zastosowan
stwarza rdézne mozliwosci i wigze sie z réznymi wyzwaniami. Biorgc pod uwage fakt, ze systemy Sl s3 w bardzo
duzej mierze zalezne od kontekstu, nalezy podkresli¢ koniecznos¢ dostosowania procesu wdrazania niniejszych
wytycznych do potrzeb zwigzanych z konkretnym zastosowaniem SI. Ponadto nalezy rozwazy¢ zasadnosé
wprowadzenia dodatkowego podejscia sektorowego uzupetniajgcego przedstawione w niniejszym dokumencie

11

Oznacza to rowniez, ze prawodawcy lub decydenci mogg by¢ zmuszeni do dokonania przegladu adekwatnosci

istniejacych przepiséw w przypadku, gdy mozna przypuszczac, ze sg one niezgodne z zasadami etycznymi.



21)

22)

23)

24)

25)

ramy horyzontalne, ktére majg bardziej ogdlny charakter.

Aby lepiej zrozumiec sposdb, w jaki wskazowki zawarte w niniejszych wytycznych mozna wdrazac na poziomie
horyzontalnym, oraz aby dowiedzie¢ sie wiecej na temat przypadkdw, w ktérych zachodzi koniecznosc
zastosowania podejscia sektorowego, zapraszamy wszystkie zainteresowane strony do rozpoczecia korzystania
w ramach projektu pilotazowego z listy kontrolnej oceny godnej zaufania sztucznej inteligencji (rozdziat Ill),
ktora pozwoli wdrozy¢ stosowne ramy w praktyce, oraz do przekazania nam informacji zwrotnych w tym
zakresie. Na poczatku 2020 r. na podstawie informacji zwrotnych zebranych w trakcie tej fazy pilotazowej
dokonamy zmian w liscie kontrolnej oceny zawartej w niniejszych wytycznych. Faza pilotazowa rozpocznie sie
latem 2019r. ipotrwa do korica roku. Wszystkie zainteresowane strony beda mogly wzig¢ w niej udziat,
zgtaszajac swoje zainteresowanie za posrednictwem europejskiego sojuszu na rzecz Sl.

RAMY DOTYCZACE GODNEJ ZAUFANIA SZTUCZNEJ INTELIGENCJI

W niniejszych wytycznych przedstawiono ramy dotyczace godnej zaufania sztucznej inteligencji oparte na
prawach podstawowych zapisanych w Karcie praw podstawowych Unii Europejskiej (,Karta UE”) oraz
w miedzynarodowym prawie dotyczacym praw cziowieka. Ponizej przedstawiamy krétki opis trzech cech
godnej zaufania sztucznej inteligencji.

Zgodna z prawem S|

Systemy S| nie funkcjonujg w swiecie bezprawia. Istnieje szereg prawnie wigzacych przepiséw na poziomie
europejskim, krajowym i miedzynarodowym, ktére juz obowigzujg w odniesieniu do opracowywania,
wdrazania i wykorzystywania systemow Sl lub sg istotne z punktu widzenia tych proceséow. Do istotnych zrodet
prawa naleza miedzy innymi: prawo pierwotne UE (traktaty i Karta praw podstawowych Unii Europejskiej),
prawo wtdérne UE (takie jak ogdlne rozporzadzenie o ochronie danych, dyrektywy antydyskryminacyjne,
dyrektywa w sprawie maszyn, dyrektywa w sprawie odpowiedzialnosci za produkty, rozporzadzenie w sprawie
swobodnego przeptywu danych nieosobowych, prawo ochrony konsumentéw idyrektywy w sprawie
bezpieczerstwa izdrowia w pracy), ale takze konwencje ONZ dotyczace praw cztowieka i konwencje Rady
Europy (takie jak Konwencja o ochronie praw cztowieka ipodstawowych wolnosci) oraz liczne przepisy
ustawowe panstw cztonkowskich UE. Poza przepisami o zastosowaniu horyzontalnym istnieje szereg przepiséw
regulujgcych poszczegdlne dziedziny, ktére obowigzujg w odniesieniu do konkretnych zastosowan S (takie jak
np. rozporzadzenie w sprawie wyrobdw medycznych w sektorze opieki zdrowotnej).

Prawo przewiduje zaréwno pozytywne, jak i negatywne obowigzki, co oznacza, ze nalezy je interpretowac nie
tylko w odniesieniu do tego, czego nie mozna robic¢, lecz takze w odniesieniu do tego, co nalezy robi¢. Prawo
nie tylko zakazuje niektorych dziatan, ale réwniez dopuszcza inne. W tym kontekscie nalezy zauwazyé, ze Karta
UE zawiera artykuty dotyczace ,wolnosci prowadzenia dziatalnosci gospodarczej” i ,wolnosci sztuki i nauki”,
a takze artykuty dotyczace obszarow, ktére majg blizszy zwigzek z zapewnianiem godnej zaufania sztucznej
inteligencji, takich jak np. ochrona danych i niedyskryminacja.

Wytyczne nie odnoszg sie wyraznie do pierwszej cechy godnej zaufania sztucznej inteligencji (zgodna z prawem
Sl), majg natomiast na celu udostepnienie wskazoéwek w zakresie wspierania oraz zapewnienia drugiej i trzeciej
cechy (etyczna i solidna Sl). Cho¢ dwie ostatnie cechy s3 juz w pewnym stopniu odzwierciedlone w istniejgcych
przepisach, ich petne wdrozenie moze wykraczaé poza istniejgce zobowigzania prawne.

Zaden z zapiséw niniejszego dokumentu nie moze byé odczytywany ani interpretowany jako doradztwo
prawne lub wytyczne dotyczace sposobu, w jaki mozna osiggngé zgodnos$¢ z wszelkimi obowigzujgcymi
normami i wymogami prawnymi. Zaden z zapisdw niniejszego dokumentu nie tworzy praw ani nie naktada
zobowigzan prawnych na osoby trzecie. Pragniemy jednak przypomnie¢, ze obowigzkiem kazdej osoby
fizycznej lub prawnej jest przestrzeganie przepisdéw prawa — czy to obowigzujacych obecnie, czy tez przyjetych
w przysztosci, stosownie do stanu rozwoju Sl. Niniejsze wytyczne opierajg sie na zatozeniu, ze wszystkie prawa
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26)

27)

28)

29)

30)

i obowigzki majace zastosowanie do proceséow idziatan zwigzanych z opracowywaniem, wdrazaniem
i wykorzystaniem Sl sg obowigzkowe i musza by¢ nalezycie przestrzegane.

Etyczna SI

Wypracowanie godnej zaufania sztucznej inteligencji wymaga nie tylko zgodnosci z prawem, ktdre to kryterium
stanowi tylko jedng z jej trzech cech. Przepisy ustawowe nie zawsze nadazajg za postepem technologicznym,
czasami mogg nie by¢ zgodne z normami etycznymi lub mogg po prostu nie by¢ odpowiednim instrumentem
na potrzeby rozwigzania okreslonych problemoéow. W zwigzku ztym, aby systemy S| byty godne zaufania,
powinny by¢ réwniez etyczne, zapewniajgc zgodnos¢ z normami etycznymi.

Solidna S/

Nawet jezeli osiggnigto cel etyczny, jednostki i spoteczeristwo muszg mie¢ réwniez pewnosé, ze systemy Sl nie
wywoftajg zadnych niezamierzonych szkdd. Takie systemy powinny petni¢ swoje funkcje w sposdb bezpieczny,
pewny iniezawodny oraz nalezy zapewni¢ $rodki ochronne, aby zapobiegaé¢ wszelkim niezamierzonym
negatywnym skutkom. Nalezy zatem zadbaé o to, by systemy S| byly solidne. Jest to konieczne z punktu
widzenia zaréwno technologii (w stosownych przypadkach zapewnienie solidnosci technologicznej systemu
z uwzglednieniem kontekstu, takiego jak dziedzina zastosowania lub faza cyklu zycia), jak i spoteczenstwa (z
nalezytym uwzglednieniem kontekstu i otoczenia, w ktérym dziata system). W zwigzku z tym kwestie etycznej
i solidnej Sl sg ze sobg mocno powigzane i wzajemnie uzupetniajg sie. Zasady przedstawione w rozdziale | oraz
wynikajace z nich wymogi opisane w rozdziale 1l dotycza obu tych cech.

Ramy

Wytyczne zawarte w niniejszym dokumencie podzielono na trzy warstwy abstrakcji — od najbardziej
abstrakcyjnych w rozdziale | do najbardziej konkretnych w rozdziale IlI:

(I) Podstawy godnej zaufania sztucznej inteligencji. W rozdziale | okreslono podstawy godnej zaufania
sztucznej inteligencji, opisujac podejécie bazujace na zagwarantowaniu praw podstawowych?®?. Wskazano
i opisano w nim zasady etyczne, ktdrych nalezy przestrzega¢ w celu zapewnienia etycznej i solidnej SI.

() Tworzenie godnej zaufania sztucznej inteligencji. W rozdziale Il te zasady etyczne wyrazono w formie
siedmiu wymogdw, ktdére systemy SI powinny wdrazaé ispetnia¢ przez caty cykl ich Zycia. Ponadto
przedstawiono w nim zaréwno metody techniczne i pozatechniczne, ktére mogg postuzy¢ do ich wdrozenia.

(1l1) Ocena godnej zaufania sztucznej inteligencji. Specjalisci w dziedzinie SI oczekujg konkretnych wytycznych.
W zwigzku ztym wrozdziale Il przedstawiono wstepng iniewyczerpujgcy liste kontrolng oceny godnej
zaufania sztucznej inteligencji, stuzgcg pomoca w praktycznej realizacji wymogdéw okreslonych w rozdziale .
Ocena ta powinna by¢ dostosowana do przeznaczenia danego systemu.

W kornicowej czesci dokumentu przedstawiono korzystne mozliwosci inajwazniejsze obawy zwigzane
z systemami S, ktore nalezy wzigé pod uwage oraz co do ktorych chcielibysmy zacheci¢ do dalszej debaty.

Strukture wytycznych przedstawiono na rysunku 1 ponize;j.
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Prawa podstawowe stanowia najwazniejszy element prawa miedzynarodowego i unijnego w zakresie praw cztowieka

oraz lezg upodstaw mozliwych do wyegzekwowania na drodze prawnej praw gwarantowanych traktatami iKartg praw
podstawowych Unii Europejskiej. Ze wzgledu na prawnie wigzacy charakter praw podstawowych ich przestrzeganie wchodzi
w zakres pierwszej cechy godnej zaufania sztucznej inteligencji — ,,zgodna z prawem SI”. Prawa podstawowe mogg by¢ jednak
rozumiane jako wyrazajace rowniez szczegdlne uprawnienia moralne wszystkich jednostek, wynikajace z faktu bycia cztowiekiem,
niezaleznie od ich prawnie wigzgcego statusu. W tym sensie wpisujg sie one rowniez w drugg ceche godnej zaufania sztucznej
inteligencji — ,,etyczna SI”.
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Rysunek 1: Wytyczne jako ramy dotyczqce godnej zaufania sztucznej inteligencji
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32)

33)

34)
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36)

Rozdziat I: Podstawy godnej zaufania sztucznej inteligenciji.

W niniejszym rozdziale okreslono podstawy godnej zaufania sztucznej inteligencji oparte na prawach
podstawowych i odzwierciedlone w czterech zasadach etycznych, ktére nalezy stosowac, aby zapewnic etyczng
i solidng SI. W rozdziale tym skorzystano w znacznej mierze z wiedzy w dziedzinie etyki.

Etyka S| jest poddziedzing etyki stosowanej, ktéra koncentruje sie na kwestiach etycznych zwigzanych
z opracowywaniem, wdrazaniem i wykorzystywaniem SI. Jej gtéwnym celem jest okreslenie sposobu, w jaki SI
moze prowadzi¢ do poprawy lub naruszenia dobrobytu jednostek zaréwno pod wzgledem jakosci zycia, jak
i autonomii cztowieka i wolnosci, ktdre sg niezbedne w spoteczeristwie demokratycznym.

Refleksja etyczna nad technologig SI moze postuzy¢ wielu celom. Po pierwsze, moze ona zacheca¢ do refleks;ji
na temat potrzeby ochrony jednostek igrup na najbardziej podstawowym poziomie. Po drugie, moze
stymulowaé nowego rodzaju innowacje, ktérych celem jest promowanie wartosci etycznych takich jak te, ktore
przyczyniajg sie do osiggniecia celdw zréwnowazonego rozwoju ONZ*3, mocno osadzonych w przysztej unijnej
Agendzie na rzecz zréwnowazonego rozwoju 20304, Chociaz w niniejszym dokumencie odniesiono sie przede
wszystkim do pierwszego z wymienionych celdw, nie nalezy lekcewazy¢ znaczenia etyki w kontekscie tego
drugiego celu. Godna zaufania sztuczna inteligencja moze poprawi¢ rozwdj indywidualny idobrostan
spotecznosci dzieki generowaniu dobrobytu, wytwarzaniu wartosci i maksymalizacji zasobéw. Moze sie ona
przyczyni¢ do budowania sprawiedliwego spoteczenstwa, wspierajgc poprawe zdrowia i dobrostanu obywateli
w sposob sprzyjajacy réwnosci pod wzgledem dystrybucji szans gospodarczych, spotecznych i politycznych.

W zwigzku z tym konieczne jest zrozumienie, w jaki sposdb najlepiej wspiera¢ opracowywanie, wdrazanie
i wykorzystywanie Sl w celu zapewnienia, aby kazdy mdgt prosperowaé w Swiecie opartym na Sl, a takze aby
budowac lepsza przysztosé, przy jednoczesnym zachowaniu konkurencyjnos¢ w skali Swiatowej. Podobnie jak
w przypadku kazdej zaawansowanej technologii stosowanie systemdw Sl w naszym spoteczenstwie wigze sie
z szeregiem wyzwan etycznych, na przyktad dotyczacych ich wptywu na ludzi ispoteczenstwo, zdolnosci
podejmowania decyzji i bezpieczenstwa. Jezeli w coraz wiekszym stopniu zamierzamy korzysta¢ z pomocy
systemdéw Sl lub powierzaé¢ im podejmowanie decyzji, musimy zadbac¢ o to, by systemy te gwarantowaty
sprawiedliwos¢ pod wzgledem wptywu na Zzycie ludzi, byly zgodne z niekwestionowanymi wartosciami
i funkcjonowaty zgodnie z nimi oraz by istniaty odpowiednie procesy w zakresie odpowiedzialnosci, ktére sg
w stanie to wszystko zagwarantowad.

Europa musi okresli¢ wizje normatywng dotyczacg przysztosci stojgcej pod znakiem Sl, ktorg chce zrealizowad,
i wzwigzku ztym zrozumieé, jaka koncepcja SI powinna by¢ przedmiotem badan, rozwoju, wdrozenia
i zastosowania w Europie, aby zrealizowac te wizje. W niniejszym dokumencie zamierzamy wspiera¢ te wysitki
wprowadzajac pojecie ,godnej zaufania sztucznej inteligencji”, co naszym zdaniem jest wtasciwym sposobem
na zbudowanie przysztosci z udziatem SI. Przysztos¢, w ktorej demokracja, praworzgdnosé i prawa podstawowe
stanowig fundamenty systemow S| iw ktérej systemy te stale stajg sie wydajniejsze ibronig kultury
demokratycznej, pozwoli rowniez na stworzenie S$rodowiska sprzyjajgcego rozwojowi innowagji
i odpowiedzialnej konkurencyjnosci.

Kodeks etyczny witasciwy dla danej dziedziny — niezaleznie od tego, jak spdjne, rozwiniete i doprecyzowane
moga byc¢ jego przyszte wersje — nigdy nie zastgpi etycznego rozumowania samego w sobie, ktére w kazdej
sytuacji wymaga wrazliwosci na szczegdty kontekstowe, jakich nie da sie ujg¢ w ogdlnych wytycznych.
Zapewnienie godnej zaufania sztucznej inteligencji wymaga od nas nie tylko opracowania zbioru zasad, lecz
takze wypracowania iutrzymania etycznej kultury isposobu myslenia poprzez debate publiczng, edukacje
i praktyczne uczenie sie.

13
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https://ec.europa.eu/commission/publications/reflection-paper-towards-sustainable-europe-2030_pl
https://sustainabledevelopment.un.org/?menu=1300
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1. Prawa podstawowe jako uprawnienia moralne i prawne

37) Wierzymy w podejscie do etyki S, ktére opiera sie na prawach podstawowych zapisanych w traktatach UE®,
w Karcie praw podstawowych Unii Europejskiej (,Karta UE”) oraz w miedzynarodowym prawie dotyczacym
praw cztowiekal®. Poszanowanie praw podstawowych, w ramach demokracji i praworzadnosci, zapewnia
najbardziej obiecujagce fundamenty dla okredlenia abstrakcyjnych zasad etycznych iwartosci, ktére mozna
wdrozy¢ w kontekscie SI.

38) W traktatach UE iKarcie UE okreslono szereg praw podstawowych, ktére panstwa cztonkowskie i instytucje
Unii sg prawnie zobowigzane przestrzega¢ przy wdrazaniu prawa Unii. Prawa te opisano w Karcie UE poprzez
odniesienie do godnosci, wolnosci, réwnosci isolidarnosci, praw obywateli isprawiedliwosci. Wspdlng
podstawe, ktéra faczy te prawa, mozna postrzegac jako zakorzeniong w poszanowaniu godnosci ludzkiej —
odzwierciedlajgcg tym samym to, co okreslamy mianem ,podejscia ukierunkowanego na cztowieka”, w ktérym
cztowiek cieszy sie wyjgtkowym i niezbywalnym moralnym statusem pierwszenstwa w wymiarze cywilnym,
politycznym, gospodarczym i spotecznym?’,

39) Prawa okreslone w Karcie UE s3 prawnie wigzgce’®, mimo to nalezy uznaé, ze prawa podstawowe nie
zapewniajg w kazdym przypadku kompleksowej ochrony prawnej. W przypadku Karty UE nalezy na przyktad
podkresli¢, ze jej zakres stosowania ogranicza sie do obszaréw prawa Unii. Miedzynarodowe prawo dotyczace
praw cztowieka, a w szczegdlnosci Konwencja o ochronie praw cztowieka i podstawowych wolnosci, sg prawnie
wigzace dla panstw cztonkowskich, w tym w obszarach, ktére nie wchodzg w zakres prawa Unii. Jednoczesnie
nalezy podkresli¢, ze prawa podstawowe sg réwniez przyznawane jednostkom i (do pewnego stopnia) grupom
ze wzgledu na status moralny przynalezny cztowiekowi, niezaleznie od ich mocy prawnej. W zwigzku z tym
prawa podstawowe, rozumiane jako prawa mozliwe do wyegzekwowania na drodze prawnej, wchodzg
w zakres pierwszej cechy godnej zaufania sztucznej inteligencji (zgodna z prawem SlI), co gwarantuje zgodnosé
z prawem. S3 one rozumiane jako prawa wszystkich ludzi zakorzenione w nieodtgcznym statusie moralnym
cztowieka oraz stanowig podstawe drugiej cechy godnej zaufania sztucznej inteligencji (etyczna Sl), dotyczacej
norm etycznych, ktére niekoniecznie sg prawnie wigzace ale majg zasadnicze znaczenie dla zapewnienia
wiarygodnosci. Celem niniejszego dokumentu nie jest oferowanie wskazéwek dotyczacych pierwszej cechy,
dlatego na potrzeby niniejszych niewigzgcych wytycznych odniesienia do praw podstawowych odzwierciedlajg
druga ceche.

2. 0Od praw podstawowych do zasad etycznych
2.1 Prawa podstawowe jako fundament godnej zaufania sztucznej inteligenc;ji

40) W obszernym zbiorze niepodzielnych praw okresSlonych w miedzynarodowym prawie dotyczgcym praw
cztowieka, w traktatach UE i w Karcie UE nizej wymienione grupy praw podstawowych w szczegdlny sposdb
obejmujg specyfike systemdéw SI. Wiele ztych praw jest, w stosownych przypadkach, mozliwych do
wyegzekwowania na drodze prawnej w UE, tak wiec ich przestrzeganie jest obowigzkiem prawnym. Przy czym
nawet po zapewnieniu zgodnosci z prawami podstawowymi mozliwymi do wyegzekwowania na drodze
prawnej etyczna refleksja moze pomdc w zrozumieniu, wjaki sposéb opracowywanie, wdrazanie

15 UE opiera sie na konstytucyjnym zobowigzaniu do ochrony podstawowych iniepodzielnych praw cztowieka,
zapewnienia poszanowania praworzadnosci, wspierania wolnosci demokratycznej i promowania wspdlnego dobra. Prawa te
znajdujg odzwierciedlenie w art. 2 i 3 Traktatu o Unii Europejskiej oraz w Karcie praw podstawowych Unii Europejskiej.

16 Inne instrumenty prawne, takie jak np. Europejska karta spoteczna Rady Europy czy specjalne prawodawstwo, takie jak
unijne ogdlne rozporzadzenie o ochronie danych, odzwierciedlajg i precyzuja te zobowigzania.
1 Nalezy zauwazyé, ze zaangazowanie na rzecz S| ukierunkowanej na cztowieka ijej zakorzenienie w prawach

podstawowych wymaga wspdlnych podstaw spotecznych ikonstytucyjnych, w ktérych wolnos¢ jednostki i poszanowanie
godnosci ludzkiej sg zaréwno praktycznie mozliwe, jak isensowne, raczej niz uwypuklenia nadmiernie indywidualistycznego
wymiaru cztowieka.

18 Zgodnie z art. 51 Karty ma ona zastosowanie do instytucji Unii oraz panstw cztonkowskich przy wdrazaniu prawa Unii.
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41)

42)

43)

44)

45)

i wykorzystywanie SI moze obejmowac prawa podstawowe i ich fundamentalne wartosci, a takze moze pomdc
w zapewnieniu bardziej szczegétowych wytycznych w celu okreslenia tego, co nalezy zrobic z technologia, a nie
tego, do czego mozemy ja (obecnie) wykorzystac.

Poszanowanie godnosci ludzkiej. Godnos$¢ ludzka zaktada, ze kazdy cztowiek ma ,wrodzong wartosc¢”, ktéra
w zadnym przypadku nie powinna by¢ ograniczana, naruszana lub ttumiona przez inne osoby ani przez nowe
technologie, np. systemy SI*°. W kontekécie S| poszanowanie godnosci ludzkiej oznacza, ze wszyscy ludzie sg
traktowani z szacunkiem, jaki im sie nalezy jako podmiotom moralnym, a nie jako zaledwie przedmioty, ktére
majg by¢ przesiewane, sortowane, oceniane, gromadzone, warunkowane lub manipulowane. Systemy SI
nalezy zatem opracowywac w sposéb, ktéry wspiera oraz zapewnia poszanowanie iochrone integralnosci
cielesnej i psychicznej cztowieka oraz tozsamosci osobowej i kulturowej, a takze gwarantuje zaspokojenie jego
podstawowych potrzeb®.

Wolnos¢ jednostki. Istoty ludzkie powinny mie¢ mozliwos¢ samodzielnego podejmowania zyciowych decyzji.
Wigaze sie to z wolnoscig od ingerencji panstwa, ale wymaga rowniez interwencji ze strony organdow rzgdowych
i organizacji pozarzagdowych w celu zapewnienia jednostkom lub osobom zagrozonym wykluczeniem réwnego
dostepu do korzysci i mozliwosci zwigzanych z SI. W kontekscie SI wolnos¢ jednostki wymaga zapobiegania
(bez)posredniemu nielegalnemu przymusowi, zagrozeniom dla niezaleznosci psychicznej izdrowia
psychicznego, nieuzasadnionemu nadzorowi, wprowadzaniu w bfad i nieuczciwej manipulacji. W rzeczywistosci
wolnosé jednostki oznacza zobowigzanie do umozliwienia jednostkom sprawowania jeszcze wiekszej kontroli
nad wiasnym Zzyciem, wtym (miedzy innymi) ochrone wolnosci prowadzenia dziatalnosci gospodarczej,
wolnosci sztuki i nauki, wolnosci wypowiedzi, prawa do poszanowania zycia prywatnego i prywatnosci oraz
wolnosci zrzeszania sie i zgromadzen.

Poszanowanie  demokracji, sprawiedliwosci i praworzgdnosci. Wszystkie uprawnienia  rzagdowe
w demokracjach konstytucyjnych muszg by¢ prawnie zatwierdzone iograniczone przez prawo. Systemy Sl
powinny stuzy¢ utrzymaniu i wspieraniu proceséw demokratycznych oraz poszanowaniu pluralizmu wartosci
i wyborow zyciowych poszczegdlnych jednostek. Systemy S| nie mogg naruszac¢ proceséow demokratycznych,
rozwazan ludzi ani demokratycznych systeméw gtosowania. Systemy SI muszg réwniez uwzgledniaé
zobowigzanie do zapewnienia, aby ich dziatania nie naruszaty podstawowych zobowigzan, na ktérych opiera
sie praworzadno$¢, ani obowigzujgcych przepisdw ustawowych iwykonawczych oraz do zapewnienia
sprawiedliwosci proceduralnej i réwnosci wobec prawa.

Rownosé, niedyskryminacja i solidarnos¢ — w tym prawa osob zagrozonych wykluczeniem. Nalezy zapewnic
rowne poszanowanie wartosci moralnej i godnosci wszystkich ludzi. Wykracza to poza zasade niedyskryminacji,
ktéra dopuszcza doszukiwanie sie réznic miedzy réinymi sytuacjami w oparciu o obiektywne przestanki.
W kontekscie sztucznej inteligencji réwnos¢ oznacza, ze dziatania systemu nie mogg generowad
niesprawiedliwie stronniczych wynikédw (np. dane wykorzystywane do szkolenia systemoéw SI powinny by¢ jak
najbardziej integracyjne ireprezentowaé rdine grupy spoteczne). Wymaga to rdwniez odpowiedniego
poszanowania dla oséb potencjalnie wymagajgcych szczegdlnego traktowania i grup potencjalnie szczegélnie
wrazliwych??, takich jak pracownicy, kobiety, osoby niepetnosprawne, mniejszosci etniczne, dzieci, konsumenci
lub inne osoby zagrozone wykluczeniem.

Prawa obywateli. Obywatele korzystajg z szerokiego wachlarza praw, w tym prawa gtosu, prawa do dobrej
administracji lub dostepu do dokumentdw publicznych, a takze prawa do sktadania petycji do administracji.
Systemy S| oferujg znaczny potencjat w zakresie poprawy skali i wydajnosci sektora instytucji rzgdowych

19
20

McCrudden, C., ,Human Dignity and Judicial Interpretation of Human Rights”, EJIL, t. 19 nr 4, 2008.
Aby uzyskac szerszy obraz koncepcji ,ludzkiej godnosci” w tym kontekscie — zob. Hilgendorf, E., ,Problem Areas in the

Dignity Debate and the Ensemble Theory of Human Dignity”, w: Grimm, D., Kemmerer, A., Méllers, C. (red.), Human Dignity in
Context. Explorations of a Contested Concept, 2018, s. 325 ff.

21

Aby zapoznac sie z opisem tego terminu stosowanego w catym dokumencie, zob. glosariusz.
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i samorzadowych w zakresie dostarczania débr publicznych iswiadczenia ustug publicznych na rzecz
spoteczenstwa. Jednoczesnie zastosowania SI mogg mieé¢ negatywny wptyw na prawa obywateli, dlatego
prawa te wymagajg ochrony. Uzycie w niniejszym opracowaniu terminu ,prawa obywateli” nie wyklucza ani
nie pomija praw obywateli panstw trzecich oraz oséb o nieuregulowanym statusie (lub przebywajgcych
nielegalnie) w UE, ktérym rowniez przystuguja prawa na mocy prawa miedzynarodowego, a co za tym idzie
w obszarze Sl.

2.2 Zasady etyczne w kontekscie systemow SI2

46) Zrédtem inspiracji dla wielu organizacji publicznych, prywatnych i obywatelskich przy tworzeniu ram etycznych
dla SI byly prawa podstawowe?3. W UE Europejska Grupa do spraw Etyki w Nauce i Nowych Technologiach
(,EGE”) zaproponowata zestaw 9 podstawowych zasad opartych na podstawowych wartosciach okreslonych
w traktatach UE iKarcie praw podstawowych Unii Europejskiej?*. W naszych rozwazaniach opieramy sie na
tych pracach, uznajagc wiekszo$¢ zasad zaproponowanych dotychczas przez rdéine grupy, wyjasniajac
jednoczesnie cele, ktére wszystkie zasady majg promowaé iwspieraé. Te zasady etyczne mogg stanowié
inspiracje dla tworzenia nowych i specjalnych instrumentéw regulacyjnych, mogg pomdc w interpretacji praw
podstawowych, poniewaz nasze S$rodowisko spoteczno-techniczne zczasem ulega zmianom, imogg
ukierunkowywac argumenty przemawiajgce za opracowywaniem, wykorzystywaniem i wdrazaniem systemow
Sl, dostosowujgc sie dynamicznie do zmian w spoteczenstwie.

47) Systemy S| powinny zapewni¢ poprawe dobrostanu indywidualnego izbiorowego. W niniejszej czesci
wymieniono cztery zasady etyczne powigzane z prawami podstawowymi, ktorych nalezy przestrzegaé, aby
zapewni¢ rzetelne opracowywanie, wdrazanie iwykorzystywanie systeméw Sl. Sformutowano je jako
imperatywy etyczne, tak aby specjalisci w dziedzinie SI zawsze dazyli do ich przestrzegania. Nie narzucajac
hierarchii, wymieniamy ponizsze zasady w sposob odzwierciedlajacy kolejnos¢, w jakiej prawa podstawowe, na
ktérych zasady te sie opierajg, wystepuja w Karcie UE?.

48) Zasady te to:

(i) poszanowanie autonomii cztowieka;
(ii) zapobieganie szkodom;

(iii) sprawiedliwos¢;

(iv) mozliwos$¢ wyjasnienia.

49) Wiele z nich znalazto juz w znacznym stopniu odzwierciedlenie w istniejgcych wymogach prawnych, ktérych
nalezy obowigzkowo przestrzegac i ktdre w zwigzku z tym wchodzg réwniez w zakres ,,zgodnej z prawem SI”,

ktéra jest pierwsza cechg godnej zaufania sztucznej inteligencji®®. Jak jednak przedstawiono powyzej, chociaz

22 Zasady te majg rowniez zastosowanie do opracowywania, wdrazania i wykorzystywania innych technologii, a zatem nie

sg specyficzne dla systemow Sl. Ponizej naszym celem byto przedstawienie ich znaczenia konkretnie w kontekscie zwigzanym z SI.
23 Korzystanie z praw podstawowych przyczynia sie rowniez do ograniczenia niepewnosci regulacyjnej, poniewaz moze
opierac sie na stosowanej przez dziesieciolecia praktyce w zakresie ochrony praw podstawowych w UE, zapewniajgc tym samym
jasnos¢, czytelnosc i przewidywalnosc.

24 Niedawno grupa zadaniowa Al4People przeprowadzita analize wspomnianych wyzej zasad EGE, jak réwniez 36 innych,
przedstawionych dotychczas zasad etycznych i przyporzadkowata je do czterech nadrzednych zasad: L. Floridi, J. Cowls, M.
Beltrametti, R. Chatila, P. Chazerand, V. Dignum, C. Luetge, R. Madelin, U. Pagallo, F. Rossi, B. Schafer, P. Valcke, E. J. M. Vayena
(2018), ,,Al4People — An Ethical Framework for a Good Al Society: Opportunities, Risks, Principles, and Recommendations”, Minds
and Machines 28(4): s. 689-707.

2 Poszanowanie autonomii cztowieka jest silnie zwigzane z prawem do godnosci cztowieka i wolnosci (odzwierciedlonym
w art. 1 i 6 Karty). Zapobieganie szkodom jest silnie zwigzane z ochrong integralnosci fizycznej lub psychicznej (odzwierciedlong
w art. 3). Sprawiedliwosc¢ jest Scisle zwigzana z prawem do niedyskryminacji, solidarnosci i sprawiedliwosci (odzwierciedlonym
w art. 21 inastepnych). Mozliwos¢ wyjasnienia iodpowiedzialno$¢ sg Scisle zwigzane zprawami odnoszacymi sie do
sprawiedliwosci (odzwierciedlonymi w art. 47).

26 Zob. na przyktad RODO lub przepisy UE dotyczgce ochrony konsumentdéw.
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wiele zobowigzan prawnych odzwierciedla zasady etyczne, przestrzeganie zasad etycznych wykracza poza
formalng zgodnosé z obowigzujgcymi przepisami?’.

e Zasada poszanowania autonomii cztowieka

50) Prawa podstawowe, na ktorych opiera sie UE, sg ukierunkowane na zapewnienie poszanowania wolnosci
i autonomii cztowieka. Osoby wchodzgce w interakcje z systemami SI muszg by¢ w stanie zachowaé petng
i efektywnga zdolno$¢ samostanowienia o sobie oraz by¢ w stanie uczestniczy¢ w procesie demokratycznym.
Systemy S|l nie powinny bezpodstawnie podporzadkowywaé, przymuszaé, oszukiwaé, ksztattowaé lub
kontrolowac¢ ludzi ani nimi manipulowaé. Systemy SI powinny natomiast mie¢ na celu zwiekszenie,
uzupetnienie i wzmocnienie zdolnosci poznawczych, spotecznych ikulturowych cztowieka. Podziat funkcji
miedzy ludzi isystemy SI powinien opiera¢ sie na zasadach projektowania ukierunkowanych na cztowieka
i pozostawiaé cztowiekowi rzeczywistg mozliwos¢ wyboru. Oznacza to zapewnienie sprawowania nadzoru
przez cztowieka?® i kontroli nad procesami pracy w systemach Sl. Systemy SI moga réwniez dogtebnie zmienié
sfere pracy. Powinny wspierac¢ ludzi w srodowisku pracy i dgzy¢ do osiggania konkretnych rezultatéw.

e  Zasada zapobiegania szkodom

51) Systemy S| nie powinny powodowa¢ ani powieksza¢ szkody?®, ani winny sposéb wywieraé niekorzystnego
wptywu na cztowieka®®. Wigze sie to z ochrona godnosci cztowieka, a takze integralnosci psychicznej i fizycznej.
Systemy S| oraz srodowiska, w ktdrych dziatajg, muszg by¢ bezpieczne i pewne. Systemy te muszg by¢ solidne
pod wzgledem technicznym, przy czym nalezy zapewni¢, aby nie byly one podatne na wykorzystanie w ztym
zamiarze. Nalezy zwrdci¢ wiekszg uwage na osoby wymagajgce szczegdlnego traktowania i uwzglednic je przy
opracowywaniu i wdrazaniu systemow Sl. Szczegdlng uwage nalezy zwrdcié¢ réwniez na sytuacje, w ktorych
systemy S| mogg powodowaé lub pogtebia¢ niekorzystny wptyw spowodowany asymetrig wtadzy lub
informacji, np. sytuacje wystepujace w relacjach miedzy pracodawcami a pracownikami, przedsiebiorstwami
a konsumentami lub rzagdami a obywatelami. Zapobieganie szkodom wigze sie réwniez z uwzglednianiem
srodowiska naturalnego i wszystkich zyjgcych istot.

e  Zasada sprawiedliwosci

52) Opracowywanie, wdrazanie i wykorzystywanie systemow SI musi przebiega¢ w sposdb sprawiedliwy. Uznajac,
ze istnieje wiele rdznych interpretacji sprawiedliwosci, uwazamy, ze sprawiedliwos¢ ma zaréwno wymiar
materialny, jak iproceduralny. Wymiar materialny wigze sie z zobowigzaniem do: zapewnienia réwnego
i sprawiedliwego podziatu zaréwno korzysci, jak i kosztéw oraz zapewnienia, aby jednostki i grupy byty wolne
od niesprawiedliwe] stronniczosci, dyskryminacji istygmatyzacji. Jezeli uda sie unikng¢ niesprawiedliwej
stronniczosci, systemy SI mogg nawet zwiekszy¢ sprawiedliwosé spoteczng. Nalezy réwniez wspieraé réwne
szanse w zakresie dostepu do edukacji, towardw, ustug i technologii. Ponadto korzystanie z systemow S| nigdy
nie powinno prowadzi¢ do oszukiwania uzytkownikéw (koncowych) ani zagrazac ich wolnosci wyboru. Ponadto
sprawiedliwos$¢ oznacza, ze specjalisci w dziedzinie SI powinni przestrzegac zasady proporcjonalnosci miedzy
$rodkami acelami oraz doktadnie rozwazaé, wjaki sposéb pogodzi¢ konkurencyjne interesy icele3!.

27 Wiecej informacji na ten temat mozna znalezé na przyktad w L. Floridi, ,,Sound Ethics and the Governance of the
Digital”, Philosophy & Technology, marzec 2018 r.,t. 31, nr1,s. 1-8.

28 Pojecie sprawowania nadzoru przez cztowieka rozwinieto w pkt 65 ponizej.

2 Szkody mogg miec¢ charakter indywidualny lub zbiorowy i moga obejmowaé niematerialne szkody w srodowisku
spotecznym, kulturowym i politycznym.

30 Obejmuje to réwniez styl zycia jednostek igrup spotecznych, ksztattowany tak, by unika¢ na przyktad szkod
kulturowych.

31 Odnosi sie to do zasady proporcjonalnosci (odzwierciedlonej w maksymie, ze nie nalezy ,strzela¢ z armaty do muchy”).

Srodki podejmowane, aby osiagnaé¢ cel (np. $rodki w zakresie pozyskiwania danych wdrozone wcelu realizacji funkcji
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Proceduralny wymiar sprawiedliwosci wigze sie z mozliwoscig kwestionowania decyzji podejmowanych przez
systemy Sl i przez obstugujace je osoby oraz skutecznego dochodzenia roszczer zwigzanych z tymi decyzjami.??
W tym celu musi istnie¢ mozliwos¢ zidentyfikowania podmiotu odpowiedzialnego za podjecie decyzji,
a procesy decyzyjne powinny by¢ wyttumaczalne.

Zasada mozliwosci wyjasnienia

Mozliwos¢ wyjasnienia ma kluczowe znaczenie dla budowania iutrzymania zaufania uzytkownikow do
systemow Sl. Zasada ta oznacza, ze procesy muszg by¢ przejrzyste, mozliwosci i cele systemdéw S| otwarcie
komunikowane, a decyzje w jak najwiekszym stopniu mozliwe do wyjasnienia osobom, na ktére majg one
bezposredni i posredni wptyw. Bez tych informacji decyzji nie mozna nalezycie zakwestionowaé. Wyjasnienie,
dlaczego dany model przyniést konkretny wynik lub konkretng decyzje (oraz jakie potaczenie danych
wejsciowych do tego sie przyczynito), nie zawsze jest mozliwe. Przypadki te okresla sie mianem algorytméw
»czarnej skrzynki” i wymagajg one szczegdlnej uwagi. W tych okolicznosciach mogg by¢ wymagane inne srodki
umozliwiajgce wyjasnienie (np. identyfikowalno$é, mozliwos¢ kontrolowania i przejrzystos¢ komunikacji
w zakresie mozliwosci systemu), pod warunkiem ze system jako cato$¢ nie narusza praw podstawowych. To,
do jakiego stopnia potrzebna jest mozliwos$¢ wyjasnienia, w duzej mierze zalezy od kontekstu ipowagi
konsekwencji w przypadku, gdy uzyskany wynik bedzie btedny czy niedoktadny33.

2.3 Konflikty miedzy zasadami

Miedzy powyzszymi zasadami mogg wystepowac konflikty i nie ma ustalonego rozwigzania tego problemu.
Zgodnie z podstawowym zobowigzaniem UE na rzecz zaangazowania demokratycznego, sprawiedliwosci
proceduralnej iotwartego uczestnictwa w zyciu politycznym w celu rozwigzania takich konfliktéw nalezy
ustanowi¢ metody zaktadajgce prowadzenie odpowiedzialnych narad nad mozliwymi rozwigzaniami. Na
przyktad w réznych obszarach zastosowan zasada zapobiegania szkodom i zasada autonomii czfowieka moga
ze sobg kolidowa¢. W tym kontekécie mozna podaé przyktad zastosowania systemoéow SI do celdw
»prewencyjnych dziatan policyjnych”, ktére mogg przyczynic sie do ograniczenia przestepczosci, ale w sposdb,
ktéry pocigga za sobg dziatania w zakresie nadzoru naruszajace wolnos¢ osobistg i ochrone prywatnosci.
Ponadto ogdlne korzysci zwigzane zsystemami S| powinny znacznie przewaza¢ nad przewidywanymi
indywidualnymi zagrozeniami. Chociaz zasady te oczywiscie oferujg wskazowki dotyczace mozliwych
rozwigzan, to pozostajg jednak abstrakcyjnymi zaleceniami etycznymi. Od specjalistdw w dziedzinie S| nie
mozna w zwigzku z tym oczekiwac znalezienia wtasciwego rozwigzania w oparciu o powyzsze zasady, ale
powinni oni podchodzi¢ do etycznych dylematéw ikompromisow w drodze uzasadnionej iopartej na
dowodach refleksji, a nie intuicji lub przypadkowej swobody uznania. Mogg istnie¢ jednak sytuacje, w ktérych
nie da sie ustali¢ dopuszczalnych etycznie kompromiséw. Niektore prawa podstawowe i powigzane zasady
majq charakter bezwzgledny i nie mogg by¢ przedmiotem wywazania racji (np. godno$¢ cztowieka).

Ponizej przedstawiono kluczowe wskazowki zaczerpniete z rozdziatu I:

v' Opracowywanie, wdrazanie i wykorzystywanie systeméw S| w sposéb zgodny z nastepujacymi zasadami
etycznymi: poszanowanie autonomii cztowieka, zapobieganie szkodom, sprawiedliwos¢ imozliwosé

optymalizacji Sl), powinny ograniczac sie do tego, co jest Scisle konieczne. Oznacza to réwniez, ze gdy dany cel mozna zrealizowac
za pomocy kilku réznych srodkéw, pierwszenstwo nalezy przyzna¢ temu, ktory stoi w najmniejszej sprzecznosci z prawami
podstawowymi i normami etycznymi (np. konstruktorzy SI powinni zawsze przedktadaé dane sektora publicznego nad dane
osobiste). Mozna réwniez odnies¢ sie do proporcjonalnosci miedzy uzytkownikiem a wdrazajacym, bioragc pod uwage prawa
przedsiebiorstw (w tym wtasnos¢ intelektualng i poufnosé) z jednej strony i prawa uzytkownika z drugiej strony.

32

W tym poprzez korzystanie z prawa do stowarzyszania sie i przystgpienia do zwigzku zawodowego w Srodowisku pracy

zgodnie z art. 12 Karty praw podstawowych Unii Europejskiej.

33

Na przyktad obawy natury etycznej zwigzane z niedoktadnymi zaleceniami dotyczacymi zakupdw generowanymi przez

system Sl moga miec btahy charakter, inaczej niz w przypadku systemow SI, ktére oceniajg, czy osoba skazana za przestepstwo
powinna zosta¢ zwolniona warunkowo.
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wyjasnienia. Nalezy przy tym zdawac sobie sprawe z mozliwosci wystgpienia konfliktdw miedzy tymi
zasadami i podejmowac stosowne dziatania w tym zakresie.

v" Nalezy zwraca¢ szczegblng uwage na sytuacje wywierajgce wptyw na grupy szczegdlnie wrazliwe, takie jak:
dzieci, osoby niepetnosprawne i inne grupy, ktore z racji uwarunkowan historycznych znajdujg sie w mniej
korzystnej sytuacji, ktére s3 narazone na ryzyko wykluczenia, lub na sytuacje, w ktérych mozna
zaobserwowac wystepowanie zjawiska asymetrii wiadzy lub informacji, takie jak sytuacje wystepujgce
w relacji miedzy pracodawcami a pracownikami lub przedsiebiorstwami a konsumentami3.

v" Nalezy uswiadomié sobie i mie¢ na uwadze, ze pomimo iz systemy SI majg potencjat, by przynosi¢
poszczegblnym osobom ispoteczenstwu znaczne korzysci, niektére zastosowania SI moga réwniez
wywotywa¢ negatywne skutki, wtym skutki, ktéore moga okazaé¢ sie trudne do przewidzenia,
zidentyfikowania lub zmierzenia (np. wptyw na demokracje, praworzadnos$é isprawiedliwosé
dystrybutywna lub wptyw na sam umyst ludzki). Dlatego tez w stosownych przypadkach nalezy przyjac
odpowiednie srodki ograniczajace to ryzyko, ktére beda proporcjonalne do jego skali.

Rozdziat Il: Wdrazanie godnej zaufania sztucznej inteligencji

Niniejszy rozdziat zawiera wytyczne dotyczgce wdrazania i osiggniecia godnej zaufania sztucznej inteligencji
w oparciu o liste siedmiu wymogow, ktdre nalezy spetnié, stosujac sie do zasad przedstawionych w rozdziale I.
Ponadto do celéw wdrozenia tych wymogdw w catym cyklu zycia systemu SI uwzgledniono dostepne obecnie
metody techniczne i pozatechniczne.

1. Wymogi dotyczace godnej zaufania sztucznej inteligencji

W celu osiggniecia godnej zaufania sztucznej inteligencji zasady przedstawione w rozdziale | nalezy wyrazi¢
w formie konkretnych wymogdéw. Te wymogi majg zastosowanie do rdéinych zainteresowanych stron
uczestniczacych w cyklu zycia systemdéw SlI: konstruktoréw, wdrazajacych iuzytkownikédw korcowych, jak
rowniez szerzej pojetego spoteczenstwa. Przez konstruktoréw rozumiemy podmioty, ktére prowadzg prace
badawcze, projektujg lub rozwijajg systemy SI. Przez wdrazajacych rozumiemy organizacje publiczne lub
prywatne, ktore wykorzystujg systemy S| w swoich procesach biznesowych ioferujg innym podmiotom
produkty i ustugi. Uzytkownicy koricowi to osoby, ktére wchodza, bezposrednio lub posrednio, w interakcje
z systemem Sl. Wreszcie szerzej pojete spoteczenstwo obejmuje wszystkie pozostate osoby, na ktére systemy
Sl bezposrednio lub posrednio wywierajg wptyw.

Rozne grupy zainteresowanych stron majg do odegrania rézne role w zapewnianiu spetnienia wspomnianych
wymogow:

a. konstruktorzy powinny wdraza¢ istosowa¢ wymogi w odniesieniu do procesdw projektowania
i opracowywania;

b. wdrazajgcy powinni zapewnic, aby stosowane przez nich systemy oraz oferowane produkty i ustugi
spetniaty wymogi;

c. uzytkownicy koncowi i szerzej pojete spoteczenstwo powinni by¢ informowani o tych wymogach i mieé
mozliwosc¢ zgdania, by ich przestrzegano.

Ponizszy wykaz wymogdw nie jest wyczerpujacy>®. Obejmuje on aspekty systemowe, indywidualne i spoteczne:

1 Przewodnia i nadzorcza rola cztowieka

34

Zob. art. 24-27 Karty UE dotyczace praw dziecka i praw oséb w podesztym wieku, integracji oséb niepetnosprawnych

oraz praw pracownikéw. Zob. réwniez art. 38 dotyczacy ochrony konsumentéw.

35

Nie narzucajgc hierarchii, wymieniamy ponizsze zasady w sposdb odzwierciedlajacy kolejnos¢, w jakiej zasady i prawa,

do ktérych sie one odnoszg, wystepujg w Karcie UE.
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W tym prawa podstawowe, przewodnia i nadzorcza rola cztowieka

Techniczna solidno$¢ i bezpieczenstwo
W tym odpornos¢ na atak ibezpieczeristwo, plan rezerwowy iogdlne bezpieczeristwo, dokfadnosc,
wiarygodnos¢ i odtwarzalnos¢

Ochrona prywatnosci i zarzgdzanie danymi
W tym poszanowanie prywatnosci, jakosc i integralnos¢ danych oraz dostep do danych

Przejrzystos¢

W tym identyfikowalnos¢, wyttumaczalnosc i komunikacja

Réznorodnosé, niedyskryminacja i sprawiedliwos¢

W tym unikanie niesprawiedliwej stronniczosci, dostepnos¢ i zasada , projektowanie dla wszystkich” oraz
udziat zainteresowanych stron

Dobrostan spoteczny i Srodowiskowy
W tym zrownowazony charakter i przyjazne podejscie wobec srodowiska, skutki spoteczne, spoteczeristwo
i demokracja

Odpowiedzialnos¢
W tym mozliwos¢ kontrolowania, minimalizacja izgtaszanie negatywnych skutkéw, kompromisy
i dochodzenie roszczen.

Przewodnia
i nadzoreza rola
czltowieka

Techniczna
solidnos¢ i
bezpieczenstwo

Odpowiedzialnos¢

Systematyczna ocena
i uwzglednianie tych

Ochrona
prywatnosci
i zarzadzanie
danymi

Dobrostan
spoleczny i
érodowiskowy

Roznorodnosé,
niedyskryminacja
i sprawiedliwos¢

Przejrzystosc

Rysunek 2: Wzajemne powigzania miedzy siedmioma wymogami: wszystkie sq jednakowo wazne, wzajemnie sie

18



59)

60)

61)

62)

63)

64)

65)

uzupetniajq i powinny by¢ wdrazane i oceniane przez caty cykl Zycia systemu S|

Chociaz wszystkie wymogi sg jednakowo wazne, stosujgc je w rdznych dziedzinach igateziach przemystu,
nalezy uwzgledni¢ kontekst i potencjalne konflikty miedzy nimi. Wdrazanie tych wymogdéw powinno miec
miejsce przez caty cykl zycia systemu Sl i zalezy od konkretnego zastosowania. Chociaz wiekszos¢ wymogow
ma zastosowanie do wszystkich systeméw SI, szczegdlng uwage poswieca sie tym systemom, ktére wywieraja
bezposredni lub posredni wptyw na jednostki. W zwigzku z tym w przypadku niektorych zastosowan (np.
w przemysle) mogg one mie¢ mniejsze znaczenie.

Powyzsze wymogi obejmujg elementy, ktére w pewnych przypadkach juz znajdujg odzwierciedlenie
w istniejacych przepisach. Powtarzamy, ze — zgodnie z pierwszg cechg godnej zaufania sztucznej inteligencji —
obowigzkiem konstruktoréw systeméw S| iwdrazajacych systemy Sl jest zapewnienie, aby spetniaty one
prawne wymogi, ktére ich dotycza — zaréwno przepisy majace zastosowanie horyzontalne, jak i przepisy
dotyczace poszczegdlnych dziedzin.

W kolejnych punktach doktadniej omoéwiono kazdy z tych wymogoéw.

Przewodnia i nadzorcza rola cztowieka

Systemy S| powinny wspiera¢ autonomie cztowieka iproces podejmowania decyzji zgodnie zzasadg
poszanowania autonomii cztowieka. Wymaga to, aby systemy S| funkcjonowaty jako czynniki sprzyjajace
tworzeniu demokratycznego, dobrze prosperujgcego isprawiedliwego spoteczeristwa poprzez wspieranie
przewodniej roli uzytkownikéw oraz praw podstawowych, jak réwniez umozliwiaty sprawowanie nadzoru
przez cztowieka.

Prawa podstawowe. Jak wiele technologii systemy SI mogg w réwnym stopniu umozliwiaé i ogranicza¢ prawa
podstawowe. Mogg przynosi¢ korzysci, na przyktad pomagajgc ludziom monitorowac ich dane osobowe lub
zwiekszajac dostepnos¢ edukacji, tym samym wspierajgc ich prawo do nauki. Z uwagi na zasieg i potencjat
systemow SI mogg one jednak réwniez negatywnie wptywac na prawa podstawowe. W sytuacjach, w ktérych
istniejg takie zagrozenia, nalezy przeprowadzi¢ ocene skutkdw w zakresie praw podstawowych. Ocene te
nalezy przeprowadzi¢ przed opracowaniem wspomnianych systemow; powinna ona obejmowaé réwniez
analize tego, czy wspomniane ryzyko mozna ograniczy¢ lub usprawiedliwié jako konieczne w demokratycznym
spoteczenstwie w celu poszanowania praw i wolnosci innych oséb. Ponadto nalezy wprowadzi¢ mechanizmy
przyjmowania zewnetrznych informacji zwrotnych dotyczacych systeméw S, ktére potencjalnie naruszajg
prawa podstawowe.

Przewodnia rola cztowieka. Uzytkownicy powinni mie¢ mozliwos¢ podejmowania swiadomych, niezaleznych
decyzji dotyczacych systemow Sl. Nalezy im zapewni¢ wiedze inarzedzia pozwalajgce na zrozumienie
i interakcje z systemami SI w zadowalajagcym stopniu oraz, w miare mozliwosci, zapewni¢ im mozliwo$¢
dokonania racjonalnej samooceny systemu lub jego zakwestionowania. Systemy S| powinny wspiera¢ jednostki
w dokonywaniu lepszych i bardziej Swiadomych wyboréw zgodnie z ich celami. Systemy SI mogg czasami by¢
stosowane w celu ksztattowania zachowan cztowieka i wptywania na te zachowania za pomocg mechanizmow,
ktére moga byc¢ trudne do wykrycia, poniewaz mogg wykorzystywac procesy podswiadome, w tym rdzne
formy nieuczciwej manipulacji, oszustwa, kontroli i warunkowania, ktére to formy mogg zagraza¢ autonomii
jednostki. Ogolna zasada autonomii uzytkownika musi odgrywac centralng role w funkcjonowaniu systemu.
Kluczowym aspektem wtym wzgledzie jest przystugujgce uzytkownikom prawo, by nie podlegaé decyzji
opartej wytgcznie na automatycznym przetwarzaniu, w przypadku gdy wywotuje ona wobec nich skutki
prawne lub w podobny sposdb znaczaco na nich wptywa3®.

Sprawowanie nadzoru przez cztowieka. Sprawowanie nadzoru przez cztowieka pomaga zapewnic, aby system

36

Mozna odniesc sie do art. 22 ogdlnego rozporzadzenia o ochronie danych, w ktérym prawo to jest juz zapisane.

19



66)

67)

68)

SI nie podwazat autonomii cztowieka ani nie powodowat innych niekorzystnych skutkéw. Nadzér mozna
sprawowac za pomocg mechanizméw zarzgdzania, takich jak zasada udziatu czynnika ludzkiego (HITL), zasada
ludzkiej interwencji (HOTL) lub zasada ludzkiej kontroli (HIC). HITL zaktada mozliwos¢ interwencji cztowieka
w kazdym cyklu decyzyjnym systemu, co w wielu przypadkach nie jest ani mozliwe, ani pozgdane. HOTL
zaktada mozliwosé interwencji cztowieka w trakcie cyklu projektowego systemu oraz monitorowania dziatania
systemu. HIC zaktada mozliwos¢ nadzorowania ogélnego funkcjonowania systemu S| (w tym jego szerszych
skutkow gospodarczych, spotecznych, prawnych i etycznych) oraz mozliwos¢ decydowania o tym, kiedy i w jaki
sposOb korzysta¢ z systemu w danej sytuacji. Podejscie to moze obejmowac decyzje o nieskorzystaniu
z systemu S| w danej sytuacji, ustalenie poziomu swobody uznania cztowieka podczas korzystania z systemu
lub zapewnienie mozliwosé zmiany decyzji podjetej przez system. Ponadto nalezy zadbaé o to, by publiczne
organy odpowiedzialne za egzekwowanie prawa mogly sprawowac nadzor zgodnie zich uprawnieniami.
W zaleznosci od obszaru zastosowania systemu Sl ipotencjalnego ryzyka mechanizmy nadzoru mogg by¢
wymagane w réznym stopniu jako wsparcie innych srodkéw bezpieczenstwa ikontroli. Przy zatozeniu, ze
pozostate czynniki pozostajg niezmienione, im mniejsza jest mozliwosé sprawowania przez cztowieka nadzoru
nad systemem S|, tym szerszy zakres muszg mie¢ prowadzone testy tego systemu i tym bardziej rygorystyczne
musi by¢ zarzadzanie tym systemem.

Techniczna solidnos¢ i bezpieczenstwo

Kluczowym wymogiem stworzenia godnej zaufania sztucznej inteligencji jest solidnos¢ techniczna, ktéra jest
Scidle zwigzana z zasadq zapobieganie szkodom. Solidno$¢ techniczna wymaga, aby systemy SI opracowywano
przy zastosowaniu zapobiegawczego podejscia do zagrozen w sposéb umozliwiajacy ich niezawodne dziatanie
zgodnie z zamierzeniem, jednoczesnie minimalizujac niezamierzone i nieoczekiwane szkody oraz zapobiegajac
niedopuszczalnym szkodom. Powinno to dotyczy¢ réwniez potencjalnych zmian w ich srodowisku operacyjnym
lub obecnosci innych czynnikéw (ludzkich isztucznych), ktére moga wchodzi¢ w interakcje z systemem
w sposéb kontradyktoryjny. Ponadto nalezy zapewnic integralnosc¢ cielesng i psychiczng cztowieka.

Odpornos¢ na atak i bezpieczenstwo. Systemy Sl, podobnie jak wszystkie systemy komputerowe, powinny by¢
chronione przed lukami, ktére mogg pozwalaé na ich wykorzystywanie przez przeciwnikow, np. na hakowanie.
Celem atakéw mogg by¢ dane (zatruwanie danych), modele (przecieki modeli) lub podstawowa infrastruktura,
zarowno oprogramowanie komputerowe, jak isprzet komputerowy. Jezeli system Sl padnie ofiarg wrogiego
ataku, istnieje mozliwo$¢ modyfikacji danych i zachowan systemu, co moze prowadzi¢ do podejmowania przez
system decyzji innych niz oczekiwane lub do jego catkowitego wytgczenia. Moze réwniez dojs¢ do uszkodzenia
systeméw i danych w wyniku czynu dokonanego w ztym zamiarze lub w wyniku narazenia na nieprzewidziane
sytuacje. Niedostateczne procesy bezpieczenstwa mogg takze prowadzi¢ do podejmowania btednych decyzji,
a nawet do powstania szkdd materialnych. Aby systemy SI mozna byto uznaé za bezpieczne¥, nalezy wzigé pod
uwage ewentualne niezamierzone zastosowania S| (np. podwdjne zastosowania) i potencjalne naduzycia
systemu S| przez dziatajagce wztym zamiarze podmioty, atakie podja¢ dziatania ukierunkowane na
zapobieganie tym zjawiskom i ich ograniczanie.3®

Plan awaryjny i bezpieczeristwo ogdlne. Systemy S| powinny dysponowac zabezpieczeniami umozliwiajace
w razie problemoéw wdrozenie planu awaryjnego. Moze to oznacza¢, ze systemy Sl przetgczg sie z procedury
statystycznej na procedure oparta na zasadach lub ze zazadajg interwencji cztowieka, zanim przystgpig do
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Zob. np. uwagi w pkt 2.7 Skoordynowanego planu Unii Europejskiej w sprawie sztucznej inteligencji.
W odniesieniu do bezpieczenstwa systemow S| bardzo wazne moze okazac sie stworzenie pozytywnego sprzezenia

zwrotnego w zakresie badan irozwoju miedzy zrozumieniem atakéw, wypracowaniem odpowiedniej ochrony i ulepszeniem
metodyki oceny. Aby to osiggna¢, nalezy promowaé konwergencje miedzy spotecznoscig zajmujacy sie Sl a $rodowiskami
skupiajgcymi specjalistow ds. bezpieczenstwa. Ponadto obowigzkiem wszystkich zaangazowanych podmiotéw jest stworzenie
wspolnych norm bezpieczeristwa transgranicznego oraz s$rodowiska wzajemnego zaufania, promujgcych wspétprace
miedzynarodowa. Aby uzyskac informacje o mozliwych srodkach, zob.: ,Malicious Use of Al” (Avin, S., Bundage, M., et. al., 2018).
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dalszego dziatania®. Nalezy zadbaé o to, by system pracowat zgodnie ze swoim przeznaczeniem, bez szkody dla
ludzi lub Srodowiska. Obejmuje to minimalizacje niezamierzonych skutkow ibtedéw. Ponadto nalezy
wprowadzi¢ procedury majace na celu wyjasnienie iocene potencjalnych zagrozern zwigzanych
z wykorzystywaniem systemow Sl wrdinych obszarach zastosowan. Poziom wymaganych Srodkéw
bezpieczenstwa zalezy od skali ryzyka stwarzanego przez system SI, co z kolei zalezy od mozliwosci systemu.
W przypadku gdy mozna przewidzie¢, ze proces rozwoju systemu lub system sam w sobie bedg stwarzac
szczegoblnie wysokie ryzyko, srodki bezpieczenstwa nalezy bezwzglednie opracowywac itestowa¢ w sposéb
proaktywny.

Doktadnosé. Doktadnosé dotyczy zdolnosci systemu Sl do dokonywania witasciwych ocen, na przyktad w celu
prawidtowego sklasyfikowania informacji do odpowiednich kategorii, lub zdolnosci do formutowania
prawidtowych prognoz, zalecern albo decyzji w oparciu o dane lub modele. Jasny iwtasciwie opracowany
proces rozwoju i oceny systemu moze zapewniaé wsparcie oraz ogranicza¢ i korygowac niezamierzone ryzyko
wynikajace z niedoktadnych prognoz. Jezeli nie ma mozliwosci unikniecia sporadycznych niedoktadnych
prognoz, wazne jest, zeby system modgt wskaza¢ prawdopodobienstwo wystgpienia tych bteddéw. Wysoki
poziom doktadnosci jest szczegdlnie istotny w sytuacjach, w ktorych system SI ma bezposredni wptyw na
ludzkie zycie.

Wiarygodnosé¢ iodtwarzalnosé. |stotne jest, aby wyniki systemow S| byly odtwarzalne i wiarygodne.
Wiarygodny system SI to system, ktdry dziata prawidtowo w oparciu o wiele réznych danych wejsciowych oraz
w wielu réznych sytuacjach. Jest to konieczne, aby kontrolowaé system Sl izapobiega¢ niezamierzonym
szkodom. Odtwarzalnosé okresla to, czy system SI, w doswiadczeniu powtdrzonym w tych samych warunkach,
zachowuje sie widentyczny sposéb. Dzieki temu naukowcy idecydenci mogg doktadnie opisywaé funkcje
systemow Sl. Pliki odtworzeniowe®® mogg utatwié proces testowania i odtwarzania zachowan.

Ochrona prywatnosci i zarzgdzanie danymi

Prywatnos¢ — prawo podstawowe, na ktore systemy Sl majg szczegdlny wptyw — jest Scisle powigzana z zasadg
zapobieganie szkodom. Aby zapobiega¢ szkodom dla prywatnosci konieczne jest réwniez odpowiednie
zarzadzanie danymi, ktore obejmuje jakos¢ iintegralnos¢ wykorzystywanych danych, ich istotnosé
w zestawieniu z dziedzing, w ktdrej systemy Sl beda wdrazane, atakie protokoty dostepu izdolnosé
przetwarzania danych w sposdb zapewniajgcy ochrone prywatnosci.

Ochrona prywatnosci i danych. Systemy S| muszg gwarantowac ochrone prywatnosci i danych przez caty swéj
cykl zycia*’. Dotyczy to informacji podanych poczatkowo przez uzytkownika, atakze informagji
wygenerowanych na temat uzytkownika w trakcie jego interakcji z systemem (np. wynikéw wygenerowanych
przez system Sl dla konkretnych uzytkownikow lub sposobu, w jaki uzytkownicy odpowiadali na konkretne
zalecenia). Dzieki cyfrowym rejestrom zachowan ludzkich systemy SI bedg mogty ustala¢ nie tylko
indywidualne preferencje jednostek, ale réwniez ich orientacje seksualng, wiek, pteé, poglady religijne lub
polityczne. Zeby jednostki mogty zaufaé procesowi gromadzenia danych, nalezy zapewnié, aby dane
gromadzone na ich temat nie byly wykorzystywane do dyskryminowania ich w sposéb niesprawiedliwy lub
niezgodny z prawem.

Jakosc i integralnos¢ danych. Jakos¢ zbioréw danych ma zasadnicze znaczenie dla wydajnosci systemow Sl.
Gromadzone dane mogg zawiera¢ uwarunkowane spotecznie uprzedzenia, niescistosci, btedy ipomytki.
Kwestie te nalezy rozwigzac przed rozpoczeciem szkolenia systemu z wykorzystaniem jakiegokolwiek zbioru
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Nalezy réwniez wzig¢ pod uwage scenariusze, w ktdrych niemozliwa jest natychmiastowa interwencja cztowieka.
Chodzi o pliki, ktére pozwalaja odtworzy¢ kazdy krok procesu rozwoju systemu Sl, od etapu prac badawczych

i wstepnego zbierania danych po wyniki.

4

Mozna odnie$¢ sie do obowigzujacych praw dotyczacych ochrony prywatnosci, takich jak RODO lub przyszte

rozporzadzenie w sprawie prywatnosci i facznosci elektroniczne;.
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danych. Ponadto nalezy zapewnié integralno$¢ danych. Wprowadzanie danych do systemu SI w ztym zamiarze
moze zmieni¢ jego zachowanie, zwtaszcza w przypadku systemdéw samouczacych sie. Stosowane procesy
i wykorzystywane zbiory danych muszg by¢ testowane idokumentowane na kazdym etapie, takim jak
planowanie, szkolenie, testowanie i wdrazanie systemu. Powinno to dotyczy¢ rowniez systemdw Sl, ktére nie
zostaty opracowane wewnetrznie, lecz zostaty zakupione na rynku.

Dostep do danych. W kazdej organizacji, ktora przetwarza dane osob fizycznych (niezaleznie od tego, czy dana
osoba jest uzytkownikiem systemu, czy nie), nalezy wdrozy¢ protokoty regulujace dostep do danych. Protokoty
te powinny okresla¢, kto moze uzyska¢ dostep do danych iw jakich okolicznosciach. Tylko odpowiednio
wykwalifikowany personel, ktéory posiada odpowiednie kompetencje imusi mie¢ dostep do danych
poszczegdlnych oséb, powinien miec takg mozliwos¢.

Przejrzystos¢

Wymoég ten jest Scisle zwigzany z zasadg mozliwosci wyjasnienia i obejmuje przejrzystos¢ elementow istotnych
dla systemu SI: danych, systemu i modeli biznesowych.

Identyfikowalnos¢. Zbiory danych i procesy, ktore stanowig podstawe decyzji podejmowanych przez system Sl,
wtym procesy gromadzenia ietykietowania danych, atakie stosowane algorytmy, powinny by¢
dokumentowane zgodnie z najlepszg mozliwg normga, aby umozliwi¢ identyfikowalnos¢ izwiekszenie
przejrzystosci. Dotyczy to réwniez decyzji podjetych przez system SI. Umozliwia to ustalenie przyczyn, dla
ktérych decyzja Sl byta btedna, co z kolei mogtoby zapobiec btedom w przysztosci. Identyfikowalnos¢ utatwia
zatem mozliwosé kontroli i wyttumaczalnosc.

Wytfumaczalnosé. Wyttumaczalno$¢ dotyczy mozliwosci wyttumaczenia zaréwno technicznych proceséw
systemu Sl, jak ipowigzanych decyzji cztowieka (np. obszary zastosowan systemu SI). Mozliwoscé
wyttumaczenia pod wzgledem technicznym wymaga, aby cztowiek mogt zrozumie¢ iséledzi¢ decyzje
podejmowane przez system Sl. Ponadto konieczne mogg by¢ kompromisy pomiedzy zwiekszeniem mozliwosci
wyttumaczenia systemu (co moze zmniejszyé jego doktadnos$¢) a zwiekszeniem jego doktadnosci (kosztem
wyttumaczalnosci). llekro¢ system SI ma znaczacy wptyw na zycie ludzi, powinna istnie¢ mozliwos¢ zazgdania
odpowiedniego wyttumaczenia procesu decyzyjnego systemu Sl. Tego rodzaju wyttumaczenie powinno by¢
aktualne i dostosowane do poziomu wiedzy fachowej zainteresowanych stron (np. laika, organu regulacyjnego
lub naukowca). Ponadto nalezy udostepni¢ wyttumaczenie tego, w jakim stopniu system SI wptywa na proces
podejmowania decyzji w organizacji, wybor projektu systemu oraz argumenty przemawiajace za jego
wdrozenia i je ksztattuje (co zapewni przejrzystos¢ modelu biznesowego).

Komunikacja Systemy S| nie powinny przedstawiac¢ sie uzytkownikom jako ludzie; ludzie majg prawo do
informacji o tym, ze maja do czynienia z systemem SI. Oznacza to, ze systemy S| muszg byé rozpoznawalne jako
takie. Ponadto w sytuacjach, w ktérych jest to konieczne dla zapewnienia zgodnosci z prawami podstawowymi,
nalezy zagwarantowac¢ mozliwos$¢ rezygnacji z interakcji z systemem Sl na rzecz interakcji z cztowiekiem. Co
wiecej, informacje o mozliwosciach i ograniczeniach systemu Sl nalezy przekazywaé specjalistom w dziedzinie
SI lub uzytkownikom koncowym S| w sposéb odpowiedni do danego zastosowania. Moze to obejmowac
przekazywanie informacji na temat poziomu doktadnosci systemu S, a takze na temat jego ograniczen.

Réznorodnosé, niedyskryminacja i sprawiedliwo$é

Aby osiggngé godng zaufania sztuczng inteligencje, musimy uwzglednia¢ kwestie wtaczenia spotecznego
i réznorodnosci przez caty cykl zycia SI. Oprécz uwzglednienia i zaangazowania wszystkich zainteresowanych
stron, ktérych to dotyczy, na kazdym etapie procesu wigze sie to réwniez z zapewnieniem rownego dostepu za
pomocy procesdw projektowania sprzyjajgcych witgczeniu spotecznemu, jak réwniez réwnego traktowania.
Wymoég ten jest Scisle zwigzany z zasadq sprawiedliwosci.
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Unikanie niesprawiedliwej stronniczosci. Szkodliwe skutki dla zbioréw danych wykorzystywanych przez
systemy S| (na potrzeby zarowno szkolenia systemu, jak ijego eksploatacji) mogg miec: uwzglednienie
niezamierzonej, historycznej stronniczosci, niekompletnos¢ i zte modele zarzadzania. Utrwalanie tego rodzaju
stronniczo$ci moze prowadzié do niezamierzonych (bez)posrednich uprzedzers idyskryminacji*?> wobec
okreslonych grup lub oséb, co moze pogtebia¢ uprzedzenia i marginalizacje. Szkody mogg réwniez wynikac
z zamierzonego wykorzystania stronniczosci (konsumentdw) lub na skutek angazowania sie w nieuczciwg
konkurencje, na przyktad poprzez ujednolicanie cen w drodze zmowy lub w wyniku istnienia nieprzejrzystego
rynku®. Mozliwe do zidentyfikowania idyskryminujgce stronniczosci nalezy usuwaé, oile to mozliwe, na
etapie zbierania danych. Na sposob, w jaki systemy S| sg tworzone (np. programowanie z wykorzystaniem
algorytmdéw), moga réwniez oddziatywaé negatywne skutki niesprawiedliwej stronniczosci. Mozna temu
zaradzi¢ wprowadzajgc procedury nadzoru, aby w jasny iprzejrzysty sposdb analizowac i uwzgledniaé cel,
ograniczenia, wymogi i decyzje systemu. Co wiecej, udziat oséb reprezentujgcych rézne srodowiska, kultury
i dyscypliny moze zapewnic¢ réznorodnos¢ opinii i powinien by¢ wspierany.

Dostepnosc i uniwersalny projekt. W szczegdlnos$ci w relacjach miedzy przedsiebiorstwami a konsumentami
systemy powinny by¢ ukierunkowane na uzytkownika i zaprojektowane w sposdb umozliwiajgcy wszystkim
ludziom korzystanie z produktéw lub ustug Sl bez wzgledu na wiek, pte¢, umiejetnosci lub cechy. Szczegdlne
znaczenie ma dostepnos¢ tej technologii dla oséb niepetnosprawnych, ktore sg obecne we wszystkich grupach
spotecznych. Przy tworzeniu systemow Sl nie nalezy stosowac podejscia uniwersalnego, nalezy natomiast
uwzgledniaé zasady ,projektowania dla wszystkich”#4, obejmujac jak najszersze grono uzytkownikéw, zgodnie
z odpowiednimi normami dostepnosci®®. Zapewni to réwny dostep iaktywny udziat wszystkich ludzi w juz
istniejgcych i wytaniajacych sie obszarach dziatalnosci cztowieka realizowanej za posrednictwem komputerdw,
a takze w odniesieniu do technologii wspomagajgcych.*®

Uczestnictwo zainteresowanych stron. W celu opracowania godnych zaufania systemdw S| zaleca sie
przeprowadzenie konsultacji z zainteresowanymi stronami, na ktére dany system miatby bezposredni lub
posredni wptyw podczas catego cyklu jego zycia. Korzystne jest zabieganie o regularne informacje zwrotne
nawet po uruchomieniu systemu, atakie ustanawianie dfugofalowych mechanizméw udziatu
zainteresowanych stron, na przyktad zapewniajgc pracownikom informacje, konsultacje i uczestnictwo
w catym procesie wdrazania systemow S| w organizacjach.

Dobrostan spoteczny i Srodowiskowy

Zgodnie z zasadami sprawiedliwosci i zapobiegania szkodom za zainteresowane strony w catym cyklu zycia SI
nalezy rowniez uznac ogdt spoteczenstwa, inne istoty zdolne do odczuwania oraz srodowisko. Nalezy zachecac
do zréwnowazonego rozwoju iodpowiedzialnosci ekologicznej systemdw S| oraz wspiera¢ badania nad
rozwigzaniami w zakresie SI, ktdre dotyczg kwestii o globalnym znaczeniu, takich jak np. cele zréwnowazonego
rozwoju. W idealnych warunkach SI powinna by¢ wykorzystywana w sposdb przynoszacy korzysé wszystkim
ludziom, w tym przysztym pokoleniom.

Zrownowazona i przyjazna dla srodowiska SI. Systemy S| mogg pomdc w rozwigzaniu niektérych najbardziej

42

Definicja bezposredniej i posredniej dyskryminacji — zob. np. art. 2 dyrektywy Rady 2000/78/WE z dnia 27 listopada

2000 r. ustanawiajgcej ogdlne warunki ramowe réwnego traktowania w zakresie zatrudnienia i pracy. Zob. réwniez art. 21 Karty
praw podstawowych Unii Europejskie;j.

43

Zob. dokument Agencji Praw Podstawowych Unii Europejskiej:

,BigData: Discrimination in data-supported decision making” (2018) http://fra.europa.eu/en/publication/2018/big-data-
discrimination.http://fra.europa.eu/en/publication/2018/big-data-discrimination.

a4

Art. 42 dyrektywy w sprawie zamdwien publicznych wymaga uwzglednienia w specyfikacjach technicznych dostepnosci

i zasady projektowania dla wszystkich.

45
46

Na przyktad EN 301 549.
Wymdg ten jest zwigzany z Konwencjg ONZ o prawach oséb niepetnosprawnych.
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palagcych kwestii spotecznych, jednak nalezy zagwarantowac, ze stanie sie to w sposéb najbardziej przyjazny
dla srodowiska. W zwigzku z tym nalezy dokonaé oceny procesu rozwoju, wdrazania i wykorzystania systemu,
a takze catego fancucha dostaw, np. dzieki krytycznej kontroli zuzycia zasobdéw ienergii podczas szkolenia
systemu, optujgc za mniej szkodliwymi wyborami. Nalezy zacheca¢ do stosowania srodkéw zapewniajgcych
proekologiczne podejscie w catym faricuchu dostaw systemu SI.

Skutki spoteczne. Wszechobecny kontakt ze spotecznymi systemami SI*7 we wszystkich obszarach naszego
zycia (czy to wramach edukacji, pracy, opieki, czy rozrywki) moze zmieni¢ nasza koncepcje posrednictwa
spotecznego lub wptyng¢ na nasze relacje iprzywigzania spoteczne. Chociaz systemy SI moga by¢
wykorzystywane do podnoszenia umiejetnosci spotecznych®, moga one réwniez przyczyni¢ sie do ich
pogorszenia. Moze to réwniez wptyng¢ na stan zdrowia fizycznego i psychicznego ludzi. W zwigzku z tym
nalezy skrupulatnie monitorowac i bra¢ pod uwage wptyw tych systemow.

Spoteczenstwo i demokracja. Oprdécz oceny wptywu opracowania, wdrazania i wykorzystywanie systemu Sl na
jednostki wptyw ten powinien réwniez podlegaé ocenie z perspektywy spoteczenstwa, biorgc pod uwage
wptyw systemu na instytucje, demokracje i ogét spoteczeristwa. Nalezy doktadnie przemysle¢ zastosowanie
systemow SI, szczegdlnie w sytuacjach zwigzanych z procesem demokratycznym, m.in. nie tylko w procesie
podejmowania decyzji politycznych, ale takze w kontekscie wyboréw.

Odpowiedzialnos¢

Wymédg odpowiedzialnosci uzupetnia powyzsze wymagania Scisle zwigzane z zasadg sprawiedliwosci. Wymaga
to wprowadzenia mechanizméw zapewniajacych odpowiedzialno$¢ w odniesieniu do systemow Sl, zaréwno
przed ich wdrozeniem, jak i po wdrozeniu.

Mozliwos¢ kontroli. Mozliwos¢é kontroli obejmuje mozliwos¢ dokonania oceny algorytmdw, danych i proceséw
projektowych. Niekoniecznie oznacza to, ze informacje na temat modeli biznesowych i wtasnosci intelektualnej
w zakresie systemdéw S| muszg by¢ zawsze powszechnie dostepne. Ocena dokonywana przez audytorow
wewnetrznych izewnetrznych oraz dostepnos¢ sprawozdan ztakiej oceny moze przyczyni¢ sie do
wiarygodnosci technologii. W przypadku zastosowan wptywajgcych na prawa podstawowe, w tym zastosowan
o istotnym znaczeniu dla bezpieczeristwa, powinna istnie¢ mozliwosé niezaleznej kontroli systemow SI.

Minimalizacja i zgtaszanie negatywnych skutkow. Nalezy zapewni¢ zaréwno mozliwos¢ zgtaszania dziatan lub
decyzji, ktére przyczyniaja sie do wygenerowania przez system okreslonego wyniku, jak ireagowania na
konsekwencje takiego wyniku. Identyfikacja, ocena, zgtaszanie i minimalizowanie potencjalnych negatywnych
skutkéw systemow Sl sg szczegdlnie istotne dla oséb, na ktére skutki te majg (bez)posredni wptyw. Sygnalisci,
organizacje pozarzgdowe, zwigzki zawodowe lub inne podmioty muszg mdc korzystac¢ z nalezytej ochrony,
zgtaszajac uzasadnione obawy dotyczace systemu opartego na SI. Wykorzystywanie ocen skutkéw (np.
ofensywnych testéw bezpieczenstwa tzw. red teaming lub form algorytmicznej oceny skutkdw) zaréwno przed
opracowaniem, wdrozeniem iwykorzystywaniem systemow SlI, jak iwich trakcie tych proceséw moze
przyczyni¢ sie do minimalizacji negatywnych skutkéw. Oceny te muszg byé proporcjonalne do ryzyka
stwarzanego przez systemy Sl.

Kompromisy. Przy wdrazaniu powyzszych wymogdw mogg sie pojawi¢ miedzy nimi konflikty, co moze

47

Obejmuje to komunikacje i interakcje systeméw Sl z ludZmi poprzez symulowanie umiejetnosci spotecznych w interakcji

humanoidalnego robota (uosobionej SlI) lub jako awataréw w rzeczywistosci wirtualnej. Dzieki temu systemy te mogg zmienic
nasze zachowania spoteczno-kulturowe i strukture naszego zycia spotecznego.

48

Zob. np. finansowany ze srodkdéw unijnych projekt opracowania oprogramowania komputerowego opartego na Sl,

ktére pozwala na skuteczniejsza interakcje z dzie¢mi autystycznymi w trakcie sesji terapeutycznych prowadzonych przez
cztowieka, co przyczynia sie do poprawy ich umiejetnosci spotecznych i komunikacyjnych:
http://ec.europa.eu/research/infocentre/article_en.cfm?id=/research/headlines/news/article_19_03_12_en.html?infocentre&it
em=Infocentre&artid=49968
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prowadzi¢ do nieuniknionych kompromiséw. Do takich kompromiséw nalezy podchodzi¢ w racjonalny
i metodyczny sposdb w zakresie, w jakim pozwala na to najnowszy stan wiedzy. Oznacza to, ze nalezy
zidentyfikowac istotne interesy i wartosci dotyczace systemoéw Sl i w przypadku wystgpienia konfliktu nalezy
otwarcie uzna¢ kompromisy miedzy nimi ioceni¢ je pod katem ryzyka dla zasad etycznych, wtym praw
podstawowych. W sytuacjach, w ktdrych nie da sie okresli¢ dopuszczalnych pod wzgledem etycznym
kompromisow, rozwijanie, wdrazanie i uzytkowanie systemu S| nie powinno przebiega¢ w danym ksztatcie.
Wszelkie decyzje dotyczace kompromisu, ktore nalezy podjgé, powinny by¢ uzasadnione iwtasciwie
udokumentowane. Decydent musi ponosi¢ odpowiedzialnos¢ za sposdb, w jaki osiggany jest odpowiedni
kompromis, i powinien stale weryfikowac¢ adekwatnos¢ powzietej decyzji w celu zapewnienia, aby w razie
potrzeby mozliwe byto dokonanie niezbednych zmian w systemie. *°

91) Dochodzenie roszczenn. W przypadku wystgpienia niesprawiedliwych niekorzystnych skutkéw nalezy
przewidzie¢ dostepne mechanizmy zapewniajgce odpowiednig mozliwo$é dochodzenia roszczen®°. Wiedza na
temat mozliwosci dochodzenia roszczen w razie probleméw ma kluczowe znaczenie dla zapewnienia zaufania.
Szczegdlng uwage nalezy zwrdécic na osoby lub grupy wymagajace szczegdlnego traktowania.

2. Metody techniczne i pozatechniczne realizacji godnej zaufania sztucznej inteligencji

92) W celu wdrozenia powyzszych wymogow mozna stosowac zaréwno metody techniczne, jak i pozatechniczne.
Obejmuja one wszystkie etapy cyklu zycia systemu SI. Ocena metod stosowanych w celu wdrozenia wymogoéw,
a takze zgtaszanie i uzasadnienie® zmian w procesach wdrazania powinny odbywaé sie na biezgco. W zwigzku
ztym, ze systemy S| ciggle ewoluuja ifunkcjonujg w dynamicznym sSrodowisku, osiggniecie godnej zaufania
sztucznej inteligencji jest nieustannym procesem, ktéry przedstawiono na rysunku 5 ponizej.

M
tech::::e i Wykorzystanie Analza

W : poza-
Prawa,_ yn'.mgl techniczne

zasady i stawiane ,
rt . do celow
wartosci godnej spetnienia
zau;Ianla wymogéw

Opracowanie Przeprojektowanie

Rysunek 3: Realizacja godnej zaufania sztucznej inteligencji w catym cyklu Zycia systemu

93) Nizej omoéwione metody mozna postrzegac jako wzajemnie uzupetniajace sie albo alternatywne wobec siebie,
poniewaz rézne wymogi — irdzne wrazliwosci — mogg powodowac koniecznos$¢ stosowania réznych metod
wdrazania. Niniejszy przeglad nie ma ani charakteru kompleksowego, ani wyczerpujgcego, ani tez
obowigzkowego. Jego celem jest raczej przedstawienie wykazu sugerowanych metod, ktére moga pomédc we
wdrazaniu godnej zaufania sztucznej inteligenciji.

49 Do osiagniecia tego celu moga przyczynic sie rézne modele zarzadzania. Np. obecnosé¢ wewnetrznego lub zewnetrznego
eksperta lub rady ds. etyki (i ds. danego sektora) moze by¢ przydatna dla wskazania obszaréw potencjalnego konfliktu
i zaproponowania sposobdw najskuteczniejszego rozwigzania tego konfliktu. Przydatne sg réwniez konstruktywne konsultacje
i dyskusje z zainteresowanymi stronami, w tym z podmiotami, na ktére system SI moze mie¢ negatywny wptyw. Europejskie
uczelnie powinny odgrywac wiodgca role w szkoleniu niezbednych ekspertéw w dziedzinie etyki.

50 Zob. réwniez opinie Agencji Praw Podstawowych Unii Europejskiej ,Poprawa dostepu do srodkéw odwotawczych
w dziedzinie biznesu i praw cztowieka na szczeblu UE” (2017), https://fra.europa.eu/en/opinion/2017/business-human-rights
51 Oznacza to na przyktad konieczno$¢ uzasadniania decyzji podjetych w odniesieniu do projektowania, opracowywania

i wdrazania systemu w celu uwzglednienia wyzej wymienionych wymogow.
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96)

97)
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99)

Metody techniczne

W niniejszej czesci opisano metody techniczne majace na celu zapewnienie realizacji godnej zaufania sztuczne;j
inteligencji, ktére mozna uwzglednia¢ na etapie projektowania, opracowywania iuzytkowania systemu Sl.
Wymienione ponizej metody rdznig sie pod wzgledem stopnia dojrzatosci®2.

Architektura godnej zaufania sztucznej inteligencji

Wymogi dotyczace godnej zaufania sztucznej inteligencji powinny by¢ ,przetozone” na procedury lub
ograniczenia dotyczace procedur, ktére powinny by¢é wbudowane w architekture systemu SIl. Mozna to
osiggnac¢ za pomoca sformutowanego w formie ,biatej listy” zbioru zasad (zachowan lub stanéw), do ktérych
system powinien zawsze sie stosowac, sformutowanych w formie ,czarnej listy” ograniczen dotyczacych
zachowan lub standéw, ktérych system nigdy nie powinien naruszaé, atakze pofaczenia tych lub bardziej
ztozonych weryfikowalnych gwarancji dotyczacych zachowania systemu. Monitorowanie przestrzegania tych
ograniczen przez system podczas jego dziatania mozna osiggng¢ w ramach odrebnego procesu.

Systemy S| posiadajgce zdolnos$¢ uczenia sie, ktore mogg dynamicznie dostosowywac swoje zachowanie,
mozna postrzegaé jako niedeterministyczny system, ktdry moze wykazywaé nieprzewidziane zachowanie.
Rozpatruje sie je czesto przez teoretyczny pryzmat cyklu ,,odczuwanie-planowanie-dziatanie”. Architekture te
nalezy dostosowac tak, aby zagwarantowac, ze godna zaufania sztuczna inteligencja wymaga integracji tych
wymogow na wszystkich trzech etapach cyklu: (i) na etapie ,odczuwania” system powinien by¢ na tyle
rozwiniety, aby uwzgledniat wszystkie elementy srodowiska niezbedne do zapewnienia przestrzegania
wymogow; (ii) na etapie , planowania” system powinien bra¢ pod uwage jedynie plany, ktére sg zgodne
z wymogami; (iii) na etapie ,dziatania” dziatania systemu powinny ograniczac sie do zachowan, ktére realizujg
wymogi.

Architektura przedstawiona powyzej w zarysie ma charakter ogdlny istanowi jedynie niedoskonaty opis
wiekszosci systemow Sl. Stanowi ona jednak punkty odniesienia dla ograniczen i strategii politycznych, ktére
powinny znalez¢ odzwierciedlenie w konkretnych modutach, prowadzac do uzyskania ogélnego systemu, ktory
jest godny zaufania i postrzegany jako taki.

Etyka i praworzgdnosc¢ na etapie projektowania (X na etapie projektowania)

Metody majgce na celu zagwarantowanie wartosci na etapie projektowania zapewniajg doktadne i wyrazne
powigzania miedzy abstrakcyjnymi zasadami, do ktérych system musi sie stosowaé, a konkretnymi decyzjami
w sprawie ich wdrozenia. Kluczowe znaczenie dla tej metody ma zatozenie, ze zgodnos$¢ z normami mozna
uczyni¢ elementem projektu systemu SI. Przedsiebiorstwa s3 odpowiedzialne za ustalenie wptywu swoich
systeméw Sl juz od samego poczatku, a takze za normy, ktére musi spetnia¢ ich system Sl, aby zapobiegaé
negatywnym skutkom. Powszechnie stosuje sie juz koncepcje przewidujgce uwzglednianie réznorakich
aspektéow ,,na etapie projektowania”, np. prywatnos¢ na etapie projektowania oraz bezpieczeristwo na etapie
projektowania. Jak wskazano powyzej, aby zdoby¢ zaufanie, sztuczna inteligencja musi dawac pewnos¢ co do
wiarygodnosci swoich procesdw, danych i wynikéw oraz powinna by¢ tak zaprojektowana, aby gwarantowata
solidno$¢ wobec nieprzyjaznych danych iatakdw. Nalezy wdrozy¢ mechanizm wytgczajgcy system w celu
przeciwdziatania uszkodzeniu iumozliwiajagcy wznowienie dziatania po wymuszonym wytgczeniu (np.
w przypadku ataku).

Metody wyjasniania

Aby system byt godny zaufania, musimy by¢ w stanie zrozumieé, dlaczego zachowat sie w okreslony sposob

52

O ile niektore ztych metod s3 juz obecnie dostepne, inne nadal wymagajg dalszych badan. Obszary, w ktérych

potrzebne sg dalsze badania, beda réowniez stanowity podstawe dla drugiego dokumentu grupy ekspertéw wysokiego szczebla ds.
SI, tj. zalecen dotyczacych polityki i inwestycji.
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i dlaczego dostarczyt danej interpretacji. Caty obszar badan nad mozliwg do wyjasnienia SI (XSI) prdbuje
rozwigzac te kwestie, aby lepiej zrozumie¢ podstawowe mechanizmy systemu i znalez¢ rozwigzania. Obecnie
kwestia ta wcigz stanowi otwarte wyzwanie dla systemdéw S| opartych na sieciach neuronowych. Procesy
szkolenia systemu z wykorzystaniem sieci neuronowych mogg prowadzi¢ do sytuacji, w ktérej parametry sieci
przyjmujg wartosci liczbowe, ktére trudno skorelowaé z wynikami. Ponadto niekiedy niewielkie zmiany
wartosci danych mogg spowodowac istotne zmiany w interpretacji, prowadzac np. do pomylenia przez system
autobusu szkolnego ze strusiem. Ta luka moze by¢ réowniez wykorzystywana podczas atakéow na system.
Metody wykorzystujgce wyniki badan nad XSI maja kluczowe znaczenie nie tylko dla wyjasnienia
uzytkownikom zachowania systemu, ale takze dla wdrozenia wiarygodnej technologii.

Testowanie i walidacja

Ze wzgledu na niedeterministyczny i zalezny od kontekstu charakter systemdw Sl tradycyjne testy to za mato.
Wadliwosé pojeé i odwzorowan wykorzystywanych przez system moze ujawnié sie dopiero wtedy, gdy do
programu wprowadzone zostang wystarczajgco realistyczne dane. W zwigzku ztym w celu weryfikacji
i walidacji przetwarzania danych model podstawowy musi by¢ skrupulatnie monitorowany — zaréwno w trakcie
szkolenia, jak iw fazie wdrazania — pod katem solidnosci, odpornosci idziatania w dobrze zrozumianych
i przewidywalnych granicach. Nalezy zapewnié, aby wynik procesu planowania byt spdéjny zdanymi
wejsciowymi oraz aby decyzje podejmowano w sposdb umozliwiajgcy walidacje danego procesu.

Testowanie i walidacja systemu powinny mie¢ miejsce na jak najwczesniejszym etapie, aby zagwarantowac, ze
system bedzie sie zachowywat zgodnie z zatozeniem przez caty cykl zycia systemu, a w szczegdlnosci po jego
wdrozeniu. Proces testowania iwalidacji powinien obejmowaé wszystkie cechy systemu SI, wtym dane,
gotowe modele, Srodowiska i zachowanie catego systemu. Powinien by¢ zaplanowany i przeprowadzany przez
jak najbardziej zréznicowang grupe osdb. Nalezy opracowac rézne wskazniki w celu objecia nimi tych kategorii,
ktére s3 poddawane testom pod katem roézinych scenariuszy. Mozna rozwazy¢ prowadzenie testow
kontradyktoryjnych przez zaufane i zréznicowane zespoty (tzw. red teams) celowo usitujace ,ztamac” system,
aby odnalez¢ luki w zabezpieczeniach, a takze wprowadzenie systemu wynagrodzen za wykryte btedy, ktéry
zacheca osoby postronne do wykrywania bteddéw i niedociggnie¢ systemu oraz ich odpowiedzialnego
zgtaszania. Ponadto nalezy zapewnié, aby wyniki lub dziatania byly zgodne zrezultatami poprzednich
proceséw, porownujac je z uprzednio okreslonymi zasadami w celu zapewnienia, aby ich nie naruszano.

Wskazniki jakosci ustug

Mozna okresli¢ odpowiednie wskazniki jakosci ustug w odniesieniu do systemdw S, aby zagwarantowac, ze
istnieje podstawowy punkt odniesienia pozwalajgcy ustali¢, czy systemy te przetestowano iopracowano
z uwzglednieniem kwestii bezpieczenstwa i pewnosci. Wskazniki te mogtyby obejmowac srodki stuzgce ocenie
procesu testowania iszkolenia algorytmow, atakze tradycyjne wskazniki dotyczace oprogramowania
komputerowego, takie jak: funkcjonalnos¢ wydajnosé; uzytecznosé; wiarygodnosé; bezpieczenstwo; oraz
tatwosc¢ utrzymania.

Metody pozatechniczne

W niniejszej czesci opisano szereg rdozinych metod pozatechnicznych, ktére mogg odgrywac istotng role
w stworzeniu i utrzymaniu godnej zaufania sztucznej inteligencji. Réwniez te dziatania powinny podlegaé
biezgcej ocenie.

Uregulowania

Jak wspomniano powyzej, uregulowania majgce na celu wspieranie godnej zaufania sztucznej inteligencji juz
istniejg — wystarczy wspomnieé o przepisach dotyczgcych bezpieczenstwa produktéw iramach prawnych
dotyczacych odpowiedzialnosci. Oile uznamy, ze moze istnie¢ potrzeba przeglagdu, dostosowania lub
wprowadzenia uregulowan, zaréwno jako gwarancji, jak ijako czynnika prorozwojowego, kwestie te

27



105)

106)

107)

108)

poruszymy w naszym drugim opracowaniu zawierajacym zalecenia dotyczgce polityki i inwestycji w zakresie SI.
Kodeksy postepowania

Organizacje izainteresowane strony moga wykorzysta¢ niniejsze wytyczne idostosowaé swodj kodeks
spotecznej odpowiedzialnosci przedsiebiorstw, kluczowe wskazniki skutecznosci dziatania, kodeksy
postepowania lub wewnetrzne dokumenty programowe, aby uwzgledni¢ w nich dazenie do wdrozenia godnej
zaufania sztucznej inteligencji. Organizacja pracujaca nad systemem S| moze, w bardziej ogdlnym ujeciu,
udokumentowac swoje zamiary, zastrzegajac przy tym okreslone standardy w zakresie pewnych pozadanych
wartosci, takich jak prawa podstawowe, przejrzystosc i unikanie szkéd.

Normalizacja

Normy, np. dotyczace projektowania, produkcji ipraktyk handlowych, moga funkcjonowac¢ jako system
zarzadzania jakoscig na potrzeby uzytkownikéw SI, konsumentdw, organizacji, instytucji badawczych i rzadow,
oferujgc im mozliwos¢ rozpoznawania etycznego postepowania izachecania do niego poprzez ich decyzje
zakupowe. Oprdécz norm konwencjonalnych istniejg podejScia wspodtregulacyjne: systemy akredytacji,
zawodowe kodeksy etyki lub normy dotyczace projektowania zgodnego z prawami podstawowymi. Obecne
przyktady to np. normy ISO lub szereg norm IEEE P7000, ale w przysztosci wtasciwe moze by¢ wprowadzenie
oznaczenia ,,godna zaufania sztuczna inteligencja” potwierdzajgcego — przez odniesienie do konkretnych norm
technicznych - ze system spetnia na przyktad warunki bezpieczenstwa, solidnosci technicznej
i wyttumaczalnosci.

Certyfikacja

Poniewaz nie mozna oczekiwac, ze kazdy bedzie w stanie w petni zrozumiec¢ funkcjonowanie i wptyw systemow
Sl, nalezy rozwazy¢ ustanowienie organizacji, ktore bytyby w stanie zaswiadczy¢ wobec ogotu spoteczenstwa,
ze system S| jest przejrzysty, odpowiedzialny i sprawiedliwy®3. W przypadku takich certyfikacji stosowano by
normy opracowane dla rdéinych dziedzin zastosowan itechnik SI, odpowiednio dostosowane do norm
przemystowych i spotecznych obowigzujgcych w innym kontekscie. Certyfikacja nie moze jednak nigdy zastgpic
odpowiedzialnosci. Proces certyfikacji nalezy zatem uzupetni¢ ramami dotyczgcymi odpowiedzialnosci, w tym
zastrzezeniami prawnymi, a takze mechanizmami przegladu i $rodkéw zaradczych.

Odpowiedzialnos¢ za posrednictwem ram zarzqgdzania

Organizacje powinny ustanowi¢ ramy zarzadzania, zarowno wewnetrzne, jak izewnetrzne, zapewniajgce
odpowiedzialnosc¢ za etyczny wymiar decyzji zwigzanych z opracowywaniem, wdrazaniem i wykorzystywaniem
SI. Moze to obejmowac na przyktad powotanie osoby odpowiedzialnej za kwestie etyczne zwigzane z Sl lub
wewnetrznej/zewnetrznej komisji lub rady ds. etyki. Jedng z mozliwych rdl takiej osoby, komisji lub rady
bytoby zapewnienie nadzoru i doradztwa. Jak wskazano powyzej, specyfikacje dotyczace certyfikacji lub organy
certyfikacyjne mogg rowniez odegra¢ pewng role wtym zakresie. Nalezy zapewni¢ kanaty komunikacji
z branzowymi lub publicznymi grupami sprawujgcymi nadzér, stuzgce dzieleniu sie najlepszymi praktykami,
omawianiu dylematéw lub zgtaszaniu pojawiajgcych sie probleméw natury etycznej. Takie mechanizmy moga
uzupetnia¢ nadzér prawny, ale nie mogg go zastgpic¢ (np. w formie powotania inspektora ochrony danych lub
rownowaznych srodkéw wymaganych zgodnie z prawem na mocy przepiséw o ochronie danych).

Edukacja i sSwiadomosc¢ w zakresie wspierania etycznego sposobu myslenia
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Jak postulowano np. w inicjatywie IEEE ,projektowanie dostosowane etycznie”: https://standards.ieee.org/industry-

connections/ec/autonomous-systems.html
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Wiecej informacji na temat ograniczen dotyczacych certyfikacji mozna znalezé pod adresem:

https://ainowinstitute.org/Al_Now_2018_Report.pdf
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Godna zaufania sztuczna inteligencja sprzyja Swiadomemu zaangazowaniu wszystkich zainteresowanych stron.
Komunikacja, ksztatcenie iszkolenie odgrywajg wazng role, zaréwno w celu zapewnienia powszechnosci
wiedzy na temat potencjalnego wptywu systeméw SI, jak iwcelu uswiadomienia ludziom, ze moga
uczestniczy¢ w ksztattowaniu rozwoju spotecznego. Dotyczy to wszystkich zainteresowanych stron, np.
podmiotdw uczestniczacych w wytwarzaniu produktéw (projektantéw i konstruktoréw), uzytkownikow
(przedsiebiorstw lub jednostek) iinnych grup, na ktdre systemy S| mogg wywiera¢ wptyw (tych, ktdrzy nie
nabywajg ani nie korzystajg z systemu Sl, ale w odniesieniu do ktérych system Sl podejmuje decyzje, oraz ogétu
spoteczenstwa). Podstawowg umiejetnos¢ korzystania z SI nalezy wspiera¢ w catym spoteczenstwie.
Warunkiem wstepnym ksztatcenia spoteczenstwa jest zapewnienie odpowiednich umiejetnosci i szkolenia
etykéw w tym obszarze.

Udziat zainteresowanych stron i dialog spoteczny

Korzysci, jakie niesie za sobg sztuczna inteligencja, s liczne i Europa musi zadbaé o to, by byty one dostepne
dla wszystkich. Wymaga to otwartej dyskusji i zaangazowania partnerdow spotecznych, zainteresowanych stron
oraz ogotu spoteczenstwa. Wiele organizacji juz teraz uczestniczy w pracach grup skupiajacych zainteresowane
strony, aby omawiac kwestie stosowania systemow Sl i analizy danych. W sktad tych grup wchodzg réznorodne
osoby, m.in. specjalisci ds. prawa, eksperci techniczni, etycy, przedstawiciele konsumentdw i pracownicy.
Aktywne dazenie do uczestnictwa idialogu na temat wykorzystania i wptywu systeméw S| stuzy ocenie
rezultatéw i podejs¢ oraz moze by¢ szczegdlnie pomocne w ztozonych przypadkach.

Roznorodnosc i integracyjne zespoty projektowe

Réznorodnosé i wigczenie spoteczne odgrywajg zasadnicza role przy opracowywaniu systemow Sl, ktére beda
stosowane w $wiecie realnym. Istotne jest, aby — w sytuacji gdy systemy S| wykonujg coraz wiecej zadan
samodzielnie — zespoty, ktore projektuja, rozwijajg, testujg i utrzymuja, wdrazajg lub zamawiajg te systemy,
reprezentowaty réznorodnych uzytkownikow i, ogétem, peten przekrdj spoteczenstwa. Przyczynia sie to do
obiektywizmu i uwzgledniania réznych perspektyw, potrzeb i celdw. W idealnej sytuacji zespoty te powinny by¢
zrdéznicowane nie tylko pod wzgledem pfci, kultury, wieku, ale takze pod wzgledem doswiadczen zawodowych
i umiejetnosci.

Ponizej przedstawiono kluczowe wskazowki zaczerpniete z rozdziatu Il:

v" Nalezy zapewni¢, aby w catym swoim cyklu zycia system S| spetniat wymogi dotyczace godnej zaufania
sztucznej inteligencji: 1) przewodnia i nadzorcza rola cztowieka, 2) solidnos¢ techniczna i bezpieczeristwo,
3) ochrona prywatnosci izarzagdzanie danymi, 4) przejrzysto$¢, 5) réznorodnos¢, niedyskryminacja
i sprawiedliwosé, 6) dobrostan spoteczny i Srodowiskowy oraz 7) odpowiedzialnos¢.

v" Nalezy rozwazyé mozliwo$¢ zastosowania odpowiednich metod technicznych i pozatechnicznych, aby
zapewni¢ odpowiednie wdrozenie tych wymogodw.

v" Nalezy wspiera¢ badania naukowe i innowacje, aby utatwi¢ ocenianie systeméw Sl oraz przyczynié sie do
zapewnienia zgodnosci z wymogami; wtym celu nalezy rozpowszechnia¢ wyniki badan izwracac sie
z pytaniami otwartymi do ogétu spoteczeristwa, a takze systematycznie szkoli¢ nowe pokolenie ekspertow
w dziedzinie etyki SI.

v" Nalezy wsposéb przejrzysty i proaktywny przekazywaé zainteresowanym stronom informacje na temat
mozliwosci i ograniczen systemu SI, umozliwiajgc ustanowienie realistycznego poziomu oczekiwan, a takze
informacje na temat sposobu zapewniania zgodnosci z ustanowionymi wymogami. Nalezy zapewnic
przejrzystos¢ w kwestii informowania zaangazowanych podmiotéw o tym, ze majg stycznosc z systemem
SI.

v" Nalezy dazyé do poprawy identyfikowalnosci i mozliwosci kontrolowania systeméw SlI, zwtaszcza
w kontekstach i sytuacjach o szczegélnym znaczeniu.
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v" Nalezy zapewnié¢ udziat zainteresowanych stron przez caty cykl zycia systemu SI. W tym celu nalezy
wspiera¢ organizowanie szkolen i prowadzenie dziatalnosci edukacyjnej, aby zagwarantowaé, ze wszystkie
zainteresowane strony dysponuja odpowiednig wiedzg na temat godnej zaufania sztucznej inteligencji i sg
odpowiednio przeszkolone w tym zakresie.

v" Nalezy pamietaé o tym, ze miedzy poszczegélnymi zasadami i wymogami moze dochodzié¢ do powaznych
konfliktéw. Dlatego tez nalezy stale identyfikowac, ocenia¢ i dokumentowaé kompromisy wypracowane
w tym zakresie oraz sposoby rozwigzywania wspomnianych rozbieznosci iprzekazywa¢ stosowne

informacje na ten temat.

Ill. Rozdziat lll Ocena godnej zaufania sztucznej inteligencji

112) Na podstawie kluczowych wymogoéw zawartych wrozdziale Il w niniejszym rozdziale okreslono
niewyczerpujacg liste kontrolng oceny godnej zaufania sztucznej inteligencji (wersja pilotazowa) stuzaca
realizacji w praktyce godnej zaufania sztucznej inteligencji. Lista ta ma w szczegdlnosci zastosowanie do
systeméw Sl, ktore bezposrednio wchodzg w interakcje z uzytkownikami, ijest przeznaczona przede
wszystkim dla konstruktoréw systemoéw S| i wdrazajacych te systemy (niezaleznie od tego, czy systemy te
opracowano samodzielnie, czy nabyto od osdb trzecich). Niniejsze lista kontrolna oceny nie uwzglednia
pierwszej cechy godnej zaufania sztucznej inteligencji (zgodna z prawem Sl). Zgodno$¢ z niniejszg listg
kontrolng oceny nie jest dowodem na zgodnos$¢ z prawem ani nie ma stuzy¢ jako wskazéwka dla
zapewnienia zgodnosci z obowigzujgcymi przepisami ustawowymi. Ze wzgledu na specyfike stosowania
systemow Sl lista kontrolna oceny bedzie musiata zosta¢ dostosowana do konkretnych przypadkéw uzycia
i kontekstéow, w ktdrych funkcjonujg te systemy. Ponadto w niniejszym rozdziale przedstawiono ogdlne
zalecenie dotyczace sposobu wdrazania listy kontrolnej oceny godnej zaufania sztucznej inteligencji za
posrednictwem struktury zarzadzania obejmujacej zaréwno poziom operacyjny, jak i poziom zarzadzania.

113) Lista kontrolna oceny istruktura zarzadzania zostang opracowane w Scistej wspotpracy
z zainteresowanymi stronami z sektora publicznego i prywatnego. Proces ten bedzie realizowany w trybie
pilotazowym, co umozliwi zgromadzenie obszernych informacji zwrotnych dotyczacych dwdch
rownolegtych proceséw:

a. procesu jakosciowego zapewniajgcego reprezentatywnos$é, w ramach ktérego niewielka liczba
przedsiebiorstw, organizacji iinstytucji (z réznych sektoréw irdinej wielkosci) przystapi do
pilotazu obejmujacego liste kontrolng oceny istrukture zarzadzania, a nastepnie przedstawi
szczegétowe informacje zwrotne;

b. procesu ilosciowego, w ramach ktérego wszystkie zainteresowane strony bedg mogty zgtosi¢ sie
do projektu pilotazowego obejmujacego liste kontrolng oceny i przekazywac informacje zwrotne
w drodze otwartych konsultacji.

114) Po fazie pilotazowej wyniki uzyskane w ramach procesu przekazywania informacji zwrotnych uwzglednimy
przy formutowaniu listy kontrolnej oceny i przygotujemy jej zmieniong wersje na poczatku 2020 r. Celem
jest stworzenie ram, ktére bedg moglty byé stosowane horyzontalnie we wszystkich zastosowaniach
i wzwigzku z tym bedg stanowi¢ podstawe dla zapewnienia godnej zaufania sztucznej inteligencji we
wszystkich dziedzinach. Po ustanowieniu takiej podstawy mozliwe bedzie opracowanie ram sektorowych
lub wtasciwych dla danego zastosowania.

Zarzgdzanie

115) Przedsiebiorstwa, organizacje iinstytucje mogg chcie¢ rozwazyé¢, w jaki sposob liste kontrolng oceny
godnej zaufania sztucznej inteligencji mozna wdrozy¢ w ich organizacjach. Mozna tego dokonaé wtgczajgc
proces oceny do istniejgcych mechanizméw zarzadzania lub wdrazajgc nowe procesy. Wybér ten bedzie
zalezat od wewnetrznej struktury organizacji, a takze od jej wielkosci i dostepnych zasobow.
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116) Z badan® wynika, ze zaangazowanie kierownictwa najwyzszego szczebla ma decydujgce znaczenie dla

powodzenia procesu wprowadzania zmian. Badania wykazaty réwniez, ze wigczenie wszystkich
zainteresowanych stron w przedsiebiorstwie, organizacji lub instytucji sprzyja akceptacji dla
wprowadzania wszelkich nowych proceséow (technologicznych lub innego rodzaju) inadaje temu
przedsiewzieciu wieksze znaczenie®®. W zwigzku z tym zalecamy wdrozenie procesu, ktéry przewiduje
zaangazowanie zarowno szczebla operacyjnego, jak i Scistego kierownictwa.

Poziom

Kadra kierownicza i zarzad

Dziat
zgodnosci/prawny/odpowiedzialnosci
korporacyjnej

Dziat rozwoju produktow i ustug lub

réwnowazny

Zapewnienie jakosci

Zasoby ludzkie

Odpowiednie role (w zaleznosci od organizacji)

Kadra kierownicza wyzszego szczebla zajmuje sie omdéwieniem ioceng
rozwoju, wdrazania lub zakupu Sl, a takze petni funkcje wyzszej instancji
na potrzeby oceny wszelkich innowacji izastosowan SI w przypadku
wykrycia powaznych probleméw. Kadra ta angazuje w caty proces osoby,
na ktére ewentualne wprowadzenie systeméw Sl bedzie mie¢ wptyw (np.
pracownicy), iich przedstawicieli poprzez informowanie ich,
konsultowanie sie z nimi i zapraszani ich do udziatu.

Odpowiedzialny dziat monitoruje wykorzystanie listy kontrolnej oceny
ijej niezbedne zmiany wcelu dostosowania sie do zmian
technologicznych lub regulacyjnych. Aktualizuje normy lub wewnetrzne
zasady dotyczace systemdw Sl oraz zapewnia zgodnos¢ wykorzystywania
takiego systemu z obowigzujgcymi ramami prawnymi iregulacyjnymi
oraz z wartosciami organizacji.

Dziat rozwoju produktéw i ustug wykorzystuje liste kontrolng oceny do
celdw oceny produktéw iustug opartych na Sl oraz ewidencjonuje
wszystkie wyniki. Wyniki te s3 omawiane na poziomie zarzadu, ktory
ostatecznie zatwierdza nowe lub zmienione zastosowania oparte na Sl.

Dziat zapewniania jakosci (lub rownowazny) zapewnia i sprawdza wyniki
uzyskane z zastosowaniem listy kontrolnej oceny i podejmuje dziatania
majace na celu przekazanie danej kwestii na wyzszy poziom decyzyjny,
jezeli rezultat nie jest zadowalajgcy lub wykryto nieprzewidziane wyniki.

Dziat ds. zasobow ludzkich zapewnia odpowiedni zestaw kompetencji
i réznorodnosc¢ profili wsréd konstruktoréw systemow SI. Zapewnia on,
by w organizacji przeprowadzano szkolenia w zakresie godnej zaufania
sztucznej inteligencji na odpowiednim poziomie.

Zamowienia Dziat zaméwien zapewnia, by w procesie zamawiania produktow lub
ustug opartych na SI uwzgledniano weryfikacje pod katem godnej
zaufania sztucznej inteligenciji.

55 https://www.mckinsey.com/business-functions/operations/our-insights/secrets-of-successful-change-implementation
56 Zob. np. Bryson, A., Barth, E. i Dale-Olsen, H., ,The Effects of Organisational change on worker well-being and the

moderating role of trade unions”, ILRReview, t. 66 nr 4, lipiec 2013 r.; Jirjahn, U. iSmith, S.C., (2006) ,What Factors Lead
Management to Support or Oppose Employee Participation—With and Without Works Councils? Hypotheses and Evidence from
Germany’s” Industrial Relations, t. 45 nr 4, s. 650—680; Michie, J. i Sheehan, M., (2003) ,Labour market deregulation, “flexibility”
and innovation”, Cambridge Journal of Economics, t. 27 nr 1, s. 123-143.
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Biezgca dziatalnos$¢ Konstruktorzy i kierownicy projektéw uwzgledniajg liste kontrolng oceny
w swoich codziennych pracach oraz dokumentujg wyniki irezultaty
oceny.

Stosowanie listy kontrolnej oceny godnej zaufania sztucznej inteligencji

117) W przypadku korzystania z listy kontrolnej oceny w praktyce zalecamy zwrdcenie uwagi nie tylko na
kwestie budzace zastrzezenia, ale takie na pytania, na ktére nie mozna (tatwo) odpowiedziec.
Potencjalnym problemem moze by¢ brak réznorodnosci w zakresie umiejetnosci i kompetencji w zespole,
ktory opracowuje itestuje system S|, wzwigzku z czym konieczne moze by¢ zaangazowanie innych
zainteresowanych stron z organizacji lub spoza niej. Zdecydowanie zaleca sie rejestrowanie wszystkich
wynikéw, zaréwno pod wzgledem aspektdéw technicznych, jak ipod wzgledem aspektéw zwigzanych
z zarzadzaniem, tak aby zapewnié zrozumienie procesu rozwigzywania probleméw na wszystkich
szczeblach struktury zarzadzania.

118) Lista kontrolna oceny ma na celu zapewnienie specjalistom w dziedzinie SI wskazan dotyczgcych procesu
rozwoju, wdrazania istosowania godnej zaufania sztucznej inteligencji. Ocena powinna by¢
proporcjonalnie dostosowana do konkretnego przypadku uzycia. Na etapie pilotazowym mogg zostac
ujawnione konkretne obszary wrazliwe iw takich przypadkach na kolejnym etapie ocenie zostanie
poddana potrzeba dopracowania dalszych szczegétow. Lista kontrolna oceny nie zawiera konkretnych
odpowiedzi na postawione pytania, lecz ma na celu sktonienie do refleksji nad dziataniami, ktére mogg
utatwi¢ zapewnienie godnej zaufania S, a takze nad podjeciem ewentualnych dziatan w tym zakresie.

Zwiqzek z istniejgcym prawem i procesami

119) Wazne jest rowniez, aby podmioty biorgce udziat w rozwijaniu, wdrazaniu i wykorzystywaniu S| zdawaty
sobie sprawe ztego, ze istnieje juz szereg przepisOw nakazujacych stosowanie konkretnych proceséw
i wykluczajacych konkretne rezultaty, ktore to przepisy mogg pokrywac sie ibyc zbiezne z niektdrymi
srodkami wymienionymi na liscie kontrolnej oceny. Na przyktad w prawodawstwie dotyczgcym ochrony
danych osobowych okreslono szereg wymogéw prawnych, ktére obowigzujg podmioty zajmujgce sie
zbieraniem i przetwarzaniem danych osobowych. Godna zaufania sztuczna inteligencja wymaga jednak
réwniez etycznego przetwarzania danych, dlatego wewnetrzne procedury ipolityki majgce na celu
zapewnienie zgodnosci z przepisami ustawowymi o ochronie danych mogg rowniez pomdc w utatwianiu
etycznego przetwarzania danych iwten sposéb uzupetnia istniejgce procesy prawne. Zgodnos¢ ze
wspomniang listg kontrolng oceny nie jest jednak dowodem na zgodnos¢ z prawem ani nie ma stuzy¢ jako
wytyczna dla zapewnienia zgodnosci z obowigzujagcymi przepisami. Celem listy kontrolnej oceny jest
natomiast przedstawienie szeregu konkretnych pytan adresatom tej listy z zamiarem ukierunkowania ich
podejscia do rozwoju i wdrazania Sl na godna zaufania sztuczng inteligencje i jej zapewnienie.

120) Podobnie wielu specjalistow w dziedzinie SI dysponuje juz istniejgcymi narzedziami oceny i procesem
tworzenia oprogramowania komputerowego w celu zapewnienia zgodnosci réwniez z normami
pozaprawnymi. Ponizsza ocena nie musi by¢ przeprowadzona jako samodzielne przedsiewziecie, lecz moze
zostac¢ wiaczona do istniejacych praktyk tego rodzaju.
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LISTA KONTROLNA OCENY GODNEJ ZAUFANIA SZTUCZNEJ INTELIGENCJI (WERSJA PILOTAiOWA)

Przewodnia i nadzorcza rola cztowieka

Prawa podstawowe

Czy w przypadkach zastosowania, w ktérych moze istnie¢ potencjalnie negatywny wptyw na prawa
podstawowe, dokonano oceny skutkdw w zakresie praw podstawowych? Czy zidentyfikowano
i udokumentowano potencjalne kompromisy miedzy réznymi zasadami i prawami?

Czy system Sl uczestniczy w procesie decyzyjnym cztowieka bedgcego uzytkownikiem koricowym (np.
zaleca dziatania lub decyzje do podjecia, proponuje warianty)?

= Czy wtakich przypadkach istnieje ryzyko, ze system SI w sposdb niezamierzony wptynie na
autonomie cztowieka w wyniku ingerencji w proces decyzyjny uzytkownika korncowego?

= Czy wzieto pod uwage kwestie tego, czy system Sl powinien informowac uzytkownikow o tym, ze
decyzja, tresé, porady lub wyniki sg rezultatami decyzji algorytmicznej?

= W przypadku gdy system Sl jest wyposazony w chatbota lub system do prowadzenia rozmow, czy
uzytkownik koncowy bedacy cztowiekiem zdaje sobie sprawe, ze komunikuje sie z czynnikiem
pozaludzkim?

Przewodnia rola czfowieka

Czy w przypadku wdrozenia systemu SI do procesu pracy wzieto pod uwage, ze podziat zadan miedzy
systemem SI a pracownikiem bedgcym cztowiekiem pozwala na konstruktywng komunikacje oraz na
odpowiedni nadzér i kontrole sprawowang przez cztowieka?

= Czy system Sl przyczynia sie do zwiekszania lub wzmacniania mozliwosci cztowieka?

= (Czy zastosowano zabezpieczenia, aby zapobiec nadmiernemu zaufaniu do systemu SI lub
nadmiernemu poleganiu na nim w procesach pracy?

Sprawowanie nadzoru przez czfowieka

Czy rozwazono, jaki poziom kontroli sprawowanej przez cztowieka bedzie odpowiedni w przypadku
konkretnego systemu Sl i jego zastosowania?

= Czy mozna opisa¢ w stosownych przypadkach poziom kontroli sprawowanej przez cztowieka lub
jego zaangazowania? Kto jest , 0sobg sprawujacg kontrole” iw jakim momencie ma miejsce
interwencja cztowieka lub jakie narzedzia cztowiek wykorzystuje do celéw interwencji?

= Czy wprowadzono mechanizmy i $rodki majace na celu zapewnienie takiej potencjalnej kontroli
lub nadzoru sprawowanego przez cztowieka lub zapewnienie, aby ludzie cato$ciowo odpowiadali
za podejmowane decyzje?

= Czy wprowadzono jakiekolwiek srodki majgce na celu umozliwienie weryfikacji autonomii Sl
i podejmowanie dziatarn naprawczych w kontekscie zarzagdzania autonomia SI?

Czy wdrozono bardziej szczegétowe mechanizmy kontroli i nadzoru w przypadku samouczacego sie
lub autonomicznego systemu Sl lub jego uzytkowania?
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= Jakie mechanizmy wykrywania i reagowania zostaty ustanowione, aby ocenié, czy co$ mogtoby
pojsc nie tak?

= Czy wrazie koniecznosci zapewniono ,przycisk stop” lub procedure bezpiecznego przerwania
operacji? Czy procedura ta prowadzi do przerwania procesu w catosci, czesciowo lub przekazania
kontroli cztowiekowi?

Techniczna solidnos¢ i bezpieczenstwo

Odpornos¢ na ataki i bezpieczenstwo

Czy oceniono potencjalne formy ataku, na ktére system SI moze byc¢ narazony?

= Czy w szczegdlnosci rozwazono rdzne rodzaje i charakter podatnosci, takie jak zanieczyszczenie
danych, infrastruktura fizyczna, cyberataki?

Czy wdrozono s$rodki lub systemy majgce na celu zapewnienie integralnosci i odpornosci systemu Sl
na potencjalne ataki?

Czy oceniono sposéb, w jaki system dziata w nieprzewidzianych sytuacjach i sSrodowiskach?

Czy rozwazono, czy i do jakiego stopnia system ten mdgtby mie¢ podwdjne zastosowanie? Jezeli tak,
czy wdrozono odpowiednie $rodki zapobiegajgce takiej sytuacji (w tym na przyktad rezygnacja
z publikacji wynikow badania lub z uruchomienia systemu)?

Plan awaryjny i bezpieczeristwo ogdlne

Czy zapewniono, aby dla systemu istniat odpowiedni plan awaryjny na wypadek wrogiego ataku lub
innej nieprzewidzianej sytuacji (np. procedury przetgczenia na inny system lub Zgdanie interwencji
cztowieka-operatora przed przystapieniem do dalszych dziatan)?

Czy rozwazono poziom ryzyka zwigzanego z systemem SI w tym konkretnym przypadku uzytkowania?
= Czy wprowadzono jakikolwiek proces w celu pomiaru i oceny ryzyka i bezpieczenstwa?

= Czy udostepniono niezbedne informacje w przypadku ryzyka dla integralnosci cielesnej
cztowieka?

= Czy rozwazono wykupienie polisy ubezpieczeniowej na wypadek ewentualnych szkdd
spowodowanych przez system SI?

= (Czy zidentyfikowano potencjalne ryzyko dla bezpieczenstwa wynikajgce z (innych) mozliwych do
przewidzenia zastosowan tej technologii, w tym jej przypadkowego lub umysinego wykorzystania
w ztym zamiarze? Czy istnieje plan ograniczania tych czynnikéw ryzyka lub zarzadzania nimi?

Czy oceniono, czy istnieje prawdopodobienstwo, ze system SI moze spowodowac szkody lub
skrzywdzi¢ uzytkownika lub osoby trzecie? Jesli tak, czy oceniono prawdopodobienstwo, potencjalne
szkody, liczbe osdb poszkodowanych i dotkliwosé tych szkod?

= Jezeli istnieje ryzyko wywotania szkdd przez system SI, czy rozwazono przepisy dotyczace
odpowiedzialnosci i ochrony konsumentéw oraz w jaki sposdb je uwzgledniono?
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= Czy rozwazono potencjalne skutki lub ryzyko dla bezpieczeristwo srodowiska lub zwierzat?

= (Czy podczas analizy ryzyka zbadano, czy problemy z bezpieczenstwem lub siecig (na przyktad
zagrozenia zwigzane z cyberbezpieczeristwem) stwarzajg ryzyko dla bezpieczenstwa lub ryzyko
szkody w wyniku niezamierzonych zachowan systemu SI?

Czy oszacowano prawdopodobne skutki wadliwego dziatania systemu Sl, ktéore prowadzi do btednych
wynikéw, niedostepnosci systemu lub do podawania przez niego wynikéw nienadajgcych sie do
zaakceptowania ze wzgledow spotecznych (np. praktyk dyskryminacyjnych)?

= Czy okreslono progi izasady zarzadzania w odniesieniu do powyzszych scenariuszy w celu
uruchomienia planéw alternatywnych/awaryjnych?

= Czy okreslono i przetestowano plany awaryjne?

Doktadnos¢

Czy oceniono wymagany poziom i definicje doktadnosci w kontekscie systemu Sl i danego przypadku
uzycia?

= Czy oceniono sposdb pomiaru i zapewnienia doktadnosci?

= Czy wprowadzono srodki w celu zapewnienia, aby wykorzystywane dane byty wyczerpujgce
i aktualne?

=  Czy wprowadzono Srodki pozwalajgce oceni¢, czy potrzebne sg dodatkowe dane, na przyktad
w celu zwiekszenia doktadnosci lub wyeliminowania stronniczosci?

Czy oceniono szkody, jakie mogtyby spowodowaé niedoktadne prognozy systemu SI?

Czy wprowadzono s$rodki, pozwalajace zmierzy¢, czy system formutuje niedoktadne prognozy
w niedopuszczalnej liczbie?

Czy w razie niedoktadnych prognoz wprowadzono szereg srodkéw w celu rozwigzania tego problemu?

Wiarygodnosc i odtwarzalnos¢

Czy wprowadzono strategie majacg na celu monitorowanie i weryfikowanie, czy system Sl realizuje
cele i jest zgodny z wyznaczonymi zastosowaniami?

= (Czy sprawdzono, czy w celu zapewnienia odtwarzalnosci nalezy wzigé pod uwage okreslone
konteksty lub szczegdlne warunki?

= (Czy wprowadzono procesy lub metody weryfikacji wcelu zmierzenia izapewnienia
poszczegdlnych aspektéw wiarygodnosci i odtwarzalnosci?

= Czy wprowadzono procesy w celu opisania przypadkéw, w ktérych dochodzi do wadliwosci
funkcjonowania systemu Sl przy okreslonych rodzajach ustawien?

= Czy wyraznie udokumentowano i wprowadzono te procesy na potrzeby testowania i weryfikacji
wiarygodnosci systemow SI?

Czy wprowadzono mechanizmy lub $rodki komunikacji, aby zapewni¢ uzytkownikéw (koricowych)
o wiarygodnosci systemu SI?
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Ochrona prywatnosci i zarzgdzanie danymi

Poszanowanie prywatnosci i ochrona danych

W zaleznosci od przypadku uzycia, czy wprowadzono mechanizmy, ktére umozliwiajg zgtaszanie
problemoéw zwigzanych z ochrong prywatnosci lub danych w odniesieniu do proceséw zbierania
i przetwarzania danych przez system Sl (na potrzeby szkolenia i funkcjonowania systemu)?

Czy oceniono rodzaj i zakres danych znajdujacych sie w zbiorach danych (np. czy zawieraja one dane
osobowe)?

Czy rozwazono sposoby opracowania systemu S| lub wyszkolenia modelu bez wykorzystywania
potencjalnie wrazliwych lub osobowych danych lub z wykorzystaniem ich w minimalnym stopniu?

Czy opracowano mechanizmy informowania o przetwarzaniu danych osobowych ikontroli tych
danych w zaleznosci od przypadku uzycia (np. wyrazenie waznej zgody i, w stosownych przypadkach,
mozliwosc jej cofniecia)?

Czy wprowadzono Srodki majgce na celu zwiekszenie ochrony prywatnosci, np. dzieki szyfrowaniu,
anonimizacji i agregacji?

Jezeli powotano inspektora ochrony danych, czy wtgczono go w ten proces na wczesnym etapie?

Jakos¢ i integralnosc danych

Czy dostosowano system do ewentualnych odpowiednich norm (np. ISO, IEEE) lub powszechnie
przyjetych protokotéw w odniesieniu do codziennego zarzadzania danymi?

Czy wprowadzono mechanizmy nadzoru w zakresie zbierania, przechowywania, przetwarzania
i wykorzystywania danych?

Czy oceniono, w jakim stopniu kontrolowana jest jako$¢ wykorzystywanych Zrédet danych
zewnetrznych?

Czy wprowadzono procesy ukierunkowane na zapewnienie jakosci i spojnosci danych? Czy rozwazono
inne procesy? W jaki sposéb odbywa sie weryfikacja, czy nie doszto do naruszenia integralnosci lub
zhakowania zbioréw danych?

Dostep do danych
Z jakich protokotéw, proceséw iprocedur korzystano w celu zarzadzania danymi izapewnienia
prawidtowego procesu zarzgdzania danymi?

= (Czy analizowano, kto moze uzyskac dostep do danych uzytkownikéw i w jakich okolicznos$ciach?

= Czy upewniono sie, czy te osoby kwalifikujg sie, aby uzyska¢ dostep do danych, iczy jest to
konieczne, oraz czy posiadajg kompetencje niezbedne do zrozumienia szczegétowych aspektow
polityki ochrony danych?

= Czy zapewniono mechanizm nadzoru stuzacy rejestrowaniu, kiedy, gdzie, w jaki sposdb i w jakim
celu uzyskano dostep do danych i kto uzyskat ten dostep?
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Przejrzystos¢
Identyfikowalnosc¢

Czy wprowadzono Ssrodki, ktére moga zapewni¢ identyfikowalnosé? Moze to oznaczaé
dokumentowanie:

» metod wykorzystywanych przy projektowaniu i opracowywaniu systemu algorytmicznego:

o w przypadku systemu S| opartego na zasadach nalezy udokumentowaé metode
programowania lub sposéb budowy modelu;

o w przypadku systemu S| opartego na uczeniu sie nalezy udokumentowaé sposdb
szkolenia algorytmu, wtym dane wejsciowe, ktére zebrano iwybrano, oraz wskazac,
w jaki sposéb przebiegat ten proces;
» metod badania i zatwierdzenia systemu algorytmicznego:

o w przypadku systemu Sl opartego na zasadach nalezy udokumentowac scenariusze lub
przypadki stosowane w celu przetestowania i walidacji systemu;

o w przypadku modelu opartego na uczeniu sie nalezy dokumentowac informacje na
temat danych wykorzystywanych do testowania i walidacji systemu;

» wyniki systemu algorytmicznego:

o nalezy udokumentowac decyzje podjete przez algorytm lub ich rezultaty, jak réwniez
inne potencjalne decyzje, ktére wynikatyby z odmiennych okolicznosci (np. dla innych
podgrup uzytkownikow).

Wyttumaczalnosé¢

Czy oceniono zakres, w jakim decyzje, a tym samym wyniki systemu Sl sg zrozumiate?

Czy zadbano o to, by wyjasnienie, dlaczego system podjat okreslong decyzje, ktdrej skutkiem sz
okreslone wyniki, byto zrozumiate dla wszystkich uzytkownikéw, ktérzy chcieliby uzyskac¢ takie
wyjasnienie?

Czy oceniono stopien, w jakim decyzja systemu wptywa na procesy decyzyjne organizacji?
Czy oceniono, dlaczego ten konkretny system uruchomiono w tym konkretnym obszarze?

Czy oceniono model biznesowy dotyczacy tego systemu (np. w jaki sposdb tworzy on wartos¢ dla
organizacji)?

Czy system Sl od poczatku projektowano z myslg o zapewnieniu mozliwosci jego interpretacji?

= Czy zbadano iprzetestowano najprostszy inajtatwiejszy do interpretacji model dostepny dla
przedmiotowego zastosowania?

= Czy oceniono mozliwos¢ analizowania danych wykorzystywanych do szkolenia itestowania
systemu? Czy istnieje mozliwosc¢ ich zmiany i aktualizacji z biegiem czasu?

= (Czy oceniono, czy po przeszkoleniu iopracowaniu modelu istnieje mozliwos¢ zbadania
podatnosci na interpretacje lub mozliwos¢ dostepu do wewnetrznych procedur roboczych
modelu?

Komunikacja
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Czy poinformowano uzytkownikéw (koricowych) — za pomocg zastrzezenia prawnego lub
w jakikolwiek inny sposdb — ze komunikujg sie ze sztuczng inteligencjg, a nie z drugim cztowiekiem?
Czy system S| zostat oznaczony jako system SI?

Czy wprowadzono mechanizmy informowania uzytkownikdw o przyczynach ikryteriach
determinujacych wyniki systemu SI?

= Czy docelowi uzytkownicy zostali poinformowani o tym w sposéb jasny i czytelny?

= Czy procesy opracowano w sposob uwzgledniajacy informacje zwrotne od uzytkownikéw oraz czy
wykorzystano te informacje do dostosowania systemu?

= Czy przekazano réwniez informacje o potencjalnych lub domniemanych zagrozeniach, takich jak
stronniczos$¢?

= W zaleznosci od przypadku uzycia, czy rozwazono réwniez informowanie innych odbiorcéw, oséb
trzecich lub ogdtu spoteczenstwa i zadbano o przejrzystos¢ wobec tych oséb?

Czy cel systemu S| zostat wyraznie okreslony iczy wskazano, kto moze czerpac korzysci z danego
produktu/ustugi?

= Czy opracowano i nalezycie rozpowszechniono scenariusze korzystania z produktu, uwzgledniajac
rowniez alternatywne formy komunikowania, aby zapewni¢ ich zrozumiatos¢ dla odbiorcy oraz
odpowiednie dostosowanie ich tresci do jego potrzeb?

= W zaleznosci od przypadku uzycia, czy rozwazono kwestie zwigzane z psychologia cztowieka
i potencjalnymi ograniczeniami w tym zakresie, takimi jak: ryzyko wystgpienia dezorientacji,
efektu potwierdzenia lub zmeczenia poznawczego?

Czy w zrozumiaty sposdb przekazano informacje na temat wifasciwosci, ograniczen i potencjalnych
brakéw systemu Sl:

= na etapie opracowywania systemu: osobie odpowiedzialnej za wdrozenie danego rozwigzania
w produkcie lub ustudze?

= na etapie wdrazania systemu: uzytkownikowi koncowemu lub konsumentowi?

Réznorodnosé, niedyskryminacija i sprawiedliwos¢

Unikanie niesprawiedliwej stronniczosci

Czy zapewniono stosowanie strategii lub zestawu procedur, aby nie dopusci¢ do wystgpienia lub
wzmochienia niesprawiedliwej stronniczosci w ramach systemu S, zaréwno jezeli chodzi o korzystanie
z danych wejsciowych, jak i jezeli chodzi o projekt algorytmu?

= Czy oceniono i potwierdzono potencjalne ograniczenia wynikajgce ze sktadu zbioru danych?

= (Czy wdanych wzieto pod uwage zrdznicowanie ireprezentatywnos¢ uzytkownikow? Czy
przeprowadzono analize dotyczacg konkretnych populacji lub problematycznych przypadkéw
uzytkowania?

= Czy zbadano izastosowano dostepne narzedzia techniczne pozwalajgce lepiej zrozumiec dane,

38




model oraz sprawnos¢ dziatania?

= Czy wdrozono procedury pozwalajace testowac i monitorowac systemy pod katem potencjalnej
stronniczosci na etapie ich opracowywania, wdrazania i wykorzystywania?

v' W zalezno$ci od przypadku zastosowania, czy zapewniono istnienie mechanizmu pozwalajgcego
innym osobom zgtasza¢ problemy zwigzane ze stronniczoscig lub niezadowalajgcym dziataniem
systemu Sl lub dyskryminacjg ze strony tego systemu?

= Czy rozwazono jednoznaczne kroki isposoby komunikowania obejmujgce to, w jaki sposdb
i komu mozna zgtaszac tego rodzaju problemy?

= Czy wzieto pod uwage nie tylko uzytkownikéw (koricowych), ale réwniez inne osoby, na ktére
system S| moze potencjalnie wywiera¢ posredni wptyw?

v' Czy oceniono, czy isthieje mozliwo$é, ze wtych samych warunkach system podejmie odmienne
decyzje?

= Jezeli tak, czy zastanowiono sie nad potencjalnymi przyczynami tego stanu rzeczy?

= W przypadku wystgpienia tego rodzaju zrdéznicowania, czy stworzono mechanizm pomiaru lub
oceny potencjalnego wptywu takiego zréznicowania na prawa podstawowe?

v' Czy przyjeto odpowiednig definicje roboczg pojecia ,sprawiedliwosci”, ktérag mozna stosowacé przy
projektowaniu systemow SI?

= Czy przyjeta definicja jest powszechnie stosowana? Czy przed wybraniem obecnie stosowanej
definicji rozwazano mozliwosc¢ zastosowania innej definicji?

= Czy zapewniono przeprowadzenie analizy ilosciowej lub analizy opierajacej sie na wskaznikach,
aby zmierzy¢ i przetestowacé obowigzujgcy definicje sprawiedliwosci?

= Czy ustanowiono mechanizmy zapewniajgce sprawiedliwosé systemow SI? Czy rozwazano
mozliwos¢ ustanowienia innych potencjalnych mechanizméw?

Dostepnos¢ i zasada ,,projektowanie dla wszystkich”

v’ Czy zapewniono nalezyte uwzglednienie w systemie SI szerokiego spektrum indywidualnych
preferencji i zdolnosci?

= Czy oceniono mozliwos$¢ korzystania z systemu S| przez osoby o specjalnych potrzebach, osoby
niepetnosprawne lub osoby narazone na ryzyko wykluczenia? W jaki sposéb kwestia ta zostata
uwzgledniona w systemie i jak weryfikuje sie prawidtowos¢ jej uwzglednienia?

= (Czy zapewniono dostepnos¢ informacji na temat systemu S| rowniez dla uzytkownikéw
technologii wspomagajacych?

= Czy na etapie opracowywania systemu Sl zapewniono udziat przedstawicieli tej spotecznosci lub
zasiegano ich opinii?

v' Czy wzieto pod uwage wptyw opracowywanego systemu SI na potencjalng docelowa grupe
uzytkownikow?

= Czy zespot biorgcy udziat w procesie tworzenia systemu S| byt reprezentatywny dla docelowej
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grupy uzytkownikow? Czy zespdt ten jest reprezentatywny dla szerszych kregédw spoteczenstwa
obejmujgcych rowniez inne grupy, na ktére system moze wywiera¢ marginalny wptyw?

= Czy przeprowadzono ocene w celu zidentyfikowania oséb lub grup, ktére moga w nadmierny
sposob odczué negatywne skutki zwigzane ze stosowaniem systemu?

= Czy otrzymano informacje zwrotne od innych zespotéw lub grup wywodzacych sie zinnych
srodowisk lub posiadajgcych odmienne doswiadczenia?

Uczestnictwo zainteresowanych stron

Czy rozwazono mozliwos¢ zastosowania mechanizmu przewidujgcego zaangazowanie rdznych
zainteresowanych stron w proces opracowywania systemu Sl i korzystania z tego systemu?

Czy podjeto dziatania przygotowawcze przed wprowadzeniem systemu Sl w danej organizacji,
przekazujac pracownikom, na ktérych system ten bedzie wywierat wptyw, oraz ich przedstawicielom
informacje na temat tego systemu z odpowiednim wyprzedzeniem iangazujac ich w podejmowane
dziatania?

Dobrostan spoteczny i Srodowiskowy

Zrownowazona i przyjazna dla srodowiska SI

Czy ustanowiono mechanizmy zapewniajgce mozliwos¢ dokonywanie pomiaru wptywu rozwoiju,
wdrazania i korzystania z systemu Sl na $Srodowisko (np. monitorowanie poziomu zuzycia energii przez
centrum danych, monitorowanie rodzaju energii zuzywanej przez centra danych itp.)?

Czy zapewniono przyjecie srodkow ograniczajgcych wptyw danego systemu S| na Srodowisko przez
caty cykl jego zycia?
Skutki spoteczne

Jezeli system SI wchodzi w bezposrednig interakcje z cztowiekiem:

= Czy poddano system S| ocenie pod katem zachecania cztowieka do odczuwania przywigzania
i empatii wzgledem systemu?

= Czy zapewniono, aby system S| wyraZnie sygnalizowat, Zze jego zachowania spoteczne s3
symulowane i ze nie jest on zdolny do ,rozumienia” i ,odczuwania”?

Czy upewniono sie, ze prawidtowo zrozumiano skutki spoteczne zwigzane z korzystaniem z systemu
SI? Czy przeprowadzono na przyktad ocene ryzyka utraty pracy lub obnizenia poziomu kwalifikacji sity
roboczej? Jakie dziatania podjeto, aby przeciwdziata¢ takiemu ryzyku?

Spoteczenstwo i demokracja

Czy oceniono szerszy wptyw spoteczny zwigzany ze stosowaniem systemu SI, tj. wptyw tego systemu
wykraczajgcy poza pojedynczego uzytkownika (korncowego), np. na zainteresowane strony, na ktoére
system potencjalnie wywiera posredni wptyw?

Odpowiedzialnosé

Mozliwos¢ kontroli
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v' Czy wdrozono mechanizmy utatwiajgce kontrolowanie systemu przez podmioty wewnetrzne lub
zewnetrzne, np. mechanizmy zapewniajgce identyfikowalnos¢ irejestrowanie proceséw oraz
rezultatéw systemu SI?

Minimalizacja i zgtaszanie negatywnych skutkow

v' Czy przeprowadzono ocene ryzyka lub ocene skutkéw w odniesieniu do systemu SI, uwzgledniajac
rézne zainteresowane strony, na ktére system ten moze wywiera¢ bezposredni i posredni wptyw?

v' Czy ustanowiono ramy szkolenia iksztatcenia zapewniajgce mozliwo$¢ opracowywania praktyk
w zakresie odpowiedzialnosci?

= Ktérzy pracownicy lub ktdre czesci zespotu uczestnicza w podejmowanych dziataniach? Czy
dziatania te wykraczajg poza etap opracowywania systemu?

= Czy w ramach wspomnianych szkolen przekazuje sie réwniez wiedze na temat potencjalnych ram
prawnych majgcych zastosowanie do systemu SI?

= Czy rozwazono mozliwos¢ powotania ,rady ds. przegladu etycznej SI” lub podobnego
mechanizmu zmyslg o prowadzeniu dyskusji nad ogdlnymi praktykami w zakresie
odpowiedzialnosci i etyki, uwzgledniajgc potencjalnie niejasne szare strefy?

v' Czy poza inicjatywami lub ramami wewnetrznymi stuzgcymi sprawowaniu nadzoru nad kwestiami
dotyczacymi etyki i odpowiedzialnosci opracowano réwniez jakiekolwiek wytyczne zewnetrzne lub
procesy kontroli?

v' Czy ustanowiono jakiekolwiek procedury dotyczgce oséb trzecich (np. dostawcdéw, konsumentéw,
dystrybutoréw/sprzedawcéw) lub pracownikéw zapewniajgce im mozliwos¢ zgtaszania potencjalnych
luk, zagrozen lub przypadkéw stronniczosci w ramach systemdw Sl / przy stosowaniu systemdw SI?

Dokumentowanie kompromisow

v’ Czy ustanowiono mechanizm pozwalajacy identyfikowaé istotne interesy iwartosci zwigzane
z systemem Sl oraz potencjalne kompromisy miedzy nimi?

v' Jakie procedury wykorzystuje sie do podejmowania decyzji w sprawie tych kompromiséw? Czy
zapewniono odpowiednie dokumentowanie decyzji dotyczgcych kompromisow?

Mozliwosé dochodzenia roszczen

v' Czy przyjeto odpowiedni zestaw mechanizméw zapewniajgcych mozliwo$¢ dochodzenia roszczen
w przypadku wystgpienia jakichkolwiek szkdd lub wywarcia jakiegokolwiek niekorzystnego wptywu?

v/ Czy ustanowiono mechanizmy pozwalajace informowaé uzytkownikéw (koricowych) / osoby trzecie
o mozliwosci dochodzenia roszczen?

Zachecamy wszystkie zainteresowane strony do korzystania ze wspomnianej listy kontrolnej oceny w trybie
pilotazowym oraz do przekazywania informacji zwrotnych na temat mozliwosci jej stosowania, jej
kompletnosci oraz istotnosci dla konkretnego zastosowania lub domeny SI, a takze na temat przypadkow
pokrywania lub uzupetniania sie stosownych proceséw z istniejgcymi procesami zgodnosci lub oceny. Na
podstawie uzyskanych informacji zwrotnych na poczatku 2020 r. Komisji przedstawiona zostanie zmieniona
wersja listy kontrolnej oceny godnej zaufania sztucznej inteligencji.
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C.

121)

122)

123)

124)

Ponizej przedstawiono kluczowe wskazowki zaczerpniete z rozdziatu lll:

v" Przy opracowywaniu, wdrazaniu lub wykorzystywaniu systeméw Sl nalezy przyjaé liste kontrolng
oceny godnej zaufania sztucznej inteligencji oraz dostosowac jg do konkretnego przypadku korzystania
z systemu.

v' Nalezy pamietaé o tym, ze taka lista kontrolna oceny nigdy nie bedzie miata wyczerpujacego charakteru.
Zapewnienie wdrozenia godnej zaufania sztucznej inteligencji nie polega na mechanicznym ,,odhaczaniu”
pozycji z listy, ale na ciggtym identyfikowaniu wymogdw, ocenianiu rozwigzan, zapewnianiu lepszych
rezultatéw przez caty cykl zycia systemu Sl oraz wigczaniu zainteresowanych stron w podejmowane
dziatania.

PRZYKLADY SZANS | ISTOTNYCH OBAW ZWIAZANYCH Z KORZYSTANIEM Z Sl

W ponizszej czesci przedstawiliSmy przyktady opracowywania i wykorzystywania SI w sposdb godny polecenia,
a takze przyktady sytuacji, w ktérych opracowywanie, wdrazanie lub wykorzystywanie SI moze okazac sie
sprzeczne z naszym systemem wartosci i wzbudza¢ konkretne obawy. Nalezy zachowac¢ réwnowage miedzy
tym, co nalezy, a tym co mozna osiggna¢ przy uzyciu Sl; ponadto nalezy zwrdcic¢ szczegdlng uwage na to, do
jakich celdow nie nalezy wykorzystywac Sl.

Przyktadowe szanse zwigzane z godng zaufania sztuczng inteligencjg

Godna zaufania sztuczna inteligencja stwarza doskonatg okazje do wsparcia procesu przeciwdziatania pilnym
wyzwaniom stojgcym przed wspoétczesnym spoteczenstwem, takim jak: starzenie sie spoteczenstwa, rosnace
nierownosci spoteczne izanieczyszczenie Srodowiska. Potencjat ten znajduje réwniez odzwierciedlenie na
szczeblu globalnym, np. w postaci celéw zréwnowazonego rozwoju ONZ>’. W ponizszej czesci opisano, w jaki
sposob zacheci¢ zainteresowane strony do opracowania europejskiej strategii w dziedzinie S, ktéra pozwoli
sprostaé niektdrym z tych wyzwan.

a. Dziatania w dziedzinie klimatu i zréwnowazona infrastruktura

Choc¢ przeciwdziatanie zmianie klimatu powinno by¢ gtdwnym priorytetem decydentéw na catym sSwiecie,
transformacja cyfrowa i godna zaufania sztuczna inteligencja posiadajg ogromny potencjat, by przyczynic sie do
ograniczenia wptywu cztowieka na $rodowisko oraz by doprowadzi¢ do efektywnego iskutecznego
wykorzystywania energii i zasobdw naturalnych®. Godna zaufania sztuczna inteligencja moze na przyktad
zosta¢ sprzezona ztechnologia duzych zbioréw danych, aby zapewni¢ mozliwosé precyzyjniejszego
identyfikowania potrzeb energetycznych, co moze doprowadzi¢ do powstania efektywniejszej infrastruktury

energetycznej oraz zapewnié¢ wydajniejsze zuzywanie energii>®.

W przypadku sektoréw takich jak sektor transportu publicznego systemy Sl na potrzeby inteligentnych
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https://sustainabledevelopment.un.org/?menu=1300
Szereg projektéw UE ma na celu rozbudowanie inteligentnych sieci energetycznych i obiektéw magazynowania energii,

ktére moga potencjalnie przyczyni¢ sie do skutecznego przeprowadzenia transformacji energetycznej wspieranej przez
rozwigzania cyfrowe, m.in. poprzez stosowanie rozwigzan bazujgcych na Sl iinnych rozwigzan cyfrowych. Aby uzupetni¢ prace
realizowane wramach tych poszczegdlnych projektow, Komisja uruchomita inicjatywe BRIDGE zapewniajgcg mozliwosé
wypracowania wspdlnego punktu widzenia na kwestie o charakterze przekrojowym w kontekscie realizowanych obecnie
w ramach programu ,Horyzont 2020” projektéw w dziedzinie inteligentnej sieci energetycznej i magazynowania energii:
https://www.h2020-bridge.eu/
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Zob. na przyktad projekt Encompass: http://www.encompass-project.eu/.
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systeméw transportowych® moga byé wykorzystywane do ograniczania dtugosci kolejek, optymalizacji tras
przejazdu, zwiekszania stopnia niezaleznosci osdb cierpigcych na zaburzenia widzenia®?!, optymalizacji dziatania
energooszczednych silnikdw, atym samym wspierania wysitkbw na rzecz obnizania emisyjnosci oraz
zmniejszania $ladu Srodowiskowego, z myslg o bardziej ekologicznym spoteczenstwie. Obecnie na catym
$wiecie co 23 sekundy jedna osoba ginie w wypadku samochodowym?®?, Systemy SI mogtyby przyczynié sie do
istotnego ograniczenia liczby wypadkéw Smiertelnych, na przyktad dzieki poprawie czasu reakcji i zapewnieniu
$ci$lejszego przestrzegania przepisow®.

b. Zdrowie i dobrostan

125) Technologie bazujace na godnej zaufania sztucznej inteligencji moga by¢ wykorzystywane — i s3 juz
wykorzystywane — w bardziej inteligentnym i lepiej ukierunkowanym leczeniu oraz w zwalczaniu zagrazajacych
zyciu chordb®. Lekarze iosoby wykonujace zawody medyczne moga potencjalnie uzyskaé¢ mozliwoéé
przeprowadzania precyzyjniejszej ibardziej szczegétowej analizy ztozonych danych dotyczacych zdrowia
pacjenta, nawet zanim dana osoba zachoruje, i oferowa¢ metody leczenia dostosowane do indywidualnych
potrzeb®. Biorgc pod uwage starzenie sie spoteczefistwa Europy, Sl i robotyka moga okaza¢ sie wartosciowymi
narzedziami usprawniajgcymi prace opiekundw i zapewniajagcymi wsparcie w kontekscie sprawowania opieki
nad osobami starszymi®®; mogg one ponadto umozliwi¢ monitorowanie stanu pacjentéw w czasie

rzeczywistym, przyczyniajac sie tym samym do ratowania zycia®’.

60 Nowe rozwigzania bazujgce na Sl utatwiajg miastom przygotowanie sie do przysztych rozwigzan w zakresie mobilnosci.
Zob. np. finansowany przez UE projekt pod nazwg Fabulous: https://fabulos.eu/.
61 Zob. na przyktad projekt PRO4VIP, bedacy czescig strategii ,Europejska Wizja do 2020r.”, ktérej celem jest

przeciwdziatanie mozliwej do unikniecia Slepocie, w szczegdlnosci Slepocie spowodowanej podesztym wiekiem. Obszary
priorytetowe w ramach tego projektu obejmowaty mobilnos¢ i orientacje.

62 https://www.who.int/news-room/fact-sheets/detail/road-traffic-injuries.

63 Na przyktad celem europejskiego projektu UP-Drive jest przeciwdziatanie zidentyfikowanym wyzwaniom w obszarze
transportu poprzez wspieranie dziatan na rzecz stopniowej automatyzacji pojazdéw i wspotpracy miedzy pojazdami, przyczyniajgc
sie tym samym do tworzenia bezpieczniejszego, w wiekszym stopniu sprzyjajacego wiaczeniu spotecznemu i przystepniejszego
cenowo systemu transportu: https://up-drive.eu/.

64 Zob. na przyktad projekt REVOLVER (Repeated Evolution of Cancer): https://www.healtheuropa.eu/personalised-
cancer-treatment/87958/ lub projekt Murab, w ramach ktdérego przeprowadza sie bardziej precyzyjne biopsje i ktéry ma na celu
zapewnienie mozliwosci szybszego diagnozowania nowotwordw oraz innych chordb: https://ec.europa.eu/digital-single-
market/en/news/murab-eu-funded-project-success-story.

65 Zob. na przyktad projekt Live INCITE: www.karolinska.se/en/live-incite. Wspomniane konsorcjum zamawiajacych
z sektora opieki zdrowotnej zacheca podmioty dziatajagce wtym sektorze do opracowywania inteligentnych rozwigzan
w dziedzinie S| oraz innych rozwigzan w obszarze ICT zapewniajacych mozliwosé¢ dokonywania zmian stylu zycia w okresie
okotooperacyjnym. Celem jest wypracowanie nowych, innowacyjnych rozwigzan w obszarze e-zdrowia, ktére moga umozliwic¢
wywieranie spersonalizowanego wptywu na pacjentéw, zachecajac ich do dokonywania koniecznych zmian w swoim stylu zycia
zaréwno przed zabiegiem, jak i po jego przeprowadzeniu, aby zoptymalizowac¢ uzyskiwane rezultaty w zakresie zdrowia.

66 Finansowany ze $rodkéw UE projekt CARESSES dotyczy robotéw stosowanych w opiece nad osobami w podesztym
wieku i koncentruje sie na stopniu wyczulenia tych robotéw na kwestie kulturowe: roboty dostosowujg swoj sposdb dziatania
i méwienia do odpowiednich uwarunkowan kulturowych oraz do nawykdéw konkretnej osoby starszej, ktérej udzielajg wsparcia:
http://caressesrobot.org/en/project/. Zob. réwniez jedno z zastosowan technologii SI okreslane jako ,Alfred” — wirtualny
asystent pomagajacy osobom starszym prowadzi¢ aktywny styl zycia: https://ec.europa.eu/digital-single-market/en/news/alfred-
virtual-assistant-helping-older-people-stay-active. Ponadto w ramach projektu EMPATTICS (EMpowering Patients for a BeTTer
Information and improvement of the Communication Systems) prowadzone beda badania naukowe i dziatania w celu okreslenia,
w jaki sposéb osoby wykonujgce zawody medyczne i pacjenci korzystajg z technologii ICT, w tym z systemow SI, do planowania
zabiegdw pacjentéw i monitorowania poprawy ich stanu fizycznego i mentalnego: www.empattics.eu.

67 Zob. na przyktad aplikacja MyHealth Avatar (www.myhealthavatar.eu), ktéra zapewnia mozliwo$¢ zapoznania sie ze
stanem zdrowia pacjenta przedstawionym w formie cyfrowej. W ramach tego projektu badawczego uruchomiono aplikacje
i platforme internetowg przeznaczone do gromadzenia i udostepniania informacji na temat dtugoterminowego stanu zdrowia
w formie cyfrowej. Aplikacja ta ma postaé¢ wirtualnej osoby (,awatar”) towarzyszacej uzytkownikowi przez cate jego zycie
i monitorujacej stan jego zdrowia. Aplikacja MyHealthAvatar pozwala rdwniez oszacowac ryzyko wystgpienia udaru, cukrzycy,
choroby uktadu krazenia i nadcisnienia.
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126) Godna zaufania sztuczna inteligencja moze mie¢ réwniez szersze zastosowania. Na przyktad mozna
wykorzystywac¢ jg do analizowania iidentyfikowania ogdlnych tendencji w sektorze opieki zdrowotne;j
i wsektorze leczenia®, zapewniajagc mozliwoéé wczedniejszego wykrywania chordb, skuteczniejszego
opracowywania lekéw, oferowania leczenia lepiej dostosowanego do indywidualnych potrzeb pacjenta®,
a w ostatecznym rozrachunku — ratowania zycia wiekszej liczby oséb.

c. Edukacja o wysokiej jakosci i transformacja cyfrowa

127) Nowe zmiany w dziedzinie technologii, gospodarki i Srodowiska oznaczajg, ze spoteczenstwo musi stac sie
bardziej proaktywne. Rzady, liderzy przemystu, instytucje o$wiatowe i zwigzki zawodowe s3 odpowiedzialne za
wprowadzenie obywateli w nowg epoke cyfrowa, upewniajgc sie jednoczesnie, ze dysponujg oni wiasciwymi
umiejetnosciami, aby sprostaé wymogom przysztych miejsc pracy. Technologie z zakresu godnej zaufania
sztucznej inteligencji mogg utatwic przewidywanie, na ktore miejsca pracy i na ktére grupy zawodowe zmiany
technologiczne wywra najbardziej niekorzystny wptyw, jakie nowe role powstang wich rezultacie ijakiego
rodzaju umiejetnosci bedg potrzebne. Dzieki temu rzady, zwigzki zawodowe ipodmioty dziatajace
w odpowiednich sektorach mogtyby sprawniej opracowywaé plany podnoszenia umiejetnosci lub
przekwalifikowywania pracownikow. Mogtoby to rowniez wskaza¢ obywatelom obawiajgcym sie zwolnienia
z pracy Sciezke przystosowywania sie do nowej roli.

128) Ponadto SI moze okazaé sie doskonatym narzedziem przeciwdziatania nierdwnosciom edukacyjnym, ktére
zapewni mozliwo$¢ tworzenia spersonalizowanych i modyfikowalnych programéw edukacyjnych mogacych
utatwi¢ wszystkim osobom nabywanie nowych kwalifikacji, umiejetnosci i kompetencji stosownie do ich
zdolnosci uczenia sie’®. Mogtoby to doprowadzi¢ do przyspieszenia procesu uczenia sie i poprawy jakosci
ksztatcenia — od poziomu szkoty podstawowej do poziomu uniwersyteckiego.

2.  Przykfady istotnych obaw zwigzanych z SI

129) Istotna obawa zwigzana z S| pojawia w przypadku pogwatcenia jednej z cech godnej zaufania sztucznej
inteligencji. Wiele sposréd wymienionych ponizej obaw uwzgledniono juz w wymogach prawnych, ktérych
stosowanie jest obowigzkowe i ktérych nalezy w zwigzku z tym przestrzegaé. Jednak nawet w przypadkach,
w ktorych wykazano spetnienie obowigzujagcych wymogdéw prawnych, zapewnienie zgodnosci z tymi
wymogami moze okazaé sie niewystarczajace do nalezytego uwzglednienia petnego spektrum watpliwosci
etycznych, na ktére mozna sie natkngé. Z uwagi na nieustanng ewolucje naszego sposobu postrzegania
odpowiedniosci regut i zasad etycznych w miare uptywu czasu przedstawiona ponizej niewyczerpujaca lista
obaw moze zostac skrocona, rozbudowana, zmieniona lub zaktualizowana w przysztosci.

a. Identyfikowanie i $ledzenie oséb fizycznych za pomoca SI

130) SI zapewnia mozliwos¢ coraz skuteczniejszego identyfikowania oséb fizycznych zaréwno przez podmioty
publiczne, jak i przez podmioty prywatne. Wérdd istotnych przyktadéw skalowalnej technologii identyfikacji
bazujacej na Sl nalezy wymieni¢ technike rozpoznawania twarzy oraz inne metody mimowolnej identyfikacji
w oparciu o dane biometryczne (tj. wykrywanie ktamstw, ocenianie osobowosci na podstawie nieznacznych

68 Zob. na przyktad projekt ENRICHME (www.enrichme.eu), ktory jest poswiecony problemowi stopniowego zaniku
zdolnosci poznawczych w starzejgcym sie spoteczenstwie. Zintegrowana platforma na rzecz nowoczesnych technologii w stuzbie
osobom starszym oraz mobilny robot stuzacy do monitorowania stanu oséb starszych i wchodzenia z nimi w interakcje utatwi tym
osobom zachowanie samodzielnosci i aktywnosci na dtuze;j.

69 Zob. na przyktad metoda wykorzystywania S| opracowana przez Sophia Genetics, w ramach ktdrej SI wykorzystuje sie
do uzupetniania wnioskowania statystycznego, rozpoznawania schematéw iuczenia maszynowego, aby zmaksymalizowac
wartos$¢ danych w zakresie genomiki i radiomiki: https://www.sophiagenetics.com/home.html

70 Zob. np. projekt MaTHiSiS stuzacy opracowaniu rozwigzania w obszarze uczenia sie afektywnego w komfortowym
$rodowisku edukacyjnym, obejmujacy zaawansowane pod wzgledem technologicznym urzgdzenia i algorytmy: (http://mathisis-
project.eu/). Zob. rowniez platforma Watson Classroom firmy IBM lub platforma Century Tech.
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zmian mimiki oraz automatyczne rozpoznawanie gtosu). Identyfikacja oséb fizycznych moze by¢ niekiedy
pozadanym rezultatem i moze by¢ zgodna z obowigzujgcymi zasadami etycznymi (na przyktad w kontekscie
wykrywania oszustw, prania pieniedzy lub finansowania terroryzmu). Stosowanie automatycznych
mechanizméw identyfikacji wzbudza jednak powaine obawy zaréwno o charakterze prawnym, jak
i 0 charakterze etycznym, i moze wywiera¢ nieoczekiwany wptyw na wielu poziomach psychologicznych
i spoteczno-kulturowych. Odpowiednie korzystanie z mechanizméw kontrolowania Sl jest konieczne, aby
utrzymaé¢ autonomie obywateli Unii. Precyzyjne okre$lenie czy, kiedy iw jaki sposéb SI moina bedzie
wykorzystywa¢ w procesie automatycznej identyfikacji oséb oraz czy, kiedy iw jaki sposéb mozna bedzie
dokonywa¢ rozréznienia miedzy identyfikacja danej osoby a namierzaniem isledzeniem tej osoby, a takze
miedzy sprawowaniem ukierunkowanego nadzoru a sprawowaniem nadzoru masowego, bedzie miato
kluczowe znaczenie dla osiggniecia godnej zaufania sztucznej inteligencji. Korzystanie z takich technologii musi
by¢ wyraZnie uzasadnione w $wietle obowigzujacych przepiséw’?. Jezeli podstawe prawng dla podjecia takiego
dziatania stanowi udzielenie ,zgody”, nalezy opracowaé praktyczne rozwigzania’?, ktére zapewnia mozliwoéé
wyrazenia waznej izweryfikowanej zgody na automatyczng identyfikacje dokonywang przez SI lub
rownowazne technologie. Dotyczy to réwniez wykorzystywania ,,zanonimizowanych” danych osobowych,
ktére moga zosta¢ ponownie przyporzadkowane do konkretnej osoby.

Systemy S| dziatajgce niejawnie

Ludzie powinni zawsze wiedzie¢, czy komunikujg sie bezposrednio z innym cztowiekiem, czy tez z maszyng,
a odpowiedzialnos¢ za skuteczne dostarczanie im tej wiedzy spoczywa na specjalistach w dziedzinie Sl.
Specjalisci w dziedzinie SI powinni zatem zadbaé o to, by ludzi informowano o tym, ze wchodzg w interakcje
zsystemem S| (na przyktad publikujgc zrozumiate iprzejrzyste zastrzezenia prawne), lub zapewni¢ im
mozliwos$¢ zwrdcenia sie z zapytaniem o to, czy w interakcji bierze udziat SI, i uzyskania potwierdzenia tego
faktu. W tym kontekscie nalezy zwréci¢ uwage na istnienie przypadkdéw granicznych, ktore mogg skomplikowac
sytuacje (np. filtrowany przez S| gtos cztowieka). Nalezy pamietaé¢ o tym, ze pomylenie cztowieka z maszyng
moze przynies¢ szereg roznych konsekwencji, np. skutkowaé powstaniem wiezi, wywieraniem wptywu lub
obnizeniem wartosci wynikajacej z faktu bycia cztowiekiem’®. Proces tworzenia robotéw podobnych do
cztowieka’® powinien zatem podlegaé szczegdtowej ocenie etyczne;j.

Stosowanie mechanizmdw oceniania obywateli przez Sl z naruszeniem praw podstawowych

Spoteczenstwa powinny dazy¢ do ochrony wolnosci iautonomii wszystkich obywateli. Stosowanie
mechanizméw punktowego oceniania obywateli w jakiejkolwiek formie moze doprowadzi¢ do utraty tej
autonomii i stanowic zagrozenie dla zasady niedyskryminacji. Mechanizmy punktowego oceniania powinny by¢
wykorzystywane wytacznie w przypadku, gdy bedzie to wyraznie uzasadnione igdy stosowane $rodki beda
proporcjonalne isprawiedliwe. Normatywna ocena punktowa obywateli (ogdlna ocena ,moralnosci” lub
»etycznosci”) obejmujaca wszystkie aspekty i przeprowadzana na szeroky skale przez organy publiczne lub
podmioty prywatne stanowi zagrozenie dla tych wartosci, w szczegdlnosci jezeli odbywa sie z naruszeniem
praw podstawowych ijezeli jest wykorzystywana w nieproporcjonalny sposdéb, bez wyraznie wyznaczonego
i wskazanego prawnie uzasadnionego celu.

Obecnie mechanizmy oceny punktowej obywateli sg juz czesto wykorzystywane na wiekszg lub mniejszg skale
do przeprowadzania ocen punktowych o charakterze czysto opisowym lub w konkretnych dziedzinach (np.

71

W tym wzgledzie mozna powotac sie na art. 6 RODO, ktéry stanowi m.in., Zze przetwarzanie danych jest zgodne

z prawem wytgcznie w przypadkach, gdy ma wazng podstawe prawna.

72

Jak pokazuje przyktad mechanizmoéw udzielania $wiadomej zgody wykorzystywanych obecnie w internecie, konsumenci

zazwyczaj wyrazajg zgode bez nalezytego rozwazenia konsekwencji tej decyzji. Dlatego tez mechanizmdéw tych nie mozina
zasadniczo uznad za praktyczne.
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Madary, M. i Metzinger, T. (2016). ,,Real Virtuality: A Code of Ethical Conduct. Recommendations for Good Scientific

Practice and the Consumers of VR-Technology”. Frontiers in Robotics and Al, 3(3).
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To samo tyczy sie awatarow funkcjonujacych w oparciu o systemy Sl.
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systemy stosowane w szkotach, mechanizmy e-uczenia sie oraz egzaminy na prawo jazdy). Nawet w przypadku
takich zastosowan o waskim zakresie obywatelom nalezy zapewni¢ dostep do w petni przejrzystej procedury,
w tym do informacji o przebiegu procesu, jego celu oraz metodyce danej oceny punktowej. Nalezy zwrdcic
uwage na fakt, ze samo zapewnienie przejrzystosci nie jest wystarczajgce do zagwarantowania
niedyskryminacji lub sprawiedliwosci inie stanowi uniwersalnego panaceum na problemy zwigzane
z przeprowadzaniem oceny punktowej. W stosownych przypadkach najlepszym rozwigzaniem jest zapewnienie
obywatelom mozliwosci wycofania sie z mechanizmu oceny punktowej bez zadnych negatywnych
konsekwencji — w przeciwnym razie nalezy zapewni¢ im mozliwosé zakwestionowania i korygowania wynikéw
takiej oceny. Ma to szczegdlnie istotne znaczenie w sytuacjach, w ktorych wystepuje brak rownowagi sit
miedzy stronami. Wspomniane mozliwosci wycofania sie powinny zosta¢ przewidziane na etapie
projektowania okreslonych rozwigzan technologicznych, w przypadku koniecznosci zapewnienia zgodnosci
z prawami podstawowymi obowigzujgcymi w spoteczenstwie demokratycznym.

Systemy Smiercionosnej broni autonomicznej

Obecnie blizej nieokredlona liczba panistw iprzedsiebiorstw dziatajgcych w rdéznych gateziach przemystu
prowadzi badania nad systemami Smiercionosnej broni autonomicznej i opracowuje takie systemy; stopien
ztozonosci tych systemow jest zréznicowany: od rakiet zdolnych do wybidrczego naprowadzania sie na
konkretne cele po uczace sie maszyny dysponujgce umiejetnosciami poznawczymi umozliwiajgcymi im
podejmowanie decyzji dotyczacych tego, z kim, kiedy igdzie podja¢ walke bez udziatu cztowieka. Rodzi to
zasadnicze obawy o podtozu etycznym, takie jak fakt, ze mogtoby to doprowadzi¢ do niekontrolowanego
wyscigu zbrojen na niespotykang dotychczas skale, a takze do stworzenia kontekstow wojskowych, w ktdrych
cztowiek niemal catkowicie zrzeka sie kontroli, a ryzyko nieprawidtowego dziatania nie zostato wyeliminowane.
Parlament Europejski wezwat do pilnego opracowania wspdlnego, prawnie wigzgcego stanowiska w sprawie
kwestii etycznych iprawnych zwigzanych ze sprawowang przez cztowieka kontrolg inadzorem oraz
odpowiedzialnodcig cztowieka, jak réwniez wdrazaniem miedzynarodowego prawa dotyczacego praw
cztowieka, miedzynarodowego prawa humanitarnego istrategii wojskowych.”” Przywotujac cel Unii
Europejskiej, jakim jest wspieranie pokoju, zapisany wart.3 Traktatu o Unii Europejskiej, podzielamy
i popieramy rezolucje Parlamentu zdnia 12 wrzesnia 2018 r. i wszystkie dziatania na rzecz ograniczenia
systemow Smiercionosnej broni autonomiczne;.

Potencjalne obawy dtugoterminowe

Rozwdj S| wecigz jeszcze nie wykracza poza granice poszczegdlnych dziedzin i wymaga dobrze wyszkolonych
naukowcow i inzynieréw, aby precyzyjnie okresli¢ jego cele. Dokonujgc ekstrapolacji przysztosciowej w dtuzszej
perspektywie mozna jednak wysuna¢ hipotezy na temat niektdrych krytycznych obaw o charakterze
dtugoterminowym?®. Podejécie oparty na analizie ryzyka sugeruje, zeby mie¢ na wzgledzie te obawy z uwagi na
nieznane niewiadome i tzw. ,czarne tabedzie” (ang. black swans)”’. Z uwagi na znaczny wptyw tych obaw oraz
obecng niepewnos¢ co do odnosnych zmian konieczna jest regularna ocena tych tematow.

PODSUMOWANIE

Niniejszy dokument stanowi wytyczne w zakresie etyki S| opracowane przez grupe ekspertow wysokiego
szczebla ds. sztucznej inteligencji.
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Rezolucja Parlamentu Europejskiego 2018/2752(RSP).
Chociaz niektérzy uwazajg, ze ogdlna sztuczna inteligencja, sztuczna $wiadomos¢, sztuczne podmioty moralne,

superinteligencja lub transformatywna Sl mogg by¢ przyktadami takich dtugoterminowych (obecnie nieistniejgcych) obaw, wielu
uwaza, ze sg one nierealistyczne.

77

,Czarny tabedz” to niezwykle rzadkie zdarzenie, jakkolwiek o znaczgcych skutkach — tak rzadkie, ze moze nigdy nie

zosta¢ zaobserwowane. W zwigzku z tym prawdopodobienstwo wystgpienia zdarzenia moze by¢ zazwyczaj szacowane jedynie
z duza niepewnoscia.
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Dostrzegamy pozytywny wptyw, jaki systemy S| wywierajg juz teraz ibeda nadal wywieraé, zaréwno
w kontekscie gospodarczym, jak ispotecznym. W réwnym stopniu zalezy nam jednak na zapewnieniu
wtasciwego i proporcjonalnego rozwigzania problemu ryzyka iinnych niekorzystnych skutkéw, jakie stwarzajg
te technologie, w Swietle zastosowania Sl. Sl to technologia, ktdra ma charakter zarowno transformacyjny, jak
i zaktécajacy, ajej ewolucji wciggu ostatnich kilku lat sprzyjaty: dostepno$¢ ogromnych ilosci danych
cyfrowych, duzy postep technologiczny w zakresie mocy obliczeniowej i pojemnosci pamieci, jak rowniez
znaczne innowacje naukowe i inzynieryjne w zakresie metod i narzedzi SI. Systemy S| bedg nadal wptywac na
spoteczenstwo i obywateli w sposéb, ktérego nie mozna sobie obecnie wyobrazi¢.

W tym kontekscie wazine jest stworzenie systemow Sl, ktdre sg godne zaufania, poniewaz cztowiek bedzie
w stanie z ufnoscig i w petni czerpac z nich korzysci tylko wéwczas, gdy technologia, w tym procesy i osoby za
nig odpowiadajace, bedzie godna zaufania. W zwigzku ztym przy opracowywaniu niniejszych wytycznych
godna zaufania sztuczna inteligencja stata sie naszym nadrzednym celem.

Godna zaufania sztuczna inteligencja posiada trzy cechy: (1) powinna by¢ zgodna z prawem, tj. zapewniac
poszanowanie wszystkich obowigzujgcych przepiséw ustawowych i wykonawczych, (2) powinna by¢ etyczna,
zapewniajac zgodno$¢ zzasadami iwartosciami etycznymi oraz (3) powinna by¢ solidna zaréwno
z technicznego, jak i ze spoftecznego punktu widzenia, aby zapewni¢, by systemy SI nie wywotywaty
niezamierzonych szkéd nawet wowczas, gdy korzysta sie z nich w dobrej wierze. Kazda ztych cech jest
konieczna, ale nie wystarcza, aby osiggngé¢ godng zaufania sztuczng inteligencje. W idealnych warunkach
wszystkie te trzy cechy harmonijnie wspdtdziatajg ze sobg, a ich zakresy naktadajg sie na siebie. W przypadku
konfliktdéw powinnismy dazy¢ do ich rozwigzania.

W rozdziale | przedstawiliSmy prawa podstawowe i odpowiedni zbidr zasad etycznych, ktére majg kluczowe
znaczenie w kontekscie SI. W rozdziale Il wyszczegdlnilismy siedem kluczowych wymogdw, ktére powinna
spetnia¢ godna zaufania sztuczna inteligencja. Zaproponowalismy metody techniczne i pozatechniczne, ktére
mogg pomdc w ich wdrazaniu. Wreszcie w rozdziale 11l zamiescilismy liste kontrolng oceny godnej zaufania
sztucznej inteligencji, ktdra moze pomdc w realizacji wspomnianych siedmiu wymogdéw. W ostatniej czesci
przedstawiliSmy przyktady szans i istotnych obaw, jakie wigzg sie z systemami SI; chcielibysmy, aby kwestie te
staty sie przedmiotem dalszej dyskusji.

Europa jest w znakomitym potozeniu dzieki temu, ze stawia obywatela w centrum swoich dziatai. Zatozenie to
jest zapisane w samym DNA Unii Europejskiej dzieki traktatom, na ktérych zostata zbudowana. Niniejszy
dokument stanowi cze$¢ wizji promowania godnej zaufania sztucznej inteligencji, ktéra naszym zdaniem
powinna by¢ podstawg, na ktdrej Europa moze opiera¢ swojg wiodgcg role w zakresie innowacyjnych,
najnowoczesniejszych systemoéw SI. Ta ambitna wizja przyczyni sie do zapewnienia rozwoju obywateli Unii,
zarowno indywidualnie, jak izbiorowo. Naszym celem jest stworzenie kultury ,godnej zaufania sztucznej
inteligencji dla Europy”, dzieki ktdérej wszyscy bedg mogli czerpaé korzysci z SI w sposéb zapewniajgcy
poszanowanie naszych podstawowych wartosci: praw podstawowe, demokracji i praworzgadnosci.
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GLOSARIUSZ

142) Niniejszy glosariusz odnosi sie do wytycznych i ma na celu poméc w zrozumieniu poje¢ stosowanych
w niniejszym dokumencie.

Systemy sztucznej inteligencji lub systemy SI

143) Systemy sztucznej inteligencji (SI) to oprogramowania komputerowe (i ewentualnie rowniez sprzet
komputerowy) stworzone przez cztowieka’®, ktére, bioragc pod uwage ztozony cel, dziatajg w wymiarze
fizycznym lub cyfrowym poprzez postrzeganie ich otoczenia dzieki gromadzeniu danych, interpretacji
zebranych ustrukturyzowanych lub nieustrukturyzowanych danych, rozumowaniu na podstawie wiedzy lub
przetwarzaniu informacji pochodzacych ztych danych oraz podejmowaniu decyzji w sprawie najlepszych
dziatan, ktére nalezy podja¢ w celu osiggniecia okreslonego celu. Systemy SI moga wykorzystywaé symboliczne
reguty albo uczy¢ sie modelu numerycznego, a takze dostosowywac swoje zachowanie, analizujgc wptyw ich
poprzednich dziatar na otoczenie.

144) Jako dyscyplina naukowa S| obejmuje rdéine podejscia itechniki, takie jak uczenie sie maszyn (czego
konkretnymi przyktadami sg uczenie gtebokie i uczenie przez wzmacnianie), rozumowanie maszyn (obejmujace
planowanie, programowanie dziatan, reprezentowanie wiedzy i rozumowanie, wyszukiwanie i optymalizacje)
oraz robotyka (obejmujgca sterowanie, postrzeganie, czujniki iurzadzenia wykonawcze, atakze integracje
wszystkich innych technik w systemach cyberfizycznych).

145) W tym samym czasie opublikowano odrebny dokument przygotowany przez grupe ekspertéw wysokiego
szczebla ds. SlI, poswiecony definicji systemow S/ stosowanej na potrzeby niniejszego dokumentu,
zatytutowany , Definicja SI: gtéwne funkcje i dyscypliny naukowe”.

Specjalisci w dziedzinie SI

146) Specjalisci w dziedzinie Sl oznaczajg wszystkie osoby lub organizacje, ktére rozwijajg (w tym prowadzg badania,
projektujg izapewniajg dane wtym celu), uruchamiajg (w tym wdrazajg) iwykorzystujg systemy SI,
z wyjatkiem tych osdéb i organizacji, ktére korzystaja z systeméw Sl jako uzytkownicy koricowi lub konsumenci.

Cykl zycia systemu Sl

147) Cykl zycia systemu S| obejmuje faze jego opracowania (w tym badania, projektowanie, dostarczania danych
i ograniczone préby), uruchomienia (w tym wdrozenie) i wykorzystywania.

Mozliwosé kontroli

148) Mozliwos¢ kontroli odnosi sie do zdolnosci systemu Sl do poddania go ocenie w zakresie algorytmdw, danych
i procesow projektowych. Jest to jeden z siedmiu wymogdw, ktére powinna spetnia¢ godna zaufania sztuczna
inteligencja. Niekoniecznie oznacza to, ze informacje na temat modeli biznesowych i wtasnosci intelektualnej
w zakresie systemow S| muszg by¢ zawsze powszechnie dostepne. Zapewnienie mechanizméw
identyfikowalnosci i rejestrowania juz na poczatkowym etapie projektowania systemu SI moze zwiekszyé
mozliwosci jego kontroli.

Stronniczos¢

149) Stronniczo$¢ oznacza sktonnos$¢ do uprzedzen wzgledem osoby, przedmiotu lub stanowiska. Stronniczos¢ moze
przejawiac sie na wiele sposobdw w systemach SI. Na przyktad w systemach S| opartych na danych takich jak
systemy opracowane dzieki uczeniu sie maszyn stronniczo$¢ w procesie gromadzenia danych i szkolenia moze
prowadzi¢ do powstania systemu S|, ktdry charakteryzuje sie stronniczoscig. W przypadku SI opartej na logice,
na przyktad w systemach opartych na zasadach, stronniczos¢ moze wynikaé z tego, w jaki sposéb inzynier moze

8 Cztowiek projektuje systemy Sl bezposrednio, ale moze réwniez wykorzystywacé techniki SI w celu optymalizacji
konstrukcji tych systemow.
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postrzegac zasady, ktére majg zastosowanie w okreslonym otoczeniu. Stronniczo$é¢ moze réwniez wynikac z e-
uczenia sie i adaptacji przez interakcje. Moze ona rowniez powsta¢ w wyniku personalizacji, gdy uzytkownicy
otrzymujg rekomendacje lub informacje dostosowane do swoich gustéow. Niekoniecznie odnosi sie ona do
stronniczosci ludzkiej czy gromadzenia danych, o ktérym decyduje cztowiek. Moze ona wystgpi¢ na przyktad na
skutek ograniczonego kontekstu, w ktédrym stosowany jest system, w ktédrym to przypadku nie ma mozliwosci
jego ekstrapolacji na inne konteksty. Stronniczos¢ moze by¢ dobra lub zta, zamierzona lub niezamierzona.
W niektérych przypadkach stronniczos¢ moze prowadzi¢ do dyskryminujgcych lub niesprawiedliwych wynikéw,
wskazanych w niniejszym dokumencie jako niesprawiedliwa stronniczos¢.

Etyka

150)

151)

Etyka to dyscyplina naukowa, ktéra stanowi poddziedzine filozofii. Zasadniczo zajmuje sie ona pytaniami
w rodzaju: ,,Czym jest dobre dziatanie?”, ,Jaka jest wartos¢ zycia ludzkiego?”, ,Czym jest sprawiedliwos¢?”
albo ,,Czym jest dobre zycie?”. W etyce naukowej wyrdzniamy cztery gtéwne obszary badan: (i) metaetyka,
zajmujaca sie gtdwnie znaczeniem wyrazen normatywnych i odniesieniami do nich oraz kwestig, w jaki sposdb
mozna okresli¢ ich wartos¢ logiczng (o ile takowa wystepuje); (i) etyka normatywna, praktyczne metody
okreslania moralnego sposobu dziatania poprzez badanie norm dobrych iztych dziatan oraz przypisywanie
wartosci konkretnym zachowaniom; (iii) etyka opisowa, ktérej celem jest empiryczne badanie moralnych
zachowan i pogladdéw ludzi; oraz (iv) etyka stosowana, ktéra zajmuje sie dziataniami, do ktérych jestesmy
zobowigzani (lub ktdre sg dopuszczalne) w konkretnej (czesto nowej z historycznego punktu widzenia) sytuacji
lub w szczegdlnym (czesto bezprecedensowym z historycznego punktu widzenia) obszarze potencjalnych
dziaftan. Etyka stosowana zajmuje sie rzeczywistymi sytuacjami, w ktérych decyzje musza by¢ podejmowane
pod presjg czasu iczesto z ograniczong racjonalnoscig. Etyka Sl jest powszechnie postrzegana jako przyktad
etyki stosowanej i skupia sie na kwestiach normatywnych zwigzanych z projektowaniem, opracowywaniem,
wdrazaniem i wykorzystywaniem SI.

W dyskusjach etycznych czesto stosuje sie terminy ,moralny” i ,etyczny”. Termin ,moralny” odnosi sie do
konkretnych, faktycznych wzorcow zachowan, zwyczajéw ikonwencji, ktére wystepujg w okreslonych
kulturach, grupach lub wsérdd jednostek w okreslonym czasie. Termin ,etyczny” odnosi sie do oceny takich
konkretnych dziatan i zachowan z systematyczno-akademickiej perspektywy.

Etyczna SI

152)

W niniejszym dokumencie termin etyczna S| jest stosowany wcelu opisania takiego opracowywania,
wdrazania iwykorzystania SI, ktére zapewniajg zgodno$¢ znormami etycznymi, wtym zprawami
podstawowymi, jako szczegdlnymi uprawnieniami moralnymi, atakze zasadami etycznymi i powigzanymi
podstawowymi wartosciami. Jest to druga z trzech podstawowych cech niezbednych do osiggniecia godnej
zaufania sztucznej inteligencji.

Sl ukierunkowana na cztowieka

153)

Podejscie ukierunkowane na cztowieka w zakresie SI ma na celu zagwarantowanie kluczowego znaczenia
ludzkich wartosci dla sposobu opracowywania, wdrazania, wykorzystywania i monitorowania systemoéw Sl
poprzez zapewnienie poszanowania praw podstawowych, w tym praw zapisanych w traktatach i Karcie praw
podstawowych Unii Europejskiej, ktore taczy odniesienie do wspdlnej podstawy osadzonej w poszanowaniu
godnosci ludzkiej, w ktérych istota ludzka posiada wyjgtkowy i niezbywalny status moralny. Wigze sie ono
rowniez z koniecznoscig uwzglednienia srodowiska naturalnego iinnych istot zyjgcych, bedacych czescia
ludzkiego ekosystemu, a takze zréwnowazonego podejscia umozliwiajgcego rozwdj przysztych pokolen.

Red Teaming

154)

Red teaming to praktyka, zgodnie z ktérg zesp6t lub niezalezna grupa, przyjmujac kontradyktoryjne stanowisko
lub przeciwny punkt widzenia, zmusza organizacje do zwiekszenia jej skutecznosci. Jest ona stosowana gtéwnie
do identyfikacji i zwalczania potencjalnych zagrozen dla bezpieczenstwa.
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Odtwarzalnosé

155) Odtwarzalnos¢ okresla to, czy system Sl, w doswiadczeniu powtérzonym w tych samych warunkach, zachowuje
sie w identyczny sposéb.

Solidna Sl

156) Solidno$¢ systemu Sl obejmuje solidno$é techniczng (odpowiedniag w danym kontekscie, takim jak dziedzina
zastosowania lub faza cyklu zycia), jak i spoteczng (zapewnienie, aby system Sl nalezycie uwzgledniat kontekst
i Srodowisko, w ktorym dziata). Ma ona zasadnicze znaczenie dla zapobiegania niezamierzonym szkodom
nawet wowczas, gdy system stosuje sie w dobrych zamiarach. Solidno$¢ jest trzecig cecha niezbedng do
osiggniecia godnej zaufania sztucznej inteligencji.

Zainteresowane strony

157) Zainteresowane strony oznaczajg wszystkie podmioty, ktdre badajg, opracowuja, projektujg, wdrazajg lub
wykorzystujg SlI, jak réwniez podmioty, na ktére SI ma (bezposredni lub posredni) wptyw, m.in.
przedsiebiorstwa, organizacje, naukowcéw, stuzby uzytecznosci publicznej, instytucje, organizacje
spoteczenstwa obywatelskiego, rzady, organy regulacyjne, partnerédw spotecznych, osoby fizyczne, obywateli,
pracownikow i konsumentow.

Identyfikowalnos¢

158) Identyfikowalnosé¢ systemu S| odnosi sie do zdolnosci monitorowania danych, proceséw rozwojowych
i wdrozeniowych, zwykle dzieki dokumentowanej rejestrowanej identyfikacji.

Zaufanie

159) ZaczerpneliSmy z literatury nastepujaca definicje: ,Zaufanie jest postrzegane jako: (1) zbidr szczegdlnych
przekonan majacych zwigzek z zyczliwoscig, kompetencjami, integralnoscig i przewidywalnoscig (przekonania
przejawiajgce zaufanie); (2) gotowos¢ jednej strony do polegania na innej w ryzykownej sytuacji (zamiar
przejawiajacy zaufanie); lub (3) potaczenie tych elementéw”’®. Chociaz ,zaufanie” zazwyczaj nie jest cecha
przypisywanga maszynom, niniejszy dokument ma na celu podkreslenie znaczenia, jakie ma mozliwos$¢ zaufania,
ze systemy Sl sg zgodne z przepisami prawnymi i zasadami etycznymi oraz cechuje je solidnos¢, ale takze ze
tego rodzaju zaufanie mozna przypisa¢ wszystkim ludziom i procesom zwigzanym z cyklem zycia systemu SI.

Godna zaufania sztuczna inteligencja

160) Godna zaufania sztuczna inteligencja posiada trzy cechy: (1) powinna by¢ zgodna z prawem, tj. zapewniac
poszanowanie wszystkich obowigzujgcych przepisow ustawowych i wykonawczych, (2) powinna by¢ etyczna,
zapewniajac poszanowanie dla zasad i wartosci etycznych, atakze zgodnos$¢ z nimi, oraz (3) powinna by¢
solidna zaréwno z technicznego, jak i ze spotecznego punktu widzenia, poniewaz systemy S| mogg wywotaé
niezamierzone szkody nawet woéweczas, gdy korzysta sie z nich w dobrej wierze. Godna zaufania sztuczna
inteligencja oznacza nie tylko zaufanie do samego systemu Sl, ale takze do wszystkich proceséw i podmiotéw,
ktore sg objete cyklem zycia systemu.

Osoby wymagajace szczegélnego traktowania i grupy szczegodlnie wrazliwe

161) Nie istnieje powszechnie przyjeta ani szeroko uzgodniona definicja prawna oséb wymagajgcych szczegdlnego
traktowania ze wzgledu na ich niejednorodnos¢. Wyznaczniki osoby wymagajacej szczegdlnego traktowania
lub grupy szczegdlnie wrazliwej czesto zalezg od kontekstu. Znaczenie mogg mieé: tymczasowa sytuacja
zyciowa (np. dziecinstwo lub choroba), czynniki rynkowe (np. asymetria informacyjna lub wtadza rynkowa),
czynniki gospodarcze (np. ubdstwo), czynniki zwigzane z tozsamoscig (np. pte¢, religia lub kultura) lub inne

7 Siau, K., Wang, W., ,Building Trust in Artificial Intelligence, Machine Learning, and Robotics”, CUTTER BUSINESS
TECHNOLOGY JOURNAL, nr 31, 2018, s. 47-53.
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czynniki. W dotyczgcym niedyskryminacji art. 21 Karty praw podstawowych Unii Europejskiej przedstawiono
nastepujgce przyczyny, ktére mogg miedzy innymi postuzyé za punkt odniesienia: pteé, rasa, kolor skory,
pochodzenie etniczne lub spoteczne, cechy genetyczne, jezyk, religia lub przekonania, poglady polityczne lub
wszelkie inne poglady, przynaleznos¢ do mniejszosci narodowej, majgtek, urodzenie, niepetnosprawnos¢, wiek
lub orientacja seksualna. W pozostatych artykutach Karty odniesiono sie do praw okreslonych grup,
w uzupetnieniu praw okreslonych powyzej. Wszelkie tego rodzaju wykazy nie sg wyczerpujgce i mogg z czasem
ulec zmianom. Grupa szczegdlnie wrazliwa to grupa osdb, ktore wspotdzielg jedng lub kilka cech decydujgcych
o ich wrazliwym statusie.
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