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Wprowadzenie

Czy klienci moga miec¢ pewnos¢, ze ich dane sg bezpieczne?

Kiedys zaufanie sprowadzato sie do uscisku dtoni czy danego komus stowa. Dzi$ jednak biznesowa
rzeczywistos¢ stata sie zbyt ztozona, by Zrédtem zaufania mogty by¢ wytgcznie osobiste relacje. Zaufanie
klientéw zalezy obecnie od bezpieczenstwa i transparentnosci catej organizacji — jej produktéw, ustug,
pracownikdéw, proceséw, etyki i wartosci, systemow wewnetrznych, dostawcéw i podwykonawcéw. Co
istotne, na zaufanie klientéw wptywa nie tylko strategia bezpieczenistwa firmy, ale rowniez fakt, jak do
kwestii bezpieczeristwa podchodzg jej dostawcy i podwykonawcy. Wreszcie, zaufanie klientéw nie zalezy
wytgcznie od poziomu cyberbezpieczenstwa, ale takze od dziatan podejmowanych w razie jego
naruszenia, nie tylko od sposobu przechowywania prywatnych danych klientéw, ale takze od sposobu
reakcji na zagdanie przekazania tych danych przestane przez zagraniczne organy $cigania w pigtkowe
popotudnie.

W dzisiejszej gospodarce cyfrowej konieczne sg obiektywne wyznaczniki pozwalajgce okresli¢ poziom
zaufania. Wymaga to petnej transparentnosci. Informacje przeptywajace przez internet — trafiajgce
czasem do chmury dostawcy — obejmujg dane wrazliwe, takie jak loginy i hasta, rzgdowe numery
identyfikacyjne, informacje finansowe, tajemnice handlowe, biznesplany czy krytyczne dane dotyczace
infrastruktury. Jesli trafig one w niepowotane rece, moze to skutkowac naruszeniem prywatnosci, utratg
wtasnosci intelektualnej, zaktéceniami w prowadzeniu dziatalnosci i osigganiu dochodéw, przerwami w
dostawach pradu, a nawet zagrozeniami dla bezpieczenstwa narodowego.

Nadszedt czas na New Trust Standard. Stanowi on kompilacje tego, co na przestrzeni lat ustyszelismy
podczas rozméw z tysigcami klientow na catym swiecie. New Trust Standard to wytyczne dotyczace
oczekiwan i odpowiedzialnosci, w ramach ktérych firmy i ich klienci moga okresla¢ nowe zasady rzadzace
relacjami opartymi na zaufaniu.

Zaufanie nie sprowadza sie do jednego dziatania czy ustugi, np. szyfrowania, certyfikacji czy nadzoru nad
tancuchem dostaw. To potagczenie wielu czynnikéw, ktdre wraz z uptywem czasu w odpowiedzi na
ewolucje w zakresie oczekiwan klientéw, technologii, cyberatakéw i miedzynarodowego zarzadzania
danymi niewatpliwie bedga sie zmienia¢. W niniejszym dokumencie prezentujemy kluczowe aspekty New
Trust Standard.

Kluczowe elementy New Trust Standard

Brak dostepu dla intruzéw.
Zasada braku zaufania

Zarzadzanie ryzykiem generowanym przez dostawcow.
Zaufany tancuch dostaw
Poszanowanie praw dotyczacych danych.
Oczekiwania i regulacje

Szczeros¢ i otwartos¢ na temat prowadzonych dziatan.
Transparentnos¢

Dowody.
Certyfikaty i regularne testy penetracyjne



https://www.power-technology.com/features/the-five-worst-cyberattacks-against-the-power-industry-since2014/
https://www.power-technology.com/features/the-five-worst-cyberattacks-against-the-power-industry-since2014/
https://apnews.com/article/solarwinds-hack-email-top-dhs-officials-8bcd4a4eb3be1f8f98244766bae70395

»Nasi klienci nie tylko bardziej
niz kiedykolwiek potrzebujg
innowacji. Chcg tez partnerow,

ktorym moggqg ufac.”

Chairman and CEO, Cisco

Brak dostepu dla intruzow —
zasada braku zaufania

Weryfikacja kazdego potaczenia i kazdego urzgdzenia — za kazdym razem
Sceptycyzm, ciekawos$¢, drobiazgowos¢ — oto, czego wymaga sie od ekspertéw ds. bezpieczenstwa,
poniewaz zaufanie zaczyna sie od zdrowej podejrzliwosci. Jak sama nazwa wskazuje, zasada braku
zaufania to podejscie, w ramach ktdrego nalezy ,,nigdy nie ufac, za to zawsze weryfikowac”.



Zasada ta nakazuje, by przy wyborze firmy upewnic sie, jakie stosuje praktyki i polityki w zakresie
zabezpieczen. New Trust Standard zaktada prawo do zadawania pytan i oczekiwania jasnych odpowiedzi.
Jesli nasza firma ma do czynienia z wrazliwymi danymi, zasada braku zaufania zawsze oznacza
kwestionowanie naszych zatozen. Czy klienci sg tymi, za kogo sie podajg? Czy ich urzadzenia s3
bezpieczne? Czy aplikacja A ma wazny powdd, by komunikowac sie z aplikacjg B?

Obowigzujace przez kilkadziesiat lat podejscie do kontroli dostepu i wirtualnej sieci prywatnej (VPN)
zdezaktualizowato sie. Zaktadato ono, ze kazde urzgdzenie faczace sie z sieci korporacyjnej jest godne
zaufania. Dodatkowo, po tym jak uzytkownik i urzgdzenie pomysinie przeszli weryfikacje, mieli mozliwosc
taczenia sie z wieloma aplikacjami bez potrzeby ponownego uwierzytelnienia. Dzi$ zadne z tych zatozen
nie ma juz racji bytu. Uzywany w celach zawodowych prywatny laptop czy tablet mégt zostaé
zainfekowany w domu. Urzadzenie, ktére o godzinie 8:00 jest bezpieczne, o 8:03 moze juz takie nie byg,
bo ulegto atakowi typu phishing. Ze wzgledu na to, ze przechowywanie i przetwarzanie danych ma dzis$
miejsca na obrzezach sieci, nie istnieje juz centralny ,warowny zamek”, ktéry mozna otoczy¢ fosg. Co
wiecej, poza autoryzowaniem potgczen urzadzen uzytkownikdw z serwerami zespoty IT muszg sprawdzac
tez, czy dozwolone sg potaczenia pomiedzy aplikacjami, urzgdzeniami i czujnikami. Nie ma na przykfad
zadnego powodu, by co$, co wyglada jak kamera monitoringu, tgczyto sie z bazg danych klienta.

Nowoczesne podejscie do kontroli dostepu to architektura braku zaufania. Traktuje ona wszystkie zasoby
tak, jakby byty zewnetrzne. Weryfikuje zaufanie do nich przed kazdg préba uzyskania dostepu. | zezwala
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na niégo wyltgcznie temu zasobowi, ktéry jest wymagany — nawet jesli zgdanie pochodzi z biura dyrektora
wykonawczego, a zabezpieczenia urzadzenia zostaty sprawdzone 30 sekund wczesniej przy okazji taczenia
z inng aplikacja.



Zasady braku zaufania

+ Wrazenia klienta powinny by¢ najwyzszym priorytetem. Uwierzytelnienie nie moze
stanowi¢ obcigzenia. Uzytkownicy potrzebujg wygodnego dostepu do

aplikacji zaréwno na miejscu, jak i w chmurze, by méc wykonywac swojg prace.

Nalezy stale weryfikowa¢, czy uzytkownicy, urzgdzenia i aplikacje sg godne zaufania.

+ Za pomocg maszynowego uczenia sie¢ nalezy identyfikowa¢ préby logowania
odbiegajace od typowego zachowania uzytkownika. Poniewaz zdarzajg sie tez

fatszywe alarmy, warto pamieta¢ o ryzyku blokowania petnoprawnych préb dostepu.

+ Site zabezpieczen aplikacji nalezy dostosowac do stopnia wrazliwosci danych.
Wymaga to odpowiedniej klasyfikacji danych, a takze swiadomosci, jak

wyglada normalny ruch w danej aplikacji, co pozwoli wytapa¢ wszelkie odstepstwa.

+ Nalezy zabezpieczy¢ potagczenia pomiedzy poszczegdlnymi komponentami aplikacji,
takimi jak jej logika i baza danych.

» Hakerom, ktérzy uzyskali dostep do jednego serwera, warto utrudnié przejscie na inne.
Sprawdzi sie tu np. segmentacja sieci, rozbudowane uwierzytelnianie i szyfrowanie, a takze

oznaczanie zaufanych urzadzen.

Den Jones

Brad Arkin




Zarzgdzanie ryzykiem
generowanym przez dostawcow

Wiara, ze dostawca stworzyt zaufany faricuch dostaw

Kupujac samochéd, ufamy, ze producent podjat odpowiednie dziatania w celu
zweryfikowania jakosci dostarczanych przez dostawcéw czesci takich jak hamulce czy pasy
bezpieczenstwa. Podobnie rzecz ma sie z klientami — oczekujg, ze dostawcy ustug sg
Swiadomi wszystkich sktadowych swoich produktéw oraz ze podejmujg wtasciwe kroki
stuzgce wytapaniu wszelkich stabych punktéw i uniemozliwienie manipulowanie danymi,
szpiegostwa, awarii czy fatszerstwa.

To duze wymagania. W przypadku dziatan takich jak przetwarzanie ptatnosci,
uwierzytelnianie czy zarzadzanie danymi i ich przechowywanie, dostawcy ustug w chmurze
zwykle korzystajg z oprogramowania innych firm. Nawet ich wtasny kod zawiera zazwyczaj
komponenty typu open-source stworzone przez ludzi z catego swiata, a wiele z nich obejmuje
liczne elementy zagniezdzone.

Zakres ,,uzasadnionych” dziatarn w kontekscie kontroli dostawcow, wcigz ewoluuje. Do zmian
zmuszajg nas nowe rodzaje zagrozen, nowe branzowe praktyki, a takze nowe osiggniecia w dziedzinie
cyberbezpieczenstwa.

Rekomendowane praktyki dotyczgce taricuch dostaw

Ochrona przed modyfikacja. Warto uruchomié program, ktéry zagwarantuje, ze firmowane przez nas
rozwigzania sg autentyczne, dziatajg zgodnie z zyczeniami klientdw, a takze ze nie sg kontrolowane przez
niezidentyfikowane osoby, oraz ze osoby takie nie majg do nich dostepu.

Wymaganie, by dostawcy spetniali wtasciwe standardy. Nalezy razem z zewnetrznymi dostawcami
oceniaé, monitorowacd i usprawniac ich praktyki w zakresie bezpieczeristwa. Dobrym punktem wyjscia sg
tu branzowe standardy: NIST 800-53 w zakresie kontroli bezpieczenstwa i prywatnosci, ISO/IEC 27001 w
zakresie zarzadzania bezpieczenstwem informacji, ISO 27018 w zakresie ochrony danych umozliwiajgcych
identyfikacje w chmurach publicznych oraz I1SO 27701 w zakresie zarzadzania informacjami o
prywatnosci.

Ustanowienie tanncucha zaufania. To, co najwazniejsze, to wymaganie od dostawcdéw oprogramowania i
sprzetu dokumentacji okreslajgcej pochodzenie ich produktéw. Niczym paszport, dokumenty te informuja
doktadnie o tym, jaka droge przeszedt dany produkt — od etapu projektowania i tworzenia przez produkcje
az po dostawe. Dostawcy oprogramowania dokumentuja, gdzie dane fragmenty kodu zostaty stworzone, kto
sie pod nimi podpisat, jakich komponentéw uzyto do zarzadzania tozsamoscia, gdzie kod zostat
skompilowany itp. Zas dostawcy sprzetu zapisujg szczegoty takie jak numer seryjny kazdej ptytki obwodu
drukowanego, a takze informacje, ktory pracownik jg pakowat.

Zaufanie jako element umowy. Nalezy wymagac od dostawcow przestrzegania tych samych standardéw
bezpieczenstwa i prywatnosci, ktére sami staramy sie spetnia¢. Powinnismy ustanowi¢ procedury
testowania i raportowania w zakresie stabych punktéw. W umowie warto zawrzec zapisy o ochronie
danych klientéw takze po zakonczeniu wspodtpracy z dostawcg — w takiej sytuacji moze on by¢

np. zobowigzany do zwrdcenia bad? zniszczenia takich danych.



Testowanie integracji przy pomocy produktéw wtasnych i innych
sprzedawcow. W ten sposdb zyskamy pewnosé, ze dana integracja nie
zaowocuje nowymi stabymi punktami.

Regularne przeprowadzanie audytéw, w tym testéw pod katem stabych
punktow. Wraz z dostawcg opracujmy plan identyfikacji stabosci i
zapobiegania im. Uwzglednijmy go w umowie.

Poszanowanie praw
dotyczacych danych

Swiadomo$é ewoluujacych oczekiwan klientéw i rzadowych
regulacji

Klienci oczekujg, ze dostawcy zapewnig ich danym ochrone i bezpieczenstwo
— to fundamentalny aspekt zaufania w cyfrowym $wiecie. Ponadto chca by¢
informowani o tym, jak ich dane sg pozyskiwane, wykorzystywane i
zarzgdzane, pragng tez mie¢ nad swoimi danymi kontrole. Oczekiwanie
widocznosci i kontroli dotyczy kazdego typu relacji — od indywidualnego
uzytkownika mediéw spotecznosciowych przez szpital przechowujacy dane
medyczne po korporacje korzystajgcg z opartych na chmurze ustug
wspotpracy. Klienci coraz czesciej bedg podejmowac decyzje o tym, jakiego
dostawce wybrac, kierujac sie prywatnoscig i transparentnoscia.

Aby mdc zaufaé dostawcy, klient pragnie zwykle zapewnien, ze:

nasze tresci faktycznie sg nasze,
podlegajg tym samym przepisom prawnym co my,

sg dostepne tylko dla oséb przez nas autoryzowanych.

Klienci polegajg na rzgdowych regulacjach majacych na celu ochrone
prywatnosci i zasadniczo je akceptujg. Miedzynarodowe ustalenia w zakresie
zarzadzania danymi? to wszystkie globalne przepisy, regulacje i normy
dotyczace ochrony danych, ich prywatnosci, udostepniania i
wykorzystywania. Wedtug New Trust Standard dostawcy ustug powinni
zachowac transparentnosé, jesli chodzi o swoje podejscie do suwerennosci
danych, czyli koncepcji, wedtug ktdrej podlegajg one prawom kraju, w
ktdrym zostaty pozyskane. Przepisy dotyczace prywatnosci wprowadzono w
ponad 130 krajach pragnacych ustanowi¢ standardy dbania o dane osobowe

pobrane na ich terytorium. Sg to m.in. europejskie Ogdlne zarzadzenie o


https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-cybersecurity-series-2021-cps.pdf?CCID=cc000742&DTID=odicdc000016&OID=rptsc027438
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-consumer-privacy-infographic-2021.pdf?CCID=cc000742&DTID=odicdc000016&OID=ifgsc027445

ochronie danych (RODO), indyjski Personal Data Protection Bill oraz tajska Personal Data Protection Act.

Cho¢ przepisy te rdznig sie pod wzgledem konkretnych ustalen, przyswiecajg im te same idee i obawy. Jedng
z nich jest przekonanie — stuszne badz nie — ze dane sg bezpieczniejsze w panistwie podmiotu, ktérego
dotyczg, gdzie chronione sg przez krajowe przepisy prawne. Kolejng jest obawa, ze organy $cigania,
zagraniczne czy tez krajowe, mogg zmusi¢ dostawce ustug do przekazania danych klientéw bez ich wiedzy lub
zaangazowania. Firmy korzystajgce z ustug w chmurze muszg by¢ swiadome tych zagrozen i zestawi¢ je z
oferowanymi przez chmure korzysciami — szybkg implementacjg, skalowalnoscig i ciggtg innowacja.

Metody ograniczenia ujawniania danych klientow

Kontrola techniczna. Powinnismy do minimum ograniczy¢ ilos¢ danych, ktére pozyskujemy i
przechowywac je tylko przez czas okreslony potrzeba biznesowg badz wymogiem prawnym. W celu
ochrony tresci klientow uzywajmy rozbudowanego szyfrowania i kontroli dostepu.

Kontrola prawna. Jesli rzad domaga sie dostepu do danych klientéw, najpierw powinnismy sprobowadé
przekierowac osobe zgtaszajgcg zagdanie bezposrednio do klienta lub wtasciciela danych. Powotujmy sie
na dostepne procesy prawne, by kwestionowac zgdania, ktére bezprawnie naruszajg prywatnosc lub
inne prawa klientow.

Strategiczny wybdr lokalizacji centrow danych. Bierzmy pod uwage, jak umiejscowienie centréw danych
w réznych czesciach swiata wptynie na klientéw. Jesli wtasciwie jg wykorzystamy, kontrola zarzadzania
danymi poprawi ogdlne wrazenia z uzytkowania, na przyktad zapewniajgc klientom pewien stopien
decyzyjnosci w odniesieniu do ich tresci i tego, jak zarzadzajg danymi. W miare mozliwosci powinnismy
rozwazy¢ umozliwienie klientom wyboru regionu, w ktérym ich dane beda przechowywane, by w ten
sposdb spetnic ich wymagania w zakresie suwerennosci, prywatnosci lub latencji.

Przysztos¢ danych: cyfrowa suwerennosc

Ta sama technologia, ktéra umozliwia napedzany internetem, wszechstronnie potgczony swiat,
skomplikowata sytuacje w zakresie suwerennosci danych. Kraje reagujg na cyfryzacje swoich gospodarek i
generowang przez to ogromng ilo$¢ danych, przyjmujgc koncepcje suwerennosci, by zagwarantowad sobie
najwyzszy autorytet, jesli chodzi o dane, a tym samym — kontrole nad nimi i ich ochrone. ,,Moje dane,
moje przepisy” to nowa norma. Na catym swiecie nowe ustalenia podkreslajg narodowe bariery
utrudniajace przeptyw danych, dostep do nich, ich wykorzystanie i przechowywanie.

Cho¢ zasady te stosowane sg w dobrej wierze, grozg ugraniczeniem gospodarczych korzysci oferowanych
przez nowoczesne technologie. Dlatego musi pojawic sie nowe, przysztosciowe podejscie do danych —
podejscie, ktére umocni zaréwno prawa ich wtascicieli, jak i narodowg suwerennos¢, jednak zrobi to w
oparciu nie tylko o przepisy prawne, ale réwniez o technologie. Zaawansowane szyfrowanie, obliczanie
poufne, zaciemnianie kodu i inne nowo powstajgce technologie i metody zwiekszajgce prywatnos¢ oferujg
mozliwos$¢é stworzenia modelu cyfrowej suwerennosci w ramach bezpiecznego, otwartego i tetnigcego
zyciem internetu.

1 ,Data Governance Principles for the Global Digital Economy”, Center for Strategic & International Studies



Transparentnosc

Ujawniajmy wszystkie informacje potrzebne klientom, by mogli podejmowac
Swiadome, przemyslane decyzje

Transparentnosc to cos$ wiecej niz tylko przestrzeganie regulacji dotyczacych ujawniania
informacji. To szczero$¢ i otwartos¢ na temat tego, jak prowadzimy dziatalnosé biznesowa,
jak obchodzimy sie z tresciami klientow i co robimy z informacjami objetymi zasadami
prywatnosci. W szczegdlnosci transparentnosc dotyczy:

Transparentno$s¢ ma miejsce wtedy, gdy istotne fakty

dotyczace przedsiebiorstwa sg udostepniane klientom
W sposob szybki i efektywny.

¢ tego, jakie dane pozyskujemy, a takze jak je wykorzystujemy i chronimy,
e tego, jak szanujemy prawa tych, ktérych dane dotycza,
¢ kluczowych zapisdw naszych polityk dot. ujawniania naruszen i zagrozen dla bezpieczenstwa,

e tego, jak reagujemy na rzgdowe prosby o przekazanie danych, oraz
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e naszych planéw w zakresie ciggtosci biznesowej.

Zasadniczo transparentna firma ma pewnos¢, ze postepuje z danymi fair, etycznie i odpowiedzialnie.
Podejmuje odpowiednie dziatania, by chroni¢ dane klientéw i szanowa¢ ich prywatnos¢. Dodatkowo
jest gotowa upubliczniac polityki, procesy i technologie, jakich uzywa w celu zabezpieczenia danych.
Niedawne nagtdwki sprawity, ze firmy staty sie bardziej Swiadome ponoszonych strat, zaréwno w

wymiarze finansowym jak i wizerunkowym, powstatych w wyniku niewystarczajgcych zabezpieczen.

Sposoby na zwiekszenie transparentnosci

Utatwianie klientom uzyskiwania pozadanych informacji. Pytajmy klientéw o to, co chcieliby wiedzie¢, a
nastepnie zapewnijmy im te informacje, nie kazac im ich szuka¢. Uzywajmy przy tym prostego,
przejrzystego jezyka.

Upublicznianie wszystkich krytycznych stabych punktéw. Zasada ta dotyczy luk wykrytych zaréwno
wewnetrznie, jak i przez strony trzecie. Pomagajmy klientom zrozumie¢ ryzyko i nim zarzadzac.

Jednoczesne powiadamianie wszystkich istotnie dotknietych naruszeniem. Prawo do informacji maja w
rowniej mierze wszyscy dotknieci naruszeniem klienci, niezaleznie od tego, jak matg czy duzg sg
organizacjg lub w jakiej dziatajg branzy.

Stawanie po stronie klientow, gdy rzady domagajq sie przekazania danych. Pokazmy, ze przestrzegamy
prawa i staramy sie chroni¢ informacje klientéw przed bezprawnymi zgdaniami przekazania. Kiedy
przepisy na to zezwalajg, powiadamiajmy klienta o zgdaniu. Gdy to tylko mozliwe, zgdanie powinno zostac
przekazane bezposrednio klientowi, a nie dostawcy ustug IT. Na prosbe klienta pomdézmy mu zapisac lub
wydobyc¢ tresci, ktérych dotyczy zagdanie.

Anthony Grieco

Noelle Warburton



https://www.securitymagazine.com/articles/94076-the-top-10-data-breaches-of-2020

Dowody

Zgodnosc z przepisami potwierdzona niezalezng, zewnetrzng weryfikacja

Pozostate filary New Trust Standard to kluczowe zobowigzania — do przestrzegania zasad
transparentnosci, do opartego na braku zaufania podejscia do dostepu do sieci, do suwerennosci danych
oraz do zaufanego tancucha dostaw. Certyfikaty stanowig dowdd, ze organizacja faktycznie sie z tych
zobowigzan wywigzuje. Najczesciej spotykane poswiadczenia w zakresie bezpieczenstwa produktow to
m.in. miedzynarodowy standard ISO/IEC 27001, pétnocnoamerykanski System and Organization Controls
(SOC 2), obowigzujacy w amerykanskim sektorze publicznym FedRAMP, jak réwniez niemiecki Cloud
Computing Compliance Controls Catalog (C5).

Dostawcy produktéw i ustug IT ubiegajacy sie o certyfikacje poddajg sie audytowi przeprowadzanemu
przez akredytowany niezalezny podmiot zewnetrzny, czesto bedacy firmg zajmujacg sie ksiegowoscig
(w Stanach Zjednoczonych akredytacje takim audytorom przyznaje np. ANSI-ASQ National Accreditation
Board (ANAB)). Poswiadczenia z zakresu prywatnosci stanowig dla klientéw, organdéw regulacyjnych i
innych interesariuszy dowéd, ze sprzedawca przestrzega uznawanych na arenie miedzynarodowe;j zasad
prywatnosci oraz ze w odniesieniu do informacji umozliwiajacych identyfikacje szanuje gtéwne prawa
tych, ktérych dane te dotyczg. Uznawane certyfikaty to m.in. europejskie Wigzace reguty korporacyjne
(BCR), Transgraniczne zasady prywatnosci APEC (CBPR) i amerykanski Privacy Shield (nieuznawany w
przypadku przesytu danych do i z UE, ale nadal obowigzujgcy w USA). Poswiadczenia te sg przyznawane i
weryfikowane przez organy regulacyjne zajmujace sie kwestiami prywatnosci lub przez zatwierdzonych
przez takie organy, niezaleznych agentéw ds. odpowiedzialnosci.

Rosngce znaczenie certyfikatow w Swiecie zdominowanym przez chmury
Kiedy kupujemy sprzet badz oprogramowanie, ktére chcemy uzyé w naszym centrum danych, informacje
dotyczace firm i klientéw nigdy nie opuszczajg naszego budynku, a nam wystarczy ufnos¢, ze wybrane
produkty spetnig swoje zadanie. Jednak kiedy decydujemy sie korzysta¢ z ustug w chmurze, dane nie
znajdujg sie juz na terenie naszej firmy — przechowywane sg na serwerach dostawcy i przesytane w
ramach jego sieci.

Teraz musimy wiec ufa¢, ze dostawca ustug w odpowiedzialny sposdb obchodzi sie z danymi klientdw,
szybko usuwa btedy i wdraza aktualizacje, spetnia wymogi dotyczgce suwerennosci danych, zaradza
stabym punktom, stosuje sie do SLA w zakresie dostepnosci, a takze szanuje prawa podmiotéw danych do
prywatnosci. Nieustanna ewolucja ustug w chmurze to takze ewolucja kontroli bezpieczenstwa. Coroczna
certyfikacja zapewnia staty sposéb oceny profilu bezpieczenstwa sprzedawcy i utatwia klientom
podejmowanie swiadomych decyzji.

Podsumowanie

Wedtug New Trust Standard nie jest ono juz kwestig intuicji ani aspiracjg bez pokrycia wymieniong na
korporacyjnej stronie internetowej. Dzi$ klienci — Swiadomi ryzyka, z jakim wigze sie sytuacja, w ktérej
wrazliwe dane trafiajg w niepowotane rece — stawiajg poprzeczke wyzej. Oczekujg namacalnych
dowoddw, ze firmy, z ktdrymi wspdtpracuja, dziatajg z petnym zaangazowaniem i posiadajg technologie
oraz procesy, ktére pozwolg im chronié¢ dane. To, jak skutecznie firmy wywigzg sie z tego wyzwania,
wptynie nie tylko na ich dochody, ale takze na ciggtos¢ krytycznej infrastruktury, na ktérej polega cate
spoteczenstwo.
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W Cisco New Trust Standard zmienit sposdb, w jaki prowadzimy dziatalnos$¢. Wstuchujemy sie w
oczekiwania naszych klientéw, zapewniamy odpowiednie technologie, procesy, polityki i pracownikéw, by

je realizowad, i niezmiennie pracujemy na rzecz wytyczenia drogi ku cyfrowej przysztosci opartej na
zaufaniu.

,Certyfikaty dotyczqgce prywatnosci majqg ogromne znaczenie.

90% badanych organizacji potwierdza, ze poswiadczenia

prywatnosci wydawane przez ISO, APEC i UE stanowigq istotne czynniki

przy wyborze sprzedawcow i podejmowaniu decyzji zakupowych.”

VP, Chief Privacy Officer, Cisco

Zrédto:

A oto kilka ze zrealizowanych przez nas dziatan. StworzyliSmy architekture zgodng z zasadg braku zaufania.
W umowach z dostawcami zawieramy zapisy zapewniajace, ze przestrzegajg oni tych samych co my
standarddéw dotyczacych bezpieczenistwa i prywatnosci. Publikujemy Zasadnicze podejscie do rzgdowych
prosb o przekazanie danych i postepujemy zgodnie z nim. Dla produktéw i ustug przetwarzajgcych dane
osobowe publikujemy Arkusze danych dot. prywatnosci zawierajgce maksymalnie szczegétowe
odpowiedzi na czesto zadawane pytania, by umozliwié klientom podjecie decyzji, jak najlepiej i
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najbezpieczniej korzystac z danego produktu. Zdobywamy tez certyfikaty w zakresie bezpieczestwa i
prywatnosci, by klienci nie musieli ufa¢ naszym produktom ,na stowo”.

Zainicjowany przez klientéw New Trust Standard stanowi pozytywne osiggniecie dla naszego coraz
bardziej cyfrowego swiata. Wyrazne okreslenie, czego klienci oczekujg od firm, z ktédrymi wspétpracuja,
przeksztatca zaufanie z uczucia w obiektywny wskaznik.

Wiecej informacji o wadze, jakg Cisco przywigzuje do zaufania, znalezé mozna na stronie trust.cisco.com
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