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Streszczenie

W artykule przedstawiono problematykę udostępniania danych telekomunikacyjnych sądom i prokuraturom. Omówiono wyrok Trybunału Sprawiedliwości Unii Europejskiej z dnia 8 kwietnia 2014 r., który stwierdził nieważność dyrektywy 2006/24/WE w sprawie gromadzenia i udostępniania danych telekomunikacyjnych oraz jego wpływ na regulacje polskie i praktykę stosowania odpowiednich przepisów. Omówiono podstawowe problemy związane z udostępnianiem danych telekomunikacyjnych: brak precyzji przepisów będących podstawą udostępniania danych telekomunikacyjnych, nieobowiązywanie zasady subsydiarności, zakres obowiązywania tajemnic zawodowych, a także okres przechowywania danych telekomunikacyjnych. W artykule sformułowane są również propozycje rozwiązania przedstawionych problemów. 
Wprowadzenie

Wolność komunikowania się zalicza się do konstytucyjnych praw człowieka (art. 49 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.
). Przepis art. 47 Konstytucji gwarantuje poszanowanie i ochronę prywatności przez władze publiczne oraz generalny zakaz ingerencji w tę sferę. Uzupełnieniem tych gwarancji jest art. 51 Konstytucji, wyrażający tzw. autonomię informacyjną. W orzecznictwie Trybunału Konstytucyjnego przyjmuje się, że art. 47 i art. 51 Konstytucji chronią tą samą wartość konstytucyjną – sferę prywatności. Autonomia informacyjna stanowi istotny element składowy prawa do ochrony prywatności, a polega na samodzielnym decydowaniu o ujawnianiu innym podmiotom informacji dotyczących własnej osoby, a także na sprawowaniu kontroli nad tymi informacjami, nawet jeśli znajdują się w posiadaniu innych osób
.

W orzecznictwie TK zwraca się uwagę, że pozyskiwanie informacji o życiu prywatnym jednostek przez organy władzy publicznej, zwłaszcza niejawnie, musi być ograniczone do koniecznych sytuacji, dopuszczalnych w demokratycznym państwie wyłącznie dla ochrony konstytucyjnie uznanych wartości i zgodnie z zasadą proporcjonalności. Warunki gromadzenia i przetwarzania tych danych przez władze publiczne muszą być unormowane w ustawie w sposób jak najbardziej przejrzysty, wykluczający arbitralność i dowolność ich stosowania
.

Ochronę prawa komunikowania się jako jednego z praw człowieka przewiduje także art. 8 ust. 1 Konwencji o ochronie praw człowieka i podstawowych wolności, sporządzonej w Rzymie dnia 4 listopada 1950 r., zmienionej następnie Protokołami nr 3, 5 i 8 oraz uzupełnionej Protokołem nr 2 „KPC”
. Zgodnie z tym przepisem, każdy ma prawo do poszanowania swojego życia prywatnego i rodzinnego, swojego mieszkania i swojej korespondencji. Niedopuszczalna jest ingerencja władzy publicznej w korzystanie z prawa wyrażonego w art. 8 ust. 1 k.p.c., z wyjątkiem przypadków przewidzianych przez ustawę i koniecznych w demokratycznym społeczeństwie z uwagi na bezpieczeństwo państwowe, bezpieczeństwo publiczne lub dobrobyt gospodarczy kraju, ochronę porządku i zapobieganie przestępstwom, ochronę zdrowia i moralności lub ochronę praw i wolności innych osób (art. 8 ust. 2 k.p.c.). Przepis art. 8 ust. 1 k.p.c. dotyczy szeroko rozumianego prawa do poszanowania prywatnej sfery życia człowieka
. Ochrona wynikająca z art. 8 ust. 1 Konwencji rozciąga się nie tylko na sferę kontaktów w postaci bezpośrednich rozmów, ale także na kontakty na odległość w postaci treść rozmów telefonicznych (i innych form przekazywania informacji na odległość, jak np. poczta, faks czy e-mail). W przypadku kontaktów na odległość ochrona obejmuje swym zakresem także informacje dotyczące dat oraz długości rozmów telefonicznych, a ponadto danych połączeń przychodzących i wychodzących, czyli informacji zawartych w tzw. bilingach.
Pojęcie komunikowania się należy rozumieć szeroko. Obejmuje ono wszelkie techniczne formy przekazywania wiadomości, w każdej formie komunikowania się, bez względu na fizyczny ich nośnik (np. rozmowy osobiste i telefoniczne, korespondencja pisemna, faks, wiadomości tekstowe i multimedialne, poczta elektroniczna). Ochrona prawna obejmuje nie tylko treść wiadomości, ale także wszystkie okoliczności procesu porozumiewania się, do których zaliczają się dane osobowe uczestników tego procesu, informacje o wybieranych numerach telefonów, przeglądanych stronach internetowych, dane obrazujące czas i częstotliwość połączeń czy umożliwiające lokalizację geograficzną uczestników rozmowy, wreszcie dane o numerze IP czy numerze IMEI. Zwraca się uwagę, że ochrona konstytucyjnych wolności i praw jednostek w związku z korzystaniem z Internetu oraz innych elektronicznych sposobów porozumiewania się na odległość nie różni się niczym od ochrony dotyczącej tradycyjnych form komunikowania się czy też innej aktywności
.

Problematyka tajemnicy komunikowania się była uregulowana w prawie wspólnotowym Unii Europejskiej dyrektywą 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. dotyczącą przetwarzania danych osobowych i ochrony prywatności w sektorze telekomunikacyjnym. Dyrektywa ta została uchylona z dniem 31 października 2003 r. przez art. 19 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych osobowych oraz ochrony prywatności w sektorze łączności elektronicznej
 („dyrektywa o prywatności w łączności elektronicznej”). Została ona zmieniona dyrektywą 2009/136/WE Parlamentu Europejskiego i Rady. W punkcie 7 preambuły dyrektywy o prywatności w łączności elektronicznej wskazano na konieczność ustanowienia szczegółowych unormowań prawnych, regulacyjnych i technicznych dla zapewnienia ochrony praw podstawowych i swobód osób fizycznych oraz uzasadnionego interesu osób prawnych. Natomiast przepis art. 15 ust. 1 tej dyrektywy dopuszczał ograniczenie poufności komunikacji, ale tylko w wyjątkowych sytuacjach, a w szczególności, „gdy takie ograniczenia stanowią środki niezbędne, właściwe i proporcjonalne w ramach społeczeństwa demokratycznego do zapewnienia bezpieczeństwa narodowego (bezpieczeństwa państwa), obronności, bezpieczeństwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestępstw kryminalnych lub niedozwolonego używania systemów łączności elektronicznej”
.

Dyrektywę o prywatności w łączności elektronicznej zmieniła dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w związku ze świadczeniem ogólnie dostępnych usług łączności elektronicznej lub udostępnianiem publicznych sieci łączności oraz zmieniającą dyrektywę 2002/58/WE („dyrektywa 2006/24/WE”)
. Dyrektywa ta była reakcją na zróżnicowane warunki zatrzymywania danych transmisyjnych w państwach członkowskich UE w związku z koniecznością wykrywania i ścigania przestępstw. Dyrektywa 2006/24/WE ujednoliciła zakres danych podlegających retencji dla usług telefonii stacjonarnej i komórkowej, dostępu internetowego, elektronicznej poczty internetowej i telefonii internetowej. 

W wyroku z dnia 8 kwietnia 2014 r. Trybunał Sprawiedliwości Unii Europejskiej („TSUE”), w połączonych sprawach o sygn.: C–293/12 i C–594/12, stwierdził jednak nieważność dyrektywy 2006/24/WE
. Uzasadniając swój wyrok, Trybunał stwierdził, po pierwsze, że dyrektywa 2006/24/WE obejmuje generalnie wszystkie jednostki, środki łączności elektronicznej i dane o ruchu. Nie przewidziano w niej jednak jakiegokolwiek zróżnicowania, ograniczenia lub wyjątku w zależności od celu dotyczącego zwalczania poważnych przestępstw. Brak również analogicznego zróżnicowania, ograniczenia lub wyjątku, gdy chodzi o osoby (tezy 57–58 wyroku TSUE z dnia 8 kwietnia 2014 r.). 

Po drugie, Trybunał wskazał, że dyrektywa 2006/24/WE nie tylko nie wyznacza ogólnych granic swojego zakresu zastosowania, ale także nie przewiduje żadnego obiektywnego kryterium, które pozwoliłoby zagwarantować, że właściwe organy krajowe będą miały dostęp do danych i będą mogły je wykorzystywać wyłącznie w celu zapobiegania, wykrywania i ścigania przestępstw. Dyrektywa 2006/24/WE ogranicza się jedynie do ogólnego odesłania w art. 1 ust. 1 do pojęcia „poważnych przestępstw” określonych w ustawodawstwie każdego państwa członkowskiego. Brak w dyrektywie 2006/24/WE definicji „poważnych przestępstw” powoduje, że nie istnieje wyraźna granica, w jakich przypadkach dane telekomunikacyjnego mogą podlegać retencji i być wykorzystywane. Trybunał również zauważył, że dyrektywa 2006/24/WE nie określa żadnych materialnych i proceduralnych przesłanek, w przypadku zaistnienia których właściwe organy krajowe będą mogły uzyskać dostęp do danych i następnie je wykorzystać. Przepis art. 4 dyrektywy2006/24/WE, który dotyczy dostępu organów uprawnionych do zatrzymanych danych, „nie stanowi wyraźnie, że możliwość dostępu do tych danych i ich późniejszego wykorzystania powinna być ściśle ograniczona celami zapobiegania i wykrywania dokładnie określonych poważnych przestępstw lub ich ścigania, a jedynie wskazuje, że każde państwo członkowskie ma określić procedury i warunki uzyskiwania dostępu do zatrzymanych danych, mając na uwadze wymogi konieczności i proporcjonalności”. Trybunał dalej zwrócił uwagę, że dyrektywa 2006/24/WE nie przewiduje żadnego obiektywnego kryterium, które pozwoliłoby ograniczyć liczbę osób uprawnionych do uzyskiwania dostępu i późniejszego wykorzystywania zatrzymanych danych do przypadków, gdy jest to ściśle konieczne do realizacji zamierzonego celu. Trybunał zauważył, że uzyskanie przez właściwe organy krajowe dostępu do danych nie podlega uprzedniej kontroli sądu lub niezależnego organu administracyjnego. Sąd lub niezależny organ administracyjny powinien kontrolować, aby udostępnianie i wykorzystywanie danych ograniczało się do przypadków, gdy jest to ściśle konieczne do realizacji zamierzonego celu (tezy 60–62 wyroku TSUE z dnia 8 kwietnia 2014 r.).

Po trzecie wreszcie, Trybunał wskazał, że w art. 6 dyrektywa 2006/24/WE przewiduje okres co najmniej sześciu miesięcy zatrzymania danych. Nie wskazuje jednak żadnych różnic między kategoriami danych przewidzianymi w art. 5 w zależności od zainteresowanych osób lub ewentualnej użyteczności danych w stosunku do zakładanego celu. Okres przechowywania danych wynosi od 6 miesięcy do 24 miesięcy. Dyrektywa 2006/24/WE nie wskazuje jednak „obiektywnych kryteriów, na podstawie których należy ustalić czas, na jaki dane te zostaną zatrzymane aby zagwarantować, że będzie on ograniczał się do tego, co ściśle niezbędne”. Dyrektywa nie uzasadnia więc dopuszczalnego okresu retencji w okresie od 6 miesięcy do 2 lat, a ponadto nie dokonuje zróżnicowania okresu przechowywania danych z uwagi na kategorie danych oraz ich potencjalne wykorzystanie. Trybunał podkreśla, że dyrektywa 2006/24/WE nie zawiera jasnych i precyzyjnych reguł określających zakres ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty. W konsekwencji Trybunał stwierdza, że „dyrektywa ta wyjątkowo szeroko i mocno ingeruje w te podstawowe dla porządku prawnego Unii prawa, przy czym przepisy mające zagwarantować to, że ingerencja ta nie będzie rzeczywiście wykraczać poza to, co ściśle niezbędne, nie regulują precyzyjnie tej kwestii” (tezy 63–65 wyroku TSUE z dnia 8 kwietnia 2014 r.).

Trybunał Konstytucyjny w wyroku z dnia 30 lipca 2014 r., sygn. K 23/11, trafnie przyjął, że wyrok TSUE z dnia 8 kwietnia 2014 r. w sprawie sygn. C–293/12 ma charakter ostateczny. Wiąże nie tylko instytucje i organy UE, ale również wszystkie organy państw członkowskich, w tym sądy i organy stosujące przepisy regulujące dostęp do danych telekomunikacyjnych. W związku z tym, że TSUE nie ograniczył w wyroku jego skutków w czasie, należałoby przyjąć, że w zakresie nieważności dyrektywy 2006/24/WE wywiera skutek ex tunc
. Trybunał stwierdził także, że w rozpatrywanej przez niego „sprawie przepisy ustawowe regulujące przesłanki udostępniania właściwym służbom zatrzymanych danych telekomunikacyjnych nie stanowią bezpośrednio implementacji dyrektywy 2006/24/ WE. Wyrok TSUE z dnia 8 kwietnia 2014 r. w sprawie o sygn. C–293/12 nie wiąże zatem bezpośrednio Trybunału Konstytucyjnego w procedurze kontroli konstytucyjności przepisów krajowych”. Z uwagi jednak na związek funkcjonalny zakwestionowanych przepisów z dyrektywą 2006/24/WE postanowił uwzględnić ten wyrok „jako tła decyzyjnego podczas oceny konstytucyjności przepisów krajowych o udostępnianiu danych telekomunikacyjnych służbom policyjnym i ochrony państwa”
. Zwrócić jednak należy uwagę, że postanowienia dyrektywy 2006/24/WE zostały przejęte do ustawodawstwa krajowego ustawą z dnia 24 kwietnia 2009 r.
, która z dniem 6 lipca 2009 znowelizowała ustawę z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne
 (dalej: p.t.). Przepisy Prawa telekomunikacyjnego w zakresie gromadzenia i udostępniania danych telekomunikacyjnych stanowią implementację postanowień dyrektywy 2006/24/WE. Do przepisów Prawa telekomunikacyjnego odwołuje się w szczególności kodeks postępowania karnego w art. 218 dotyczącym właśnie zatrzymywania i kontroli korespondencji. 
W sytuacji stwierdzenia wyrokiem z dnia 8 kwietnia 2014 r. przez Trybunał Sprawiedliwości UE nieważności dyrektywy 2006/24/WE, która była zaimplementowana do polskiej ustawy Prawo telekomunikacyjne, powstaje pytanie, w jaki sposób należy interpretować wyrok Trybunału Sprawiedliwości UE w zakresie udostępniania danych telekomunikacyjnych na żądanie uprawnionych podmiotów, w szczególności sądów i prokuratur. 

Pomimo uchylenia dyrektywy 2006/24/WE należy uznać, że retencja danych jako instytucja jest dopuszczalna i stanowi usprawiedliwione interesem publicznym ograniczenie praw i wolności. Przewidziany jednak w dyrektywie model retencji danych jest wadliwy i wymaga zmiany. Przyjąć należy, że zobowiązani do udostępniania danych telekomunikacyjnych przedsiębiorcy telekomunikacyjni powinni stosować się do przepisów krajowych, dopóki nie zostaną one uchylone lub zmienione przez ustawodawcę. Zmiana przepisów będzie konieczna w przypadku wydania nowej dyrektywy retencyjnej. Stosowanie i przestrzeganie przepisów ustawy Prawo telekomunikacyjne nie generuje bowiem poważnych ryzyk prawnych dla przedsiębiorców telekomunikacyjnych w analizowanej sytuacji. Podjęcie przez zobowiązanych przedsiębiorców telekomunikacyjnych samodzielnej próby interpretacji przepisów prawa telekomunikacyjnego w aspekcie wydanego wyroku Trybunału Sprawiedliwości Unii Europejskiej, w szczególności poprzez odmowę stosowania przepisów ustawy – Prawo telekomunikacyjne w zakresie retencji danych, może narazić przedsiębiorcę telekomunikacyjnego na kary, a także doprowadzić do wykreślenia z rejestru przedsiębiorców telekomunikacyjnych, zgodnie z przepisami tejże ustawy. 
Obowiązujące uregulowania w zakresie udostępniania danych telekomunikacyjnych

W polskim prawie kwestie związane z udostępnianiem danych telekomunikacyjnych na potrzeby toczących się postępowań sądowych oraz prokuratorskich są uregulowane w procedurze karnej (art. 218–218b k.p.k.). Przepis art. 218 § 1 k.p.k. nakłada na podmioty prowadzące działalność telekomunikacyjną obowiązek wydania sądowi lub prokuratorowi, na żądanie zawarte w postanowieniu danych, o których mowa w art. 180c i 180d p.t., jeżeli mają one znaczenie dla toczącego się postępowania. Obowiązek ten obciąża podmioty prowadzące działalność telekomunikacyjną, niezależnie od tego, w jakiej formie prawno-organizacyjnej prowadzą działalność i kto jest ich właścicielem, w szczególności, czy jest to podmiot prywatny, czy państwowy. Udostępniane są dane wymienione w art. 180c i 180d p.t., pod warunkiem, że mają znaczenie dla toczącego się postępowania. W praktyce, podstawą decyzji zobowiązującej do ich wydania będzie okoliczność, że dane telekomunikacyjne mogą mieć znaczenie dla tego postępowania
. Przepis art. 180d p.t. samoistnie nie określa katalogu danych podlegających udostępnieniu. Odsyła on do innych przepisów art. 159 ust. 1 punkty 1 i 3–5, art. 161 oraz art. 179 ust. 9 p.t. Ustawodawca zastosował więc tutaj konstrukcję odesłania złożonego drugiego stopnia o charakterze statycznym. Tego rodzaju konstrukcja legislacyjna powinna być wyjątkowo ostrożnie stosowana w wypadku, gdy reguluje ingerencję organów władzy publicznej w status prawny jednostki. 

Podstawę do zgłaszania zapytań o dane telekomunikacyjne stanowią także ustawy regulujące działalność tzw. podmiotów uprawnionych. Podmioty uprawnione do otrzymywania danych telekomunikacyjnych określa przepis art. 180d p.t. w związku z art. 179 ust. 3 pkt 1 lit. a i ust. 3 pkt 2 p.t. Do podmiotów tych należy zaliczyć, oprócz wskazanych już sądów i prokuratur, także: Policję, Straż Graniczną, Agencję Bezpieczeństwa Wewnętrznego, Służbę Kontrwywiadu Wojskowego, Żandarmerię Wojskową, Centralne Biuro Antykorupcyjne, Służbę Celną, wywiad skarbowy. 
Problematyka udostępniania danych telekomunikacyjnych nie obejmuje zagadnienia kontroli i utrwalenia rozmów telefonicznych, czyli tzw. „podsłuchów telefonicznych”. Zagadnienie to uregulowane jest w rozdziale 26 k.p.k. zatytułowanym „Kontrola i utrwalanie rozmów” (art. 237–242 k.p.k.). Przepisy k.p.k. określają przypadki, kiedy może być wprowadzona kontrola i utrwalanie treści rozmów telefonicznych, podmioty uprawnione do jej wprowadzenia oraz tryb jej wprowadzenia. Przepisy Prawa telekomunikacyjnego określają natomiast obowiązki przedsiębiorców telekomunikacyjnych w tym zakresie. W teorii wyróżnia się tzw. podsłuch procesowy (przepisy rozdziału 26 k.p.k.) oraz podsłuch pozaprocesowy (operacyjny)
, który jest uregulowany w ustawach szczególnych, np. w ustawie o Policji. Podsłuch procesowy obejmuje zarówno „kontrolę i utrwalanie treści rozmów telefonicznych” (art. 237 § 1 k.p.k.), jak i „treści innych rozmów lub przekazów informacji, w tym korespondencji przesyłanej pocztą elektroniczną” (art. 241 k.p.k.). Pozyskiwanie wykazu połączeń telekomunikacyjnych lub innych przekazów informacji, w tym korespondencji przesyłanej pocztą elektroniczną, określa art. 218 § 1 k.p.k. Natomiast pozyskiwane danych zawartych w systemach informatycznych i na nośnikach, w tym korespondencji przesyłanej pocztą elektroniczną przewiduje art. 236a k.p.k.
.

Dotychczasowa praktyka funkcjonowania przepisów w zakresie pozyskiwania i udostępniania danych telekomunikacyjnych wykazała szereg problemów. Należy zwrócić uwagę na najważniejsze z nich. 

Pierwszy problem dotyczy rodzaju spraw, w których mogą być pozyskiwane dane telekomunikacyjne. Innymi słowy, czy dopuszczalne jest żądanie przez sądy danych telekomunikacyjnych, w szczególności tzw. billingów, w innych sprawach niż karne. Chodzi głównie o żądanie danych w sprawach rodzinnych i opiekuńczych, w szczególności rozwodowych, bez uzyskania koniecznej w takim wypadku zgody abonenta. W praktyce często występowały żądania pochodzące od sądów o udostępnienie treści sms-ów w sprawach cywilnych. Uznać należy, że nie jest jednak możliwe udostępnienie treści sms-a, bez wcześniejszego zarządzenia kontroli i utrwalania rozmów telefonicznych w trybie przepisów k.p.k. Udostępnienie danych telekomunikacyjnych jest możliwe tylko w oparciu o konkretną podstawę prawna, wskazaną przez podmiot zwracający się z takim żądaniem do przedsiębiorców telekomunikacyjnych. W praktyce sądy cywilne powoływały się na art. 248 k.p.c., który nakłada obowiązek dostarczenia na żądanie sądu dokumentów na dowód faktu istotnego dla rozstrzygnięcia sprawy. Postanowienia art. 248 k.p.c., w przeciwieństwie do art. 218, art. 218a czy art. 237 k.p.k., nie uchylają jednak tajemnicy telekomunikacyjnej. Dane dotyczące billingów rozmów telefonicznych objęte są tajemnicą komunikowania się w sieciach telekomunikacyjnych („tajemnicą telekomunikacyjną” w rozumieniu art. 159 ust. 1 punkty 1 i 3 p.t.). Z wyjątkiem przypadków określonych ustawą lub przepisami odrębnymi ujawnianie lub przetwarzanie treści albo danych objętych tą tajemnicą narusza obowiązek jej zachowania i jest, co do zasady, zakazane (art. 159 ust. 2 i 3 p.t.). Przepis art. 248 k.p.c. posiada przede wszystkim charakter proceduralny. Stanowi to przeszkodę do stosowania go jako podstawy do żądania przez sąd cywilny przedstawienia wykazu danych chronionych tajemnicą telekomunikacyjną
. Brak jest więc podstaw prawnych dla sądów cywilnych do żądania w sprawach cywilnych danych telekomunikacyjnych. 

Zdecydowanie więcej wątpliwości wywołuje kwestia udostępniania danych telekomunikacyjnych w sprawach o wykroczenia na żądanie organów ścigania. Podobnie jak w sprawach cywilnych, w przypadku wykroczeń pojawia się problem zwolnienia z tajemnicy telekomunikacyjnej. Kwestia zwolnienia z tajemnicy służbowej i zawodowej jest w przypadku spraw o wykroczenia uregulowana wyłącznie w art. 41 § 3 ustawy z dnia 24 sierpnia 2001 r. – Kodeks postępowania w sprawach o wykroczenia
, który ma charakter ogólny – dotyczy wszystkich rodzajów tajemnic zawodowych i nie spełnia przewidzianych w art. 49 Konstytucji RP kryteriów zwolnienia z obowiązku zachowania tajemnicy komunikowania się, tj. wymogu konkretności i szczegółowości. Przede wszystkim jednak nie może on stanowić podstawy do żądania danych telekomunikacyjnych, w szczególności billingów rozmów telefonicznych przez zwolnienie z tajemnicy służbowej czy zawodowej, gdyż w sprawach o wykroczenia nie ma zastosowania – ani wprost, ani per analogiam – art. 218 § 1 k.p.k. Przepisu tego, przewidującego zwolnienie z tajemnicy komunikowania się w sprawach karnych, nie można stosować odpowiednio do spraw o wykroczenia, gdyż zgodnie z art. 1 § 2 k.p.w. w postępowaniach w sprawach o wykroczenia przepisy k.p.k. stosuje się jedynie wówczas, gdy k.p.w. wyraźnie tak stanowi. Nie można więc na podstawie art. 41 § 3 k.p.w. żądać wydania danych bilingowych, gdyż wykraczałoby to poza ramy przepisu pozwalającego na zwolnienie świadka z tajemnicy służbowej
.

Problemy nastręcza także kwestia stosowania przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (dalej: u.o.d.o.)
 oraz ustaw określających ustrój i uprawnienia służb i organów państwa w zakresie udostępniania danych osobowych abonentów w związku z prowadzonymi postępowaniami w sprawach o wykroczenia popełnione przez tych abonentów. Przyjąć należy brak podstaw do stosowania art. 23 u.o.d.o. Postanowienia art. 23 u.o.d.o. określają bowiem sytuacje, kiedy przetwarzanie danych osobowych jest dopuszczalne. Przepis ten przewiduje szerszy dostęp do danych osobowych niż art. 159 ust. 1 p.t. Natomiast zgodnie z art. 5 u.o.d.o., jeżeli przepisy odrębnych ustaw, które odnoszą się do przetwarzania danych, przewidują dalej idącą ochronę, niż wynika to z ustawy o ochronie danych osobowych, stosuje się przepisy tych ustaw. Przepis art. 159 ust. 1 p.t. wyłącza więc w tym zakresie stosowanie przepisów ustawy o ochronie danych osobowych. 

Następnym istotnym problemem jest nieobowiązywanie zasady subsydiarności. W ramach prowadzonego postępowania karnego – zarówno w fazie in rem, jak i w fazie in personam – podmioty prowadzące działalność telekomunikacyjną są zobowiązane wydać sądowi lub prokuratorowi, na żądanie zawarte w postanowieniu, korespondencję i przesyłki oraz dane, o których mowa w art. 180c i art. 180d p.t., o ile dane te mają znaczenie dla toczącego się postępowania (art. 218 § 1 k.p.k.). Przepisy dotyczące udostępnienia danych, o których mowa w art. 180c i art. 180d p.t., nie wprowadzają zasady subsydiarności. Podmiot prowadzący działalność telekomunikacyjną jest więc zobowiązany w każdym przypadku do realizacji obowiązku udostępnienia danych, gdy tylko zwrócą się o to uprawnione podmioty, a nie tylko wówczas, gdy jest to niezbędne. Prowadzi to w praktyce do bardzo dużej liczby zgłaszanych żądań. Tymczasem, niejawne pozyskiwanie informacji o jednostkach w toku czynności powinno być środkiem subsydiarnym, czyli stosowanym, gdy inne rozwiązania są nieprzydatne lub nieskuteczne. Oznacza to, że niejawna ingerencja w wolności i prawa ma stanowić ultima ratio. Dotyczy to w takiej samej mierze kontroli operacyjnej, jak i udostępniania danych telekomunikacyjnych
.

Kolejny problem dotyczy kręgu osób, których dotyczy kontrola. Przepis art. 218 k.p.k. nie oznacza kręgu podmiotów, których korespondencja podlega kontroli. Nie ma wątpliwości, że decyzja o zatrzymaniu korespondencji dotyczyć będzie podejrzanego (oskarżonego) oraz niekiedy również pokrzywdzonego. Jeżeli jedynym kryterium pozwalającym na podjęcie decyzji o zatrzymaniu korespondencji jest „znaczenie dla sprawy”, to dopuszczalna staje się również kontrola korespondencji każdej osoby, która ma lub może mieć związek z przestępstwem lub jego sprawcą
. W konsekwencji kontrola może dotyczyć osób, które nie mają nic wspólnego z przestępstwem, a tylko kontaktują się ze sprawcą, ale w przedmiocie i zakresie, który nie ma żadnego związku z przestępstwem. 
Istotnym problemem jest również ochrona tajemnicy zawodowej w aspekcie pozyskiwania i gromadzenia danych telekomunikacyjnych. W zakresie tajemnicy obrończej SN sformułował pogląd, że obrońca pozostaje poza kręgiem podmiotów, wobec których dopuszcza się kontrolę i utrwalanie rozmów
. Zgodnie z tym stanowiskiem niedopuszczalne jest wykorzystanie – jako dowodów w postępowaniu karnym – informacji stanowiących tajemnicę obrończą, ponieważ byłoby to obejście bezwarunkowego zakazu dowodowego ujętego w art. 178 pkt 1 k.p.k. Stanowisko takie zostało sformułowane na gruncie przepisów k.p.k. regulujących tzw. podsłuch procesowy. Trybunał zwraca jednak uwagę, odnosząc się do tajemnicy radcy prawnego, że prawo do prywatności i poufności informacji przysługuje nie radcom prawnym, ale ich klientom. Na radcach prawnych spoczywa natomiast obowiązek respektowania tego prawa
. Stanowisko to jest aktualne w odniesieniu do pozostałych tajemnic zawodowych. Słusznie zwraca się jednak uwagę, że obowiązujące unormowania o charakterze gwarancyjnym, jakie przewidują przepisy k.p.k. w stosunku do tajemnicy zawodowej, mogą okazać się iluzoryczne. Pomimo bowiem ogólnego zakazu wprowadzania treści stanowiących tajemnicę zawodową do procesu karnego jako dowodów w sprawie, ustawodawca zezwala – chociażby pośrednio, przez niejednoznaczną regulację ustawową – na ich gromadzenie i przechowywanie przez służby uprawnione do stosowania kontroli operacyjnej. Szczególnie jest to widoczne na gruncie ochrony tajemnicy obrończej i dziennikarskiej, które na gruncie k.p.k. są objęte bezwarunkową ochroną prawną w postaci niepodlegającego uchyleniu zakazu dowodowego
. 

W orzecznictwie Trybunału Konstytucyjnego, a także Europejskiego Trybunału Praw Człowieka, wielokrotnie wskazywano, że dla efektywnego korzystania z pomocy obrońcy niezbędne jest zachowanie poufności komunikatów przekazywanych obrońcy przez oskarżonego (podejrzanego)
. Brak możliwości poufnego porozumiewania się oskarżonego ze swoim obrońcą, również za pośrednictwem technologii teleinformatycznych, oznacza, że pomoc prawna traci dużo ze swej skuteczności. Obawiając się niejawnej kontroli rozmów z obrońcą, oskarżony może wszakże zaniechać korzystania z profesjonalnej pomocy prawnej lub nie przekazywać obrońcy istotnych okoliczności sprawy
. Trafnie wskazuje się, że zapewnienie poufności rozmów oskarżonego z obrońcą jest konieczne nie tylko na etapie postępowania sądowego, lecz w każdej fazie postępowania, nawet prowadzonej przez organ pozasądowy (prokuratora, Policję, służbę ochrony państwa)
. 
Ostatni problem dotyczy długości okresu przechowywania danych telekomunikacyjnych, który obecnie wynosi 12 miesięcy (art. 180a ust. 1 pkt 1 p.t.). W praktyce uprawnione podmioty nierzadko żądają udostępnienia danych telekomunikacyjnych za okres wykraczający poza przewidziany prawem czas ich przetrzymywania. Kwestią wymagającą rozstrzygnięcia jest w szczególności określenie relacji przepisu przewidującego maksymalny dopuszczalny prawem 12-miesięczny okres przechowywania danych retencyjnych (art. 180a ust. 1 pkt 1 p.t.) do przepisów, które przewidują dłuższe okresy przechowywania danych, np. przepis art. 168 ust. 2 p.t. przewidujący dłuższy okres niż 12 miesięcy potrzebny na rozpatrzenie reklamacji. Wydaje się, że w obowiązującym stanie prawnym jedyną możliwą do zaakceptowania interpretacją jest wykładnia dopuszczająca dłuższe niż 12 miesięcy przechowywanie danych przez przedsiębiorcę telekomunikacyjnego, ale tylko w przypadkach przewidzianych wyraźnie przez przepisy Prawa telekomunikacyjnego i co jest kluczowe, tylko w celu określonym w tych przepisach, np. art. 168 p.t. Natomiast na potrzeby postępowań karnych, na żądanie sądu czy prokuratora, dane telekomunikacyjne mogą być przechowywane, zgodnie z art. 180a ust. 1 pkt 1 p.t., przez okres nie dłuższy niż rok. 

W przypadku więc wątpliwości, jak powinien zachować się dostawca usług telekomunikacyjnych posiadający na podstawie art. 168 p.t. dane dotyczące abonenta, które pokrywają się z danymi wskazanymi w art. 180c p.t., po upływie 12 miesięcy od ich zarejestrowania w sytuacji, jeśli uprawniony organ państwowy zwróci się do dostawcy usług o udostępnienie posiadanych przez dostawcę danych dotyczących tego abonenta, określonych w art. 180c i 180d p.t., tj. czy w takiej sytuacji dostawca usług ma obowiązek odmówić organowi udostępnienia tych danych, uznając, że art. 180a ust. 1 pkt 1 p.t. upoważnia uprawnione organy państwowe do żądania danych nie starszych niż 12 miesięcy od ich zarejestrowania, czy też dostawca usług telekomunikacyjnych powinien udostępnić uprawnionemu organowi dane posiadane na podstawie art. 168 p.t., przechowywane dłużej niż przez 12 miesięcy od ich zarejestrowania, należy stwierdzić, że dostawca powinien odmówić udostępnienia tych danych. Zwrócić jednak należy uwagę, że pogląd ten nie jest powszechny. Prezentowane są także stanowiska, że jeżeli przedsiębiorca posiada dane telekomunikacyjne, pomimo że minął już okres upływu 12 miesięcy, dane te powinny być udostępnione na żądanie uprawnionych podmiotów. Przedstawione wątpliwości interpretacyjne wskazują na konieczność dokonania odpowiednich zmian w ustawie – Prawo telekomunikacyjne rozstrzygających jednoznacznie opisane wątpliwości.

Propozycje rozwiązań

Dotychczasowa praktyka udostępniania danych telekomunikacyjnych oraz związane z tym wątpliwości interpretacyjne obowiązujących przepisów wskazują na konieczność dokonania odpowiednich zmian legislacyjnych. 

Powinny być doprecyzowane cele gromadzenia danych retencyjnych określonych w poszczególnych ustawach. Zbyt szerokie zakreślenie celu pozyskiwania danych retencyjnych pozwala na ich żądanie od zobowiązanych podmiotów w bardzo wielu przypadkach. Gromadzenie, przechowywanie oraz przetwarzanie danych dotyczących jednostek, a zwłaszcza sfery prywatności, dopuszczalne jest wyłącznie na podstawie wyraźnego i precyzyjnego przepisu ustawy. Powinien być precyzyjnie określony katalog spraw, w których uprawnione podmioty mogą pozyskiwać dane telekomunikacyjne, a także określone wyjątki lub ograniczenia w zakresie zbieranych danych, w zależności od celu w jakim są zbierane. Z uwagi na brak precyzji i jednoznaczności w określeniu podstaw prawnych zbierania m.in. danych telekomunikacyjnych, TK w wyroku z dnia 30 lipca 2014 r., sygn. K 23/11, uchylił część przepisów ustaw przewidujących podstawy prawne dla tzw. uprawnionych podmiotów, np. Policji, do pozyskiwania tego rodzaju danych
.

Powinna obowiązywać zasada subsydiarności. Czynności w zakresie pozyskiwania danych telekomunikacyjnych powinny być subsydiarnym środkiem otrzymywania informacji lub dowodów o jednostkach, gdy nie da się ich uzyskać w inny, mniej dolegliwy dla nich sposób. Powinny być stworzone gwarancje prawne przestrzegania tej zasady. Zgodnie natomiast z obowiązującymi przepisami prawa uprawnione podmioty mogą zwrócić się o udostępnienie danych telekomunikacyjnych w każdym wypadku, a nie jedynie wówczas, „gdy inne środki podejmowane w celu realizacji ustawowego celu okazały się bezskuteczne”. Zmienione powinny więc zostać zarówno przepisy stanowiące podstawę żądań uprawnionych podmiotów do udostępnienia danych telekomunikacyjnych, jak i odpowiadające im przepisy Prawa telekomunikacyjnego, określające obowiązki przedsiębiorców telekomunikacyjnych w omawianym zakresie. Zmianie więc powinny ulec przepisy Prawa telekomunikacyjnego (art. 179–180g p.t.) pod kątem ich skuteczności w tworzeniu warunków realizacji zasady subsydiarności w dziedzinie uzyskiwania przez uprawnione podmioty danych telekomunikacyjnych.

Powinny być wprowadzone odpowiednie rozwiązania prawne zapewniające ochronę tajemnicy zawodowej w toku czynności pozyskiwania danych telekomunikacyjnych przez uprawnione podmioty, np. Policję. Obecnie obowiązujące w tym zakresie przepisy ustaw regulujących działalność uprawnionych podmiotów nie wskazują kategorii osób, w stosunku do których nie można pozyskiwać danych telekomunikacyjnych ze względu na respektowanie ich tajemnicy zawodowej. Właściwy kierunek możliwych rozwiązań wskazał TK w wyroku z dnia 30 lipca 2014 r., sygn. K 23/11. Według Trybunału, powinny być zapewnione stosowne gwarancje proceduralne, eliminujące nieuprawnione pozyskanie przez uprawnione podmioty, które – z uwagi na ich treść i okoliczności przekazania – powinny podlegać ochronie prawnej. Modelowym rozwiązaniem tego konfliktu dóbr jest przewidziany w art. 180 § 2 k.p.k. mechanizm zwolnienia z tajemnicy zawodowej przez sąd, jeżeli jest to konieczne dla dobra wymiaru sprawiedliwości, zaś dana okoliczność nie może zostać wykazana w inny sposób, niełamiący tajemnicy zawodowej. „W ocenie Trybunału, zbliżone w swej istocie rozwiązania legislacyjne powinny dotyczyć również ochrony tajemnicy zawodowej w trakcie czynności operacyjno-rozpoznawczych, w tym kontroli operacyjnej. Nie ma żadnych uzasadnionych podstaw, by na tym etapie postępowania stosować łagodniejsze standardy niż przewidziane w postępowaniu karnym. Przeciwnie, standardy te – z uwagi na niejawność kontroli oraz jej ponadprocesowy charakter – powinny być co najmniej zbieżne ze standardami w postępowaniu karnym”
.

W praktyce występuje pozyskiwanie przekazów i danych telekomunikacyjnych za pomocą sieci telekomunikacyjnych (art. 2 pkt 35 p.t.). Informacjami przekazywanymi za pomocą sieci telekomunikacyjnych są więc rozmowy telefoniczne, wiadomości w postaci sms, mms lub przesyłane za pomocą faksu, a także inne informacje przekazywane drogą radiową i internetową, w tym pocztą elektroniczną, treści zamieszczane na forach internetowych lub czatach. Katalog takich informacji możliwych do pozyskania w toku kontroli ma charakter otwarty
. Stanowi to element nieuchronnych zmian wymuszanych postępem technologicznym. Przyjmowane i wprowadzane w praktyce rozwiązania technologiczne nie zawsze jednak zapewniają możliwość pełnej kontroli co do zakresu i ilości udostępnianych danych telekomunikacyjnych przez zobowiązanych do tego przedsiębiorców telekomunikacyjnych. Nie można przecież wykluczyć błędów i nieścisłości, które, jak pokazuje praktyka, nierzadko się zdarzają. W praktyce występują przypadki przekazywania przez przedsiębiorców telekomunikacyjnych danych w szerszym zakresie niż żądany we wniosku. Udostępnione przez niektórych z przedsiębiorców telekomunikacyjnych systemy automatyczne mogą generować dane telekomunikacyjne w zakresie szerszym, niż wynikałoby to zakresu zapytania. Stanowi to naruszenie art. 160 ust. 1 w zw. z art. 159 ust. 1 punkty 3–5 i ust. 3 p.t. oraz art. 218 § 1 k.p.k. Przepisy prawa telekomunikacyjnego powinny więc wyraźnie wskazywać, kiedy i na jakich zasadach mogą być stosowane automatyczne systemy. Obecnie obowiązujące przepisy prawa telekomunikacyjnego nie przewidują takich szczegółowych regulacji. De lege ferenda należy postulować przyjęcie takich regulacji w ustawie – Prawo telekomunikacyjne oraz stworzyć w tej ustawie delegację do wydania rozporządzenia, w którym określone zostałyby także techniczne wymagania stosowania takich systemów.

De lege ferenda powinien być dodany przepis do Prawa telekomunikacyjnego, wskazujący jednoznacznie, że w przypadku posiadania przez przedsiębiorcę danych telekomunikacyjnych przez okres dłuższy niż rok nie mogą być one udostępnione uprawnionym podmiotom. Zasada ta powinna obowiązywać niezależnie od tego, co jest przyczyną przechowywania danych przez okres dłuższy niż rok. Przyczyną tą może być zarówno przechowywanie danych przez dłuższy czas na podstawie innych przepisów Prawa telekomunikacyjnego, np. dla potrzeb rozpatrzenia reklamacji, jak i posiadania tych danych dlatego, że po prostu zaniedbano ich usunięcia po upływie rocznego okresu ich posiadania. W praktyce nie zawsze prawidłowo funkcjonuje proces usuwania zbędnych przekazów i danych telekomunikacyjnych.

Należy także rozważyć wprowadzenie zasady przynajmniej częściowej odpłatności za udostępniane dane. W chwili obecnej, zgodnie z obowiązującym prawem telekomunikacyjnym, za udostępnienie danych retencyjnych nie są pobierane żadne opłaty. Ewentualne wprowadzenie takiej odpłatności mogłoby ograniczyć liczbę zapytań ze strony uprawnionych podmiotów. Spowodowałoby także bardziej staranne określenie żądania udostępniania danych telekomunikacyjnych przez uprawnione podmioty.

Poza przedstawionymi rozwiązaniami dotyczącymi zmiany przepisów o charakterze procesowym lub przepisów określających podstawy prawne dla żądań uprawnionych podmiotów powinny być także wprowadzone rozwiązania prawne o charakterze systemowym i instytucjonalnym. Należy stworzyć mechanizm skutecznej kontroli pozyskiwania danych telekomunikacyjnych. Obecnie w systemie prawnym nie występuje podmiot, który sprawowałby kontrolę nad wykorzystaniem przez uprawnione podmioty uprawnień w zakresie żądania i wykorzystywania przekazów i danych telekomunikacyjnych. Częścią przedstawionych rozwiązań powinno być także stworzenie mechanizmu prawnego gwarantującego niszczenie pozyskanych danych, gdy nie są one już niezbędne dla prowadzonego postępowania. Powinien być również wprowadzony mechanizm sprawozdawczy zapewniający rzetelną informację o zakresie pozyskiwania danych telekomunikacyjnych, np. co do liczby osób, których dane były pozyskiwane lub o liczbie ustaleń obejmujących dane osobowe użytkowników telefonów. 

Disclosure of telecommunications data to courts and prosecutors

Abstract

This paper examines issues pertaining to the disclosure of telecommunications data to courts and prosecutors. Discussed is the judgment of the Court of Justice of the European Union of 8 April 2014, which invalidated Directive 2006/24/EC on the acquisition and disclosure of communications data, and the impact of the said judgement on Polish regulations and practical application of relevant provisions. Discussed are fundamental concerns associated with the disclosure of telecommunications data, such as the lack of precise rules to share the said data, inapplicability of the principle of subsidiarity, scope of the professional secrecy obligation, and telecommunications data retention period. Proposals are also formulated for resolving the said concerns.
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