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Konsultacje spoteczne dot. strategii cyfryzacji panstwa

,Cyberbezpieczenstwo — administracji, biznesu
| obywateli”

Panel prowadzili:

= Monika Pieniek — zastepca dyrektora Departamentu Cyberbezpieczenstwa, Ministerstwo
Cyfryzacji

=  Marcin Wysocki - zastepca dyrektora Departamentu Cyberbezpieczernistwa,
Ministerstwo Cyfryzacji

Pytania do uczestnikow konsultacji

1. Papierowe cyber, czy niezbedne formalnosci w zakresie dokumentac;ji
—co nalezy zmienié?

2. Co powinno by¢ priorytetem wynikajgcym ze Strategii Cyberbezpieczenistwa i Strategii
Cyfryzacji?

3. Jakwspieraé¢ podmioty krajowego systemu cyberbezpieczenstwa?

4. Al, kryptografia kwantowa w cyberbezpieczenstwie — szansa czy zagrozenie?

Wypowiedzi uczestnikow konsultaciji

Alina Zajac, Cyber Woman

Zwrdcita uwage na problem papierowego cyberbezpieczenstwa. Z jej praktyki wynika, ze musi
zebrac¢ duzo podpiséw, aby spisa¢ dokumentacje, czy sprawozdanie z audytu, co demotywuje.
W kontekscie Al wskazata na brak standaryzacji dokumentéw zrédtowych — potrzebny bytby
odcisk, piecze¢, znak wodny potwierdzajgcy, ze informacja jest z danego zrodta.

Pawet Wotoch

Zapytat dlaczego MC wdraza postepowanie w sprawie dostawcy wysokiego ryzyka, ktére wynika
z aktéow prawa miekkiego UE, czyli aktéw niemajgcych charakteru powszechnie obowigzujgcego.
Przepisy te stanowig ograniczenie swobody prowadzenia dziatalnosci gospodarczej. Zapytat
réwniez jak Pannstwo moze wesprzeé przedsiebiorcéw — wskazat tutaj na kwestie wprowadzenia
klauzul waloryzacyjnych. Konieczne bytyby w tym zakresie negocjacje z UOKiK.

Teresa Wierzbowska

Zauwazyta, ze cyberprzestepczos¢ chodzi parami. Istnieja serwisy pirackie zawierajace ztosliwe
oprogramowanie. Zaapelowata o sprawne wdrozenie mechanizmow live blocking. Komisja
europejska odpytuje panstwa nt. mechanizmdéw zwigzanych z live blocking — przedstawienie
wnioskoéw przypada na polska prezydencije.

Andrzej Uminski, dyrektor Biura Cyberbezpieczenstwa w Ministerstwie Sprawiedliwosci
Zauwazyt, ze majag wiele systemoéw o charakterze krytycznym. Majg ambicje do utworzenia
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CSIRT. Jednakze nie wiedza jak traktowac taki CSIRT w administracji w projektowanej nowelizacji
KSC. Inwestycje w kadre - Swiadczenie teleinformatyczne.

Ryszard Stefanczyk, Polski PCS sp. z o.0.
Poprosit o wsparcie MC w utworzeniu SOC-a w PCS dla stoczni/portow.

Robert Solnica, Huawei

Wskazat, ze powinny by¢ utworzone architektury referencyjne dla samorzadéw. Jego zdaniem
powaznym problemem jest to, ze w zaméwieniach publicznych sg pokazywane dane o
zamowieniach — co pdzniej utatwia ataki. Wazna jest kryptografia cyfrowa.

Grzegorz Latosinski, Palo Alto

Kupowanie rozwigzan cyberbezpieczenistwa jest trudne. Zanim zbudujemy rozwigzanie to juz
mamy potencjalnego atakujgcego. Moze warto pomysle¢ o standardach kupowania dla
infrastruktury krytycznej. Standardy cyberbezpieczenstwa - mamy problem z dostepem do
fachowcow. Moze pozwolmy samorzadom korzystac ze standarddw wskazujgcych, co i jak
kupowac. Jego zdaniem cyberbezpieczenistwo to chmura. Wiekszos$¢ rozwigzan
cyberbezpieczenstwa korzysta z chmury. Konieczne jest propagowanie dobrych praktyk — jego
zdaniem obecnie nie ma mozliwosci wymiany doswiadczenia, ktére majg poszczegdlne zespoty
cert. Warto ujgé wymiane informacji w ustawie.

Kinga Pawtowska-Nojszewska, KIKE

Wskazata, ze izba ta zrzesza 30% dostawcow internetu w Polsce. Zdaniem KIKE najlepsza droga
jest certyfikacja i dywersyfikacja dostawcéw. Wytgczenie dostawcow w szczegdlnosci chiniskich
temu nie stuzy. Usuniecie chinfiskiego sprzetu nie zwiekszy cyberbezpieczenstwa. Nowy
dostawca moze takze zostac uznany za dostawce wysokiego ryzyka. Wskazata, ze w mniejszych
miejscowosciach jest dostepna infrastruktura z wykorzystaniem urzadzen chinskich. KIKE
wyraza poparcie dla uwag RPO zgtoszonych do projekty nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa.

Anna Kwasniewska-Lach, Dynacon

Wazne jest cyberbezpieczenstwo przemystowe. Istnieje potrzeba doprecyzowania wytycznych
dla sektordow i dla poszczegdlnych dziatéw w firmach.

Piotr Kowalski, PIIT

Zauwazyt problem papierowego cyberbezpieczenstwa. Regulacje wprost wymieniajg wymogi
dokumentacji a organy kontrolne wymagaja udokumentowania dziatan, co tworzy problem
nadmiernej dokumentacji. W nowe;j strategii nalezy uja¢ sytuacje geopolityczng; wazny jest tez
tancuch dostaw na poziomie europejskim i krajowym. Nalezy wprowadzi¢ fundusz odpornosci
cyfrowej przy czym odpornos$é cyfrowa powinna byé rozumiana jako dostepnosc¢ ustug.

Michat Hryciuk, ISACA

Zaapelowat o przyspieszenie prac legislacyjnych projektu nowelizacji ustawy o krajowym
systemie cyberbezpieczenstwa. Projektowane przepisy powinny by¢ maksymalnie zgodne z
NIS2. Ponadto nalezy budowa¢ swiadomos¢ cyfrowag w zarzadach firm.

Robert Grochulski, Oracle Polska

Zaapelowat o zmiane Prawa Zamoéwien Publicznych i dostosowanie go pod katem infrastruktury
chmurowe;.
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Karol Celinski, pentester

Wskazat, ze inzynierowie mogliby robic¢ testy penetracyjne dla administracji pro publico bono.
Pan spotkat sie z odmowag pentestéw w firmie, ktdra integrowata sie z mObywatelem i nie mozna
byto pentestowac logiki mObywatela.

Patryk Brozek, Fudosecurity

Zaapelowat o wieksze wsparcie szczegdlnie dla startupdéw - firmy te nie dostajg szans we
wspotpracy z administracjg. W USA sg programy dla matych firma, a najlepsze startupy dostaja
kontrakty rzgdowe. Ponadto apelowat o wsparcie polskosci, polskich firm.

Adrian Brodzik

Priorytetem strategii cyberbezpieczenstwa powinna by¢ edukacja. Paristwo powinno wspieraé
portale szerzgce wiedze dot. cyberbezpieczenstwa. Zarekomendowat organizacje olimpiady
cyberbezpieczenstwa. Wnidst o wsparcie edukacji cyberbezpieczenstwa w szkotach.

Rafat Zukowski, Deloitte

Whnidst o uproszczenie procedur przetargowych. Jest wiele archaicznych zapiséw wobec
dostawcow ustug i wymogoéw. Konieczne jest wsparcie w wymianie wiedzy miedzy resortami
bowiem nie wszystkie resorty chca dzieli¢ sie informacja. Zauwazyt, ze trudna bedzie
wspotpraca miedzynarodowa, jezeli polskie regulacje cyberbezpieczenstwa beda odmienne od
zagranicznych, bowiem regulacji NIS2 beda takze wymagac kontrahenci zagraniczni.

Mateusz Flak

Zaapelowat, aby nie schodzi¢ z drogi kar w NIS2. Jego zdaniem szefowie SOC maja dobre
pomysty, ale dla cztonkdw zarzaddw cyberbezpieczenstwo jest kosztem dlatego konieczne jest
zaimplementowanie kar i obostrzen dla zarzad éw.

Wawrzyniec Jakubowski

Wskazat, ze brakuje w ustawie KSC rozwigzan analogicznych jak w amerykanskim prawie -
Executive order 1395/2020, ktéry dotyczy zabezpieczenia infrastruktury kluczowej od sygnatu
satelitarnego.

Adrianna Kilinska

Wskazata, ze czesto zapominamy o bezpieczenstwie danych po ataku. Zwrécita uwage, ze w ZUS
wdrozono cyfrowy bunkier.

Marcin Stonski, Narodowe Archiwum Cyfrowe

Zaapelowat o urealnienie ptac pracownikéw budzetdéwki zajmujacych sie
cyberbezpieczenstwem.

Jarostaw Boryn

Brakuje standardéw, nie mozna oczekiwacé od informatyka w matej gminie, ze bedzie wiedziat
jaki sprzet kupi¢. Nalezy tez zadba¢ o ciggtos¢ projektu finansowanego z cyberbezpiecznego
samorzadu - jesli po 2 latach ma by¢ projekt kontynuowany z wtasnych srodkéw to wtodarze
rezygnuja z niego.

Cyprian Gutkowski

W nowelizacji KSC powinna by¢ szerzej zaadresowana kwestia bezpieczenstwa tanncuchow
dostaw. Podkreslit, ze Fundacja Bezpieczna Cyberprzestrzen nie wyraza obaw dot. Regulacji
postepowania w sprawie uznania za dostawce wysokiego ryzyka i polecenia zabezpieczajgcego.
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Pawet Kiepuszewski

Wskazat ze, nic nie bedzie dziatato jesli nie bedzie pradu. Zwrdcit uwage, ze panele
fotowoltaiczne nie sg aktualizowane i sg zrédtem cyberzagrozen. Zaapelowat o wsparcie
techniczne w usuwaniu podatnosci.

Stefan Kaminski, KIGEIT

Zaapelowat o wprowadzenie certyfikacji sprzetu.

Rafat Goérski, Instytut Spraw Obywatelskich

Zauwazyt, ze jesli mamy mie¢ strategie inteligentnej cyfryzacji to powinna znalez¢ sie w niej
informacja czego nie bedziemy cyfryzowac z uwagi na cyberbezpieczenstwo czy infrastrukture
krytyczna.



