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Szanowna Pani Sekretarz,

zwracam sie z prosbg o przekazanie wniosku o zaopiniowanie projektu informatycznego
- System Dokumentacji Prawnej do podpisu Ministra Cyfryzacji oraz przekazanie
podpisanego przez Ministra Cyfryzacji wniosku o zaopiniowanie projektu
informatycznego - System Dokumentacji Prawnej wraz z zatacznikiem , Opis zatozen
projektu informatycznego - System Dokumentacji Prawnej” do zaopiniowania przez
Komitet Rady Ministréw do spraw Cyfryzacji.

Uprzejmie informuje, ze Opis Zatozen Projektu Informatycznego zostat uzupetniony na
podstawie ponizszych uwag Rady Architektury IT wskazanych w Karcie Oceny Projektu nr
P376:
— wskazanie potencjalnego wykorzystania produktéw projektu oraz modutéw
w innych obszarach administracji paristwowej — uzupetnienie w punkcie 1.1
Identyfikacja problemu i potrzeb,
— brak skalowalnego KPI np. liczby przeprowadzonych spraw/dokumentéw; w
tresci OZPI jest informacja o procesowaniu dziesiagtek tysiecy orzeczen i
dokumentacji rocznie co mogtoby by¢ ambitnym KPI — KPI 8. dodany w
punkcie 2.1 Cele i korzysci wynikajgce z projektu,
— doszczegdtowienie informacji nt. ponoszonych kosztéw UX w wysokosci 3,5
mIn zt w sytuacji, gdy COI posiada dedykowany zespét UX — uzupetnienie w
punkcie 4.2 Wykaz poszczegdlnych pozycji kosztowych,
— doszczegdtowienie informacji nt. wykonanie audytu zgodnosci z WCAG —
uzupetnienie w punktach: 2.4 Produkty koricowe projektu, 3. Kamienie
milowe, 4.2 Wykaz poszczegdlnych pozycji kosztowych.

W uzupetnieniu, przekazuje rdwniez wyjasnienia adresujace uwagi Rady Architektury IT
wskazane w ww. Karcie Oceny Projektu a dotyczgce ponizszych kwestii:
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przekazania informacji dot. modelu zarzadzania informacjg (uwzglednienie
danych osobowych lub poufnych etc.) zaréwno na etapie trenowania modelu,

jak réwniez na etapie uzytkowania rozwigzania. W opisie prosimy uwzglednic

aspekt wykorzystania chmury obliczeniowej (prywatnej lub publicznej),
doszczegdtowienie informacji o planowanym sposobie zabezpieczenia
materiatdow zastrzezonych oraz wypracowanych prawach autorskich przy
opracowaniu dedykowanych modeli jezykowych,

doszczegdtowienie informacji o procesie uwierzytelnianie Uzytkownikow w
module logowania (WK czy co$ innego).

Woyjasnienia dot. kwestii Al i danych:

1.

Pilotazowa wersja Systemu, na zadnym etapie projektu, nie bedzie mie¢
dostepu do danych objetych tajemnicg skarbowg oraz danych niejawnych.
Baza wiedzy pilotazowej wersji Systemu zawierac bedzie dokumenty (oraz ich
metadane) w wersji zanonimizowanej (w tym objete tajemnicg PGRP, bez
danych osobowych), dokumenty dostepne publicznie (np. akty prawne) oraz
dokumenty przed poddaniem procesowi anonimizacji (w tym objete tajemnica
PGRP).

Do komponentéw Al przekazywane bedg jedynie dane zanonimizowane oraz
publiczne. Nastepnie na podstawie otrzymanych z modeli rezultatéw, dane te
bedg uzupetniane/wzbogacane o petne dane (w tym osobowe) przez aplikacje
backendowa, w celu ich poprawnej prezentacji uzytkownikowi poprzez
funkcjonalnosé dekodujaca. Dane zawierajgce dane osobowe nie bedg zatem,
na zadnym etapie projektu, przekazywane do jakiegokolwiek komponentu Al, a
beda przetwarzane w pilotazowej wersji Systemu jedynie w czesci
backendowej i frontendowej w celu zapewnienia zatozonych funkcjonalnosci
systemu SDP.

W ramach projektu nie beda trenowane modele jezykowe LLM. Zaktadamy
wykorzystanie gotowych modeli, zatem dane PGRP nie bedg przekazywane do
zewnetrznych podmiotéw w celu trenowania modeli.

Dopuszczamy, jedynie w razie potrzeby, dotrenowanie modeli LLM na danych
dostepnych publicznie, w celu poprawy zdolnosci jezykowych modelu w
obszarze zargonu prawniczego. Dane partnera pilotazowego, tj. PGRP nie bedg
w ogéle uzywane w tym procesie.

W celu wykonania rekomendacji dekretacji oraz biegu sprawy moze wystgpic
konieczno$¢ wykorzystania wiasnych algorytmdw statystycznych na danych
zanonimizowanych PGRP. Algorytmy oraz powstate przy ich uzyciu modele
rezydowac bedg w ekosystemie aplikacji backendowej - w przestrzeni
izolowanej dla PGRP. Model pomocniczy wytrenowany na danych
stanowigcych tajemnice PGRP uzywany i zarzadzany bedzie tylko w kontekscie
tego jednego podmiotu (prawa autorskie pozostajg u klienta).
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Woyjasnienia dot. kwestii uwierzytelnienia uzytkownikéw, bezpieczeristwa danych oraz

infrastruktury chmurowej:

1.

Pilotazowa wersja Systemu bedzie zapewniac bezpieczny sposdb logowania oraz
zarzadzania uprawnieniami uzytkownikéw. Rozwazamy mozliwos¢ integracji
uwierzytelniania z Weztem Krajowym, ktdry jest rozwijany w COI. Alternatywnie
mozemy zastosowac niezalezng autentykacje przy uzyciu protokotu OAuth2.0
np. uzywajac technologii KeyCloak. Dodatkowo w pilotazowej wersji Systemu
bedzie zdefiniowanych wiele poziomdéw uprawnien o réznych granularyzacjach.
Mozliwosc¢ zarzgdzania uzytkownikami bedzie odbywac sie z poziomu
dedykowanego panelu administracyjnego.

Bezpieczenstwo danych w przelocie (data in transit) bedzie zabezpieczone
poprzez wymuszenia komunikacji przez protokét HTTPS pomiedzy infrastruktura
PGRP a pilotazowg wersjg Systemu.

Dane w spoczynku (data at rest) - tj. bazy danych, serwery aplikacyjne itd. Beda
zabezpieczone poprzez zdefiniowane polityki dostepdéw pomiedzy
komponentami (np. RBAC w Azure).

Wszystkie komponenty wewnetrzne pilotazowej wersji Systemu bedg sie
komunikowa¢ miedzy sobg w sieci prywatnej - bez mozliwosci dostepu do nich z
poziomu publicznego internetu. Jedynym punktem infrastruktury
wyeksponowanym na internet bedzie brama, odpowiednio zabezpieczona przed
potencjalnymi atakami hakerskimi poprzez zapore sieciowa.

Realizacja projektu w chmurze publicznej umozliwia realizacje pilotazowej wersji
Systemu w zatozonej funkcjonalnosci ze wzgledu na specyfike obszaru Data & Al
— jego dynamike i stopien skomplikowania. Wiele gotowych, bardzo duzych
komponentéw np. modeli jest obecnie nieodtwarzalne na infrastrukturze on
premise czy private cloud. Chmura publiczna pozwala natomiast bezpiecznie
skorzystaé z najnowszych, skalowalnych modeli LLM, co przetozy sie na wysoka
jakos¢ rozwigzania.

Istotng korzyscig realizacji projektu w chmurze publicznej jest takze
uproszczenie realizacji zatozenia skalowalnosci i reuzywalnosci pilotazowej
wersji Systemu u innych podmiotéw wykonujacych funkcje publiczne
(potencjalnych beneficjentéw budowanego rozwigzania), w szczegdlnosci z
uwagi na brak potrzeby planowania zapotrzebowania dotyczgcego zakupu
infrastruktury on-premise lub private cloud, czasu potrzebnego na realizacje
dostaw serwerdw, co w konsekwencji przektada sie na czas dostarczenia
rozwigzania.

Wykorzystanie chmury publicznej umozliwia, niskim naktadem, zapewnienie
szyfrowania danych w spoczynku, wysoka dostepnos¢ pilotazowej wersji
Systemu oraz, przez wykorzystanie backupow i polityk retencyjnych,
zabezpieczenie danych przed ich utrata. Dodatkowo mamy petng kontrole nad
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miejscem wdrozenia modelu (wdrozenia na terenie EOG) oraz zarzgdzania
danymi, ktére przetwarza w celach analitycznych.

8. Dzieki wykorzystaniu w COIl granularnego zarzgdzania na poziomie Active
Directory zapobiegamy nieuprawnionemu dostepowi do komponentéw
rozwigzania wewnatrz organizacji.

Z wyrazami szacunku

Dariusz Standerski
Sekretarz Stanu
/dokument podpisany elektronicznie/
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