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O PUBLIKACIJI

Niniejsze opracowanie NIST SP 1800-21_PL wer. 1.0, Bezpieczenstwo urzqdzen
mobilnych: Organizacyjne urzqdzenia mobilne obstugiwane osobiscie przez uzytkownikow
(COPE), stanowi ttumaczenie publikacji NIST SP 1800-21, Mobile Device Security:

Corporate-Owned Personally-Enabled (COPE), i zostato opracowane za zgodg National

Institute of Science and Technology.

Przytaczane i cytowane w publikacji przepisy, okdlniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym, wéwczas

informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczefstwa
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STRESZCZENIE

Urzadzenia mobilne zapewniaja dostep do istotnych zasobéw w miejscu pracy,
jednoczesnie zapewniajgc pracownikom elastycznos$¢ przy wykonywaniu codziennych
czynnosci. Istnieje kilka opcji wdrozenia urzadzen mobilnych. Jednym z modeli
wdrozenia jest udostepnianie pracownikom urzadzen bedacych wtasnoscig firmy?2
(ang. Corporate-Owned Personally-Enabled - COPE). Urzadzenia COPE s3 wtasnoscia
przedsiebiorstwa i sg przydzielane pracownikom. Architektury COPE zapewniaja
elastycznos$¢ umozliwiajgcg zaréwno przedsiebiorstwom, jak i pracownikom

instalowanie aplikacji na urzadzeniach mobilnych nalezacych do przedsiebiorstwa.

Zabezpieczenie urzadzen mobilnych ma kluczowe znaczenie dla ciggtos$ci operacji
biznesowych. Urzadzenia mobilne mogg zwiekszy¢ wydajnosé i produktywnosé, ale
moga rowniez stanowic Zzrédto zagrozenia dla wrazliwych danych. Narzedzia
zabezpieczajace urzadzenia mobilne mogg przeciwdziata¢ takim zagrozeniom,

umozliwiajac zabezpieczenie dostepu do sieci i zasobdw.

Organizacja National Cybersecurity Center of Excellence (NCCoE) dziatajaca

w ramach Narodowego Instytutu Standaryzacji i Technologii (ang. National Institute of
Standards and Technology - NIST) stworzyta srodowisko laboratoryjne w celu badania
probleméw zwigzanych z zabezpieczaniem urzadzen mobilnych przy jednoczesnym
zarzadzaniu ryzykiem oraz mozliwych sposobéw integrowania roznych technologii,

aby pomdc organizacjom w zabezpieczeniu ich urzadzen COPE.

W niniejszym przewodniku po praktykach w zakresie cyberbezpieczenstwa NIST (ang.
NIST Cybersecurity Practice Guide) opisano, w jaki sposdb organizacje moga korzystac
ze standardowych produktéw dostepnych na rynku, aby zaspokoic¢ swoje potrzeby

w zakresie bezpieczenstwa i prywatnosci urzadzen mobilnych COPE.

2 Takze: organizacja, przedsiebiorstwo, instytucja, jednostka organizacyjna.
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WYZWANIE

Urzadzenia mobilne s3 nieodtgcznym elementem nowoczesnych miejsc pracy.
Pracownicy uzywaja urzadzen COPE do wykonywania zadan, dlatego przed
organizacjami stoi wyzwanie polegajagce na zapewnieniu, aby urzadzenia te
przetwarzaty, modyfikowaty i przechowywaty wrazliwe dane w bezpieczny sposéb.
Urzadzenia COPE niosg ze sobg specyficzne zagrozenia dla przedsiebiorstwa, dlatego

powinny by¢ zarzadzane w sposéb odmienny niz platformy stacjonarne.

Wyzwania te obejmujg zabezpieczenie ich przed ré6znymi rodzajami atakéw,
z wykorzystaniem aplikacji i sieci, na urzadzenia mobilne, ktdre maja state potaczenie
Z Internetem. Urzadzenia mobilne majg réwniez potencjalny wptyw na prywatnosé

pracownikéw korzystajgcych z nich w celach osobistych.

Zarzadzanie bezpieczenstwem i prywatnoscig urzadzen mobilnych w miejscu pracy
oraz minimalizowanie zwigzanego z nimi ryzyka moze stanowi¢ wyzwanie, poniewaz
istnieje wiele réznych narzedzi do zabezpieczania urzagdzen mobilnych. Ich
prawidtowe wdrozenie moze by¢ trudne, poniewaz stuzace do tego celu metody
réznig sie znacznie w zaleznosci od narzedzia. Ponadto nieznajomo$¢ zagrozen dla

urzadzen mobilnych moze zwiekszy¢ wyzwania zwigzane z ich wdrazaniem.
ROZWIAZANIE

W odpowiedzi na wyzwanie zabezpieczenia urzadzen COPE w przedsiebiorstwie,
NIST stworzyt przyktadowe rozwigzanie w srodowisku laboratoryjnym w NCCoE, aby
zademonstrowac narzedzia zabezpieczajace urzadzenia mobilne, ktére
przedsiebiorstwa mogg wykorzysta¢ do ochrony swoich sieci. Technologie te sg
skonfigurowane pod katem ochrony zasobéw organizacji i prywatnosci uzytkownikow
koncowych, zapewniajac metody zwiekszania bezpieczenstwa i prywatnosci

wdrazajacej je organizacji.

W przyktadowym rozwigzaniu wykorzystywane sg zarowno urzadzenia z systemem Apple
iOS, jak i Android. Ponadto obejmuje ono szczegotowe konfiguracje urzadzen i zasady

zarzadzania mobilnoscia w przedsiebiorstwie. Podstawa tej architektury sg federalne
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wytyczne Stanéw Zjednoczonych, w tym publikacje z serii NIST 800, Krajowego
partnerstwa na rzecz bezpieczenstwa informacji (ang. National Information Assurance
Partnership), Departamentu Bezpieczeristwa Wewnetrznego Stanéw Zjednoczonych (ang.
U.S. Department of Homeland Security) i Federalnej Rady Gtéwnych Urzednikéw ds.
Informac;ji (ang. Federal Chief Information Officers Council). Te standardy, najlepsze praktyki
i programy certyfikacji umozliwiajg zapewnienie poufnosci, integralnosci i dostepnosci

danych przedsiebiorstwa w systemach mobilnych.
Niniejszy przewodnik zawiera:

e szczegbtowe przyktadowe rozwigzanie i mozliwosci dotyczace przeciwdziatania

ryzyku i wdrazania srodkéw bezpieczenstwa;
e demonstracje podejscia opartego na produktach dostepnych na rynku;

e instrukcje dla wdrozeniowcéw i inzynieréw bezpieczenistwa, w tym wytyczne
dotyczace integracji i konfiguracji przyktadowego rozwigzania w ich organizacji

przy minimalnym wptywie na procesy operacyjne.
NCCoE poszukiwato istniejgcych technologii, ktére zapewniatyby nastepujace mozliwosci:
e zwiekszong ochrong danych znajdujacych sie na urzadzeniu mobilnym;
e scentralizowane systemy zarzadzania do wdrazania zasad i konfiguracji na urzadzeniach;
e ocene bezpieczenstwa aplikacji mobilnych;
e przeciwdziatanie podstuchiwaniu danych z urzadzen mobilnych;
e ustawienia prywatnosci chronigce dane uzytkownikéw koncowych;
e ochrone przed prébami wytudzenia danych.

Komercyjne, oparte na standardach produkty, takie jak te, z ktérych korzystano, sa
tatwo dostepne i kompatybilne z istniejgcymi technologiami i inwestycjami

w infrastrukture informacyjna (IT).

Chociaz NCCoE wykorzystato pakiet produktéw komercyjnych, aby sprostac temu

wyzwaniu, niniejszy przewodnik nie promuje tych konkretnych produktéw ani nie
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gwarantuje zgodnosci z zadnymi inicjatywami regulacyjnymi. Eksperci ds.
bezpieczenstwa informacji w danej organizacji powinni okresli¢, ktére produkty
najlepiej zintegruja sie z istniejgcymi narzedziami i infrastrukturg systemu IT. Dana
organizacja moze przyjac to rozwigzanie lub takie, ktére jest zgodne z tymi
wytycznymi w catosci, lub moze uzy¢ tego przewodnika jako punktu wyjscia do

dostosowania i wdrozenia czesci rozwigzania.
KORZYSCI

Przewodnik NCCoE, Bezpieczenstwo urzgdzen mobilnych: Organizacyjne urzqdzenia

mobilne obstugiwane osobiscie przez uzytkownikéw (COPE), moze pomdc organizacji:
e zmniejszy¢ negatywne skutki w przypadku naruszenia bezpieczenstwa urzadzenia;

e ograniczy¢ inwestycje kapitatowe poprzez przyjecie nowoczesnych modeli

mobilnosci przedsiebiorstwa;

e zastosowac niezawodne, oparte na standardach technologie, wykorzystujac
najlepsze praktyki branzowe;

e ograniczy¢ ryzyko dla prywatnosci uzytkownikéw;

e zapewnic lepszg ochrone przed utratg danych osobowych i biznesowych

w przypadku kradziezy lub zgubienia urzadzenia;

e wdrozyc technologie zarzadzania przedsiebiorstwem w celu poprawy

bezpieczenstwa nalezacych do niego sieci, urzadzen i aplikacji;

e ograniczy¢ ryzyko, aby pracownicy mogli uzyskiwac dostep do niezbednych
danych z niemal dowolnego miejsca, korzystajgc z szerokiego wyboru urzadzen

mobilnych i sieci nalezacych do przedsiebiorstwa;

e poprawi¢ wglad administratoréw systeméw w zdarzenia zwigzane
Z bezpieczenstwem urzadzen mobilnych, zapewniajgc powiadomienia

i identyfikacje naruszen bezpieczenstwa urzadzen i danych;

e wdrozyc¢ rzgdowe standardy bezpieczenstwa mobilnego.
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DZIELENIE SIE OPINIAMI

Przewodnik mozna wyswietli¢ lub pobraé ze strony

https://www.nccoe.nist.gov/projects/building-blocks/mobile- device-

security/corporate-owned-personally-enabled.

W przypadku zastosowania tego rozwigzania w swojej organizacji, zachecamy do
podzielenia sie z nami do$wiadczeniami i poradami. Zdajemy sobie sprawe, ze same
rozwigzania techniczne nie zapewnia petnych korzysci ptynacych z naszego
rozwigzania, dlatego zachecamy organizacje do dzielenia sie zdobytymi
doswiadczeniami i najlepszymi praktykami w zakresie przeksztatcania proceséw

zwigzanych z wdrazaniem niniejszego przewodnika.

Aby przekazac¢ swoje uwagi lub dowiedzieé sie wiecej poprzez umdwienie sie na
demonstracje tej przyktadowej implementacji, nalezy skontaktowac sie z NCCoE,

korzystajac z adresu mobile-nccoe@nist.gov.

PARTNERZY/WSPOLNICY W ZAKRESIE TECHNOLOGII

Organizacje uczestniczagce w tym projekcie przedstawity swoje mozliwosci

w odpowiedzi na otwarte zaproszenie w Rejestrze Federalnym USA skierowane do
wszystkich Zzrédet zwigzanych z bezpieczenstwem ze Srodowisk akademickich

i przemystowych (sprzedawcéw i integratorow). Nastepujacy respondenci

z odpowiednimi mozliwos$ciami lub produktami (okresleni w niniejszym dokumencie
jako ,partnerzy/wspolnicy w zakresie technologii”) podpisali umowe o wspotpracy
w zakresie badan i rozwoju (ang. Cooperative Research and Development Agreement -
CRADA) i wspotdziatali z NIST w ramach konsorcjum w celu stworzenia tego

przyktadowego rozwiazania.

A appthority  (keyptowice & Lookout @V Mobilelron w02l Qualcommn

282412



https://www.nccoe.nist.gov/projects/building-blocks/mobile-device-security/corporate-owned-personally-enabled
https://www.nccoe.nist.gov/projects/building-blocks/mobile-device-security/corporate-owned-personally-enabled
https://www.nccoe.nist.gov/projects/building-blocks/mobile-device-security/corporate-owned-personally-enabled
https://www.nccoe.nist.gov/projects/building-blocks/mobile-device-security/corporate-owned-personally-enabled
mailto:mobile-nccoe@nist.gov

Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom A

NIST SP 1800-21A_wer. 1.0_PL

Niektére podmioty komercyjne, sprzet, produkty lub materiaty mogg by¢
identyfikowane za pomoca nazwy albo logo firmy lub innych oznaczen w celu
potwierdzenia ich udziatu w tej wspotpracy lub odpowiedniego opisania procedury
eksperymentalnej lub koncepcji. Taka identyfikacja nie ma na celu sugerowania
specjalnego statusu lub zwigzku z NIST ani rekomendacji lub poparcia przez NIST lub
NCCoE. Nie ma tez na celu sugerowania, ze dane podmioty, sprzet, produkty lub

materiaty sg bezwzglednie najlepszymi dostepnymi do tego celu.
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NATIONAL CYBERSECURITY CENTER OF EXCELLENCE

National Cybersecurity Center of Excellence (NCCoE), bedaca czesciag Narodowego
Instytutu Standaryzacji i Technologii (ang. National Institute of Standards and
Technology - NIST), jest osrodkiem wspdtpracy, w ktérym organizacje branzowe,
agencje rzadowe i instytucje akademickie wspétdziatajg w celu rozwigzania najbardziej
palacych kwestii zwigzanych z cyberbezpieczenstwem dla przedsiebiorstw. Taka
wspotpraca pomiedzy sektorem publicznym i prywatnym umozliwia tworzenie
praktycznych rozwigzan w zakresie cyberbezpieczenstwa dla konkretnych branz,

a takze dla duzych, miedzysektorowych wyzwan technologicznych. Poprzez konsorcja
dziatajgce w ramach umow o wspotpracy w zakresie badan i rozwoju (ang. Cooperative
Research and Development Agreements - CRADA), w tym partneréw technologicznych
- od lideréw rynku Fortune 50 po mniejsze firmy specjalizujace sie w bezpieczenstwie
technologii informatycznych - NCCoE stosuje standardy i najlepsze praktyki w celu
opracowania modutowych, elastycznych przyktadowych rozwigzan z zakresu
cyberbezpieczenstwa przy uzyciu komercyjnie dostepnych technologii. NCCoE
dokumentuje te przyktadowe rozwiazania w serii publikacji NIST 1800, w ktérej
zestawiono mozliwosci z Ramami cyberbezpieczenstwa NIST i wyszczegdlniono kroki
potrzebne innemu podmiotowi do odtworzenia przyktadowego rozwigzania. NCCoE
zostato utworzone w 2012 r. przez NIST we wspbtpracy ze stanem Maryland

i hrabstwem Montgomery w stanie Maryland.

Wiecej informacji na temat NCCoE mozna znalez¢ na stronie

https://www.nccoe.nist.gov.

Wiecej informacji na temat NIST mozna znalez¢ na stronie https://www.nist.gov.

PRZEWODNIKI NIST DOTYCZACE PRAKTYK W ZAKRESIE
CYBERBEZPIECZENSTWA
Przewodniki NIST dotyczace praktyk w zakresie cyberbezpieczenstwa (seria publikacji

specjalnych 1800) dotyczg konkretnych wyzwan zwigzanych z cyberbezpieczenstwem

w sektorze publicznym i prywatnym. S3 to praktyczne, przyjazne dla uzytkownika
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przewodniki, ktére utatwiaja przyjecie opartego na standardach podejscia do
cyberbezpieczenstwa. Stuzg one do demonstrowania cztonkom spotecznosci
zajmujacej sie bezpieczenstwem informacji, jak wdrazac przyktadowe rozwiazania,
ktére umozliwiajg im dostosowanie sie do odpowiednich standardéw i najlepszych
praktyk, a takze dostarczajg uzytkownikom listy materiatow, pliki konfiguracyjne i inne

informacje potrzebne do wdrozenia podobnego podejscia.

W dokumentach z tej serii opisano przyktadowe wdrozenia praktyk z zakresu
cyberbezpieczenstwa, ktére firmy i inne organizacje moga dobrowolnie przyjac. Nie sa

to przepisy ani obowigzkowe praktyki, nie majg one réwniez mocy prawne;.
STRESZCZENIE

Urzadzenia mobilne zapewniajg dostep do istotnych zasobow w miejscu pracy,
jednoczesnie zapewniajac pracownikom elastycznosé przy wykonywaniu
codziennych czynnosci. Zabezpieczenie tych urzadzen ma kluczowe znaczenie dla

ciggtosci operacji biznesowych.

Urzadzenia mobilne mogg zwiekszy¢ wydajnosc i produktywnosé, ale mogg réwniez
stanowi¢ zrédto zagrozenia dla wrazliwych danych. Narzedzia do zarzadzania
urzadzeniami mobilnymi moga przeciwdziatac¢ takim zagrozeniom, umozliwiajac
zabezpieczenie dostepu do sieci i zasobéw. Narzedzia te réznig sie od tych

wykorzystywanych do zabezpieczenia typowej komputerowej stacji roboczej.

Ten praktyczny przewodnik koncentruje sie na ulepszeniach zabezpieczen, ktére
mozna wprowadzi¢ na firmowych urzadzeniach mobilnych do uzytku osobistego
(COPE). Urzadzenia COPE sg wtasnoscig przedsiebiorstwa i sg przydzielane
pracownikom. Zaréwno przedsiebiorstwo, jak i pracownik mogg instalowa¢é

aplikacje na urzadzeniu.

Aby sprosta¢ wyzwaniu zabezpieczenia urzadzen mobilnych COPE przy jednoczesnym

zarzadzaniu ryzykiem, NCCoE w ramach NIST stworzyto architekture referencyjna,
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aby pokaza¢, w jaki sposob rézne technologie bezpieczernistwa mobilnego® moga by¢

zintegrowane z siecia przedsiebiorstwa.

W niniejszym przewodniku po praktykach w zakresie cyberbezpieczenstwa NIST
opisano, w jaki sposéb organizacje mogg korzystac ze standardowych produktéw
dostepnych na rynku, aby zaspokoi¢ swoje potrzeby w zakresie bezpieczenstwa

i prywatnosci urzagdzen mobilnych.
StOWA KLUCZOWE

Wiasnosé firmy dostepna prywatnie (ang. Corporate-owned personally-enabled- COPE);
zarzadzanie urzadzeniami mobilnymi (ang. mobile device management); bezpieczenstwo
urzadzen mobilnych (ang. mobile device security), lokalne (ang. on premise); przynies

wtasne urzqgdzenie (ang. bring your own device - BYOD)

3 Takze: technologie zabezpieczerh mobilnych
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Partnerzy/wspdlnicy w zakresie technologii, ktérzy uczestniczyli w tym projekcie,

przedstawili swoje mozliwosci w odpowiedzi na ogtoszenie w Rejestrze Federalnym

USA. Respondenci dysponujacy odpowiednimi mozliwosciami lub produktami zostali

zaproszeni do podpisania z NIST umowy o wspotpracy w zakresie badan i rozwoju

(ang. Cooperative Research and Development Agreement - CRADA), umozliwiajacej im

udziat w konsorcjum w celu zbudowania tego przyktadowego rozwigzania.

Wspoétpracowalismy z:

Partner/wspdlnik w zakresie

Zakres udziatu

technologii

Appthority* Appthority Cloud Service, Mobile Threat
Intelligence

Kryptowire Kryptowire Cloud Service, Application Vetting

Lookout Lookout Cloud Service/Lookout Agent w wers;ji
5.10.0.142 (i0S), 5.9.0.420 (Android), Mobile
Threat Defense

Mobilelron Mobilelron Core w wersji 9.7.0.1, Mobilelron

Agent w wersji 11.0.1A (iOS), 10.2.1.1.3R
(Android), Enterprise Mobility Management

Palo Alto Networks

Palo Alto Networks PA-220

Qualcomm

Qualcomm Trusted Execution Environment

(wersja zalezy od urzadzenia)

* Appthority (firma przejeta przez Symantec - oddziat Broadcom).
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1. PODSUMOWANIE

W niniejszym punkcie czytelnik zapozna sie z nastepujacymi zagadnieniami:

e koncepcje urzadzen bedacych wtasnoscia firmy wykorzystywanych przez
pracownikéw réwniez do celéw prywatnych (ang. Corporate-Owned

Personally-Enabled - COPE);

e Wwyzwania, rozwigzania i korzysci z COPE zwigzane z niniejszym

przewodnikiem po praktykach.

Urzadzenia mobilne COPE sg wtasnoscig przedsiebiorstwa i sg przydzielane pracownikom.

Zaroéwno przedsiebiorstwo, jak i pracownik mogg instalowac aplikacje na urzadzeniu.

Niniejszy przewodnik po praktykach cyberbezpieczenstwa Narodowego Instytutu
Standardow i Technologii (ang. National Institute of Standards and Technology - NIST)
ma na celu utatwienie sprostania wyzwaniom zwigzanym z wdrazaniem zabezpieczen
urzadzen mobilnych COPE na kilka sposobéw: analizujac zestaw zagrozen dla
bezpieczenstwa i prywatnosci urzagdzen mobilnych, analizujac technologie
zabezpieczajace oraz przedstawiajac projekt referencyjny oparty na tych

technologiach, umozliwiajacy przeciwdziatanie zidentyfikowanym zagrozeniom.

Urzadzenia mobilne zapewniajg wiekszg elastycznos¢ uzyskiwania dostepu do
zasobow przez pracownikéw. W przypadku niektérych organizacji elastycznos¢ ta
umozliwia zastosowanie podejscia hybrydowego, taczacego procesy realizowane

w biurze z komunikacja i przeptywami pracy na urzadzeniach mobilnych.

W przypadku innych firm elastycznos¢ ta, w potaczeniu z rosnaca funkcjonalnoscia
urzadzen mobilnych, umozliwia przyjecie podejscia mobile-first, w ktérym
pracownicy komunikuja sie i wspotpracuja gtdwnie za pomocg urzadzen mobilnych.
Jednak pewne funkcje, ktore czynig urzadzenia mobilne coraz bardziej elastycznymi
i funkcjonalnymi, sprawiaja rowniez, ze ich wdrazanie i zarzagdzanie nimi z mysla

o bezpieczenstwie staje sie wyzwaniem.

Jednoczes$nie organizacje stajg sie coraz bardziej sSwiadome konsekwencji dla

prywatnosci, ktére wynikaja z korzystania z technologii bezpieczenstwa urzadzen
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mobilnych. Dlatego opracowanie skutecznej strategii wdrozenia urzadzen mobilnych

wymaga od organizacji oceny jej wymagan w zakresie bezpieczenstwa i prywatnosci.

Aby pomdc organizacjom w radzeniu sobie z zagrozeniami zwigzanymi
z bezpieczenstwem i prywatnosciag urzadzen mobilnych, projekt referencyjny zawarty

w niniejszym dokumencie obejmuije:

e opis przyktadowego rozwigzania do wdrazania urzagdzen mobilnych, obejmujacego
lokalne rozwigzanie do zarzadzania mobilnoscig w przedsiebiorstwie (ang.
on-premises Enterprise Mobility Management - EMM) zintegrowane z technologiami
bezpieczenstwa mobilnego opartymi na chmurze i agentach, aby utatwié
wdrozenie zestawu funkcji bezpieczenstwa i prywatnosci wspomagajacych

realizacje scenariusza wykorzystania urzadzen mobilnych COPE;

e serie instrukcji krok po kroku obejmujgcych wstepne procesy (instalacje lub
udostepnianie) i konfiguracje dla kazdego elementu architektury, aby utatwié
inzynierom ds. bezpieczenstwa szybkie wdrozenie i ocene naszego przyktadowego

rozwigzania w ich srodowisku testowym.

W przyktadowym rozwigzaniu przedmiotowego projektu referencyjnego
wykorzystano dostepne na rynku standardowe produkty. Moze ono by¢
wykorzystane bezposrednio przez dowolng organizacje realizujaca scenariusz COPE
poprzez wdrozenie infrastruktury bezpieczenstwa, ktéra umozliwi integracje lokalnych

i hostowanych w chmurze mobilnych technologii bezpieczenstwa.

Organizacja moze réwniez wykorzystac projekt referencyjny i przyktadowe
rozwigzanie w catosci lub w czesci jako podstawe do stworzenia rozwigzania
niestandardowego, zapewniajgcego wtasciwosci w zakresie bezpieczenstwa

i prywatnosci, ktore najlepiej wspomagaja realizacje jej unikalnego scenariusza

uzytkowania urzadzen mobilnych.
1.1. WYZWANIE

Urzadzenia mobilne sg nieodtagcznym elementem nowoczesnych miejsc pracy, a poniewaz

pracownicy uzywaja ich do wykonywania zadan, przed organizacjami stoi wyzwanie
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polegajace na zapewnieniu, ze urzadzenia te przetwarzaja, modyfikuja i przechowujg
wrazliwe dane w bezpieczny sposob. Niosg one ze sobg unikalne zagrozenia dla

przedsiebiorstwa i muszg by¢ zarzadzane inaczej niz platformy stacjonarne.

Ze wzgledu na ich unikalne mozliwosci, specyficzne wymagania dotyczace

bezpieczenstwa urzadzen mobilnych moga obejmowac:
e zabezpieczenie ich stale aktywnych potaczen z Internetem przed atakami sieciowymi;

e zabezpieczanie danych na urzadzeniach, aby zapobiec naruszeniu ich

bezpieczenstwa przez ztosliwe aplikacje;

e ochrone przed prébami wytudzenia danych uwierzytelniajgcych uzytkownika lub

naktonienia go do zainstalowania oprogramowania;

e wybieranie sposrdd wielu dostepnych narzedzi do zarzadzania urzadzeniami

mobilnymi i konsekwentne wdrazanie ich funkcji ochrony;
e identyfikowanie zagrozen dla urzadzen mobilnych i sposobéw przeciwdziatania im.

Ze wzgledu na te wyzwania, zarzadzanie bezpieczeristwem pracy urzadzen mobilnych
i minimalizowanie stwarzanego przez nie ryzyka moze by¢ skomplikowane. Zapewniajac
przyktadowe rozwigzanie, z ktérego organizacje mogg natychmiast skorzystaé, niniejszy

przewodnik upraszcza wdrazanie funkcji bezpieczenistwa urzadzen mobilnych.
1.2. ROZWIAZANIE

W laboratorium National Cybersecurity Center of Excellence (NCCoE) inzynierowie
NIST zbudowali srodowisko, ktére zawiera przyktadowe rozwigzanie do zarzadzania
bezpieczenstwem urzadzen mobilnych. W przewodniku pokazano, w jaki sposob
przedsiebiorstwo moze wykorzystac te infrastrukture do wdrozenia lokalnego
systemu EMM, a takze systemdéw ochrony przed zagrozeniami dla urzadzen mobilnych
(ang. Mobile Threat Defense - MTD), analizy zagrozen dla urzadzen mobilnych (ang.
Mobile Threat Intelligence - MTI), weryfikacji aplikacji, bezpiecznego uwierzytelniania

rozruchu/obrazu i ustug wirtualnej sieci prywatnej (ang. Virtual Private Network - VPN).
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Co wiecej, technologie te zostaty skonfigurowane pod katem ochrony zasobow
organizacji i prywatnosci uzytkownikéw koncowych, zapewniajgc metodologie
zwiekszajgce poziom bezpieczenstwa wdrazajacej je organizacji. Podstawg tej
architektury sg federalne wytyczne Stanéw Zjednoczonych, w tym publikacje z serii
NIST 800 [1], inicjatywa Krajowego partnerstwo na rzecz bezpieczenstwa informacji
(ang. National Information Assurance Partnership - NIAP) [2], Departament
Bezpieczenstwa Wewnetrznego [3] oraz Federalna Rada Gtéwnych Urzednikéw ds.
Informaciji (ang. Chief Information Officer - CIO) [4]. Te standardy, najlepsze praktyki

i programy certyfikacji umozliwiajg zapewnienie poufnosci, integralnosci i dostepnosci

danych przedsiebiorstwa w systemach mobilnych.
Niniejszy przewodnik zawiera:

e szczegbtowe przyktadowe rozwigzanie z funkcjami umozliwiajacymi

przeciwdziatanie powszechnym zagrozeniom dla urzadzen mobilnych;
e demonstracje podejscia opartego na produktach dostepnych na rynku;

e instrukcje instalacji krok po kroku dla wdrozeniowcow, ktére majg na celu
integracje z istniejagcymi systemami w celu poprawy stanu bezpieczenstwa

urzadzen mobilnych organizacji przy minimalnym zaktdceniu jej dziatalnosci.
NCCoE poszukiwato istniejgcych technologii, ktére zapewniatyby nastepujace mozliwosci:
e ochrone danych przetwarzanych w urzadzeniach mobilnych;

e wykorzystywanie scentralizowanych systemoéw zarzadzania do wdrazania zasad

i konfiguracji na urzadzeniach;
o weryfikacje bezpieczenstwa aplikacji mobilnych;
e ochrone danych przed podstuchem;

e konfiguracje ustawien prywatnosci w celu zapewnienia przewidywalnosci, zarzadzania
i odfaczanie (anonimizacje) informacji umozliwiajacych identyfikacje uzytkownika

koncowego (ang. Personal Identifiable Information - PII) uzytkownikow koncowych.
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Komercyjne, oparte na standardach produkty, takie jak te, z ktérych korzystano
w Srodowisku testowym, sg tatwo dostepne i kompatybilne z istniejgcymi

technologiami i inwestycjami w infrastrukture (IT).
1.2.1. NORMY | WYTYCZNE

W niniejszym przewodniku wykorzystano wiele norm i wytycznych, w tym dokumenty:
NIST Cybersecurity Framework Version 1 [5], NIST Privacy Risk Assessment Methodology
(PRAM) [6], National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework [7], NIST Risk Management Framework [8], oraz NIST Mobile Threat Catalogue

[9]. Dodatkowe informacje mozna znalez¢ w zatgczniku D, ,Normy i wytyczne”.

1.3. KORZYSCI

Potencjalne korzysci ptynace z przyktadowego rozwigzania badanego w ramach tego

projektu sg nastepujace:

e zapewnienie uzytkownikom lepszej ochrony zaréwno przed ztosliwymi
aplikacjami, jak i utrata danych osobowych i biznesowych w przypadku

kradziezy lub zgubienia urzadzenia;

e ograniczenie negatywnych skutkéw dla organizacji w przypadku naruszenia

bezpieczenstwa urzadzenia;

e ograniczenie inwestycji kapitatowych poprzez przyjecie nowoczesnych modeli

mobilnosci przedsiebiorstwa;

e zapewnienie administratorom systemu wgladu w zdarzenia zwigzane
z bezpieczenstwem urzadzen mobilnych, umozliwiajgc automatyczng identyfikacje

i powiadamianie o naruszeniu bezpieczenstwa urzadzenia;

e zapewnienie modutowej architektury opartej na rolach zwiagzanych z technologia,

przy jednoczesnym zachowaniu niezaleznosci od dostawcy;

e utatwianie stosowania wielu scenariuszy korzystania z urzagdzen mobilnych przy

uzyciu urzadzen COPE;

40z 412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

stosowanie niezawodnych technologii opartych na standardach wykorzystujacych

najlepsze praktyki branzowe;
przedstawienie sposobdow bezpiecznego mobilnego dostepu do zasobow organizacji;

zilustrowanie zastosowania ram zarzadzania ryzykiem NIST do scenariuszy

zwigzanych z urzadzeniami mobilnymi.
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2. SPOSOB KORZYSTANIA Z NINIEJSZEGO PRZEWODNIKA

W niniejszym punkcie czytelnik zapozna sie z nastepujacymi zagadnieniami:
e zawarto$¢ niniejszego przewodnika po praktykach;

e sugerowani odbiorcy kazdego z tomow;

e konwencje typograficzne stosowane w niniejszym tomie.

W niniejszym przewodniku po praktykach w zakresie cyberbezpieczenstwa NIST
przedstawiono projekt referencyjny oparty na standardach i zapewniajacy
uzytkownikom informacje potrzebne do odtworzenia sposobu poprawy bezpieczenstwa
i prywatnosci urzadzen mobilnych nalezacych do organizacji. Przedmiotowy projekt

referencyjny jest modutowy i moze by¢ wdrazany w catosci lub w czesci.
Niniejszy przewodnik obejmuje trzy tomy:
e NIST SP 1800-21A: Streszczenie.

e NIST SP 1800-21B: Podejscie, architektura i charakterystyka bezpieczenstwa - co

zbudowalismy i dlaczego (jestes tutaj).

e NIST SP 1800-21C: Poradniki ,How-to” - instrukcje dotyczace tworzenia

przyktadowego rozwigzania.

W zaleznosci od roli petnionej w organizacji, z niniejszego przewodnika mozna

korzystac na rézne sposoby:

Osoby podejmujace decyzje biznesowe, w tym osoby kluczowe ds. bezpieczenstwa
i technologii bedg zainteresowani streszczeniem, NIST SP 1800-21A, w ktérym

poruszono nastepujace tematy:

e wyzwania stojace przed przedsiebiorstwami w zakresie zabezpieczania przed
zagrozeniami urzadzen mobilnych nalezacych do organizacji, ktére to wyzwania sg

inne niz w przypadku platform stacjonarnych;
e przyktadowe rozwigzanie zbudowane w NCCoE;

e korzysci z wdrozenia przyktadowego rozwiazania.
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Menedzerowie ds. technologii lub programoéw bezpieczenstwa, ktérzy sg
zainteresowani tym, jak identyfikowac, rozumie¢, oceniac i ograniczac ryzyko, beda
zainteresowani ta czescig przewodnika, NIST SP 1800-21B, w ktérej opisano, co

zrobiono i dlaczego. Szczegblnie pomocne bedga dla nich ponizsze punkty:

e Punkt 3.4, ,Ocena ryzyka”, ktéry zawiera opis przeprowadzonej analizy ryzyka;

e Punkt 4.3, ,Mapa $rodkéw bezpieczenstwa”, zawierajacy poréwnanie

charakterystyki bezpieczenstwa tego przyktadowego rozwigzania ze standardami

cyberbezpieczenstwa i najlepszymi praktykami.

Streszczenie, NIST SP 1800-21A, mozna udostepni¢ cztonkom zespotu kierowniczego,
aby pomaéc im zrozumie¢ znaczenie wdrozenia rozwigzan opartych na standardach
w celu poprawy bezpieczenstwa urzadzen mobilnych za pomocg lokalnych rozwigzan

do zarzadzania urzadzeniami mobilnymi.

Specjalisci IT, ktorzy chcg wdrozy¢ takie podejscie, uznajg caty przewodnik za przydatny.
Mogg skorzystac z czesci zawierajgcej poradnik, NIST SP 1800-21C, aby odtworzyc¢ catos¢
lub cze$¢ rozwigzania stworzonego w laboratorium NCCoE. Czes¢ dokumentu zawierajaca
poradnik obejmuje szczegbétowe instrukcje dotyczace instalacji, konfiguraciji i integracji
produktéw w celu wdrozenia przyktadowego rozwigzania. Nie powielamy dokumentacji od
twércéw produktow, ktéra jest powszechnie dostepna. Pokazujemy raczej, w jaki sposéb

witaczyliSmy produkty do naszego Srodowiska, aby stworzy¢ przyktadowe rozwigzanie.

W niniejszym przewodniku zatozono, ze specjalisci ds. technologii informacyjnych (IT)
majg doswiadczenie we wdrazaniu produktéw zabezpieczajacych w przedsiebiorstwie.
W celu sprostania wyzwaniu wykorzystaliSmy szereg produktéw komercyjnych,
jednak niniejszy przewodnik nie ma na celu promowania tych konkretnych produktow.
Dana organizacja moze przyjac to rozwigzanie lub takie, ktore jest zgodne z tymi
wytycznymi w catosci, lub mozna uzy¢ tego przewodnika jako punktu wyjscia do
dostosowania i wdrozenia czesci przyktadowego rozwigzania z tego przewodnika do
lokalnego zarzadzania bezpieczenstwem urzadzen mobilnych. Eksperci ds.

bezpieczenstwa w danej organizacji powinni okresli¢, ktére produkty najlepiej
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zintegruja sie z istniejgcymi narzedziami i infrastrukturg systemu IT. Mamy nadzieje, ze
uzytkownicy bedga poszukiwac produktow zgodnych z obowigzujgcymi standardami

i najlepszymi praktykami. Punkt 3.6, ,Technologie”, zawiera liste produktéw, z ktérych

korzystalismy, a w zataczniku | powigzano je ze Srodkami cyberbezpieczenstwa

stosowanymi w ramach opisywanego rozwigzania referencyjnego.

W przewodniku NIST po praktykach w zakresie cyberbezpieczenstwa nie opisano

ostatecznego rozwigzania problemu, ale mozliwe rozwigzanie.

Komentarze, sugestie i historie pomysinego wdrozenia umozliwiag ulepszenie kolejnych
wersji niniejszego przewodnika. Prosimy o przestanie swoich opinii na adres mobile-

nccoe@nist.gov.

2.1. KONWENCJE TYPOGRAFICZNE

W ponizszej tabeli przedstawiono konwencje typograficzne stosowane w niniejszym tomie.

Kréj pisma/symbol | Znaczenie Przyktad

Kursywa nazwy plikdw i nazwy Sciezek; Szczegbdtowe definicje termindw mozna
odniesienia do dokumentéw, ktére | znalez¢ w Glosariuszu NCCoE.
nie sg hipertagczami; nowe terminy;
i symbole zastepcze

Pogrubienie nazwy menu, opcji, przyciskow Choose File (Wybierz plik) > Edit (Edytuj).
polecen i pdl

Czcionka o statej dane wejsciowe wiersza polecen, mkdir

szeroko$ci znakow dane wyjsciowe komputera na
ekranie, przyktadowy kod i kody
stanu

Pogrubiona czcionka | dane wprowadzane przez service sshd start

o statej szerokosci uzytkownika w wierszu polecen

znakéw zestawione z danymi wyjsciowymi
komputera

niebieski tekst tacze do innej czesci dokumentu, Wszystkie publikacje NCCoE (NIST) s3
adres URL strony internetowej lub | dostepne pod adresem
adres e-mail https://www.nccoe.nist.gov.
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3. PODEJSCIE

W niniejszym punkcie czytelnik zapozna sie z nastepujacymi zagadnieniami:
e docelowi odbiorcy, zakres i zatozenia niniejszego przewodnika;

e fikcyjna organizacja wykorzystana w przyktadowym scenariuszu;

e szacowanie ryzyka, w tym szacowanie ryzyka dla prywatnosci;

e cele przyktadowego rozwigzania i wykorzystywane technologie.

Zespot projektowy NIST przeanalizowat raporty dotyczace trendéw w zakresie
bezpieczenstwa urzadzen mobilnych i wystosowat otwarte zaproszenie do spotecznosci
zajmujacej sie tym zagadnieniem — w tym dostawcow, naukowcéw, administratoréw

i uzytkownikéw — do udziatu w dyskusji na temat pilnych wyzwan zwigzanych

z cyberbezpieczenstwem. Spoteczno$¢ ta dostarczyta dwéch istotnych informacji.

Po pierwsze, administratorzy sg zdezorientowani co do tego, ktore zasady i standardy
z niezliczonych Zrédet nalezy wdrazaé. Po drugie, uzytkownicy urzadzen mobilnych sa
niezadowoleni ze stopnia, w jakim organizacje kontrolujg ich urzagdzenia mobilne

i utrzymuja wglad w ich osobista aktywnos¢.

W zwiazku z tym zespot NIST dokonat przegladu podstawowych standardéw,
najlepszych praktyk i wytycznych ze zrédet rzagdowych i wdrozyt scenariusz COPE
w swoim projekcie. W ramach tego przedsiewziecia zwrécono uwage na kilka cech
i mozliwosci zwigzanych z bezpieczenstwem, ktére zostaty udokumentowane

w ramach modutu Mobile Device Security for Enterprises [10].
3.1. ODBIORCY

Niniejszy przewodnik po praktykach jest przeznaczony dla organizaciji, ktére chca
zwiekszy¢ poziom bezpieczenstwa i prywatnosci firmowych urzadzen mobilnych. Jest
on przeznaczony dla kadry kierowniczej, menedzeréw ds. bezpieczenstwa, inzynierow,
administratoréw i innych oséb odpowiedzialnych za pozyskiwanie, wdrazanie

i utrzymywanie firmowych technologii mobilnych, w tym scentralizowanego systemu

zarzadzania urzadzeniami, weryfikacji aplikacji i ochrony punktéw koncowych.
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Dokument ten bedzie szczegélnie interesujacy dla architektow systemoéw juz
zarzadzajacych rozwigzaniami mobilnymi i tych, ktérzy chcg wdrozy¢ urzadzenia
mobilne w najblizszym czasie. Zaktada sie w nim, ze czytelnicy maja podstawowa
wiedze na temat technologii urzadzen mobilnych i zasad bezpieczenstwa
przedsiebiorstw. Informacje na temat tego, jak rézni odbiorcy moga efektywnie

korzystac z niniejszego przewodnika, znajdujg sie w rozdziale 2.
3.2, ZAKRES

Zakres niniejszego produktu obejmuje zarzadzanie telefonami komérkowymi
i tabletami za pomoca lokalnego systemu EMM. Urzadzenia mobilne sg powszechnie

definiowane jako:

Przenos$ne urzadzenia komputerowe, ktére: (1) mieszcza sie w niewielkiej obudowie,
dzieki czemu moga by¢ tatwo przenoszone przez jedng osobe; (Il) sa zaprojektowane do
dziatania bez fizycznego potaczenia (np. bezprzewodowego przesytania lub odbierania
informaciji); (Ill) s wyposazone w lokalng, niewymienng lub wymienng pamie¢ masowa;
oraz (IV) maja niezalezne Zrédto zasilania. Urzadzenia mobilne moga rowniez by¢
wyposazone w funkcje komunikacji gtosowej, wbudowane czujniki umozliwiajgce
przechwytywanie informacji i/lub wbudowane funkcje synchronizacji danych lokalnych

z lokalizacjami zdalnymi. Przyktady: smartfony, tablety i e-czytniki [11].

Laptopy zostaty wytaczone z zakresu niniejszej publikacji, poniewaz dostepne obecnie
srodki bezpieczenstwa dla laptopdw znacznie réznia sie od tych przeznaczonych dla
telefonéw komorkowych i tabletéw, choé zmienia sie to wraz z pojawieniem sie

ujednoliconych narzedzi do zarzadzania punktami koncowymi.

Urzadzenia o minimalnych mozliwosciach obliczeniowych réwniez nie sg brane pod
uwage, w tym starsze modele telefondéw, urzagdzenia wbudowane w ubrania
i urzadzenia klasyfikowane jako czes$¢ Internetu rzeczy (ang. Internet of Things. - loT).

Niniejsza publikacja nie obejmuje niejawnych systemoéw, urzadzen, danych i aplikacji.

Zespot projektowy opracowat fikcyjny scenariusz oparty na wymyslonej organizacji

(Orvilia Development), aby zapewni¢ kontekst dla naszego szacowania ryzyka
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i umozliwi¢ nam stworzenie projektu referencyjnego w celu rozwigzania typowych
wyzwan zwigzanych z bezpieczenstwem urzadzen mobilnych w organizacjach.
Wykorzystanie fikcyjnego scenariusza umozliwia zilustrowanie probleméw, z jakimi
organizacja moze sie zetkna¢ podczas rozwigzywania typowych wyzwan zwigzanych
z bezpieczenstwem urzadzen mobilnych w przedsiebiorstwie. DazyliSmy do tego, aby
przyktadowe rozwigzanie zaproponowane w niniejszym przewodniku po praktykach
miato zastosowanie do szerokiego grona przedsiebiorstw, w tym zaréwno z sektora

publicznego, jak i prywatnego.

Przyktadowe rozwiazanie nie uwzglednia zagrozen wewnetrznych i zwigzanych z nimi
srodkéw zaradczych. Koncentruje sie na zagrozeniach zewnetrznych i na tym, jak

przyktadowe rozwigzanie moze im przeciwdziatac.

Dodatkowe opcje wdrazania urzadzen z systemami Android, Apple i Samsung Knox

zostaty oméwione w zatgczniku E.
3.2.1. ORVILIA DEVELOPMENT

Fikcyjna organizacja, Orvilia Development, jest start-upem $wiadczacym ustugi IT
wielu organizacjom z sektora prywatnego. Jej oferta ustug obejmuje tworzenie
skalowalnych aplikacji internetowych, ulepszanie istniejgcych systemoéw IT,
zarzadzanie projektami i zaopatrzenie. Orvilia niedawno wygrata swéj pierwszy
kontrakt rzadowy. Biorgc pod uwage obecny poziom bezpieczenistwa w organizacji,
zwtaszcza w zakresie korzystania z urzagdzen mobilnych, zapewnienie zgodnosci

Z przepisami rzgdowymi i zaostrzonymi standardami cyberbezpieczenstwa stawia

przed nig nowe wyzwania.

Orvilia wdrozyta lokalne zasoby IT. Hostuje wtasng domene Microsoft Active
Directory (AD), serwer poczty elektronicznej Microsoft Exchange oraz zasoby
internetowe dla pracownikéw, takie jak rejestracja czasu pracy i obstuga
podrézy/wyjsé. Pracownicy moga uzyskiwac bezposredni dostep do wszystkich
zasobow przedsiebiorstwa lokalnie lub zdalnie z dowolnego urzadzenia

podtaczonego do Internetu z wykorzystaniem uwierzytelniania opartego na hastach.
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Orvilia zapewnia réwniez swoim pracownikom firmowe urzadzenia mobilne. Moga
one by¢ wykorzystywane do dziatan prywatnych, w tym potaczen telefonicznych,
obstugi komunikatoréw internetowych oraz instalowania aplikacji
spotecznosciowych i korzystania z nich. Pracownicy regularnie wykonuja rowniez
swoje obowigzki poza biurem i czesto korzystajg z publicznych sieci Wi-Fi

w hotelach, na lotniskach i w kawiarniach.

Praktyka wdrazania urzadzen mobilnych w firmie Orvilia wciaz jest na etapie rozwoju.
Organizacja wprowadzita minimalne zasady dotyczace urzadzen mobilnych i nie
wdrozyta zadnych dodatkowych mechanizméw bezpieczenstwa, takich jak system
zarzadzania urzadzeniami mobilnymi w przedsiebiorstwie. Wszystkie dziatania
zwigzane z zasadami i egzekwowaniem wymogow bezpieczenstwa sg wykonywane
recznie i doraznie. Oczekuje sie, ze pracownicy beda zabezpieczac¢ wtasne urzadzenia
COPE, na przyktad poprzez regularne instalowanie aktualizacji systemu operacyjnego
(ang. Operating System - OS), oraz beda kierowac sie zdrowym rozsadkiem przy

korzystaniu z nich do celéw osobistych.

Nie wprowadzono jednak zadnych mechanizméw zapobiegajacych przypadkom
niewtasciwego uzycia lub naruszenia bezpieczenstwa urzadzen lub wykrywajacych je.
Co wiecej, polityka organizacji zabrania dostepu do sieci firmowej z osobistych
urzadzen mobilnych, ale nie wdrozono zadnych technicznych zabezpieczen, aby
uniemozliwi¢ pracownikom takie dziatania. Taki stan bezpieczenstwa wynikat

z niewielkich rozmiaréw organizacji, wysokiego poziomu wiedzy technicznej
pracownikéw i braku wiedzy o jakichkolwiek incydentach z zakresu

cyberbezpieczenstwa, ktére miatyby na nig znaczacy wptyw.

Jednak nowy status Orvilii jako kontrahenta cywilnej agencji rzagdowej wymaga od niej
osiggniecia i utrzymania zgodnosci z polityka rzagdowa, ktéra wymaga przestrzegania
najlepszych praktyk w zakresie cyberbezpieczenstwa i obowigzujacych standardéw.
Na przyktad Orvilia jest zobowigzana do zabezpieczenia dostepu i przechowywania
wrazliwych informacji rzgdowych, do ktérych jej pracownicy bedg musieli uzyskiwaé
dostep ze swoich urzadzen mobilnych - zaréwno lokalnie w siedzibach agencji, jak

i zdalnie z biura organizacji lub podczas podrézy.
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Oproécz koniecznosci spetnienia wymogow zgodnosci wynikajacych ze zobowigzan
zawartych w umowie z agencja rzgdowa, kierownictwo Orvilia obawia sie rowniez
o potencjalne przyszte incydenty, w ktérych atakujacy z innych panstw mogliby

uzyskac¢ wrazliwe dane rzgdowe z niezabezpieczonych urzadzen i infrastruktury.

W zwiazku z tym przeprowadzono szacowanie ryzyka zgodnie z opisem w publikacji
NIST SP 800-30* w wersji 1, Guide for Conducting Risk Assessments [12], wykorzystujac

koncepcje zarzadzania ryzykiem przedstawione na rysunku 3-1.

- ZatoZenia ryzyka
- Ograniczenia - Ustanawia podstawy
ryzyka RAMY RYZYKA zarzadzania ryzykiem
- Priorytety i ORGANIZACYIJNEGO - Wyznacza granice decyzji
kompromisy STRATEGIA LUB PODEJSCIE DO ZARZADZANIA opartych na ryzyku
- Tolerancja RYZYKIEM
ryzyka )
- Niepewnos¢ OKRESLA OKRESLA
[ Metodologia szacowania ryzyka
.
Proces Podejscie Podejscie
, Model
szacowania ryzyka oparte na oparte ha
ryzyka ocenie analizie

Rysunek 3-1 Podejscie do zarzadzania ryzykiem

Szacowanie ryzyka wykazato, ze obecna infrastruktura mobilna Orvilii naraza
organizacje na ryzyko wtamania i naruszenia wrazliwych danych. Wyniki procesu

szacowania ryzyka przedstawiono w zataczniku F.

Na podstawie wynikéw szacowania ryzyka organizacja Orvilia zdecydowata sie
zainwestowacé w poprawe bezpieczenstwa swojej infrastruktury mobilnej.
Szczegdtowe informacje na temat nowej infrastruktury bezpieczenstwa urzadzen

mobilnych organizacji Orvilia znajduja sie w rozdziale 4. Jak opisano w projekcie

4 Polskojezyczny dokument NSC 800-30.
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architektury w rozdziale 4, nowa infrastruktura organizacji Orvilia odpowiada na
zagrozenia zidentyfikowane w ramach szacowania ryzyka. Zespé6t ds. szacowania
ryzyka dokonat przegladu wytycznych organizacji normalizacyjnych i agencji
rzagdowych, a nastepnie okreslit standardy i wytyczne majace zastosowanie

do przypadku uzycia urzagdzen mobilnych w organizacji, ktére zostaty

okres$lone w zataczniku D.
3.3. ZAXOZENIA
Projekt ten opiera sie na nastepujacych zatozeniach:

e Rozwiazanie zostato opracowane w srodowisku laboratoryjnym opartym na
typowej infrastrukturze IT przedsiebiorstwa. Nie odzwierciedla on ztozonosci

srodowiska produkcyjnego.

e Organizacja ma dostep do umiejetnosci i zasobéw wymaganych do wdrozenia

rozwigzania zabezpieczajgcego urzadzenia mobilne.

e Korzysci ptynace z przyjecia tego konkretnego rozwigzania zabezpieczajgcego
urzadzenia mobilne przewazajg nad wszelkimi dodatkowymi zagrozeniami dla
wydajnosci, niezawodnosci lub bezpieczenstwa, ktére mogg w zwiazku z nim
wystagpié. Pragniemy jednak zwrdci¢ uwage czytelnika na fakt, ze wdrozenie
jakichkolwiek srodkéw bezpieczenstwa moze potencjalnie zwiekszy¢ lub
zmniejszy¢ obszar podatny na atak w przedsiebiorstwie, przy czym ich rzeczywiste
skutki bedg sie rézni¢ w zaleznosci od organizacji. Poniewaz srodowisko
organizacyjne, w ktérym niniejszy projekt mogtby zosta¢ wdrozony, charakteryzuje
sie wiekszym poziomem ztozonosci, niz zostato to ujete w niniejszym przewodniku,
zaktadamy, ze organizacje najpierw przeanalizujg implikacje dla ich obecnego

srodowiska przed wdrozeniem jakiejkolwiek cze$ci proponowanego rozwigzania.

¢ Organizacje albo juz zainwestowaty, albo s3 sktonne zainwestowac
w bezpieczenstwo urzadzen mobilnych uzywanych w ich organizacji i w ich
systemach IT. w zwiazku z tym zaktadamy, ze albo majg technologie, ktéra bedzie

obstugiwac wdrozenie, albo majg dostep do gotowej technologii bezpieczenstwa

50z412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

informacji zastosowanej w tym projekcie, ktora, jak zaktadamy, bedzie dziatac¢

zgodnie z opisem odpowiedniego dostawcy produktu.

e Organizacje zapoznaty sie z istniejgcymi standardami i wszelkimi powigzanymi
wytycznymi (np. ramami cyberbezpieczenstwa NIST [5], NIST SP 800-124 w wers;ji
2 projektu [13], NIST SP 1800-4 [14]) istotnymi dla wdrozenia rozwigzania
zaproponowanego w niniejszym przewodniku. Zaktadamy rowniez, ze wszelkie
istniejgce technologie, ktére majg by¢ wykorzystane w proponowanym

rozwigzaniu, zostaty wdrozone w sposob zgodny z tymi standardami.

¢ Organizacje wprowadzity odpowiednie zasady bezpieczenstwa urzadzen

mobilnych, ktére zostang zaktualizowane w oparciu o wdrozenie tego rozwiazania.
3.3.1. INZYNIERIA SYSTEMOW

Niektore organizacje stosujg podejscie oparte na inzynierii systeméw w planowaniu
i wdrazaniu swoich projektow informatycznych. Organizacje, ktére chcg wdrozy¢
systemy informacyjne, sg zachecane do przeprowadzenia szerokiej oceny wymagan,

z uwzglednieniem potrzeb operacyjnych kazdego interesariusza systemu.

Informacje zawarte w rozdziale 4 niniejszego tomu zawierajg szczegoty architektury,
ktére umozliwiajg zrozumienie mozliwosci operacyjnych przyktadowego rozwigzania.
Wytyczne s3 rowniez zawarte w normach, np. Miedzynarodowej Organizacji
Normalizacyjnej (ang. International Organization for Standardization - 1SO),
Miedzynarodowej Komisji Elektrotechnicznej (ang. International Electrotechnical
Commission - IEC), Instytucie Inzynieréw Elektrykéw i Elektronikéw (ang. Institute of
Electrical and Electronics Engineers - IEEE) 15288:2015, Systems and software
engineering-System life cycle processes [15]; oraz publikacji NIST SP 800-160, Systems
Security Engineering: Considerations for a Multidisciplinary Approach in the Engineering of
Trustworthy Secure Systems [16], ktére dostarczajg wskazowek w tym zakresie. Dzieki
tym normom organizacje mogg zdecydowac sie na przyjecie tylko tych czesci, ktére sa

istotne dla ich srodowiska i kontekstu biznesowego.
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3.4. SZACOWANIE RYZYKA

W publikacji NIST SP 800-30 w wersji 1, Guide for Conducting Risk Assessments
[12], stwierdza sie, ze ryzyko jest ,miarg stopnia, w jakim podmiot jest zagrozony
przez potencjalne okolicznosci lub zdarzenia, i zazwyczaj jest funkcja:

(I) niekorzystnych skutkow, ktére powstatyby w przypadku wystapienia
okolicznosci lub zdarzenia oraz (Il) prawdopodobienistwa ich wystapienia”.

W dalszej czesci przewodnika zdefiniujemy szacowania ryzyka jako ,proces
identyfikacji, szacowania i nadawania priorytetu zagrozeniom dla dziatalnosci
organizacji (w tym misji, funkcji, wizerunku, reputacji), aktywoéw organizacji, oséb
fizycznych, innych organizacji i panstwa, wynikajacych z dziatania systemu
informacyjnego. Czes$¢ dotyczaca zarzadzania ryzykiem, obejmuje analizy zagrozen
i podatnosci na zagrozenia oraz uwzglednia srodki zaradcze w postaci planowanych

lub wprowadzonych zabezpieczen”.

NCCoE zaleca, aby wszelkie dyskusje na temat zarzadzania ryzykiem, szczegélnie na
poziomie organizacji, rozpoczynaty sie od kompleksowego zapoznania sie z publikacja
NIST SP 800-37° w wersji 2, Risk Management Framework for Information Systems and
Organizations [17] - materiatem, ktéry jest dostepny publicznie. Wytyczne ram
zarzadzania ryzykiem (ang. Risk Management Framework - RMF) [8], jako catos¢,
okazaty sie nieocenione, dajagc nam punkt odniesienia do oszacowania ryzyka, na
podstawie ktérego opracowalismy projekt, charakterystyke bezpieczenstwa

rozwigzania i niniejszy przewodnik.

Niniejszy punkt zawiera informacje na temat procesu szacowania ryzyka
zastosowanego w celu poprawy stanu bezpieczenstwa urzadzen mobilnych organizacji
Orvilia Development. Zazwyczaj szacowanie ryzyka oparte na publikacji NIST SP
800-30 w wers;ji 1 przebiega zgodnie z czteroetapowym procesem przedstawionym
na rysunku 3-2: Przygotowanie do oceny, przeprowadzenie oceny, informowanie

o wynikach i utrzymanie oceny. Szczegdétowe informacje na temat oceny ryzyka

mozna znalez¢ w zatgczniku F.

5> Polskojezyczna publikacja NSC 800-37.
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Krok 1: Przygotowanie do szacowania ryzyka
Dane pochodzgce z ram ryzyka organizacyjnego

Krok 2: Przeprowadzenie oceny
Rozszerzony zakres zadan

Identyfikacja Zrddet i zdarzer zagrozen

v

Identyfikacja podatnosci i warunkdw
predysponujqcych

¥

Okreslenie prawdopodobieristwa wystgpienia

+

Okreslenie wielkosci wptywu

¥

Okreslenie ryzyka

Krok 3: Informowanie o wynikach
Krok 4: Utrzymanie wynikéw
szacowania ryzyka

Rysunek 3-2 Proces szacowania ryzyka

Celem szacowania ryzyka dla Orvilia Development jest zidentyfikowanie
i udokumentowanie zmian w misji firmy majacych wptyw na ryzyko, wynikajacych
Z jej nowego statusu jako kontrahenta agencji rzadowych i wdrozenia urzadzen

mobilnych COPE.

3.4.1. SZACOWANIE RYZYKA W FIKCYJNEJ ORGANIZACJI ORVILIA
DEVELOPMENT

Niniejsza ocena ryzyka obejmuje mobilne wdrozenie w Orvilia, na ktére sktadaja sie
urzadzenia mobilne uzywane do uzyskiwania dostepu do zasobdéw przedsiebiorstwa
wraz z wszelkimi komponentami zaplecza (ang. backend) IT uzywanymi do zarzadzania

tymi urzadzeniami mobilnymi lub zapewniania im okres$lonych ustug.

Zatozenia i ograniczenia szacowania ryzyka zostaty opracowane przy uzyciu ogélnego

modelu ryzyka z publikacji NIST SP 800-30 w wersji 1, jak pokazano na rysunku 3-3,
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w celu zidentyfikowania nastepujacych niezbednych elementéw szacowania ryzyka:
e 7zrbédta zagrozen

e zdarzenia powodujace zagrozenie

e podatnosci

e warunki predysponujace

e Srodki bezpieczenstwa

e niekorzystne skutki

e ryzyko organizacyjne

Zrédio Zdarzenie

inicjuje pDWOdI.IiaCE exploity Podatnosc powoduje NIEkorZYStne

Zzagrozenia =l
zagroZenie

Z Prawdopodobieristwem z poziomem istotnosci L .
Cechy charakterystyczne zainicjowania o . m w kontekscie Stopieni ZImAEIEE km' <L
(np. moziiwosé, intencje i rawdop m”"""’m"”’“"’ wpfywu i :
ukierunkowanic na potencjaing - = kolejnoscig aeci. prawdopodobieristwa

zenia) - cenari
DR driatan lub ariuszy Warunki
predysponujace
z powszechnoscig

Dane wejsciowe z kroku tworzenia ram ryzyka

RYZYKO

Dla operacji organizacyjnych (misja,
funkcje, reputacja wizerunkowa),
aktywow organizacyjnych, osob

fizycznych, inmych organizacji i narodu

(Strategia lub podejécie do zarzadzania ryzykiem)

Wptywanie na kluczowe czynniki ryzyka i ich
potencjalna modyfikacja

z efektywnoscig

Rysunek 3-3 Ogdlny model ryzyka z publikacji NIST 800-30

3.4.2. OPRACOWYWANIE OPISOW ZDARZEN POWODUJACYCH
ZAGROZENIE

W ramach projektu Orvilia przeanalizowano przyktadowe tabele zawarte
w publikacji NIST SP 800-30 w wersji 1 - tabele F-1, tabele F-2, tabele F-3,

tabele F-4 i tabele F-5—oraz zbadano zrodta zagrozen dla urzagdzen mobilnych.
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Korzystajac z tego procesu, kierownictwo Orvilia zidentyfikowato potencjalne
zagrozenia dla urzadzen mobilnych, ktére opisano w ponizszych punktach.
Zestawienie zdarzen powodujacych zagrozenia uwzglednionych w przyktadowym
rozwigzaniu z tego przewodnika i odpowiadajacych im pozycji z katalogu zagrozen

dla urzadzen mobilnych mozna znalez¢ w tabeli 3-1.

Uwaga dotyczaca wyboru zdarzen powodujacych zagrozenie: Zdarzenia te zostaty
opracowane poprzez okreslenie zagrozen, ktdre mogtyby znaczaco zaktocic przebieg
proceséw organizacji Orvilia, na podstawie katalogu zagrozen dla urzadzen mobilnych
NIST [2]. W trosce o zwieztos$¢ ograniczylismy liczbe zidentyfikowanych zagrozen do
tych, co do ktoérych istniato przypuszczenie, ze prawdopodobienistwo ich wystgpienia

i ich negatywnych skutkdéw w konkretnym scenariuszu organizacji Orvilia jest wysokie.
Zagrozenia z katalogu zagrozen dla urzadzen mobilnych NIST, ktére mogty miec
mniejszy wptyw na organizacje Orvilia, nie byty na tyle istotne, aby stac sie czescia
ponizszych 12 zdarzen powodujgcych zagrozenia, ktére uznano za priorytetowe

i uwzgledniono w architekturze bezpieczenstwa urzadzen mobilnych.

Tabela 3-1 Zestawienie zdarzen powodujacych zagrozenia z odpowiadajacymi im
pozycjami w katalogu zagrozen dla urzadzen mobilnych

f;;g:::\?;i:;ifi;i II\(ilIeSr_mrtyﬁkator zagrozenia z katalogu zagrozen dla urzadzen mobilnych
Event - TE)

TE-1 APP-2, APP-12

TE-2 AUT-9

TE-3 APP-5, AUT-10, APP-31, APP-40, APP-32, APP-2

TE-4 STA-9, APP-4, STA-16, STA-0, APP-26

TE-5 APP-32, APP-36

TE-6 STA-7, EMM-3

TE-7 CEL-18, APP-0O, LPN-2
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Zdarz?nlt? powodujace Identyfikator zagrozenia z katalogu zagrozen dla urzagdzen mobilnych
zagrozenie (ang. Threat NIST

Event - TE)

TE-8 AUT-2, AUT-4

TE-9 APP-9, AUT-0

TE-10 EMM-5

TE-11 PHY-0

TE-12 EMM-9

3.4.2.1. ZDARZENIE POWODUJACE ZAGROZENIE 1 — NIEAUTORYZOWANY DOSTEP
DO WRAZLIWYCH INFORMACJI ZA POSREDNICTWEM ZtOSLIWEJ APLIKACJI
LUB APLIKACJI NARUSZAJACEJ PRYWATNOSC

Podsumowanie: Aplikacja mobilna moze stuzy¢ do prob gromadzenia i eksfiltracji
wszelkich danych, do ktérych uzyskata dostep. Obejmuje to wszelkie informacje
generowane podczas korzystania z aplikacji (np. dane wejsciowe wprowadzane przez
uzytkownika), przyznane przez niego uprawnienia (np. dostep do kontaktéw,
kalendarza, dziennikdw potaczen, rolki z aparatu) oraz ogdlne dane urzadzenia dostepne
dla dowolnej aplikacji (np. miedzynarodowy identyfikator urzadzenia mobilnego, marka
i model urzadzenia, numer seryjny). Co wiecej, jesli ztosliwa aplikacja wykorzysta luke

w innych programach, systemie operacyjnym (ang. operating system - OS) lub
oprogramowaniu uktadowym urzadzenia, aby doprowadzi¢ do eskalacji uprawnien,
moze uzyskac¢ nieautoryzowany dostep do wszelkich danych przechowywanych na

urzadzeniu lub w inny sposéb dostepnych za jego posrednictwem.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Bardzo wysokie

Uzasadnienie: Pracownicy mogg pobiera¢ dowolne aplikacje w dowolnym momencie.
Jesli pracownik potrzebuje aplikacji, ktora zapewnia pozadana funkcje, moze pobrac ja

z dowolnego dostepnego Zrddta (zaufanego lub niezaufanego). Jesli aplikacja obstuguje
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pozadana przez pracownika funkcje, moze on pobrac aplikacje z niezaufanego zrodta,

w ktérym aplikacje wymagaja uprawnien naruszajgcych prywatnosc.
Poziom wptywu: Wysoki

Uzasadnienie: Urzadzenia mobilne organizacji Orvilia majg obecnie mozliwos$¢ pobrania
aplikacji z niezaufanego zrédta, w ktorym aplikacje wymagajg uprawnien
naruszajacych prywatnosc. Stanowi to zagrozenie dla wrazliwych danych firmy,
poniewaz niektére aplikacje mogg zawiera¢ funkcje umozliwiajgce dostep do danych

firmowych bez wiedzy uzytkownika.

3.4.2.2. ZDARZENIE POWODUJACE ZAGROZENIE 2 — KRADZIEZ DANYCH
UWIERZYTELNIAJACYCH ZA POSREDNICTWEM UStUGI KROTKICH
WIADOMOSCI TEKSTOWYCH (ANG. SHORT MESSAGE SERVICE - SMS) LUB
KAMPANII E-MAIL StUZACEJ DO WYEUDZANIA INFORMACII

Podsumowanie: Ztosliwe podmioty mogg tworzyc fatszywe strony internetowe, ktére
majg nasladowac wyglad i dziatanie oficjalnych witryn i zacheca¢ uzytkownikoéw do
uwierzytelnienia sie na nich poprzez dystrybucje wiadomosci za posrednictwem ustugi
SMS lub poczty elektronicznej. Skuteczne wykorzystanie technik inzynierii spotecznej,
takich jak podszywanie sie pod autorytet lub stwarzanie poczucia pilnosci, moze
sktoni¢ uzytkownika do rezygnacji z analizy wiadomosci i przystgpienia do
uwierzytelnienia na fatszywej stronie internetowej. Wprowadzone dane
uwierzytelniajgce uzytkownika sg nastepnie przechwytywane i przechowywane,

a nastepnie (zazwyczaj) przekazywane do prawdziwej strony internetowej w celu

rozwiania podejrzen.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Bardzo wysokie

Uzasadnienie: Kampanie wytudzania informacji sa powszechnym zagrozeniem, ktére

pojawia sie niemal codziennie.
Poziom wptywu: Wysoki

Uzasadnienie: Udana kampania wytudzania informacji moze zapewnic¢ ztos$liwemu

podmiotowi firmowe dane uwierzytelniajgce umozliwiajace dostep do wrazliwych danych
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biznesowych lub osobiste dane uwierzytelniajace, ktére mogg prowadzi¢ do naruszenia

bezpieczenstwa danych firmowych lub infrastruktury za posrednictwem innych srodkéw.

3.4.2.3. ZDARZENIE POWODUJACE ZAGROZENIE 3 — ZLOSLIWE APLIKACJE
INSTALOWANE ZA POSREDNICTWEM ADRESOW URL W WIADOMOSCIACH
SMS LUB E-MAIL

Podsumowanie: Ztosliwe podmioty mogg wysyta¢ uzytkownikom wiadomosci SMS lub e-
mail zawierajgce adres URL, pod ktérym hostowana jest ztosliwa aplikacja. Zazwyczaj
takie wiadomosci sg tworzone z wykorzystaniem technik inzynierii spotecznej, ktére maja
na celu zniechecenie odbiorcow do sprawdzenia charakteru wiadomosci, zwiekszajac tym
samym prawdopodobienstwo skorzystania z adresu URL za pomocg urzadzenia
mobilnego. Jesli uzytkownik to zrobi, dojdzie do préby pobrania i zainstalowania aplikaciji.
Skuteczne wykorzystanie socjotechniki przez atakujacego moze sktoni¢ nawet
ostroznego uzytkownika do udzielenia wszelkiego zaufania wymaganego przez twérce

i wszystkich uprawnien wymaganych przez aplikacje. Udzielenie pierwszej zgody utatwia
instalacje innych ztosliwych aplikacji od tego samego twoércy, a przyznanie drugiej

zwieksza potencjat aplikacji do wyrzadzenia bezposrednich szkdod.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Wysokie

Uzasadnienie: Instalowanie ztosliwych aplikacji za posrednictwem adreséw URL jest
mniej powszechne niz inne préby wytudzenia informacji. Proces pobierania aplikacji
lokalnie wymaga od uzytkownika znacznie wiecej zaangazowania i uwagi (np. zaufania
do certyfikatu dewelopera) niz w przypadku standardowych préb wytudzenia danych,
ktére wymagaja od niego jedynie podania nazwy uzytkownika i hasta. Uzytkownik moze

kontynuowac proces pobierania lokalnie w celu uzyskania aplikacji o pozgdanej funkcji.
Poziom wptywu: Wysoki

Uzasadnienie: Zainstalowanie ztosliwej aplikacji pobranej lokalnie przez uzytkownika moze
zapewnic¢ ztosliwemu podmiotowi petny dostep do urzadzenia mobilnego — a tym samym

dostep do danych firmowych i danych uwierzytelniajgcych — bez wiedzy uzytkownika.

582412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

3.4.2.4. ZDARZENIE POWODUJACE ZAGROZENIE 4 — UTRATA POUFNOSCI
I INTEGRALNOSCI W WYNIKU WYKORZYSTANIA ZNANEJ PODATNOSCI
W SYSTEMIE OPERACYJNYM LUB OPROGRAMOWANIU UKtADOWYM

Podsumowanie: Gdy ztosliwe oprogramowanie z powodzeniem wykorzystuje luke

w zabezpieczeniach mobilnego systemu operacyjnego lub sterownikéw urzadzenia,
wprowadzony kod jest zazwyczaj wykonywany z podwyzszonymi uprawnieniami,

a nastepnie wydaje polecenia z poziomu uzytkownika gtéwnego lub jadra systemu
operacyjnego. Polecenia te mogg by¢ wystarczajace dla niektorych atakujacych, aby
osiggnac swoj cel, ale zaawansowane ztosliwe podmioty zazwyczaj prébuja
zainstalowa¢ dodatkowe ztosliwe narzedzia i pozostac na state. W przypadku
powodzenia ztosliwy podmiot bedzie mégt przeprowadzad dalsze ataki na
uzytkownika, urzadzenie lub inne systemy podtaczone do urzadzenia. W rezultacie
wszelkie dane przechowywane na urzadzeniu, generowane przez nie lub dostepne za

jego posrednictwem w tym czasie lub w przysztos$ci mogg zostac naruszone.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Wysokie

Uzasadnienie: w rezultacie bezpieczenstwo wszelkich danych przechowywanych na
urzadzeniu, generowanych przez nie lub dostepnych za jego posrednictwem w tym
czasie lub w przysztosci moze zosta¢ naruszone. Uzytkownicy wykonuijg jailbreak
urzadzen z systemem iOS i rootujg urzadzenia z systemem Android, aby pobierac
aplikacje innych firm i stosowac unikalne ustawienia/konfiguracje, ktérych normalnie

nie da sie zastosowac na urzadzeniu lub uzyska¢ dostepu do nich.
Poziom wptywu: Wysoki

Uzasadnienie: Wykorzystanie luki w zabezpieczeniach umozliwia obejscie srodkow
bezpieczenstwa i modyfikacje chronionych danych urzadzenia, ktére nie powinny by¢
zmieniane. W przypadku urzadzen po jailbreaku lub rootowaniu istnieje mozliwosé¢
wykorzystania luk w zabezpieczeniach jadra i zezwolenia zewnetrznym aplikacjom/ustugom
na dostep z uprawnieniami gtdwnego uzytkownika, ktéry moze by¢ réwniez wykorzystany

do ominiecia zabezpieczern wbudowanych lub zastosowanych na urzadzeniu mobilnym.
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3.4.2.5. ZDARZENIE POWODUJACE ZAGROZENIE 5 — NARUSZENIE PRYWATNOSCI
POPRZEZ NIEWEASCIWE WYKORZYSTANIE CZUINIKOW URZADZENIA

Podsumowanie: Ztosliwe podmioty z dostepem (autoryzowanym lub
nieautoryzowanym) do czujnikéw urzadzenia (mikrofonu, kamery, zyroskopu,
odbiornika globalnego systemu pozycjonowania (ang. Global Positioning System - GPS)
i radia) mogg wykorzystywac je do prowadzenia inwigilacji. Moze ona by¢ skierowana
przeciwko uzytkownikowi, jak w przypadku $ledzenia lokalizacji urzadzenia, lub moze
by¢ stosowana bardziej ogdlnie, np. poprzez nagrywanie dzwiekéw w poblizu. Dane
przechwycone przez czujniki mogg by¢ natychmiast uzyteczne dla ztosliwego
podmiotu — na przyktad nagranie ze spotkania kierownictwa. Dane moga byc¢ rowniez
analizowane oddzielnie lub w potaczeniu z innymi danymi w celu uzyskania
wrazliwych informacji. Na przyktad, nagrania audio aktywnosci na urzadzeniu lub

w jego poblizu mogg by¢ wykorzystane do probabilistycznego okreslenia danych
wejsciowych wprowadzanych przez uzytkownika na ekranach dotykowych

i klawiaturach - praktycznie zmieniajac urzadzenie w zdalny rejestrator klawiszy.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Bardzo wysokie

Uzasadnienie: w przesztosci problem ten byt obserwowany w publicznych sklepach

z aplikacjami, gdzie rzekomo byty one wykorzystywane do gromadzenia danych [18].
Jak wspomniano w zdarzeniu powodujgcym zagrozenie nr 1, pobrana aplikacja moze
bez wiedzy uzytkownika uzyskac uprawnienia naruszajgce prywatnos¢, ktore

umozliwiaja dostep do czujnikéw urzadzenia.
Poziom wptywu: Wysoki

Uzasadnienie: Uzytkownik moze nie by¢ swiadomy niewtasciwego wykorzystywania
czujnikow. Umozliwia to gromadzenie wrazliwych danych przedsiebiorstwa, takich jak

lokalizacja, bez wiedzy uzytkownika.
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3.4.2.6. ZDARZENIE POWODUJACE ZAGROZENIE 6 — NARUSZENIE INTEGRALNOSCI
URZADZENIA LUB JEGO KOMUNIKACJI SIECIOWEJ POPRZEZ INSTALACJE
ZtOSLIWEGO SYSTEMU EMM/MDM, SIECI, PROFILI VPN LUB
CERTYFIKATOW.

Podsumowanie: Ztosliwe podmioty, ktére pomysinie zainstalujg profil — sieciowy
lub w wirtualnej sieci prywatnej (VPN) — lub certyfikat systemu do zarzadzania
urzadzeniami mobilnymi w przedsiebiorstwie/zarzadzania urzadzeniami mobilnymi
(ang. Enterprise Mobility Management - EMM/Mobile Device Management - MDM),
uzyskaja dodatkowa kontrole nad urzadzeniem lub jego komunikacjg. Obecnos$¢
ztosliwego profilu EMM/MDM umozliwi atakujagcemu naduzywanie istniejgcych
interfejséw programistycznych aplikacji (ang. application programming interfaces -
API) systemu operacyjnego w celu wysytania do urzadzenia szerokiej gamy polecen.
Moze to umozliwi¢ ztosliwemu podmiotowi uzyskanie informacji o urzadzeniu,
instalowanie lub ograniczanie aplikacji albo zdalne lokalizowanie, blokowanie lub
czyszczenie urzadzenia. Ztosliwe profile sieciowe moga umozliwié¢ ztosliwemu
podmiotowi automatyczne zmuszanie urzadzenia do tgczenia sie z punktami
dostepu znajdujgcymi sie pod jego kontrolg w celu przeprowadzenia ataku typu
,person-in-the-middle” na wszystkie potaczenia wychodzace. Alternatywnie,
ztosliwe profile VPN moga umozliwia¢ niewykryta eksfiltracje wrazliwych danych
poprzez ich szyfrowanie. Ukrywa je to przed narzedziami do skanowania sieci.
Ponadto ztosliwe certyfikaty moga umozliwi¢ ztosliwemu podmiotowi zmuszenie
urzadzenia do automatycznego zaufania potgczeniom ze ztos$liwymi serwerami
internetowymi, bezprzewodowymi punktami dostepowymi lub instalacji aplikacji

znajdujacych sie pod kontrolg atakujgcego.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Umiarkowane

Uzasadnienie: w przeciwienstwie do instalowania aplikacji, instalacja profilu
sieciowego, VPN i certyfikatow systemu EMM/MDM wymaga od uzytkownika

dodatkowego wysitku i zrozumienia w celu prawidtowego wdrozenia.
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Poziom wptywu: Bardzo wysoki

Uzasadnienie: Jesli ztosliwy podmiot bedzie w stanie zainstalowac ztosliwe profile
konfiguracji lub certyfikaty, bedzie mogt wykonywac takie dziatania, jak

odszyfrowywanie ruchu sieciowego, a by¢ moze nawet kontrolowac urzadzenie.

3.4.2.7. ZDARZENIE POWODUJACE ZAGROZENIE 7 — UTRATA POUFNOSCI
WRAZLIWYCH INFORMACJI POPRZEZ PODStUCHIWANIE
NIEZASZYFROWANEJ KOMUNIKACJI URZADZENIA

Podsumowanie: Ztosliwe podmioty mogg z tatwoscig podstuchiwac¢ komunikacje za
posrednictwem niezaszyfrowanych sieci bezprzewodowych, takich jak publiczne
punkty dostepu Wi-Fi, ktére sg powszechnie dostepne w kawiarniach i hotelach. Jesli
urzadzenie jest podtagczone do takiej sieci, ztosliwy podmiot moze uzyskac
nieautoryzowany dostep do wszelkich danych wysytanych lub odbieranych przez
urzadzenie dla kazdej sesji, ktéra nie jest chroniona przez szyfrowanie w warstwie
transportowej lub aplikacji. Nawet jesli przesytane dane zostaty zaszyfrowane, osoba
atakujaca moze mie¢ dostep do domen, adreséw protokotu internetowego (ang.
Internet Protocol - IP) i ustug (oznaczonych numerami portéw), z ktérymi taczy sie
urzadzenie. Takie informacje mogg zosta¢ wykorzystane w przysztych atakach typu

watering hole lub person-in-the-middle na uzytkownika urzadzenia.

Ponadto wglad w ruch w warstwie sieciowej umozliwia ztosliwemu podmiotowi
przeprowadzanie atakdéw bocznymi kanatami na zaszyfrowane wiadomosci, co nadal
moze skutkowac utratg poufnosci. Co wiecej, podstuchiwanie niezaszyfrowanych
wiadomosci podczas wykonywania protokotu uzgodnienia w celu ustanowienia
zaszyfrowanej sesji z innym hostem lub punktem koncowym moze utatwic ataki, ktére

ostatecznie zagrazajg bezpieczenstwu ses;ji.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Wysokie

Uzasadnienie: Uzytkownicy potrzebuja dostepu do sieci, aby pobiera¢ wiadomosci

e-mail i korzysta¢ z ustug w chmurze oraz innych niezbednych danych w Internecie.
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Uzytkownicy moga taczy¢ sie z tatwo dostepnymi bezptatnymi punktami dostepu do

Internetu w miejscach publicznych, takich jak kawiarnie, hotele i lotniska.
Poziom wptywu: Wysoki

Uzasadnienie: Uzytkownicy moga taczyc¢ sie z niezaszyfrowanymi sieciami
bezprzewodowymi, a wiele aplikacji nie szyfruje prawidtowo komunikacji sieciowe;j.
Niewtasciwe stosowanie szyfrowania lub jego brak umozliwia ztos$liwym podmiotom

podstuchiwanie ruchu sieciowego.

3.4.2.8. ZDARZENIE POWODUJACE ZAGROZENIE 8 — NARUSZENIE INTEGRALNOSCI
URZADZENIA POPRZEZ ZASTOSOWANIE KODU ODBLOKOWUJACEGO,
KTORY ZOSTAt ZAOBSERWOWANY, WYWNIOSKOWANY LUB POZYSKANY
NA DRODZE ATAKU SItOWEGO

Podsumowanie: Ztosliwy podmiot moze pozyskac kod odblokowujacy urzadzenie
uzytkownika poprzez jego bezposrednig obserwacje, atak kanatem bocznym lub atak
sitowy. Aby zastosowac pierwszg technike, wystarczy zblizy¢ sie do urzadzenia. Tylko
trzecia technika wymaga fizycznego dostepu do niego. Jednak ataki bocznym
kanatem, w ktérym kod odblokowujacy uzyskuje sie poprzez wywnioskowanie go

z czynnosci dotykania i przeciggania palcem po ekranie, moga by¢ podejmowane przez
aplikacje z dostepem do dowolnych urzadzen peryferyjnych wykrywajacych dzwiek
lub ruch (mikrofon, zyroskop lub akcelerometr). Po uzyskaniu kodu odblokowujgcego
urzadzenie, ztos$liwy podmiot z fizycznym dostepem do niego uzyska natychmiastowy
wglad we wszelkie dane lub funkcje, ktére nie sa chronione przez dodatkowe
mechanizmy kontroli dostepu. Poza tym jesli uzytkownik uzywa kodu
odblokowujacego urzadzenie jako danych uwierzytelniajacych do innych systemow,

atakujacy moze uzyskac do nich nieautoryzowany dostep.

Analiza szacowanego ryzyka:

Ogoblne prawdopodobienstwo: Wysokie
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Uzasadnienie: w przeciwienstwie do zagladania przez ramie w celu zaobserwowania
kodu uzytkownika, ataki sitowe nie sg tak powszechne lub skuteczne ze wzgledu na
wbudowane mechanizmy zapobiegawcze. Mechanizmy te obejmuja narastajacy

wyktadniczo czas wytaczenia/blokady, a takze wymazywanie pamieci urzadzenia po

okreslonej liczbie nieudanych préb odblokowania.
Poziom wptywu: Wysoki

Uzasadnienie: Jesli ztosliwy podmiot jest w stanie odblokowa¢ urzadzenie bez zgody
uzytkownika, moze mie¢ petng kontrole nad jego kontem firmowym, a tym samym

uzyskac nieautoryzowany dostep do danych firmowych.

3.4.2.9. ZDARZENIE POWODUJACE ZAGROZENIE 9 — NIEAUTORYZOWANY DOSTEP
DO UStUG ZAPLECZA POPRZEZ LUKI W UWIERZYTELNIANIU LUB
PRZECHOWYWANIU DANYCH UWIERZYTELNIAJACYCH W WEWNETRZNIE
OPRACOWANYCH APLIKACJACH

Podsumowanie: Jesli ztosliwy podmiot uzyska nieautoryzowany dostep do urzadzenia
mobilnego, atakujacy ma réowniez dostep do znajdujacych sie w nim danych i aplikacji.
Urzadzenie mobilne moze zawiera¢ wewnetrzne aplikacje organizacji, ktore dajg dostep
do wrazliwych danych lub ustug zaplecza (ang. backend services). Podatnos¢ ta moze
wynikac ze stabosci lub luk w mechanizmach uwierzytelniania lub przechowywania

danych uwierzytelniajgcych zaimplementowanych w aplikacji wewnetrzne;.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Bardzo wysokie

Uzasadnienie: Kod aplikacji zawiera czesto dane uwierzytelniajgce dla domysinego
hasta konta administratora. DomysIne hasta sg tatwo dostepne w Internecie. Moga
one nie by¢ zmieniane, aby umozliwié¢ tatwy dostep i wyeliminowac presje zwigzang

z koniecznoscia zapamietywania hasta.
Poziom wptywu: Wysoki

Uzasadnienie: Udana préba pozyskania danych uwierzytelniajgcych umozliwia

atakujgcemu uzyskanie nieautoryzowanego dostepu do danych przedsiebiorstwa.
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3.4.2.10. ZDARZENIE POWODUJACE ZAGROZENIE 10 — NIEAUTORYZOWANY
DOSTEP DO ZASOBOW PRZEDSIEBIORSTWA Z URZADZENIA
NIEZARZADZANEGO | NARAZONEGO NA NARUSZENIE BEZPIECZENSTWA

Podsumowanie: Pracownik, ktéry uzyskuje dostep do zasobdéw przedsiebiorstwa

Z niezarzadzanego urzadzenia mobilnego, naraza organizacje na skutki podatnosci, ktore
moga obejmowac naruszenie bezpieczenstwa danych firmy. W przypadku urzadzen
niezarzadzanych nie sg wykorzystywane mechanizmy bezpieczenstwa wdrozone przez
organizacje, takie jak ochrona przed zagrozeniami mobilnymi, analiza zagrozen mobilnych,
ustugi weryfikacji aplikacji i zasady bezpieczenstwa mobilnego. W przypadku takich
niezarzadzanych urzadzen organizacja ma ograniczony wglad w ich stan - réwniez

w sytuacji, gdy ich bezpieczenstwo zostanie naruszone przez ztosliwy podmiot.

W zwiazku z tym uzytkownicy, ktérzy naruszaja zasady bezpieczenstwa w celu uzyskania
nieautoryzowanego dostepu do zasobdéw przedsiebiorstwa z takich urzadzen, ryzykuja

umozliwienie atakujacym dostepu do wrazliwych danych, ustug i systemow organizacji.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Bardzo wysokie

Uzasadnienie: Moze do tego dojs¢ przypadkowo, gdy pracownik prébuje uzyskaé

dostep do swojej poczty elektroniczne;j.
Poziom wptywu: Wysoki

Uzasadnienie: Niezarzadzane urzadzenia stanowig powazne zagrozenie dla
bezpieczenstwa, poniewaz przedsiebiorstwo nie ma wgladu w stan ich zabezpieczen
i zwigzane z nimi ryzyko. Dlatego zainfekowane urzadzenie moze umozliwi¢

atakujgcemu probe eksfiltracji wrazliwych danych przedsiebiorstwa.

3.4.2.11. ZDARZENIE POWODUJACE ZAGROZENIE 11 — UTRATA DANYCH
ORGANIZACJI ZPOWODU ZGUBIENIA LUB KRADZIEZY URZADZENIA

Podsumowanie: Ze wzgledu na niewielkie rozmiary urzadzen mobilnych, moga one

zostac zgubione lub skradzione. Ztosliwy podmiot, ktéry uzyska fizyczng kontrole nad
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urzadzeniem z nieodpowiednimi zabezpieczeniami, moze uzyskad nieautoryzowany

dostep do wrazliwych danych lub zasobow dostepnych dla tego urzadzenia.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Bardzo wysokie

Uzasadnienie: Urzadzenia mobilne s mate i mozna je zgubi¢. Urzadzenia firmowe

mogg by¢ gubione lub kradzione réwnie czesto jak urzadzenia osobiste.
Poziom wptywu: Wysoki

Uzasadnienie: Podobnie jak w przypadku zdarzenia powodujacego zagrozenie nr 9,
jesli ztosliwy podmiot uzyska dostep do urzadzenia, moze réwniez zyska¢ dostep do

wrazliwych danych firmowych.

3.4.2.12. ZDARZENIE POWODUJACE ZAGROZENIE 11 — UTRATA POUFNOSCI
DANYCH ORGANIZACJI Z POWODU ICH NIEAUTORYZOWANEGO
PRZECHOWYWANIA W UStUGACH NIEZARZADZANYCH PRZEZ
ORGANIZACIJE

Podsumowanie: Jesli pracownik naruszy zasady zarzadzania danymi, korzystajac

z niezarzadzanych ustug do przechowywania wrazliwych danych organizacji, dane te
znajda sie poza jej kontrola i nie bedzie ona juz w stanie chroni¢ ich poufnosci,
integralnosci ani dostepnosci. Ztos$liwe podmioty, ktére narusza bezpieczenstwo
nieautoryzowanego konta ustugi lub dowolnego systemu obstugujgcego to konto,

mogg uzyskacd nieautoryzowany dostep do danych.

Co wiecej, przechowywanie wrazliwych danych w niezarzadzanej ustudze moze narazi¢
uzytkownika lub organizacje na postepowanie sgdowe za naruszenie obowigzujacych
przepisow (np. o eksporcie kryptografii) i moze skomplikowaé dziatania organizacji majace
na celu uzyskanie srodkéw zaradczych lub naprawienie wszelkich przysztych strat, takich

jak te wynikajace z publicznego ujawnienia tajemnic handlowych.

Analiza szacowanego ryzyka:

Ogolne prawdopodobienstwo: Wysokie
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Uzasadnienie: Moze to mie¢ miejsce zaréwno celowo, jak i przypadkowo (np. poprzez

wykonanie zrzutu ekranu i zapisanie kopii zapasowej zdjecia w niezarzadzanej

ustudze w chmurze).

Poziom wptywu: Wysoki

Uzasadnienie: Przechowywanie danych w niezarzadzanych ustugach stanowi ryzyko dla

poufnosci i dostepnosci danych firmowych, poniewaz przedsiebiorstwo traci nad nimi kontrole.

3.4.3.

IDENTYFIKACJA PODATNOSCI | WARUNKOW PREDYSPONUJACYCH

W punkcie 3.4 okre$lono podatnosci i warunki predysponujace, ktore zwiekszaja

prawdopodobienstwo, ze zidentyfikowane zagrozenia beda miaty negatywny wptyw

na Orvilia Development. Wszystkie podatnosci lub warunki predysponujace zostaty

wymienione w tabeli 3-2 wraz z odpowiadajacymi im zdarzeniami powodujacymi

zagrozenie i oceng ich powszechnosci. Wiecej szczegdtowych informacji na temat

korzystania z ocen zdarzen powodujacych zagrozenie mozna znalez¢ w zatgczniku F.

Tabela 3-2 Identyfikacja podatnosci i warunkéw predysponujacych

Identyfikator Podatnos¢ lub warunek predysponujacy Wynikowe Powszechnos$¢
podatnosci zdarzenia
powodujace
zagrozenie
VULN-1 Dostep do poczty elektronicznej i innych TE-2, TE-10, Bardzo duza
zasobow przedsiebiorstwa jest mozliwy TE11
z dowolnego miejsca, a wymagane jest
jedynie uwierzytelnienie za pomocg nazwy
uzytkownika/hasta.
VULN-2 Pracownicy regularnie korzystajg TE-7 Bardzo duza
z publicznych sieci Wi-Fi w celu nawiagzania
zdalnej tacznosci z firmowych urzadzen
mobilnych.
VULN-3 Nie wdrozono systemu EMM/MDM, aby TE-1, TE-3, TE-4, |Bardzo duza
egzekwowad i monitorowac zgodno$é TE-5, TE-6, TE-7,
z zasadami bezpieczenstwa dotyczacymi TE-8, TE-9, TE-
firmowych urzadzen mobilnych. 11, TE-12
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3.4.4. PODSUMOWANIE WYNIKOW SZACOWANIA RYZYKA

W tabeli 3-3 podsumowano wyniki szacowania ryzyka. Wiecej szczegétowych

informacji na temat metodologii zastosowanej do oceny ogdlnego

prawdopodobienstwa, poziomu skutkéw i ryzyka mozna znalezé w zataczniku F.

Tabela 3-3 Podsumowanie wynikéw szacowania ryzyka

Zdarzenie powodujace
zagrozenie

Podatnosci,
warunki
predysponujace

Ogolne
prawdopodobienstwo

Poziom
wptywu

Ryzyko

TE-1: Nieautoryzowany
dostep do wrazliwych
informacji za posrednictwem
ztosliwej lub naruszajacej
prywatnoé¢ aplikacji

VULN-3

Bardzo duze

Wysoki

Woysokie

TE-2: Kradziez danych
uwierzytelniajgcych poprzez
kampanie wytudzania
informacji za posrednictwem
wiadomosci SMS lub e-mail

VULN-1

Bardzo duze

Wysoki

Woysokie

TE-3: Ztosliwe aplikacje
zainstalowane za
posrednictwem adreséw
URL w wiadomosciach SMS
lub e-mail

VULN-3

Duze

Wysoki

Woysokie

TE-4: Utrata poufnosci
i integralnosci w wyniku
wykorzystania znanej
podatnosci w systemie
operacyjnym lub
oprogramowaniu
uktadowym

VULN-3

Duze

Wysoki

Wysokie

TE-5: Naruszenie
prywatnosci poprzez
niewtasciwe wykorzystanie
czujnikéw urzadzenia

VULN-3

Bardzo duze

Woysoki

Woysokie
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Zdarzenie powodujace Podatnosci, Ogolne Poziom Ryzyko
zagrozenie warunki prawdopodobienstwo | wptywu

predysponujace
TE-6: Naruszenie VULN-3 Umiarkowane Bardzo wysoki | Wysokie

integralnosci urzadzenia lub
jego komunikacji sieciowej
poprzez instalacje ztos$liwego
systemu EMM/MDM,; sieci,
profili VPN lub certyfikatéw.

TE-7: Utrata poufnosci VULN-2, Duze Wysoki Woysokie
wrazliwych informaciji VULN-3
poprzez podstuchiwanie
niezaszyfrowanej
komunikacji urzadzenia

TE-8: Naruszenie VULN-3 Duze Wysoki Wysokie
integralnosci urzadzenia
poprzez zastosowanie
kodu odblokowujacego,
ktory zostat
zaobserwowany,
wywnioskowany lub
pozyskany na drodze
ataku sitowego

TE-9: Nieautoryzowany VULN-3 Bardzo duze Wysoki Woysokie
dostep do ustug zaplecza
poprzez luki

w uwierzytelnianiu lub
przechowywaniu danych
uwierzytelniajacych

w wewnetrznie
opracowanych aplikacjach

TE-10: Nieautoryzowany VULN-1 Bardzo duze Wysoki Woysokie
dostep do zasobow
przedsiebiorstwa

z urzadzenia
niezarzadzanego

i narazonego na naruszenie
bezpieczenstwa

TE-11: Utrata danych VULN-1, Bardzo duze Wysoki Woysokie
organizacji z powodu VULN-3

zgubienia lub kradziezy

urzadzenia
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Zdarzenie powodujace Podatnosci, Ogolne Poziom Ryzyko
zagrozenie warunki prawdopodobienstwo | wptywu

predysponujace
TE-12: Utrata poufnosci VULN-3 Duze Wysoki Woysokie

danych organizacji z powodu
ich nieautoryzowanego
przechowywania w ustugach
niezarzadzanych przez
organizacje

Uwaga 1: Ryzyko jest okreslane jakoSciowo w oparciu o skale w tabeli I-2 zatacznika |

w publikacji specjalnej NIST 800-30 w wersji 1 [12].

Uwaga 2: Sama ocena ryzyka jest okreslana na podstawie zarowno ogélnego
prawdopodobienstwa, jak i poziomu oddziatywania przy uzyciu tabeli 12 w zataczniku

i do publikacji specjalnej NIST 800-30 w wers;ji 1 [12]. Poniewaz skale te nie s
prawdziwymi skalami interwatowymi, taczne ogélne oceny ryzyka z tabeli I-2 nie
zawsze doktadnie odpowiadajg matematycznej sredniej tych dwéch zmiennych. Widac

to w powyzszej tabeli, gdzie poziomy umiarkowane sg wazniejsze niz inne oceny.

Uwaga 3: Oceny ryzyka odnoszg sie do prawdopodobienstwa i poziomu
niekorzystnego wptywu na dziatalno$¢ organizaciji, jej aktywa, osoby fizyczne, inne
organizacje lub panstwo. Zgodnie z publikacjg NIST SP 800-30 w wersji 1, negatywne
skutki (i zwigzane z nimi ryzyko) wahaja sie od nieistotnych (tj. bardzo niskie ryzyko),
ograniczonych (niskie), powaznych (umiarkowane), dotkliwych lub katastrofalnych

(wysokie), do wielu dotkliwych lub katastrofalnych skutkow (bardzo wysokie).
3.4.5. SZACOWANIE RYZYKA DLA PRYWATNOSCI

W tym punkcie opisano szacowanie ryzyka dla prywatnosci przeprowadzane

w odniesieniu do architektury bezpieczenstwa przedsiebiorstwa Orvilia. Do
przeprowadzenia szacowania ryzyka dla prywatnosci wykorzystano metodologie
szacowania ryzyka dla prywatnosci (ang. Privacy Risk Assessment Methodology - PRAM)
NIST. PRAM jest narzedziem do analizy, oceny i nadawania priorytetéw zagrozeniom
dla prywatnosci, ktére umozliwia organizacjom okreslenie sposobu reagowania i wybér

odpowiednich rozwigzan. PRAM moze réwniez stuzy¢ jako uzyteczne narzedzie
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komunikacyjne do informowania o zagrozeniach dla prywatnosci w organizacji. Pusta

wersja PRAM jest dostepna do pobrania na stronie internetowej NIST [19].

Do analizy problematycznych dziatari zwigzanych z danymi w ramach PRAM wykorzystywany
jest model ryzyka dla prywatnosci i cele inzynierii prywatnosci opisane w raporcie
wewnetrznym NIST IR 8062, An Introduction to Privacy Engineering and Risk Management in
Federal Systems [20]. Dziatania na danych to wszelkie operacje systemowe, w ramach ktérych
przetwarzane sg dane osobowe. Przetwarzanie moze obejmowac gromadzenie,
przechowywanie, rejestrowanie, analizowanie, generowanie, przeksztatcanie lub taczenie,
ujawnianie, przekazywanie i usuwanie danych osobowych. Problematyczne dziatanie na
danych to takie, ktére moze mieé niekorzystny wptyw na konkretne osoby. W ramach dziatan

PRAM zidentyfikowano ponizsze potencjalne problemy dla oséb fizycznych.

3.4.5.1. POTENCJALNE PROBLEMY DLA OSOB FIZYCZNYCH

W ramach PRAM zidentyfikowano trzy dziatania na danych, ktére moga stwarzaé
problemy dla 0séb fizycznych. Ponizej przedstawiono te trzy dziatania na danych wraz

z analizg szacowanego ryzyka:

e blokowanie dostepu i wymazywanie pamieci urzadzen

e monitorowanie pracownikéw

e udostepnianie danych miedzy stronami

3.4.5.1.1. DZIALANIE NA DANYCH 1: BLOKOWANIE DOSTEPU | WYMAZYWANIE
PAMIECI URZADZEN

Pracownicy najprawdopodobniej uzywajg swoich urzadzen zaréwno do celéw

osobistych, jak i zwigzanych z praca. Dlatego, jesli system ma mozliwosé catkowitego

wymazania pamieci urzadzenia, moze doj$¢ do utraty osobistych danych przez

pracownikéw. Jest to potencjalny problem dla oséb fizycznych, poniewaz korzystanie

przez pracownikéw z urzadzen stuzbowych zaréwno do celéw osobistych, jak

i zwigzanych z pracg jest powszechne.

W przypadku urzadzen, ktére mogg stanowic zagrozenie dla bezpieczenstwa organizacji,

mozna zablokowaé dostep do zasobdéw przedsiebiorstwa lub wymazad ich pamiec
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i przywrdcic¢ ustawienia fabryczne, co moze skutkowac utratg informacji zawartych na

urzadzeniu. Potencjalne opcje minimalizacji skutkéw dla pracownika obejmuja:

e zablokowanie dostepu urzadzenia do zasobdw przedsiebiorstwa do czasu

ponownego przyznania uprawnien dostepu;

e selektywne wymazywanie elementéw pamieci urzadzenia bez usuwania
wszystkich znajdujacych sie na nim danych; w przyktadowym rozwigzaniu opcja ta

jest dostepna dla urzadzen z systemem iOS;

e zalecanie pracownikom tworzenia kopii zapasowych osobistych danych

przechowywanych na urzadzeniach;
e ograniczenie pracownikom mozliwos$ci wymazywania danych lub blokowania dostepu.

3.4.5.1.2. DZIALANIE NA DANYCH 2: MONITOROWANIE PRACOWNIKOW

Pracownicy moga nie by¢ $wiadomi monitorowania ich interakcji z systemem i moga
nie chcie¢, aby takie monitorowanie miato miejsce. W sieciach nalezacych do
pracodawcow lub przez nich kontrolowanych, takich jak w organizacji Orvilia, czesto

monitoruje sie aktywnos¢, a w wielu przypadkach robi sie to regularnie.

Oceniana infrastruktura umozliwia firmie Orvilia korzystanie z szeregu funkcji
bezpieczenstwa, w tym z kompleksowego monitorowania. Znaczna ilo$¢ danych
dotyczacych pracownikdw, ich urzadzen i dziatan jest gromadzona i analizowana przez

wiele stron. Potencjalne opcje minimalizacji skutkow dla pracownika obejmuja:
e ograniczenie mozliwosci przegladania danych dotyczacych pracownikéw i ich
urzadzen przez personel;

e opracowanie zasad i technik organizacji majacych na celu ograniczenie

gromadzenia okreslonych elementéw danych;
e opracowanie zasad i technik organizacji dotyczacych usuwania danych osobowych.

3.4.5.1.3. DZIAtANIE NA DANYCH 3: UDOSTEPNIANIE DANYCH MIEDZY STRONAMI

Przesytanie danych o osobach i ich urzadzeniach miedzy r6znymi stronami moze by¢
ktopotliwe dla pracownikéw, ktérzy moga nie wiedzie¢, kto ma dostep do réznych

informacji na ich temat.
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Infrastruktura obejmuje kilka stron, ktére stuzg réznym celom wspierajacym atrybuty
bezpieczenstwa organizacji Orvilia. W zwigzku z tym nastepuje znaczny przeptyw

danych dotyczacych osob fizycznych i ich urzadzen miedzy réznymi stronami.

Jesli szerokie grono administratoréw i wspétpracownikow wie, ktérzy z cztonkow
personelu wykonuja na swoich urzadzeniach dziatania uruchamiajace alerty
bezpieczenstwa, moze to prowadzi¢ do niepozadanych skutkow, takich jak
poczucie wstydu pracownikéw. Potencjalne opcje minimalizacji skutkow dla

pracownika obejmuja:

e opracowanie zasad i technik organizacji w zakresie anonimizacji danych;
e stosowanie szyfrowania;

e ograniczenie lub wytaczenie dostepu do danych;

e opracowanie zasad i technik organizacji majacych na celu ograniczenie

gromadzenia okreslonych elementéw danych;
e korzystanie z umoéw w celu ograniczenia przetwarzania danych przez strony trzecie.

Dodatkowe informacje dotyczace takich potencjalnych probleméw dla oséb

fizycznych i mozliwych opcji zminimalizowania ich skutkéw dla pracownikéw znajduja

sie w zataczniku G.

3.5. CELE ROZWIAZANIA

W tym punkcie opisano cele rozwigzania dotyczace zmiany architektury zabezpieczen
urzadzen mobilnych w organizacji Orvilia. Ponizej znajduje sie przeglad problemow
zwigzanych z bezpieczenstwem zidentyfikowanych w pierwotnej (zwanej rowniez
obecna) architekturze infrastruktury urzadzen mobilnych w Orvilia. Aby rozwigzac te
problemy, opracowano liste celéw bezpieczenstwa bedaca ogdlnym przegladem
czynnikow, ktére mozna zastosowacé w celu poprawy bezpieczenstwa architektury

mobilnej w Orvilia.
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3.5.1. PIERWOTNA ARCHITEKTURA

Przed zainwestowaniem w nowe zabezpieczenia swojej infrastruktury mobilnej, jak
wynika z wyzej wspomnianej oceny ryzyka, Orvilia Development nie wdrozyta
strategii bezpieczenstwa mobilnego. Zidentyfikowano kilka stabych punktow
zwigzanych z korzystaniem z urzadzen mobilnych. Podzbiér tych stabych punktéw

przedstawiono na rysunku 3-4.

1. brak oddzielenia kontekstu

osobistego i stuzbowego Srodowisko Orvilia

2. niezaszyfrowane dane
moga zostac
przechwycone moze ujawnic dane

uwierzytelniajace uzytkownika uwierzytelnianie
b - > @ oparte na hastach

bliczna
P~
<

siec

3. podatna na ataki
aplikacja zwieksza ryzyko

zwigzane z urzadzeniem

5. otwarty firewall zezwala
na ruch z nieznanych
urzadzen mobilnych

4. niewykryte
ztosliwe Aplikacje
oprogramowanie \

Urzadzenia mobilne Ustugi zaplecza

Rysunek 3-4 Wdrozenie urzadzen mobilnych w organizacji Orvilia przed
wprowadzeniem rozszerzonych zabezpieczen

Na rysunku 3-4 czerwonym wykrzyknikiem oznaczono nastepujgce problemy:

1. Dane organizacji i dane prywatne mogg zosta¢ pomieszane, jesli ta sama
aplikacja jest uzywana do obu celéw lub jesli wiele aplikacji ma dostep do

wspolnych zasobow urzadzenia (np. kontaktéw lub kalendarza).

2. Urzadzenia mobilne 13cz3 sie z siecig organizacji Orvilia z niezaszyfrowanych
publicznych hotspotéow Wi-Fi. Dane przesytane przed nawigzaniem

bezpiecznego potaczenia, w tym hasta, s3 narazone na podstuch.

3. Aplikacje do uzytku stuzbowego lub osobistego moga zawierac
niezidentyfikowane luki lub podatnosci, ktore zwiekszajg ryzyko naruszenia

bezpieczenstwa urzadzenia.
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4.  Aplikacje moga by¢ pozyskiwane spoza oficjalnych sklepéw, co zwieksza ryzyko,

ze sg one ztosliwym oprogramowaniem udajgcym bezpieczne programy.

5.  Poniewaz urzadzenia mobilne moga taczy¢ sie z nieznanych lokalizacji, reguty
zapory muszg dopuszczac potaczenia przychodzace z nierozpoznanych,

potencjalnie ztosliwych adreséw IP.
3.5.2. CELE BEZPIECZENSTWA

Planujac zwiekszenie poziomu bezpieczenstwa obecnego wdrozenia, firma Orvilia
zidentyfikowata ogolne cele w zakresie bezpieczenstwa, aby wyeliminowac te

niedociggniecia, jak pokazano na rysunku 3-5.

1. Kontener umozliwia . . e
oddzielenie pracy od uzytku Srodowisko Orvilia
osobistego

przestaniem poza urzadzenie | [\=R4] oparte na certyfikatac

b uwierzytelnianie dwusktadnikowe
2. Szyfrowanie danych przed [I,——j uwierzytelnianie ] :
= hl!

]

@ uwierzytelnianie
oparte na hastach 9

publiczna
sie¢

t Wi-Fi

3. Aplikacja podatna na ataki
zostata zidentyfikowana i
zablokowana lub
odinstalowana

5. Mozliwos¢ potaczenia tylko
z zaufanymi urzadzeniami

4. Wdrozono wykrywanie —
ztosliwego oprogramowania Aplikacje
na urzadzeniu N A

Urzadzenia mobilne Ustugi zaplecza

Rysunek 3-5 Cele bezpieczenstwa organizacji Orvilia

Na rysunku 3-5 zielonym wykrzyknikiem oznaczono nastepujace strategie:

1. Informacje organizacji i dane osobiste mozna oddzieli¢, ograniczajac przeptyw
danych miedzy aplikacjami zarzadzanymi i niezarzadzanymi przez organizacje.
Wrazliwe dane s3g chronione przed przenoszeniem miedzy kontekstem uzytku

stuzbowego i prywatnego.
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2.  Urzadzenia mobilne moga taczyc sie z organizacja Orvilia za posrednictwem sieci
VPN lub podobnego rozwigzania w celu szyfrowania wszystkich danych przed
ich przestaniem z urzadzenia, chronigc w ten sposdéb niezaszyfrowane dane

przed przechwyceniem.

3. ldentyfikacja aplikacji z istotnymi lukami lub podatnos$ciami utatwia ich
blokowanie lub odinstalowywanie z zarzagdzanych urzadzen, zmniejszajac ryzyko

dla organizacji.

4. W celu identyfikacji ztosliwych aplikacji i utatwienia ich usuwania na

urzadzeniach mozna wdrozy¢ funkcje wykrywania ztosliwego oprogramowania.

5. Urzadzenia mobilne moga by¢ wyposazone w certyfikat bezpieczenstwa, ktéry
umozliwia ich identyfikacje i uwierzytelnianie w punkcie potaczenia.
W potaczeniu z danymi uwierzytelniajacymi uzytkownika umozliwia to

uwierzytelnianie dwusktadnikowe przy taczeniu sie z urzadzenn mobilnych.

Te ogodlne cele, opracowane na podstawie przegladu obecnego stanu bezpieczenstwa
mobilnego, stanowig przyktad tego, ze gruntowny proces oceny ryzyka jest korzystny

dla organizacji wdrazajacych zabezpieczenia urzadzen mobilnych.
3.6. TECHNOLOGIE

W tym punkcie opisano komponenty technologii specyficznej dla urzadzen mobilnych
wykorzystywane w tym przyktadowym rozwigzaniu. Technologie te zostaty wybrane
pod katem celéw bezpieczenstwa i zagrozen zidentyfikowanych w ramach szacowania
ryzyka. Ten punkt zawiera krétki opis kazdej technologii i oméwienie funkcji
bezpieczenstwa, ktore kazdy komponent zapewnia w celu rozwigzania probleméw
zwigzanych z bezpieczenstwem organizacji Orvilia. Dodatkowe informacje znajduja sie
w zatgczniku |, w ktédrym opisano technologie zastosowane w tym projekcie

i przedstawiono zestawienie konkretnych zastosowanych produktéw ze standardami
cyberbezpieczenstwa i najlepszymi praktykami, z ktérymi zgodnos¢ produkty te

zapewniajg w przyktadowym rozwigzaniu oméwionym w niniejszym przewodniku.
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3.6.1. KOMPONENTY ARCHITEKTURY

Komponenty bezpieczenstwa w tym punkcie sg potaczone w spdjna architekture, aby
umozliwi¢ przedsiebiorstwom przeciwdziatanie zagrozeniom dla bezpieczenstwa
mobilnego i zapewni¢ bezpieczny dostep do zasobow firmy z urzadzen mobilnych.
Komponenty bezpieczenstwa opisane w tym punkcie zapewniajg ochrone
nastepujacych komponentdw architektury przedsiebiorstwa, do ktérych uzytkownicy

z organizacji Orvilia uzyskujg dostep za pomocga swoich urzadzen mobilnych.

e E-mail/Outlook Web Access - kontakty

e Prywatny serwer czatu

e Obstuga podrozy

e Intranet organizacji (np. wewnetrzne ogtoszenia, schematy organizacyjne, zasady)

e Raportowanie czasu pracy

3.6.1.1.  ZAUFANE SRODOWISKO WYKONAWCZE

Zaufane srodowisko wykonawcze (ang. Trusted Execution Environment - TEE) to ,odporne
na manipulacje srodowisko przetwarzania, ktére dziata w oparciu o oddzielne jadro.
Gwarantuje ono autentyczno$¢ wykonywanego kodu, integralnos¢ standéw srodowiska
uruchomieniowego (np. rejestrow jednostki centralnej, pamieci i wrazliwych wejsé¢/wyjsé)
oraz poufnos¢ kodu, danych i stanéw srodowiska uruchomieniowego przechowywanych
w pamieci trwatej. Ponadto musi by¢ w stanie zapewnic¢ zdalne zaswiadczenie, ktore

udowodni jego wiarygodnosc dla stron trzecich” [21].

3.6.1.2. ZARZADZANIE MOBILNOSCIA W PRZEDSIEBIORSTWIE

Organizacje wykorzystujg rozwigzania do zarzadzania mobilnoscig w przedsiebiorstwie,
aby zabezpieczy¢ urzadzenia mobilne uzytkownikdw, ktérzy sg upowaznieni do dostepu
do jej zasobow. Takie rozwigzania zazwyczaj sktadaja sie z dwdch gtownych elementow.
Pierwszym z nich jest ustuga zaplecza, z ktorej korzystajg administratorzy urzadzen

mobilnych do zarzadzania zasadami, konfiguracjami i dziataniami z zakresu
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bezpieczenstwa stosowanymi dla zarejestrowanych urzadzeh mobilnych. Drugim jest
agent na urzadzeniu, zwykle w formie aplikacji mobilnej, ktéry integruje system
operacyjny urzadzenia z ustugg zaplecza danego rozwiazania. Alternatywnie, system iOS

moze obstugiwac rejestracje w systemie EMM przez Internet.

Rozwigzanie EMM powinno co najmniej realizowa¢ funkcje systemu MDM, ktére
obejmuja mozliwos¢ dostarczania profili konfiguracji do urzadzen, egzekwowania na
nich polityk bezpieczenstwa i monitorowania ich zgodnosci z tymi zasadami. Agent
MDM na urzadzeniu moze zazwyczaj powiadamiac uzytkownika urzadzenia

o wszelkich niezgodnych ustawieniach i moze by¢ w stanie automatycznie naprawié
niektére z nich. Organizacja moze wykorzystywac dane dotyczace zgodnosci

z polityka w celu informowania o swoich decyzjach dotyczacych kontroli dostepu

i przyznawac dostep tylko urzadzeniom, ktére wykazuja wymagany poziom zgodnosci

z obowiazujaca politykg bezpieczenstwa.

Rozwigzania EMM zazwyczaj obejmujg nastepujace elementy: zarzadzanie aplikacjami
mobilnymi, zarzadzanie treSciami mobilnymi oraz implementacje lub integracje

z rozwigzaniami do konteneryzacji specyficznymi dla urzadzenia lub mobilnego
systemu operacyjnego, takimi jak Samsung Knox (wiecej informacji mozna znalez¢

w zatgczniku E). Funkcje te mogg by¢ wykorzystywane do zarzadzania instalacjg

i uzytkowaniem aplikacji w oparciu o zaufanie do nich i ich przydatnos$¢ do pracy.
Ponadto mogg kontrolowac sposdb, w jaki zarzadzane aplikacje uzyskujg dostep do
danych organizacji i korzystajg z nich, a takze wzmacniaé rozdziat miedzy osobistym

i stuzbowym uzytkowaniem urzadzenia przez pracownika.

Co wiecej, rozwigzania EMM czesto integrujg sie z réznorodnym zestawem
dodatkowych narzedzi i technologii bezpieczenstwa, ktére zwiekszajg ich mozliwosci.
Przyktadem moze by¢ rozwigzanie EMM z wbudowanym narzedziem do ochrony
przed zagrozeniami mobilnymi, ktére stuzy do wykrywania zagrozen behawioralnych
na urzadzeniu i uruchamiania $rodkéw zaradczych bez koniecznos$ci komunikowania
sie z jakimkolwiek serwerem lub ustugg poza urzadzeniem. Ten rodzaj integracji

umozliwia jednej aplikacji, agentowi EMM, zarzadzanie urzadzeniami, sieciami
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i aplikacjami, ich wykrywanie i naprawianie, a takze przeciwdziatanie atakom przy
uzyciu ztosliwego oprogramowania i spersonalizowanego wytudzania informacji.
Dodatkowo $rodki zaradcze sg autonomiczne na urzadzeniu (nie wymagajg potaczenia
z serwerem zasad), wiec majg przewage podczas przeciwdziatania sieciowym
wektorom zagrozen, takim jak podszywanie sie typu Pineapple lub Stingray pod

prawidtowe sieci Wi-Fi lub komérkowe [22].

Dodatkowe informacje na temat zarzadzania urzadzeniami mobilnymi za pomoca rozwigzan
EMM mozna znalez¢ w publikacji NIST SP 800-124 w wersji 2 (roboczej), Guidelines for
Managing the Security of Mobile Devices in the Enterprise [13]. Dodatkowo, w dokumencie
NIAP Protection Profile for Mobile Device Management w wersji 4.0 [23] opisano wazne

funkcje i wymagania bezpieczenstwa, ktérych nalezy oczekiwac od systeméw EMM.

3.6.1.3.  WIRTUALNA SIEC PRYWATNA

Brama VPN zwieksza bezpieczenstwo zdalnych potaczen z autoryzowanych urzadzen
mobilnych do wewnetrznej sieci organizacji. VPN to sie¢ wirtualna, zbudowana na
bazie istniejgcych sieci fizycznych, ktéra moze zapewniaé bezpieczny mechanizm
komunikacji dla danych i informacji kontrolnych przesytanych miedzy sieciami. Sieci
VPN s3 najczesciej uzywane do ochrony komunikacji przesytanej przez sieci publiczne,
takie jak Internet. Sie¢ VPN moze zapewnic kilka rodzajow ochrony danych, w tym
poufnos¢, integralnosé, uwierzytelnianie pochodzenia danych, ochrone przed
odtwarzaniem i kontrole dostepu, ktére pomagaja zmniejszyc¢ ryzyko zwiazane z ich

przesytaniem miedzy komponentami sieci.

Potaczenia VPN zapewniajg dodatkowg warstwe szyfrowania komunikacji miedzy
urzadzeniami zdalnymi a siecig wewnetrzng, a bramy VPN moga wymuszac decyzje
dotyczace kontroli dostepu, okreslajac, ktére urzadzenia lub aplikacje mogg sie z nimi
taczy¢. Integracja z innymi mechanizmami bezpieczenstwa umozliwia bramie VPN
oparcie decyzji dotyczacych kontroli dostepu na wiekszej liczbie czynnikéw ryzyka, niz
moze ona okresli¢ samodzielnie. Moze to na przyktad obejmowaé poziom zgodnosci

urzadzenia z zasadami bezpieczeristwa mobilnego lub liste zainstalowanych aplikaciji,
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ktére nie s3 dozwolone przez organizacje, zgodnie z raportami zintegrowanego

systemu EMM.

Publikacja NIAP Extended Package for VPN Gateways [24],w potaczeniu
Zz miedzynarodowym i wspdlnie opracowanym dokumentem Protection Profile for
Network Devices [25], opisuje istotne mozliwosci i wymagania dotyczace

bezpieczenstwa, ktorych nalezy oczekiwac od bram VPN.

3.6.1.4. UStUGA WERYFIKACJI APLIKACJIMOBILNYCH

Ustugi weryfikacji aplikacji mobilnych wykorzystuja rézne statyczne, dynamiczne

i behawioralne techniki do ustalania, czy aplikacja wykazuje jakiekolwiek dziatania
stanowiace zagrozenie dla bezpieczenstwa lub prywatnosci. Ryzyko moze dotyczyc¢
wiasciciela lub uzytkownika urzadzenia, stron posiadajgcych dane na urzadzeniu lub
systeméw zewnetrznych, z ktérymi taczy sie aplikacja. Zestaw wykrytych dziatan jest
czesto agregowany w celu wygenerowania pojedynczego wyniku, bedacego
szacunkowa wartoscig poziomu ryzyka (lub odwrotnie, zaufania) przypisanego do
aplikacji. Klienci moga czesto zmienia¢ wartosci zwigzane z danymi dziataniami (np.
kluczami kryptograficznymi w kodzie aplikacji), aby dostosowac wynik do swojej
unikalnej sytuacji zwigzanej z ryzykiem. Wyniki te moga by¢ dalej agregowane w celu
uzyskania wartosci, ktéra bedzie odzwierciedlata ogdlny poziom ryzyka lub zaufania

zwigzanego z zestawem aplikacji aktualnie zainstalowanych na danym urzadzeniu.

Aplikacje mobilne, zaréwno ztosliwe, jak i niegrozne, moga mie¢ znaczacy negatywny
wptyw zaréwno na bezpieczenstwo, jak i prywatnos¢ uzytkownikow. Ztosliwa
aplikacja moze zawiera¢ kod majacy na celu wykorzystanie podatnosci dowolnego
komponentu sprzetowego, oprogramowania zwyktego i uktadowego urzadzenia.
Alternatywnie lub w potaczeniu z kodem wykorzystujagcym luki w zabezpieczeniach,
ztosliwa aplikacja moze niewtasciwie wykorzystywac wszelkie dane urzadzenia, dane
osobowe lub behawioralne, do ktérych uzyskata bezposredni lub dorozumiany dostep,
takie jak kontakty, dane schowka lub ustugi lokalizacyjne. NiegroZzne aplikacje moga

zawierac luki lub podatnosci, ktore ztos$liwe aplikacje moga wykorzysta¢ do uzyskania
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nieautoryzowanego dostepu do ich danych lub funkcji. Co wiecej, nieszkodliwe
aplikacje moga stanowic¢ zagrozenie dla prywatnosci uzytkownika, gromadzac wiecej

informacji niz jest to konieczne, aby zapewnic¢ pozadane przez nie funkcje.

Chociaz nie jest to kwestia specyficzna dla aplikacji, niektére ustugi moga uwzgledniac
w swojej analizie zagrozenia zwigzane z urzadzeniami (np. brak szyfrowania dysku

lub podatng na ataki wersje systemu operacyjnego), aby zapewni¢ bardziej
kompleksowg ocene ryzyka lub zaufania zwigzanego z urzadzeniem podczas

korzystania z aplikacji lub ustugi.

Organizacja NIAP nie opracowata profilu ochrony dla ustug weryfikacji aplikacji.
Jednak w dokumencie NIAP Protection Profile for Application Software [26] opisano
wymogi bezpieczenstwa, ktorych spetnienia nalezy oczekiwac od aplikacji mobilnych.
Wielu dostawcow ustug weryfikacji aplikacji mobilnych zapewnia mozliwosci

automatyzacji oceny aplikacji pod katem wymogow NIAP.

3.6.1.5. OCHRONA PRZED ZAGROZENIAMI MOBILNYMI

Ochrona przed zagrozeniami mobilnymi (ang. Mobile Threat Defense - MTD) ma
zazwyczaj forme aplikacji instalowanej na urzadzeniu, ktéra zapewnia najszerszy

i najbardziej aktualny dostep do informacji o tym, jaka aktywno$¢ ma miejsce.

W idealnej sytuacji rozwigzanie MTD jest w stanie wykry¢ niepozadang aktywnosé

i odpowiednio poinformowac¢ uzytkownika, aby mogt on podjaé dziatania w celu
zapobiezenia lub ograniczenia szkéd, jakie moze wyrzadzi¢ atakujacy. Ponadto
rozwigzanie MTD moze by¢ zintegrowane z rozwigzaniem EMM, aby wykorzystaé
jego mozliwosci na urzadzeniu, takie jak blokowanie uruchomienia ztosliwej aplikacji,

dopdki uzytkownik nie bedzie mégt jej usunac.

Produkty MTD analizujg zazwyczaj ataki oparte na urzadzeniach, aplikacjach i sieci.
Zagrozenia zwigzane z urzadzeniami obejmuja nieaktualne wersje systemu
operacyjnego i niebezpieczne ustawienia konfiguracji. Zagrozenia zwigzane

z aplikacjami obejmujg kwestie oméwione powyzej w kontekscie ustug do weryfikacji

aplikacji mobilnych, cho¢ czasami nie maja one tak duzego zakresu, jak w przypadku
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takich ustug. Ataki sieciowe wigza sie z korzystaniem z niezaszyfrowanych lub
publicznych sieci Wi-Fi oraz z aktywnymi prébami przechwytywania

i odszyfrowywania ruchu sieciowego.

3.6.1.6. ANALIZA ZAGROZEN MOBILNYCH

W tym przewodniku opisujemy analize zagrozen mobilnych jako przydatne informacje,
ktore administratorzy urzadzen mobilnych moga wykorzysta¢ do wprowadzenia zmian
w konfiguracji zabezpieczen w celu poprawy poziomu bezpieczenstwa w odniesieniu do
najnowszych rozwigzan. Dane takie obejmuja ztosliwe adresy URL, adresy IP, nazwy
domen i nazwy aplikacji lub identyfikatory pakietow, a takze sygnatury ztosliwego
oprogramowania lub podatnosci w aplikacjach, urzagdzeniach mobilnych, ustugach
platformy urzadzen lub mobilnych produktach zabezpieczajacych. Lista ta nie jest
wyczerpujaca, poniewaz wszelkie najnowsze informacje, ktére moga stanowié podstawe
do wprowadzenia szybkich zmian lepiej zabezpieczajacych wdrozenia mobilne
przedsiebiorstwa przed nowymi lub nowo udoskonalonymi zagrozeniami, odnosza sie

w réwnym stopniu do tego terminu. Takie mozliwosci mozna znalez¢ w réznych innych

rodzajach technologii, takich jak MTD i inne narzedzia do analizy sieci.

3.6.1.7. MOZLIWOSCI MOBILNEGO SYSTEMU OPERACYJNEGO

Mozliwosci mobilnego systemu operacyjnego sg dostepne bez uzycia dodatkowych
funkcji bezpieczenstwa. Stanowig one cze$¢ podstawowych funkcji urzadzenia
mobilnego. W urzadzeniach mobilnych, w szczegélnosci w telefonach komérkowych,

dostepne s3 funkcje mobilnego systemu operacyjnego wymienione ponizej.

3.6.1.7.1. BEZPIECZNY ROZRUCH

Bezpieczny rozruch to ogdlny termin odnoszacy sie do architektury systemu majace;j
na celu wykrywanie wszelkich nieautoryzowanych modyfikacji procesu rozruchu

i zapobieganie im. System, ktory pomysinie ukonczy proces bezpiecznego rozruchu,
wczytat informacje o sekwencji rozruchowej do zaufanego systemu operacyjnego.
Powszechnym mechanizmem jest to, ze pierwszy wykonywany program (modut

tadujacy rozruch) jest niezmienny (przechowywany w pamieci tylko do odczytu lub
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zaimplementowany wytgcznie sprzetowo). Co wiecej, integralno$¢ zmiennego kodu
jest kryptograficznie weryfikowana przed wykonaniem przez niezmienny lub
zweryfikowany kod. Proces ten tworzy tancuch zaufania, ktéry mozna przesledzi¢
wstecz do niezmiennego, domyslnie zaufanego kodu. Wykorzystanie zintegrowanego
modutu TEE jako czesci bezpiecznego procesu rozruchu jest lepsze niz implementacja,

w ktérej zastosowano wytgcznie oprogramowanie [27].

3.6.1.7.2. ZASWIADCZANIE URZADZEN

Jest to rozszerzenie procesu bezpiecznego rozruchu dotyczace systemu operacyjnego
(lub - czesciej - zintegrowanego modutu TEE) zapewniajace kryptograficznie
weryfikowalny dowéd, ze ma on znanga i zaufang tozsamos¢ i jest w stanie godnym
zaufania, co oznacza, ze cate oprogramowanie dziatajgce na urzadzeniu jest wolne od

nieautoryzowanych modyfikacji.

Zaswiadczanie urzadzenia wymaga wykonania operacji kryptograficznych przy uzyciu
niezmiennego klucza prywatnego, ktéry moze zostaé zweryfikowany przez zaufang
strone trzecia, ktéra zazwyczaj jest producent oryginalnego modutu TEE (np.
Qualcomm lub Samsung) lub dostawca platformy urzadzenia (np. Google, Apple lub
Microsoft). Dowdd posiadania waznego klucza stanowi o integralnosci pierwszego
ogniwa w tancuchu zaufania i chroni integralnos¢ wszystkich innych danych
wykorzystywanych w procesie zaswiadczania. Sg to miedzy innymi unikalne
identyfikatory urzadzen, metadane i wyniki kontroli integralno$ci modyfikowalnego
oprogramowania oraz ewentualnie wskazniki z samego procesu rozruchu lub

zaswiadczania [27].

3.6.1.7.3. ZARZADZANIE URZADZENIEM I INTERFEJS API MDM

Mobilne systemy operacyjne i zintegrowane z platforma oprogramowanie uktadowe
(np. Samsung Knox) zapewniaja szereg wbudowanych funkcji bezpieczenstwa, ktére
sg zazwyczaj domyslnie aktywne. Przyktady obejmujg szyfrowanie na poziomie dysku
i plikdw, weryfikacje podpiséw cyfrowych dla zainstalowanego oprogramowania

i aktualizacji, kod odblokowujacy urzadzenie, zdalng blokade urzadzenia

i automatyczne wymazywanie pamieci urzadzenia po serii nieudanych préb jego
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odblokowania. Niektére z tych funkcji moga by¢ bezposrednio konfigurowane przez
uzytkownika za posrednictwem wbudowanej aplikacji lub ustugi Swiadczonej przez

dostawce platformy urzadzenia (np. Google, Apple lub Microsoft).

Ponadto interfejs API mobilnych systemow operacyjnych jest dostepny dla produktow
MDM, dzieki czemu organizacja zarzadzajaca urzadzeniem moze mie¢ wieksza
kontrole nad tymi i wieloma innymi ustawieniami, ktére moga nie by¢ bezposrednio
dostepne dla uzytkownika urzadzenia. Interfejsy APl do zarzadzania umozliwiaja
przedsiebiorstwom korzystajacym ze zintegrowanych produktéw EMM lub MDM
skuteczniejsze i wydajniejsze zarzadzanie urzadzeniami niz w przypadku korzystania

wytacznie z wbudowanej aplikacji.
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4. ARCHITEKTURA

W tym punkcie czytelnik zapozna sie z kwestiami dotyczacymi przyktadowego

rozwigzania, takimi jak:

e opis architektury

e mapa danych architektury bezpieczenstwa przedsiebiorstwa
e mapa Srodkéw bezpieczenstwa.

To przyktadowe rozwigzanie sktada sie z szeSciu technologii bezpieczenstwa
mobilnego opisanych w punkcie 3.6: zaufanego srodowiska wykonawczego,
zarzadzania mobilnoscig przedsiebiorstwa, wirtualnej sieci prywatnej, ustugi
weryfikacji aplikacji mobilnych, ochrony przed zagrozeniami mobilnymi i analizy
zagrozen mobilnych. W tabeli 4-1 wymieniono dostepne na rynku produkty
wykorzystane w tym przyktadowym rozwigzaniu oraz zestawiono je z sze$cioma

technologiami bezpieczenstwa mobilnego.

Tabela 4-1 Wykorzystane produkty dostepne na rynku

Produkt dostepny na rynku Technologia bezpieczenstwa mobilnego
Appthority Cloud Service Analiza zagrozen mobilnych
Kryptowire Cloud Service Ustuga weryfikacji aplikacji mobilnych

Lookout Cloud Service/Lookout Agent w wersji | Ochrona przed zagrozeniami mobilnymi
5.10.0.142 (i0S), 5.9.0.420 (Android)

Mobilelron Core w wers;ji 9.7.0.1, Mobilelron Zarzadzanie mobilno$cia w przedsiebiorstwie
Agent w wersji 11.0.1A (i0S), 10.2.1.1.3R

(Android)

Palo Alto Networks, PA-220 w wersji 8.1.1 Wirtualna sie¢ prywatna

Qualcomm (wersja zalezy od urzadzenia Zaufane srodowisko wykonawcze
mobilnego)

Komponenty te sa dodatkowo zintegrowane z szerszymi lokalnymi mechanizmami
bezpieczenstwa i brama VPN, jak pokazano na rysunku 4-1. Takie zintegrowane
rozwigzanie zapewnia szeroki wachlarz mozliwosci w zakresie bezpiecznego
udostepniania urzadzen i zarzadzania nimi, ochrony przed naruszeniem

bezpieczenstwa urzadzen i wykrywania takich naruszen, a takze umozliwia
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zapewnienie zwiekszonego bezpieczenstwa dostepu do zasobow przedsiebiorstwa

wytacznie autoryzowanym uzytkownikom i urzadzeniom mobilnym.

Organizacje rozwazajace korzystanie z lokalnej technologii EMM powinny miec
Swiadomos¢, ze beda odpowiedzialne za instalowanie i konfigurowanie jej lokalnych
instancji. Obejmuje to bezposrednie optacenie przez organizacje licencji na
oprogramowanie dla wszelkich platform lub komponentéw bazowych. Na rynku moga
by¢ dostepne gotowe obrazy oprogramowania i kontenery, ktére moga utatwié
instalowanie i konfigurowanie. Jako najlepsza praktyke zaleca sie, aby w przypadku
korzystania z gotowych konteneréw i obrazéw sprawdzi¢ je pod katem typowych

podatnosci oprogramowania.

Zaleta lokalnych rozwigzan do zarzadzania urzagdzeniami mobilnymi jest to, ze dane
przedsiebiorstwa znajdujg sie w obrebie organizacji. Urzadzenia, ktoére maja
odpowiednie uprawnienia, mogg nadal wysytac i odbiera¢ z rozwiazania dla urzadzen
mobilnych informacje, do ktérych otrzymywania sa upowaznione. Zainteresowane
organizacje moga monitorowac przeptyw danych z rozwigzania EMM do innych
urzadzen. Zainteresowane organizacje mogg monitorowac przeptyw danych

Z rozwigzania EMM do innych urzadzen.
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Rysunek 4-1 Architektura przyktadowego rozwigzania
4.1. OPIS ARCHITEKTURY

NCCoE we wspétpracy z ekspertami branzowymi opracowato otwarta, opartg na
standardach, dostepng na rynku architekture, ktéra przeciwdziata zagrozeniom

zidentyfikowanym podczas procesu szacowania ryzyka w punkcie 3.4.

Tam, gdzie to mozliwe, w architekturze wykorzystano komponenty znajdujace sie na
liscie zgodnych produktéw NIAP [28],co oznacza, ze produkt zostat pomysinie
oceniony pod katem zatwierdzonego przez NIAP profilu ochrony [26]. NIAP
wspotpracuje z szeroko pojeta spotecznoscig, w tym z partnerami branzowymi,
rzgdowymi i miedzynarodowymi, aby publikowac specyficzne dla technologii
wymagania i testy bezpieczenstwa w formie profili ochrony. Wymagania i testy
zawarte w tych profilach ochrony maja na celu zapewnienie, ze oceniane produkty

przeciwdziatajg zidentyfikowanym zagrozeniom dla bezpieczenstwa.
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Architektura przyktadowego rozwigzania obstuguje pozadane funkcje bezpieczenstwa

dzieki nastepujacym integracjom.
4.1.1. INTEGRACJA W PRZEDSIEBIORSTWIE

W przyktadowym rozwigzaniu rozszerzono centralne zarzadzanie tozsamoscia

i dostepem na urzadzenia mobilne poprzez integracje produktéw Mobilelron Core

i Palo Alto Networks GlobalProtect z Microsoft Active Directory Domain Services
(ADDS). Integralnosc identyfikacji i uwierzytelniania przez urzadzenia mobilne

w przedsiebiorstwie jest dodatkowo zwiekszona dzieki wykorzystaniu certyfikatéow
urzadzen wydawanych przez lokalne ustugi Microsoft Active Directory Certificate
Service (ADCS).

Dzieki integracji z AD, Mobilelron Core umozliwia administratorom autoryzowanie
wybranych grup uzytkownikéw do rejestracji urzagdzen mobilnych, ograniczajac dostep
mobilny tylko do tych uzytkownikow, ktorzy go potrzebuja. Ponadto rézne zasady
bezpieczenstwa, konfiguracje urzadzen i autoryzowane aplikacje moga by¢ wdrazane
w réznych grupach AD, umozliwiajac administratorom centralne zarzadzanie réznymi
przypadkami uzycia urzadzen mobilnych. Mobilelron Core wysyta zapytania do AD

przy uzyciu protokotu LDAP (ang. lightweight directory access protocol).

Dzieki integracji z ADCS, Mobilelron Core automatycznie konfiguruje urzadzenia, aby
uzyskiwaty lokalnie zarzadzane certyfikaty urzadzen za pomoca protokotu SCEP (ang.
Simple Certificate Enrollment Protocol). W naszym przyktadowym rozwigzaniu ograniczono
mozliwos¢ zdalnego wykorzystania podatnosci protokotu SCEP, ograniczajac rejestracje
certyfikatow do urzadzen mobilnych podtgczonych do dedykowane;j sieci Wi-Fi
zarzadzanej przez przedsiebiorstwo, ktéra umozliwia urzagdzeniom dostep wytacznie do
Mobilelron Core i serwera NDES (ang. Network Device Enrollment Service). Co wiecej,

w przyktadowym rozwigzaniu zastosowano dynamiczny schemat SCEP, w ktérym
Mobilelron Core zapewnia zarejestrowanemu urzadzeniu mobilnemu jednorazowe hasto
do uwzglednienia w zagdaniu SCEP, uniemozliwiajac w ten sposéb nieznanym

i niezaufanym urzadzeniom, ktére uzyskuja nieautoryzowany dostep do dedykowanej

sieci Wi-Fi, uzyskanie certyfikatu zaufanego urzadzenia.
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W konfiguracji rejestracji certyfikatu dla przyktadowego rozwigzania w polu alternatywne;j
nazwy podmiotu certyfikatu urzadzenia znajduje sie gtéwna nazwa uzytkownika (ang. User
Principal Name - UPN) uzytkownika mobilnego, ktérej brama VPN Palo Alto Networks
GlobalProtect uzywa do sprawdzania poprawnosci tancucha i wymuszania kontroli dostepu

dla unikalnej kombinacji uzytkownika mobilnego i urzadzenia.

Urzadzenia zarejestrowane w systemie Mobilelron Core wykorzystujg réwniez
posrednio certyfikat urzadzenia w celu zwiekszenia bezpieczenstwa zdalnych
potaczen z przedsiebiorstwem na dwa sposoby. Po pierwsze, komunikacja z systemem
Mobilelron Core (ktéry musi by¢ dostepny z Internetu w strefie zdemilitaryzowane;j)
jest zabezpieczona przy uzyciu dwukierunkowego protokotu TLS (ang. Transport Layer
Security). Zabezpiecza to system Mobilelron Core przed nawigzywaniem bezpiecznych
potaczen z niezaufanymi urzagdzeniami mobilnymi. Po drugie, certyfikat urzadzenia jest
wykorzystywany w konfiguracji sieci GlobalProtect VPN, co ogranicza dostep do sieci
VPN tylko do zaufanych urzadzen. Ponadto aplikacja GlobalProtect wykorzystuje UPN
uzytkownika urzadzenia do przyznawania odpowiedniego dostepu do zasobow

przedsiebiorstwa poprzez integracje z ustuga ADDS.

Jak pokazano na rysunku 4-2 [29], urzadzenia przedstawiajg certyfikaty ustugom
uwierzytelniania VPN i EMM po pomys$inym wydaniu certyfikatow. Sie¢ VPN aplikacji
GlobalProtect uwierzytelnia uzytkownika urzadzenia. Po pomys$inym uwierzytelnieniu
aplikacja GlobalProtect wyswietla komunikat z prosba o uwierzytelnienie uzytkownika
przy uzyciu drugiego czynnika - hasta do domeny Active Directory. Po jego
zweryfikowaniu aplikacja GlobalProtect ustanawia tunel z bramg i otrzymuje adres IP

z puli IP w konfiguracji tunelu bramy.
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Rysunek 4-2 Architektura bramy przyktadowego rozwiagzania

4.1.2. INTEGRACJA KOMPONENTOW MOBILNYCH

W tym punkcie opisano, w jaki sposdb rézne komponenty technologii mobilnej sg ze
soba zintegrowane. Wiekszos¢ tych komponentéw jest zintegrowana z systemem
EMM, Mobilelron. Mobilelron obstuguje integracje ustug w chmurze dostawcow
zewnetrznych za posrednictwem zdefiniowanego interfejsu APl. Mobilelron Core
uwierzytelnia systemy zewnetrzne za pomoca podstawowego uwierzytelniania, wiec
protokét TLS chroni poufnos$é poswiadczen konta APl i odpowiedzi Mobilelron na
wywotania Representational State Transfer klientéw. Konta klientéw APl Mobilelron
dla Kryptowire, Lookout Mobile Endpoint Security i Appthority Mobile Threat
Protection (MTP) maja przypisane role administracyjne, ktére zapewniajag minimalny

zestaw uprawnien niezbednych do osiggniecia integracji [30], [31].
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4.1.2.1. APPTHORITY - MOBILELRON

Ustuga reputacji aplikacji Appthority zapewnia integracje z systemami Mobilelron
Core poprzez wdrozenie oprogramowania taczacego dostarczanego przez Appthority.
tacznik zapewnia kod, ktéry obstuguje interfejsy APl udostepniane przez system
Mobilelron Core i ustuge w chmurze Appthority. w ramach tej integracji w systemie
Mobilelron Core utworzono uzytkownika APl i przypisano mu okreslone role

konieczne do skutecznego dziatania ustugi weryfikacji aplikacji.

Automatyczna synchronizacja miedzy ustugg Appthority a systemem Mobilelron Core
moze odbywac sie na podstawie konfiguracji. w szczegélnos$ci miedzy dwoma
systemami synchronizowane s3 dane spisu aplikacji i urzadzen. w tej integracji
synchronizacja odbywa sie co godzine, ale wartos$¢ ta powinna by¢ dostosowana do

potrzeb organizacji.

W przyktadowym rozwigzaniu podstawowg korzyscia z integracji jest egzekwowanie
zgodnosci i eskalacja dziatan naprawczych. Na poczatkowym etapie procesu

z systemu Mobilelron Core pobierany jest spis aplikacji, a kazdej z nich przypisywany
jest wynik pomiaru zagrozenia. Jesli aplikacja zostanie zainstalowana na urzadzeniu,
ktére nie jest zgodne ze skonfigurowanga polityka, Appthority MTP komunikuje sie

z systemem Mobilelron Core w celu zidentyfikowania tych urzadzen, co uruchamia

akcje egzekwowania zgodnosci Mobilelron.

4.1.2.2. LOOKOUT - MOBILELRON

Ustuga ochrony przed zagrozeniami mobilnymi Lookout umozliwia integracje
z systemami Mobilelron Core poprzez wdrozenie oprogramowania taczacego
dostarczonego przez Lookout. £acznik zapewnia kod, ktéry obstuguje interfejsy API
udostepniane przez system Mobilelron Core i ustuge w chmurze Lookout. Integracja
ta umozliwia ustudze Lookout pobieranie szczegétowych informacji o urzadzeniach,

a takze spisu aplikacji, a w razie potrzeby nadawanie etykiet urzadzeniom.

Po przeprowadzeniu analizy ustuga Lookout wykorzystuje interfejs APl do nadawania

urzadzeniom okres$lonych etykiet w celu ich kategoryzacji w oparciu o poziom ryzyka,
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ktory jest obliczany na podstawie istotnosci probleméw wykrytych na urzadzeniu.
System Mobilelron moze nastepnie automatycznie reagowac na zastosowanie
okreslonych etykiet w oparciu o wbudowane akcje zgodnosci. Umozliwia to
administratorom doktadne skonfigurowanie sposobu, w jaki Mobilelron bedzie

reagowac na urzadzenia nalezace do nastepujacych kategorii:

e Pending (W toku) - nie aktywowano jeszcze ustugi Lookout

e Secured (Zabezpieczone) - ustuga Lookout aktywna

e Threats Present (Obecne zagrozenia) - ustuga Lookout wykryta zagrozenia

e Deactivated (Dezaktywowano) - ustuga Lookout zostata dezaktywowana

e Low Risk (Niskie ryzyko) - urzadzenia z niska oceng ryzyka w ustudze Lookout

e Moderate Risk (Umiarkowane ryzyko) - urzagdzenia z umiarkowang oceng ryzyka

w ustudze Lookout

e High Risk (Wysokie ryzyko) - urzadzenia z wysokg oceng ryzyka w ustudze Lookout

4.1.2.3. KRYPTOWIRE - MOBILELRON

Ustuga Kryptowire uzyskuje szczegdétowe informacje o urzadzeniu, takie jak jego
platforma, wersja systemu operacyjnego i uniwersalne unikalne identyfikatory
przypisane do kazdego urzadzenia zarejestrowanego przez system Mobilelron Core,
aby umozliwi¢ jednoznaczng identyfikacje konkretnego urzadzenia w réznych
systemach. Kryptowire uzyskuje spis aplikacji ze wszystkich urzadzen

zarejestrowanych w systemie Mobilelron.

Kryptowire przeprowadza statyczna, dynamiczng i behawioralng analize kodu binarnego
aplikacji mobilnych pod katem standardéw rzadowych (NIAP) i branzowych (ang. Open
Web Application Security Project - OWASP) [32]. Kryptowire zapewnia szczegdtowa
analize bezpieczenstwa, dostarcza dowodéw zgodnosci/niezgodnosci az do poziomu

wiersza kodu i podaje sumaryczng wazong ocene ryzyka dla kazdej aplikacji.
Administratorzy aplikacji mobilnych mogg korzystaé z takich szczegétowych raportéw przy
podejmowaniu decyzji o tym, ktére aplikacje sg zaufane i zgodne z polityka bezpieczenstwa

i prywatnosci przedsiebiorstwa, a ktdre sg ograniczone do uzytku stuzbowego lub osobistego.
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4.1.2.4. PALOALTO NETWORKS - MOBILELRON

Ustuga GlobalProtect VPN firmy Palo Alto Networks stuzy do zabezpieczania potaczen
zdalnych z urzadzen mobilnych. System Mobilelron Core obejmuje okreslone opcje
konfiguracji dla klienta GlobalProtect - dostepnego dla systeméw Android i iOS - ktoére
utatwiajg bezpieczne wdrazanie klientow VPN i wtaczanie dostepu VPN przy uzyciu
uwierzytelniania opartego na certyfikatach do bramy GlobalProtect. Szczegétowe

informacje na temat procesu rejestracji certyfikatu znajduja sie w punkcie 4.1.1

Architektura VPN zastosowana w tym przyktadowym rozwigzaniu sktada sie z dwéch
komponentéw zapory nowej generacji Palo Alto Networks - portalu GlobalProtect

i bramy GlobalProtect. Portal zapewnia funkcje zarzadzania infrastrukturg VPN. Kazdy
punkt koncowy w sieci GlobalProtect otrzymuje informacje konfiguracyjne z portalu,
w tym informacje o dostepnych bramach, a takze wszelkie certyfikaty klienta, ktére

mogga by¢ wymagane do potaczenia z bramami GlobalProtect.

Brama zapewnia egzekwowanie zasad bezpieczenstwa dla ruchu z aplikacji
GlobalProtect. Jest ona skonfigurowana tak, aby zapewnia¢ dostep do okreslonych
zasobow przedsiebiorstwa wytacznie tym uzytkownikom urzadzen mobilnych, ktérzy

pomyslnie przejda proces uwierzytelniania i autoryzaciji.

Negocjacja konieczna do ustanowienia tunelu VPN pomiedzy punktem korncowym
VPN/urzadzeniem mobilnym a bramg VPN zostata przedstawiona na rysunku 4-3 [33]. Jak
widaé na rysunku, uzytkownik loguje sie do systemu (1), portal zwraca konfiguracje klienta
(2), agent automatycznie taczy sie z brama i ustanawia tunel VPN (3), a polityka

bezpieczenstwa bramy umozliwia dostep do aplikacji wewnetrznych i zewnetrznych (4).
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Rysunek 4-3 Architektura VPN przyktadowego rozwigzania

W naszym przyktadowym rozwigzaniu zdecydowalismy sie na wymuszenie
konfiguracji, w ktérej sie¢ VPN jest zawsze wtgczona. Konfiguracja ta powoduje, ze
zarejestrowane urzadzenia nawigzujg potaczenie VPN z brama GlobalProtect za
kazdym razem, gdy majg tacznos¢ z siecig - dzieje sie to za posrednictwem sieci
komorkowej lub Wi-Fi, a potaczenie jest ponawiane po ponownym uruchomieniu
urzadzenia. Taka konfiguracja zapewnia urzadzeniom najwyzszy stopien ochrony,
poniewaz GlobalProtect mozna rozszerzy¢ o dodatkowe ustugi Palo Alto Networks.
W tym przyktadowym rozwigzaniu zastosowano filtrowanie adreséw URL, ktére
blokuje urzadzeniom mobilnym dostep do zabronionych domen internetowych lub
wszelkich domen, ktore Palo Alto Networks powigzato z prébami wykorzystywania
podatnosci (np. kampaniami wytudzania informacji, atakami typu watering hole czy
botnet command and control). w publikacji NIST SP 800-46 w wersji 2, Guide to
Enterprise Telework, Remote Access, and BYOD Security [34], opisano najczestsze opcje

sieci VPN stosowane w przypadku pracownikéw zdalnych.

4.1.2.4.1. ZGODNOSC Z NORMA FIPS

Poufnosc i integralno$¢ wszelkich wrazliwych informacji przesytanych przez Internet,

sieci bezprzewodowe i inne niezaufane sieci powinna by¢ chroniona za pomoca
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kryptografii [34]. Agencje federalne s3 zobowigzane do stosowania algorytmow
kryptograficznych zatwierdzonych przez NIST i zawartych w modutach
zatwierdzonych w ramach federalnych standardéw przetwarzania informacji (ang.
Federal Information Processing Standards - FIPS), ale wdrozenie tych standardow jest
réwniez dostepne dla organizacji prywatnych i komercyjnych [35]. W przyktadowym

rozwigzaniu zastosowano te najlepsze praktyki w nastepujacy sposoéb:

e W ramach ustugi GlobalProtect VPN witaczony jest tryb FIPS-CC, ktéry wymaga
protokotu TLS 1.1 (lub nowszego) i ogranicza uzycie klucza publicznego do
algorytméw zatwierdzonych w FIPS. W implementacji tego przyktadowego
rozwigzania wykorzystano najnowszg dostepng wersje TLS, przy czym najstarsza
akceptowalng wersjg jest TLS 1.2. Petna lista funkcji bezpieczenstwa znajduje sie

na stronie dokumentacji Palo Alto Networks FIPSCC Security Functions [36].
e Jak opisano w punkcie 4.1.1, wiaczone sg dynamiczne testy SCEP.

Aby dostosowac nasze przyktadowe rozwigzanie do wytycznych zawartych
w publikacji NIST SP 800-52¢ w wersji 2, Guidelines for the Selection, Configuration, and
Use of Transport Layer Security (TLS) Implementations [37], w niniejszym przyktadzie

zaimplementowano nastepujaca konfiguracje:

e Portal i brama GlobalProtect ograniczaja liste zestawow szyfrowania dostepnych
dla aplikacji klienckiej za pomoca profilu ustugi TLS. Zgodnie z zaleceniami
zawartymi w publikacji NIST SP 800-52 ustawiona najstarsza mozliwa wersja
protokotu TLS to 1.2.

e Dla certyfikatéw portalu GlobalProtect i serwera bramy uzywany jest 2048-bitowy

modut klucza RSA podpisany przy uzyciu algorytmu sha256WithRSAEncryption.

4.1.2.5. INTEGRACJA ROZWIAZANIA EMM Z SYSTEMAMI IOS | ANDROID

Zaréwno urzadzenia z systemem iOS, jak i Android mozna bezposrednio zintegrowac
z rozwigzaniami EMM, zapewniajgc zarzgdzanie Srodkami bezpieczenstwa na poziomie

przedsiebiorstwa w oparciu o odpowiednie zasady.

6 Polskojezyczna publikacja NSC 800-52.
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Integracja z systemem iOS

Urzadzenia iOS s3 zarzadzane za posrednictwem profili konfiguracji. Profile konfiguracji
moga wymuszac stosowanie zasad bezpieczenstwa, takich jak korzystanie z sieci VPN,
obstuga protokotu Kerberos w przedsiebiorstwie i dostep do ustug w chmurze. System
iOS zawiera ponadto zestaw dodatkowych zabezpieczen w tak zwanym trybie
nadzorowanym, ktoéry jest stosowany na urzadzeniach nalezacych do firmy. Zazwyczaj
w przypadku wdrazania urzadzen z systemem iOS na duzg skale w trybie
nadzorowanym organizacje decyduja sie na korzystanie z ustugi Apple Business
Manager (dawniej Device Enrollment Program) [38] ze wzgledu na oszczednos$¢ pracy
zwiazanej z recznym konfigurowaniem kazdego urzadzenia. Jednak poniewaz liczba
urzadzen w naszym projekcie referencyjnym jest niewielka, skonfigurowalismy tryb
nadzorowany za pomocg narzedzia Apple Configurator 2 [39]. Opis zdolnosci do

ochrony systemu iOS mozna znalez¢ w dokumencie Apple Platform Security [40].
Integracja z systemem Android

Analogicznie, urzadzenia z systemem Android sg wyposazone w $rodki
bezpieczenstwa, ktore system EMM moze wykorzysta¢ w ramach wdrozen

w przedsiebiorstwach. Program Android Enterprise firmy Google jest dostepny na
urzadzeniach z systemem Android w wersji 5.0 (Lollipop) lub nowszej. System EMM
wdraza kontroler zasad [41] jako cze$¢ swojego agenta na urzadzeniu. Kontroluje on
lokalne zasady dotyczace urzadzen i aplikacje systemowe na urzadzeniach. Nowszy
tryb wprowadzony w systemie Android 8.0 obstuguje w petni zarzadzane urzadzenia
z profilem stuzbowym, przeznaczone do wdrozern COPE [42], [43], [44]. W tym
scenariuszu urzadzenie jest wtasnoscia firmy. Dostepne s3 funkcje bezpieczenstwa na
poziomie urzadzenia, takie jak czyszczenie jego pamieci i przywracanie domyslnych
ustawien fabrycznych. Tworzony jest réwniez profil stuzbowy, aby oddzieli¢ aplikacje
i dane firmowe od wszelkich danych osobistych. Scenariusz ten zapewnia
witascicielowi urzadzenia pewng elastyczno$¢ umozliwiajgc mu korzystanie

z urzadzenia do celéw osobistych przy jednoczesnym zachowaniu bezpieczenstwa

i jest wybranym sposobem wdrozenia w tym projekcie referencyjnym.

962412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

4.2. MAPA DANYCH PRYWATNOSCI W ARCHITEKTURZE
BEZPIECZENSTWA PRZEDSIEBIORSTWA

Firma Orvilia przeprowadzita analize prywatnosci, uwzgledniajac zaréwno informacje
zebrane podczas poczatkowych prac z wykorzystaniem metodologii PRAM, jak

i zidentyfikowane technologie bezpieczenstwa mobilnego uwzglednione w zmienione;j
architekturze. Wyniki dziatan z wykorzystaniem PRAM, w tym przeptywy danych
miedzy komponentami wraz z ich lokalizacja - lokalnie lub w chmurze - daty

w rezultacie informacje zawarte na rysunku 4-4. Uwaga: Legenda do tego rysunku
opisuje wszystkie typy dziatan zwigzanych z danymi, ale to konkretne przyktadowe
rozwigzanie nie obejmuje usuwania danych z ¢wiczenia mapowania danych
osobowych. Dodatkowe informacje na temat dziatan z wykorzystaniem metodologii

PRAM mozna znalez¢ w zataczniku G.
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Rysunek 4-4 Mapa danych metodologii NIST szacowania ryzyka w odniesieniu do prywatnosci dla architektury
bezpieczenstwa przedsiebiorstwa Orvilia.
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4.3. MAPA SRODKOW BEZPIECZENSTWA

Wykorzystujac uzyskane informacje o ryzyku jako dane wejsciowe, okreslono
charakterystyke bezpieczenstwa rozwigzania. Opracowano mape srodkow
bezpieczenstwa, w ktoérej zestawiono mozliwosci przyktadowego rozwigzania

z odpowiednimi podkategoriami z ram cyberbezpieczeristwa NIST w wersji 1.1 [5];
publikacji NIST SP 800-53 w wers;ji 4, Security and Privacy Controls for Federal
Information Systems and Organizations [11]; Miedzynarodowej Organizacji
Normalizacyjnej (ISO), Miedzynarodowej Komisji Elektrotechnicznej (IEC)
27001:2013, Information technology-Security techniques-Information security
management systems Requirements [45]; zestawu Srodkow bezpieczenstwa Center for
Internet Security [46] w wersji 6; oraz publikacji NIST SP 800-181, National Initiative
for Cybersecurity Education (NICE) Cybersecurity Workforce Framework [7].

W ramach mapy $rodkéw bezpieczenstwa okreslono mapowanie standardéw cech
bezpieczenstwa dla produktow, ktére zostaty wykorzystane w przyktadowym
rozwigzaniu. Produkty moga mie¢ dodatkowe funkcje, ktére nie zostaty wykorzystane
w tym przyktadowym rozwigzaniu. Z tego powodu zaleca sie, aby mapa ta nie byta
uzywana jako zrédto informacji o wszystkich funkcjach bezpieczenstwa, ktére produkty

te moga obstugiwaé. Mapa srodkéw bezpieczenstwa znajduje sie w tabeli I-1.
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5. ANALIZA CHARAKTERYSTYKI BEZPIECZENSTWA

W niniejszym punkcie czytelnik zapozna sie z nastepujacymi zagadnieniami:
e zatozenia i ograniczenia,

e testowanie projektu,

e scenariusze i wnioski.

Celem analizy charakterystyki bezpieczenstwa jest zrozumienie, w jakim stopniu
projekt spetnia swoj cel — zademonstrowanie, w jaki sposéb zwiekszy¢
bezpieczenstwo urzadzen mobilnych w przedsiebiorstwie poprzez wdrozenie systemu
EMM, MTD, MTI, weryfikacji aplikacji, bezpiecznego rozruchu/uwierzytelniania

obrazu i ustug VPN.
5.1. ZAEOZENIA | OGRANICZENIA ANALIZY
Analiza charakterystyki bezpieczenistwa ma nastepujgce ograniczenia:

¢ Nie jest to ani kompleksowe badanie wszystkich elementéw bezpieczenstwa, ani

test typu Red Team.
¢ Nie moze zidentyfikowad wszystkich stabych punktéw.

¢ Nie obejmuje infrastruktury laboratoryjnej. Zaktada sie, ze systemy te sg
zabezpieczone. Testowanie tych urzadzen ujawnitoby tylko stabosci
w implementacji, ktore nie bytyby istotne dla tych, ktérzy wdrazaja taka

architekture referencyjna.
5.2. TESTOWANIE PROJEKTU

Testy funkcjonalne zostaty wykorzystane do potwierdzenia mozliwosci przyktadowego
rozwiagzania. Korzystajac z dziatan testowych, demonstrujemy podatnos¢ Orvilii na
zagrozenia przed wdrozeniem architektury opisanej w niniejszym przewodniku po
praktykach. Nastepnie ponownie wykorzystujemy dziatania testowe po wdrozeniu

architektury, aby wykazac, ze odpowiednio przeciwdziata ona zagrozeniom.
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52.1.  ZDARZENIE POWODUJACE ZAGROZENIE 1 (TE1) —
NIEAUTORYZOWANY DOSTEP DO POUFNYCH INFORMACJI ZA
POSREDNICTWEM ZtOSLIWEJ LUB NARUSZAJACEJ PRYWATNOSC
APLIKACJI

Podsumowanie: Testowany jest nieautoryzowany dostep do wrazliwych informacji za
posrednictwem ztosliwej lub naruszajacej prywatnos¢ aplikacji. Przetestowalismy to
zagrozenie, umieszczajac na urzadzeniach fatszywa wrazliwg liste kontaktow i wpisy
kalendarza, a nastepnie probujac zainstalowac i uzywac aplikacji z Apple App Store i Google
Play Store [47] ktére uzyskiwaty dostep do tych danych i tworzyty ich kopie zapasowe.

W idealnym przypadku architektura bezpieczenstwa przedsiebiorstwa wykrytaby lub
uniemozliwitaby korzystanie z tych aplikacji, albo zablokowataby aplikacjom dostep do listy

kontaktow i wpiséw kalendarza bedacych pod kontrolg przedsiebiorstwa.

Dziatanie testowe: Zainstalowanie aplikacji dla systemu iOS lub Android, ktéra
uzyskuje dostep do kontaktéw i wpiséw kalendarza oraz tworzy ich kopie zapasowe
w chmurze. Nie mamy powodu, aby podejrzewaé, ze te aplikacje sg ztosliwe. Jednak
dziatanie polegajace na uzyskiwaniu dostepu i tworzeniu kopii zapasowych danych
kontrolowanych przez przedsiebiorstwo (kontakty i wpisy kalendarza) bez autoryzacji
stanowi dziatanie, ktéremu powinna zapobiegac architektura bezpieczenstwa tego

przyktadowego rozwigzania.

Pozadany rezultat: Architektura bezpieczenstwa w przedsiebiorstwie powinna
wykrywac obecnos¢ aplikacji i fakt, ze uzyskuja one dostep do kontaktow i wpisow
kalendarza. Architektura bezpieczenstwa powinna blokowac instalacje tych aplikacji,
blokowac ich uruchamianie lub wykrywac ich obecnos¢ i powodowac inng
odpowiednia reakcje, taka jak blokowanie dostepu urzadzenia mobilnego do zasobow

przedsiebiorstwa do czasu usuniecia aplikacji.

Alternatywnie, wbudowane mechanizmy urzadzenia, takie jak funkcja do obstugi
zarzadzanych aplikacji firmy Apple i funkcja profilu stuzbowego Google Android, moga
by¢ uzyte do oddzielenia kontaktéw i wpiséw kalendarza powigzanych z firmowymi

kontami e-mail, tak aby dostep do nich miaty tylko aplikacje firmowe (aplikacje
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autoryzowane i zarzadzane za posrednictwem systemu EMM), a nie aplikacje
instalowane recznie przez uzytkownika. Uzytkownik nie powinien mie¢ mozliwosci
recznego udostepniania swojego firmowego konta e-mail. Konto powinno by¢
udostepniane tylko za posrednictwem systemu EMM, aby przedsiebiorstwo miato
kontrole nad firmowa lista kontaktéw i danymi kalendarza. Jednak w projekcie
opisanym w niniejszym przewodniku po praktykach zdecydowalismy sie na w petni

zarzadzane urzadzenia, nie dzielgc ich na osobne obszary firmowe i osobiste.

Zaobserwowany rezultat: Ustuga Appthority wykryta obecnos¢ aplikacji, ktore majg dostep

do wrazliwych danych i zaktualizowata etykiety urzadzen w systemie Mobilelron Core.

5.2.2. ZDARZENIE POWODUJACE ZAGROZENIE 2 (TE-2) — KRADZIEZ
DANYCH UWIERZYTELNIAJACYCH ZA POSREDNICTWEM KAMPANII
WIADOMOSCI SMS LUB E-MAIL SEUZACEJ DO WYLUDZANIA
INFORMACIJI

Podsumowanie: Stworzono fikcyjny atak polegajacy na wytudzaniu informaciji,
w ktérym przetestowano ochrone przed kradziezg danych uwierzytelniajgcych za

posrednictwem kampanii wiadomosci SMS lub e-mail.
Dziatanie testowe:

e Utworzenie strony internetowej z formularzem podobnym do monitu z systemu

przedsiebiorstwa o koniecznosci zalogowania sie.

e Wystanie adresu URL strony internetowej za posrednictwem wiadomosci SMS
lub e-mail i podjecie préby pozyskania i wykorzystania danych logowania do

systemu przedsiebiorstwa.

Pozadany rezultat: Architektura bezpieczenstwa przedsiebiorstwa powinna
uniemozliwia¢ uzytkownikowi przegladanie znanych ztosliwych stron internetowych.
Ponadto przedsiebiorstwo powinno korzysta¢ z uwierzytelniania
wielosktadnikowego lub metod uwierzytelniania odpornych na wytudzanie
informacji - takich jak te oparte na kryptografii klucza publicznego - tak aby
ztosliwy podmiot nie mégt przechwycic hasta lub przechwycenie hasta byto

niewystarczajgce do uzyskania dostepu do zasobow przedsiebiorstwa.
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Zaobserwowany rezultat: w przyktadowym rozwigzaniu wykorzystano zapore sieciowa
nowej generacji Palo Alto Networks. Zapora obejmuje ustuge filtrowania adreséw URL
PAN-DB, ktéra automatycznie blokuje znane ztosliwe adresy URL. Baza danych
filtrowania jest regularnie aktualizowana, aby zapewni¢ uzytkownikom ochrone przed
ztosliwymi adresami URL. Zapora nowej generacji zablokowata prébe odwiedzenia strony
wytudzajacej informacje, poniewaz ztosliwy adres URL byt w bazie danych PAN-DB.

Uniemozliwito to uzytkownikowi dostep do strony wytudzajacej informacje.

5.2.3. ZDARZENIE POWODUJACE ZAGROZENIE 3 — Z£OSLIWE APLIKACJE
INSTALOWANE ZA POSREDNICTWEM ADRESU URL
W WIADOMOSCIACH SMS LUB E-MAIL

Podsumowanie: Nieautoryzowane aplikacje, ktére nie sg dostepne w oficjalnym
sklepie Apple App Store lub Google Play Store, sg instalowane za posrednictwem

taczy URL w wiadomosciach SMS, e-mail lub witrynach internetowych innych firm.
Dziatanie testowe (Android):

e Wystanie do uzytkownika wiadomosci e-mail zawierajacej tacze do pliku o tresci

zachecajacej do klikniecia go w celu zainstalowania aplikacji.

e Jedli opcja ta nie zostata jeszcze wtgczona w ustawieniach zabezpieczen urzadzenia,
nalezy sprobowac aktywowac przetacznik Unknown Sources (Nieznane zrédta), aby

zezwoli¢ na instalowanie aplikacji ze zrédet innych niz Sklep Google Play.
e Korzystajac z urzadzenia, nalezy przeczytac otrzymang wiadomosc¢ e-mail, kliknac
tacze i sprobowac zainstalowac aplikacje F-Droid.

e Sprawdzi¢, czy aplikacja F-Droid zostata pomysinie zainstalowana. Jesli tak, nalezy
ustali¢, czy przedsiebiorstwo wykryto instalacje nieautoryzowanej aplikacji

i odpowiednio zareagowato.
Dziatanie testowe (iOS):

e Wystanie do uzytkownika wiadomosci e-mail zawierajacej tacze do aplikacji iOS
dostepnej do zainstalowania ze strony internetowej, wraz z trescig zachecajaca go

do klikniecia tacza w celu jej zainstalowania.
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e Korzystajac z urzadzenia, nalezy przeczytac otrzymang wiadomos¢ e-mail, klikngé

tacze i sprobowac zainstalowac aplikacje.

e Korzystajac z urzadzenia, nalezy podja¢ prébe udzielenia wyraznego zaufania do

certyfikatu podpisu dewelopera. Nastepnie sprébowac uruchomic aplikacje.

e Sprawdzic¢, czy aplikacje da sie uruchomié. Jesli tak, nalezy ustali¢, czy przedsiebiorstwo

wykryto instalacje nieautoryzowanej aplikacji i odpowiednio zareagowato.

Pozadany rezultat: Urzadzenie nie zezwala uzytkownikowi na zainstalowanie
nieautoryzowanej aplikaciji. Jesli aplikacja zostanie w jaki$ sposob zainstalowana, jej obecnos¢
powinna by¢ wykryta i powinna nastgpi¢ odpowiednia reakcja, taka jak zablokowanie

dostepu urzadzenia do zasobow przedsiebiorstwa do czasu usuniecia aplikacji.

Zaobserwowany rezultat: Na urzadzeniach z systemem iOS ustuga Lookout wykryta,
ze aplikacja zostata zainstalowana lokalnie i nadata urzadzeniu odpowiednig etykiete.
Nastepnie system Mobilelron poddat urzadzenie kwarantannie (odebrat mu dostep do

zasobow przedsiebiorstwa) do czasu wyeliminowania zagrozenia.

W przypadku urzadzen z systemem iOS, system Mobilelron ma opcje konfiguracji,

ktora uniemozliwiat uzytkownikowi zaufanie certyfikatowi dewelopera.

W przypadku urzadzen z systemem Android, system Mobilelron ma opcje konfiguraciji,

ktéra uniemozliwia uzytkownikowi witaczenie instalowania aplikacji z nieznanych Zrédet.

5.2.4. ZDARZENIE POWODUJACE ZAGROZENIE 4 — UTRATA POUFNOSCI
| INTEGRALNOSCI W WYNIKU WYKORZYSTANIA ZNANE)J
PODATNOSCI W SYSTEMIE OPERACYJNYM LUB
OPROGRAMOWANIU UKEADOWYM

Podsumowanie: Gdy ztos$liwe oprogramowanie z powodzeniem wykorzystuje
luke w zabezpieczeniach mobilnego systemu operacyjnego lub sterownikéw
urzadzenia, wprowadzony kod jest zazwyczaj wykonywany z podwyzszonymi
uprawnieniami, a nastepnie wydaje polecenia z poziomu uzytkownika gtéwnego

lub jadra systemu operacyjnego.
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Dziatanie testowe: Préba uzyskania dostepu do zasobéw przedsiebiorstwa
z urzadzenia mobilnego o znanych lukach w zabezpieczeniach (np. ze starsza,

niezaktualizowana wersjg systemu iOS lub Android).

Pozadany rezultat: Architektura bezpieczenstwa przedsiebiorstwa powinna wykry¢
obecno$¢ urzadzen z nieaktualng wersjg systemu iOS lub Android o znanych
podatnosciach na ataki. Jesli jest to uzasadnione ryzykiem, powinna istnie¢ mozliwos$é
zablokowania urzadzeniom dostepu do zasobdw przedsiebiorstwa do czasu

zainstalowania aktualizacji systemu.

Zaobserwowany rezultat: Ustuga Lookout wykryta, ze na urzadzeniach byty
zainstalowane nieaktualne wersje systeméw operacyjnych. Informacja ta zostata
przekazana do systemu Mobilelron, ktéry nastepnie automatycznie poddat urzadzenia

kwarantannie do czasu aktualizacji systemu operacyjnego.

5.2.5. ZDARZENIE POWODUJACE ZAGROZENIE 5 — NARUSZENIE
PRYWATNOSCI POPRZEZ NIEWEASCIWE WYKORZYSTANIE
CZUJNIKOW URZADZENIA

Podsumowanie: Dane dotyczace lokalizacji, z kamery lub mikrofonu, sg gromadzone

przez aplikacje, ktéra nie powinna mie¢ dostepu do takich danych.

Uwaga: Nie wszystkie aplikacje, ktére majg dostep do danych lokalizacji, z kamery lub
mikrofonu, sg ztosliwe. Jednakze, jesli okaze sie, ze aplikacja gromadzi takie informacje,
moze by¢ konieczna dodatkowa weryfikacja lub testy w celu okreslenia ich ewentualnego
przeznaczenia, a nastepnie ustalenia, czy aplikacja jest ztosliwa. Dziatanie testowe:

Przestanie aplikacji do ustugi Kryptowire i zapoznanie sie z raportem wyjsciowym.

Pozadany rezultat: W raporcie wyjsciowym stwierdzono wykorzystanie lokalizacji,

danych z kamery lub mikrofonu przez aplikacje.

Zaobserwowany rezultat: W raporcie ustugi Kryptowire stwierdzono wykorzystanie
przez aplikacje czujnika lokalizacji, kamery lub mikrofonu. Administrator moze
nastepnie przeprowadzi¢ dalsze testy aplikacji i w razie potrzeby oznaczy¢ ja jako

zabroniong w systemie EMM.
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5.2.6. ZDARZENIE POWODUJACE ZAGROZENIE 6 — NARUSZENIE
INTEGRALNOSCI URZADZENIA LUB JEGO KOMUNIKACJI SIECIOWE)
POPRZEZ INSTALACJE ZLOSLIWEGO SYSTEMU EMM/MDM, SIECI,
PROFILI VPN LUB CERTYFIKATOW

Podsumowanie: Dochodzi do naruszenia integralnosci urzadzenia lub jego
komunikacji sieciowej poprzez instalacje ztosliwego systemu EMM/MDM, sieci, profili

VPN lub certyfikatow na drodze ataku typu ,person-in-the-middle”.
Dziatanie testowe:

e Zainstalowanie aplikacji mitmproxy (https://mitmproxy.org/) na komputerze

(my uzylisSmy komputera Mac) podtaczonym do tej samej sieci Wi-Fi, co

urzadzenia mobilne.

e Zainstalowanie certyfikatu CA mitmproxy (przechowywanego w lokalizacji
~/.mitmproxy/mitmproxy-ca-cert.cer na komputerze Mac) na testowanych

urzadzeniach mobilnych. Instrukcje dla systeméw iOS i Android znajduja sie ponize;j.

e Skonfigurowanie komputera w sposéb niezbedny do uruchomienia mitmproxy
w trybie transparentnym, zgodnie z opisem na stronie

https://docs.mitmproxy.org/stable/howto-transparent/.

e Aby zaprezentowac zdolnosc¢ ztosliwego podmiotu do manipulowania ruchem
sieciowym, pobralismy skrypt mitmproxy internet_in_mirror ze strony
https://docs.mitmproxy.org/stable/addons-examples/#internet-in-mirror. Tworzy

on lustrzane odbicie zawartosci wszystkich stron internetowych.

¢ Nalezy uruchomi¢ mitmproxy w trybie transparentnym, uzywajac skryptu
internet_in_mirror: mitmproxy-mode transparent-ssl-insecure-showhost-s

internet_in_mirror.py

e Zamiast przeprowadzac inwazyjny atak, taki jak fatszowanie protokotu
rozpoznawania adreséw, recznie skonfigurowali$my ustawienia sieci Wi-Fi
kazdego urzadzenia mobilnego zmieniajgc adres IP domysinej bramy (czasami

nazywanej routerem w ustawieniach sieci) na adres IP komputera, zamiast adresu

106z 412



https://mitmproxy.org/
https://docs.mitmproxy.org/stable/howto-transparent/
https://docs.mitmproxy.org/stable/addons-examples/%23internet-in-mirror
https://docs.mitmproxy.org/stable/addons-examples/%23internet-in-mirror
https://docs.mitmproxy.org/stable/addons-examples/%23internet-in-mirror

Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

IP routera. Ta zmiana konfiguracji wymusita przeptyw catego ruchu sieciowego

z kazdego urzadzenia przez komputer.

Dziatanie testowe (Android):

Umiesci¢ certyfikat CA mitmproxy jako zatacznika w wiadomosci e-mail.

Otworzy¢ wiadomos¢ e-mail na urzadzeniu z systemem Android i klikngé¢ zatacznik,

aby dokonac préby instalacji certyfikatu CA.

Zmodyfikowad ustawienia sieci Wi-Fi urzadzenia, recznie zmieniajgc adres IP

domysinej bramy na adres komputera z uruchomiong aplikacjg mitmproxy.

Przejs¢ na strone zabezpieczong protokotem HTTPS (np.

https://www.nccoe.nist.gov) i sprawdzi¢, czy zawartos¢ zostata odwrocona, co

Swiadczy o tym, ze atak typu ,person-in-the-middle” na potaczenie zabezpieczone

protokotem TLS zakonczyt sie powodzeniem.

Dziatanie testowe (iOS):

Uzy¢ programu Apple Configurator 2 na komputerze Mac lub innego narzedzia,
aby utworzy¢ profil konfiguracji systemu iOS zawierajacy certyfikat CA mitmproxy.
Profil konfiguracji uzyty w testach nosit nazwe Enterprise Access. Profil
konfiguracji zostat podpisany przy uzyciu klucza powigzanego z certyfikatem
bezptatnego konta programisty Apple. Podpis byt opcjonalny (profile konfiguracji

nie musza by¢ podpisywane).
Woystaé profil konfiguracji jako zatagcznik do wiadomosci e-mail.

Otworzy¢ wiadomo$¢ e-mail i sprobowac klikngé zatacznik, aby zainstalowacé profil
konfiguracji. Sprébowac postepowac zgodnie z instrukcjami, aby dokonczy¢

instalacje profilu.

Sprébowac wiaczy¢ certyfikat CA w ustawieniach zaufania certyfikatdow urzadzenia iOS.

Pozadany rezultat: Architektura bezpieczenstwa przedsiebiorstwa powinna

zablokowac instalacje nieautoryzowanych profili konfiguracji (iOS) lub certyfikatow

CA (Android). Alternatywnie, architektura zabezpieczern moze wykry¢ obecnos$é
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nieautoryzowanych profili konfiguracji lub certyfikatow CA i wykonac inng
odpowiednia akcje, taka jak zablokowanie urzadzeniu dostepu do zasobow
przedsiebiorstwa do czasu usuniecia profilu konfiguracji lub certyfikatu CA.

Architektura powinna rowniez wykrywac préby atakéw typu ,person-in-the-middle”.

Zaobserwowany rezultat: Ustuga Lookout wykryta atak typu ,person-in-the-middle”,
zaréwno na urzadzeniach z systemem iOS, jak i Android. Wykryta rowniez nieznany

profil konfiguracji w systemie iOS.

5.2.7. ZDARZENIE POWODUJACE ZAGROZENIE 7 — UTRATA POUFNOSCI
WRAZLIWYCH INFORMACJI POPRZEZ PODStUCHIWANIE
NIEZASZYFROWANEJ KOMUNIKACJI URZADZENIA

Podsumowanie: Ztosliwe podmioty mogg z tatwoscig podstuchiwac komunikacje za
posrednictwem niezaszyfrowanych sieci bezprzewodowych, takich jak publiczne
punkty dostepu Wi-Fi, ktore s3 powszechnie dostepne w kawiarniach i hotelach. Jesli
urzadzenie jest podtaczone do takiej sieci, ztosliwy podmiot moze uzyskaé
nieautoryzowany dostep do wszelkich danych wysytanych lub odbieranych przez
urzadzenie dla kazdej sesji, ktéra nie jest chroniona przez szyfrowanie w warstwie

transportowej lub aplikacji.

Dziatanie testowe: Sprawdzenie, czy aplikacje bedg probowaty nawigzaé potaczenie

http lub nieszyfrowane.

Pozadany rezultat: Otrzymanie ostrzezenia, gdy aplikacja prébuje nawigzaé

niezaszyfrowane potaczenie lub uniemozliwienie jej tego.

Ustuga Appthority moze okresli¢, czy aplikacje bedg probowaty nawigzac potaczenie

http lub nieszyfrowane.

Systemy iOS i Android réwniez moga wymagac od aplikacji bezpiecznego potaczenia.
Gdy sprobuje ona potaczyc¢ sie z serwerem i potaczenie to bedzie niezaszyfrowane,

zostanie ono po prostu przerwane.

108z412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

Zaobserwowany rezultat: Zarowno na systemie iOS, jak i Android, ustuga Appthority
wykryta zagrozenie ,sends data unencrypted” (wysyta niezaszyfrowane dane) dla
aplikacji. Przesytanie danych za posrednictwem nieszyfrowanych potaczen moze

spowodowac utrate poufnosci informacji przesytanych przez dang aplikacje.

5.2.8. ZDARZENIE POWODUJACE ZAGROZENIE 8 — NARUSZENIE
INTEGRALNOSCI URZADZENIA POPRZEZ ZASTOSOWANIE KODU
ODBLOKOWUJACEGO, KTORY ZOSTAL ZAOBSERWOWANY,
WYWNIOSKOWANY LUB POZYSKANY NA DRODZE ATAKU
SItOWEGO

Podsumowanie: Ztosliwy podmiot moze pozyskac kod odblokowujacy urzadzenie

uzytkownika poprzez jego bezposrednia obserwacje, atak kanatem bocznym lub atak sitowy.
Dziatanie testowe:

e Préba catkowitego usuniecia kodu odblokowujgcego urzadzenie. Sprawdzenie, czy

proba sie powiodta.

e Proba ustawienia kodu odblokowujgcego urzadzenie na ,1234", staby
czterocyfrowy osobisty numer identyfikacyjny (ang. Personal Identification Number

- PIN). Sprawdzenie, czy préba sie powiodta.

e Podejmowanie ciggtych préb odblokowania urzadzenia i sprawdzenie, czy urzadzenie

zostato przywrécone do ustawien fabrycznych po 10 nieudanych prébach.

Pozadany rezultat: Zasady ustawione na urzadzeniu przez system EMM (Mobilelron)
powinny wymagac¢ ustawienia kodu odblokowujgcego urzadzenie, uniemozliwiac jego
usuniecie, wymagac jego minimalnej ztozonosci i przywracaé urzadzenie do ustawien

fabrycznych po 10 nieudanych prébach odblokowania.

Ponadto ustuga Lookout moze identyfikowad i zgtasza¢ urzadzenia z wytaczonym

ekranem blokady.

Zaobserwowany rezultat: W narzedziu Mobilelron zostata zastosowana

zasada wymuszajaca korzystanie z kodu PIN na urzadzeniach i przywrécenie
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ustawien fabrycznych po 10 nieudanych prébach odblokowania urzadzenia.
Ponadto Lookout zgtasza, gdy urzadzenie ma wytaczony ekran blokady.
W przypadku obu urzadzen wszystkie dane zostaty usuniete po 10 nieudanych

probach odblokowania.

Opcja usuniecia odblokowujacego kodu PIN / kodu dostepu zostata wytaczona.
Przy prébie ustawienia kodu PIN zawierajgcego powtarzajgce sie lub kolejne
znaki, wyswietlany byt btad informujacy uzytkownika, ze nie moze uzy¢

wprowadzonego kodu PIN.

5.2.9. ZDARZENIE POWODUJACE ZAGROZENIE 9 — NIEAUTORYZOWANY
DOSTEP DO UStUG ZAPLECZA POPRZEZ LUKI W UWIERZYTELNIANIU
LUB PRZECHOWYWANIU DANYCH UWIERZYTELNIAJACYCH
W WEWNETRZNIE OPRACOWANYCH APLIKACJACH

Podsumowanie: Jesli ztosliwy podmiot uzyska nieautoryzowany dostep do urzadzenia
mobilnego, atakujgcy ma réwniez dostep do znajdujacych sie na nim danych i aplikacji.
Urzadzenie mobilne moze zawiera¢ wewnetrzne aplikacje organizacji, ktére daja

dostep do wrazliwych danych lub ustug zaplecza.

Dziatanie testowe: Aplikacja zostata przestana do ustugi Appthority w celu

przeanalizowania podatnosci w zakresie danych uwierzytelniajgcych.
Pozadany rezultat: Wykrycie i zgtoszenie stabosci w zakresie danych uwierzytelniajgcych.

Zaobserwowany rezultat: Ustuga Appthority wykryta dane uwierzytelniajace zapisane

w kodzie aplikacji.

Korzystanie z danych uwierzytelniajagcych zapisanych w kodzie aplikacji moze
stanowi¢ podatnos¢, jesli zostang one wykorzystane do uzyskania dostepu do
zasobow przedsiebiorstwa przez nieautoryzowane podmioty. Jesli dane
uwierzytelniajace zapisane w kodzie aplikacji zostang zastosowane do jej zasady,
zasada ta zostanie przypisana jako etykieta w systemie Mobilelron do wszystkich

urzadzen z zainstalowang aplikacja.
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5.2.10. ZDARZENIE POWODUJACE ZAGROZENIE 10 — NIEAUTORYZOWANY
DOSTEP DO ZASOBOW PRZEDSIEBIORSTWA Z URZADZENIA
NIEZARZADZANEGO | NARAZONEGO NA NARUSZENIE
BEZPIECZENSTWA

Podsumowanie: Pracownik, ktéry uzyskuje dostep do zasobdéw przedsiebiorstwa

Z niezarzagdzanego urzadzenia mobilnego, naraza przedsiebiorstwo na skutki
podatnosci, ktére mogg obejmowac naruszenie bezpieczenstwa danych firmy.

W przypadku urzadzen niezarzadzanych nie s wykorzystywane mechanizmy
bezpieczenstwa wdrozone przez organizacje, takie jak: ochrona przed zagrozeniami
mobilnymi, analiza zagrozen mobilnych, ustugi weryfikacji aplikacji i zasady
bezpieczenstwa mobilnego. W przypadku takich niezarzadzanych urzadzen
organizacja ma ograniczony wglad w ich stan — réwniez w sytuacji, gdy ich

bezpieczenstwo zostanie naruszone przez atakujacego.

Dziatanie testowe: Préba bezpos$redniego dostepu do ustug przedsiebiorstwa, np.
serwera poczty Exchange lub firmowej sieci VPN, z urzadzenia mobilnego, ktére nie

jest zarejestrowane w systemie EMM.

Pozadany rezultat: Ustugi przedsiebiorstwa nie powinny by¢ dostepne z urzadzen,
ktére nie sg zarejestrowane w systemie EMM. W przeciwnym razie przedsiebiorstwo

nie jest w stanie skutecznie zarzadzac urzadzeniami w celu zapobiegania zagrozeniom.

Zaobserwowany rezultat: Urzadzenia, ktére nie byty zarejestrowane w systemie
Mobilelron, nie mogty uzyskac¢ dostepu do zasobow przedsiebiorstwa, poniewaz
brama VPN GlobalProtect uniemozliwiata ich uwierzytelnianie bez odpowiednich
certyfikatow klienta. Certyfikaty klienta mozna uzyskac tylko poprzez rejestracje

w systemie EMM.

5.2.11. ZDARZENIE POWODUJACE ZAGROZENIE 11 — UTRATA DANYCH
ORGANIZACJI Z POWODU ZGUBIENIA LUB KRADZIEZY URZADZENIA

Podsumowanie: Ze wzgledu na niewielkie rozmiary, urzadzenia mobilne mogg zostac

zgubione lub skradzione. Ztosliwy podmiot, ktéry uzyska fizycznag kontrole nad
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urzadzeniem z nieodpowiednimi zabezpieczeniami, moze uzyska¢ nieautoryzowany

dostep do wrazliwych danych lub zasobéw dostepnych dla tego urzadzenia.

Dziatanie testowe: Préba pobrania danych firmowych na urzadzenie mobilne, ktére
nie jest zarejestrowane w systemie EMM (mozna wykonac¢ w potaczeniu z TE-10).
Préba usuniecia (w potaczeniu z TE-8) kodu odblokowujacego urzadzenie lub
wykazanie, ze urzadzenie nie ma kodu odblokowujacego. Préba zlokalizowania

i wyczyszczenia pamieci urzadzenia za pomocg konsoli systemu EMM (nie powiedzie

sie, jesli urzadzenie nie jest w nim zarejestrowane).

Pozadany rezultat: Powinno by¢ mozliwe zlokalizowanie lub wyczyszczenie pamieci
urzadzen zarejestrowanych w systemie EMM w odpowiedzi na zgtoszenie, ze zostaty
one zgubione lub skradzione. Jak pokazano w TE-10, tylko urzadzenia zarejestrowane
w systemie EMM powinny mie¢ dostep do zasobow przedsiebiorstwa. Jak pokazano
w TE-8, zarejestrowanie urzadzenia w systemie EMM moze wymuszaé blokade ekranu
z hastem o odpowiedniej sile, co zapobiega jego niewtasciwemu wykorzystaniu (w tym

utracie danych organizacji) w przypadku zgubienia lub kradziezy.

Jesli urzadzenie bedzie niedostepne dla systemu EMM (np. odtgczone od wszystkich
sieci), dane kontrolne systemu EMM i dane firmowe zostang usuniete po 10

nieudanych prébach odblokowania.

Zaobserwowany rezultat (zarejestrowane urzadzenia): Zarejestrowane urzadzenia s3
chronione. Zostata w nich zastosowana zasada przedsiebiorstwa wymagajaca
osobistego numeru identyfikacyjnego/ekranu blokady, dlatego nie mozna uzyskac
dostepu do danych przedsiebiorstwa. Po 10 prébach uzyskania dostepu pamiec
urzadzenia zostata wymazana. Ponadto pamiec¢ urzadzenia zostata zdalnie wymazana
po tym, jak zostato ono zgtoszone jako utracone w systemie zarzadzania urzadzeniami

mobilnymi w przedsiebiorstwie.

Zaobserwowany rezultat (niezarejestrowane urzadzenia): Jak wynika ze zdarzenia
powodujacego zagrozenie nr 10, tylko zarejestrowane urzadzenia moga uzyskac

dostep do ustug przedsiebiorstwa. Gdy urzadzenie probowato uzyska¢ dostep do
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danych przedsiebiorstwa, potaczenie z jego ustugami nie byto dostepne. Poniewaz
urzadzenie nie moze uzyska¢ dostepu do przedsiebiorstwa, firmowe dane nie moga

sie na nim znalez¢.

5.2.12. ZDARZENIE POWODUJACE ZAGROZENIE 12 — UTRATA POUFNOSCI
DANYCH ORGANIZACJI Z POWODU ICH NIEAUTORYZOWANEGO
PRZECHOWYWANIA W UStUGACH NIEZARZADZANYCH PRZEZ
ORGANIZACIJE

Podsumowanie: Jesli pracownik naruszy zasady zarzadzania danymi, korzystajac

Z niezarzadzanych ustug do przechowywania wrazliwych danych organizacji, dane te
znajdg sie poza jej kontrolg i nie bedzie ona juz w stanie chroni¢ ich poufnosci,
integralnosci ani dostepnosci. Ztosliwe podmioty, ktére narusza bezpieczenstwo
nieautoryzowanego konta ustugi lub dowolnego systemu obstugujgcego to konto,

mogg uzyskaé nieautoryzowany dostep do danych.

Dziatanie testowe: Potaczenie sie z siecig VPN przedsiebiorstwa. Otwarcie strony
internetowej lub aplikacji przedsiebiorstwa. Proba wyodrebnienia danych
przedsiebiorstwa poprzez zrobienie zrzutu ekranu lub skopiowanie/wklejenie ich

i wystanie za po$rednictwem niezarzadzanego konta e-mail.

Pozadany rezultat: Podczas korzystania z zarzadzanych aplikacji zrzuty ekranu i inne

dziatania zwigzane z udostepnianiem danych beda zabronione przez system EMM.

Zaobserwowany rezultat: Za pomoca zasad ograniczen i blokad w systemie,

Mobilelron administrator uniemozliwit nastepujace dziatania na urzadzeniach:
Android

e kopiuj/wklej

e zrzut ekranu

e przesytanie danych przez komunikacje zblizeniowa

e transfer danych przez port USB

e Bluetooth
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ioS

e wykonywanie zrzutow i nagrywanie ekranu (iOS 9+)

e AirDrop

e iCloud Backup

e dokumenty iCloud i dostep do danych

e przechowywanie danych w ustudze iCloud przez zarzadzane aplikacje
e przeptyw danych miedzy aplikacjami zarzadzanymi i niezarzagdzanymi

e przekazanie danych miedzy urzadzeniami uzywajacymi tego samego konta (ang.
hand-off)

Ograniczenia te uniemozliwity uzytkownikowi skorzystanie z typowych sposobéw

wycieku danych.
5.3. SCENARIUSZE | USTALENIA

Jeden z aspektéw naszej oceny bezpieczenstwa obejmowat sprawdzenie, jak dobrze
projekt referencyjny odpowiada charakterystyce bezpieczenstwa, ktérg miat zapewnic.
Podkategorie ram cyberbezpieczenstwa zostaty wykorzystane do zapewnienia struktury
szacowania bezpieczenstwa poprzez odniesienie sie do konkretnych punktéw kazdego

standardu, ktére sa cytowane w odniesieniu do podkategorii.

Przytoczone punkty zawierajg elementy podlegajgce walidacji, ktérych mozna oczekiwaé
od przyktadowego rozwigzania. Wykorzystanie podkategorii ram cyberbezpieczenstwa
jako podstawy organizacji naszej analizy pozwolito nam systematycznie sprawdza¢, jak

dobrze projekt referencyjny spetnia zamierzone cechy bezpieczenstwa.

W tym punkcie przedstawiono scenariusze i ustalenia dotyczace cech bezpieczenstwa

i prywatnosci, ktore miaty byc realizowane przez przyktadowe rozwigzanie. Obejmuje on:
e opracowanie zestawienia ram cyberbezpieczenstwa i ram NICE;

e scenariusze zdarzen powodujacych zagrozenia i $srodki zaradcze w architekturze

przyktadowego rozwiazania;

e scenariusze dziatan na danych i potencjalne srodki zaradcze, ktére organizacje

mogg zastosowac.
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5.3.1. ZESTAWIENIE ROL ROBOCZYCH Z RAM CYBERBEZPIECZENSTWA
| RAM NICE

Podczas opracowywania przyktadowego rozwigzania opracowano rowniez
zestawienie podkategorii ram cyberbezpieczenstwa w formie tabeli dla organizacji

wdrazajacych mozliwosci przyktadowego rozwigzania.

W miare jak produkty przyktadowego rozwigzania byty instalowane, konfigurowane
i wykorzystywane w jego architekturze, okre$lono i dokumentowano funkcje
przyktadowego rozwigzania i odpowiadajace im podkategorie ram

cyberbezpieczenstwa, wraz z innymi wytycznymi.

Zestawienie to stato sie waznym zasobem dla przyktadowego rozwigzania zawartego
w tym przewodniku po praktykach, poniewaz zapewnia mozliwos¢ przekazania
interesariuszom z ramienia organizacji informacji na temat srodkéw bezpieczenstwa,
ktérym przyktadowe rozwigzanie moze zaradzi¢, a takze wymagan dotyczacych

pracownikéw wigzacych sie z wdrazaniem przyktadowego rozwigzania.

Zestawienie produktow, srodkéw bezpieczenstwa i wymagan dotyczacych

pracownikéw zwigzanych z przyktadowym rozwigzaniem znajduje sie w tabeli I-1.

5.3.2. SCENARIUSZE | USTALENIA ZWIAZANE ZE ZDARZENIAMI
POWODUJACYMI ZAGROZENIA

W ramach ustalen przeciwdziatano zdarzeniom powodujacym zagrozenia
w przyktadowej architekturze rozwigzania przy uzyciu koncepcji i technologii
przedstawionych w tabeli 5-1. Kazde zdarzenie powodujace zagrozenie zostato

zestawione z funkcjami, ktére umozliwity ztagodzenie zwigzanego z nim ryzyka.

Uwaga: Choc nie zostato to przedstawione w tabeli, modut TEE zapewnit odporne na
manipulacje funkcje srodowiska przetwarzania, ktére umozliwity przeciwdziatanie
zagrozeniom zwigzanym z uruchamianiem urzgdzen mobilnych i pamiecia

w przyktadowym rozwigzaniu.
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Tabela 5-1 Zestawienie scenariuszy i ustalen zwigzanych ze zdarzeniami

powodujacymi zagrozenia

Zdarzenie powodujace zagrozenie

Sposéb, w jaki architektura

przyktadowego rozwigzania
umozliwia przeciwdziatanie
zdarzeniu powodujacemu

Funkcja
technologii
umozliwiajaca
przeciwdziatanie

Nieautoryzowany dostep do wrazliwych
informacji za posrednictwem ztosliwej lub
naruszajacej prywatnos¢ aplikacji.

zagrozenie zdarzeniu
powodujacemu
zagrozenie
Zdarzenie powodujace zagrozenie 1: Zapewnienie administratorom | MTI

uzyskania informacji, do jakich
danych firmowych maja
dostep aplikacje.

Zdarzenie powodujace zagrozenie 2: Kradziez
danych uwierzytelniajacych poprzez kampanie
wytudzania informacji za po$rednictwem

Wykorzystanie ustugi PAN-DB
do blokowania znanych
ztosliwych stron

Zapora sieciowa

integralnosci urzadzenia poprzez zastosowanie
kodu odblokowujacego, ktéry zostat
zaobserwowany, wywnioskowany lub pozyskany
na drodze ataku sitowego.

wiadomosci SMS lub e-mail. internetowych.
Zdarzenie powodujace zagrozenie 3: Ztosliwe Zablokowanie mozliwosci EMM
aplikacje zainstalowane za pos$rednictwem instalowania aplikacji
adreséw URL w wiadomosciach SMS lub e-mail. |z nieznanych Zrédet.
Zdarzenie powodujace zagrozenie 4: Utrata Poddanie kwarantannie EMM
poufnosci i integralnosci w wyniku wykorzystania |urzadzenia niezgodnego
znanej podatnosci w systemie operacyjnym lub z zasadami do czasu
oprogramowaniu uktadowym. aktualizacji jego systemu
operacyjnego.
Zdarzenie powodujace zagrozenie 5: Naruszenie |Raporty z weryfikacji aplikacji | MTI
prywatnosci poprzez niewtasciwe wykorzystanie |informujace o czujnikach, do
czujnikéw urzadzenia. ktorych aplikacja zadata
dostepu.
Zdarzenie powodujace zagrozenie 6: Naruszenie | Wykrycie ataku typu ,person- |MTD
integralnosci urzadzenia lub jego komunikacji in-the-middle”
sieciowej poprzez instalacje ztosliwego systemu i nieautoryzowanego profilu
EMM/MDM,; sieci, profili VPN lub certyfikatow. konfiguracyjnego w systemie
iOS.
Zdarzenie powodujace zagrozenie 7: Utrata Raporty z weryfikacji aplikacji | Weryfikacja
poufnosci wrazliwych informacji poprzez informujace, ze dana aplikacja |aplikacji
podstuchiwanie niezaszyfrowanej komunikacji wystata dane bez
urzadzenia. odpowiedniego szyfrowania.
Zdarzenie powodujace zagrozenie 8: Naruszenie |Zastosowanie obowigzkowego |EMM

czyszczenia pamieci
urzadzenia po 10 nieudanych
probach odblokowania.
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Zdarzenie powodujace zagrozenie

Sposob, w jaki architektura

przyktadowego rozwigzania
umozliwia przeciwdziatanie
zdarzeniu powodujacemu

Funkcja
technologii
umozliwiajaca
przeciwdziatanie

danych organizacji z powodu zgubienia lub
kradziezy urzadzenia.

chronione przez egzekwowane
zasady dotyczace kodéw
dostepu i mozliwosé
wymazywania pamieci
urzadzen.

zagrozenie zdarzeniu
powodujacemu
zagrozenie
Zdarzenie powodujace zagrozenie 9: Raporty z weryfikacji aplikacji | MTI
Nieautoryzowany dostep do ustug zaplecza informujace, czy aplikacja
poprzez luki w uwierzytelnianiu lub wykorzystywata dane
przechowywaniu danych uwierzytelniajgcych uwierzytelniajgce
w wewnetrznie opracowanych aplikacjach. w niewtasciwy sposéb.
Zdarzenie powodujace zagrozenie 10: Urzadzenia niezarejestrowane |VPN
Nieautoryzowany dostep do zasobéw w systemie EMM nie byty
przedsiebiorstwa z urzadzenia niezarzagdzanego w stanie potaczy¢ sie
i narazonego na naruszenie bezpieczenstwa. z firmowg siecig VPN.
Zdarzenie powodujace zagrozenie 11: Utrata Dane przedsiebiorstwa byty EMM

Zdarzenie powodujace zagrozenie 12: Utrata
poufnosci danych organizacji z powodu ich
nieautoryzowanego przechowywania w ustugach
niezarzadzanych przez organizacje.

Zasady wymuszajace
zapobieganie utracie danych
zostaty wdrozone na
urzadzeniach.

EMM

5.3.3.

SCENARIUSZE | USTALENIA ZWIAZANE Z DZIAtANIAMI NA DANYCH

Woyniki analizy PRAM wykazaty, ze trzy dziatania zwigzane z danymi byty szczegdlnie

istotne dla projektu. Potencjalne srodki zaradcze, ktére mogtyby zosta¢ wykorzystane

przez organizacje w celu zmniejszenia ich skutkéw, zostaty zidentyfikowane w ramach

PRAM, jak pokazano ponizej. Wiecej szczegdétowych informacji na temat ustalen

z analizy PRAM mozna znalez¢ w zataczniku G.
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Tabela 5-2 Zestawienie scenariuszy i ustalen zwigzanych z dziataniami na danych

Dziatanie na danych

Opis dziatania na danych

Sposoby przeciwdziatania skutkom dziatan
na danych

Dziatanie na danych 1:
Blokowanie dostepu

i wymazywanie
pamieci urzadzen

Pracownicy
najprawdopodobniej uzywaja
swoich urzadzen zaréwno do
celéw osobistych, jak

i zwigzanych z praca. Dlatego,
jesli w systemie jest mozliwoéé
catkowitego wymazania
pamieci urzadzenia, moze dojs¢
do utraty osobistych danych
przez pracownikéw.

Zablokowanie dostepu urzadzenia do
zasobow przedsiebiorstwa do czasu
ponownego przyznania uprawnien dostepu.

Selektywne wymazywanie elementéow
pamieci urzadzenia bez usuwania
wszystkich znajdujacych sie na nim danych.
Zalecanie pracownikom tworzenia kopii
zapasowych osobistych danych
przechowywanych na urzadzeniach.

Ograniczenie pracownikom mozliwosci
wymazywania danych lub blokowania
dostepu.

Dziatanie na danych 2:
Monitorowanie
pracownikéw

W sieciach nalezacych do
pracodawcy lub przez niego
kontrolowanych wszelkie
dziatania sg stale
monitorowane. Pracownicy
mog3 nie by¢ $wiadomi
monitorowania ich interakcji
z systemem i mogg nie chcied,
aby takie monitorowanie
miato miejsce.

Ograniczenie mozliwosci przegladania
danych dotyczacych pracownikéw i ich
urzadzen przez personel.

Opracowanie zasad i technik organizacji
majacych na celu ograniczenie gromadzenia
okreslonych elementéw danych.

Opracowanie zasad i technik organizacji
dotyczacych usuwania danych osobowych.

Dziatanie na danych 3:
Udostepnianie danych
miedzy stronami

Przesytanie danych o osobach
i ich urzadzeniach miedzy
réznymi stronami moze by¢
ktopotliwe dla pracownikéw,
ktérzy moga nie wiedzie¢, kto
ma dostep do réznych
informacji na ich temat.

Opracowanie zasad i technik organizacji
w zakresie anonimizacji danych.

Stosowanie szyfrowania.

Ograniczenie lub wytaczenie dostepu
do danych.

Opracowanie zasad i technik organizacji
majacych na celu ograniczenie gromadzenia
okreslonych elementéw danych.
Korzystanie z uméw w celu ograniczenia
przetwarzania danych przez strony trzecie.
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6. WNIOSKI

Niniejszy dokument zawiera przeglad ram zarzadzania ryzykiem i metodologii szacowania
ryzyka dotyczacym prywatnosci, wyjasnienie koncepcji bezpieczenstwa urzadzen

mobilnych oraz przyktadowe rozwiazanie dla organizacji wdrazajgcych model COPE.

Nasza fikcyjna organizacja Orvilia Development rozpoczeta dziatalnos¢

z infrastruktura urzadzen mobilnych, w ktérej brakowato koncepcji architektury
bezpieczenstwa dla tych urzadzen. Zastosowano metody zarzadzania ryzykiem dla
bezpieczenstwa i szacowania ryzyka dla prywatnosci, aby poznac obecne luki

w architekturze i metody zwiekszania bezpieczenstwa i prywatnosci systemow.

Po zidentyfikowaniu gtownych zdarzen powodujacych zagrozenia na podstawie
szacowania ryzyka, zastosowano odpowiednie technologie bezpieczenstwa dla
urzadzen mobilnych. Obejmowaty one lokalne rozwigzanie EMM zintegrowane

z technologiami bezpieczenstwa mobilnego opartymi na chmurze i agentach, ktére
umozliwity wdrozenie zestawu funkcji bezpieczenstwa i prywatnosci wspierajagcych

scenariusz uzytkowania.

Przewodnik po praktykach zawiera rowniez w Tomie C (NIST SP 1800-21C) serie
instrukcji krok po kroku obejmujacych wstepne procesy (instalowanie lub
udostepnianie) i konfigurowanie dla kazdego elementu architektury, aby utatwié
inzynierom ds. bezpieczenstwa szybkie wdrozenie i ocene naszego przyktadowego

rozwigzania w ich $rodowisku testowym.

W przyktadowym rozwigzaniu naszego projektu referencyjnego wykorzystano
standardowe produkty dostepne na rynku. Moze ono by¢ wykorzystane bezposrednio
przez dowolng organizacje realizujgca scenariusz COPE poprzez wdrozenie
infrastruktury bezpieczenstwa, ktéra umozliwi integracje lokalnych i hostowanych

w chmurze mobilnych technologii bezpieczenstwa. Przewodnik po praktykach zawiera
projekt referencyjny i przyktadowe rozwiazanie, ktére organizacja moze wykorzystaé
w catosci lub w czesci jako podstawe do stworzenia rozwigzania niestandardowego,
zapewniajgcego wtasciwosci w zakresie bezpieczenstwa i prywatnosci, ktére najlepiej

wspomagajg realizacje jej unikalnego scenariusza uzytkowania urzadzen mobilnych.
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7. UWAGI DOTYCZACE KOLEJNYCH PROJEKTOW

Interesujacym tematem dla przysztego projektu jest scenariusz ,przynies wtasne
urzadzenie” (ang. Bring Your Own Device - BYOD). Wiaze sie on z koniecznoscig
ochrony danych firmowych na urzadzeniach nalezacych do pracownikéw, ktérych
beda oni uzywac zaréwno do pracy, jak i do celow prywatnych. Innym obszarem
zainteresowania jest oprogramowanie typu ,cienki klient” (ang. thin client) wdrazane
na urzadzeniach mobilnych, umozliwiajace pracownikowi dostep do urzadzenia

wirtualnego znajdujacego sie w infrastrukturze firmowe;j.

Co wiecej, analiza pojawiajacych sie technologii 5G w odniesieniu do bezpieczenstwa

urzadzen mobilnych jest nowg dziedzing, ktéra stwarza szerokie mozliwosci badawcze.
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ZAtACZNIKA AKRONIMY

Wybrane akronimy i skréty uzyte w tresci niniejszego opracowania zostaty rozwiniete

i zdefiniowane ponizej.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa

Akronim Terminologia angielska Terminologia polska
AD Active Directory Ustuga Active Directory
ADCS Active Directory Certificate Services Ustugi ADCS
ADDS Active Directory Domain Services Ustugi ADDS
API Application Programming Interface Interfejs programistyczny aplikacji
ATARC Advanced Technology Academic Akademickie Centrum Badan nad
Research Center Zaawansowanymi Technologiami
ATT&CK Adversarial Tactics, Techniques, and Taktyki, techniki i powszechna wiedza
Common Knowledge atakujacych
BYOD Bring Your Own Device Przynie$ wtasne urzadzenie
Clo Chief Information Officer Kluczowa osoba w jednostce
organizacyjnej odpowiedzialna za
technologie informacyjne
CIS Center for Internet Security Centrum ochrony w Internecie
COMSEC Communications Security Bezpieczenstwo komunikacji
COPE Corporate-Owned Personally-Enabled Whtasnos¢ firmy dostepna prywatnie
CSP Credential Service Provider Dostawca ustug uwierzytelniania
CVE Common Vulnerabilities and Exposures  Typowe podatnosci i zagrozenia
DHS Department of Homeland Security Departament Bezpieczenstwa
Wewnetrznego
DMZ Demilitarized Zone Strefa zdemilitaryzowana
EMM Enterprise Mobility Management Zarzadzanie mobilnoscia
w przedsiebiorstwie
FedRAMP Federal Risk and Authorization Federalny program zarzadzania ryzykiem
Management Program i autoryzacja
FIPS Federal Information Processing Federalne standardy przetwarzania
Standards informacji
GPS Global Positioning System Globalny system pozycjonowania
HTTP Hypertext Transfer Protocol Protokot http
HTTPS Hypertext Transfer Protocol Secure Protokoét https
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IEC International Electrotechnical Miedzynarodowa Komisja
Commission Elektrotechniczna
IEEE Institute of Electrical and Electronics Instytut Inzynieréw Elektrykow
Engineers i Elektronikéw
IMEI International Mobile Equipment Identity Miedzynarodowy identyfikator urzadzenia
mobilnego
IP Internet Protocol Protokoét internetowy
IR Interagency Report Sprawozdanie miedzyresortowe
ISO International Organization for Miedzynarodowa organizacja
Standardization normalizacyjna
IT Information Technology Technologia informacyjna
MDM Mobile Device Management Zarzadzanie urzadzeniami mobilnymi
MSCT Mobile Services Category Team Zespot ds. kategorii ustug mobilnych
MTC Mobile Threat Catalogue Katalog zagrozen urzadzen mobilnych
MTD Mobile Threat Defense Obrona przed zagrozeniami urzadzen
mobilnych
MTI Mobile Threat Intelligence Analiza zagrozen urzadzen mobilnych
MTP Mobile Threat Protection Ochrona przed zagrozeniami urzadzen
mobilnych
NCCoE National Cybersecurity Center of Krajowe centrum doskonatosci
Excellence w dziedzinie cyberbezpieczenstwa
NIAP National Information Assurance Krajowe partnerstwo w dziedzinie
Partnership wiarygodnosci informacji
NICE National Initiative for Cybersecurity Krajowa inicjatywa na rzecz edukacji
Education w zakresie cyberbezpieczenstwa
NIST National Institute of Standards and Narodowy Instytut Standaryzacji
Technology i Technologii
NVD National Vulnerability Database Krajowa baza danych dotyczacych
podatno$ci na zagrozenia
(0 1) Operating System System operacyjny
PA Palo Alto Networks Paolo Alto Networks
Pl Personally Identifiable Information Dane osobowe
PRAM Privacy Risk Assessment Methodology Metodologia szacowania ryzyka dla
prywatnosci
RMF Risk Management Framework Ramy zarzadzania ryzykiem
ROM Read-only Memory Pamiec tylko do odczytu, pamie¢ ROM
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SCEP Simple Certificate Enrollment Protocol Prosty protokét rejestracji certyfikatow

SIEM Security Information and Event Bezpieczenstwo Informacji i Zarzadzanie
Management Zdarzeniami

SMS Short Message Service Ustuga krétkich wiadomosci tekstowych

SP Special Publication Publikacja specjalna

TE Threat Event Zdarzenie powodujace zagrozenie

TEE Trusted Execution Environment Zaufane srodowisko wykonawcze

TLS Transport Layer Security Bezpieczenstwo warstwy transportowej

UPN User Principal Name Gtéwna nazwa uzytkownika

URL Uniform Resource Locator Standard URL

VPN Virtual Private Network Wirtualna sie¢ prywatna
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ZAtACZNIKB StOWNIK

Ponizej zostaty przedstawione definicje wybranych terminéw uzytych w tresci

niniejszej publikacji. Niektore definicje zostaty opatrzone odnosnikami do zrédet.

Dodatkowo patrz: NSC 7298, Stownik kluczowych poje¢ z zakresu cyberbezpieczeristwa

Terminologia Terminologia polska

angielska

Access Zarzadzanie dostepem
Management

Agent Agent

Application Layer = Warstwa aplikacji

App-Vetting
Process

Proces weryfikacji aplikacji

Brute-Force Attack Atak sitowy

Chief Information
Officers (CIO)
Council

Rada kluczowych oséb

w jednostce organizacyjnej
odpowiedzialnych za
technologie informacyjne

Definicja

Zarzadzanie dostepem to zestaw praktyk,
ktére umozliwiaja dostep do okreslonego
zasobu tylko tym osobom, ktére majg do tego
uprawnienia. Trzy najczesciej spotykane ustugi
zarzadzania dostepem, z ktérymi mozna sie
zetknac¢ kazdego dnia, by¢ moze nie zdajac
sobie z tego sprawy, to: administrowanie
zasadami, uwierzytelnianie i autoryzacja [48].

Program systemu zapobiegania atakom
opartego na hoscie, ktéry monitoruje

i analizuje aktywno$¢ oraz wykonuje dziatania
zapobiegawcze; program lub wtyczka, ktéra
umozliwia sieci VPN SSL dostep do aplikaciji

i ustug innych niz internetowe [49].

Warstwa stosu protokotow TCP/IP, ktéra wysyta
i odbiera dane dla okreslonych aplikacji, takich jak
DNS, HTTP i SMTP [49].

Proces weryfikacji, czy aplikacja spetnia
wymagania bezpieczenstwa organizacji. Proces
weryfikacji aplikacji obejmuje jej testowanie
oraz dziatania zwigzane z jej zatwierdzeniem
lub odrzuceniem [50].

W kryptografii, atak polegajacy na wyprébowaniu
wszystkich mozliwych kombinacji w celu
znalezienia dopasowania [51].

Rada CIO jest gtéwnym miedzyresortowym
forum majgcym na celu poprawe praktyk
agencji zwiazanych z projektowaniem,
pozyskiwaniem, rozwojem, modernizacja,
wykorzystaniem, udostepnianiem

i wydajnoscia federalnych zasobéw
informacyjnych [52].
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Terminologia
angielska

Common
Vulnerabilities and
Exposures

Corporate-Owned
Personally-Enabled
(COPE)

Cryptographic
Algorithm

Cryptographic Key

Cryptography

Data Action

De-identification

Demilitarized Zone

(DMZ)

Disassociability

Encryption

Terminologia polska

Typowe podatnosci i zagrozenia

Corporate-Owned Personally-
Enabled COPE Organizacyjne
urzadzenia mobilne
obstugiwane osobiscie przez
uzytkownikéw

Algorytm kryptograficzny

Klucz kryptograficzny

Kryptografia

Dziatanie na danych

Anonimizacja

DMZ Strefa zdemilitaryzowana

Usuniecie powigzania

Szyfrowanie

Definicja

Stownik powszechnie znanych nazw podatnosci
systemow informacyjnych [53].

Urzadzenie bedace wtasnoscia
przedsiebiorstwa i przydzielone pracownikowi.
Zaréwno przedsiebiorstwo, jak i pracownik
mog3 instalowac aplikacje na urzadzeniu.

Sciéle okreslona procedura obliczeniowa,

w ramach ktoérej pobierane sg zmienne dane
wejsciowe, w tym klucz kryptograficzny,
oraz generowane s3 dane wyjsciowe [54].

Wartos¢ uzywana do kontrolowania operacji
kryptograficznych, takich jak deszyfrowanie,
szyfrowanie, generowanie podpisu lub
weryfikacja podpisu. [55].

Dyscyplina, ktéra obejmuje zasady, Srodki

i metody przeksztatcania danych w celu
ukrycia ich semantycznej zawartosci,
zapobiegania ich nieautoryzowanemu uzyciu
lub zapobiegania ich niewykrytej modyfikacji
[54].

Operacje w systemie
obejmujace przetwarzanie
danych osobowych [20].

Ogolny termin oznaczajacy dowolny proces
usuwania powiazania miedzy zestawem danych
umozliwiajgcych identyfikacje a osobg, ktérej
dane dotyczg [51].

Sie¢ utworzona przez potaczenie dwoch zapor
sieciowych. Systemy, ktére sg dostepne

z zewnatrz, ale wymagaja pewnej ochrony, sg
zwykle zlokalizowane w sieciach DMZ [56].

Umozliwienie przetwarzania danych
osobowych lub zdarzen bez powiazania

z osobami lub urzadzeniami wykraczajacego
poza wymagania operacyjne systemu [20].

Kryptograficzna transformacja danych
umozliwiajaca uzyskanie szyfrogramu [54].
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Terminologia
angielska

Terminologia polska

Enterprise Mobility Zarzadzanie mobilnoscia

Management W przedsiebiorstwie
Identity Identyfikacja tozsamosci
Verification

Impact Wptyw

Key Logger Rejestrator klawiszy
Malware Oprogramowanie ztosliwe

Manageability Umozliwianie zarzadzania

Definicja

Systemy zarzadzania mobilnosciag

w przedsiebiorstwie (EMM) s3 powszechnym
sposobem zarzadzania urzadzeniami mobilnymi
w firmach. Cho¢ same w sobie nie sg technologia
bezpieczenstwa, systemy EMM umozliwiajg
wdrazanie zasad na puli urzadzen
przedsiebiorstwa i monitorowanie ich stanu [9].

Potwierdzenie, poprzez dostarczenie
obiektywnych dowodéw, ze okre$lone wymogi
zostaty spetnione (np. wymogi dotyczace
jednostki zostaty prawidtowo zdefiniowane lub
atrybuty jednostki zostaty prawidtowo
przedstawione; lub procedura lub funkcja
dziata zgodnie z przeznaczeniem i prowadzi do
oczekiwanego rezultatu).

Zaczerpnieto z definicji terminu ,Weryfikacja”
[54].

Skutki utraty poufnosci, integralnosci lub
dostepnosci informagji lub systemu
informacyjnego dla dziatalnosci organizaciji, jej
aktywoéw, oséb fizycznych, innych organizagji lub
panstwa (w tym intereséw bezpieczenstwa
narodowego) [11].

Zdalny program stuzacy do rejestrowania
nacis$nietych klawiszy na klawiaturze komputera
w celu uzyskania haset lub kluczy szyfrowania,
a tym samym obejscia innych $rodkéw
bezpieczenstwa [57].

Oprogramowanie - zwykte lub uktadowe -
stuzace do wykonania nieautoryzowanego
procesu, ktory bedzie miat negatywny wptyw na
poufnosé, integralnos¢ lub dostepnosé systemu
informacyjnego. Wirus, robak, kon trojanski lub
inna jednostka oparta na kodzie, ktéra infekuje
host. Oprogramowanie szpiegujace i niektére
formy programoéw typu adware réwniez s
przyktadami ztosliwych koddéw [11].

Zapewnienie mozliwosci szczegdétowego
zarzadzania danymi, w tym ich modyfikowania,
usuwania i selektywnego ujawniania [20].
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Terminologia
angielska

Mobile Device

Mobile Device
Management
(MDM)

Network Layer

Person (Man)-in-
the-Middle Attack

Terminologia polska

Urzadzenie mobilne

Zarzadzanie urzadzeniami
mobilnymi MDM

Network Layer Warstwa
sieciowa

Atak typu person man-in-the-
middle (MIM)

Definicja

Przenosne urzadzenie komputerowe, ktore: (1)
miesci sie w niewielkiej obudowie, dzieki
czemu moze by¢ fatwo przenoszone przez
jedna osobe; (Il) zostato zaprojektowane do
dziatania bez fizycznego potaczenia (np.
bezprzewodowego przesytania lub odbierania
informacji); (I11) jest wyposazone w lokalna,
niewymienng lub wymienng pamie¢ masowsa;
oraz (IV) ma niezalezne zrodto zasilania.
Urzadzenia mobilne mogg by¢ rowniez
wyposazone w funkcje komunikacji gtosowe;j,
wbudowane czujniki umozliwiajace
przechwytywanie informacji i/lub wbudowane
funkcje synchronizacji danych lokalnych

z lokalizacjami zdalnymi. Przyktady: smartfony,
tablety, laptopy, e-czytniki [11].

Administrowanie urzadzeniami mobilnymi,
takimi jak smartfony, tablety, komputery,
laptopy i komputery stacjonarne. System
MDM jest zwykle wdrazany przy uzyciu
produktu innej firmy posiadajgcego funkcje
zarzadzania dla poszczegdélnych producentow
urzadzen mobilnych [50].

Warstwa stosu protokotéw TCP/IP
odpowiedzialna za routing pakietéw w sieciach
[49].

Atak, w ramach ktérego osoba atakujgca
znajduje sie pomiedzy dwiema komunikujgcymi
sie stronami w celu przechwycenia i/lub
zmiany danych przesytanych miedzy nimi.

W kontekscie uwierzytelniania atakujgcy moze
znajdowac sie miedzy zgtaszajagcym

a weryfikatorem, miedzy rejestrujagcym a CSP
podczas rejestracji lub miedzy subskrybentem
a CSP podczas wigzania uwierzytelniajgcego
[55].
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Terminologia
angielska

Terminologia polska

Phishing Wytudzanie informacji

Predictability Przewidywalnos¢

Predisposing Warunki predysponujace
Conditions

Privacy Risk Metodologia szacowania ryzyka
Assessment dla prywatnos$ci PRAM
Methodology

(PRAM)

Read-Only Memory Pamiec tylko do odczytu

Definicja

Atak, w ramach ktérego subskrybent zostaje
zwabiony (zazwyczaj za posrednictwem
wiadomosci e-mail) do interakcji z fatszywym
weryfikatorem i naktoniony do ujawnienia
informacji, ktére mogg zosta¢ wykorzystane do
podszycia sie pod tego subskrybenta wobec
prawdziwego weryfikatora [55].

Umozliwienie osobom fizycznym, wtascicielom
i operatorom przyjmowania wiarygodnych
zatozen dotyczacych danych i ich
przetwarzania przez system, produkt lub
ustuge [20].

Stan istniejacy w organizacji, misji/procesie
biznesowym, architekturze przedsiebiorstwa
lub systemie informacyjnym, w tym w jego
$rodowisku operacyjnym, ktéry wptywa na (tj.
zwieksza lub zmniejsza) prawdopodobienstwo,
ze jedno lub wiecej zdarzen powodujacych
zagrozenie, po ich zainicjowaniu, doprowadzi
do niepozadanych konsekwencji lub
negatywnych skutkéw dla dziatalnosci

i aktywoéw organizacji, oséb fizycznych, innych
organizacji lub panstwa

PRAM to narzedzie, w ramach ktérego
stosowany jest model ryzyka z publikacji NISTIR
8062, umozliwiajacy organizacjom analize, ocene
i ustalenie priorytetéw zagrozen dla prywatnosci
w celu okreslenia sposobu reagowania i wyboru
odpowiednich rozwiazan.

PRAM moze utatwiaé wspoétprace i komunikacje
miedzy réoznymi komponentami organizaciji,

w tym ochrong prywatnosci,
cyberbezpieczenstwem, dziatalnoscig biznesowa
i personelem IT [58].

ROM to wstepnie zapisany nosnik pamieci,
z ktérego mozna jedynie odczytywac dane, ale
nie mozna ich na nim zapisac¢ [59].
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Terminologia
angielska

Red Team Exercise

Replay Resistance

Risk

Risk Assessment

Risk Management
Framework

Sandbox

Terminologia polska

Warsztaty ,Red Team”

Odpornos¢ na odtwarzanie

Ryzyko

Szacowanie ryzyka

Ramy zarzadzania ryzykiem

Piaskownica

Definicja

Préba, w warunkach rzeczywistych, ktéra jest
przeprowadzana jako symulowany atak na misje
organizacji i/lub procesy biznesowe w celu
dokonania kompleksowej oceny zabezpieczen
systemu informatycznego i organizacji [11].

Ochrona przed przechwyceniem przestanych
informacji uwierzytelniajacych lub kontroli
dostepu i ich péZniejszym ponownym
przestaniem z zamiarem wywotania
nieautoryzowanego efektu lub uzyskania
nieuprawnionego dostepu [60].

Miara stopnia zagrozenia podmiotu przez
potencjalng okoliczno$¢ lub zdarzenie. Zazwyczaj
jest funkcja: (1) niekorzystnych skutkow, ktére
powstatyby w przypadku wystgpienia
okolicznosci lub zdarzenia oraz

(Il) prawdopodobienstwa ich wystapienia [12].

Proces identyfikacji zagrozen dla dziatalnosci
organizacji (w tym misji, funkcji, wizerunku,
reputacji), aktywow organizacji, osob
fizycznych, innych organizacji i paiistwa,
wynikajacych z dziatania systemu
informacyjnego. Czes¢ zarzadzania ryzykiem,
obejmuje analizy zagrozen i podatnosci na
zagrozenia oraz uwzglednia $rodki zaradcze
w postaci planowanych lub wprowadzonych
zabezpieczen. Synonim analizy ryzyka [11].

Ramy zarzadzania ryzykiem (RMF) zapewniajg
ustrukturyzowane, ale elastyczne podejscie do
zarzadzania czescig ryzyka wynikajgcego

Z wigczenia systemow do misji i proceséw
biznesowych organizacji [61].

Ograniczone, kontrolowane $rodowisko
wykonawcze, ktére uniemozliwia potencjalnie
ztosliwemu oprogramowaniu, takiemu jak kod
mobilny, dostep do jakichkolwiek zasobéw
systemowych z wyjatkiem tych, do ktérych
oprogramowanie jest uprawnione

(w Srodowisku piaskownicy) [54].
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Terminologia Terminologia polska Definicja

angielska

Security Control Srodek bezpieczerstwa/ Zabezpieczenie lub sSrodek zaradczy przewidziany
zabezpieczenie dla systemu informacyjnego lub organizacji,

majacy na celu ochrone poufnosci, integralnosci
i dostepnosci informacji oraz spetnienie zestawu
okreslonych wymogow bezpieczenstwa [11].

Side-Channel Ataki kanatem bocznym Atak umozliwiajgcy wyciek informacji

Attacks z fizycznego kryptosystemu. Cechy, ktére
moga zosta¢ wykorzystane w ramach ataku
kanatem bocznym, obejmuja synchronizacje,
zuzycie energii oraz emisje
elektromagnetyczne i akustyczne [55].

Social Engineering Inzynieria spoteczna Dziatanie polegajgce na naktonieniu osoby
fizycznej do ujawnienia wrazliwych
informacji, udzielenia nieautoryzowanego
dostepu lub popetnienia oszustwa poprzez
nawigzanie kontaktu z t3 osobg w celu
zdobycia jej zaufania [55].

Threat Zagrozenie Wszelkie okolicznosci lub zdarzenia mogace miec
negatywny wptyw na dziatalno$¢ organizacji (w
tym misje, funkcje, wizerunek lub reputacje),
aktywa organizacji, osoby fizyczne, inne
organizacje lub panstwo za posrednictwem
systemu informacyjnego poprzez nieuprawniony
dostep, zniszczenie, ujawnienie, modyfikacje
informacji i/lub odmowe $wiadczenia ustugi [12].

Threat Events Zdarzenia powodujace Zdarzenie lub sytuacja, ktéra potencjalnie
zagrozenie moze spowodowac niepozadane
konsekwencje lub wptyw [12].

Threat Intelligence Analiza zagrozen Informacje o zagrozeniach, ktére zostaty
zebrane, przeksztatcone, przeanalizowane,
zinterpretowane lub wzbogacone w celu
zapewnienia niezbednego kontekstu dla
procesow decyzyjnych [62].

Threat Sources Zrédto zagrozenia Intencja i metoda ukierunkowane na celowe
wykorzystanie podatnosci w zabezpieczeniach
lub sytuacja i metoda, ktéra moze
przypadkowo spowodowac podatnos$é na
zagrozenie. Synonim: czynnik zagrozenia [11].
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Terminologia
angielska

Transport Layer

Transport Layer
Security (TLS)

Trusted Certificate

Unmanaged Device

Virtual Private
Network

Vulnerability

Watering Hole

Terminologia polska

Warstwa transportowa

Bezpieczenstwo warstwy
transportowej TLS

Zaufany certyfikat

Niekontrolowane urzadzenie

Wirtualna sie¢ prywatna

Podatnos¢

Atak typu ,watering hole”

Definicja

Warstwa stosu protokotéow TCP/IP
odpowiedzialna za niezawodng, kompleksowa
komunikacje potaczeniowa lub
bezpotaczeniowy [49].

Protokét bezpieczenstwa zapewniajgcy prywatnosé
i integralnos$¢ danych miedzy dwiema
komunikujacymi sie aplikacjami. Protokét sktada sie
z dwdch warstw: TLS Record Protocol i TLS
Handshake Protocol [54].

Certyfikat, ktéremu ufa strona ufajaca na
podstawie jego bezpiecznego

i uwierzytelnionego transferu. Klucze publiczne
zawarte w zaufanych certyfikatach sg uzywane
do uruchamiania sciezek certyfikacji. Sg réwniez
nazywane ,kotwicami zaufania” [63].

Urzadzenie znajdujace sie w zakresie oceny,
ktére jest nieautoryzowane lub, jesli jest
autoryzowane, nie jest przypisane do
administrowania [64].

Chronione tacze systemu informacyjnego

w ramach ktérego wykorzystywane jest
tunelowanie, sSrodki bezpieczenstwa i translacja
adreséw punktéw koncowych, dajace efekt
dedykowanego tacza [54].

Staby punkt w systemie informacyjnym,
procedurach bezpieczenstwa systemu,
wewnetrznych $rodkach bezpieczenstwa lub
wdrozeniu, ktéry moze zostaé wykorzystany
przez zrédto zagrozenia [12].

Ataki typu watering hole polegaja na naruszeniu
bezpieczenstwa jednej lub wiecej autentycznych
witryn internetowych za pomoca ztosliwego
oprogramowania w celu zainfekowania urzadzen
odwiedzajacych te witryny oséb [65].
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA?
Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw informacyjnych
podmiotéw publicznych - na podstawie FIPS 200

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka w podmiotach
realizujacych zadania publiczne - na podstawie NIST SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach informacyjnych.
Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu - na podstawie NIST
SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury organizacyjnej,
misji i systemu informacyjnego - na podstawie NIST SP 800-39

Przewodnik po telepracy w podmiocie publicznym. Zdalny dostep i bezpieczenstwo
uzywania prywatnych urzadzen (BYOD)

Wskazéwki dotyczace wyboru, konfigurowania i wykorzystania implementac;ji TLS
(Transport Layer Security)

Zabezpieczenia i ochrona prywatnosci systeméw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53

Ocenianie Srodkéw bezpieczenstwa i ochrony prywatnosci systemow
informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny - na
podstawie NIST SP 800-53A

Zabezpieczenia bazowe systeméw informacyjnych oraz organizacji - na podstawie
NIST SP 800-53B

Mapowanie $rodkéw bezpieczehstwa: NSC 800-53 wer. 2 - PN-ISO/IEC
27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info Systems and
Organizations | CSRC (nist.gov)

Woytyczne w zakresie okreslania kategorii bezpieczenstwa informacji | kategorii
bezpieczenstwa systemu informacyjnego - na podstawie NIST SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczenstwa
komputerowego - na podstawie NIST SP 800-61

Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem w faricuchu
dostaw dla systeméw i organizacji - na podstawie NIST SP 800-161

Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych

7 Narodowe Standardy Cyberbezpieczeristwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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ZALACZNIKE REJESTRACJA URZADZEN MOBILNYCH
Z SYSTEMAMI ANDROID, APPLE | SAMSUNG KNOX

W przypadku wdrazania wielu urzagdzen mobilnych istnieje mozliwos¢ ich rejestracji

i zarzadzania nimi. Niektére ustawienia mogg by¢ fabrycznie skonfigurowane,

a urzadzenia moga by¢ dostarczane wstepnie skonfigurowane pod katem zarzadzania
przez przedsiebiorstwo. Urzadzenia z systemami iOS, Android i Samsung Knox moga
by¢ bezposrednio zintegrowane z rozwigzaniami do zarzadzania mobilno$cia

w przedsiebiorstwie (EMM), umozliwiajac zarzadzanie zabezpieczeniami na poziomie

organizacji w oparciu o zdefiniowane zasady.

E.1 URZADZENIA Z SYSTEMEM ANDROID

W przypadku urzadzen z systemem Android rejestracja bezdotykowa (ang. zero-touch)
stanowi alternatywe dla recznego konfigurowania takich urzadzen. Urzadzenia

z systemem Android sg wyposazone w srodki bezpieczenstwa, ktére system EMM
moze wykorzysta¢ w ramach wdrozen w przedsiebiorstwach. Program Android
Enterprise firmy Google jest dostepny na urzadzeniach z systemem Android w wersji
5.0 (Lollipop) lub nowszej. System EMM wdraza kontroler zasad jako czes¢ swojego
agenta na urzadzeniu. Kontroluje on lokalne zasady dotyczace urzadzen i aplikacje
systemowe na urzadzeniach. Platforma Android Enterprise obstuguje scenariusze
COPE i BYOD poprzez rozwigzania zarzadzajace catym urzadzeniem lub tylko
profilem stuzbowym [83], [84].

E.2 URZADZENIA Z SYSTEMEM I0OS
W przypadku urzadzen z systemem iOS aplikacja Apple Configurator obstuguje

scenariusze Volume Purchase i Device Enrollment Program. Apple Business Manager jest
rozwigzaniem do zarzadzania urzadzeniami mobilnymi, ktére umozliwia organizacjom
wdrazanie urzadzen z systemem iOS. S3 one zarzadzane za pomocg profili
konfiguracji. Profile konfiguracji moga wymuszac stosowanie zasad bezpieczenstwa,
takich jak korzystanie z wirtualnej sieci prywatnej, obstuga protokotu Kerberos

w przedsiebiorstwie i dostep do ustug w chmurze. System iOS zawiera ponadto
zestaw dodatkowych zabezpieczen w tak zwanym trybie nadzorowanym, ktory jest

stosowany na urzadzeniach nalezacych do firmy.
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Zazwyczaj w przypadku wdrazania urzadzen z systemem iOS na duza skale w trybie
nadzorowanym organizacje decyduja sie na korzystanie z ustugi Device Enrollment
Program ze wzgledu na oszczedno$¢ pracy zwigzanej z recznym konfigurowaniem
kazdego urzadzenia. Jednak ze wzgledu na niewielka liczbe urzadzeh w naszym
projekcie referencyjnym, skonfigurowali$my tryb nadzorowany za pomoca narzedzia
Apple Configurator 2. Bardziej szczegdtowy opis mozliwosci systemu iOS mozna

znalez¢ w przewodniku po zabezpieczeniach systemu iOS [85], [86].

E.3 URZADZENIA Z SYSTEMEM SAMSUNG KNOX

Rozwiazanie Samsung Knox Mobile Enrollment umozliwia dodawanie urzadzen
Samsung w przedsiebiorstwie bez koniecznosci recznego rejestrowania kazdego

z nich. Rozwigzanie Samsung Knox Mobile Enrollment dziata na urzadzeniach
Samsung Galaxy z systemem Android Lollipop lub nowszym. Umozliwia zdalng
aprowizacje urzadzen, gdy tacza sie one z siecig Wi-Fi lub komoérkowa. Rozwigzanie
Samsung Knox Mobile Enrollment wspotpracuje z wieloma systemami EMM, w tym

Z opcjami opartymi na chmurze [87], [88], [8%], [90].
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ZAtACZNIKF SZACOWANIE RYZYKA

F.1 SZACOWANIE RYZYKA

W publikacji specjalnej (SP) Narodowego Instytutu Standaryzacji i Technologii (NIST)
NIST SP 800-30 w wers;ji 1, Guide for Conducting Risk Assessments [12], stwierdza sie,
ze ryzyko jest ,miarg stopnia, w jakim podmiot jest zagrozony przez potencjalne
okolicznosci lub zdarzenia, i zazwyczaj jest funkcja: (1) niekorzystnych skutkéw, ktore
powstatyby w przypadku wystgpienia okolicznosci lub zdarzenia oraz

(1) prawdopodobienistwa ich wystgpienia”. W dalszej czesci przewodnik definiuje
szacowanie ryzyka jako ,proces identyfikacji, szacowania i nadawania priorytetu
zagrozeniom dla dziatalnosci organizacji (w tym misji, funkcji, wizerunku, reputacji),
aktywow organizacji, osob fizycznych, innych organizacji i panstwa, wynikajacych

z dziatania systemu informacyjnego. Cze$¢ dotyczaca zarzadzania ryzykiem obejmuje
analizy zagrozen i podatnosci na zagrozenia oraz uwzglednia $rodki zaradcze w postaci

planowanych lub wprowadzonych zabezpieczen”.

NCCoE zaleca, aby wszelkie dyskusje na temat zarzadzania ryzykiem, szczegdlnie na
poziomie przedsiebiorstwa, rozpoczynaty sie od kompleksowego zapoznania sie

z publikacjg NIST SP 800-37 w wersji 2, Risk Management Framework for Information
Systems and Organizations - materiatem, ktory jest dostepny publicznie. Wytyczne
dotyczace ram zarzadzania ryzykiem (ang. Risk Management Framework - RMF), jako
catos¢, okazaty sie nieocenione, dajac nam punkt odniesienia do oszacowania ryzyka,
na podstawie ktérego opracowalismy projekt, charakterystyke bezpieczenstwa

rozwigzania i niniejszy przewodnik.

Niniejszy punkt zawiera szczegdétowe informacje na temat szacowania ryzyka
podjetego w celu poprawy stanu bezpieczenstwa mobilnego fikcyjnej organizacji
Orvilia Development. Zazwyczaj szacowanie ryzyka oparte na publikacji NIST

SP 800-30 w wersji 1 przebiega zgodnie z czteroetapowym procesem
przedstawionym na rysunku F-1: Przygotowanie do oceny, przeprowadzenie oceny,

informowanie o wynikach i utrzymanie oceny.
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Krok 1: Przygotowanie do szacowania ryzyka
Dane pochodzqgce z ram ryzyka organizacyjnego

Krok 2: Przeprowadzenie oceny
Rozszerzony zakres zadan

Identyfikacja Zrodet i zdarzeri zagrozeni

v

Identyfikacja podatnosci i warunkdw
predysponujgcych

¥

Okreslenie prawdopodobieristwa wystgpienia

¥

Okreslenie wielkosci wptywu

v

Okreslenie ryzyka

Krok 4: Utrzymanie wynikéw
szacowania ryzyka

Krok 3: Informowanie o wynikach

Rysunek F-1 Proces szacowania ryzyka
Aby zapewnic jak najwiekszg wartos$¢ tego dziatania:

e Skupilismy sie na przygotowaniach, w ramach ktérych ustalilismy kontekst

oceny ryzyka.

e PrzeprowadzilisSmy szacowanie ryzyka, w wyniku ktorego powstata lista zagrozen
dla bezpieczenstwa informacji, ktore zostaty uszeregowane wedtug poziomu

ryzyka i wykorzystane do podjecia decyzji dotyczacych reakcji na ryzyko.

e Postepowalismy zgodnie z procesem opisanym w rozdziale 3 publikacji NIST SP
800-30 w wersji 1 [12], aby przeprowadzi¢ szacowanie ryzyka zwigzanego

z obecng infrastrukturg mobilna.

Zalecamy, aby organizacje przeprowadzajace szacowanie ryzyka informowaty o jego
wynikach i przeprowadzaty jego aktualizacje, ale dziatania te zostaty uznane za
wykraczajace poza zakres tego projektu. W ramach procesu szacowania wykonano

zadania opisane ponizej.
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F.1.1 Zadanie 1-1: Cel szacowania ryzyka

Okreslenie celu szacowania ryzyka dotyczqcego informacji, ktére ma ono dostarczy¢, oraz

decyzji, ktére ma wspierac.

Celem szacowania ryzyka w organizacji Orvilia Development byto zidentyfikowanie
i udokumentowanie nowych zagrozen dla jej misji wynikajacych z dodania

programu mobilnosci.

Wyniki szacowania ryzyka wptynety na nastepujace decyzje dotyczace wdrozenia

urzadzen mobilnych w organizacji Orvilia:
e wdrozenie nowych mechanizmoéw bezpieczenstwa;
e zmiany w konfiguracji istniejgcej infrastruktury;

e aktualizacje zasad bezpieczenstwa i wtasciwego uzytkowania zwigzanych

Z programem mobilnosci organizacji.
F.1.2 Zadanie 1-2: Zakres szacowania ryzyka

Okreslenie zakresu szacowania ryzyka pod kqtem mozliwosci zastosowania w organizacji,

ram czasowych oraz kwestii dotyczqcych architektury/technologii.
Mozliwos¢ zastosowania w organizacji:

Zakres niniejszego szacowania ryzyka byt ograniczony do systeméw, na ktére miato
wptyw wdrozenie programu mobilnosci. Nie obejmowato ono istniejacej
infrastruktury IT, na ktérag nie przewidywano zadnego wptywu. W ramach swojej
pierwotnej architektury firma Orvilia wdrozyta urzadzenia bedace jej wtasnoscia,

z ktorych pracownicy moga korzystacé rowniez prywatnie (COPE). Pracownicy firmy
Orvilia wykorzystywali urzadzenia mobilne do lokalnej i zdalnej pracy oraz
ograniczonej aktywnosci osobistej (np. rozméw telefonicznych, przesytania
wiadomosci, korzystania z aplikacji spotecznos$ciowych i obstugi prywatnych

wiadomosci e-mail).

W zwigzku z nowym kontraktem rzagdowym firmy Orvilia, w ramach szacowania ryzyka

oceniono réwniez jej wdrozenie urzadzen mobilnych pod katem mozliwosci uzyskiwania
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dostepu do danych rzadowych i ich przechowywania, przy jednoczesnym spetnieniu

obowigzujgcych wymogdéw w zakresie bezpieczenstwa informacji i prywatnosci.

Chociaz nie jest to bezposrednio zwigzane z szacowaniem ryzyka, firma Orvilia bedzie
musiata wykazac¢ zgodno$¢ z rzadowymi standardami i politykami ustanowionymi

w celu poprawy bezpieczenistwa danych. W zwigzku z tym musiata ona okresli¢, w jaki
spos6b dostosowac swoja strategie identyfikacji, ochrony, wykrywania, reagowania

i usuwania skutkéw zagrozen zwigzanych z jej programem mobilnosci do rzadowej

polityki i standardow.
Ramy czasowe:

Poniewaz byto to pierwsze szacowanie ryzyka przeprowadzone przez organizacje Orvilia,
proces ten byt bardziej czasochtonny niz w przypadku przysztych cykli zarzadzania

ryzykiem. Orvilia ukoriczyta pierwsze szacowanie ryzyka w ciggu szesciu miesiecy.
Kwestie dotyczace architektury/technologii:

Niniejsza ocena ryzyka obejmowata mobilne wdrozenie w Orvilia, na ktére sktadajg sie
urzadzenia mobilne uzywane do uzyskiwania dostepu do zasobéw przedsiebiorstwa
wraz z wszelkimi komponentami zaplecza IT uzywanymi do zarzadzania tymi

urzadzeniami mobilnymi lub zapewniania im okreslonych ustug.

Ponizej przedstawiono przeglad mobilnych komponentow wdrozenia w oryginalnej

(obecnej) architekturze organizacji Orvilia.

¢ Urzadzenie mobilne: Urzadzenie mobilne to niewielkie urzadzenie z rozbudowanym
systemem operacyjnym, co najmniej jednym interfejsem sieci bezprzewodowe;j
i mozliwoscig obstugi aplikacji. Funkcje te s3 uwazane za niezbedne, aby organizacja

Orvilia miata mobilny i efektywny dostep do danych przedsiebiorstwa.

¢ Sieci komunikacyjne i transmisja danych: Urzadzenia mobilne beda nawigzywac
potaczenie z Internetem za pomocg swoich adapteréw sieci komérkowej lub Wi-Fi.
Poniewaz potaczenia moga by¢ nawigzywane z niezabezpieczonymi punktami

dostepu lub moga przechodzi¢ przez niezaufane sieci, nalezy wzigé pod uwage
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ryzyko zwigzane z bezpieczenstwem tych potaczen i przesytanych przez nie
danych. Ponadto organizacja bedzie musiata rozwazy¢ ryzyko wynikajace

z zezwolenia na potaczenia przychodzace z urzadzen mobilnych przez Internet.

Publiczne sklepy z aplikacjami: W przypadku strategii wdrazania COPE
pracownicy majg mozliwos¢ pobrania dowolnej aplikacji mobilnej dostepnej

w oficjalnych sklepach z aplikacjami (np. Google Play Store). Platformy te analizuja
aplikacje pod katem ztosliwego zachowania, jednak nadal mozliwe jest, ze nie
spetniajg one potrzeb firmy Orvilia w zakresie prywatnosci uzytkownikéw albo
stanowia zagrozenie dla urzadzen lub danych. W zwiazku z tym ryzyko zwigzane

z takimi aplikacjami powinno zostac¢ uwzglednione w tej ocenie.

Infrastruktura dostawcow urzadzen i systemow operacyjnych: Elementy
sprzetowe, oprogramowanie zwykte i uktadowe, ktére sktadaja sie na kazdy model
urzadzenia mobilnego, moga sie réznié, szczegdlnie w przypadku urzadzen
pochodzacych od réznych producentéw i sprzedawcow, ktérzy moga
wykorzystywac technologie stosowane wytacznie w ich produktach. Wazne bedzie
wybranie urzadzen, ktére charakteryzujg sie mechanizmami bezpieczenstwa
zgodnymi ze strategig ograniczania ryzyka organizacji. Jednak ryzyko specyficzne
dla danych komponentéw urzadzenia (np. mikrouktadéw lub wersji sterownikow)

nie bedzie objete zakresem tej oceny.

Systemy przedsiebiorstwa: Jesli urzadzenie mobilne bedace przedmiotem
potencjalnego ataku moze potaczyc sie z przedsiebiorstwem, stwarza
bezposrednie zagrozenie dla wszelkich systeméw i danych, do ktérych moze
uzyskac dostep. Takie systemy bedg obejmowac lokalne sklepy z aplikacjami
mobilnymi, technologie zarzadzania urzadzeniami mobilnymi, serwery poczty
elektronicznej, serwery plikdw i intranetowe serwery sieci Web. Naruszenie
bezpieczenstwa ktéregokolwiek z tych systemédw moze mieé wptyw na inne
systemy, do ktérych urzadzenie mobilne nie ma bezposredniego dostepu.
Zagrozenia dla wszystkich takich systeméw ze strony urzadzen mobilnych

powinny zosta¢ uwzglednione w tej ocenie.
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F.1.3 Zadanie 1-3: Zatozenia i ograniczenia szacowania ryzyka

Okreslenie konkretnych zatozen i ograniczen, zgodnie z ktérymi przeprowadzane jest

szacowanie ryzyka.

Zatozenia i ograniczenia szacowania ryzyka zostaty opracowane przy uzyciu ogdélnego

modelu ryzyka z publikacji NIST SP 800-30 w wersji 1, jak pokazano na rysunku F-2.

Frédio Zdarzenie

Niekorzysine
skutki

powoduje

inicjuje powoduiace exploity
zagroZenie

ZagroZenia

z poziomem istotnosci

Z Prawdopodobienstwem

Cechy charakterystyczne zainicjowania e e Stopiers Z ryzykiem jako kombinacia

(np. mogiwosé, intencje i  eom wpfywqi :
ukierunkowanie na potencjaine - = kn.lmmfﬂq akeji. prawdonodob:ens‘tm
zagroezenia) z =
dziatan lub scenariuszy Warunki
predysponujace
. . . z powszechnoscig
Dane wejsciowe z kroku tworzenia ram ryzyka
RYZYKO

(Strategia lub podejscie do zarzadzania ryzykiem)

Wptywanie na kluczowe czynniki ryzyka i ich
potencjalna modyfikacja

Dla operacji organizacyjnych (misja,
funkcje, reputacja wizerunkowa),
aktywow organizacyjnych, osob

fizycznych, innych crganizacji i narodu

z efektywnoscig

Rysunek F-2 Ogélny model ryzyka z publikacji NIST 800-30

F.1.3.1 Zatozenia szacowania ryzyka

Niektoére zagrozenia oraz wynikajace z nich ryzyko i skutki obejmuija kilka pozioméw.

W przypadkach, w ktérych te zagrozenia i skutki maja kilka mozliwych poziomow,
zatozono, ze firma Orvilia udokumentuje je przy uzyciu koncepcji najwyzszej wartosci.
Zatozenie dotyczace najwiekszego ryzyka stanowito nastepnie podstawe dziatan
ograniczajacych ryzyko. Na przyktad, gdy ryzyko zwigzane z zagrozeniem mogto mie¢
umiarkowane, powazne lub bardzo powazne skutki, wybrano bardzo powazne skutki, a te

bardzo powazne zagrozenia zostaty potraktowane priorytetowo w celu ich ztagodzenia.
F.1.3.2 Ograniczenia szacowania ryzyka

Informacje dotyczace ponizszych elementéw zostaty wykorzystane jako dane

wejsciowe dla ograniczen szacowania ryzyka:
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e 7rédta zagrozen

e zdarzenia powodujace zagrozenie

e podatnosci i warunki predysponujace

e prawdopodobienstwo

o skutki

e podejscia do szacowania i analizy ryzyka
e zasoby dostepne na potrzeby szacowania
e umiejetnosci i wiedza specjalistyczna
Zrédta zagrozen

Kierownictwo i menedzerowie firmy Orvilia jako potencjalne zagrozenia zidentyfikowali
dwa Zrodta zagrozen. Personel techniczny otrzymat zestawienia srodkéw
bezpieczenstwa zawarte w tym przewodniku, aby pokaza¢ pracownikom, jak zwiekszy

sie poziom bezpieczenstwa po wdrozeniu w firmie Orvilia przyktadowego rozwigzania.

Ponadto, ze wzgledu na zakres szacowania ryzyka ukierunkowany na
cyberbezpieczenstwo, nie uwzgledniono innych zrédet zagrozen (np. niezamierzonych
zagrozen zwigzanych ze sprzetem, oprogramowaniem lub wadami projektu

i architektury systemu).

Jak wskazano w punkcie F.1.6, Zadanie 2-1: Identyfikacja i charakterystyka zrédet

zagrozen, w ramach szacowania ryzyka zidentyfikowano nastepujace zrédta zagrozen:
e konkurencja firmy Orvilia

e podmioty na szczeblu krajowym

Zdarzenia powodujace zagrozenie

e Zdarzenia powodujgce zagrozenia zostaty opisane, zaréwno szczegdtowo, jak
i ogdlnie w ramach szacowania ryzyka. Podobne zdarzenia powodujace zagrozenia

zostaty potaczone w jedno, obszerniejsze zagrozenie.
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e Uwazgledniono tylko te zdarzenia powodujace zagrozenia, ktére zostaty wczesniej
zaobserwowane przez wiarygodne zrédto (np. zgtoszone jako juz zaistniate przez
inne organizacje), opierajac sie gtéwnie na katalogu zagrozen mobilnych NIST,

National Cybersecurity Center of Excellence [9].

e Zdarzenia powodujgce zagrozenia polegajace na wykorzystaniu podatnosci sieci
komodrkowej, w tym pasma podstawowego telefonii komorkowej, w uzasadniony
sposo6b przekraczaty mozliwosci firmy Orvilia w zakresie ich bezposredniej

identyfikacji i przeciwdziatania im, dlatego nie zostaty poddane dalszej ocenie.

e Zdarzenia powodujgce zagrozenia polegajace na wykorzystaniu podatnosci
W sprzecie niskiego poziomu, oprogramowaniu uktadowym i sterownikach
urzadzen w uzasadniony sposéb przekraczaty mozliwosci firmy Orvilia w zakresie
ich bezposredniej identyfikacji i przeciwdziatania im, dlatego nie zostaty poddane

dalszej ocenie.

e Zdarzenia powodujgce zagrozenia polegajace na wykorzystaniu podatnosci
w tancuchu dostaw w uzasadniony sposéb przekraczaty mozliwosci firmy Orvilia
w zakresie ich bezposredniej identyfikacji i przeciwdziatania im, dlatego nie zostaty

poddane dalszej ocenie.
Podatnosci i warunki predysponujace

e Podatnosci urzagdzen mobilnych uwzglednione podczas szacowania ryzyka
obejmowaty podatnosci w mobilnych systemach operacyjnych i aplikacjach

mobilnych, w tym w bibliotekach oprogramowania innych firm.

e Wozieto pod uwage podatnosci w powszechnie uzywanych protokotach sieci

innych niz komérkowe, takich jak Bluetooth i Wi-Fi.

e Uwzgledniono podatnosci zwigzane z potencjalnym systemem zarzadzania

mobilnoscig w przedsiebiorstwie (EMM).

e Pozyskano dodatkowe informacje i dokonano ustalen na podstawie zatacznika F

do publikacji NIST SP 800-30 w wersji 1.

153z412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

Prawdopodobienstwo

e Prawdopodobienstwo zostato okreslone na podstawie zatagcznika G do publikacji
NIST SP 800-30 w wersji 1.

Uwaga: Ocena ogdlnego prawdopodobienstwa jest obliczana na podstawie
prawdopodobienstwa zainicjowania i prawdopodobienstwa, ze zdarzenie powodujace
zagrozenie bedzie miato niekorzystny wptyw, przy uzyciu tabeli G-5 w zataczniku G
publikacji NIST SP 800-30 w wersji 1 [12]. Oceny dwdch ostatnich zmiennych

opieraty sie w duzej mierze na subiektywnej ocenie pracownikéw firmy Orvilia.
Skutki
e Skutki okreslono na podstawie zatgcznika H do publikacji NIST SP 800-30 w wersji 1.

Uwaga: Oceny skutkéw opieraty sie w duzej mierze na subiektywnej ocenie

pracownikéw firmy Orvilia.
Podejscia do szacowania i analizy ryzyka

e Szacowanie ryzyka koncentrowato sie na zidentyfikowaniu wstepnego zestawu

zagrozen dla wdrozenia urzadzen mobilnych w firmie Orvilia.

e Podejscia do opisywania zagrozen i ich skutkdw zostaty oparte na modelu

ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) [91].

e Ocena ryzyka zostata okreslona na podstawie zaréwno ogdlnego
prawdopodobienstwa, jak i poziomu wptywu przy uzyciu tabeli 12 w zataczniku i do

publikacji NIST 800-30 w wersji 1 [12].
Zasoby dostepne na potrzeby szacowania

¢ Firma Orvilia zadbata o to, aby odpowiedni personel posiadajgcy wymagang wiedze

specjalistyczna byt dostepny do przeprowadzenia oceny w wyznaczonym czasie.
e Zapewnita réwniez finansowanie dla personelu zajmujacego sie analizg ryzyka.

e Pracownicy firmy Orvilia, ktérzy przeprowadzili szacowanie ryzyka, dysponowali

niezbednymi systemami IT i oprogramowaniem.
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Umiejetnosci i wiedza specjalistyczna

e Szacowanie ryzyka zostato przeprowadzone przez ekspertow wykorzystujacych

najlepsze praktyki branzowe i ramy szacowania ryzyka NIST.

F.14 Zadanie 1-4: Zrédta informacji o zagrozeniach, podatnosciach i wptywie

na potrzeby szacowania ryzyka

Okreslenie zrédet opisowych informacji o zagrozeniach, podatnosciach i skutkach, ktére

zostang wykorzystane w szacowaniu ryzyka.

Firma Orvilia wykorzystata nastepujgce metody do identyfikacji zagrozen, podatnosci

i skutkdw wdrozenia infrastruktury mobilnej.

F.1.4.1  Zrédta informacji o zagrozeniach

W ramach tego szacowania ryzyka za wiarygodne zZrédta informacji o zagrozeniach
uznano katalog zagrozen dla urzadzen mobilnych (MTC) NIST [9] wraz z powigzanym
z nim raportem miedzyresortowym NIST IR 8144, Assessing Threats to Mobile Devices
& Infrastructure [92] oraz profil mobilny ATT&CK organizacji MITRE [93]. Kazdy wpis
w katalogu MTC zawiera kilka informacji: identyfikator, kategorie, ogélny opis,
szczegodtowe informacje na temat pochodzenia, przyktady wykorzystania w atakach,

przyktady ze stownika CVP [94] mozliwe $rodki zaradcze i Zrédta akademickie.

ATT&CK organizacji MITRE to rozbudowana baza wiedzy i model zachowan
cyberprzestepcéw. w bazie ATT&CK szczegdtowo opisano konkretne techniki, ktére
mogg by¢ wykorzystywane przez cyberprzestepcow. Kazdy wpis dotyczacy techniki
zawiera zazwyczaj szczegdtowy opis techniczny, $rodki zaradcze, analize wykrywania,
przyktady wykorzystania przez ztos$liwe podmioty i odniesienia. Model ATT&CK
organizuje te techniki w wysokopoziomowe cele taktyczne ztosliwych podmiotow,
zwane taktykami. Podstawowym zastosowaniem bazy ATT&CK jest jej wykorzystanie
przez organizacje do oceny stanu ich cyberbezpieczenstwa i ustalania priorytetéw

w zakresie wdrazania zdolnosci obronnych. W profilu mobilnym ATT&CK opisano

taktyki i techniki specyficzne dla sSrodowiska mobilnego.

Ze wzgledu na fakt, ze firma Orvilia korzysta obecnie z ustug w chmurze, okreslono

wyniki federalnego programu zarzadzania ryzykiem i autoryzacja [95] oraz powigzane
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Srodki bezpieczenstwa z publikacji NIST SP 800-53 jako wchodzace w zakres

szacowania ryzyka.

F.1.4.2  Zrédta informacji o podatnosciach

Podatnosci sg zazwyczaj zwigzane z mobilnymi systemami operacyjnymi,
sterownikami urzadzen, aplikacjami mobilnymi i bibliotekami innych firm. Mogg jednak
wystepowad na kazdym poziomie technologii mobilnych. W celu uzyskania aktualnych
informacji dotyczacych podatnosci na zagrozenia, w niniejszym szacowaniu ryzyka za
wiarygodne zrédto danych uznano krajowa baze danych o podatnosciach na
zagrozenia (ang. National Vulnerability Database - NVD) [96]. NVD to oparte na
standardach rzagdowe repozytorium danych dotyczacych zarzadzania podatnosciami.
Informacje z NVD zostaty uzupetnione o przeglady ujawnionych podatnosci od
poszczegdlnych producentéw, takich jak te opublikowane w biuletynach
bezpieczenstwa Pixel/Nexus [97] dla systemu Android, aktualizacjach zabezpieczen
Apple [98] dla systemu iOS, publikacji Managing Devices & Corporate Data dla systemu
iOS [99] oraz aktualizacjach zabezpieczen systemu Android [100] dla urzadzen

Samsung z tym systemem.

F.1.4.3  Zrédta informacji o skutkach
W ramach szacowania ryzyka jako gtéwne zrédto informacji na temat okreslania
skutkdéw wybrano scenariusz opisany w punkcie F.1.2. W scenariuszu tym jako

krytyczne dla misji organizacji wskazano nastepujace systemy:
e domene Microsoft Active Directory

e serwer poczty elektronicznej Microsoft Exchange

e aplikacje internetowa do rejestracji czasu pracy

e aplikacje internetowa do obstugi podrézy

e firmowe urzadzenia mobilne

Przyktadem udanego ataku na urzadzenie mobilne jest préba pozyskania danych

uwierzytelniajacych do aplikacji internetowej do obstugi podrézy i wykorzystania ich
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do penetracji serwera aplikacji. Chociaz firma Orvilia mogtaby zaakceptowac
minimalny czas niedostepnosci aplikacji internetowej, atakujacy mogtby wykorzystaé
swoja pozycje do zdobycia przyczétka w infrastrukturze Orvilia, aby przejs¢ do
bardziej krytycznych systeméw w srodowisku, takich jak serwer poczty elektronicznej.
Naruszenie bezpieczenstwa serwera poczty elektronicznej miatoby powazne skutki,

mogace doprowadzi¢ do powaznych szkéd w organizacji.

F.1.5 Zadanie 1-5: Okreslenie modelu ryzyka i podejscia analitycznego na potrzeby

szacowania ryzyka

Okreslenie modelu ryzyka i podejscia analitycznego, ktére zostanqg wykorzystane

W szacowaniu ryzyka.

W ramach szacowania ryzyka w podejsciu analitycznym wykorzystano jakosciowe (tj.
subiektywne) oceny ryzyka (tj. bardzo niskie, niskie, umiarkowane, wysokie i bardzo

wysokie). Podejscie byto przede wszystkim skoncentrowane na zagrozeniach, jak

opisano w punkcie F.1.6.
F.1.6 Zadanie 2-1: Identyfikacja i charakterystyka gtéwnych zrodet zagrozen
Identyfikacja i charakterystyka gtéwnych Zrédet zagrozen, w tym charakterystyki pod

kgtem zdolnosci, zamiaru i ukierunkowania w przypadku zagrozen ze strony przeciwnikéw

oraz zakresu skutkéw w przypadku zagrozen niezwigzanych z przeciwnikami.

Firma Orvilia przeanalizowata tabele D-2 z publikacji NIST SP 800-30 w wers;ji 1:

, Taksonomia Zrédet zagrozen” [12] i zidentyfikowata nastepujace Zrédta zagrozen:

Tabela F-1 Gtéwne Zrédta zagrozen

Identyfikator Zrod’r9 . Opis Charakterystyka
zagrozenia
Adwersarz, Konkurenci firmy Orvilia starajg sie wykorzystac
organizacja, jej zalezno$¢ od zasobdéw cyfrowych, . .
. . . Zdolnos¢, zamiar,
TS-1 konkurencja w szczegoblnosci danych powierzonych przez . .
" . . . . ukierunkowanie
klientéw, w celu zwiekszenia swojego udziatu
w rynku.
Adwersarz, Podmioty na poziomie krajowym wykradajace . .
i . . . Zdolnos$¢, zamiar,
TS-2 panstwo wrazliwe dane rzadowe z niezabezpieczonych . .
L ukierunkowanie
urzadzen i infrastruktury.
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Orvilia stworzyta ponizsza tabele jako wynik zadania 2-1, aby zapewni¢ odpowiednie
dane wejsciowe dla tabel ryzyka. Okre$lono w niej zrédta zagrozen zidentyfikowane
w publikacji NIST SP 800-30 w wersji 1 wraz z powigzang oceng ryzyka w zakresie
zdolnosci, zamiaru i ukierunkowania (przy uzyciu wspomnianej wczesniej

pieciostopniowe;j skali: bardzo niskie, niskie, umiarkowane, wysokie i bardzo wysokie).

Ocena firmy Orvilia wykazata, ze wszystkie zdarzenia powodujgce zagrozenie moga
by¢ inicjowane przez oba zrédta zagrozen (organizacje/konkurencje i podmiot

panstwa narodowego).

Zdolno$¢ odnosi sie do poziomu specjalistycznej wiedzy ztosliwego podmiotu. Zamiar
odnosi sie do celu ztosliwego podmiotu. Ukierunkowanie odnosi sie do metod

rozpoznania i selekcji stosowanych przez ztos$liwy podmiot.

Tabela F-2 Skala jakosciowa Zrédet zagrozen

Identyfikator | Zdarzenia powodujace W Zdolnos¢ Zamiar Ukierunkowanie
zagrozenie istotne dla zrodet |zakresie
zagrozen

TS-1 Wszystkie zdarzenia Tak Wysokie Wysokie |Wysokie

powodujace zagrozenia
(zdarzenia powodujace
zagrozenia 1-12)

TS-2 Wszystkie zdarzenia Tak Bardzo Bardzo Bardzo wysokie
powodujace zagrozenia wysokie wysokie
(zdarzenia powodujace
zagrozenia 1-12)

F.1.7 Zadanie 2-2: Identyfikacja potencjalnych zdarzen powodujacych zagrozenie

Identyfikacja potencjalnych zdarzen powodujqgcych zagrozenie, ich znaczenia oraz Zrédet

zagrozen, ktére mogq je zainicjowac.

Zdarzenia powodujace zagrozenie wykorzystane w przyktadowym rozwigzaniu
opisano ponizej. W ramach zdarzen tych opisano, w jaki sposéb bezpieczenstwo
urzadzen mobilnych firmy Orvilia moze zosta¢ naruszone w wyniku ztosliwych dziatan.
Wszystkie zdarzenia powodujgce zagrozenie sg powigzane z obydwoma zrédtami

zagrozen zidentyfikowanymi w punkcie F.1.6.
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Firma Orvilia przeanalizowata przyktadowe tabele w publikacji NIST SP 800-30
w wersji 1 - tabele E-1, E-2, E-3, E-4 i E-5 - oraz Zrddta zagrozen mobilnych
zidentyfikowane w zadaniu 1-4. Stosujac ten proces, kierownictwo firmy Orvilia

zidentyfikowato zdarzenia powodujace zagrozenie opisane ponizej.

F.1.7.1  Zdarzenie powodujace zagrozenie 1 (TE-1) — Nieautoryzowany dostep do
wrazliwych informacji za posrednictwem ztosliwej lub naruszajacej
prywatnos¢ aplikacji

Aplikacja mobilna moze stuzy¢ do préb gromadzenia i eksfiltracji wszelkich danych, do

ktérych uzyskata dostep. Obejmuje to wszelkie informacje generowane podczas

korzystania z aplikacji (np. dane wejsciowe wprowadzane przez uzytkownika),
przyznane przez niego uprawnienia (np. dostep do kontaktéw, kalendarza, dziennikéw
potaczen, rolki z aparatu) oraz ogélne dane urzadzenia dostepne dla dowolnej aplikacji

(np. miedzynarodowy identyfikator urzagdzenia mobilnego, marka i model urzadzenia,

numer seryjny). Co wiecej, jesli ztosliwa aplikacja wykorzysta luke w innych

programach, systemie operacyjnym lub oprogramowaniu uktadowym urzadzenia, aby
doprowadzi¢ do eskalacji uprawnien, moze uzyskaé nieautoryzowany dostep do
wszelkich danych przechowywanych na urzadzeniu lub w inny sposéb dostepnych za

jego posrednictwem.

F.1.7.2  Zdarzenie powodujace zagrozenie 2 — Kradziez danych
uwierzytelniajacych za posrednictwem kampanii wiadomosci SMS lub
e-mail stuzacej do wytudzania informacji

Ztosliwe podmioty mogg tworzy¢ fatszywe strony internetowe, ktére maja nasladowac

wyglad i dziatanie oficjalnych witryn i zachecac uzytkownikéw do uwierzytelnienia sie

na nich poprzez dystrybucje wiadomosci za posrednictwem ustugi SMS lub poczty
elektronicznej. Skuteczne wykorzystanie technik inzynierii spotecznej, takich jak
podszywanie sie pod autorytet lub stwarzanie poczucia pilnosci, moze sktoni¢
uzytkownika do rezygnacji z analizy wiadomosci i przystapienia do uwierzytelnienia na
fatszywej stronie internetowej. Wprowadzone dane uwierzytelniajgce uzytkownika sg
przechwytywane i przechowywane, a nastepnie (zazwyczaj) przekazywane do

prawdziwej strony internetowej w celu rozwiania podejrzen.
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F.1.7.3  Zdarzenie powodujace zagrozenie 3 — Ztosliwe aplikacje instalowane za
posrednictwem adresu URL w wiadomosciach SMS lub e-mail
Ztosliwe podmioty moga wysytaé uzytkownikom wiadomosci SMS lub e-mail
zawierajace adres URL, pod ktérym jest hostowana ztosliwa aplikacja. Zazwyczaj takie
wiadomosci sg tworzone z wykorzystaniem technik inzynierii spotecznej, ktére maja
na celu zniechecenie odbiorcéw do sprawdzenia charakteru wiadomosci, zwiekszajac
tym samym prawdopodobienstwo skorzystania z adresu URL za pomocg urzadzenia
mobilnego. Jedli dojdzie do skorzystania z adresu URL, urzadzenie podejmie prébe
pobrania i zainstalowania aplikacji. Skuteczne wykorzystanie socjotechniki przez
atakujgcego moze sktoni¢ nawet ostroznego uzytkownika do udzielenia wszelkiego
zaufania wymaganego przez tworce i wszystkich uprawnien wymaganych przez
aplikacje. Udzielenie pierwszej zgody utatwia instalacje innych ztosliwych aplikacji od
tego samego twarcy, a przyznanie drugiej zwieksza potencjat aplikacji do wyrzadzenia

bezposrednich szkéd.

F.1.7.4  Zdarzenie powodujace zagrozenie 4 — Utrata poufnosci i integralnosci
w wyniku wykorzystania znanej podatnosci w systemie operacyjnym lub
oprogramowaniu uktadowym
Gdy ztosliwe oprogramowanie z powodzeniem wykorzystuje luke w zabezpieczeniach
mobilnego systemu operacyjnego lub sterownikdéw urzadzenia, wprowadzony kod jest
zazwyczaj wykonywany z podwyzszonymi uprawnieniami, a nastepnie wydaje
polecenia z poziomu uzytkownika gtéwnego lub jadra systemu operacyjnego.
Niektorym atakujagcym moze to wystarczy¢ do osiggniecia celu, ale zaawansowane
ztosliwe podmioty zazwyczaj prébuja zainstalowac¢ dodatkowe ztosliwe narzedzia
i ustanowic trwatg obecnos¢. W przypadku powodzenia atakujacy bedzie mogt
przeprowadzi¢ dalsze ataki na uzytkownika, urzadzenie lub inne systemy, z ktorymi
taczy sie urzadzenie. W rezultacie wszelkie dane przechowywane na urzadzeniu,
generowane przez nie lub dostepne za jego posrednictwem w tym czasie lub

w przysztosci moga zostaé naruszone.
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F.1.7.5 Zdarzenie powodujace zagrozenie 5 — Naruszenie prywatnosci poprzez
niewtasciwe wykorzystanie czujnikéw urzadzenia
Ztosliwe podmioty z dostepem (autoryzowanym lub nieautoryzowanym) do czujnikéw
urzadzenia (mikrofonu, kamery, zyroskopu, systemu GPS i radia) mogg wykorzystywac
je do prowadzenia inwigilacji. Moze ona by¢ skierowana przeciwko uzytkownikowi,
jak w przypadku $ledzenia lokalizacji urzadzenia, lub moze by¢ stosowana bardziej
ogolnie, np. poprzez nagrywanie dzwiekéw z otoczenia. Dane przechwycone przez
czujniki, takie jak nagranie spotkania kierownictwa, moga by¢ natychmiast uzyteczne
dla ztosliwego podmiotu. Dane moga by¢ rowniez analizowane oddzielnie lub
w potaczeniu z innymi danymi w celu uzyskania wrazliwych informacji. Na przyktad,
nagrania audio aktywnosci na urzadzeniu lub w jego poblizu moga by¢ wykorzystane
do probabilistycznego okreslenia danych wejsciowych wprowadzanych przez
uzytkownika na ekranach dotykowych i klawiaturach - praktycznie zmieniajac

urzadzenie w zdalny rejestrator klawiszy.

F.1.7.6  Zdarzenie powodujace zagrozenie 6 — Naruszenie integralnosci
urzadzenia lub jego komunikacji sieciowej poprzez instalacje ztosliwego
systemu EMM/MDM,; sieci, profili VPN lub certyfikatow.

Ztosliwe podmioty, ktére pomysinie zainstalujg na urzadzeniu profil lub certyfikat

systemu EMM/MDM, sieciowy lub sieci VPN, uzyskaja dodatkowg kontrole nad

urzadzeniem lub jego komunikacjg. Obecnos¢ profilu EMM/MDM umozliwi
atakujgcemu naduzywanie istniejacych interfejsow APl systemu operacyjnego w celu
wysytania do urzadzenia szerokiej gamy polecen. Moze to umozliwi¢ ztosliwemu
podmiotowi uzyskanie informacji o urzadzeniu, instalowanie lub ograniczanie aplikacji
lub zdalne lokalizowanie, blokowanie lub czyszczenie urzadzenia. Ztosliwe profile
sieciowe moga umozliwic¢ ztosliwemu podmiotowi automatyczne zmuszanie
urzadzenia do taczenia sie z punktami dostepu znajdujacymi sie pod jego kontrolg

w celu przeprowadzenia ataku typu person-in-the-middle na wszystkie potaczenia

wychodzace. Alternatywnie, profile VPN moga umozliwia¢ niewykrytg eksfiltracje

wrazliwych danych poprzez ich szyfrowanie - ukrywa je to przed narzedziami do

1612412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

skanowania sieci. Ponadto ztosliwe certyfikaty mogg umozliwi¢ ztosliwemu
podmiotowi zmuszenie urzadzenia do automatycznego zaufania potaczeniom ze
ztosdliwymi serwerami internetowymi, bezprzewodowymi punktami dostepowymi lub

instalacji aplikacji znajdujacych sie pod kontrolg atakujgcego.

F.1.7.7 Zdarzenie powodujace zagrozenie 7 — Utrata poufnosci wrazliwych
informacji poprzez podstuchiwanie niezaszyfrowanej komunikacji urzadzenia
Ztosliwe podmioty mogg z tatwoscig podstuchiwac komunikacje za posrednictwem
niezaszyfrowanych sieci bezprzewodowych, takich jak publiczne punkty dostepu
Wi-Fi, ktére sg powszechnie dostepne w kawiarniach i hotelach. Jesli urzadzenie jest
podtaczone do takiej sieci, atakujgcy moze uzyskaé nieautoryzowany dostep do
wszelkich danych wysytanych lub odbieranych przez urzadzenie dla kazdej ses;ji, ktéra
nie jest jeszcze chroniona przez szyfrowanie w warstwie transportowej lub aplikacji.
Nawet jesli przesytane dane zostaty zaszyfrowane, osoba atakujgca moze mie¢ dostep
do domen, adreséw IP i ustug (oznaczonych numerami portéw), z ktérymi taczy sie
urzadzenie. Takie informacje mogg zosta¢ wykorzystane w przysztych atakach typu
watering hole lub person-in-the-middle na uzytkownika urzadzenia. Ponadto wglad
w ruch w warstwie sieciowej umozliwia ztosliwemu podmiotowi przeprowadzanie
atakéow bocznymi kanatami na zaszyfrowane wiadomosci, co nadal moze skutkowac
utratg poufnosci. Co wiecej, podstuchiwanie niezaszyfrowanych wiadomosci podczas
wykonywania protokotu uzgodnienia w celu ustanowienia zaszyfrowanej sesji z innym
hostem lub punktem koncowym moze utatwic¢ ataki, ktére ostatecznie zagrazaja

bezpieczenstwu ses;ji.

F.1.7.8 Zdarzenie powodujace zagrozenie 8 — Naruszenie integralnosci urzadzenia
poprzez zastosowanie kodu odblokowujacego, ktéry zostat
zaobserwowany, wywnioskowany lub pozyskany na drodze ataku sitowego

Ztosliwy podmiot moze pozyskac kod odblokowujacy urzadzenie uzytkownika

poprzez jego bezposrednia obserwacje, atak kanatem bocznym lub atak sitowy. Aby

zastosowac pierwszg technike, wystarczy zblizy¢ sie do urzadzenia. Tylko trzecia

technika wymaga fizycznego dostepu do niego. Jednak ataki bocznym kanatem,
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w ktérym kod odblokowujacy uzyskuje sie poprzez wywnioskowanie go z czynnosci
dotykania i przeciggania palcem po ekranie, moga by¢ podejmowane przez aplikacje

z dostepem do dowolnych urzadzen peryferyjnych wykrywajacych dzwiek lub ruch
(np. mikrofonu, zyroskopu lub akcelerometru). Po uzyskaniu kodu odblokowujgcego
urzadzenie, ztosliwy podmiot z fizycznym dostepem do niego uzyska natychmiastowy
wglad we wszelkie dane lub funkcje, ktére nie sg chronione przez dodatkowe
mechanizmy kontroli dostepu. Dodatkowo, jesli uzytkownik uzywat kodu
odblokowujacego urzadzenie jako danych uwierzytelniajgcych do innych systemoéw,

ztosliwy podmiot moze uzyskaé do nich nieautoryzowany dostep.

F.1.7.9 Zdarzenie powodujace zagrozenie 9 — Nieautoryzowany dostep do ustug
zaplecza poprzez luki w uwierzytelnianiu lub przechowywaniu danych
uwierzytelniajacych w wewnetrznie opracowanych aplikacjach

Jesli ztosliwy podmiot uzyska nieautoryzowany dostep do urzadzenia mobilnego, ma

on réwniez dostep do znajdujgcych sie na nim danych i aplikacji. Urzagdzenie mobilne

moze zawiera¢ wewnetrzne aplikacje organizacji, ktére dajg dostep do wrazliwych
danych lub ustug zaplecza. Podatnos¢ ta moze wynikac ze stabosci lub luk

w mechanizmach uwierzytelniania lub przechowywania danych uwierzytelniajgcych

zaimplementowanych w aplikacji wewnetrznej.

F.1.7.10 Zdarzenie powodujace zagrozenie 10 — Nieautoryzowany dostep do
zasobow przedsiebiorstwa z urzadzenia niezarzadzanego i narazonego na
naruszenie bezpieczenstwa

Pracownik, ktory uzyskuje dostep do zasobdéw przedsiebiorstwa z niezarzagdzanego

urzadzenia mobilnego, naraza organizacje na skutki podatnosci, ktére mogg obejmowac

naruszenie bezpieczenstwa danych firmy. W przypadku urzadzen niezarzadzanych nie sg
wykorzystywane mechanizmy bezpieczenstwa wdrozone przez organizacje, takie jak
ochrona przed zagrozeniami mobilnymi, analiza zagrozen mobilnych, ustugi weryfikacji
aplikacji i zasady bezpieczenstwa mobilnego. W przypadku takich niezarzadzanych
urzadzen organizacja ma ograniczony wglad w ich stan - réwniez w sytuaciji, gdy ich

bezpieczenstwo zostanie naruszone przez ztosliwy podmiot. Dlatego uzytkownicy, ktorzy
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naruszajg zasady bezpieczenstwa w celu uzyskania nieautoryzowanego dostepu do
zasobow przedsiebiorstwa z takich urzadzen, ryzykuja udostepnienie ztosliwym

podmiotom wrazliwych danych, ustug i systemoéw organizacji.

F.1.7.11 Zdarzenie powodujace zagrozenie 11 — Utrata danych organizacji
z powodu zgubienia lub kradziezy urzadzenia
Ze wzgledu na niewielkie rozmiary, urzagdzenia mobilne mogg zosta¢ zgubione lub
skradzione. Ztosliwy podmiot, ktory uzyska fizyczng kontrole nad urzadzeniem
z nieodpowiednimi zabezpieczeniami, moze uzyskaé nieautoryzowany dostep do

wrazliwych danych lub zasobéw dostepnych dla tego urzadzenia.

F.1.7.12 Zdarzenie powodujace zagrozenie 11 — Utrata poufnosci danych
organizacji z powodu ich nieautoryzowanego przechowywania w ustugach
niezarzadzanych przez organizacje

Jesli pracownik naruszy zasady zarzadzania danymi, korzystajac z niezarzadzanych

ustug do przechowywania wrazliwych danych organizacji, dane te znajda sie poza jej

kontrolg i nie bedzie ona juz w stanie chronic¢ ich poufnosci, integralnosci ani
dostepnosci. Ztosliwe podmioty, ktdre naruszg bezpieczenstwo nieautoryzowanego
konta ustugi lub dowolnego systemu obstugujacego to konto, mogg uzyskacd

nieautoryzowany dostep do danych.

Co wiecej, przechowywanie wrazliwych danych w niezarzadzanej ustudze moze narazic¢
uzytkownika lub organizacje na postepowanie sgdowe za naruszenie obowigzujacych
przepiséw (np. o eksporcie kryptografii) i moze skomplikowac dziatania organizacji
majace na celu uzyskanie srodkow zaradczych lub naprawienie wszelkich przysztych

strat, takich jak te wynikajace z publicznego ujawnienia tajemnic handlowych.
F.1.8 Zadanie 2-3: Identyfikacja podatnosci i warunkéw predysponujacych

Identyfikacja podatnosci i warunkéw predysponujgcych, ktére wptywajq na prawdopodobienstwo,

ze zdarzenia powodujqce zagrozenia doprowadzq do negatywnych skutkow.

Zgodnie ze scenariuszem opisanym w punkcie 3.4.3, istniejg podatnosci i warunki

predysponujace, ktore zwiekszajg prawdopodobienstwo, ze zidentyfikowane
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zdarzenia powodujace zagrozenia beda miaty negatywny wptyw na firme Orvilia.

Wszystkie podatnosci lub warunki predysponujace s3 wymienione w ponizszej tabeli

wraz z odpowiadajgcymi im zdarzeniami powodujacymi zagrozenie.

Metodologia zastosowana do oceny poziomu powszechnosci byta jakosciowa (tj.

subiektywna) i wykorzystano w niej pieciopunktows skale.

e Bardzo wysoka

e Woysoka

e Umiarkowana

e Niska

e Bardzo niska

Tabela F-3 Identyfikacja podatnosci i warunkéw predysponujacych

Identyfikator Podatnos¢ lub warunek predysponujacy | Wynikowe Powszechnos¢
podatnosci zdarzenia
powodujace
zagrozenie
VULN-1 Dostep do poczty elektronicznejiinnych | TE-2, TE-10, TE-11 |Bardzo wysoka
zasobow przedsiebiorstwa jest mozliwy
z dowolnego miejsca, a wymagane jest
jedynie uwierzytelnienie za pomocga nazwy
uzytkownika/hasta.
VULN-2 Pracownicy regularnie korzystaja TE-7 Bardzo wysoka
z publicznych sieci Wi-Fi w celu
nawiazania zdalnej tacznosci z firmowych
urzadzen mobilnych.
VULN-3 Nie wdrozono systemu EMM/MDM, aby |TE-1, TE-3, TE-4, Bardzo wysoka
egzekwowad i monitorowac zgodno$é TE-5, TE-6, TE-7,
z zasadami bezpieczenstwa dotyczacymi TE-8, TE-9, TE-11,
firmowych urzadzen mobilnych. TE-12

Uwaga 1: Oceny poziomu powszechnosci oparto na skali jakoSciowej znajdujacej sie

w tabeli F-5 zatacznika F do publikacji NIST SP 800-30 w wersji 1 [12].

Uwaga 2: Oceny powszechnos$ci wskazujg, ze podatnosci dotycza bardzo matej liczby

(tj. bardzo niska), niewielu (tj. niska), wielu (tj. umiarkowana), duzej liczby (tj. wysoka)
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lub wszystkich (tj. bardzo wysoka) misji/funkcji i proceséw biznesowych organizacji

lub systeméw IT.

F.1.9 Zadanie 2-4: Okreslenie prawdopodobienstwa wystgpienia zagrozenia

i prawdopodobienstwa jego negatywnych skutkow

Okreslenie prawdopodobienstwa, ze zdarzenia powodujqce zagrozenia spowodujg
negatywne skutki, z uwzglednieniem (1) charakterystyki Zrédet zagrozen, ktére mogq je
zainicjowac; (ll) zidentyfikowanych podatnosci/warunkéw predysponujqgcych oraz

(111) podatnosci organizacji z uwzglednieniem zabezpieczeri/srodkow zaradczych

zaplanowanych lub wdrozonych w celu przeciwdziatania takim zdarzeniom.

Dla zachowania zwieztosci, gtéwne zdarzenia powodujace zagrozenia
zidentyfikowane w zadaniu 2-2 zostaty ograniczone do tych, co do ktérych

przypuszcza sie, ze maja wysokie prawdopodobienstwo wystgpienia.

Metodologia zastosowana do okreslenia prawdopodobienistwa wystgpienia gtéwnych
zagrozen byta jakosciowa (tj. subiektywna) i wykorzystano nastepujaca

pieciopunktowa skale.
e Bardzo wysokie

e Woysokie

e Umiarkowane

o Niskie

e Bardzo niskie

Tabela F-4 Prawdopodobienstwo wystapienia gtéwnych zdarzen powodujacych

zagrozenia

Identyfikator |Prawdopodobienstwo |Prawdopodobienstwo wystapienia |Ogdlne

zagrozenia zainicjowania negatywnych skutkéw zdarzenia prawdopodobienstwo
zdarzenia powodujacego zagrozenie
powodujacego
zagrozenie

TE-1 Woysokie Bardzo wysokie Bardzo wysokie

TE-2 Bardzo wysokie Wysokie Bardzo wysokie
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Identyfikator | Prawdopodobienstwo |Prawdopodobienstwo wystapienia |Ogdlne
zagrozenia zainicjowania negatywnych skutkéw zdarzenia prawdopodobienstwo
zdarzenia powodujacego zagrozenie
powodujacego
zagrozenie
TE-3 Wysokie Wysokie Wysokie
TE-4 Umiarkowane Bardzo wysokie Wysokie
TE-5 Woysokie Bardzo wysokie Bardzo wysokie
TE-6 Umiarkowane Wysokie Umiarkowane
TE-7 Wysokie Wysokie Wysokie
TE-8 Umiarkowane Wysokie Wysokie
TE-9 Umiarkowane Wysokie Bardzo wysokie
TE-10 Wysokie Bardzo wysokie Bardzo wysokie
TE-11 Bardzo wysokie Bardzo wysokie Bardzo wysokie
TE-12 Woysokie Wysokie Wysokie

Uwaga 1: W przypadku prawdopodobienstwa zainicjowania zdarzenia powodujacego
zagrozenie, oceny interpretuje sie w nastepujacy sposéb: umiarkowane = istnieje
pewne prawdopodobienistwo, ze ztosliwy podmiot zainicjuje zdarzenie; wysokie =
istnieje duze prawdopodobienstwo, ze ztosliwy podmiot zainicjuje zdarzenie; bardzo

wysokie = jest niemal pewne, ze ztosliwy podmiot zainicjuje zdarzenie.

Uwaga 2: W przypadku prawdopodobienstwa wystapienia negatywnych skutkow
zdarzenia powodujgcego zagrozenie, oceny interpretuje sie w nastepujacy sposob:
umiarkowane = jesli zagrozenie zostanie zainicjowane, istnieje pewne
prawdopodobienstwo, ze bedzie miato negatywne skutki; wysokie = jesli zagrozenie
zostanie zainicjowane, istnieje duze prawdopodobienstwo, ze bedzie miato negatywne
skutki; bardzo wysokie = jesli zagrozenie zostanie zainicjowane, jest niemal pewne, ze

bedzie miato negatywne skutki.

Uwaga 3: Ogdlne prawdopodobienstwo zostato obliczone na podstawie skali
jakosciowej zawartej w tabeli G-3 zatacznika G do publikacji NIST SP 800-30 w wersji
1 [12]. Jest on pochodng zaréwno prawdopodobienstwa zainicjowania zdarzenia

powodujacego zagrozenie, jak i prawdopodobienstwa wystapienia negatywnych

1672412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

skutkow zdarzenia powodujacego zagrozenie. Poniewaz skale te nie sg prawdziwymi
skalami interwatowymi, taczne oceny ogdlne nie zawsze $cisle odpowiadaja

matematycznej sredniej dwéch ocen.
F.1.10 Zadanie 2-5: Okreslenie stopnia negatywnych skutkow

Okereslenie negatywnych skutkéw zdarzen powodujgcych zagrozenie, biorgc pod uwage (l)
charakterystyke zrédet zagrozen, ktére mogq zainicjowac zdarzenia; (1) zidentyfikowane
podatnosci/warunki predysponujqgce; oraz (lll) podatnosc¢ uwzgledniajgcq zabezpieczenia/

srodki zaradcze zaplanowane lub wdrozone w celu przeciwdziatania takim zdarzeniom.

Nastepnie w naszym scenariuszu zidentyfikowano zdarzenia powodujace zagrozenia

o wysokim potencjale wywotania negatywnych skutkow.

Metodologia zastosowana do okreslenia stopnia negatywnych skutkéw byta

jakosciowa (tj. subiektywna) i wykorzystano nastepujaca pieciopunktows skale.
e Bardzo wysokie

e Woysokie

e Umiarkowane

e Niskie

e Bardzo niskie

Tabela F-5 Potencjalne negatywne skutki

Identyfikator | Rodzaj skutkéw Aktywa, ktérych dotyczy skutek Maksymalny
zagrozenia wpltyw
TE-1 Szkody dla dziatalnosci, |Niezdolno$¢ lub ograniczona zdolno$¢ do | Wysoki
aktywdw, oséb wykonywania misji/funkcji biznesowych
fizycznych W przysztosci

Uszkodzenie lub utrata systeméw IT lub

sieci
TE-2 Szkody dla dziatalnosci, |Niezdolno$¢ lub ograniczona zdolno$¢ do | Wysoki
innych organizacji wykonywania misji/funkcji biznesowych

W przysztosci
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Identyfikator
zagrozenia

Rodzaj skutkéw

Aktywa, ktorych dotyczy skutek

Maksymalny
wptyw

TE-3

Szkody dla dziatalnosci,
aktywow

Niezdolnos¢ lub ograniczona zdolnos¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemoéw IT

lub sieci

Wysoki

TE-4

Szkody dla dziatalnosci,
aktywow

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemow IT

lub sieci

Wysoki

TE-5

Szkody dla dziatalnosci,
aktywoéw, oséb
fizycznych

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemow IT

lub sieci

Utrata danych osobowych

Wysoki

TE-6

Szkody dla dziatalnosci,
aktywoéw, innych
organizacji

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemow IT

lub sieci

Nadszarpniecie reputacji (a tym samym
ograniczenie zdolnosci do nawigzywania
przysztych lub potencjalnych relacji
opartych na zaufaniu)

Bardzo
wysoki

TE-7

Szkody dla dziatalnosci,
aktywow

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
w przysztosci

Uszkodzenie lub utrata systeméw IT

lub sieci

Wysoki

TE-8

Szkody dla dziatalnosci,
aktywow

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
w przysztosci

Uszkodzenie lub utrata systeméw IT

lub sieci

Wysoki
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Identyfikator
zagrozenia

Rodzaj skutkéw

Aktywa, ktorych dotyczy skutek

Maksymalny
wptyw

TE-9

Szkody dla dziatalnosci,
aktywow

Niezdolnos¢ lub ograniczona zdolnos¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemoéw IT

lub sieci

Wysoki

TE-10

Szkody dla dziatalnosci,
aktywow

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemow IT

lub sieci

Wysoki

TE-11

Szkody dla dziatalnosci,
aktywoéw, oséb
fizycznych

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemow IT

lub sieci

Nadszarpniecie reputacji (a tym samym
ograniczenie zdolnosci do nawigzywania
przysztych lub potencjalnych relacji
opartych na zaufaniu)

Utrata danych osobowych

Wysoki

TE-12

Szkody dla dziatalnosci,
aktywéw, innych
organizacji, oséb
fizycznych

Niezdolnos¢ lub ograniczona zdolno$¢ do
wykonywania misji/funkcji biznesowych
W przysztosci

Uszkodzenie lub utrata systemoéw IT

lub sieci

Utrata danych osobowych
Nadszarpniecie reputacji (a tym samym
ograniczenie zdolnosci do nawigzywania
przysztych lub potencjalnych relacji
opartych na zaufaniu)

Wysoki

Uwaga 1: Oceny maksymalnego wptywu oparto na skali jakosciowej znajdujacej sie

w tabeli H-3 zatgcznika H do publikacji NIST SP 800-30 w wersji 1 [12].

Uwaga 2: Oceny maksymalnego wptywu wskazuja, ze zdarzenie powodujace

zagrozenie moze miec nieistotne (tj. bardzo niskie ryzyko), ograniczone (niskie),

powazne (umiarkowane), dotkliwe lub katastrofalne (wysokie), do wielu dotkliwych

lub katastrofalnych skutkéw (bardzo wysokie).
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Uwaga 3: Konkretne przyktady rodzajow wptywu mozna znalez¢ w zataczniku H do

publikacji NIST SP 800-30 w wersji 1 [12].
F.1.11 Zadanie 2-6: Okreslenie ryzyka dla organizacji

Okreslenie ryzyka dla organizacji wynikajgcego ze zdarzen powodujgcych zagrozenia,
biorgc pod uwage (1) skutki, ktore mogtyby wynikng¢ z tych zdarzen; oraz

(11) prawdopodobienstwo wystgpienia tych zdarzen.

Dla zachowania zwieztosci, gtéwne zdarzenia powodujace zagrozenia
zidentyfikowane w zadaniu 2-2 zostaty ograniczone do tych, co do ktérych
przypuszcza sie, ze maja wysokie prawdopodobienstwo wystgpienia i doprowadzenia

do negatywnych skutkdéw w scenariuszu z firma Orvilia.
Charakterystyka zrodet zagrozen
W ponizszej tabeli podsumowano ustalenia wynikajgce z szacowania ryzyka.

Metodologia zastosowana do okreslenia ryzyka dla organizacji byta jakosciowa (tj.

subiektywna) i wykorzystano nastepujaca pieciopunktowa skale.
e Bardzo wysokie

e Woysokie

e Umiarkowany

e Niskie

e Bardzo niskie

Tabela F-6 Podsumowanie wynikéw szacowania ryzyka

Zdarzenie powodujace zagrozenie | Podatnosci, Ogolne Poziom Ryzyko
warunki prawdopodobieristwo | wptywu
predysponujace

TE-1: Nieautoryzowany dostep VULN-3 Bardzo wysokie Wysokie Woysokie

do wrazliwych informacji za
posrednictwem ztosliwej lub
naruszajacej prywatnosc
aplikacji
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Zdarzenie powodujace zagrozenie

Podatnosci,
warunki
predysponujace

Ogodlne
prawdopodobienstwo

Poziom
wptywu

Ryzyko

TE-2: Kradziez danych
uwierzytelniajgcych poprzez
kampanie wytudzania informacji za
posrednictwem wiadomosci SMS
lub e-mail.

VULN-1

Bardzo wysokie

Wysokie

Woysokie

TE-3: Ztosliwe aplikacje
zainstalowane za pos$rednictwem
adreséw URL w wiadomosciach
SMS lub e-mail.

VULN-3

Wysokie

Wysokie

Wysokie

TE-4: Utrata poufnosci

i integralnosci w wyniku
wykorzystania znanej podatnosci
w systemie operacyjnym lub
oprogramowaniu uktadowym.

VULN-3

Wysokie

Wysokie

Woysokie

TE-5: Naruszenie prywatnosci
poprzez niewtasciwe
wykorzystanie czujnikow
urzadzenia.

VULN-3

Bardzo wysokie

Wysokie

Woysokie

TE-6: Naruszenie integralnosci
urzadzenia lub jego komunikacji
sieciowej poprzez instalacje
ztosliwego systemu EMM/MDM,
sieci, profili VPN lub certyfikatow.

VULN-3

Umiarkowane

Bardzo
wysokie

Wysokie

TE-7: Utrata poufnosci wrazliwych
informacji poprzez podstuchiwanie
niezaszyfrowanej komunikacji
urzadzenia.

VULN-2

Wysokie

Wysokie

Woysokie

TE-8: Naruszenie integralnosci
urzadzenia poprzez zastosowanie
kodu odblokowujacego, ktéry
zostat zaobserwowany,
wywnioskowany lub pozyskany na
drodze ataku sitowego.

VULN-3

Wysokie

Wysokie

Woysokie
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Zdarzenie powodujace zagrozenie | Podatnosci, Ogodlne Poziom Ryzyko
warunki prawdopodobienstwo | wptywu
predysponujace

TE-9: Nieautoryzowany dostep do |VULN-3 Bardzo wysokie Wysokie Woysokie

ustug zaplecza poprzez luki

w uwierzytelnianiu lub
przechowywaniu danych
uwierzytelniajacych

w wewnetrznie opracowanych
aplikacjach.

TE-10: Nieautoryzowany dostep  |VULN-1 Bardzo wysokie Wysokie Woysokie
do zasobéw przedsiebiorstwa
Z urzadzenia niezarzadzanego
i narazonego na naruszenie
bezpieczenstwa.

TE-11: Utrata danych organizacji |VULN-3 Bardzo wysokie Wysokie Woysokie
z powodu zgubienia lub kradziezy

urzadzenia.

TE-12: Utrata poufnosci danych VULN-3 Wysokie Wysokie Wysokie

organizacji z powodu ich
nieautoryzowanego
przechowywania w ustugach
niezarzadzanych przez organizacje.

Uwaga 1: Ryzyko jest okreslane jakosciowo w oparciu o skale w tabeli I-2 zatgcznika i
w publikacji NIST SP 800-30 w wers;ji 1[12].

Uwaga 2: Sama ocena ryzyka jest okreslana na podstawie zaréwno ogdélnego
prawdopodobienstwa, jak i poziomu skutkéw przy uzyciu tabeli 12 w zataczniku | do
publikacji NIST SP 800-30 w wersji 1 [12]. Poniewaz skale te nie sg prawdziwymi
skalami interwatowymi, taczne oceny ogdlnego ryzyka z tabeli I-2 nie zawsze Scisle
odpowiadajg matematycznej $redniej tych dwdch zmiennych. Widaé to w powyzszej

tabeli, w ktorej poziomy umiarkowane sg wazniejsze niz inne oceny.

Uwaga 3: Oceny ryzyka odnoszg sie do prawdopodobienstwa i poziomu
niekorzystnego wptywu na dziatalno$¢ organizacji, jej aktywa, osoby fizyczne, inne
organizacje lub panstwo. Zgodnie z publikacjg NIST SP 800-30 w wersji 1, negatywne
skutki (i zwiazane z nimi ryzyko) wahajg sie od nieistotnych (tj. bardzo niskie ryzyko),
ograniczonych (niskie), powaznych (umiarkowane), dotkliwych lub katastrofalnych

(wysokie), do wielu dotkliwych lub katastrofalnych skutkow (bardzo wysokie).
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ZALACZNIKG SZACOWANIE RYZYKA DLA PRYWATNOSCI

W tym punkcie opisano szacowanie ryzyka dla prywatnosci przeprowadzane

w odniesieniu do architektury bezpieczenstwa przedsiebiorstwa Orvilia. W celu
przeprowadzenia szacowania ryzyka dla prywatnosci wykorzystano metodologie
szacowania ryzyka dla prywatnosci (ang. Privacy Risk Assessment Methodology - PRAM)
Narodowego Instytutu Standardéw i Technologii (NIST), narzedzie do analizy, oceny

i priorytetyzacji zagrozen dla prywatnosci, ktére utatwia organizacjom okreslenie
sposobu reagowania na nie i wybor odpowiednich rozwigzan. PRAM moze rowniez
stuzy¢ jako uzyteczne narzedzie komunikacyjne do informowania o zagrozeniach dla
prywatnosci w organizacji. Pusta wersja PRAM jest dostepna do pobrania na stronie

internetowej NIST [19].

Do analizy problematycznych dziatan zwigzanych z danymi w ramach PRAM
wykorzystywany jest model ryzyka dla prywatnosci i cele inzynierii prywatnosci
opisane w raporcie wewnetrznym NIST IR 8062, An Introduction to Privacy Engineering
and Risk Management in Federal Systems [20]. Dziatania na danych to wszelkie operacje
systemowe, w ramach ktérych przetwarzane sg dane osobowe. Przetwarzanie moze
obejmowac gromadzenie, przechowywanie, rejestrowanie, analizowanie,
generowanie, przeksztatcanie lub taczenie, ujawnianie, przekazywanie i usuwanie
danych osobowych. Problematyczne dziatanie na danych to takie, ktére moze miec

niekorzystny wptyw na konkretne osoby.

Proces PRAM rozpoczyna sie od okreslenia celdw biznesowych systemu, w tym
zaspokajanych przez niego potrzeb organizacji, oraz ustalenia zasad zarzadzania
prywatnoscig w organizacji, w tym identyfikacji obowigzkéw prawnych zwigzanych
z prywatnoscia oraz zobowigzan do przestrzegania zasad lub innych polityk
organizacyjnych. Nastepnie tworzy sie mape danych w celu zilustrowania dziatan na
danych wykonywanych przez system oraz danych osobowych przetwarzanych

w ramach tych dziatan. Te dziatania na danych, przetwarzane dane osobowe oraz
czynniki kontekstowe, ktére opisujg okolicznosci zwigzane z przetwarzaniem danych

osobowych przez system, stuzg jako dane wejsciowe do analizy ryzyka.
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Nastepnie nalezy oszacowac prawdopodobienstwo, ze dziatanie na danych stanie sie
problematyczne dla oséb fizycznych, oszacowac koszty wtérne ponoszone przez
organizacje w zwiazku z takim dziataniem stwarzajagcym problem dla oséb fizycznych
oraz wykorzystac obliczenia prawdopodobienstwa i wptywu w celu okreslenia
catkowitego szacowanego ryzyka dla kazdego dziatania zwigzanego z danymi. Na
koniec nalezy sporzadzi¢ liste potencjalnych technicznych $rodkéw i zasad mogacych
przeciwdziata¢ zidentyfikowanym zagrozeniom. Wynikiem dziatan w ramach procesu

PRAM s3 informacje zawarte na rysunku G-1.

Uwaga: Legenda do rysunku G-1 obejmuje wszystkie typy dziatarh na danych
(gromadzenie, przechowywanie/rejestrowanie, generowanie/przeksztatcanie,
ujawnianie/przekazywanie i usuwanie), ale to konkretne przyktadowe rozwigzanie nie

obejmuje usuwania danych w éwiczeniu mapowania danych osobowych.
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Rysunek G-1 Mapa danych PRAM dla architektury bezpieczenstwa przedsiebiorstwa Orvilia
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Jako wynik procesu PRAM dla firmy Orvilia zidentyfikowalismy trzy ogdlne dziatania
na danych, ktére moga stwarzac problemy dla oséb fizycznych, oraz odpowiednie
srodki zaradcze. Niektére Srodki zaradcze wymienione pod konkretnym dziataniem na
danych moga zapewniac korzysci w zakresie prywatnosci osobom fizycznym
wykraczajace poza zakres tego dziatania. Zidentyfikowalismy rowniez nadrzedne
srodki zwigzane ze szkoleniami i wsparciem, ktdre moga ograniczy¢ ryzyko zwigzane

ze wszystkimi trzema dziataniami na danych.

Chociaz funkcja bezpieczenstwa informacji i zarzadzania zdarzeniami (ang. Security
Information and Event Management - SIEM) nie zostata wykorzystana w implementacji
referencyjnej, narzedzia SIEM, jak oméwiono tutaj, mogg by¢ niezwykle korzystne dla
zrozumienia implikacji rejestrowania, agregowania i przechowywania danych

dotyczacych bezpieczenstwa urzadzen mobilnych dla prywatnosci.

G.1 DZIAtANIE NA DANYCH 1: BLOKOWANIE DOSTEPU

| WYMAZYWANIE PAMIECI URZADZEN
W przypadku urzadzen, ktére moga stanowic zagrozenie dla bezpieczenstwa
organizacji, mozna zablokowac¢ dostep do zasobdéw przedsiebiorstwa lub wymazac ich
pamiec i przywrdcic¢ ustawienia fabryczne. W kolejnych punktach przedstawiono

sposoby, w jakie mozna tego dokonac.
G.11 Potencjalne problemy dla oséb fizycznych

W $rodowisku, w ktérym nalezace do firmy urzadzenia sg udostepniane pracownikom
lub s3 ich wtasnoscia, pracownicy beda prawdopodobnie uzywac tych urzadzen
zarowno do celéw osobistych, jak i zwigzanych z praca. Dlatego, jesli system ma
mozliwos$¢ catkowitego wymazania pamieci urzadzenia, moze dojs¢ do utraty
osobistych danych przez pracownikéw, a oni mogg nawet nie zdawac sobie sprawy

z takiej mozliwosci. Hipotetycznym przyktadem moze by¢ sytuacja, w ktorej
pracownik firmy Orvilia przechowuje osobiste zdjecia na urzadzeniu mobilnym
wydanym mu przez to przedsiebiorstwo, ale zdjecia te zostajg utracone, gdy pamiec

jego urzadzenia zostaje wyczyszczona po wykryciu anomalnej aktywnosci.
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G.1.2 Srodki zaradcze®
Blokowanie dostepu zamiast wymazywania pamieci urzadzen.

Alternatywa dla catkowitego wymazywania danych moze byc¢ zablokowanie
urzadzeniom dostepu do zasobdw przedsiebiorstwa, na przyktad do czasu usuniecia
niezatwierdzonej aplikacji. Taka czasowa blokada dostepu umozliwia zapewnienie, ze
dana osoba nie utraci prywatnych danych w wyniku catkowitego wyczyszczenia
pamieci urzadzenia. Przyjecie takiego podejscia moze poméc w dostosowaniu
dziatania systemu do oczekiwan pracownikéw dotyczacych tego, co moze sie stac

z ich urzadzeniami, zwtaszcza jesli nie sa Swiadomi, ze pamiec¢ urzagdzen moze zostac
wyczyszczona przez administratoréw - zapewnia to wiekszg przewidywalnos$¢

dziatania systemu.

e Powigzany Srodek zaradczy: Jesli zostanie przyjete takie podejscie, nalezy rowniez
opracowac procesy naprawcze i poinformowac o nich pracownikow. Wazne jest,
aby wdrozy¢ jasny proces naprawczy, aby poméc pracownikom odzyskaé dostep
do zasobéw z ich urzadzen w odpowiednim czasie. Rbwnie wazne jest jasne
przekazanie informacji na temat tego procesu pracownikom. Proces naprawczy
utatwia zarzadzanie systemem, wspierajac dostep pracownikéw do zasobow. Jesli
informacje o nim zostang we wtasciwy sposdb przekazane pracownikom, zapewnia
to réwniez wiekszg przewidywalnos¢, poniewaz beda oni wiedzied, jakie kroki

nalezy podjg¢ w celu odzyskania dostepu.
Wiaczenie wytacznie funkcji czyszczenia selektywnego.

Alternatywng opcja tagodzenia skutkdw czyszczenia pamieci urzadzenia jest
okreslenie informacji, ktore majg zostac usuniete. Selektywne czyszczenie (ang. wiping)
jest opcja, ktéra umozliwia usuniecie z urzadzenia jedynie danych firmowych, a nie
petne przywrdcenie ustawien fabrycznych. Po skonfigurowaniu w ten sposéb, funkcja

czyszczenia zachowuje osobiste konfiguracje, aplikacje i dane pracownikoéw,

8 Srodek zaradczy - takze: mitygacja (ang. mitigation).
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jednoczesnie usuwajac tylko konfiguracje, aplikacje i dane firmowe. W przyktadowym

rozwigzaniu opcja ta jest dostepna dla urzadzen z systemem iOS;

Zalecanie pracownikom tworzenia kopii zapasowych osobistych danych

przechowywanych na urzadzeniach.

Jesli czyszczenie pamieci urzadzen pozostaje dostepng opcja dla administratoréw,
nalezy zachecad pracownikow do regularnego tworzenia kopii zapasowych

prywatnych danych, aby zapewni¢ ich dostepnos$¢ w przypadku wymazania.
Ograniczenie pracownikom mozliwos$ci wymazywania danych lub blokowania dostepu.

Ograniczenie liczby pracownikéw z uprawnieniami do wymazywania danych tylko do
tych, ktoérzy sa za to odpowiedzialni, poprzez zastosowanie kontroli dostepu opartej
na rolach. Moze to ograniczy¢ ryzyko przypadkowego usuniecia danych pracownikéw

lub zablokowania dostepu do zasobdow.

G.2 DZIALANIE NA DANYCH 2: MONITOROWANIE
PRACOWNIKOW

Oceniana infrastruktura umozliwia firmie Orvilia korzystanie z szeregu funkcji

bezpieczenstwa, w tym z kompleksowego monitorowania, jak opisano w punkcie 4,

JArchitektura”. Znaczna ilo$¢ danych dotyczacych pracownikéw, ich urzadzen i dziatan

jest gromadzona i analizowana przez wiele stron.
G.21 Potencjalne problemy dla oséb fizycznych

Pracownicy mogg nie by¢ swiadomi, ze ich interakcje z systemem sg monitorowane
i mogg nie chcied, aby takie monitorowanie miato miejsce. Gromadzenie i analiza
informacji moga umozliwi¢ firmie Orvilia lub innym stronom tworzenie narracji na
temat pracownika w oparciu o jego interakcje z systemem, co moze prowadzi¢ do
braku réwnowagi relacji miedzy firmg Orvilia a pracownikiem i utraty zaufania do

pracodawcy, jesli pracownik odkryje nieoczekiwany monitoring.
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G.2.2 Srodki zaradcze

Ograniczenie personelowi mozliwosci przegladania danych o pracownikach iich
urzadzeniach. Mozna to osiggnac¢ za pomoca kontroli dostepu opartej na rolach

i poprzez opracowanie zasad organizacji w celu ograniczenia sposobu, w jaki dane
pracownikéw moga by¢ wykorzystywane przez personel majacy do nich dostep.
Dostep moze by¢ ograniczony do dowolnego pulpitu nawigacyjnego w systemie
zawierajacego dane o pracownikach i ich urzadzeniach. Najbardziej wrazliwy jest
jednak pulpit zarzadzania urzadzeniami mobilnymi, ktéry stanowi centrum danych
o pracownikach, ich urzadzeniach i zagrozeniach. Zminimalizowanie dostepu do
wrazliwych informacji moze zwiekszy¢ mozliwos$¢ anonimizacji pracownikow

korzystajacych z systemu.
Ograniczenie lub wytaczenie gromadzenia okreslonych elementéw danych.

Przeprowadzenie szacowania ryzyka dla prywatnosci specyficznego dla systemu

w celu okreslenia, gromadzenie ktorych elementéw moze by¢ ograniczone. Nalezy
rozwazy¢ opcje konfiguracji dla inwazyjnych funkcji urzadzen, takich jak ustugi
lokalizacyjne, gromadzenie wykazu aplikacji i funkcje wybudzania oparte na lokalizacji.
Podczas zbierania danych o aplikacjach nalezy upewnic sie, ze informacje sg
gromadzone wytacznie z aplikacji zainstalowanych z firmowego sklepu z aplikacjami.
Chociaz te konfiguracje administracyjne mogg pomdc w zapewnieniu anonimowosci
w systemie, istniejg réwniez pewne opcje dla pracownikéw, aby ograniczy¢

gromadzenie danych.

Organizacje mogg zezwoli¢ swoim pracownikom na zarzadzanie niektérymi aspektami
i konfiguracjami ich urzadzen. Na przyktad, pracownicy moga mie¢ mozliwosé
wytaczenia ustug lokalizacyjnych w systemie operacyjnym swojego urzadzenia, aby
zapobiec gromadzeniu danych o lokalizacji. Kazdy z tych sposobéw przyczynia sie do
zmniejszenia ilosci gromadzonych danych dotyczacych pracownikéw i ich urzadzen
mobilnych. Ta redukcja gromadzenia danych skutkuje ograniczeniem zdolnosci

administratoréw do kojarzenia informacji z konkretnymi osobami.
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Usuwanie danych osobowych.

Usuwanie danych osobowych po uptywie odpowiedniego okresu przechowywania
moze ograniczac ryzyko tworzenia przez r6zne podmioty profili oséb fizycznych.
Moze ono réwniez umozliwi¢ dostosowanie przetwarzania danych w systemie do
oczekiwan pracownikow i zmniejszy¢ ryzyko zwigzane z przechowywaniem duzej
ilosci danych osobowych. Usuwanie moze by¢ szczegdlnie wazne dla niektérych stron
w systemie, ktore gromadza wiekszg ilos¢ danych lub bardziej wrazliwe dane.
Usuwanie moze byc¢ realizowane za pomocg kombinacji zasad i sSrodkéw technicznych.

Strony w systemie mogg okresli¢, co dzieje sie z danymi, kiedy i jak czesto s usuwane.

G.3 DZIAtANIE NA DANYCH 3: UDOSTEPNIANIE DANYCH
MIEDZY STRONAMI

Infrastruktura obejmuje kilka stron, ktére stuzg réznym zadaniom wspierajagcym cele

bezpieczenstwa organizacji Orvilia. W zwigzku z tym nastepuje znaczny przeptyw

danych dotyczacych oséb fizycznych i ich urzagdzen miedzy réznymi stronami.

Obejmuje to udostepnianie danych urzadzenia i aplikacji publicznie oraz zewnetrznym

ustugom analitycznym, a takze udostepnianie statusu urzadzenia i informacji o jego

uzytkowaniu takim ustugom.
G.3.1 Potencjalne problemy dla oséb fizycznych

Przesytanie danych o osobach i ich urzadzeniach miedzy réznymi stronami moze by¢
ktopotliwe dla pracownikéw, ktérzy moga nie wiedzieé, kto ma dostep do réznych
informacji na ich temat. Jesli administratorzy i wspétpracownicy beda wiedzieli, ktory
pracownik wykonuje na swoim urzadzeniu dziatania, ktére wywotujg alerty
bezpieczenstwa, moze to narazi¢ pracownika na zaktopotanie lub stres emocjonalny.
Ujawnienie takich informacji i powigzanie ich z konkretnymi osobami moze réwniez
prowadzi¢ do stygmatyzacji, a nawet wptyna¢ na kierownictwo firmy Orvilia przy
podejmowaniu decyzji dotyczacych danego pracownika. Co wiecej, przesytanie
danych w postaci zwyktego tekstu moze powodowaé podatnosé na ataki

i nieoczekiwane ujawnienie informacji o pracownikach.
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G.3.2 Srodki zaradcze
Stosowanie technik deidentyfikaciji.

Deidentyfikacja danych umozliwia zmniejszenie prawdopodobienstwa, ze strona
trzecia bedzie agregowac informacje odnoszace sie do jednej konkretnej osoby.
Chociaz deidentyfikacja moze ograniczyc¢ ryzyko dla prywatnosci, istnieje szczatkowe
ryzyko reidentyfikacji. Techniki deidentyfikacji moga by¢ stosowane do
zagregowanych danych przed udostepnieniem ich zewnetrznym firmom analitycznym

i na forum publicznym.
Stosowanie szyfrowania.

Szyfrowanie zmniejsza ryzyko przesytania niezabezpieczonych informacji miedzy
stronami. Organizacje powinny o tym pamietaé, wybierajac sposéb przesytania

i przechowywania danych przedsiebiorstwa. Mobilne systemy bezpieczenstwa
udostepniajg sobie nawzajem dane urzadzen mobilnych i aplikacji w celu optymalizacji
wydajnosci i wykorzystania danych do wykonywania funkcji bezpieczenstwa. Dane te
mogg obejmowac spis aplikacji oraz imie i nazwisko pracownika, adres e-mail i numer
telefonu. Niektére systemy umozliwiajg szyfrowanie na wiele sposobéw, co umozliwia
organizacji wybér poziomu szyfrowania niezbednego dla rodzaju przechowywanych

lub przesytanych danych.
Ograniczenie lub wytaczenie dostepu do danych.

Przeprowadzenie szacowania ryzyka dla prywatnosci specyficznego dla systemu

w celu okreslenia, w jaki sposdb mozna ograniczy¢ dostep do danych. Korzystanie

z kontroli dostepu w celu ograniczenia dostepu pracownikéw do informacji

o przestrzeganiu zasad, zwtaszcza gdy dotycza one konkretnych osdb, jest wazne, aby
zapobiec kojarzeniu okre$lonych zdarzen z poszczegdlnymi pracownikami, co mogtoby
spowodowac ich zaktopotanie. Produkty wykorzystywane przez organizacje moga
obejmowac opcje ograniczania ilosci informacji o pracownikach, do ktérych
administrator ma dostep. Opcje te moga obejmowaé mozliwos¢ ukrycia nazwy

uzytkownika i adresu e-mail pracownika w konsoli administratora. Dane o aplikacjach
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mobilnych rowniez moga obejmowac informacje o pracownikach. Organizacje
powinny rozwazy¢, czy ich systemy bezpieczenstwa urzadzen mobilnych i inne
systemy bezpieczenstwa powinny ukrywac przed administratorami nazwy aplikacji,
szczegotowe wyniki analizy binarnej aplikacji, identyfikatory zestawow ustug nazw

sieciowych i szczegdétowe wyniki analizy sieci.
Ograniczenie lub wytaczenie gromadzenia okreslonych elementéw danych.

Przeprowadzenie szacowania ryzyka dla prywatnosci specyficznego dla systemu

w celu okreslenia, gromadzenie ktorych elementéw moze by¢ ograniczone. Okreslenie
rodzaju gromadzonych informacji o pracownikach i ustalenie, jakie elementy danych
sg przechowywane, utatwia szacowanie ryzyka dla prywatnosci zwigzanego

z mobilnymi systemami bezpieczenstwa. Organizacje powinny zwrdci¢ uwage na
zdolnos¢ systemu bezpieczenstwa urzadzen mobilnych do limitowania lub
ograniczania gromadzenia i przechowywania informacji o pracownikach, takich jak:

nazwa uzytkownika, adres e-mail, lokalizacja w systemie GPS i dane aplikacji.
Korzystanie z uméw w celu ograniczenia przetwarzania danych przez strony trzecie.

Ustanowienie umownych zasad w celu ograniczenia przetwarzania danych przez strony
trzecie wytacznie do dziatan, ktére utatwiajg Swiadczenie ustug zwigzanych

Z bezpieczenstwem, oraz nieprzetwarzanie danych w innych celach niz wyrazZnie okreslone.

G4 SRODKI ZARADCZE MAJACE ZASTOSOWANIE DO
ROZNYCH DZIAEAN NA DANYCH

Kilka Srodkéw zaradczych jest korzystnych dla pracownikéw w odniesieniu do wszystkich trzech

dziatan na danych zidentyfikowanych w ramach szacowania ryzyka zwigzanego z prywatnoscia.

Te Srodki zwigzane ze szkoleniami i wsparciem moga utatwic firmie Orvilia przekazywanie

pracownikom odpowiednich informacji na temat systemu i przetwarzania danych.
Srodki zaradcze:

Zapewnienie pracownikom szkolen na temat systemu, zaangazowanych stron,

przetwarzania danych i dziatan administracyjnych, ktére moga zostac¢ podijete.
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W ramach sesji szkoleniowych mozna réwniez zwrdci¢ uwage na wszelkie stosowane
techniki ochrony prywatnosci, takie jak wykorzystywane w przypadku ujawniania
informacji stronom trzecim. Szkolenie powinno obejmowacd uzyskanie od
pracownikéw potwierdzenia, ze rozumiejg oni dziatania, ktére mogg zostac podjete na
ich urzadzeniach i ich konsekwencje - niezaleznie od tego, czy wigza sie one

z zablokowaniem dostepu, czy wymazaniem danych. Pracownicy mogg by¢ réwniez
poinformowani o okresach przechowywania danych i o tym, kiedy ich dane zostana
usuniete. Moze to by¢ bardziej skuteczne niz udostepnianie polityki prywatnosci,

ktorej, jak wykazaty badania, nikt raczej nie czyta.
Zapewnienie ciggtych powiadomien lub przypomnien o dziataniu systemu.

Mozna do tego celu wykorzysta¢ powiadomienia typu ,push”, podobne do tych
przedstawionych na zrzutach ekranu w zataczniku H, ,Zdarzenie powodujace
zagrozenie 6", aby utatwi¢ bezposrednie powigzanie dziatan administracyjnych na
urzadzeniach z odpowiednimi zagrozeniami i pomoc pracownikom zrozumieé, dlaczego
dane dziatanie jest podejmowane. Powiadomienia o zmianach zasad moga zwiekszy¢
przewidywalnos¢ systemu odpowiednio dostosowujac oczekiwania pracownikow do

sposobu, w jaki system przetwarza dane i wynikajace z tego dziatania.
Zapewnienie punktu kontaktowego wsparcia.

Zapewnienie pracownikom punktu kontaktowego w organizacji, ktéry moze
odpowiadac¢ na zapytania i watpliwosci dotyczace systemu, umozliwia im lepsze

zrozumienie przetwarzania ich danych przez system, co zwieksza jego przewidywalnos¢.
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ZALACZNIKH INFORMACJE O TESTACH ZDARZEN
POWODUJACYCH ZAGROZENIA
Ponizej znajduja sie szczegdétowe informacje i zrzuty ekranu dotyczace niektérych

zdarzen powodujacych zagrozenia i wyniki zwigzanych z nimi testow.

H.1 ZDARZENIE POWODUJACE ZAGROZENIE 1 (TE-1) —
NIEAUTORYZOWANY DOSTEP DO POUFNYCH
INFORMACJI ZA POSREDNICTWEM Z+OSLIWEJ LUB
NARUSZAJACEJ PRYWATNOSC APLIKACJI

Czes¢ wnioskow z testéw zdarzenia powodujacego zagrozenie nr 1 jest

zaprezentowana na ponizszym zrzucie ekranu, gdzie dla uprawnienia dostepu do

kalendarza ustawiono ocene ryzyka réwng 10. Dzieki temu system Mobilelron moze
automatycznie przypisa¢ urzadzeniu etykiete wysokiego ryzyka dla ochrony przed
zagrozeniami mobilnymi i poddac¢ je kwarantannie do czasu usuniecia aplikacji

naruszajacej prywatnosc.

Rysunek H-1 Ustawianie niestandardowego poziomu ryzyka w ustudze Appthority
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H.2 ZDARZENIE POWODUJACE ZAGROZENIE 2 — KRADZIEZ
DANYCH UWIERZYTELNIAJACYCH ZA POSREDNICTWEM
USLUGI SMS LUB KAMPANII E-MAIL SEUZACEJ DO
WYLUDZANIA INFORMACIJI

Na ponizszym zrzucie ekranu przedstawiono wynik zdarzenia powodujacego
zagrozenie nr 2 - ustuga PAN-DB blokuje witryne recznie dodang do bazy danych

ztosliwych adreséow URL.

4:27 B G = e

r @ example.com :

Web Page Blocked

Access to the web page you were
trying to visit has been blocked in
accordance with company policy.
Please contact your system
administrator if you believe this is in
error.

User: govthgema
URL: example.com/

Category: Mobile Lab URL Category

Rysunek H-2 Strona internetowa zablokowana przez ustuge PAN-DB

1867412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom B

NIST SP 1800-21B_wer. 1.0_PL

H.3 ZDARZENIE POWODUJACE ZAGROZENIE 3 — ZEOSLIWE
APLIKACJE INSTALOWANE ZA POSREDNICTWEM ADRESU
URL W WIADOMOSCIACH SMS LUB E-MAIL

Na ponizszych zrzutach ekranu zademonstrowano wtaczanie przetacznika Unknown
sources (Nieznane zrédta) i instalowanie aplikacji za posrednictwem tacza

w wiadomosci e-mail.

SR P N 74 51%=3:25PM

< LOCK SCREEN AND SECURITY

Work profile fingerprints

Work profile notifications

Show all work notification content
Fingerprints

Samsung Pass
| ! 18 [ iuthentication Vverity your der

Unknown sources

Secure startup

I n 1

Encrypt SD card

Other security settings

Curity |

Rysunek H-3 Ekran blokady i zabezpieczenia
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N Tl 04% M 12:27 PM

P
g § & :

Important Update nbox W

A .
fo me

12:27 PM View details

Please click the below link to install an important
application necessary to continue accessing
enterprise resources:

https://webserver.govt.mdse.
nccoe.org/apps/app.apk

= 10N »
Reply Reply all Forward

[ 3

Rysunek H-4 Wiadomos¢ z préba wytudzenia danych w systemie Android
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Na rysunku H-5 przedstawiono testowe dziatanie w systemie iOS polegajace na

dostarczeniu wiadomosci e-mail zawierajacej tacze do aplikacji ze zrédta spoza Apple

App Store.

No Service = 11:07 AM < (-

< Inbox

To: Details

Important Application Update

To ] 1:0

itms-services://?action=download-
manifest&url=https:/

webserver.govt. mdse.nccoe.orgf/important-app-
update.plist

Please install this important update to maintain
access.

U
il

h 4
A

Rysunek H-5 Wiadomos¢ z préba wytudzenia danych w systemie iOS
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Po zainstalowaniu aplikacji, gdy uzytkownik prébuje jg uruchomié, pojawia sie

komunikat o niezaufanym deweloperze, jak pokazano na rysunku H-6.

Untrusted Developer

Your device management settings do
not allow using apps from developer
“iIPhone Developer:

on this iPhone. You can allow using
these apps in Settings.

Cancel

Rysunek H-6 Ostrzezenie o niezaufanym deweloperze
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Rysunek H-7 pokazuje zdolnos$¢ Lookout do wykrywania certyfikatow podpisywania
aplikacji, ktéorym uzytkownik zaufat na urzadzeniu w celu uruchamiania aplikacji ze

zrodet innych niz App Store firmy Apple.

Low Risk Configuration Issue

M Active Low £ Configuration - Days H M S
123 21:23:12
Non-App Store Signer iPhone Developer: MITRE (30000000(X)

This device has explicitly trusted a developer in a way that allows this developer to install
any number of apps on this device without going through the standard Apple App Store or
beta approval process. Apps installed this way may possibly be harmful. This device may
also be testing an app under development. If you believe this developer does not pose a
risk to your organization, you may allow it to be trusted

Configuration Anomalies

Non-App Store Signer -

Rysunek H-7 Certyfikaty podpisywania aplikacji

Na ponizszych zrzutach ekranu przedstawiono prébe zainstalowania i uruchomienia
nieautoryzowanej aplikacji demonstracyjnej na urzadzeniu z systemem iOS

z ograniczeniem zasady allowEnterpriseAppTrust ustawionym na wartos¢
,false” w systemie EMM. Uzytkownik nie moze zaufa¢ deweloperowi, gdy

ograniczenie zasady jest aktywne, a zatem aplikacja nie zostanie uruchomiona.

= C @ Secure https://mi-core.govt.mdse.nccoe.org/mifs/admin/vsp.htmli#policies:settings

Dashboard Devices & Users Admin  Apps Policies & Configs Services Settings Logs

Configurations Policies ActiveSync Policles Compliance Policies Compliance Actions

Modify Restrictions Setting

Allow trusting new enterprise app authors (I0S 9.0 and later)
[¥] Allow installing configuration profiles (supervised devices only)
[V] Allow modifying account settings (supervised devices only)
[¥] Allow modifying Bluetooth settings (I0S 10.0 and later supervised devices only)
7! Allow modifyina cellular data app settinas (supervised devices only)

Rysunek H-8 Ekran modyfikacji ustawien ograniczen
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3:25 - .

{ Device Management

Apps from developer “iPhone Developer:

are not trusted
on this iPhone and will not run until the developer is
trusted.
Some restrictions are enforced by "NCCOE"

APPS FROM DEVELOPER "“IPHONE DEVELOPER:

Demo App Verified

Rysunek H-9 Brak zaufania do dewelopera

Testowanie urzadzen z systemem Android

Na urzadzeniach z systemem Android nie mozna instalowac aplikacji ze Zrédet innych
niz sklep Google Play, chyba ze w ustawieniach zabezpieczen urzadzenia wigczono
opcje Unknown sources (Nieznane zrodta). Ustuga Lookout moze wykry¢, ze
ustawienie to zostato wigczone i moze przekazac informacje na ten temat do systemu
Mobilelron, aby umozliwi¢ zautomatyzowane reakcje, takie jak zablokowanie dostepu
urzadzenia do zasobdéw przedsiebiorstwa do czasu rozwigzania problemu. Jednak
nawet jesli ustawienie Unknown sources (Nieznane zrédta) jest wytagczone, mozliwe
jest, ze byto ono wczesniej wigczone i w tym czasie zainstalowano nieautoryzowane
aplikacje. Na rysunku H-10 przedstawiono funkcje wykrywania urzadzen z systemem

Android z wtgczong opcjg Unknown sources (Nieznane zrodta) ustugi Lookout.
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Lookout SM-G930V
i@ Dashboard
@ Secured
Issues

There are no issues.
System

Support

Configuration
Enabled
Enabled

Enabled

i SM-GI30v

@ Mobilelron

DEACTIVATE DELETE

Connected

Enabled

Allowed

Rysunek H-10 Wykrycie witaczonej opcji nieznanych zrédet
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H4 ZDARZENIE POWODUJACE ZAGROZENIE 4 — UTRATA
POUFNOSCI | INTEGRALNOSCI W WYNIKU WYKORZYSTANIA
ZNANEJ PODATNOSCI W SYSTEMIE OPERACYJNYM LUB
OPROGRAMOWANIU UKEADOWYM

Na rysunku H-11 przedstawiono dziatanie funkcji ustugi Lookout do identyfikowania

znanych podatnosci w urzadzeniach z systemami iOS i Android w nieaktualnych wersjach.

Na rysunku H-12 zaprezentowano poziom poprawek zainstalowanych na urzadzeniu.

) R | i app.lookout.com 7 U

< Lookout

i0S11.2.1.0
i® Dashboard

Dec 13,2017
A Issues

Vulnerability summary

Vulnerability details

<2 A configuration profile may incorrectly remain in effect after removal in System
CVE-2018-4115 ’ 4 Y r

Preferences Critical

CVE-2018-4110  Cookies may unexpectedly persist in web app in Web App Critical

CVE-2018-4148 A remote attacker may be able to execute arbitrary code in Telephony Critical

Mp  NIST - National CVE-2018-4124  Processing a maliciously crafted string may lead to heap corruption in CoreText Critical

Institute of

Rysunek H-11 Identyfikacja podatnosci
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4 app.lockout.com

& Lookout

Android Security Patch Level 2017-08-01
im Dashboard

Aug 7, 2017

Vulnerability summary

== Apps
| Policies L £
286
System M verity rablitie 68
1
Support Unkniow ity v t 70
Vulnerability details
CVE-2017-13208  Remote code execution in System Critical
CVE-2017-13179  Remote code execution in Media framewark Critical
CVE-2017-13177  Remote code execution in Media framework Critical
i i t itic
& NIST - National CVE-2017-13178  Remote code execution in Media framewark Critical
Institute of 2
CVE-2017-13160  Remote code execution in System Critical

Rysunek H-12 Ekran poziomu zainstalowanych poprawek
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H.5 ZDARZENIE POWODUJACE ZAGROZENIE 5 — NARUSZENIE
PRYWATNOSCI POPRZEZ NIEWLASCIWE WYKORZYSTANIE

CZUJNIKOW URZADZENIA

Na ponizszym zrzucie ekranu przedstawiono raport z analizy aplikacji ustugi

Kryptowire z informacjami o uprawnieniach, ktérych zazadata ta aplikacja.

®i0S Mobile Application Analysis

WWkcyptowice

Automated Analysis Summary

Security Privacy & Information Access

No data at rest encryption Gets information about the user

Does not use iOS provided encryption with an ad network

No data in transit encryption

Has in app purchases

+ No hard coded credentials

+ No cloud storage integration

+ No social network ir

= gration
v No malware detected « Does not expose sensitive information

Device Access

A Can interactive with sending SMS/MMS
messages

Accesses the Internet

v Does not interact with email client

« Does not access Bluetooth

+ Does not access camera

Rysunek H-13 Raport z analizy ustugi Kryptowire
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H.6 ZDARZENIE POWODUJACE ZAGROZENIE 6 — NARUSZENIE
INTEGRALNOSCI URZADZENIA LUB JEGO KOMUNIKACJI
SIECIOWEJ POPRZEZ INSTALACJE ZLOSLIWEGO SYSTEMU
EMM/MDM, SIECI, PROFILI VPN LUB CERTYFIKATOW.

Na rysunku H-14 przedstawiono profil konfiguracji uzywany do konfigurowania
i testowania zdarzenia powodujacego zagrozenie nr 6.
@ @ ¢ Enterprise Access

This profile has been signed and cannot be edited. o

. General

u Mandatory Certificate
|
Restrictions Certificate Name
Not contigured Name or description of the certificate
_J Domains
®i Not confiaured

Certificate or Identity Data

< PKCS1 (.cer, etc) or PKCS12 (.p12) files for inclusion on device
~| :\ Global HTTP Proxy

mitmproxy

Corrtifiete

DNS Proxy Root certificate authority
qa Not configured - Expires: Tuesday, November 17, 2020 at
- 2:46:13 PM Eastern Standard Time
‘_l Content Filter £ "mitmproxy” certificate is not trusted
Not conf g ¥ Details
Certificates N
1 Payload Configured
Passcode
e
VPN
NN Not configured
AirPla
re] T

Rysunek H-14 Przyktad profilu konfiguracji
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Rysunek H-15 przedstawia wiadomos¢ e-mail zawierajaca ztosliwy profil konfiguracji
urzadzenia, a rysunek H-16 pokazuje ostrzezenie wyswietlane uzytkownikowi
podczas préby oznaczenia ztos$liwego certyfikatu jako zaufanego roota.

@ Settings B~ = 12:40 PM < )

{D v

mdstest mdstest
To: ; Details @

Important Update for Enterprise
Access

Please install the attached important update
to access enterprise resources.

Rysunek H-15 Wiadomos¢ e-mail z prébg wytudzenia informacji przez profil konfiguracji
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Root Certificate

Warning: enabling this certificate for
websites will allow third parties to view
any private data sent to websites.

Cancel Continue

Rysunek H-16 Ostrzezenie o wiaczeniu uprawnien certyfikatu gtéwnego

TomB
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Nalezy przejs¢ do strony https z urzagdzenia mobilnego i sprawdzié, czy jej zawartosc
zostata odwrocona. Na rysunku H-17 widaé, ze atak typu ,person-in-the-middle” na

potaczenie zabezpieczone protokotem TLS powiddt sie.

- = 9:03 PM < n

-
& nccoe.nist.gov i

S— — i fpe e W 5, ‘,i}
A , :

Rysunek H-17 Odwrécona strona internetowa
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Na ponizszych zrzutach ekranu przedstawiono atak typu ,person-in-the-middle” na

systemie Android.

Cueg sy N T4 62% 1:53 PM
< a s :
System Update  inbox e

mdstest mdstest «
to me

1:50 PM View details

Please install the attached item in order to continue
your access to enterprise resources.

B enterprise.pem ¥ N
' N =
Reply Reply all Forward

Rysunek H-18 Wiadomos¢ e-mail z prébg wytudzenia informacji przy uzyciu certyfikatu
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N 74 49%=9:01PM

(> @& »s//www.nccoe.nist.gov [1]

Rysunek H-19 Odwrdécona strona internetowa
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Atak typu ,person-in-the-middle” jest wykrywany przez ustuge Lookout, jak pokazano

na rysunku H-20.

SN T452%a7:57PM

Network Attack
Detected

You should immediately disconnect
from this network and avoid
accessing any sensitive data

until your connection is secure
again. You may want to reset

any password you typed in while
connecting to this network. Contact
your IT admin for assistance.

Close More Info

Rysunek H-20 Wykrycie ataku sieciowego
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H.7 ZDARZENIE POWODUJACE ZAGROZENIE 7 — UTRATA
POUFNOSCI WRAZLIWYCH INFORMACJI POPRZEZ

PODStUCHIWANIE NIEZASZYFROWANEJ KOMUNIKACIJI
URZADZENIA

Na ponizszym zrzucie ekranu widac, jak ustuga Appthority wykrywa aplikacje

wysytajgca niezaszyfrowane dane.

\ 04/01/2019 20.07 34
G

10
04/01/2019 20:12:28

GENERAL INFO TOP
Android

APK

THREATS

Active Risk Inactive Risk

Sends Data Unencrypted @

Rysunek H-21 Przesytanie niezaszyfrowanych danych
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H.8 ZDARZENIE POWODUJACE ZAGROZENIE 8 — NARUSZENIE
INTEGRALNOSCI URZADZENIA POPRZEZ ZASTOSOWANIE
KODU ODBLOKOWUJACEGO, KTORY ZOSTAL
ZAOBSERWOWANY, WYWNIOSKOWANY LUB POZYSKANY
NA DRODZE ATAKU SItOWEGO

System Mobilelron wdraza zasady na urzadzeniach, aby wymusi¢ obowigzkowe
wprowadzanie osobistego numeru identyfikacyjnego i mozliwosé czyszczenia pamieci

urzadzenia. Ustuga Lookout zgtasza urzadzenia z wytaczonym ekranem blokady.

@ ® < Bl app.lookout.com
S Lookout Configuration
Ii,oc:-( Screen Disabled
im Dashboard
Device Encryption Disabled
Issues
Devices
ik Software
Apps 0S i0S
OS Version 11.29

Policies

Rysunek H-22 Powiadomienie o wykryciu wytaczonego ekranu blokady
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H.9 ZDARZENIE POWODUJACE ZAGROZENIE 9 —
NIEAUTORYZOWANY DOSTEP DO UStUG ZAPLECZA
POPRZEZ LUKI W UWIERZYTELNIANIU LUB
PRZECHOWYWANIU DANYCH UWIERZYTELNIAJACYCH
W WEWNETRZNIE OPRACOWANYCH APLIKACJACH

Jak widaé na rysunku H-23, ustuga Appthority wykryta, ze aplikacja korzystata

z danych uwierzytelniajgcych znajdujgcych sie w jej kodzie Zzrodtowym. Korzystanie
z danych uwierzytelniajagcych zapisanych w kodzie aplikacji moze stanowi¢ podatnos¢,
jesli zostang one wykorzystane do uzyskania dostepu do zasobéw przedsiebiorstwa

przez nieautoryzowane podmioty lub do nieautoryzowanych dziatan.

05/08/2018 11:30:08

10
05/08/2018 13:14.52

GENERAL INFO TOP

i0s 5.37

Productivity IPA

THREATS TOP

Active Risk Inactive Risk

Sends Data Unencrypted @

Uses Hardcoded Credentials |

Accesses Location

Rysunek H-23 Dane uwierzytelniajace w kodzie aplikaciji
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H.10 ZDARZENIE POWODUJACE ZAGROZENIE 10 —
NIEAUTORYZOWANY DOSTEP DO ZASOBOW
PRZEDSIEBIORSTWA Z URZADZENIA NIEZARZADZANEGO
| NARAZONEGO NA NARUSZENIE BEZPIECZENSTWA

Na ponizszych dwéch zrzutach ekranu przedstawiono brak mozliwosci potaczenia sie
z siecig GlobalProtect VPN bez odpowiednich certyfikatéw klienta, ktére mozna

uzyskac tylko poprzez zarejestrowanie urzadzenia w systemie Mobilelron.

No certificates found

GlobalProtect has requested a certificate.
Agreeing to this request will allow the applica-
tion to use this certificate with servers from
now on. The requesting server has been recog-
nized as vpn.govt.mdse.nccoe.org:443. Only
agree to this request if you trust the application.

+ Install certificate

Cancel

[ O <

Rysunek H-24 Komunikat o braku certyfikatéow w systemie Android
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10:20 - [N
Info
Status Disconnected
WARNINGS/ERROR

Required client certificate not found. Please contact
your IT administrator.

Rysunek H-25 Komunikat o braku certyfikatéw w systemie iOS
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H.11 ZDARZENIE POWODUJACE ZAGROZENIE 11 — UTRATA
DANYCH ORGANIZACJI Z POWODU ZGUBIENIA LUB
KRADZIEZY URZADZENIA

Na ponizszym zrzucie ekranu wida¢ ostatnie ostrzezenie przed przywréceniem

urzadzenia do ustawien fabrycznych. w przypadku kradziezy urzadzenia. Wszystkie

dane firmowe zostatyby usuniete z urzadzenia po jeszcze jednej nieudanej prébie

odblokowania, udaremniajgc osiggniecie celu przez ztosliwy podmiot.

An attempt to unlock the device has
been made 9 times. You have 1 attempt
left before the device is reset to factory
default settings and all data is erased,
including files and downloaded apps.

0K

Rysunek H-26 Ostrzezenie o wyczyszczeniu pamieci urzadzenia w systemie Android
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H.12  ZDARZENIE POWODUJACE ZAGROZENIE 12 — UTRATA
POUFNOSCI DANYCH ORGANIZACJI Z POWODU ICH
NIEAUTORYZOWANEGO PRZECHOWYWANIA
W UStUGACH NIEZARZADZANYCH PRZEZ ORGANIZACIJE

Na ponizszym zrzucie ekranu zaprezentowano jedna z opcji konfiguracji stuzacej

zapobieganiu utracie danych w systemie Mobilelron dla iOS.

] Allow screenshots and screen recording (i0S 9.0 and later)

Rysunek H-27 Uniemozliwianie wykonywania zrzutéw ekranu i nagrywania ekranu
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ZALACZNIK| PRZYKEADOWE ZESTAWIENIE SRODKOW
BEZPIECZENSTWA

Tabela I-1 zawiera liste technologii wykorzystanych w tym projekcie i stanowi
zestawienie ogdlnych terminéw dotyczacych zastosowania, konkretnego uzytego
produktu, sSrodkéw bezpieczenstwa zapewnianych przez produkt oraz odniesienie do
odpowiedniej publikacji specjalnej (SP) Narodowego Instytutu Standaryzacji

i Technologii (NIST) 800-181, National Initiative for Cybersecurity Education (NICE)

Cybersecurity Workforce Framework Work Roles.
Od lewej do prawej, w kolumnach tabeli opisano:

¢ Konkretny zastosowany produkt: produkt od dostawcy wykorzystany

w przyktadowym rozwigzaniu.

e Sposdb dziatania komponentu w projekcie: mozliwosci zapewniane przez
komponent w przyktadowym rozwigzaniu. Jest to zestawione z ogdlnym terminem

dotyczacym komponentu technologii mobilnej.

¢ Odpowiednie podkategorie ram cyberbezpieczenstwa: odpowiednie podkategorie ram

cyberbezpieczenstwa, ktére komponent wprowadza do przyktadowego rozwigzania.

e Odpowiednie srodki bezpieczenstwa zalecane przez NIST: $rodki bezpieczenstwa
zalecane w publikacji NIST SP 800-53 w wersji 4, ktére zostaty zastosowane

w przyktadowym rozwiagzaniu.

e [ISO/IEC 27001:2013: zestawienie z zaleceniami normy 27001:2013
Miedzynarodowej Organizacji Normalizacyjnej (ISO), Miedzynarodowej Komisji
Elektrotechnicznej (IEC), z ktérymi zgodnos¢ zapewnia komponent

w przyktadowym rozwiazaniu.

e CIS 6: srodki bezpieczehnstwa zalecane w publikacji Center for Internet Security

(CIS) w wersji 6, ktore komponent zapewnia w przyktadowym rozwigzaniu.

e NIST SP 800-181, NICE Framework Work Roles: Role robocze z ram NICE, ktére mozna
wykorzystac do zarzadzania korzystaniem z tego komponentu w przyktadowym
rozwigzaniu. W kolumnie tej znajdujg sie informacje na temat pracownikéw, ktérzy

byliby zaangazowani we wsparcie tej czesci przyktadowego rozwiazania.
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Tabela I-1 Zestawienie standardow cyberbezpieczenstwa i najlepszych praktyk wykorzystanych w przyktadowym

rozwigzaniu
Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIS 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |srodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wersji 4
Analiza zagrozen urzadzen mobilnych
Appthority Analiza zagrozen ID.RA-1 — Ocena A.12.6.1 CsC4 SP-RSK-002
Cloud Service |urzadzen Podatnosci aktywow | bezpieczenstwa | Kontrola podatnoéci | Ciagta ocena Oceniajacy érodki
mobilnych sg identyfikowane i autoryzacja CA2, technicznych podatnoéci bezpieczerstwa
i dokumentowane CA-7,CA-8 A18.2.3 i usuwanie jej SP-ARC-002
Szacowanie Przeglad zgodnosci skutkow Architekt bezpieczehstwa
ryzyka RA-3, . . . .
technicznej informacji
RA-5
oo OM-ANA-001
Zakup systemow i
Analityk bezpieczenstwa
ustug SA-5, .
systemoéw
SA-11
. PR-VAM-001
Integralnos¢ )
systemu Analityk ds oceny
i informacii SI-2, podatnosci
Sl-4, SI-5 PR-CDA-001 Analityk ds.
cyberobrony
OV-MGT-001
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
Menedzer ds.
bezpieczenstwa systemow
informatycznych
ID.RA-3 — Szacowanie Punkt 6.1.2 Proces |CSC4 SP-RSK-002
Zagrozenia, zarébwno |ryzyka RA-3 szacowania ryzyka | Ciagta ocena Oceniajacy $rodki
wewnetrzne, jak Integralnosé zwigzanego podatnosci bezpieczenstwa
i zewnetrzne, sa systeméw z informacjami i usuwanie jej PR-CDA-001
identyfikowane P gl 4
i dokZmentowane IF’I::;):;:C“ s> skutkéw Analityk ds. cyberobrony
OV-SPP-001

przeciwdziatania
zagrozeniom
wewnetrznym
PM-12, PM-16

Specjalista i menedzer ds.
pracownikéw
cyberbezpieczenstwa
OV-TEA-001

Osoba opracowujaca
program nauczania

w zakresie
cyberbezpieczenstwa
AN-TWA-001

Analityk ds.
zagrozen/ostrzezen
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
PR-VAM-001
Analityk ds. oceny
podatnosci
OV-MGT-001
Menedzer ds.
bezpieczenstwa systemow
informacyjnych
DE.CM-4 — Integralnosé A12.21 CsC4 PR-VAM-001
Wykryto ztosliwy systemow Srodki Ciagta ocena Analityk ds. oceny
kod tinformacji SI-3, | pezpieczenstwa podatnosci i usuwanie | podatnosci
SI-8 chroniace przed jej skutkéw PR-CIR-001

ztosdliwym
oprogramowaniem

CsC7
Zabezpieczenia
poczty elektronicznej
i przegladarki
internetowej

CsC8
Zabezpieczenia
przed ztosliwym
oprogramowaniem

Osoba reagujaca na
incydenty z zakresu
cyberobrony

PR-CDA-001
Analityk ds. cyberobrony
OM-NET-001

Specjalista ds. operacji
sieciowych
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
CSC 12 Ochrona granic
DE.CM-5 — Wykryto | Kod mobilny A125.1 CsC7 PR-CDA-001
nieautoryzowany SC18,SC-44 Instalacja Zabezpieczenia Analityk ds. cyberobrony
kod mobilny Integralnoéé oprogramowania poczty elektroniczne;j OM-NET-001
systemow w systemach | przegladarki Specjalista ds. operacji
i informacji SI-4 | operacyjnych internetowej .. '
sieciowych
A.12.6.2 cscs
Ograniczenia Zabezpieczenia
dotyczace instalacji przed z’rosllwym
. oprogramowaniem
oprogramowania
Ustuga weryfikacji aplikacji mobilnych
Kryptowire Weryfikacja aplikacji |ID.RA-1 — Ocena A.12.6.1 CSC 4 Ciggta ocena |SP-RSK-002
Cloud Service Podatnosci aktywow | bezpieczenstwa | Kontrola podatnoéci |Podatnosci Oceniajacy érodki
s identyfikowane  |iautoryzacja technicznych i usuwanie jej bezpieczerstwa
i dokumentowane CA-2, CA-7,CA-8 A18.2.3 skutkow SP-ARC-002
Szacowanie Przeglad zgodnosci Architekt bezpieczenstwa
ryzyka RA-3, . . . .
RAS technicznej informacji

Pozyskiwanie
systemow i ustug

OM-ANA-001

Analityk bezpieczenstwa
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

SP 800-53
w wers;ji 4
SA-5,SA-11 systemow
Integralnos¢ PR-VAM-001
systemu Analityk ds. oceny
i informaciji SI-2, podatnoéci
31-4, 515 PR-CDA-001
Analityk ds. cyberobrony
OV-MGT-001
Menedzer ds.
bezpieczenstwa systemow
informacyjnych
ID.RA-3 — Szacowanie Punkt 6.1.2 Proces |CSC 4 Ciggta ocena |SP-RSK-002
Zagrozenia, zaréwno ryzyka RA-3 szacowania ryzyka podatnosci Oceniajacy érodki
wewnetrzne, jak Integralno$é zwiazanego i usuwanie jej bezpieczenstwa
i Zewnetrzne, sa systeméw z informacjami skutkow OM-ANA-001

identyfikowane
i dokumentowane

i informaciji SI-5

Program
przeciwdziatania
zagrozeniom
wewnetrznym
PM-12, PM-16

Analityk bezpieczenstwa
systemow

OV-5PP-001
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST
SP 800-53

w wers;ji 4

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

Specjalista i menedzer ds.
pracownikéw
cyberbezpieczenstwa
OV-TEA-001

Osoba opracowujaca
program nauczania

w zakresie
cyberbezpieczehnstwa
AN-TWA-001 Analityk ds.
zagrozen/ostrzezen

PR-VAM-001

Analityk ds. oceny
podatnosci

PR-CDA-001

Analityk ds. cyberobrony
OV-MGT-001

Menedzer ds.

bezpieczenstwa systemow
informatycznych
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
DE.CM-4 — Wykryto | Integralnos¢ A12.2.1 CSC 4 Ciagta ocena |PR-CIR-001
ztosliwy kod systemow Srodki podatnosci Osoba reagujaca na
tinformaciji SI-3, | hezpieczenstwa i usuwanie jej incydenty z zakresu
SI-8 chroniace przed skutkow cyberobrony
ztosliwym CsC7 PR-CDA-001
oprogramowaniem Zabezpieczenia. | Analityk ds. cyberobrony
poczty elektronicznej
i przegladarki PR-VAM-001
internetowej Analityk ds. oceny
csC 8 podatnosci
Zabezpieczenia OM-NET-001

przed ztosliwym
oprogramowaniem

CSC 12 Ochrona
granic

Specjalista ds. operacji
sieciowych

DE.CM-5 — Wykryto
nieautoryzowany
kod mobilny

Kod mobilny
SC18,SC-44

Integralnos¢
systemow
i informacji SI-4

A125.1

Instalacja
oprogramowania
w systemach
operacyjnych

Csc7
Zabezpieczenia
poczty elektronicznej
i przegladarki
internetowej

Ccscs8

PR-CDA-001
Analityk ds. cyberobrony
OM-NET-001

Specjalista ds. operacji
sieciowych
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane

w publikacji NIST

SP 800-53

w wers;ji 4

A.12.6.2 Zabezpieczenia

Ograniczenia
dotyczace instalacji
oprogramowania

przed ztosliwym
oprogramowaniem

Obrona przed zagrozeniami urzadzen

mobilnych

Lookout Cloud
Service/Looko
ut Agent

W wersji
5.10.0.142
(i0S),
5.9.0.420
(Android)

Ochrona przed
zagrozeniami
mobilnymi/
bezpieczenstwo
punktéw koncowych
w Internecie

PR.AC-5 —
Integralnosc sieci
jest chroniona (np.
segregacja sieci,
segmentacja sieci).

Kontrola dostepu
AC4, AC-10

Ochrona systemu
i komunikacji
SC-7

A.13.1.1 Sieciowe
Srodki
bezpieczenstwa
A.13.1.3 Segregacja
w sieciach

A.13.2.1 Zasady
i procedury
przesytania
informacji

A.14.1.2
Zabezpieczanie
ustug aplikacji
w sieciach
publicznych

A.14.1.3 Ochrona
transakcji ustug
aplikacji

CSC 9 Ograniczanie
i kontrola portéw,
protokotdéw i ustug
sieciowych

CcsC 14
Kontrolowany
dostep oparty na
zasadzie wiedzy
koniecznej

CSC 15 Kontrola

dostepu
bezprzewodowego

CsC 18
Bezpieczenstwo
oprogramowania
(aplikaciji)

OM-ADM-001
Administrator systemu
OV-SPP-002 Planista ds.
polityk i strategii
cyberbezpieczehnstwa
PR-CDA-001 Analityk ds.
cyberobrony
OM-NET-001 Specjalista
ds. operacji sieciowych

2192412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne obstugiwane osobiscie przez uzytkownikéw (COPE)

Tom B

NIST SP 1800-21B_wer. 1.0_PL

Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
PR.PT-4 — Sieci Kontrola dostepu |A.13.1.1 Sieciowe CsCs8 OM-ADM-001

komunikacyjne
i kontrolne sg
chronione

AC-4, AC-17,
AC-18

Polityka

i procedury
planowania
awaryjnego CP-8

Ochrona systemu
i komunikacji
SC-7,SC-19,
SC-20, SC21,
SC-22,5C-23,
SC-24, SC-25,
S.C.-29,SC-32,
SC-36, SC-37,
SC-38, SC-39,
SC-40, SC-41,
SC-43

Srodki
bezpieczeristwa
A.13.1.3 Segregacja
w sieciach

A.14.1.3 Ochrona
transakgji ustug
aplikacji

Zabezpieczenia
przed ztosliwym
oprogramowaniem

CSC 12 Ochrona
granic systemu

CSC 15 Kontrola
dostepu
bezprzewodowego

Administrator systemu
OV-SPP-002 Planista ds.
polityk i strategii
cyberbezpieczenstwa
OV-MGT-002 Menedzer
ds. bezpieczenstwa
komunikacji (COMSEC)

SP-ARC-0001 Architekt
infrastruktury
przedsiebiorstwa

PR-CDA-001 Analityk ds.
cyberobrony

SP-ARC-002 Architekt
bezpieczenstwa informacji

OM-NET-001 Specjalista
ds. operacji sieciowych

220z 412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wersji 4
DE.CM-5 — Wykryto | Kod mobilny A.12.5.1 Instalacja CsC7 PR-CDA-001 Analityk ds.
nieautoryzowany SC-18, SC-44 oprogramowania Zabezpieczenia cyberobrony
kod mobilny Integralnoé¢ w systemach poczty elektronicznej| opM-NET-001 Specjalista
systemow operacyjnych i przegladarki ds. operacji sieciowych
iinformacji SI-4  |A.12.6.2 internetowej
Cscs8

Ograniczenia
dotyczace instalacji
oprogramowania

Zabezpieczenia
przed ztosliwym
oprogramowaniem

Zarzadzanie mobilnoscig w przedsiebi

orstwie

Mobilelron
Core, wersja
9.7.01

Zarzadzanie
mobilnoscia
w przedsiebiorstwie

ID.AM-1 — Fizyczne
urzadzenia i systemy
W organizacji sa
inwentaryzowane

Inwentaryzacja
komponentéw
systemu
informacyjnego
CM-8
Inwentaryzacja
systemu
informatycznego
PM-5

A8.1.1
Inwentaryzacja
aktywow

A.8.1.2 Wtasnos¢
aktywow

CsC1
Inwentaryzacja
autoryzowanych

i nieautoryzowanych
urzadzen

OM-STS-001 Specjalista
ds. wsparcia technicznego

OM-ADM-001
Administrator systemu

2212412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wersji 4
PR.AC-1 — Kontrola dostepu |A.9.2.1 Rejestracja |CSC 1 QOV-SPP-002 Planista ds.
Tozsamosci i dane AC1, AC-2 i wyrejestrowywanie | Inwentaryzacja polityk i strategii
uwierzytelniajace sa Identyfikacja uzytkownikow autoryzowanych cyberbezpieczenstwa
wydawane, i uwierzytelnianie |A.9.2.2 Udzielanie | Ni€autoryzowanych | om-ADM-001
zarzadzane, IA-1, 1A-2, IA-3, |dostepu urzadzen Administrator systemu
weryfikowane, IA-4, 1A-5, IA-6, |uzytkownikom CSC 5 Kontrolowane OV-MGT-002 Menedzer
'odwofywane IA-7, IA-8, IA-9, |A.9.2.3 Zarzadzanie korzystan‘iel ds. bezpieczenstwa
I altldytowane d:j IA-10, IA-11 uprawnieniami Z uprawnien komunikacji (COMSEC)
autoryzowanyc dminist invch
urzadzet dOSt‘?p‘fl , dMINISrAYIYEN | 5\M-5T5-001 Specialista
. . uprzywiiejowanego | CSC 15 Kontrola ds. wsparcia technicznego
uzytkownikéw .
. , A.9.2.4 Zarzadzanie |dostepu .
I procesow .. . OM-ANA-001 Analltyk
niejawnymi bezprzewodowego . ) .
. L bezpieczenstwa systemow
informacjami CSC 16

uwierzytelniajgcymi
uzytkownikéw
A.9.2.6 Usuwanie lub
dostosowywanie
uprawnien dostepu
A.9.3.1 Korzystanie
Z niejawnych
informacji

Monitorowanie
i kontrola kont

PR-CDA-001 Analityk ds.
cyberobrony

2227412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
uwierzytelniajacych
A.9.4.2 Procedury
bezpiecznego
logowania
A.9.4.3 System
zarzadzania hastami
PR.AC-6 — Kontrola dostepu |A.7.1.1 Kontrola CSC 16 OV-SPP-002
Tozsamosci sa AC1, AC-2, AC-3, | pracownikow Monitorowanie Planista ds. polityk
weryfikowane AC-16, AC-19, A.9.2.1 Rejestracja |1 kontrola kont i strategii
i powigzane z danymi | AC-24 i wyrejestrowywanie cyberbezpieczenstwa
uwierzytelniajagcymi | ldentyfikacja uzytkownikéw OV-MGT-002
oraz potwierdzane i uwierzytelnianie )
w interakcjach. IA-1, 1A-2, IA-4, Menedzer ds.
IA-5, 1A-8 bezpieczenstwa

Ochrona fizyczna
i Srodowiskowa
PE-2
Bezpieczenstwo
osobowe PS-3

komunikacji (COMSEC)
OM-ADM-001

Administrator systemu

2232412
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

SP 800-53

w wers;ji 4
PR.IP-1 — Tworzona |Inwentaryzacja A.12.1.2 Zarzadzanie | CSC 3 Bezpieczne SP-ARC-002
i utrzymywana jest | komponentéw zmiana konfiguracje sprzetu | Architekt bezpieczenstwa
podstawowa systemu A.12.5.1 Instalacja | i OProgramowania na |informacji
konfigurac:‘!'a informacyjnego | oprogramowania urzaqzeniach OV-SPP-002
technologii CM-2, CM-3, w systemach mobilnych, laptopach, ] )
informacyjnej/ CM-4, CM-5, operacyjnych stacjach roboczych Planlsta ds polityk
przemystowych CM-6, CM-7, A12.6.2 i serwerach ' stt:atsgu ) ot

. . -1£:0. cyberbezpieczenstwa

systeméw kontroli, |CM-9 Ograniczenia CSC 9 Ograniczanie Y P
uwzgledniajaca SP-5YS-001

zasady
bezpieczenstwa (np.
zasade minimalnej
funkcjonalnosci)

Pozyskiwanie
systemoéw i ustug
SA-10

dotyczace instalacji
oprogramowania
A.14.2.2 Procedury
kontroli zmian

w systemie
A.14.2.3

Przeglad techniczny
aplikacji po zmianie
platformy
operacyjnej
A14.2.4

i kontrola portéw,
protokotéw i ustug
sieciowych

CSC 11 Bezpieczne
konfiguracje
urzadzen sieciowych,
takich jak zapory,
routery i przetaczniki

Specjalista ds.
bezpieczenstwa systemoéw
informatycznych
OM-ADM-001
Administrator systemu
PR-VAM-001

Analityk ds. oceny
podatnosci

OM-NET-001

Specjalista ds. operacji
sieciowych

2247412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
Ograniczenia OV-MGT-001
dotyczace zmian Menedzer ds.
w pakietach bezpieczenstwa systemow
oprogramowania informacyjnych
OM-STS-001
Specjalista ds. wsparcia
technicznego
Mobilelron EMM/agent PR.DS-6 — Ochrona systemu [A.12.2.1 CsC2 OV-SPP-002
Agent w punkcie Mechanizmy kontroli | i komunikacji Srodki Inwentaryzacja Planista ds. polityk
w wersji koricowym integralnosci sa S.C-1 bezpieczenstwa autoryzowanego i strategii
11.0.1A (i0S), wykorzystywane do | |ntegralnosc chroniace przed i nieautoryzowanego | cyberbezpieczenstwa
10.2.1.'1.3R Yveryﬁkaql aplikacji | systeméw ztogliwym oprogramowania SP-ARC-0001
(Android) i uktadowego i informacji SI-7 | oprogramowaniem | CSC 3 Bezpieczne

oprogramowania
oraz integralnosci
informacji

A125.1

Instalacja
oprogramowania
w systemach
operacyjnych
A.14.1.2

Zabezpieczanie

konfiguracje sprzetu
i oprogramowania na
urzadzeniach
mobilnych,
laptopach, stacjach
roboczych

i serwerach

Architekt infrastruktury
przedsiebiorstwa

OV-MGT-001

Menedzer ds.
bezpieczenstwa systemow
informacyjnych

OM-ADM-001

Administrator systemu

2257412
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

SP 800-53
w wers;ji 4
ustug aplikacji w OM-STS-001
sieciach publicznych Specjalista ds. wsparcia
A.14.1.3 Ochrona technicznego
transakgji ustug
aplikacji
A14.2.4
Ograniczenia
dotyczace zmian
w pakietach
oprogramowania
Zaufane Srodowisko wykonawcze
Qualcomm Zaufane srodowisko |PR.DS-1 — Obnizanie A.8.2.3 CSC 13 Ochrona OV-SPP-002
(wersja wykonawcze Przechowywane klasyfikacji Postepowanie danych Planista ds. zasad i strategii
zalezna od dane s3 chronione  |nosnikdw MP8 |z aktywami CSC 14 cyberbezpieczeristwa
urzadzenia Ochrona systemu Kontrolowany PR-INF-001
mobilnego) ; Sleaci
| komunikacii dostep oparty na Specjalista ds. wsparcia
SC-12,SC-28

zasadzie wiedzy
koniecznej

w zakresie infrastruktury
cyberobronne;j

OV-LGA-002
Specjalista ds.

2262412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
prywatnosci/menedzer ds.
zgodnosci z zasadami
ochrony prywatnosci
OV-MGT-002
Menedzer COMSEC
OM-NET-001
Specjalista ds. operacji
sieciowych
OM-ANA-001
Analityk bezpieczenstwa
systemow
PR.DS-6 — Ochrona systemu [A.12.2.1 CSC2 OV-SPP-002
Mechanizmy kontroli | i komunikacji Srodki Inwentaryzacja Planista ds. zasad i strategii
integralnosci sa SC-16 bezpieczenstwa autoryzowanego cyberbezpieczenstwa
wykor.zys’iywa‘ne do Integrallnoéc’ chroniace przed i nieautoryzowa.nego PR-CDA-001
weryfikacji aplikacji | systeméw ztogliwym oprogramowania ]
i uktadowego iinformacji SI-7 | oprogramowaniem Analityk ds. cyberobrony
SP-ARC-0001

oprogramowania
oraz integralnosci
informacji

A125.1

Architekt infrastruktury
przedsiebiorstwa

2272412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane

w publikacji NIST

SP 800-53

w wers;ji 4

Instalacja CSC 3 Bezpieczne OV-MGT-001

oprogramowania
w systemach

konfiguracje sprzetu
i oprogramowania na

Menedzer ds.
bezpieczenstwa systemoéw

operacyjnych urzadzeniach informacyjnych

A14.12 mobilnych OM-STS-001

Zabezpieczanie Specjalista ds. wsparcia

ustug aplikacji technicznego

w sieciach OM-ADM-001

publicznych .

Administrator systemu

A.14.1.3

Ochrona transakgji

ustug aplikacji

Al14.24

Ograniczenia

dotyczace zmian

w pakietach

oprogramowania
PR.DS-8 — Specjalista ds. A11.24 Nie dotyczy OM-ADM-001
Mechanizmy kontroli | zarzadzania Konserwacja sprzetu Administrator systemu
integralnosci sa konfiguracja SP-ARC-0001
wykorzystywane do |SA10

22872412
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Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
weryfikacji Integralnos¢ Architekt infrastruktury
integralnosci sprzetu |systeméw przedsiebiorstwa
i informaciji SI-7
DE.CM-4 — Wykryto | Integralnos¢ A12.2.1 CSC 5 Kontrolowane | PR-CDA-001
ztodliwy kod systeméw Srodki korzystanie Analityk ds. cyberobrony

i informaciji SI-3,
SI-8

bezpieczenstwa
chronigce przed
ztosliwym
oprogramowaniem

Z uprawnien
administracyjnych

CsC7
Zabezpieczenia
poczty elektronicznej
i przegladarki
internetowej

CcsC 14

Kontrolowany
dostep oparty na
zasadzie wiedzy

koniecznej

CSC 16
Monitorowanie
i kontrola kont

PR-INF-001

Specjalista ds. wsparcia
w zakresie infrastruktury
cyberobronne;j

PR-VAM-001

Analityk ds. oceny
podatnosci

OM-NET-001

Specjalista ds. operacji
sieciowych

PR-CDA-001
Analityk ds. cyberobrony

2292412
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST
SP 800-53

w wers;ji 4

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

Wirtualna sie¢ prywatna

Palo Alto
Networks,
PA-220
Wersja 8.1.1

Wirtualna sie¢
prywatna

PR.AC-3 — Dostep

Kontrola dostepu

A.6.2.1 Polityka

CSC 12 Ochrona

OV-5PP-002

zdalny jest AC1, AC-17, dotyczaca urzadzenn | granic systemu Planista ds. zasad i strategii
zarzadzany AC-19, AC-20 mobilnych cyberbezpieczeristwa
Ochrona systemu |A.6.2.2 OV-MGT-002 Menedzer
i komunikacji Praca zdalna ds. bezpieczenstwa
SC-15 A112.6 komunikacji (COMSEC)
Bezpieczenstwo OM-NET-001
sprzetu i aktywoéw Specjalista ds. operacji
poza siedziba firmy sieciowych
A.13.1.1
Sieciowe $rodki
bezpieczerstwa
A.13.2.1
Zasady i procedury
przesytania
informacji
PR.AC-5 — Kontrola dostepu |A.13.1.1 Sieciowe CSC 9 Ograniczanie |PR-CDA-001

Integralnos¢ sieci

AC4, AC-10

srodki

i kontrola portow,

Analityk ds. cyberobrony

230z412
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST
SP 800-53

w wers;ji 4

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

jest chroniona (np.
segregacja sieci,
segmentacja sieci).

Ochrona systemu
i komunikacji
SC-7

bezpieczenstwa

A.13.1.3 Segregacja
w sieciach

A.13.2.1

Zasady i procedury
przesytania
informacji

A.14.1.2
Zabezpieczanie
ustug aplikacji

w sieciach
publicznych
A14.1.3

Ochrona transakgji
ustug aplikacji

protokotéw i ustug
sieciowych

CsC 14
Kontrolowany

dostep oparty na
zasadzie wiedzy
koniecznej

CSC 15 Kontrola
dostepu
bezprzewodowego
CsC 18
Bezpieczenstwo
oprogramowania
aplikacyjnego

OM-ADM-001
Administrator systemu
OM-NET-001

Specjalista ds. operacji
sieciowych

PR.AC-6 —
Tozsamosci sa
weryfikowane

i powigzane z danymi
uwierzytelniajgcymi

Kontrola dostepu
AC-

1, AC-2, AC-3,
AC16, AC-19,
AC-24

A71.1

Kontrola
pracownikéw
A.9.2.1 Rejestracja

i wyrejestrowywanie

CSC 16
Monitorowanie
i kontrola kont

OV-SPP-002

Planista ds. zasad

i strategii
cyberbezpieczenstwa

OV-MGT-002

2312412
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

SP 800-53
w wers;ji 4
oraz potwierdzane Identyfikacja uzytkownikow Menedzer ds.
w interakcjach. i uwierzytelnianie bezpieczenstwa
IA-1, IA-2, IA-4, komunikacji (COMSEC)
IA-5, 1A-8 OM-ADM-001

Ochrona fizyczna
i Srodowiskowa
PE-2, PS-3

Administrator systemu

PR.DS-2 — Dane
w trakcie przesytania
sg chronione

Ochrona systemu
i komunikacji
SC-8, SC-11,
SC-12

A.8.2.3
Postepowanie
z aktywami

A.13.1.1 Sieciowe
srodki
bezpieczenstwa
A.13.2.1 Zasady

i procedury
przesytania
informacji

A.13.2.3
Wiadomosci
elektroniczne

CSC 13 Ochrona
danych

CsC 14
Kontrolowany
dostep oparty na
zasadzie wiedzy
koniecznej

OV-5PP-002

Planista ds. zasad i strategii
cyberbezpieczehnstwa

OV-MGT-002

Menedzer ds.
bezpieczenstwa
komunikacji (COMSEC)

OV-LGA-002

Specjalista ds.
prywatnosci/menedzer ds.
zgodnosci z zasadami
ochrony prywatnosci

OM-NET-001

2322412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne obstugiwane osobiscie przez uzytkownikéw (COPE)

Tom B

NIST SP 1800-21B_wer. 1.0_PL

Konkretny Sposob dziatania Odpowiednie Odpowiednie ISO/IEC CIs 6 Role robocze z NIST SP
zastosowany |komponentu podkategorie zram |$rodki 27001:2013 800-181, NICE Framework
produkt w projekcie cyberbezpieczenstw |bezpieczenstwa Work Roles
aw wersji 1.1 zlecane
w publikacji NIST
SP 800-53
w wers;ji 4
A.14.1.2 Specjalista ds. operacji
Zabezpieczanie sieciowych
ustug aplikacji w
sieciach publicznych
A.14.1.3 Ochrona
transakcji ustug
aplikacji
PR.PT-4 — Kontrola dostepu |A.13.1.1 Sieciowe CSC8 PR-INF-001

Sieci komunikacyjne
i kontrolne s3
chronione

AC4, AC-17,
AC-18
Planowanie
awaryjne CP-8

srodki
bezpieczenstwa
A.13.2.1 Zasady
i procedury
przesytania
informacji
A.14.1.3

Ochrona transakcji
ustug aplikacji

Zabezpieczenia
przed ztosliwym
oprogramowaniem
CSC 12 Ochrona
granic systemu

CSC 15 Kontrola
dostepu
bezprzewodowego

Specjalista ds. wsparcia
w zakresie infrastruktury
cyberobronne;j

OV-SPP-002

Planista ds. zasad i strategii
cyberbezpieczenstwa

PR-CDA-001
Analityk ds. cyberobrony
OM-NET-001

Specjalista ds. operacji
sieciowych
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Konkretny
zastosowany
produkt

Sposob dziatania
komponentu
w projekcie

Odpowiednie
podkategorie z ram
cyberbezpieczenstw
aw wersji 1.1

Odpowiednie
srodki
bezpieczenstwa
zlecane

w publikacji NIST
SP 800-53

w wers;ji 4

ISO/IEC
27001:2013

CIsé

Role robocze z NIST SP
800-181, NICE Framework
Work Roles

Ochrona
systemu

i komunikacji
SC-7,SC-19,
SC-20, SC21,
SC-22, SC-23,
SC-24, SC-25,
SC29, SC-32,
SC-36, SC-37,
SC-38, SC39,
SC-40, SC-41,
SC-43
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Partnerzy / podmioty wspoétpracujace w zakresie technologii, ktére uczestniczyty

w tym projekcie, przedstawity swoje mozliwosci w odpowiedzi na ogtoszenie

w rejestrze federalnym. Respondenci dysponujacy odpowiednimi mozliwosciami lub
produktami zostali zaproszeni do podpisania umowy o wspotpracy w zakresie badan i
rozwoju (ang. Cooperative Research and Development Agreement - CRADA) z NIST,
umozliwiajacej im udziat w konsorcjum w celu zbudowania tego przyktadowego

rozwigzania. Wspotpracowalismy z:

Partner / podmiot Zakres udziatu

wspotpracujacy w zakresie

technologii

Appthority* Appthority Cloud Service, Mobile Threat
Intelligence

Kryptowire Kryptowire Cloud Service, Application Vetting

Lookout Lookout Cloud Service/Lookout Agent w wers;ji

5.10.0.142 (i0S), 5.9.0.420 (Android), Mobile
Threat Defense

Mobilelron Mobilelron Core w wersji 9.7.0.1, Mobilelron
Agent w wersji 11.0.1A (iOS), 10.2.1.1.3R
(Android), Enterprise Mobility Management

Palo Alto Networks Palo Alto Networks PA-220

Qualcomm Qualcomm Trusted Execution Environment
(wersja zalezy od urzadzenia)

*

Appthority (firma przejeta przez Symantec - oddziat Broadcom).

2372412



https://www.appthority.com/solution/overview/
https://www.kryptowire.com/
https://www.lookout.com/
https://www.mobileiron.com/
https://www.paloaltonetworks.com/
https://www.qualcomm.com/

Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

1. WPROWADZENIE

W kolejnych tomach niniejszego przewodnika pokazujemy specjalistom ds.
technologii informatycznych i inzynierom bezpieczenstwa, w jaki sposéb
wdrozylismy przyktadowe rozwigzanie. Omawiamy wszystkie produkty
zabezpieczajace urzadzenia mobilne zastosowane w niniejszym projekcie
referencyjnym. Nie powielamy dokumentacji od tworcow produktéw, ktéra powinna
by¢ powszechnie dostepna. W tomach tych pokazujemy, w jaki sposéb potaczylismy

produkty w naszym srodowisku.

Uwaga: Nie sq to wyczerpujgce samouczki. Istnieje wiele mozliwych konfiguracji ustug

i zabezpieczen dla tych produktéw, ktére wykraczajq poza zakres tego projektu referencyjnego.
1.1. STRUKTURA PRZEWODNIKA PO PRAKTYKACH

W niniejszym przewodniku Narodowego Instytutu Standaryzacji i Technologii (ang.
National Institute of Standards and Technology - NIST) dotyczacym
cyberbezpieczenstwa przedstawiono projekt referencyjny oparty na standardach

i zapewniajacy uzytkownikom informacje potrzebne do sprostania wyzwaniom
zwigzanym z wdrazaniem systemu bezpieczenstwa urzadzen mobilnych

(ang. Mobile Device Security - MDS) dla organizacyjnych urzadzen mobilnych
obstugiwanych osobiscie przez uzytkownikéw (ang. Corporate-Owned Personally-
Enabled - COPE). Ten projekt referencyjny jest modutowy i moze by¢ wdrazany

w catosci lub w czesci.
Niniejszy przewodnik obejmuje trzy tomy:
. NIST SP 1800-21A: Streszczenie

. NIST SP 1800-21B: Podejscie, architektura i charakterystyka bezpieczenstwa — co

zbudowalismy i dlaczego

. NIST SP 1800-21C: Poradniki ,How-to” — instrukcje dotyczace tworzenia

przyktadowego rozwigzania (jestes tutaj)

W zaleznosci od roli petnionej w organizacji, z niniejszego przewodnika mozna

korzysta¢ na rézne sposoby:
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Osoby podejmujace decyzje biznesowe, w tym kluczowy personel ds. bezpieczeristwa
i technologii, bed3 zainteresowani streszczeniem, NIST SP 1800-21A, w ktérym poruszono

nastepujace tematy:

. wyzwania stojgce przed przedsiebiorstwami zwigzane z bezpiecznym

wdrazaniem urzadzen mobilnych COPE,

. przyktadowe rozwigzanie zaprojektowane w krajowym centrum doskonatosci

w dziedzinie bezpieczenstwa (ang. National Cybersecurity Center of Excellence — NCCoE),
. korzysci z wdrozenia przyktadowego rozwigzania.

Menedzerowie ds. technologii lub programéw bezpieczenstwa, ktérzy sg
zainteresowani tym, jak identyfikowac, rozumiec, ocenia¢ i ograniczac ryzyko, beda
zainteresowani publikacjg NIST SP 1800-21B, w ktérej opisano, co zrobilismy

i dlaczego. Szczegodlnie pomocne beda dla nich ponizsze punkty:

. Punkt 3.4, ,Szacowanie ryzyka”, zawiera opis przeprowadzonej przez nas

analizy ryzyka.

o Punkt 4.3, ,Zestawienie srodkéw bezpieczenstwa”, zawiera poréwnanie
charakterystyki bezpieczenstwa tego przyktadowego rozwigzania ze

standardami cyberbezpieczenistwa i najlepszymi praktykami.

Publikacje Executive Summary, NIST SP 1800-21A, mozna udostepni¢ cztonkom
zespotu kierowniczego, aby pomoc im zrozumiec znaczenie przyjmowania rozwigzan
opartych na standardach przy rozwigzywaniu problemdéw zwigzanych z wdrazaniem

zabezpieczen urzadzen mobilnych COPE.

Specjalisci IT, ktérzy chcg wdrozy¢ takie podejscie, uznajg caty przewodnik za
przydatny. Moga oni skorzystac z czesci zawierajacej poradnik How-to, NIST SP
1800-21C, aby odtworzy¢ catos¢ lub czes¢ rozwigzania stworzonego w naszym
laboratorium. Niniejsza czes¢ dokumentu zawierajaca poradnik obejmuje szczegdétowe
instrukcje dotyczace instalowania, konfigurowania i integrowania produktow w celu

wdrozenia przyktadowego rozwiagzania. Nie powielamy dokumentacji od tworcow
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produktéw, ktéra jest powszechnie dostepna. Pokazujemy, w jaki sposéb wiaczylismy

produkty do naszego srodowiska, aby stworzyc¢ przyktadowe rozwiazanie.

W niniejszym przewodniku zatozono, ze specjalisci ds. technologii informacyjnych maja
doswiadczenie we wdrazaniu produktéw zwigzanych z bezpieczeristwem

w przedsiebiorstwie. W celu sprostania wyzwaniu wykorzystaliSmy szereg produktow
komercyjnych, jednak niniejszy przewodnik nie ma na celu promowania tych
konkretnych produktéw. Dana organizacja moze przyjac¢ to rozwigzanie lub takie, ktére
jest zgodne z tymi wytycznymi w catosci, lub mozna uzyc tego przewodnika jako punktu
wyijscia do dostosowania i wdrozenia czesci przyktadowego rozwigzania z tego
przewodnika do lokalnego zarzadzania bezpieczenstwem urzadzen mobilnych. Eksperci
ds. bezpieczenstwa w danej organizacji powinni okresli¢, ktore produkty najlepiej
zintegruja sie z istniejgcymi narzedziami i infrastrukturag systemu IT. Mamy nadzieje, ze
uzytkownicy beda poszukiwaé produktéw zgodnych z obowigzujacymi standardami

i najlepszymi praktykami. Punkt 3.6, ,Technologie”, zawiera liste produktéw, z ktérych
korzystaliSmy, a w zatgczniku | powigzano je ze srodkami cyberbezpieczenstwa

stosowanymi w ramach opisywanego rozwigzania referencyjnego.

W przewodniku NIST po praktykach w zakresie cyberbezpieczenstwa nie opisano
ostatecznego rozwigzania problemu, ale mozliwe rozwigzanie. Komentarze, sugestie
i historie pomyslnego wdrozenia umozliwig ulepszenie kolejnych wersji niniejszego

przewodnika. Prosimy o przesytanie swoich opinii na adres mobile-nccoe@nist.gov.
1.2 OMOWIENIE ROZWIAZANIA

Gdy pracownicy muszg by¢ w ciggtym ruchu, urzagdzenia mobilne mogg stuzy¢ jako
urzadzenia tymczasowo zastepujgce stacje robocze. Ich zaleta jest wygoda
uzytkowania, przenosnos¢ i funkcjonalnos¢. Jednak pod wieloma wzgledami
urzadzenia mobilne réznig sie od zwyktych komputerowych stacji roboczych, a do
zabezpieczenia ich interakcji z przedsiebiorstwem wymagane sg alternatywne
narzedzia do zarzadzania. Aby sprosta¢ temu wyzwaniu z zakresu bezpieczenstwa,
NCCoE podjeto wspétprace z partnerami w ramach swojej spotecznosci oraz

zbudowato zespdt, ktory opracowat rzeczywisty scenariusz wdrozenia urzadzen
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mobilnych w przedsiebiorstwie. W ramach tego scenariusza przedstawiono szereg
wyzwan zwigzanych z bezpieczenstwem, ktére mogg pojawic sie w przedsiebiorstwie

podczas wdrazania urzagdzen mobilnych.

Srodowisko laboratoryjne wykorzystane do opracowania tego rozwiazania obejmuje
komponenty architektoniczne, funkcje i najlepsze praktyki oparte na standardach,
ktére opisano w tomie B. Partnerzy zespotu projektowego dostarczyli technologie
zabezpieczen wykorzystane do wdrozenia komponentdow architektury i funkcji.

W odniesieniu do technologii bezpieczenstwa stosowane s3g najlepsze praktyki oparte
na standardach, aby zapewni¢ wprowadzenie odpowiednich $rodkéw bezpieczenstwa

w celu sprostania wyzwaniom przedstawionym w opracowanym scenariuszu.

W niniejszym punkcie przewodnika udokumentowano proces budowy i oméwiono konkretne

konfiguracje uzywane do opracowania bezpiecznego wdrozenia urzadzen mobilnych.

Uwaga: System Android for Work (AFW) zostat przemianowany na Android

Enterprise. W momencie pisania tego dokumentu nosit on nazwe Android for Work.
1.3. KONWENCJE TYPOGRAFICZNE
W ponizszej tabeli przedstawiono konwencje typograficzne stosowane w niniejszym tomie.

Tabela 1-1 Konwencje typograficzne

Kréj pisma/symbol Znaczenie Przyktad

Kursywa nazwy plikdw i nazwy Sciezek; odniesienia |Szczegétowe definicje termindw
do dokumentéw, ktére nie sg hipertagczami; | mozna znalez¢ w Glosariuszu
nowe terminy; symbole zastepcze NCCoE.

Pogrubienie nazwy menu, opcji, przyciskow polecen Wybierz File (Plik) > Edit
i pol (Edytuj).

Czcionka o statej dane wejsciowe wiersza polecen, dane mkdir

szerokosci znakéw wyjsciowe komputera na ekranie,

przyktadowy kod i kody stanu

Pogrubiona czcionka dane wprowadzane przez uzytkownika service sshd start

o statej szerokosci W wierszu polecen zestawione z danymi

znakéw wyjsciowymi komputera

niebieski tekst tacze do innej czeéci dokumentu, adres Wszystkie publikacje NCCoE
URL strony internetowej lub adres e-mail | (NIST) sg dostepne pod adresem

https://www.nccoe.nist.gov.
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14.

PODSUMOWANIE ARCHITEKTURY LOGICZNEJ

Na ponizszej grafice zilustrowano gtéwne komponenty tej przyktadowej

implementacji i przedstawiono sposob ich interakgji.

Wykryto zagrozenia

Obrona przed
zagrozeniami

Mobilny agent
ochrony przed
zagrozeniami
(Lookout)

kontener
EMM
(Mobilelron)

atestacja urzadzen

Zaufane
srodowisko
wykonawcze
(Qualcomm)

1 mobilnymi
m (Lookout)
[ \NP |

Analiza zagrozen

mobilnych
(Appthority)

Kontrola aplikacji
(Kryptowire)
0
= N

pliki binarne aplikacji

dane
dotyczace
urzadzen
i zgodnosci
Brama VPN (Palo
Alto Networks)
.—

raporty z analizy
aplikacji v

Administrator
‘&‘ urzadzen
mobilnych

§ Sklep z aplikacjami
dla
@ przedsiebiorstw

Serwer EMM
(Mobilelron)

E | Instalacja
| 7 lokalna

Zasoby przedsiebiorstwa

Dane
uzytkownikow
mobilnych
[ y

T -

Ustuga M| Lacznik
C]chmurowa lokalny

Siec przedsiebiorstwa

Rysunek 1-1 Podsumowanie architektury logicznej
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2. INSTRUKCJE INSTALOWANIA PRODUKTOW

Niniejszy punkt przewodnika zawiera szczegdtowe instrukcje dotyczace instalowania
i konfigurowania kluczowych produktéw wykorzystywanych w architekturze

przedstawionej ponize;j.

W naszym srodowisku laboratoryjnym przyktadowe rozwiazanie byto logicznie
oddzielone wirtualng siecig lokalng (ang. Virtual Local Area Network - VLAN) — kazda
sie¢ VLAN reprezentowata oddzielne srodowisko fikcyjnego przedsiebiorstwa.
Granice sieci dla tej przyktadowej implementacji zostaty wprowadzone przez sie¢ VPN
/ zapore sieciowa Palo Alto Networks. W ich ramach utrzymywane s3 trzy strefy: po
jednej dla Internetu / rozlegtej sieci komputerowej (ang. Wide Area Network - WAN),
strefy zdemilitaryzowanej (ang. Demilitarized Zone - DMZ) i organizacyjne;j sieci

lokalnej (ang. Local Area Network - LAN).
2.1. MOBILE THREAT DETECTION FIRMY APPTHORITY

Firma Appthority udostepnita testowg wersje swojej ustugi Mobile Threat Detection.
W celu utworzenia instancji ustugi dla swojej organizacji nalezy skontaktowac sie

z firma Appthority (Symantec) (https://www.symantec.com/).

2.2 EMM+S FIRMY KRYPTOWIRE

Firma Kryptowire udostepnita testowa wersje swojej ustugi weryfikacji aplikacji
EMM+S. W celu utworzenia instancji ustugi dla swojej organizacji nalezy

skontaktowac sie z firma Kryptowire (https://www.kryptowire.com/mobile-app-

security/).
23. MOBILE ENDPOINT SECURITY FIRMY LOOKOUT
Firma Lookout udostepnita testowa wersje swojej ustugi Mobile Endpoint Security

(MES). W celu utworzenia instancji ustugi dla swojej organizacji nalezy skontaktowac

sie z firmg Lookout (https://www.lookout.com/products/mobile-endpoint-security).

24. MOBILEIRON CORE FIRMY MOBILERON

System Mobilelron Core jest kluczowym produktem w pakiecie Mobilelron.
W ponizszych punktach opisano poszczegélne etapy jego instalowania,

konfigurowania i integrowania z ustuga Active Directory (AD).
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24.1. INSTALOWANIE SYSTEMU MOBILEIRON CORE | STAND-ALONE
SENTRY

Aby zainstalowacd system Mobilelron Core, nalezy wykona¢ ponizsze kroki:

1. Pobierz z portalu pomocy technicznej Mobilelron kopie przewodnika
instalowania aplikacji On-Premise Installation Guide for Mobilelron Core, Sentry,

and Enterprise Connector.

2. Postepuj zgodnie z krokami wstepnego wdrazania i instalowania aplikacji
Mobilelron Core opisanymi w rozdziale 1 przewodnika instalowania On-Premise
Installation Guide for Mobilelron Core, Sentry, and Enterprise Connector dla wersji
systemu Mobilelron wdrazanej w danym srodowisku. W naszym wdrozeniu
laboratoryjnym zainstalowalismy system Mobilelron Core 9.5.0.0 jako
wirtualny rdzen (ang. Virtual Core) dziatajacy w srodowisku VMware 6.0. Po
instalacji przeprowadziliémy aktualizacje do wersji 9.7.0.1 systemu Mobilelron
Core, postepujac zgodnie ze wskazéwkami zawartymi w dokumencie
CoreConnectorReleaseNotes9701_Rev12Apr2018. Bezposrednia instalacja
Mobilelron Core 9.7.0.1 przyniesie nieco inne rezultaty, poniewaz z niektérych
funkcji dodanych w tej wersji nie mozna korzystaé¢ w przypadku wczes$niejszych

wersji plikéw konfiguracyjnych.
2.4.2. OGOLNA KONFIGURACJA SYSTEMU MOBILEIRON CORE

Aby zarejestrowac urzadzenia mobilne w systemie Mobilelron, administratorzy lub

uzytkownicy powinni wykonac¢ nastepujace kroki.

1. Pobiera¢ kopie przewodnika po zarzadzaniu urzadzeniami w systemie
Mobilelron Core Device Management Guide for iOS Devices z portalu pomocy

technicznej Mobilelron.
2. Wykonac wszystkie instrukcje zawarte w rozdziale 1, ,Zadania konfiguracyjne”.
243. AKTUALIZACJA SYSTEMU MOBILEIRON CORE

Ponizsze kroki zostaty wykonane w celu uaktualnienia systemu Mobilelron Core

z wersji 9.5.0.0 do 9.7.0.1. Nalezy zaznaczy¢, ze nie byto bezposredniej sciezki
aktualizacji miedzy tymi dwiema wersjami — wybrana przez nas sciezka aktualizacji to
9.5.0.0>9.5.0.1 >9.7.0.1.
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1.  Uzyskaj poswiadczenia aktualizacji od dziatu pomocy technicznej Mobilelron.

2. W aplikacji Mobilelron Core System Manager wybierz kolejno Maintenance

(Konserwacja) > Software Updates (Aktualizacje oprogramowania).

3. W obszarze Software repository Configuration (konfiguracji repozytorium

oprogramowania):

a. W polu User Name (Nazwa uzytkownika) wprowadz nazwe uzytkownika

dostarczong przez dziat pomocy technicznej Mobilelron.

b. W polu Password (Hasto) wprowadz hasto dostarczone przez dziat pomocy

technicznej Mobilelron.

c. W polu Confirm Password (Potwierdz hasto) wprowadz ponownie hasto

dostarczone przez dziat pomocy technicznej Mobilelron.
d.  Kliknij przycisk Apply (Zastosu;).

@ Mobilelron

SETTINGS SECURITY MAINTENANCE TROUBLESHOOTING

e — Software Updates
Software Version

Core 9.5.0.0 Build 77
Software repository configuration

User Name: mobileironeval

Password:  esssesssse

=

I ‘%é:"*'li

FE@Q’T Cancel
Rysunek 2-1 Konfiguracja repozytorium systemu Mobilelron
4. W obszarze Software Updates (Aktualizacje oprogramowania):

a.  Kiliknij przycisk Check Updates (Sprawdz aktualizacje). Po kilku sekundach

pojawi sie lista dostepnych sciezek aktualizacji.
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b.  Wybierz opcje Core 9.5.0.1 status: Not Downloaded (Status Core 9.5.0.1:

nie pobrano).

c.  Kiliknij przycisk Download Now (Pobierz teraz). Po chwili pojawi sie okno

dialogowe Software Download (Pobieranie oprogramowania).

"'\ Mobilelron
SETTINGS SECURITY MAINTENANCE TROUBLESHOOTING

Software Updates untenance — Software Updates
Exg Software Version
Configuration Core 9.5.0.0 Build 77

Software repository configuration

Reboot User Name mobileironeval
Password:
timize Database URL ® Default (i)

m Cancel

Software updates

9.6.0.1 status: Not downloaded

@ Core 9.5.0.1 status: Mot downloaded

Stage ol

Note: To install, please reboot the system only after status says Reboot to install

Rysunek 2-2 Wersja systemu Mobilelron Core

5. W oknie dialogowym Download Software (Pobieranie oprogramowania) kliknij

przycisk OK.
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Download software

Download is successful.Please click on the Stage for Install and then Reboot the
system.

oK |

Rysunek 2-3 Status pobierania systemu Mobilelron
6. W obszarze Software updates (Aktualizacje oprogramowania)
a.  Wybierz opcje Core 9.5.0.1 status: Downloaded (Status Core 9.5.0.1: pobrano).

b.  Zaznacz opcje Validate Database Structure and Data (Sprawdz strukture
i dane bazy danych).

c.  Kiliknij przycisk Validate (Sprawdz).

Software updates

Check Updates

© Core 9.6.0.1 status: Not downloaded

@ Core 9.5.0.1 status: Downloaded.

© validate Database structure (schema)

@ Validate Database structure and Data

Validation Status: NOT RUNNING

Download Now Stage for Install

Note: To install, please reboot the system only after status says Reboot to install.

Rysunek 2-4 Sprawdzanie poprawnosci danych w bazie danych

7. W oknie dialogowym Confirm (Potwierdz) kliknij przycisk Yes (Tak), aby

zweryfikowad strukture i dane bazy danych.
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, |

\?) Validate Database structure and Data’ runs in maintenance mode and stops core services during validation. Do you want to proceed?

Yes | to

Rysunek 2-5 Potwierdzenie sprawdzenia poprawnosci danych w bazie danych

8. W oknie dialogowym Validate Update (Sprawdzanie poprawnosci aktualizacji)
kliknij przycisk OK.

Validate Update

Validation initiated successfully

o

Rysunek 2-6 Potwierdzenie rozpoczecia sprawdzania poprawnosci danych w bazie
danych

9. W obszarze Software updates (Aktualizacje oprogramowania) wybierz opcje

Stage for Install (Przygotuj do instalacji).
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Software updates

Core 9.6.0.1 status: Not downloaded

@ Core 9.5.0.1 status: Downloaded.

Validate Database structure (schema)

@ Validate Database structure and Data

Validation Status: SUCCESS - Validation is successful
For detailed validation logs click here

Stagefor ot

Note: To install, please reboot the system only after status says Reboot to install.

Rysunek 2-7 Status sprawdzania poprawnosci danych w bazie danych
a.  Zostanie wyswietlone okno dialogowe Download Updates (Pobierz aktualizacje).

10. W oknie dialogowym Download Updates (Pobierz aktualizacje) kliknij przycisk

Reboot Now (Uruchom ponownie teraz). Pojawi sie seria okien dialogowych.

Download Updates

Please click on the following link to view the upgrade status after the
reboot.

Rysunek 2-8 Informacja o koniecznosci ponownego uruchomienia w celu aktualizacji
oprogramowania

11. W oknach dialogowych Confirm (Potwierdz):

a.  Kiliknij przycisk Yes (Tak), aby potwierdzi¢ ponowne uruchomienie urzadzenia.
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Confirm

D J Do you really want to reboot the appliance?
\./
Yes No |

Rysunek 2-9 Potwierdzenie ponownego uruchomienia w celu aktualizacji
oprogramowania

b.  Kliknij przycisk Yes (Tak), aby potwierdzi¢ zapisanie biezacej konfiguracji.

-

-

Confirm
Would you like to save your current
3 configuration?

Yes | No |

Rysunek 2-10 Informacja o mozliwosci zapisania konfiguracji przed ponownym
uruchomieniem

12. W.itryna Upgrade Status (Stan aktualizacji) hostowana przez Core zostanie

automatycznie otwarta.

”\ Mobile Upgrade Status

Start Invoking upgrade-database

Rysunek 2-11 Stan aktualizacji

13. Po zakonczeniu aktualizacji w czesci System Manager (Menedzer systemu) >
Maintenance (Konserwacja) > Software Updates (Aktualizacje oprogramowania)

wyswietlana jest mozliwosé aktualizacji do wersji 9.7.0.1.
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Software updates

Core 9.6.0.3 status: Not downloaded

s: Not downloaded

Note: To install, please reboot the system only after status says Reboot to install.

Rysunek 2-12 Mozliwos¢ aktualizacji do wersji 9.7.0.1

14. Powtérz kroki od 4b do 11 powyzej, zastepujac wersje 9.5.0.1 wersjg 9.7.0.1
w krokach 4b i 6. Zakonczy to $ciezke aktualizacji systemu Mobilelron Core

z wersji 9.5.0.0 do wersji 9.7.0.1.
24.4. INTEGRACJA Z USLUGA MICROSOFT ACTIVE DIRECTORY

W naszym wdrozeniu zdecydowalismy sie na integracje systemu Mobilelron Core

z ustugg Active Directory przy uzyciu protokotu Lightweight Directory Access
Protocol (LDAP). Ten krok jest opcjonalny. Ogdlne instrukcje dotyczace tego procesu
znajduja sie w punkcie Configuring LDAP Servers w rozdziale 2 podrecznika On-Premise
Installation Guide for Mobilelron Core, Sentry and Enterprise Connector. Szczegétowe
informacje dotyczace konfiguracji wykorzystane podczas wykonywania wybranych

krokéw (z zachowaniem oryginalnej numeraciji) z tego przewodnika podano ponizej:

1. Z kroku 4 w przewodniku Mobilelron, w oknie dialogowym New LDAP Server

(Nowy serwer LDAP):

a.  Directory Connection (Potaczenie z katalogiem):
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New LDAP Setting

Directory Connection

Directory URL dap://192.168.7.10

Directory Failover URL

Directory UserlID: mi-ldap-sync

Search Results Timeout 30 Seconds

Chase Referrals: Enable ® Disable

Admin State: @ Enable Disable

Directory Type: @ Active Directory Domino Other
Domain: govt.mds.loca

Rysunek 2-13 Ustawienia protokotu LDAP

Uwaga: Jasnoszary tekst jest tekstem domysinym. Nalezy wprowadzi¢ wtasny adres
URL katalogu.

b.  Directory Configuration (Konfiguracja katalogu) - OUs (Jednostki organizacyjne):

New LDAP Setting

Directory Configuration - OUs

OU Base DN: dc=govt,dc=mds,dc=local
OU Search Filter: (I(objectClass=organizationalUnit)(objectClass=container))

Rysunek 2-14 Jednostki organizacyjne protokotu LDAP
c.  Directory Configuration (Konfiguracja katalogu) - Users (Uzytkownicy):

New LDAP Setting

Directory Configuration - Users

User Base DN: dc=gowvt,dc=mds,dc=local

Search Filter: (BobjectClass=user){objectClass=person))
Search Scope: All Levels -
First Name: givenName

Last Name: sn

User ID: SsAMAccountMame

Email: mail

Display Name: displayName

Distinguished Name: distinguishedMame

User Principal Name: userPrincipalName

Locale: c

Rysunek 2-15 Konfiguracja uzytkownika protokotu LDAP
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d. Directory Configuration (Konfiguracja katalogu) - Groups (Grupy)

New LDAP Setting

Directory Configuration - Groups

User Group Base DN:
Search Filter:

Search Scope :

User Group Name:
Membership Attribute:
Member OF Attribute:
Custom Attribute-1:
Custom Attribute-2:
Custom Attribute-3:
Custom Attribute-4:

dc=govt,dc=mds,dc=Iocal

(objectClass=group)

All Levels b
cn

mermber

memberOf

Rysunek 2-16 Konfiguracja grupy protokotu LDAP

e. Grupy LDAP:

.o

.oe

iv.

Na poczatek wykorzystalisSmy uzytkownikéw i komputery

zarejestrowane w ustudze Active Directory do utworzenia nowe;j

grupy zabezpieczen dla autoryzowanych uzytkownikéw mobilnych na

kontrolerze domeny dla domeny govt.mds.local. W naszym

przyktadzie grupa ta nosi nazwe Mobile Users (Uzytkownicy mobilni).

W pasku wyszukiwania wprowadz nazwe grupy LDAP dla

uzytkownikéw z autoryzacjg mobilna.

Kliknij przycisk lupy. Nazwa grupy powinna zosta¢ dodana do listy

Available (Dostepne).

W polu listy Available (Dostepne):

1)

2)

Wybierz pozycje z listy o nazwie Mobile Users (Uzytkownicy mobilni).

Kliknij przycisk strzatki w prawo. Pozycja z listy o nazwie Mobile
Users (Uzytkownicy mobilni) powinna zosta¢ przeniesiona do

pola Selected (Wybrane).
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New LDAP Setting

LDAP Groups Select LDAP groups that will be used in the ¢

Auvniabje | Ssanc by LOAP So0ps 2 selected

Mobile Users

Rysunek 2-17 Wybrana grupa LDAP

v. Nalliscie Selected (Wybrane):
1)  Woybierz domyslng pozycje listy grup Users (Uzytkownicy).

2)  Kiliknij przycisk strzatki w lewo. Pozycja z listy o nazwie Users

(Uzytkownicy) powinna zostac przeniesiona do listy Available
(Dostepne).

f. Ustawienia niestandardowe: Ustawienia niestandardowe nie zostaty okres$lone.

g.  Opcje zaawansowane: Opcje zaawansowane zostaty skonfigurowane
W sposéb zaprezentowany na rysunku 2-18.

New LDAP Setting

4 Advanced Options

Authentication Method: @ Bind (Defauilt) Kerberos v5 (SASL)
Authentication User ID User DN v
Format:
Group Member Format: DN ~
Quality of Protection: Authentication only -

| Use Client TLS Certificate

Request Mutual Authentication

Enable Detailed Debug

Additiontal

INDI Context Properties:

B3 3

Rysunek 2-18 Zaawansowane opcje LDAP

2547412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

Uwaga: W naszym srodowisku laboratoryjnym nie skorzystaliSmy z opcji silniejszej
jakosci ochrony (ang. Quality of Protection), korzystania z certyfikatu TLS lub zadania
wzajemnego uwierzytelniania. Zalecamy jednak, aby osoby odpowiedzialne za
wdrozenie rozwazyty uzycie tych dodatkowych mechanizméw w celu zabezpieczenia

komunikacji z serwerem LDAP.

2. W krokach od 19 do 21 z przewodnika Mobilelron sprawdziliSmy, czy system
Mobilelron moze pomyslnie wysytac zapytania do serwera LDAP w celu
uzyskania pochodnych danych uwierzytelniajacych tozsamos¢ osobistg (ang.
Derived PIV Credential - DPC) uzytkownikéw.

a. W oknie dialogowym New LDAP Setting (Ustawianie nowego serwera
LDAP) kliknij przycisk Test (Testuj), aby otworzy¢ okno dialogowe LDAP
Test (Test LDAP).

b. W oknie dialogowym LDAP Test (Test LDAP) wypetnij pole User ID
(Identyfikator uzytkownika) dla danego uzytkownika DPC, a nastepnie
kliknij przycisk Submit (Przeslij). Cztonkiem grupy Mobile Users

(Uzytkownicy mobilni) w naszym srodowisku jest gema.

LDAP Test

User ID: Igﬁmd

Group ID:

[ suomi_Jo

Rysunek 2-19 Testowanie konfiguracji serwera LDAP
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c.  Okno dialogowe LDAP Test (Test LDAP) wskazuje, ze zapytanie powiodto sie

LDAP Test

Found 1 user with the user query ‘gema’

First Name : gema

Last Name :

User ID : gema

Email 2

Display Name : gema

Principal Name : gema@govt.mds.local
Locale g

Custom 1

Custom 2

Custom 3

Custom 4 -

Distinguished Name : CN=gema,CN=Users, DC=govt,DC=mds,DC=local

Rysunek 2-20 Wynik testu serwera LDAP

2.4.5. TWORZENIE ETYKIET UZYTKOWNIKOW MOBILNYCH

W systemie Mobilelron stosuje sie etykiety w celu powigzania zasad i konfiguracji
urzadzen z uzytkownikami i urzgdzeniami mobilnymi. Utworzenie unikalnej etykiety
dla kazdej kategorii autoryzowanych uzytkownikéw mobilnych umozliwia
administratorom tych urzadzen zastosowanie spéjnego zestawu srodkéw
bezpieczenstwa dla uzytkownikéw korzystajagcych z urzadzen mobilnych w podobny
sposob. Nasz ograniczony scenariusz uzytkowania wymagat utworzenia tylko jednej

etykiety w systemie Mobilelron.

1.  Na stronie Mobilelron Core Admin Portal przejdZ do czesci Devices & Users

(Urzadzenia i uzytkownicy) > Labels (Etykiety).

A

Kliknij przycisk Add Label (Dodaj etykiete).

Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs

Labels
AFW Android for Work - enter...  Filter ("common.platform” = "android" and "android.afw_cap...  Global 10
All-Smartphones Label for all devices irre...  Filter "common.retired"=false Global 16

Rysunek 2-21 Etykiety urzadzen w systemie Mobilelron
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3. W polu Name (Nazwa) wprowadz unikalng nazwe dla tej etykiety (w tym

przyktadzie Mobile Users).

4. W polu Description (Opis) wprowadz merytoryczny opis, ktory umozliwi innym

zidentyfikowanie celu jej utworzenia.
5. W czesdci Criteria (Kryteria):
a. W pustej regule:

i Z menu rozwijanego Field (Pole) wybierz kolejno opcje User

(Uzytkownik) > LDAP > Groups (Grupy) > Name (Nazwa).

ii. Z menu rozwijanego Value (Wartos¢) wybierz grupe Active Directory
utworzong w celu obstugi zasad uzytkownikéw mobilnych (w tym

przyktadzie nazwang Mobile User).
b.  Kliknij ikone ze znakiem plus, aby doda¢ pusta regute.
c. W nowo utworzonej pustej regule:

i W menu rozwijanym Field (Pole) wybierz Common (Wspdlne) >

Platform (Platforma).

ii. Z menu rozwijanego Value (Wartos$¢) wybierz opcje Android.

Add Label X

Name I Mobile Users

Description |Applies to users authorized to use mobile devices to access sensitive enterprise resources.

Type Manual @ Filter
Criteria
T Al Any | of the following rules are true
Nams > Equals v Mobile Users ¥ O S
Platform v Equals - Android v O
"user.ldap.groups.name” = "Mobile Users" AND "common.platform® = *Android*

Rysunek 2-22 Dodawanie etykiety urzadzenia
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d. Lista pasujacych urzadzen zostanie wyswietlona pod podanymi kryteriami.

e.  Kliknij przycisk Save (Zapisz).

Exclude retired devices from search results

3 matching devices

sallie 1234567880 Pending
jason FDA Pending
gema PDA Pending

Rysunek 2-23 Dopasowania do etykiety urzagdzenia

6. Przejdz do czesci Devices & Users (Urzadzenia i uzytkownicy) > Labels

(Etykiety), aby sie upewnié, ze etykieta zostata pomysinie utworzona.

Dashboard Devices & Users Admin  Apps Policies & Configs  Services Settings Logs

Labels
Add Label
macOS Label for all macOS De...  Filter “common.platform"="macOS" AND "common.retired"=... Global 0
Mobile Users Label for users authoriz...  Filter ("user.ldap.groups.name" = "Mobile Users" AND "com...  Global 3
MTP - Deactivated Device lifecycle: deactiv... Manual Global 0
Rysunek 2-24 Lista etykiet w systemie Mobilelron
2.5. INTEGRACJA APLIKACJI PALO ALTO NETWORKS GLOBALPROTECT

Z SYSTEMEM MOBILEIRON

W ponizszych krokach szczegétowo opisano, jak zintegrowaé system Mobilelron
Core, ustuge Microsoft Certificate Authority (CA) i aplikacje Palo Alto Networks

GlobalProtect, aby umozliwi¢ uzytkownikom mobilnym uwierzytelnianie sie w bramie
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GlobalProtect przy uzyciu certyfikatéw urzadzen z rozpoznawaniem uzytkownikéw
przypisanych do urzadzen mobilnych przez ustuge Microsoft CA podczas rejestracji

w systemie Mobilelron Core.
2.5.1. KONFIGURACJA SYSTEMU MOBILEIRON

Ponizsze kroki umozliwiajg utworzenie konfiguracji systemu Mobilelron Core
niezbednej do integracji z aplikacja Palo Alto Networks GlobalProtect i ustuga
Microsoft CA.

2.5.1.1. KONFIGUROWANIE PROTOKOtU SCEP (ANG. SIMPLE CERTIFICATE
ENROLMENT PROTOCOL)

1. Na stronie Mobilelron Core Admin Portal przejdz do obszaru Policies & Configs

(Zasady i konfiguracja) > Configurations (Konfiguracje).

2. Woybierz kolejno opcje Add New (Dodaj nowa) > Certificate Enroliment
(Rejestracja certyfikatu) > SCEP. Zostanie otwarte okno dialogowe New SCEP
Configuration Enrollment Setting (Ustawianie nowej konfiguracji rejestrowania
SCEP).

3. W oknie New SCEP Configuration Enrollment Setting (Ustawianie nowej

konfiguracji rejestrowania SCEP):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

zidentyfikowanie tej konfiguracji.
b.  Wiacz opcje Device Certificate (Certyfikat urzadzenia).

c. W polu URL wprowadz adres URL, pod ktérym w danym $rodowisku jest

hostowany protokot SCEP.

d. W polu CA-ldentifier (ID) (Identyfikator osrodka certyfikacji) wprowadz nazwe
osrodka certyfikacji Microsoft, ktory bedzie wystawiat certyfikaty urzadzen.

e. Zrozwijanego menu Subject (Podmiot) wybierz pozycje $DEVICE_IMEIS.
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New SCEP Certificate Enroliment Setting b 4

Subject | CN=SDEVICE_IMEI$ v
Subject Common Name None v
Type
Key Usage [V]| Signing /| Encryption
Key Type IHSA n 0
Key Length | 2048 v O

Name |Interna1 Microsoft_CA

Description | Issues local CA device certificates to enrolled devices|

@ Centralized ©@ Decentralized @
Store keys on core i ] Proxy requests through Core
User Certificate 9/ Device Certificate

URL |http://ndesigovt.mdsl10ca|/certsrv/mscep./

CA-ldentifier  SubCA

Rysunek 2-25 Konfiguracja protokotu SCEP w systemie Mobilelron

f.

W polu Fingerprint (Cyfrowy odcisk palca) wprowadz odcisk palca osrodka

certyfikacji Microsoft, ktory bedzie wystawiac certyfikaty dla urzadzen.

Z menu rozwijanego Challenge Type (Typ potaczenia) wybierz opcje
Microsoft SCEP.

Kliknij przycisk Add (Dodaj) znajdujacy sie pod polem listy Subject
Alternative Names (Alternatywne nazwy podmiotow). Na liscie pojawi sie
nowa pozycja.

Dla nowej pozycji na liscie:

i Z menu rozwijanego Type (Typ) wybierz opcje NT Principal Name

(Gtéwna nazwa NT).
ii.  Z menu rozwijanego Value (Warto$¢) wybierz opcje $USER_UPN$.

Kliknij przycisk Issue Test Certificate (Wystaw certyfikat testowy). W oknie
dialogowym Certificate (Certyfikat) powinien pojawic sie komunikat

o powodzeniu.
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CSR Signature Algorithm I SHA384 ~ O
Finger Print | 098A256AC9C938A7ACE9C103EEB202D7
Challenge Type I Microsoft SCEP N
Challenge URL I http://ndes.govt.mds.local/certsrv/mscep_adrr
User Name | NDES
Challenge Change
Subject Alternative Names
TYPE VALUE i

NT Principal Name $USER_UPN$ x

Issue Test Certificate (i ] Cancel Save

Rysunek 2-26 Test konfiguracji certyfikatu SCEP

k. W oknie dialogowym Certificate (Certyfikat) kliknij przycisk OK.

Certificate x

Successfully issued a test certificate for the provided configuration.

[

[
Version: V3
Subject: CN=test123-device-imei, OU=appSetting:[CONSUMER_UUID]
Signature Algorithm: SHA256withRSA, OID = 1.2.840.113549.1.1.11

Key: Sun RSA public key, 2048 bits

modulus:
219204985345559845499214040936212294964395073575552000958056388518500839460553960849542968300555157597499520033
167276834480002365810855283668384991357741105701816908182572320641459438792215284671475803235992515887481 195282
247478283388141223925804274248760801638220020939162869313411492713401491499310440405926175325453047697352695285
157914922134065835850942638552140403653143011296400114537493963495813517437574570475146271668191885805894116457
142457564356427411004500507794435128602887769885825261284062725191559472209756464737799209855349460145969923071
67016809618532083319934630152274538180779566823493351991026773

public exponent: 65537

Validity: [From: Tue Oct 02 18:54:36 UTC 2018,

To: Thu Oct 01 18:54:36 UTC 2020]
Issuer: CN=SUB-CA, DC=govt, DC=mds, DC=local
SerialNumber: [ 6e000000 7e104240 e1e8eleb 1d000000 00007e]

Certificate Extensions: 9
[1]: Objectid: 1.3.6.1.4.1.311.21.10 Criticality=faise

Extension unknown: DER encoded OCTET string =

0000: 04 40 30 3E 30 0A 06 08 2B 06 01 05 05 07 03 04 .@0>0...+.
0010: 30 0A 06 08B 2B 06 01 05 05 07 03 01 30 OC 06 OA O...+ "
0020:2B06 010401 82370A 0304300A06082B06 +.....7...0...+.
0030: 01 0505 07 03 02 30 0A 06 08 2B 06 01 05 05 08 .....0...+.....
0040: 02 02

Rysunek 2-27 Test certyfikatu SCEP

Kliknij przycisk Save (Zapisz).
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2.5.1.2. TWORZENIE KONFIGURACJI APLIKACJI PALO ALTO NETWORKS
GLOBALPROTECT

Konfiguracja aplikacji GlobalProtect nakazuje klientowi mobilnemu korzystanie
z nadanego certyfikatu urzadzenia i automatyczne taczenie sie z prawidtowym
adresem URL sieci VPN. Uzytkownicy mobilni nie musza recznie konfigurowacd
aplikacji. W ponizszych krokach zostanie utworzona konfiguracja dla aplikacji

GlobalProtect.

1.  Na stronie Mobilelron Admin Portal przejdz do Policies & Configs (Zasady

i konfiguracje) > Configurations (Konfiguracje).

2. Wpybierz kolejno opcje Add New (Dodaj nowe) > VPN. Zostanie wyswietlone
okno dialogowe Add VPN Setting (Dodaj ustawienia sieci VPN).

3. W oknie dialogowym Add VPN Setting (Dodaj ustawienia sieci VPN):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tych ustawien sieci VPN.

b. Z menu rozwijanego Connection Type (Typ potaczenia) wybierz opcje Palo

Alto Networks GlobalProtect.

c. W polu Server (Serwer) wprowadz w petni kwalifikowang nazwe domeny
(ang. Fully Qualified Domain Name - FQDN) urzadzenia Palo Alto Networks.
W naszej przyktadowej implementacji uzyto nazwy

vpn.govt.mdse.nccoe.org.

d. Z menu rozwijanego User Authentication (Uwierzytelnianie uzytkownika)

wybierz opcje Certificate (Certyfikat).

e. Z menu rozwijanego ldentity Certificate (Certyfikat tozsamosci) wybierz

profil rejestracji SCEP utworzony w poprzednim punkcie.

f.  Kliknij przycisk Save (Zapisz).
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Add VPN Setting X

Name | GlobalProtect VPN

Description |Allows devices to authenticate to the GlobalProtect VPN

Connection Type |Palo Alto Networks GlobalProtect Nt 0

Server van.gow.mdse.nccoe.org

Proxy | None v O
Username | $USERID$ [ ]

User Authentication |Certificate Vv
Password | $PASSWORDS [7]

Identity Certificate IInlernal;MncrosoﬁfCA v

VPN on Demand 0

Per-app VPN () Yes @ no O License Required

¥ Safari Domains (i0S7 and later; macOS 10.11 and later)

Rysunek 2-28 Konfiguracja sieci VPN w systemie Mobilelron

2.5.2. PODSTAWOWA KONFIGURACJA URZADZENIA PALO ALTO
NETWORKS

Podczas tworzenia podstawowej konfiguracji adresy IP sg przypisywane do interfejsu
zarzadzania, systemu nazw domen (ang. Domain Name System - DNS) i sieciowego
protokotu synchronizacji czasu (ang. Network Time Protocol - NTP). Interfejs zarzadzania

umozliwia administratorowi konfigurowanie i wdrazanie regut bezpieczenstwa.

2.5.2.1. KONFIGURACJA INTERFEJSU ZARZADZANIA

Ponizsze kroki umozliwia skonfigurowanie interfejsu zarzadzania urzadzenia Palo

Alto Networks.
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1. W portalu Palo Alto Networks wybierz kolejno opcje Device (Urzadzenie) >

Setup (Konfiguracja) > Interfaces (Interfejsy).

2. Na karcie Interfaces (Interfejsy) wtacz opcje Management (Zarzadzanie).
Zostanie otwarta strona Management Interface Setting (Ustawienia

interfejsu zarzadzania).

paloalto

HETWORKS

Dashboard

ACC Monitor Policies Objects Network Device

@) setup Operations | Services | Interfaces | Telemetry | ContentiD | WildFire
B High Availability

® Passw ;
= Password Profiles Management auto-negotiate

Q Administrators
@Admm Roles
E?,Authentl(atmn Profile
PﬁAutﬁentlcatmn Sequence
[[8] user Identification
L2l VM Information Sources

Rysunek 2-29 Wtaczony interfejs zarzadzania Palo Alto Networks

3. Na ekranie Management Interface Setting (Ustawienia interfejsu zarzadzania):
a. W polu IP Address (Adres IP) wprowadz adres IP urzadzenia Palo Alto Networks.
b. W polu Netmask (Maska sieci) wprowadz maske sieci.

c. W polu Default Gateway (Brama domysina) wprowadz adres IP routera,

ktéry zapewnia urzadzeniu dostep do Internetu.

d. W obszarze Administrative Management Services (Ustugi zarzadzania
administracyjnego): Zaznacz opcje Hypertext Transfer Protocol (HTTP),

Hypertext Transfer Protocol Secure (HTTPS), Secure Shell (SSH) i Ping.

e.  Kliknij przycisk OK.

2642412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

Management Interface Settings

IP Type (®) Static ) DHCP Client

1P Address 192.168.9.110

Netmask  255,255.255.0

Default Gateway 192.168.9.1

1Pv6 Address/Prefix Length
Default IPv6 Gateway
Speed auto-negotiate w.
MTU 1500

Administrative Manag t Services

V| HTTP (V! HTTPS

| Telnet [V ssH
Network Services

__| HrTP OCSP [V Ping

| snmp | user-ID

__| User-1D Syslog Listener-SSL [_| user-ID Syslog Listener-UDP Ad @

Rysunek 2-30 Konfiguracja interfejsu zarzadzania

4. Aby zweryfikowac¢ konfiguracje, przejdz do Palo Alto Networks Portal >
Dashboard (Pulpit nawigacyjny). W czesci General Information (Informacje

ogolne) powinna sie znajdowac konfiguracja sieciowa urzadzenia.
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General Information

Device Name

MGT IP Address

MGT Netmask

MGT Default Gateway

MGT IPv6 Address

MGT IPv6 Link Local Address
MGT IPv6 Default Gateway
MGT MAC Address

Model
Serial #
Software Version
GlobalProtect Agent
Application Version

URL Filtering Version

vpn
192.168.9.110
255.255.255.0
192.168.9.1
unknown

feB0::a30:6bff:feec:9800/64

08:30:6b:ec:93:00
PA-220
012801032696
8.1.1

4.1.3

7999-0000
20180815.40177

0

Thu Aug 16 10:48:01 2018

14 days, 19:02:59

Rysunek 2-31 Informacje ogdlne o zaporze sieciowej Palo Alto Networks

2.5.2.2.

2.5.2.3. KONFIGUROWANIE SERWERA DNS | PROTOKOtU NTP

1. W portalu Palo Alto Networks Portal wybierz kolejno opcje Device (Urzadzenie)

> Setup (Konfiguracja) > Services (Ustugi).

2. Na karcie Services (Ustugi) kliknij ikone kota zebatego.
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paloalto

NETWORKS

Dashboard ACC Monitor Policies Objects Network

Ui setup “ B Management | Operations | Services
High Availability
? Password Profiles
S Administrators Update Server updates.paloaltonetworks.com
@Admm Roles Verify Update Server Identity
0, Authentication Profile DNS DNS Proxy Object
g.'.\uthenticanon Sequence DNS Proxy Mobile_Lab_DNS_Proxy
EB User Identification FQDN Refresh Time (sec) 1800
iiai_“'/M Information Sources Proxy Server
¥ (@ Certificate Management Primary NTP Server Address 192.168.7.10
E\ Certificates Primary NTP Server Authentication Type None
& Certificate Profile k Secondary NTP Server Address

& OCSP Responder

Rysunek 2-32 Konfiguracja ustug Palo Alto Networks
3. Na karcie Services (Ustugi) > Services (Ustugi):

a. W polu Primary DNS Server (Gtéwny serwer DNS) wprowadz adres IP

gtéwnego serwera DNS.

b. W polu Secondary DNS Server (Pomocniczy serwer DNS) wprowadz adres

IP pomocniczego serwera DNS, jesli taki istnieje.

4.  Wybierz karte NTP.
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Update Server updates.paloaltonetworks.com

[V Verify Update Server Identity

DNS Settings
DNS (®) Servers () DNS Proxy Object
Primary DNS Server | 10.5.1.1
Secondary DNS Server 192,168.7.10
FQDN Refresh Time (sec) 1800

Proxy Server
Server
Port
User
Password

Confirm Password

Rysunek 2-33 Konfiguracja serwera DNS

5.

6.

Na karcie NTP:

a. W czesci Primary NTP Server (Gtéwny serwer NTP) w polu NTP Server
Address (Adres serwera NTP) wprowadz adres IP gtéwnego serwera NTP,

ktéry ma byc¢ uzywany.

b. W czesci Secondary NTP Server (Pomocniczy serwer NTP) w polu NTP
Server Address (Adres serwera NTP) wprowadz adres IP pomocniczego

serwera NTP, ktory ma by¢ uzywany (jesli istnieje).

Kliknij przycisk OK.
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Primary NTP Server Secondary NTP Server

NTP Server Address 192.168.7.10 NTP Server Address  10.97.74.8

Authentication Type None Authentication Type None

Rysunek 2-34 Konfiguracja serwera NTP

2.5.3. KONFIGURACJA INTERFEJSOW | STREF URZADZENIA PALO ALTO
NETWORKS

Zapora sieciowa Palo Alto Networks model PA-220 jest wyposazona w osiem interfejsow,
ktére mozna skonfigurowac jako zaufane (wewnetrzne) lub niezaufane (zewnetrzne).

W tym punkcie opisano sposéb tworzenia strefy i przypisywania do niej interfejsu.
2.5.3.1. TWORZENIE INTERFEJSOW | ADRESOW ETHERNET

W naszym przyktadowym wdrozeniu wykorzystano trzy interfejsy:

. LAN: sie¢ LAN firmy Orvilia, ktéra obstuguje strony i poczte w intranecie.

o DMZ: podsie¢ DMZ firmy Orvilia, w ktérej znajduje sie system Mobilelron Core
i Mobilelron Sentry.

. WAN: zapewnia dostep do Internetu i jest interfejsem przychodzacym dla

bezpiecznych potaczen (SSL) VPN.
Aby utworzyc i skonfigurowac interfejsy Ethernet:

1.  Przejdz do portalu Palo Alto Networks i uzyj kolejno opcji > Network (Sie¢) >

Ethernet > Interfaces (Interfejsy) > Ethernet.
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# paloalto

Dashboard ACC Monitor Policies Objects Device

&4 Interfaces

fi Zones

g5 VLANs

T Virtual Wires
8 Virtual Routers
c;@ IPSec Tunnels

Ethernet
Al
|

Management Link

Profile State 1P Address Virtual Router 1

Interface Interface Type

Rysunek 2-35 Interfejsy Ethernet

2. Na karcie Ethernet wybierz nazwe interfejsu do skonfigurowania. Pojawi sie

okno dialogowe Ethernet Interface (Interfejs Ethernet).
3. W oknie dialogowym Ethernet Interface (Interfejs Ethernet):

a. W polu Comment (Komentarz) wprowadz opis tego interfejsu.

b. Z menu rozwijanego Interface Type (Typ interfejsu) wybierz opcje Layer3

(Warstwa3).

Ethernet Inlerface

Interface Name
Comment Connected to the Lab
Interface Type Layer >

Netfiow Profile Mone 4
Config IPvd PG  Advanced

Assign Interface To

Security Zone

Rysunek 2-36 Konfiguracja interfejsu Ethernet

c.  Woybierz karte IPv4.
d. Na karcie IPv4:

i W polu listy adreséw IP kliknij przycisk Add (Dodaj). Na liscie pojawi

sie pusta pozycja.
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ii. W pustej pozyciji listy wybierz opcje New Address (Nowy adres).

Pojawi sie okno dialogowe Address (Adres).

Ethernet Interface

Interface Name  ethemetl/1
Comment Connected to the Lab

Interface Type Layer3

Netflow Profile None

Config 1Pva W6 Advanced

Type (®) Static PPPoE DHCP Client

Rysunek 2-37 Konfiguracja protokotu IPv4 interfejsu WAN
ii. W oknie dialogowym Address (Adres):

1) W polu Name (Nazwa) wprowadz unikalng nazwe, ktora

umozliwi identyfikacje tego adresu.

2) W polu Description (Opis) wprowadz tekst opisujacy

przeznaczenie tego adresu.

3) W polu bez nazwy znajdujacym sie obok rozwijanego menu
Type (Typ) wprowadz adres IPv4, ktory bedzie uzywany przez
ten interfejs w notacji Classless Inter-Domain Routing
(bezklasowy routing miedzydomenowy). W tym przyktadzie dla
interfejsu WAN w naszym srodowisku laboratoryjnym uzyto
adresu 10.6.1.2/24.

4)  Kliknij przycisk OK.

2712412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

Address

Name Lab_WAN

Description Connectad to the lab

Type 1P Netmask v | 10.6.1.2/24

Rysunek 2-38 Konfiguracja adresu IP interfejsu WAN

e.  Wprowadzony adres powinien pojawic sie jako pozycja w polu listy adreséw

IP. Kliknij przycisk OK, aby zamknac¢ okno dialogowe Address (Adres).

Ethernet Interface

Interface Name =t

Comment Connected to the Lab
Interface Type Layer3
Netflow Profile None

Config Pv4  IPV6  Advanced

Type (®) Static PPPoE

7] 10.6.1.2/24

Rysunek 2-39 Ukonczona konfiguracja interfejsu WAN
4.  Kliknij przycisk OK.

5. Powtédrz kroki 2 i 3 dla kazdego z dodatkowych interfejsow Ethernet/Layer3.
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2.5.3.2. TWORZENIE STREF BEZPIECZENSTWA

Strefa bezpieczenstwa PA? to zbidr obejmujacy jeden lub wiele interfejséw, dla
ktérych obowiagzuja te same reguty bezpieczenstwa. Na potrzeby tego projektu

skonfigurowano cztery rézne strefy:

. Mobile_Lab_GOVT: wewnetrzny (zaufany) interfejs taczacy sie z segmentem
rzagdowym (GOVT).

. Mobile_Lab_DMZ: wewnetrzny (zaufany) interfejs taczacy sie z segmentem DMZ.

. Mobile_Lab_WAN: zewnetrzny (niezaufany) interfejs zezwalajacy na zaufane
potaczenia przychodzace (np. z ustugg w chmurze Lookout) z niezaufanego

Internetu i umozliwiajgcy dostep do Internetu urzadzeniom lokalnym.

. Mobile_Lab_SSLVPN: zewnetrzny (niezaufany) interfejs dla potgczenn VPN
z zaufanych urzadzen mobilnych pochodzacych z niezaufanych sieci (np.

publicznych sieci Wi-Fi).
Aby skonfigurowad kazdg ze stref:

1. Przejdz do portalu Palo Alto Networks i wybierz kolejno opcje > Network (Siec)

> Zones (Strefy).

paloalto

Dashboard ACC Monitor Policies Objects Device

&3 Interfaces
(7 Zones
¥% VLANs

g virtual Wires 1| Name e Interfaces / Virtual

Packet Buffer
& virtual Routers Systems Protection

Zone Protection Profile

@ 1PSec Tunnels Mobile_Lab_DMZ layer3 ethemet1/2
% DHCP [[] Mobile_Lab_GO layer3 ethemet1/3
;_%S DNS Proxy [ Mobile

v & GlobalProtect =
@ Portals -
e; Gateways

layer3 tunnel.1

Mobile_lab_WAN layer3 ethemet1/1

Rysunek 2-40 Lista stref bezpieczenstwa

? Palo Alto
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2. W okienku Zones (Strefy) kliknij przycisk Add (Dodaj). Zostanie otwarta strona

Zones (Strefy).

3.  Na stronie Zones (Strefy):

a.

b.

W polu Name (Nazwa) wprowadz unikalng nazwe dla strefy.
Z menu rozwijanego Type (Typ) wybierz opcje Layer 3 (Warstwa 3).

W czesci Interfaces (Interfejsy) kliknij przycisk Add (Dodaj). Pojawi sie

menu rozwijane bez nazwy.

Z rozwijanego menu wybierz interfejs, ktory chcesz przypisa¢ do danej
strefy. W tym przyktadzie wybrano interfejs ethernet 1/3, ktory jest

powigzany z interfejsem LAN.

Kliknij przycisk OK.

Name  Mobile_Lab_GOVT User Identification ACL

Log Setting None Enable User Identification

Type Layer3

| ethemet1/3
loopback
tunnel
vian

DAd @

B Exdude List
€3 Add @ Delete

Zone Protection

Zone Protection Profile None

__| Enable Packet Buffer Protection

Rysunek 2-41 Konfiguracja strefy bezpieczenstwa interfejsu LAN

f.

Powtorz krok b dla kazdej strefy.
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2.5.4. KONFIGUROWANIE ROUTERA

Urzadzenie Palo Alto Networks uzywa wirtualnego routera do emulowania fizycznej
tacznosci miedzy interfejsami w réznych strefach. Aby zezwoli¢ systemom na dostep
do systemdéw w innych strefach, w ramach ponizszych krokéw nalezy utworzy¢ router
wirtualny i doda¢ do niego interfejsy. Router okresla rowniez, ktéry z tych interfejsow

bedzie dziatat jako lokalna brama do Internetu.

1. W portalu Palo Alto Networks wybierz kolejno opcje Network (Sie¢) > Virtual

Routers (Routery wirtualne).

2.  Ponizej okienka szczegotdw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Virtual Router (Router wirtualny).

3. W formularzu Virtual Router (Router wirtualny), na karcie Router Settings

(Ustawienia routera):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tego routera.
b.  Na karcie Router Settings (Ustawienia routera) > General (Ogdlne):

i Pod polem listy Interfaces (Interfejsy) kliknij przycisk Add (Dodaj). Na

lisScie pojawi sie nowa pozycja.

ii. Zrozwijanego menu nowej pozycji na liscie wybierz istniejacy

interfejs.

iii. Powtorz kroki 3a i 3b, aby dodaé wszystkie istniejace interfejsy do

tego routera.
4.  Woybierz karte Static Routes (Trasy statyczne).
5.  Na karcie Static Routes (Trasy statyczne) > IPv4:

a.  Ponizej pola listy kliknij przycisk Add (Dodaj). Zostanie otwarty formularz
Virtual Router - Static Route - IPv4 (Router wirtualny - trasa statyczna - IPv4).

b. W formularzu Virtual Router - Static Route - IPv4 (Router wirtualny - trasa

statyczna - IPv4):
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i W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tej trasy.

ii. W polu Destination (Lokalizacja docelowa) wpisz wartos¢ 0.0.0.0/0.

iii. Z menu rozwijanego Interface (Interfejs) wybierz interfejs

zapewniajacy dostep do Internetu.

iv. Z menu rozwijanego Next Hop (Nastepny przeskok) wybierz opcje IP
Address (Adres IP).

v. W polu ponizej menu Next Hop (Nastepny przeskok) wprowadz adres

IP bramy zapewniajgcej dostep do Internetu.

vi.  Kliknij przycisk OK.

Virtual Router - Static Route - IPv4

Name
Destination
Interface

Next Hop

Admin Distance
Metric

Route Table

Wan Default Route
0.0.0.0/0
ethernetl/1

IP Address

10.6.1.1

10

Unicast

Path Monitoring

Rysunek 2-42 Konfiguracja routera wirtualnego

6.

Kliknij przycisk OK.
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Virtual Router - Mobile_Lab_VR

Router Settings Name | Mobile_Lab_VR

Static Routes

General | ECMP
Redistribution Profile ﬁ Administrative Distances
RIP themnet1 Static- {18
0SPF ethemet1/2 Static IPvé 10
— the"?lfl OSPFInt 30
| tunnel.

OSPF Ext 110

OSPFv3 Int 30

OSPFV3 Ext 110
1IBGP 200
EBGP 20

RIP

120

Rysunek 2-43 Ustawienia ogdlne routera wirtualnego
2.5.5. KONFIGURACJA INTERFEJSU TUNELOWEGO

Sie¢ SSL VPN wykorzystuje interfejs tunelowy do zabezpieczenia ruchu ze strefy
zewnetrznej do strefy wewnetrznej, w ktorej utrzymywane sa zasoby organizacji

dostepne dla uzytkownikéw mobilnych. Aby skonfigurowac interfejs tunelowy:

1.  Przejdz do portalu Palo Alto Networks i wybierz kolejno opcje > Network (Siec)

> Ethernet > Interfaces (Interfejsy) > Tunnel (Tunel).

2.  Ponizej okienka szczegotéw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Tunnel Interface (Interfejs tunelowy).

3. W formularzu Tunnel Interface (Interfejs tunelowy) na karcie Config

(Konfiguracja):
a. W czesci Assign Interface To (Przypisz interfejs do):

i Z menu rozwijanego Virtual Router (Router wirtualny) wybierz router

wirtualny utworzony w poprzednim punkcie.
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ii. Z menu rozwijanego Security Zone (Strefa bezpieczenstwa) wybierz

strefe bezpieczenstwa utworzong dla sieci SSL VPN.

b.  Kliknij przycisk OK.

Tunnel Interface

Interface Name

Comment UsedByMobileUsers

Netflow Profile None

Config  IPvd  IPv6  Advanced

Assign Interface To
Virtual Router Mobile_Lab_VR

Security Zone Mobile_Lab_SSLVPN

Rysunek 2-44 Interfejs tunelowy SSL VPN

2.5.6. KONFIGURACJA APLIKACJI | ZASAD BEZPIECZENSTWA

Zasady bezpieczenstwa dziatajg podobnie do regut zapory sieciowej. Umozliwiajg one
blokowanie lub zezwalanie na ruch miedzy zdefiniowanymi strefami okreslonymi
przez zrodto, lokalizacje docelows i aplikacje (kontekstowo, obiekty Palo Alto
Networks definiujg protokoty sieciowe i porty). Urzadzenie Palo Alto Networks ma
wbudowane aplikacje dla duzej liczby standardowych i dobrze znanych protokotéw

i portow (np. LDAP i Secure Shell), ale zdefiniowalismy niestandardowe aplikacje dla

ruchu specyficznego dla systemu Mobilelron.

2.5.6.1. KONFIGUROWANIE APLIKACJI
W ponizszych krokach zostanie utworzona aplikacja:

1. W portalu Palo Alto Networks wybierz kolejno opcje Objects (Obiekty) >
Applications (Aplikacje).
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#2 paloalto

HETWORKS

Dashboard ACC Monitor Policies Objects Network Device

5 Addresses
L:_,i Address Groups
e Regllonsl B23 business-systems 51 audio-streaming 1041 browser-based
[ Applications 614 collaboration 22 auth-service 1107 client-server
& Application Groups 445 general-intermnat 37 database 365 network-protocol
[ Application Filters 293 media 87 email 134 peer-to-peer
#8 Services 472 networking &4 encrypted-tunnel
I%Ser\:ice Groups 2 unknown 48 erp-crm
%Tags 315 file-sharing

7 @ GlobalFrotect 64 gaming

M H1P Objects 173 general-business -

Rysunek 2-45 Kategorie aplikacji

2. Na ekranie Applications (Aplikacje):

3.  Kiliknij przycisk Add (Dodaj). Zostanie otwarty formularz Application (Aplikacja).
4. Na ekranie Application (Aplikacja) > Configuration (Konfiguracja):

a. W polu General (Ogolne) > Name (Nazwa) wprowadz unikalng nazwe, ktéra

umozliwi identyfikacje tej aplikacji.

b. W polu General (Ogdlne) > Description (Opis) wprowadz tekst opisujacy

przeznaczenie tej aplikacji.

c. Z menu rozwijanego Properties (Wtasciwosci) > Category (Kategoria)
wybierz kategorie odpowiednia dla danego srodowiska. W naszej

przyktadowej implementacji uzyto kategorii networking (sieciowa).

d. Z menu rozwijanego Properties (Wtasciwosci) > Subcategory (Podkategoria)
wybierz podkategorie odpowiednia dla danego srodowiska. W naszej

przyktadowej implementacji uzyto podkategorii infrastructure (infrastruktura).

e. Z menu rozwijanego Properties (Wtasciwosci) > Technology (Technologia)
wybierz technologie odpowiednia dla danego srodowiska. W naszej

przyktadowej implementacji uzyto technologii client-server (klient-serwer).
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Application

Configuration

General
Name Mobilelron9997

Description  Allows mobile devices to check-in with Mobilelron Core

Properties
Category networking Subcategory infrastructure Technology client-sarver

Parent App None Risk 1

Characteristics
Capable of File Transfer Has Known Vulnerabilities Pervasive

Excessive Bandwidth Use Used by Malware Prone to Misuse

Tunnels Other Applications Evasive Continue scanning for other Applications

Rysunek 2-46 Konfiguracja aplikacji Palo Alto Networks w systemie Mobilelron
5.  Wybierz karte Advanced (Zaawansowane).
6. Na ekranie Application (Aplikacja) > Advanced (Zaawansowane):

a.  Woybierz opcje Defaults (Domysine) > Port.

b. W polu listy Porty kliknij przycisk Add (Dodaj). Na liscie pojawi sie

pusta pozycja.

c. W pustej pozycji listy wprowadz numer portu uzywany przez aplikacje.

W tym przyktadzie uzyto numeru 9997.

7. Kliknij przycisk OK.
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Application

Configuration

Defaults

@ Port 1P Protocol ICMP Type ICMP6 Type None
r
9997

O Add O Delete

Timeouts

Timeout - TCP Timeout UDP Timeout
TCP Half Closed TCP Time Wait
Scanning
File Types Viruses Data Patterns

Rysunek 2-47 Konfiguracja portu aplikacji Mobilelron

8. Powtdrz kroki od 2 do 7 z nastepujgcymi modyfikacjami, aby utworzy¢ aplikacje

dla konsoli administracyjnej systemu Mobilelron Core:

a. W polu Configuration (Konfiguracja) > General (Ogdlne) > Name (Nazwa)

nalezy wprowadzi¢ Mobilelron8443.

b. W polu Configuration (Konfiguracja) > Properties (Wtasciwosci) > Category

(Kategoria) nalezy wybra¢ business-systems (systemy biznesowe).

c. W polu Configuration (Konfiguracja) > Properties (Wtasciwosci) >

Subcategory (Podkategoria) nalezy wybra¢ management (zarzadzanie).
d. W polu Advanced (Zaawansowane) > Defaults (Domysine) > Port nalezy
wprowadzi¢ 8443.
2.5.6.2. KONFIGURACJA ZASAD BEZPIECZENSTWA

Zasady bezpieczenstwa zezwalaja lub wyraznie odrzucajg komunikacje wewnatrz,

pomiedzy lub (zewnetrznie) do lub ze stref Palo Alto Networks. W przypadku tej
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przyktadowej implementacji utworzono kilka zasad bezpieczenstwa w celu
umozliwienia komunikacji z innym komponentami architektury. W pierwszym
podpunkcie opisano kroki tworzenia danej zasady bezpieczenstwa. W drugim
podpunkcie znajduje sie tabela zawierajaca zasady bezpieczenstwa, ktorych uzylismy.
Zasady te nalezy dostosowac do nazw hostow i adreséw IP specyficznych dla danej

infrastruktury sieciowej.

2.5.6.2.1. TWORZENIE ZASAD BEZPIECZENSTWA

Aby utworzy¢ zasade bezpieczenstwa:

1. W portalu Palo Alto Networks wybierz kolejno opcje Policies (Zasady) >

Security (Bezpieczenstwo).

2. Kliknij przycisk Add (Dodaj). Zostanie otwarty formularz Security Policy Rule

(Reguta bezpieczenstwa).
3. W formularzu Security Policy Rule (Reguta bezpieczenstwa):
a. W polu Name (Nazwa) wprowadz unikalng nazwe dla tej reguty bezpieczenstwa.

b.  Z menu rozwijanego Rule Type (Typ reguty) wybierz zakres reguty,
postepujac zgodnie z instrukcjami zawartymi w dokumentacji Palo Alto

Networks dotyczacej tworzenia regut zapory sieciowe;.

Security Policy Rule

General | Source | User Application | Service/URL Category | Actions

Name DMZAccessVirtuallPCore
Rule Type universal (default)

Description

Rysunek 2-48 Konfiguracja reguty zapory sieciowej w systemie Mobilelron dla
dostepu DMZ
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4.  Woybierz karte Source (Zrédto).
5. Na karcie Source (Zrodto):
a.  Jesli reguta bezpieczenstwa dotyczy okreslonej strefy zrodtowej:

i Pod polem listy Source Zone (Strefa zrodtowa) kliknij przycisk Add
(Dodaj). W polu listy pojawi sie nowy wpis.

ii. W nowej pozycji na liscie wybierz strefe zrodtowa dla tej reguty.
b.  Jesli reguta dotyczy tylko okreslonych zrédtowych adresow IP:

i Pod polem listy Source Address (Adres zrédtowy) kliknij przycisk Add

(Dodaj). Na liscie pojawi sie nowa pozycja.

ii. W nowej pozycji na liscie wybierz adres zrodtowy dla tej reguty.

Security Policy Rule

Rysunek 2-49 Konfiguracja reguty bezpieczenstwa strefy zrodtowej w systemie
Mobilelron dla dostepu DMZ
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6. Woybierz karte Destination (Lokalizacja docelowa).

7.  Na karcie Destination (Lokalizacja docelowa):

a.  Jesli reguta bezpieczenstwa dotyczy okreslonej strefy docelowej:

.

Pod polem listy Destination Zone (Strefa docelowa) kliknij przycisk

Add (Dodaj). Na liscie pojawi sie nowa pozycja.

W nowej pozycji na liscie Destination Zone (Strefa docelowa) wybierz

strefe docelowa dla tej reguty.

b.  Jesli reguta dotyczy tylko okreslonych docelowych adreséw IP:

Security Policy Rule

Pod polem listy Destination Address (Adres docelowy) kliknij przycisk

Add (Dodaj). Na liscie pojawi sie nowa pozycja.

W nowej pozycji na liscie wybierz adres docelowy dla tej reguty.

Rysunek 2-50 Konfiguracja reguty bezpieczenstwa adresu docelowego w systemie
Mobilelron dla dostepu DMZ

8.  Woybierz karte Application (Aplikacja).

9.  Na karcie Application (Aplikacja):
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a. Pod polem listy Applications (Aplikacje) kliknij przycisk Add (Dodaj). Na

lisScie pojawi sie nowa pozycja.

b. W nowej pozycji na liscie Applications (Aplikacje) wybierz aplikacje obstugujaca

kombinacje protokotu i portu dla ruchu, ktéry ma by¢ kontrolowany.

c. Powtérz kroki 9ai 9b dla kazdej aplikacji korzystajacej z tego samego zrodta
i lokalizacji docelowej, dla ktérej ruch réwniez bytby dozwolony lub wyraznie

zabroniony (jesli zezwala na niego bardziej liberalna reguta bezpieczenstwa).

Security Policy Rule

Application | Service/URL Category | Actions

Rysunek 2-51 Konfiguracja reguty bezpieczenstwa protokotu aplikacji w systemie
Mobilelron dla dostepu DMZ

10. Wybierz karte Actions (Akcje).

11. Na karcie Actions (Akcje): Jesli ruch dozwolony przez bardziej liberalng regute
bezpieczenstwa nie ma by¢ wyraznie blokowany, nalezy upewni¢ sie, ze w menu
rozwijanym Action Setting (Ustawienia akcji) > Action (Akcja) wybrano

ustawienie Allow (Zezwalaj).
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Security Policy Rule

Action Setting

Action  Allow

Profile Setting

Profile Type None

Application | Service/URL Category

Log Setting

Actions

v Log at Session Start

v Log at Session End

Log Forwarding None

Other Settings

Schedule None

v

QoS Marking None

Disable Server Response Inspection

Rysunek 2-52 Konfiguracja reguty bezpieczenstwa akcji w systemie Mobilelron dla

dostepu DMZ

12. Kliknij przycisk OK.

2.5.6.2.2. WDROZONE ZASADY BEZPIECZENSTWA

Wdrozone zasady bezpieczenstwa przedstawiono w tabeli 2-1, tabeli 2-2 i tabeli 2-3. Dla

opcji konfiguracji, ktére nie zostaty zaprezentowane, pozostawiono wartosci domysine.

Tabela 2-1 Wdrozone zasady bezpieczenstwa

Nazwa Znaczniki | Typ Strefa zrédtowa Adres Zrodtowy
DMZAccessVirtuallPCore brak uniwersalny Mobile_lab_WAN |dowolny
CoretoAppleSrvs brak uniwersalny Mobile_Lab_DMZ |[MI_Core
AdminAccessToMI brak miedzystrefowy | Mobile_Lab_GOVT | MDS.govt.admin
AppthorityConnectorAccessToMI- | brak miedzystrefowy | Mobile_Lab_GOVT | govt.appthority
Core

MICoreObtainDeviceCERT brak miedzystrefowy | Mobile_Lab_DMZ |MI_Core
MICoreAccessDNS brak miedzystrefowy | Mobile_Lab_DMZ |MI_Core
MICoreRelaySMSNotifications brak miedzystrefowy | Mobile_Lab_DMZ |MI_Core
MICoreSyncLDAP brak miedzystrefowy | Mobile_Lab_DMZ |MI_Core
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Tabela 2-2 Wdrozone zasady bezpieczenstwa
Nazwa Uzytkownik | Profil Strefa docelowa |Adres docelowy
zrodtowy | protokotu
informacji
o hoscie
Zrédtowym
DMZAccessVirtuallPCore dowolny dowolny dowolny 10.6.1.120
CoretoAppleSrvs dowolny dowolny dowolny 17.0.0.0/8
MI_Core;
AdminAccessToMI dowolny dowolny Mobile_Lab_DMZ |MlI_Sentry
AppthorityConnectorAccessToMI- | dowolny dowolny Mobile_Lab_DMZ |MI_Core
Core
MICoreObtainDeviceCERT dowolny dowolny Mobile_Lab_GOVT | SCEP_server
MICoreAccessDNS dowolny dowolny Mobile_Lab_GOVT | DNS_Server
MICoreRelaySMSNotifications dowolny dowolny Mobile_Lab_GOVT | SMTP_Relay
MICoreSyncLDAP dowolny dowolny Mobile_Lab_GOVT | LDAP_Server
Tabela 2-3 Wdrozone zasady bezpieczenistwa
Nazwa Aplikacja Ustuga Akcja |Profil |Opcje
dns;ping;ssl;web- dowolna zezwol | brak |brak
DMZAccessVirtuallPCore browsing
CoretoAppleSrvs dowolny dowolna zezwol | brak |brak
AdminAccessToMI AdminAccessMl;ssh;ssl | dowolna zezwol |brak | brak
AppthorityConnectorAccessToMI- | AdminAccessMl; dowolna zezwol |brak | brak
Core ssl;web-browsing
application- zezwol | brak |brak
MICoreObtainDeviceCERT scep;web-browsing default
dns application- zezwol | brak |brak
MICoreAccessDNS default
smtp application- zezwol | brak |brak
MICoreRelaySMSNotifications default
Idap application- zezwol | brak |brak
MICoreSyncLDAP default
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2.5.7. TRANSLACJA ADRESOW SIECIOWYCH

Aby umozliwi¢ komunikacje z sieciami zewnetrznymi przez Internet, w konfiguracji
urzadzenia nalezy réwniez uwzglednic reguty translacji adreséw sieciowych (ang.

Network Address Translation - NAT). Aby skonfigurowac proces NAT:
1. W portalu Palo Alto Networks wybierz kolejno opcje Policies (Zasady) > NAT.

2.  Ponizej okienka szczegotdw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz NAT Policy Rule (Reguta NAT).
3. W formularzu NAT Policy Rule (Reguta NAT), na karcie General (Ogdlne):

a. W polu Name (Nazwa) wprowadz unikalng nazwe dla tej reguty NAT.

b.  Upewnij sie, ze w menu rozwijanym NAT Type (Typ NAT) wybrano opcje ipv4.

NAT Policy Rule

Original Packet | Translated Packel

Name | GOVT to Outside]

Description

Tags

NAT Type ipv4

Rysunek 2-53 Reguta wychodzacych proceséw NAT

4.  Woybierz karte Original Packet (Oryginalny pakiet).
5.  Na karcie Original Packet (Oryginalny pakiet):

a. Pod polem listy Source Zone (Strefa zrédtowa) kliknij przycisk Add (Dodaj).

Na liscie pojawi sie nowa pozycja.

b. W nowej pozycji na liscie Source Zone (Strefa zrodtowa) wybierz strefe
odpowiadajaca podsieci LAN. W tym przyktadowym wdrozeniu jest to
Mobile_Lab_GOVT.
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Powtérz kroki 5a i 5b, aby doda¢ strefe odpowiadajaca DMZ. W tym
przyktadowym wdrozeniu jest to Mobile_Lab_DMZ.

Powtérz kroki 5a i 5b, aby dodac¢ strefe odpowiadajaca sieci SSL VPN.
W tym przyktadowym wdrozeniu jest to Mobile_Lab_SSLVPN.

Z menu rozwijanego Destination Zone (Strefa docelowa) wybierz strefe
odpowiadajaca Internetowi. W tym przyktadowym wdrozeniu jest to
Mobile_lab_WAN.

W polu Destination Interface (Interfejs docelowy) wybierz adapter, ktory
jest fizycznie podtaczony do tej samej podsieci, co brama internetowa.

W tym przyktadowym wdrozeniu jest to ethernet1/1.

Pod polem listy Source Address (Adres zrodtowy) kliknij przycisk Add

(Dodaj). Na liscie pojawi sie nowa pozycja.

W nowej pozycji na liscie Source Address (Adres Zzrodtowy) wybierz adres

odpowiadajacy podsieci (zakresowi adreséw IP) sieci LAN.
Powtérz kroki 5f i 5g, aby doda¢ adres odpowiadajacy podsieci DMZ.

Powtérz kroki 5f i 5g, aby doda¢ adres odpowiadajacy podsieci SSL VPN.
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NAT Policy Rule ®

General | Original Packet | Translated Packet

W Ay Destination Zone B Ay ¥ Any
Mobile_lab_WAN v
| source Zone == [ | source Address | Destination Address
[E] g Mobile_Lab_DMZ [[] §§ oMz Segment
[ [ Mobile_Lab_GOVT [ GOVT Segment
=
F Destination Interface F
g Mobile Lab SSIVPN @ | | [F] g VPN Segmen
fE8 Mobile_Lab_ l ethemet1/1 - %4 VPN Segment

Service

any

!
i

Rysunek 2-54 Konfiguracja oryginalnego pakietu wychodzacych procesow NAT

6. Woybierz karte Translated Packet (Pakiet po translacji).

N

Na karcie Translated Packet (Pakiet po translacji), w obszarze Source Address

Translation (Translacja adresow zrodtowych):

a. Z menu rozwijanego Translation Type (Typ translacji) wybierz opcje

Dynamic IP and Port (Dynamiczny adres IP i port).

b. Z menu rozwijanego Address Type (Typ adresu) wybierz opcje Interface

Address (Adres interfejsu).

c. Z menu rozwijanego Interface (Interfejs) wybierz ten sam interfejs, ktory

zostat wybrany w kroku 5e.

d. Z menu rozwijanego IP Address (Adres IP) wybierz adres IPv4 w tej samej

podsieci co brama internetowa.
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NAT Policy Rule

Original Packet | Translated Packet

Source Address Translation Destination Address Translation
Translation Type Dynamic IP And Port Translation Type None
Address Type Interface Address
Interface ethemet1/1

IP Address 10.6.1.2/24

Rysunek 2-55 Konfiguracja pakietow translacji wychodzacych proceséw NAT
8.  Kiliknij przycisk OK.
2.5.8. KONFIGURACJA SIECI SSL VPN

Sie¢ SSL VPN umozliwia zdalnym uzytkownikom urzadzen mobilnych tworzenie
szyfrowanych potaczen z przedsiebiorstwem z niezaszyfrowanych sieci (np.

publicznych hot spotow Wi-Fi).

2.5.8.1. KONFIGURACJA UWIERZYTELNIANIA UZYTKOWNIKOW KONCOWYCH

Kroki opisane ponizej umozliwiaja przeprowadzenie integracji i konfiguracji
zwigzanych z identyfikacjg i uwierzytelnianiem uzytkownikéw mobilnych.
2.5.8.1.1. KONFIGURACJA PROFILU SERWERA

W ponizszych krokach urzadzenie jest integrowane z ustugami Microsoft Active
Directory Domain Services w celu zarzadzania uprawnieniami uzytkownikéw

mobilnych przy uzyciu grup i rél AD.

1. W portalu Palo Alto Networks wybierz kolejno opcje Devices (Urzadzenia) >

Server Profiles (Profile serweréw) > LDAP.

2.  Ponizej okienka szczegotéw kliknij przycisk Add (Dodaj). Zostanie otwarty
formularz LDAP Server Profile (Profil serwera LDAP).

3. W formularzu LDAP Server Profile (Profil serwera LDAP):

a. W polu Profile Name (Nazwa profilu) wprowadz unikalng nazwe, ktéra

umozliwi identyfikacje tego profilu.
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4.

b.  Pod polem listy Server List (Lista serwerow) kliknij przycisk Add (Dodaj). Na

lisScie pojawi sie nowa pozycja.
c. Dlanowej pozycji w polu Server List (Lista serweréw):

i W kolumnie Name (Nazwa) wprowadz nazwe, ktora umozliwi

identyfikacje serwera.

ii. W kolumnie LDAP Server (Serwer LDAP) wprowadz adres IP serwera
LDAP.

iii. Domyslna wartos¢ w kolumnie Port to 389. Zmien jg, jesli serwer

LDAP komunikuje sie przez port o innym numerze.

iv.  Powtorz kroki od 3ci do 3ciii dla kazdego serwera LDAP, ktéry ma

by¢ uzywany.
d. W obszarze Server Settings (Ustawienia serwera):
i Z menu rozwijanego Type (Typ) wybierz opcje active-directory.

ii. Zrozwijanego menu Base DN (Podstawowa nazwa DN) wybierz
nazwe DN dla uzytkownikéw domeny Active Directory, ktorzy bedg
korzystac z sieci SSL VPN.

iii. W polu Bind DN (Nazwa DN powigzania) wprowadz konto
uzytkownika domeny Active Directory, ktore bedzie uwierzytelniac¢

sie w LDAP w celu wykonywania zapytan.

iv. W polu Password (Hasto) wprowadz hasto do konta uzytkownika

ustugi Active Directory podanego w poprzednim kroku.

v. W polu Confirm Password (Potwierdz hasto) wprowadz ponownie

hasto podane w poprzednim kroku.

Kliknij przycisk OK.
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LDAP Server Profile

|

Profile Name Mobile_Lab_LDAP-Profile

[ | Administrator Use Only

Server List Server Settings
Name LDAP Server Port Type | active-directory i
AD 192.168.7.10 389 Base DN DC=govt,DC=mds,DC=local v

Bind DN | palo.alto@govt.mds.local
Password eeesssss

Confirm Password sesesses

Bind Timeout 30
Search Timeout 30

Retry Interval 60

2 Require SSL/TLS secured connection

| Verify Server Certificate for SSL sessions

Rysunek 2-56 Profil LDAP

2.5.8.1.2. KONFIGURACJA PROFILU UWIERZYTELNIANIA

1. W portalu Palo Alto Networks wybierz kolejno opcje Device (Urzadzenie) >

Authentication Profile (Profil uwierzytelniania).

2.  Ponizej okienka szczegotdw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Authentication Profile (Profil uwierzytelniania).
3. W formularzu Authentication Profile (Profil uwierzytelniania):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tego profilu uwierzytelniania.
b.  Na karcie Authentication (Uwierzytelnianie):
i Z menu rozwijanego Type (Typ) wybierz opcje LDAP.

ii. Z menu rozwijanego Server Profile (Profil serwera) wybierz nazwe

profilu serwera LDAP utworzonego w poprzednim punkcie.

iii. W polu Login Attribute (Atrybut logowania) wpisz

userPrincipalName.
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iv. W polu User Domain (Domena uzytkownika) wprowadz nazwe
domeny przedsiebiorstwa. W naszym przyktadowym wdrozeniu uzyto

domeny govt.

Authentication Profile

Authentication Factors Advanced

Type  LDAP

Server Profile | Mobile_Lab_LDAP-Profile

Login Attribute | userPrincipalName

Password Expiry Warning | 7

Mumber of days prior to waming a user 3
User Domain | govt
Username Modifier | 2USERINPUT
Single Sign On
Kerberos Realm

Kerberos Keytab

Rysunek 2-57 Profil uwierzytelniania
c.  Wybierz karte Advanced (Zaawansowane).
d. Na karcie Advanced (Zaawansowane):

i Pod polem Allow List (Lista dozwolonych) kliknij przycisk Add (Dodaj).

Na liscie zostanie utworzona nowa pozycja.

ii. W nowej pozycji na liscie wybierz grupe Active Directory dla

uzytkownikéw mobilnych.

iii. Powtorz kroki 3di i 3dii dla wszystkich dodatkowych grup, ktére

powinny uwierzytelniac sie w sieci SSL VPN.

e.  Kliknij przycisk OK.
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Authentication Profile

Name Mobile_Lab_Auth-Profile
Authentication ~ Factors  Advanced

AHow List

= @ cn=domain admins,cn=users,dc=govt,dc=mds,dc=local

e

cn=mobile users,cn=users,dc=govt,dc=mds,dc=local

Account Lockout

Failed Attempts 0

Lockout Time {min) 0

Rysunek 2-58 Zaawansowane ustawienia profilu uwierzytelniania

2.5.8.1.3. KONFIGURACJA IDENTYFIKACJI UZYTKOWNIKA

1. W portalu Palo Alto Networks przejdz do obszaru Device & User Identification

(Identyfikacja urzadzen i uzytkownikow).

2. W okienku szczegdtow wybierz karte Group Mapping Settings (Ustawienia

mapowania grupy).

3.  Ponizej okienka szczego6téw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Group Mapping (Mapowanie grupy).
4. W formularzu Group Mapping (Mapowanie grupy):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tego mapowania grupy.

b.  Na karcie Server Profile (Profil serwera):
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i Z menu rozwijanego Server Profile (Profil serwera) wybierz

utworzony wczesniej profil serwera LDAP.

ii. W polu Domain Setting (Ustawienia domeny) > User Domain
(Domena uzytkownika) wprowadz nazwe domeny Active Directory.

W przyktadowym wdrozeniu uzyto domeny govt.

Group Mapping

Name | Mobile_Lab_User_ID|

Server Profile  User and Group Attributes ~ Group Include List ~ Custom Group

Server Profile Mobile_Lab_LDAP-Profile - Update Interval
Domain Setting

User Domain  govt

Group Objects
Search Filter

Object Class  group

User Objects
Search Filter

Object Class person

v Enabled

Rysunek 2-59 Mapowanie grupy LDAP
c.  Woybierz karte Group Includes List (Lista dotgczonych grup).
d. Na karcie Group Includes List (Lista dotaczonych grup):

i W polu listy Available Groups (Dostepne grupy) rozwin domene
Active Directory, aby wyswietli¢ skonfigurowane grupy

uzytkownikéw.
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ii. Dlakazdej grupy Active Directory, ktéra ma by¢ uwzgledniona w tej
konfiguracji identyfikacji uzytkownika:

1)  Woybierz grupe Active Directory.

2)  Kliknij ikone plusa, aby przenies¢ grupe do listy Included Groups
(Dotaczone grupy).

Group Mapping

Name | Mobile_Lab_User_ID

Server Profile  User and Group Attributes  Group Include List ~ Custom Group

Available Groups Included Groups

e [ I %] o govt\mobile users
V ' cn=users - @ govt\domain admins
?g cn=allowed rodc password replication g

Q cn=cdm

?.o cn=cloneable domain controllers

?g cn=cert publishers @
=

,d,; cn=denied rodc password replication gr
dj cn=dnsadmins

Q cn=dnsupdateproxy

?g cn=domain admins

?) cn=domain computers

Rysunek 2-60 Lista dotaczonych grup LDAP

5. Kiliknij przycisk OK.

2.5.8.1.4. KONFIGURACJA REGULY UWIERZYTELNIANIA

1. Przejdz do obszaru Policies (Zasady) > Authentication (Uwierzytelnianie).

2. Kliknij przycisk Add (Dodaj).

3. Nadaj zasadzie nazwe. W tym wdrozeniu uzyto nazwy Mobile_Lab_Auth_Rule.

4.  Kliknij karte Source (Zrédto).
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5. Kliknij przycisk Add (Dodaj) znajdujacy sie pod obszarem Source Zone (Strefa
zrodtowa). Wybierz strefe SSL VPN.

6.  Kliknij przycisk Add (Dodaj) znajdujacy sie pod obszarem Source Zone (Strefa
zrodtowa). Wybierz strefe WAN.

Authentication Policy Rule

B Ay &% Any
[ | source Zone | source Address

[F] peq Mobile_Lab_SSLVPN

[T geg Mobile_lab_WAN

Rysunek 2-61 Strefy Zzrédtowe dla zasady uwierzytelniania

7. Kliknij karte Destination (Lokalizacja docelowa).

8.  Kliknij przycisk Add (Dodaj) znajdujacy sie pod obszarem Destination Zone

(Strefa docelowa).

9.  Wpybierz strefe LAN (w tym wdrozeniu Mobile_Lab_GOVT).
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Authentication Policy Rule

B Any ¥ Any
[l | Destination Zone |I Destination Address

m; Mobile_Lab_GOVT

D Negate

Rysunek 2-62 Strefy docelowe dla zasady uwierzytelniania

10. Kliknij karte Service/URL Category (Kategoria ustugi/URL).

11. Kliknij przycisk Add (Dodaj) znajdujacy sie pod obszarem Service (Ustuga).
12. Woybierz opcje service-http.

13. Kliknij przycisk Add (Dodaj) znajdujacy sie obszarem Service (Ustuga).

14. Woybierz opcje service-https.

15. Kliknij karte Actions (Akcje).

16. W polu Authentication Enforcement (Wymuszanie uwierzytelniania), wybierz

opcje default-web-form.

17. W polach Timeout (Limit czasu) i Log Settings (Ustawienia dziennika) nalezy

pozostawi¢ wartosci domyslne.
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Authentication Policy Rule

Authentication Enforcement  default-web-form
Timeout {(min) 60

Log Settings

[] Log Authentication Timeouts

Log Forwarding | None

Rysunek 2-63 Akcje profilu uwierzytelniania
18. Kiliknij przycisk OK i zatwierdz zmiany.
2.5.9. IMPORTOWANIE CERTYFIKATOW

Certyfikaty musza zosta¢ zaimportowane do urzadzenia, aby skonfigurowac profile
certyfikatow, ktére wptyna na sposob ich wykorzystania do obstugi komunikacji z innymi
systemami. W szczegdlnosci certyfikaty urzadzen wydawane urzadzeniom mobilnym

beda wykorzystywane do identyfikacji i uwierzytelniania uzytkownikéw mobilnych.

Uwaga: Klucze prywatne certyfikatdw muszg by¢ chronione hastem, aby mozna je

byto zaimportowac do zapory sieciowe;.

1. W portalu Palo Alto Networks wybierz kolejno opcje Device (Urzadzenie) >

Certificate Management (Zarzadzanie certyfikatami) > Certificates (Certyfikaty).

2.  Ponizej okienka szczegotdw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Import Certificate (Importuj certyfikat).
3. W formularzu Import Certificate (Importuj certyfikat):
a.  Dlaustawienia Certificate Type (Typ certyfikatu) zaznacz opcje Local (Lokalny).

b. W polu Certificate Name (Nazwa certyfikatu) wprowadz unikalng nazwe,

ktéra umozliwi identyfikacje tego certyfikatu.
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Obok pola Certificate File (Plik certyfikatu) wybierz opcje Browse...
(Przegladaj...), aby okresli¢ petng sciezke do pliku zawierajgcego certyfikat.

Z menu rozwijanego File Format (Format pliku) wybierz kodowanie
certyfikatu odpowiednie dla pliku certyfikatu. W tym przyktadzie zatozono,
ze certyfikat i klucz prywatny znajduja sie w osobnych plikach, i wybrano
opcje PEM. Uwaga: Klucz prywatny certyfikatu musi by¢ chroniony hastem,

aby mozna go byto zaimportowad do urzadzen Palo Alto Networks.
Jesli certyfikat stuzy do identyfikacji urzadzenia Palo Alto Networks:
i Zaznacz pole wyboru Import private key (Importuj klucz prywatny).

ii.  Obok pola Key File (Plik klucza) wybierz opcje Browse... (Przegladaj...),
aby okresli¢ petna Sciezke do pliku zawierajacego klucz prywatny dla

przestanego certyfikatu.

iii. W polu Passphrase (Hasto) wprowadz hasto chronigce klucz

prywatny.

iv. W polu Confirm Passphrase (Potwierdz hasto) ponownie wprowadz

hasto chronigce klucz prywatny.

301z412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

Import Certificate

Certificate Type '®' Local SCEP

Certificate Name vpn.govt.mdse.nccoe.org

Certificate File | C:\fakepath\cert_vpn.govt.mdse.nccoe.org.crt

cn

File Format Base64 Encoded Certificate (PEM) v
| Private key resides on Hardware Security Module

¥ Import private key

Key File | C:\fakepath\mi-sentry.govt.mdse.nccoe.org.key

m
i

Passphrase CTEEE T ]

Confirm Passphrase eesssses

Rysunek 2-64 Importowanie certyfikatu Mobilelron

f. Kliknij przycisk OK.

4. Powtérz krok 3 dla kazdego certyfikatu, ktéry ma zostaé¢ zaimportowany do
urzadzenia Palo Alto Networks. Dotyczy to wszystkich certyfikatéw, ktérych
urzadzenie bedzie uzywac do identyfikowania sie lub uwierzytelniania
w systemach zdalnych, wszystkich certyfikatéw w taricuchu zaufania dla
kazdego takiego certyfikatu oraz wszelkich certyfikatéw tancucha zaufania
obstugujacych weryfikacje tozsamosci dla systemoéw zdalnych, w ktérych to
urzadzenie bedzie wymagac identyfikacji i uwierzytelniania opartego na
certyfikatach. W tym przyktadowym wdrozeniu certyfikaty sg wykorzystywane

dla nastepujacych systemoéw:
o certyfikat serwera dla tego urzadzenia wydany przez DigiCert
o certyfikat gtéwnego CA DigiCert

o certyfikat podrzednego CA DigiCert
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2.5.10.

1.

gtéwny certyfikat przedsiebiorstwa Microsoft CA
certyfikat podrzednego CA przedsiebiorstwa Microsoft CA

KONFIGUROWANIE PROFILU CERTYFIKATU

W portalu Palo Alto Networks wybierz kolejno opcje Certificate Management

(Zarzadzanie certyfikatami) > Certificate Profile (Profil certyfikatu).

Ponizej okienka szczegdtow kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Certificate Profile (Profil certyfikatu).

W formularzu Certificate Profile (Profil certyfikatu):

a.

W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tego profilu certyfikatu.

W menu rozwijanym Username Field (Pole nazwy uzytkownika) wybierz

opcje Subject Alt (Alternatywna nazwa podmiotu).
Zaznacz opcje Principal Name (Nazwa gtéwna).

W polu User Domain (Domena uzytkownika) wprowadz nazwe domeny
Active Directory dla swojego przedsiebiorstwa. W tym przyktadowym

wdrozeniu uzyto domeny govt.

Pod polem listy CA Certificate (Certyfikat CA) kliknij przycisk Add (Dodaj).

Pojawi sie dodatkowy formularz Certificate Profile (Profil certyfikatu).

W dodatkowym formularzu Certificate Profile (Profil certyfikatu)
z rozwijanego menu CA Certificate (Certyfikat CA) wybierz certyfikat
gtéwny Microsoft Active Directory Certificate Services przestany w ramach

wykonywania punktu 2.5.9.
Kliknij przycisk OK.

Powtérz krok 3f dla kazdego certyfikatu posredniego w taricuchu zaufania
miedzy certyfikatem gtéwnym a certyfikatem podrzednego urzedu

certyfikacji, ktéry wydaje certyfikaty urzadzeniom mobilnym.
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Certificate Profile

Name | Mobile_Lab_Cert_Profile

Username Field Subject Alt v Email (® Principal Name

User Domain govt

crcooces T T oc v ot

| Internal Root

| Internal SubCA

| Use cRL CRL Receive Timeout (sec) | 5 Block session if certificate status is
Use OCSP OCSP Receive Timeout (sec) 5 unknown
B Certificate Status Timeout (sec) 5 Block session if certificate status cannot be

retrieved within timeout

__| Block session if the certificate was not
issued to the authenticating device

Block sessions with expired certificates

CJE=.

Rysunek 2-65 Profil certyfikatu
i Kliknij przycisk OK.
Certificate Profile

CA Certificate Internal Root

Default OCSP URL

OCSP Verify Certificate None

Rysunek 2-66 Profil gtéwnego certyfikatu wewnetrznego
4.  Kiliknij przycisk OK.
2.5.11. KONFIGUROWANIE PROFILU UStUGI SSL/TLS

Ponizsze kroki umozliwig konfigurowanie profilu SSL/TLS, ktéry okresla, jakim
certyfikatom nalezy ufaé, gdy urzadzenia mobilne t3cz3 sie z siecig VPN i jakiego
certyfikatu nalezy uzywac podczas nawigzywania wychodzacych potgczen SSL/TLS.
1. W portalu Palo Alto Networks wybierz kolejno opcje Device (Urzadzenie) >

Certificate Management (Zarzadzanie certyfikatami) > SSL/TLS Service Profile
(Profil ustugi SSL/TLS).
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2.  Ponizej okienka szczegotéw kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz SSL/TLS Service Profile (Profil ustugi SSL/TLS).
3. W formularzu SSL/TLS Service Profile (Profil ustugi SSL/TLS):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tego profilu ustugi.

b. Z menu rozwijanego Certificate (Certyfikat) wybierz certyfikat, ktory ma
by¢ uzywany dla tego profilu ustugi SSL/TLS. W naszym przyktadowym
wdrozeniu uzywany jest certyfikat klienta uzyskany od osrodka certyfikacji

Microsoft Enterprise za posrednictwem protokotu SCEP.

c. Z menu rozwijanego Min Version (Wersja min.) wybierz opcje TLSv1.2.

Z menu Max Version, wybierz opcje Max (Maks.).

d. Kliknij przycisk OK.

SSL/TLS Service Profile

Name | SS5L-TLS Profilel

Certificate Mobile_Lab_SCEP_CERT
Protocol Settings
Min Version TLSv1.2

Max Version Max

Rysunek 2-67 Profil ustugi SSL/TLS

4, Powtérz krok 3, aby dodac¢ identyczny profil ustugi SSL/TLS dla certyfikatu

serwera tego urzadzenia wydanego przez DigiCert.
2.5.12. KONFIGUROWANIE FILTROWANIA ADRESOW URL

1. Woybierz kolejno opcje Objects (Obiekty) > Custom Objects (Obiekty
niestandardowe) > URL Category (Kategorie adresow URL).

3052412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

Kliknij przycisk Add (Dodaj).
Nadaj kategorii nazwe i opis.

Za pomocg przycisku Add (Dodaj) dodaj witryny, ktére majg by¢ blokowane.

W tym przyktadzie uzyto strony *.example.com.

Custom URL Category

Mame Maobile Lab URL Category

Description  Custom URL block list

- I © ©
M | sites

[ =.example.com

GAd @ | = Import ., Export

Enter one entry per now.
Each entry may be of the form wiwnw.example.com or it could have wildcards ke wiww. *.com.

Rysunek 2-68 Niestandardowa kategoria adreséw URL

5.

6.

Kliknij przycisk OK.

Woybierz kolejno opcje Objects (Obiekty) > Security Profiles (Profile

bezpieczenstwa) > URL Filtering (Filtrowanie adresow URL).
Zaznacz pole obok pozycji domysinej i kliknij przycisk Clone (Klonu;j).

W wyswietlonym oknie wybierz opcje default (domysiny).
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9.  Kliknij przycisk OK.
10. Kliknij nowo utworzony profil, default-1.

11. Nadaj nowo utworzonemu profilowi o nazwie default-1 odpowiednig nazwe
i wprowadz jego opis.

12. Przewin widok do dotu listy. Nazwa utworzonej kategorii bedzie ostatnia na
liscie.

13. Kiliknij opcje w kolumnie Site Access (Dostep do witryny) obok utworzone;j

kategorii adresow URL.

14. Ustaw opcje Site Access (Dostep do witryny) na block (bloku;j).

URL Filtering Profile ®

Mame Mobile_Lab_URL_Filtering

Description  URL filtering profile

Categories ~ Overrides  URL Filtering Settings ~ User Credential Detection ~ HTTP Header Insertion

User Credential

Submission
2 B
Y
[T training-and-toals allow allow
[ translation allow allow
[ travel allows dllow
[ unknown allow allow
] weapons allow allow
[[] web-advertisements allows allow
[] web-based-email allow allow
[T web-hosting allow allow
[#] Mobile Lab URL Category * block black -

* indicates & custom URL category, + indicates external dynamic list

Check URL Category

] |

Rysunek 2-69 Profil filtrowania adresow URL
15. Kiliknij przycisk OK.
16. Przejdz do czesci Policies (Zasady) > Security (Bezpieczenstwo).

17. Kliknij domyslng zasade potaczen wychodzacych dla sieci wewnetrznej (nie
VPN).
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18. Kiliknij karte Actions (Akcje).
19. W polu Profile Type (Typ profilu) wybierz opcje Profiles (Profile).

20. W polu URL Filtering (Filtrowanie adreséw URL) wybierz nowo utworzony profil.

21. Kliknij przycisk OK.

22. Powtorz kroki od 18 do 21 dla ruchu wychodzacego SSL VPN.

Application | Service/URL Category | Actions

Action Setting Log Setting
Action | Allow v [/ Log at Session Start

ICMP Unreachable [ Log at Session End

Profile Setting FOURReNEeRou | None 2
Profile Type Profiles v Other Settings

Antivirus None v Schedule None v

Vulnerability None 4 QoS Marking  None v

Protection 2
| | Disable Server Response Inspection

Anti-Spyware  None i
URL Filtering  Mobile_Lab_URL_Filtering v
File Blocking None v
Data Filtering None W
WildFire Analysis None v

Rysunek 2-70 Zasady bezpieczenstwa filtrowania adresow URL

23. W prawym gérnym rogu kliknij przycisk Commit (Zatwierdz).
24. W oknie podrecznym kliknij przycisk Commit (Zatwierdz).
2.5.13. KONFIGUROWANIE BRAMY | PORTALU GLOBALPROTECT

Konfiguracja sieci SSL VPN wymaga utworzenia zaréwno bramy GlobalProtect, jak
i portalu GlobalProtect, ktéry moze by¢ uzywany do zarzadzania potagczeniami VPN
miedzy wieloma bramami. W tym przyktadowym wdrozeniu skonfigurowano tylko

jedng brame i portal.
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2.5.13.1. KONFIGUROWANIE BRAMY GLOBALPROTECT

Brama GlobalProtect zapewnia uzytkownikom zdalnym bezpieczny dostep do
zasobow wewnetrznych w oparciu o ich grupe Microsoft AD. Aby skonfigurowac

brame GlobalProtect:

1. W portalu Palo Alto Networks wybierz kolejno opcje Network (Sie¢) >

GlobalProtect > Gateways (Bramy).

2.  Ponizej okienka szczegotéw kliknij przycisk Add (Dodaj). Zostanie otwarty
formularz GlobalProtect Gateway Configuration (Konfiguracja bramy

GlobalProtect).

3. W formularzu GlobalProtect Gateway Configuration (Konfiguracja bramy

GlobalProtect), na karcie General (Ogdlne):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tej bramy GlobalProtect.
b. W obszarze Network Settings (Ustawienia sieci):

i Z menu rozwijanego Interface (Interfejs) wybierz interfejs fizyczny
podtaczony do podsieci, w ktorej znajduje sie urzadzenie bramy

internetowej.

ii. W menu rozwijanym IPv4 Address (Adres IPv4) wybierz adres IP

powigzany z interfejsem fizycznym okreslonym w poprzednim kroku.

GlobalProtect Gateway Configuration

General Nome

Authentication Network Settings

Interface ethemet1/1

IP Address Type IPv4 Only

Satelite 1Pv4 Address | 10.6.1.2/24

Rysunek 2-71 Ogélna konfiguracja bramy GlobalProtect
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c.  Wybierz karte Authentication (Uwierzytelnianie).
d. Na karcie Authentication (Uwierzytelnianie):

i Z menu rozwijanego Server Authentication (Uwierzytelnianie
serwera) > SSL/TLS Service Profile (Profil ustugi SSL/TLS) wybierz
profil TLS/SSL powigzany z publicznie zaufanym certyfikatem serwera

dla tego urzadzenia.

ii. Z menu rozwijanego Client Authentication (Uwierzytelnianie klienta)
> Certificate Profile (Profil certyfikatu) wybierz profil TLS/SSL klienta
powigzany z wewnetrznie zaufanymi certyfikatami klienta wydanymi

dla urzadzen mobilnych.

GlobalProtect Gateway Configuration

Server Authentication

SSL/TLS Service Profile TLS Digicert Profile

Client Authentication

i.m

Q

Certificate Profile Mobile_Lab_Cert_Profile

Rysunek 2-72 Konfiguracja uwierzytelniania dla bramy GlobalProtect

e. Wybierz karte Agent.
f. Na karcie Agent > Tunnel Settings (Ustawienia tunelu):
i Zaznacz pole wyboru Tunnel Mode (Tryb tunelowy).

ii.  Zaznacz pole wyboru Enable IPSec (Wtacz IPSec), aby wytaczy¢
protokét IPSec.
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GlobalProtect Gateway Configuration

Tunnel Settings  Timeout Seftings ~ Client P Pool  Client Settings ~ Network Services  Video Traffic  HIP Notification

«| Tunnel Mode
Tunnel Interface tunnel.1

Max User

Enable IPSec
Rysunek 2-73 Konfiguracja tunelu dla bramy GlobalProtect

g.  Woybierz karte Agent > Client IP Pool (Pula adreséw IP klienta).
h.  Na karcie Agent > Client IP Pool (Pula adreséw IP klienta):

i Pod polem listy IP Pool (Pula adreséw IP) kliknij przycisk Add (Dodaj).
Na liscie pojawi sie nowa pozycja.

ii.  Dla nowej pozycji na liscie IP Pool (Pula adreséw IP) wprowadz adres
sieciowy dla puli adreséw IP, z ktérej podtgczonym urzadzeniom
zostanie przydzielony adres.

GlobalProtect Gateway Configuration

Tunnel Seftings  TimeoutSeftings  Client P Pool  ClientSettings ~ Network Services ~ Video Traffic  HIP Notification

1 10.3.3.0/24

Rysunek 2-74 Pula adreséw IP klienta VPN

i Woybierz karte Agent > Client Settings (Ustawienia klienta).
j- Na karcie Agent > Client Settings (Ustawienia klienta):

i Pod polem listy Client Settings (Ustawienia klienta) kliknij przycisk
Add (Dodaj). Zostanie otwarty formularz Configs (Konfiguracje).
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GlobalProtect Gateway Configuration

Tunnel Settings  Timeout Settings  Client!P Pool  Client Settings  Network Services  Video Traffic  HIP Notification

Rysunek 2-75 Ustawienia klienta VPN

ii. W formularzu Configs (Konfiguracje) na karcie Authorization
Override (Zastgpienie autoryzacji) wprowadz unikalng nazwe, ktéra

umozliwi identyfikacje tej konfiguracji klienta.

Authentication Override

Name Mobile_Lab_Remote

Authentication Override

[_| Generate cookie for authentication override

[ ] Accept cookie for authentication override

Certificate to Encrypt/Decrypt Cookie None

Rysunek 2-76 Konfiguracja zastapienia uwierzytelniania w sieci VPN

iii. Woybierz karte User/User Group (Uzytkownik/grupa uzytkownikow).
iv. Na karcie User/User Group (Uzytkownik/grupa uzytkownikow):

1)  Pod polem listy Source User (Uzytkownik Zrodtowy) kliknij
przycisk Add (Dodaj). Na licie pojawi sie nowa pozycja.

2) W pozycji na liscie Source User (Uzytkownik Zrodtowy) wybierz
grupe uzytkownikéw Microsoft AD, ktéra ma miec dostep do

zasobow wewnetrznych za posrednictwem tej bramy GlobalProtect.
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Authentication Override | User/User Group | IPPools | Spiit Tunnel

select

i
| Source User

[V] cn=mobile users,cn=users,dc=govt,dc=mds,dc=local

Rysunek 2-77 Konfiguracja grupy uzytkownikéw sieci VPN

v.  Woybierz karte Split Tunnel (Tunel dzielony).

vi.  Na karcie Split Tunnel (Tunel dzielony), w obszarze Access Route

(Sciezka dostepu):

1)  Pod polem listy Include (Dotacz) kliknij przycisk Add (Dodaj). Na

lisScie pojawi sie nowa pozycja.

2) W nowej pozycji na liscie Include (Dotacz) wprowadz 0.0.0.0/0.

Spowoduje to wymuszenie petnego tunelowania.
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Authentication Override Split Tunnel

Access Route | Domain and Application

[ no direct access to local network

No diract acoess to local network is applicable to Windows and Mac only

W e

[F] o.0.0.0/0

Rysunek 2-78 Konfiguracja tunelu dzielonego dla sieci VPN

vii.  Kliknij przycisk OK.

k.  Kliknij przycisk OK.

2.5.13.2. KONFIGUROWANIE PORTALU GLOBALPROTECT

1. W portalu Palo Alto Networks wybierz kolejno opcje Network (Sie¢) >

GlobalProtect > Portal.

2.  Ponizej okienka szczegotéw kliknij przycisk Add (Dodaj). Zostanie otwarty
formularz GlobalProtect Portal Configuration (Konfiguracja portalu
GlobalProtect).

3. W formularzu GlobalProtect Portal Configuration (Konfiguracja portalu

GlobalProtect), na karcie General (Ogdlne):

a. W polu Name (Nazwa) wprowadz unikalng nazwe, ktéra umozliwi

identyfikacje tego portalu GlobalProtect.

b.  Z menu rozwijanego Interface (Interfejs) wybierz interfejs fizyczny podtgczony

do podsieci, w ktérej znajduje sie urzagdzenie bramy internetowe;.
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c. Z menu rozwijanego IP Address Type (Typ adresu IP) wybierz opcje IPv4
Only (Tylko IPv4).

GlobalProtect Portal Configuration

Name

Authentication Network Settings
Interface ethernet1/1

IP Address Type 1Pv4 Only

1Pv4 Address 10.6.1.2/24

Appearance
Portal Login Page factory-default
Portal Landing Page factory-default

App Help Page  factory-default

Rysunek 2-79 Konfiguracja portalu GlobalProtect
4.  Woybierz karte Authentication (Uwierzytelnianie).
5. Na karcie Authentication (Uwierzytelnianie):

a. Z menu rozwijanego Server Authentication (Uwierzytelnianie serwera) >
SSL/TLS Service Profile (Profil ustugi SSL/TLS) wybierz profil ustugi

SSL/TLS oparty na certyfikacie zewnetrznego serwera.

b. Z menu rozwijanego Certificate Profile (Profil certyfikatu) wybierz profil
TLS/SSL klienta powigzany z wewnetrznie zaufanymi certyfikatami klienta

wydanymi dla urzadzen mobilnych.
c.  Kiliknij przycisk Add (Dodaj).

d. Wprowadz nazwe profilu. W tym przyktadowym wdrozeniu wykorzystano

nazwe Client Authentication (Uwierzytelnianie klienta).

e. Z menu rozwijanego Authentication Profile (Profil uwierzytelniania)

wybierz utworzony wczeséniej profil uwierzytelniania.

f. Kliknij przycisk OK.
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GlobalProtect Portal Configuration

Server Authentication

Authentication SSL/TLS Service Profile | TLS Digicert Profile

Client Authentication
Authentication
Message

[ Authentication Any Maobile_Lab_auth- Username Passwaord Enter login
Profile Profile credentials

B Name 0s Authentication Profile | Username Label Password Label

Certificate Profile Maobile_Lab_Cert_Profile

Rysunek 2-80 Konfiguracja protokotu SSL/TLS portalu GlobalProtect
6. Woybierz karte Agent.
7. Na karcie Agent:

a. Ponizej pola listy Agent kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz Configs (Konfiguracje).
b. W formularzu Configs (Konfiguracje):

i Na karcie Authentication (Uwierzytelnianie), w obszarze Components
that Require Dynamic Passwords (Komponenty wymagajace haset

dynamicznych), zaznacz pole wyboru Portal.

ii.  Na karcie External (Zewnetrzne), pod polem listy External Gateways
(Zewnetrzne bramy) kliknij przycisk Add (Dodaj). Zostanie otwarty

formularz External Gateway (Brama zewnetrzna).
iii. W formularzu External Gateway (Brama zewnetrzna):

1) W polu Name (Nazwa) wprowadz unikalng nazwe, ktora

umozliwi identyfikacje tej bramy zewnetrznej.
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2)  Dla opcji Address (Adres) wprowadz nazwe FQDN dla tego
urzadzenia. W tym przyktadowym wdrozeniu nazwa FQDN to

vpn.govt.mdse.nccoe.org.

3) Pod polem listy Source Region (Region Zrodtowy) kliknij przycisk

Add (Dodaj). Na liscie pojawi sie nowa pozycja.

4) W nowej pozycji na liscie Source Region (Region zZrédtowy)

wybierz opcje Any (Dowolny).
5)  Zaznacz pole wyboru Manual (Recznie).

6)  Kliknij przycisk OK.

External Gateway

Name | Mobile_Lab_Ext Gl

Address (®) FQDN i

vpn.govt.mdse.nccoe.org

g e |EEX
.|Smﬂ‘.nginn

I' s

v Manual (The user can manually select this gateway)

Rysunek 2-81 Konfiguracja bramy zewnetrznej GlobalProtect

iv. Pod polem listy Trusted Root CA (Zaufany gtéwny CA) kliknij przycisk

Add (Dodaj). Na liscie pojawi sie nowa pozycja.

3172412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

v. W nowej pozycji na liscie Trusted Root CA (Zaufany gtéwny CA)

wybierz swoj wewnetrzny certyfikat od gtownego CA.

vi. Powtodrz kroki 7biii i 7biv, aby dodac¢ wszystkie certyfikaty do
wewnetrznych lub zewnetrznych taricuchéw zaufania
wykorzystywanych, gdy urzadzenia mobilne kontaktuja sie z portalem

GlobalProtect.

c.  Kiliknij opcje App (Aplikacja). Upewnij sie, ze opcja Connect Method
(Metoda potaczenia) jest ustawiona na User-logon (Always On) [Logowanie

uzytkownika (zawsze wtaczone)].

GlobalProtect Portal Configuration

Mobile_Lab_Ext_GW

OAd @ @ (4] (#)

Agent User Override Key  eeee

| Trusted Root CA
Confirm Agent User Override Key eeee

[F] 1internal Root
7] pigiCert Root

BAad ©

Rysunek 2-82 Konfiguracja agenta portalu GlobalProtect
d. Kliknij przycisk OK.

2.5.14. KONFIGUROWANIE AUTOMATYCZNYCH AKTUALIZACJI ZAGROZEN
| APLIKACIJI

1. W portalu PAN-OS wybierz kolejno opcje Device (Urzadzenie) > Dynamic

Updates (Aktualizacje dynamiczne).
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2. Kliknij przycisk Check Now (Sprawdz teraz) u dotu strony.

3. W czesci Applications and Threats (Aplikacje i zagrozenia) kliknij przycisk
Download (Pobierz) obok ostatniej pozycji na liscie z najpdzniejszg datg wydania.
Pobranie aktualizacji moze chwile potrwac.

4.  Po zakonczeniu pobierania kliknij przycisk Done (Gotowe).

5. Kliknij przycisk Install (Zainstaluj) obok pobranej aktualizaciji.

6.  Kliknij przycisk Continue Installation (Kontynuuj instalacje).

7. Po zakonczeniu instalacji kliknij przycisk Close (Zamknij).

8.  Nastepnie kliknij tacze z datg i godzing w opcji Schedule (Harmonogram).

Version File Name Features Type
v Applications and Threats Last checked: 2018/11/29 12:25:15E5T  Schedule: |Every Wednesday at 01:02 (Download only)

Rysunek 2-83 tacze do harmonogramu

9.

10.

11.

Woybierz zadang czestotliwos$é powtarzania. W tym wdrozeniu uzyto opcji

Weekly (Co tydzien).

Woybierz odpowiednia date i godzine. W przypadku tego wdrozenia

zdecydowano sie na aktualizacje w soboty o godzinie 23:45.

W polu Action (Akcja) wybierz opcje download-and-install (pobierz-i-zainstalu;j).
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Applications and Threats Update Schedule

Recurrence | Weekly
Day  saturday
Time 23:45

Action | download-and-install

|| Disable new a pps in content update

Threshold (hours)

A rontent update must be at least this many hours old

for the action to be tzkan,
Allow Extra Time to Review New App-1Ds
Set the amount of time the firewall waits before installing content updates that contain

new App-IDs. You can use this wait period to assess and adjust vour security policy
based on the new App-1Ds.

Mew App-10 Threshold (hours)

Rysunek 2-84 Harmonogram aktualizacji zagrozen

12. Kliknij przycisk OK.

13. W prawym gornym rogu kliknij przycisk Commit (Zatwierdz).
14. W oknie podrecznym kliknij przycisk Commit (Zatwierdz).

2.6. INTEGRACJA UStUGI KRYPTOWIRE EMM+S Z SYSTEMEM
MOBILEIRON

Ustuga weryfikacji aplikacji Kryptowire wykorzystuje interfejs programistycznya
aplikacji (API1) systemu Mobilelron do regularnego pobierania aktualnych informacji
o spisie aplikacji na urzadzeniach z systemu Mobilelron Core. Zaktualizowane wyniki

analizy sa wyswietlane w portalu Kryptowire.
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2.6.1. DODAWANIE KONTA W INTERFEJSIE API MOBILEIRON DLA UStUGI
KRYPTOWIRE

Ponizsze kroki umozliwig utworzenie konta administracyjnego, ktére nada ustudze

Kryptowire okreslone uprawnienia wymagane w systemie Mobilelron.

1. Na stronie Mobilelron Admin Portal przejdZ do obszaru Devices & Users

(Urzadzenia i uzytkownicy) > Users (Uzytkownicy).
2. Na stronie Users (Uzytkownicy):

a.  Woybierz opcje Add (Dodaj) > Add Local User (Dodaj uzytkownika
lokalnego). Zostanie otwarte okno dialogowe Add New User (Dodaj

nowego uzytkownika).

A > CORE Dashboard Devices & Users Admin Apps Policies & Configs  Services Settings Logs

Users
m Resync With LDAP To | Authorized Users v

admin admin 2017-08-31 545 Local Change Device Ownership, Li

Appthority Connector appthorty  appthority@govtmdslocal  2017-10-30541. . Local User Portal
Rysunek 2-85 Uzytkownicy systemu Mobilelron
b. W oknie dialogowym Add New User (Dodaj nowego uzytkownika):
i W polu User ID (Identyfikator uzytkownika) wprowadz tozsamos$é
uzytkownika, przy pomocy ktoérej bedzie sie uwierzytelniac ustuga

w chmurze Kryptowire. W naszym wdrozeniu uzyto nazwy

kryptowire.

ii. W polu First Name (Imie) wprowadz ogdlne imie dla ustugi

Kryptowire.

iii. W polu Last Name (Nazwisko) wprowadz ogdlne nazwisko dla ustugi

Kryptowire.
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iv. W polu Display Name (Nazwa wyswietlana) mozna opcjonalnie

wprowadzi¢ nazwe wyswietlang dla tego konta uzytkownika.

v. W polu Password (Hasto) podaj hasto, ktérego tozsamos¢ Kryptowire

bedzie uzywac do uwierzytelniania w systemie Mobilelron.

vi. W polu Confirm Password (Potwierdz hasto) wprowadz to samo

hasto, co w poprzednim kroku.

vii. W polu Email podaj konto e-mail dla tozsamosci Kryptowire. Moze
ono by¢ wykorzystane do konfigurowania automatycznych
powiadomien i powinno by¢ kontem kontrolowanym przez dang

organizacje.

viii. Kliknij przycisk Save (Zapisz).

Add New User X

User ID I kryptowire

First Name I Kryptowire

Last Name I Cloud

Display Name Kryptowire 2 Mobilelron API
Password I --------

Confirm Password I

Email I kryptowire@mds.local

Rysunek 2-86 Konfiguracja uzytkownika Kryptowire interfejsu API

3. Na stronie Mobilelron Admin Portal przejdz do obszaru Admin (Administrator) >

Admins (Administratorzy).
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4. Na stronie Admins (Administratorzy):
a. Zaznacz pole wyboru konta utworzonego dla ustugi Kryptowire w kroku 2.

b.  Wybierz opcje Actions (Akcje) > Assign to Space (Przypisz do przestrzeni).
Spowoduje to otwarcie okna dialogowego Assign to Space (Przypisz do

przestrzeni) dla konta Kryptowire.

Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs

Admins

m To  Authorizec

admin admin Local API, Add device, Apply and remove compliance policy labels, Apply

Appthority Connector appthority appthority@govt.mds.local Local API, Add device, Apply and remove compliance policy labels, Apply
7| Kryptowire 2 Mobilelro...  kryptowire kryptowire@govt. mds.local Local AP, View dashboard, View device page, device details

Lookout Cloud lookout lookout@govt.mds.local Local API, Connector, Distribute app, View Audit logs, View apps and ibor

Rysunek 2-87 Lista uzytkownikéw systemu Mobilelron

c. W oknie dialogowym Assign to Space (Przypisz do przestrzeni):

i Z menu rozwijanego Select Space (Wybierz przestrzen) wybierz opcje

Global (Globalna).

Assign to Space - Kryptowire 2 Mobilelron API b 4

Admin Space I Global v

Admin Roles
Select all admin roles

¥ Device Management

71 View device page, device details Selected Permissions Available Permissions

Rysunek 2-88 Przypisywanie przestrzeni do uzytkownika Kryptowire interfejsu API

ii.  Witacz wszystkie ponizsze ustawienia:

Admin Roles (Role administratora) > Device Management (Zarzadzanie urzadzeniami) >

View device page, device details (Wyswietl strone urzadzenia, szczegoty urzadzenia)
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Admin Roles (Role administratora) > Device Management (Zarzadzanie urzadzeniami) >

View dashboard (Wyswietl pulpit nawigacyjny)

Admin Roles (Role administratora) > Privacy Control (Kontrola prywatnosci) > View apps

and ibooks in device details (Wyswietl aplikacje i pliki iBook w szczegdtach urzadzenia)

Admin Roles (Role administratora) > Privacy Control (Kontrola prywatnosci) > View device
IP and MAC address (Wyswietl adres IP i MAC urzadzenia)

Admin Roles (Role administratora) > App Management (Zarzadzanie aplikacjami) > View

app (Wyswietl aplikacje)

Admin Roles (Role administratora) > App Management (Zarzadzanie aplikacjami) > View

app inventory (Wyswietl spis aplikacji)

Other Roles (Inne role) > Common Services Provider (Dostawca ustug wspélnych)

Other Roles (Inne role) > API

iii.  Kliknij przycisk Save (Zapisz).

2.6.2. KONTAKT Z KRYPTOWIRE W CELU UTWORZENIA POtACZENIA
PRZYCHODZACEGO

Po utworzeniu konta APl w systemie Mobilelron skontaktuj sie z obstuga klienta firmy
Kryptowire, aby zintegrowac swojg instancje systemu Mobilelron Core. Nalezy
pamietac, ze bedzie to wymagato utworzenia regut zapory, ktére zezwalaja na
potaczenia przychodzace z adresow IP wskazanych przez ustuge Kryptowire do
systemu Mobilelron Core przez port 443. Po nawigzaniu potaczenia na stronie portalu
Kryptowire pojawia sie informacje o urzadzeniach zarejestrowanych w systemie
Mobilelron. Identyfikator EMM prezentowany przez ustuge Kryptowire bedzie taki
sam jak uniwersalny unikalny identyfikator przypisany do urzadzenia przez system

Mobilelron Core.
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J‘(w'

MDM INTEGRATION

APPLICATION ANALYSIS

Analyzed Apps = 0s
Platform Device Version User Compliant Email MAC Address MDM identifier

Submit iOS App
Submit Android Apg

WATCH LIST

SUPPORT TICKET M SM-GO30V 7.0 o~ v 2¢:00:3d:40:06:f: bh195105-456¢-4827-83a0-F769d7578d0f

Rysunek 2-89 Lista urzadzen w portalu Kryptowire

2.7. INTEGRACJA UStUGI LOOKOUT MOBILE ENDPOINT SECURITY
Z SYSTEMEM MOBILEIRON

Ustuga w chmurze Mobile Endpoint Security firmy Lookout wykorzystuje interfejs API
systemu Mobilelron do pobierania szczegétowych informacji o urzadzeniach
mobilnych i spisu aplikacji z Mobilelron Core. Po przeprowadzeniu analizy ustuga
Lookout wykorzystuje interfejs API, aby zastosowad okreslone etykiety do urzadzen
w celu ich skategoryzowania wedtug waznosci wykrytych problemoéw. System
Mobilelron mozna skonfigurowac tak, aby automatycznie reagowat na zastosowanie

okres$lonych etykiet w oparciu o wbudowane akcje zgodnosci.

2.7.1. DODAWANIE KONTA W INTERFEJSIE API MOBILEIRON DLA
UStUGI LOOKOUT

Ponizsze kroki umozliwig utworzenie konta administracyjnego, ktére nada ustudze

Lookout okre$lone uprawnienia wymagane w systemie Mobilelron.

1.  Na stronie Mobilelron Admin Portal przejdZ do obszaru Devices & Users

(Urzadzenia i uzytkownicy) > Users (Uzytkownicy).
2. Na stronie Users (Uzytkownicy):

a.  Woybierz opcje Add (Dodaj) > Add Local User (Dodaj uzytkownika
lokalnego). Zostanie otwarte okno dialogowe Add New User (Dodaj

nowego uzytkownika).
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Devices & Users Admin Apps Policies & Configs Services Settings Logs

Users
m Resync With LDAP

admin admin 2017-08-31 5:45:19 AM Local Change Device

Administrator Administrator 2018-07-27 9:14:22 AM LDAP

Appthority Connector appthority appthority@govt mds_local 2017-10-30 5:41:49 AM Local User Portal

Rysunek 2-90 Lista uzytkownikéw systemu Mobilelron

b. W oknie dialogowym Add New User (Dodaj nowego uzytkownika):

i W polu User ID (Identyfikator uzytkownika) wprowadz tozsamosé
uzytkownika, przy uzyciu ktérej bedzie uwierzytelniana ustuga

w chmurze Lookout. W naszym wdrozeniu uzyto nazwy lookout.
ii. W polu First Name (Imie) wprowadz ogdlne imie dla ustugi Lookout.

iii. W polu Last Name (Nazwisko) wprowadz ogdlne nazwisko dla

ustugi Lookout.

iv. W polu Display Name (Nazwa wyswietlana) mozna opcjonalnie

wprowadzi¢ nazwe wyswietlang dla tego konta uzytkownika.

v. W polu Password (Hasto) podaj hasto, ktérego tozsamos¢ Lookout

bedzie uzywac do uwierzytelniania w systemie Mobilelron.

vi. W polu Confirm Password (Potwierdz hasto) wprowadz to samo

hasto, co w poprzednim kroku.

vii. W polu Email podaj konto e-mail dla tozsamosci Lookout. Moze ono
by¢ wykorzystywane do przesytania alertow, dlatego powinno to by¢

konto kontrolowane przez organizacje.

viii. Kliknij przycisk Save (Zapisz).
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| Add New User x
User ID | lookout
First Name ' Lookout
Last Name ' Cloud
Display Name Lookout Cloud
Password l ssscssee
Confirm Password I esssssse
Emai l lookout@govt. mds local
=8

Rysunek 2-91 Konfiguracja uzytkownika Lookout w systemie Mobilelron
3.  Na stronie Mobilelron Admin Portal przejdz do czesci Admin (Administrator).
4.  Na stronie Admin (Administrator):

a. Zaznacz pole wyboru konta utworzonego dla ustugi Lookout w kroku 2.

b.  Wybierz opcje Actions (Akcje) > Assign to Space (Przypisz do przestrzeni).
Spowoduje to otwarcie okna dialogowego Assign to Space (Przypisz do

przestrzeni) dla konta Lookout.

Dashboard Devices & Users Admin Apps Policies & Configs  Services Settings Logs

Admins
To |Authorized Users v Lookout

7| Lookout Cloud lookout lookout@govt mds local Local

Rysunek 2-92 Konto administratora ustugi Lookout w systemie Mobilelron
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c. W oknie dialogowym Assign to Space (Przypisz do przestrzeni):

i Z menu rozwijanego Select Space (Wybierz przestrzen) wybierz opcje
Global (Globalna).

r
Assign to Space - Lookout Cloud X
Select Space | Globa .

Admin Roles

Select all admin roles

¥ Device Management

Rysunek 2-93 Przypisywanie przestrzeni do konta ustugi Lookout

ii.  W1tacz wszystkie ponizsze ustawienia:

Admin Roles (Role administratora) > Device Management (Zarzadzanie urzadzeniami) > View device
page, device details (Wyswietl strone urzadzenia, szczegéty urzadzenia)

Admin Roles (Role administratora) > Device Management (Zarzadzanie urzadzeniami) > View
dashboard (Wyswietl pulpit nawigacyjny)

Admin Roles (Role administratora) > Label Management (Zarzadzanie etykietami) > View label
(Wyswietl etykiety)

Admin Roles (Role administratora) > Label Management (Zarzadzanie etykietami) > Manage Label
(Zarzadzaj etykietami)

Admin Roles (Role administratora) > Privacy Control (Kontrola prywatnosci) > View apps and ibooks
in device details (Wyswietl aplikacje i pliki iBook w szczegdtach urzadzenia)

Admin Roles (Role administratora) > Privacy Control (Kontrola prywatnosci) > View device IP and
MAC address (Wyswietl adres IP i MAC urzadzenia)

Admin Roles (Role administratora) > App Management (Zarzadzanie aplikacjami) > Distribute app
(Udostepnij aplikacje)

Admin Roles (Role administratora) > Logs and Event Management (Zarzadzanie dziennikami
i zdarzeniami) > View Audit logs (Wyswietl dzienniki audytu)

Admin Roles (Role administratora) > Logs and Event Management (Zarzadzanie dziennikami
i zdarzeniami) > View events (Wyswietl zdarzenia)

Other Roles (Inne role) > CSP

Other Roles (Inne role) > Connector (kacznik)

Other Roles (Inne role) > API

iii.  Kliknij przycisk Save (Zapisz).
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2.7.2. DODAWANIE ETYKIET W SYSTEMIE MOBILEIRON DLA UStUGI
LOOKOUT

Ustuga Lookout bedzie dynamicznie przypisywac etykiety systemu Mobilelron do
chronionych urzadzen, aby informowac o ich biezagcym stanie. Ponizsze kroki

umozliwig utworzenie grupy etykiet specyficznych dla ustugi Lookout.

1.  Na stronie Mobilelron Admin Portal przejdZ do obszaru Devices & Users

(Urzadzenia i uzytkownicy) > Labels (Etykiety).
2. Na stronie Labels (Etykiety):

a.  Kiliknij przycisk Add Label (Dodaj etykiete). Zostanie wyswietlone okno
dialogowe Add Label (Dodaj etykiete).

Dashboard Devices& Users Admin Apps Policies & Configs Services Settings Logs

Labels

All-Smartphones Label for all devices irrespective of 0S Filter "common retired"=false
Android Label for all Android Phones Filter common.platform™="Android” AND "common retired"='
Company-Owned Label for all Company owned smartphones Filter common owner'="COMPANY" AND “common retired"

Rysunek 2-94 Lista etykiet w systemie Mobilelron

b. W oknie dialogowym Add Label (Dodaj etykiete):

i. W polu Name (Nazwa) wprowadz nazwe etykiety. Uwaga:
w przysztych krokach bedg wykorzystywane przedstawione tutaj

nazwy etykiet, ale ich stosowanie jest opcjonalne.
ii. W polu Description (Opis) wprowadz kroétki opis tej etykiety.

iii.  Dla ustawienia Type (Typ) wybierz opcje Manual (Reczna). Spowoduje

to ukrycie wszystkich pozostatych danych wejsciowych formularza.

iv.  Kliknij przycisk Save (Zapisz).
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Add Label

Name

Description

Type

MTP - Low Risk

Risk posture: devices with low-risk threats in Lookout |

9 Manual Filter

Rysunek 2-95 Konfiguracja etykiety ,MTP - Low Risk”

c.  Woykonaj krok 2 dla kazdej etykiety w ponizszej tabeli:

Nazwa etykiety

Cel

Lookout for Work

Rejestracja urzadzenia

MTP - Pending (MTP
- oczekujace)

Zarzadzanie cyklem zycia: urzadzenia, na ktérych ustuga Lookout nie zostata
jeszcze aktywowana

MTP - Secured (MTP
- zabezpieczone)

Zarzadzanie cyklem zycia: urzadzenia, na ktérych ustuga Lookout zostata
aktywowana

MTP - Threats
Present (MTP -
obecne zagrozenia)

Zarzadzanie cyklem zycia: urzadzenia z zagrozeniami wykrytymi przez ustuge
Lookout

MTP Deactivated
(MTP —
dezaktywowano)

Zarzadzanie cyklem zycia: urzadzenia, na ktérych ustuga Lookout zostata
dezaktywowana
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Nazwa etykiety Cel

MTP Low Risk (MTP | Poziom ryzyka: urzadzenia o niskiej ocenie ryzyka w ustudze Lookout
— niskie ryzyko)

MTP Moderate Risk Poziom ryzyka: urzadzenia o umiarkowanej ocenie ryzyka w ustudze
(MTP— umiarkowane |Lookout
ryzyko)

MTP High Risk (MTP | Poziom ryzyka: urzadzenia o wysokiej ocenie ryzyka w ustudze Lookout
— wysokie ryzyko)

Uwaga: Administratorzy mogg zmieniac¢ nazwy etykiet na bardziej odpowiednie dla

ich sSrodowiska.

2.7.3. DODAWANIE APLIKACJI LOOKOUT FOR WORK DLA SYSTEMU
ANDROID DO KATALOGU APLIKACJI SYSTEMU MOBILEIRON

Ponizsze kroki umozliwig dodanie aplikacji Lookout for Work dla systemu Android

w systemie Mobilelron.

1. Na stronie Mobilelron Admin Portal przejdz do obszaru Apps (Aplikacje) > App
Catalog (Katalog etykiet).

2. Na stronie App Catalog (Katalog aplikacji) kliknij przycisk Add (Dodaj).

Spowoduje to rozpoczecie procesu dodawania nowej aplikacji do katalogu.

A > CORE Dashboard Devices & Users Admin Apps Policies & Configs  Services Settings Logs

App Catalog

m Quick Import  ~

2 app(s)
E Appthority 1.12.0 In-House i0s 0 1.30 MB
Search by Name
- Mobilelron Mo... Public ios 2 57.21 MB
¥ Source
o Al

Public

In-House

Rysunek 2-96 Katalog aplikacji w systemie Mobilelron

3. Na stronie App Catalog (Katalog aplikacji) > Choose (Wybierz):

3312412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

a.  Zaznacz opcje Google Play. Zostang wyswietlone dodatkowe elementy sterujace.
b. W polu Application Name (Nazwa aplikacji) wpisz Lookout for Work.

c.  Kiliknij przycisk Search (Szukaj). Wyniki wyszukiwania zostang wyswietlone

w dolnym obszarze.
d. Zlisty wynikéw wyszukiwania wybierz aplikacje Lookout for Work.

e.  Kliknij przycisk Next (Dalej).

Dashboard Devices & Users  Admin Apps Policies & Configs  Services Settings Logs

App Catalog
. 7
o Choose Ca) iTunes / Google Play == Windows ‘ . ;
Application Name l Lookout for Work m

. Lookout for Work This app is only for bt
@ Lookout Security & Antivirus Introducing Safe Wi-F

Rysunek 2-97 Dodawanie aplikacji Lookout for Work do katalogu aplikacji
systemu Mobilelron

4. Na stronie App Catalog (Katalog aplikacji) > Describe (Opisz):

a. W menu rozwijanym Category (Kategoria) opcjonalnie przypisz aplikacje do

kategorii odpowiedniej dla danej strategii wdrozenia systemu Mobilelron.

b.  Kliknij przycisk Next (Dalej).
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Dashboard Devices & Users  Admin Apps Policies & Configs  Services  Settings Logs

App Cataloq

.
Lookout for Work
v g

Describe

Application Name | Lookout for Work
Min. OS Version [4.1

Description | This app is only for business users enrolled in
the Lookout for Work program. To download ~
Lookout for personal use, search the Play Store

for “Lookout Security & v

Category | Security Apps v

Skip Next —»

Rysunek 2-98 Konfiguracja aplikacji Lookout for Work

5. Na stronie App Catalog (Katalog aplikacji) > App Configuration (Konfiguracja
aplikacji):

a. W czesci Apps@Work Catalog (Katalog Apps@Work) wtacz opcje Feature
this App in the Apps@Work catalog (Wt3cz te aplikacje w katalogu

Apps@Work).
A > CORE Dashboard Devices & Users Admin  Apps  Policies & Configs  Services  Settings  Logs
App Cataloq
< >

h
Lookout for Work
Vg

App Configuration APPS@WORK CATALOG 7~

| Feature this App in the Apps@Work catalog

Featured Banner @

PER APP VPN SETTINGS

Rysunek 2-99 Konfiguracja aplikacji Lookout for Work
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b. W obszarze Android Enterprise (Android for Work [AFW]):

i Wi1acz opcje Install this app for Android enterprise (Zainstaluj te
aplikacje dla systemu Android Enterprise). Zostang wyswietlone

dodatkowe element sterujace.

ii.  Wiacz opcje Auto Update this App (Automatycznie aktualizuj te
aplikacje).

iii.  Upewnij sie, ze opcja Silently Install (Cicha instalacja) jest wtgczona.

c.  Kliknij przycisk Finish (Zakoncz).

Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs

App Catalog Books nstalled Apps App Tunnels App Contro Apps@Work Settings App Li

[
Lookout for Work
”

Describe

App Configuration ANDROID ENTERPRISE (ANDROID FOR WORK)

Enabling apps for Android enterprise will make them available in Google Play.
¥| Install this app for Android enterprise 0
Auto Update this App @
4| Silently Install
Block Widget on Home Screen

Block Uninstall

- Back Skip m

Rysunek 2-100 Konfiguracja aplikacji Lookout for Work dla systemu AWF

6. Aplikacja Lookout for Work powinna sie teraz pojawi¢ w katalogu aplikacji ze

wskaznikiem AFW.

2.7.4. STOSOWANIE ETYKIET DO APLIKACJI LOOKOUT FOR WORK DLA
SYSTEMU ANDROID

1. Na stronie App Catalog (Katalog aplikacji):

a. Zaznacz aplikacje Lookout for Work.

334z412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

b.  Wybierz opcje Actions (Akcje) > Apply To Labels (Zastosuj do etykiet). Zostanie
wyswietlone okno dialogowe Apply To Labels (Zastosuj do etykiet).

Dashboard Devices & Users Admin  Apps  Policies & Configs  Services Settings Logs

App Catalog Books Installed Apps App Tunnels App Control Apps@Work Settings App |
Filters Quick Import  ~
Apply To Labeis - APPVERSION @ SOURCE L... | DEVICES INST APP SIZE NEW PERMIS
9 apO(S) Remove from Labels 5 P RV A VAT PP [T N IVIP L) v 1V.L0 WL
Search by Name
2.8.0.0.10-T8... In-House 0 19.21 MB
v Source Delete
Al

_ Lookout for W... Public 3 Unknown
Public
v \
In-House 2

Rysunek 2-101 Zastosowanie aplikacji Lookout for Work do urzadzen z systemem
Android

c. W oknie dialogowym Apply To Labels (Zastosuj do etykiet):

i Zaznacz etykiety aplikacji Lookout for Work i systemu Android,
a takze inne etykiety zgodne z zasadami bezpieczenistwa mobilnego

w danej organizacji.

ii.  Kliknij przycisk Apply (Zastosu;j).
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Apply To Labels

Search by Mame or Description

All-Smartphones Label for all devices irrespective of OS Mot Applied
Android Label for all Android Phones. Mot Applied
Appthority Label for applying Appthority policles and ... Mot Applied
Appthority Manag... Mot Applied
Company-Owned Label for all Company owned smartphones. Mot Applied
Employes-Owned Label for all Employee owned Smarphones. Mot Applied
i0s Label for all 105 devices. Mot Applied
Lookout for Work Used to identify devices enrolled with Look... Mot Applied

macOsS Label for all macOS Devices. Mot Applied

N
L™

Page 1 of 2 | Displaying 1 - 10 of 20

Rysunek 2-102 Okno dialogowe Apply To Labels (Zastosuj do etykiet)

d. Aplikacja Lookout for Work zostanie wys$wietlona z zastosowanymi

etykietami Lookout for Work i Android.

Dashboard Devices & Users  Admin Apps Policies & Configs  Services  Settings Logs

App Catalog 300ks stalled Apps App T 5 App Control Apps@Work ¢
m Quick Import =
9 app(s) LI
C=Q
Search by Name
Q Email+ 2.8.0.0.10-T8... In-House
v
v Source
o Al Lookout for Work Public Android, Lookout for Work
Public
In-House

Rysunek 2-103 Aplikacja Lookout for Work z zastosowanymi etykietami
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2.7.5. DODAWANIE APLIKACJI LOOKOUT FOR WORK DLA SYSTEMU IOS
DO KATALOGU APLIKACJI SYSTEMU MOBILEIRON

Ponizsze kroki umozliwiajg dodanie aplikacji Lookout for Work dla systemu iOS do
systemu Mobilelron, zastosowanie odpowiednich etykiet Mobilelron oraz utworzenie

i przestanie pliku konfiguracyjnego w celu aktywacji aplikacji jednym dotknieciem.

2.7.5.1. IMPORTOWANIE APLIKACJI LOOKOUT FOR WORK

1.  Na stronie Mobilelron Admin Portal przejdz do obszaru Apps (Aplikacje) > App
Catalog (Katalog etykiet).

2. Na stronie App Catalog (Katalog aplikacji) kliknij przycisk Add (Dodaj).

Spowoduje to rozpoczecie procesu dodawania nowej aplikacji do katalogu.

A » CORE Dashboard Devices & Users  Admin Apps Policies & Configs  Services Settings Logs

App Catalog

2 appi(s)
.E Appthority 1120 In-House i0S 0 1.30 MB
Search by Name
- Mobilelron Mo... Public i0s 2 5721 MB
B
Source
o Al

Public
In-House

Rysunek 2-104 Katalog aplikacji w systemie Mobilelron

3. Na stronie App Catalog (Katalog aplikacji) > Choose (Wybierz):
a.  Zaznacz opcje iTunes. Zostang wyswietlone dodatkowe elementy sterujace.
b. W polu Application Name (Nazwa aplikacji) wpisz Lookout for Work.

c.  Kiliknij przycisk Search (Szukaj). Wyniki wyszukiwania zostang wyswietlone

w dolnym obszarze.
d. Zlisty wynikéw wyszukiwania wybierz aplikacje Lookout for Work.

e.  Kliknij przycisk Next (Dalej).
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Dashboard Devices & Users  Admin Apps Policies & Configs  Services  Settings Logs

App Catalog

v 4 »
° Choose lw‘ Munes y y Google Play == Windows O

Application Name |Lookout for Werk App Store United States v Limit |50 = m

. Lookout for Work

Rysunek 2-105 Aplikacja Lookout for Work wybrana ze sklepu iTunes
4. Na stronie App Catalog (Katalog aplikacji) > Describe (Opisz):

a. W menu rozwijanym Category (Kategoria) opcjonalnie przypisz aplikacje do

kategorii odpowiedniej dla danej strategii wdrozenia systemu Mobilelron.

b.  Kliknij przycisk Next (Dalej).

Dashboard Devices & Users  Admin Apps Policies & Configs  Services Settings Logs

App Catalog nstalled Apps App Tunnels App Contr

.w‘ Lookout for Work
Describe

Application Name | Lookout for Work
Min. OS Version }9.0

Developer | Lookout, Inc

Description | Lookout for Work is only for employers who have
enrolied in the Lookout Enterprise program. Instal
Lookout for Work on your corporate device to make
sure your device stays compliant with your
company's corporate policies. If a device is found

ter e sit_af_samnliansa s san anailiasntant

iPad Only No

Category | Security Apps v

i

Rysunek 2-106 Konfiguracja aplikacji Lookout for Work
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5.  Na stronie App Catalog (Katalog aplikacji) > App Store:
a. W obszarze Apps@Work Catalog (Katalog Apps@Work):

i W1t3cz opcje Allow conversion of app from unmanaged to managed
(iI0S 9 or later) [Wtacz konwersje aplikacji z niezarzadzanej na

zarzadzana (iOS 9 lub nowszy)].

ii.  Wiacz opcje Feature this App in the Apps@Work catalog (Wtacz te
aplikacje w katalogu Apps@Work).

iii.  Kliknij przycisk Next (Dalej).

Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs

App Catalog

Describe

App Store APPS@WORK CATALOG
4| This is a Free App
Hide this App from the Apps@Work catalog
4 Allow conversion of app from unmanaged to managed (i0S 9 or later). 0
Feature this App in the Apps@Work catalog
Featured Banner @
+ Back Skip Next —»

Rysunek 2-107 Konfiguracja aplikacji Lookout for Work

b. W czesci App Catalog (Katalog aplikacji) > App Configuration

(Konfiguracja aplikacji):

i W1t3cz opcje Send installation request or send convert unmanaged to
managed app request (iOS 9 and later) on device registration or sign-
in. [Wyslij zadanie instalacji lub Zagdanie konwersji aplikacji
niezarzadzanej na zarzadzang (iOS 9 lub nowszy) podczas rejestracji

urzadzenia lub logowanial.
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ii. Wiacz opcje Advanced Settings (Ustawienia zaawansowane) >
Automatically update app when new version is available

(Automatycznie aktualizuj aplikacje, gdy dostepna jest nowa wersja).

c.  Kliknij przycisk Finish (Zakoncz).

A > CORE Dashboard Devices & Users Admin Apps Policies & Configs  Services Settings Logs

App Catalog

'g.” Lookout for Work

MANAGED APP SETTINGS
Prevent backup of the app data
Confi t
App Configuration Remove app when device is quarantined or signed out

/| Send installation request or send convert unmanaged to managed app request (I0S (i ]
9 and later) on device registration or sign-in

Send installation or convert unmanaged to managed app request to quarantined
devices

~ Advanced Settings

¥| Remove app when MDM profile is removed

V| Automatically update app when new version is available

Rysunek 2-108 Ustawienia zarzadzanej aplikacji Lookout for Work

6. Aplikacja Lookout for Work powinna teraz pojawic sie w katalogu aplikacji ze
wskaznikiem AFW.

Dashboard Devices & Users  Admin Apps Policies & Configs  Services Settings Logs

App Catalog

m Quick Import  ~

APPLICATIC a | APP VERSION | SOURCE L DEVICES INST APP SIZE
3 appi(s)
E Appthority 1120 In-House i0s 0 1.30 MB
Search by Name

Lookout for W... Public 0 36.88 MB
¥ Source
o Al

Rysunek 2-109 Katalog aplikacji z aplikacjg Lookout for Work
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2.7.5.2. STOSOWANIE ETYKIET SYSTEMU MOBILEIRON DO APLIKACJI LOOKOUT FOR
WORK

1. Na stronie App Catalog (Katalog aplikaciji):
a.  Zaznacz aplikacje Lookout for Work.

b.  Wybierz opcje Actions (Akcje) > Apply To Labels (Zastosuj do etykiet).

Zostanie wyswietlone okno dialogowe Apply To Labels (Zastosuj do etykiet).

Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs

App Catalog
m Quick Import  ~
3 app(s)
Appthority 1.120 In-House i0s 1 1.30 MB
Search by Name E S

Lookout for W... Public 1 36.88 MB
v Source 7
@ Al

Rysunek 2-110 Wybrana aplikacja Lookout for Work
c. W oknie dialogowym Apply To Labels (Zastosuj do etykiet):

i Zaznacz etykiety aplikacji Lookout for Work i systemu iOS, a takze

inne etykiety zgodne z zasadami bezpieczenstwa mobilnego w danej

organizacji.

ii.  Kliknij przycisk Apply (Zastosu;j).
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Apply To Labels

Search by Mame or Description

AFW Android for Work - enterprise owned devices. Mol Applied
All-Smartphones Label for all devices irrespective of OS Mot Applied
Android Label for all Android Phones. Mot Applied
Appthority Label for applying Appthority policles and ... Mot Applied
Appthority Manag... Mot Applied
Company-Owned Label for all Company owned smartphones. Mot Applied
Employes-Owned Label for all Employee owned Smariphones. Mot Applied
os Label for all iOS devices. Mot Applied

Lookout for Work Used to identify devices enrolled with Look... Mot Applied

Page 1 of 3 fle Displaying 1 - 10 of 21

Rysunek 2-111 Okno dialogowe Apply To Labels (Zastosuj do etykiet)

d. Aplikacja Lookout for Work zostanie wys$wietlona z zastosowanymi

etykietami Lookout for iOS.

Dashboard Devices & Users Admin  Apps  Policies & Configs  Services Settings Logs

App Catalog Books App Tunnels App Control Ap Apd
Filters Quick Import =
1 app(s)
Lookout for W... Public 08, Lookout for Work 1 36.88 MB
Lookout

Rysunek 2-112 Katalog aplikacji z aplikacja Lookout for Work
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2.7.5.3. TWORZENIE PLIKU KONFIGURACJI ZARZADZANEJ APLIKACJI DLA LOOKOUT
FOR WORK

Mobilelron moze przestac plik konfiguracyjny do zarzadzanych urzadzen iOS, aby
umozliwi¢ uzytkownikom aktywowanie aplikacji Lookout for Work. Ponizsze kroki

umozliwiajg utworzenie i przestanie niezbednego pliku.

1. Korzystajac ze zwyktego edytora tekstowego, utworz nastepujacy plik
tekstowy, zastepujac gwiazdki w wierszu 13 globalnym kodem rejestracyjnym

organizacji.

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"https://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist wversion="1.0">

<dict>

<key>MDM</key>

<string>MOBILEIRON</string>

<key>DEVICE UDID</key>

<string>$DEVICE UDID$</string>

<key>EMAIL</key>

<string>$EMAILS</string>

<key>GLOBAL ENROLLMENT CODE< /key>
<string>*******</string>

<dict>

</plist>

2.  Na stronie Mobilelron Core Admin Portal przejdZ do obszaru Policies & Configs

(Zasady i konfiguracja) > Configurations (Konfiguracje).

3432412



https://www.apple.com/DTDs/PropertyList-1.0.dtd

Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

3. Na stronie Configurations (Konfiguracje):

a.  Woybierz kolejno opcje Add New (Dodaj nowy) > iOS and OS X (iOS i OS X)
> iOS Only (Tylko iOS) > Managed App Config (Konfiguracja aplikacji
zarzadzanej). Zostanie otwarte okno dialogowe New Managed App Config

Setting (Ustawienia konfiguracji nowej aplikacji zarzadzanej).

Dashboard Devices & Users Admin  Apps Policies & Configs Services

Configurations Policies ActiveSync Policies Compliance Policies Complian
Actions v | Add New ~ Labels: | All-Smartphones v Search by User yo Configuration Type: Filter by Configuration T
Name 4 Android b jiguration ... Bundle/Package ID Description
] Ar.c‘rn.d‘ Exchange OIDFOR... Created to support Android for Work configuration options on Android devices.
Appthorl Email GED AP... com.appthority.Appt... Identifies and reports on the risk associated with installed apps.
Appthor Wi-Fi ISIONIN... Application Provisioning Profile embedded in file: Appthority_MobileAgent_Distribution
Configu| VPN ONFIG forgepond.com.appt... Custom AppConnect App Configuration for Appthority. This is necessary for users t...
Configul AppConnect b POLICY forgepond.com.appt... Required to allow Appthority Mobile Agent to run with AppConnect.
Email+ | Certificates ONFIG forgepond.com.mob... Default AppConnect Configuration
Email+ | Certificate Enrollment » POLICY forgeg==-t-=sssmest_——Rafani-f=qConnect Container Policy
Exchand Docs@Work IANGE AirPlay ipolicy to permit devices to access Exchange over ActiveSync.
foo test| Web@Work RICTION AirPrint
i0S-Req | i0S and macOS 3 | i0S Only b | AN
Secure | Windows b . macoS Only b App Restrictions JConnect Configuration
Secure Apps Manager APP] i0S and macOsS b Fonts ;iConnec! Container Policy
System - Apps@Work AET APPENROLLM... | Managed App Config »d Windows Application Enroliment Token Setting
System - i0S Enrollment C... CERTIFICATE Managed Domains j‘tjﬁcate is used to sign configuration profiles distributed to iOS devices.

Rysunek 2-113 Importowanie konfiguracji aplikacji zarzadzanej

b. W oknie dialogowym Managed App Config Setting (Ustawienia

konfiguracji aplikacji zarzadzanej):

i W polu Name (Nazwa) wprowadz nazwe tej konfiguracji. W naszym

wdrozeniu uzyto nazwy Activate Lookout (Aktywuj Lookout).
ii. W polu Description (Opis) podaj cel utworzenia tej konfiguracji.

iii. W polu Bundleld (Powigzane) wprowadz identyfikator pakietu
aplikacji Lookout at Work — w przypadku naszej wersji to

com.lookout.work.
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iv.  Woybierz opcje Choose File... (Wybierz plik...), aby przestaé plik plist1°

utworzony w kroku 1.
v.  Kliknij przycisk Save (Zapisz).

New Managed App Config Setting

m‘ Cancel

Managed App Config allows you to specify a configuration dictionary to communicate with and configure third-party managed apps. It is supported only by
i10S7 and later.

License Required: This feature requires a separate license. Prior to using this feature, ensure your organization has purchased the required licenses.

Name: Activate Lookout

Description: | Activates Lookout for Work on iOS.

Bundleld:  com.lookout.work

File: Choose File lookout_ios.plist

Cancel

Rysunek 2-114 Konfiguracja pliku plist

2.7.5.4. STOSOWANIE ETYKIET DO KONFIGUROWANIA APLIKACJI ZARZADZANEJ
DLA LOOKOUT FOR WORK

Ponizsze kroki umozliwiajg zastosowanie konfiguracji aplikacji zarzadzanej utworzone;j

w poprzednim punkcie do etykiet.

1. Na stronie Mobilelron Core Admin Portal przejdz do obszaru Policies & Configs

(Zasady i konfiguracja) > Configurations (Konfiguracje).
2. Na stronie Configurations (Konfiguracje):

a. Zaznacz konfiguracje aplikacji zarzagdzanej Lookout Activation utworzona

w poprzednim punkcie.

b.  Wybierz opcje Actions (Akcje) > Apply To Label (Zastosuj do etykiety).
Zostanie wyswietlone okno dialogowe Apply To Label (Zastosuj do etykiety).

10 property list - Lista wtasciwosci
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Dashboard

M\ > CORE

Devices & Users

Configurations

Actions ¥ Add New ~ Labels: All-Smartphones

Name « Configuration Type
MANAGED APP CONFIG
Android for Work Configur... ANDROIDFORWORK

. MANAGED APP CONFIG

Appthority_MobileAgent PROVISIONING_PROFILE

v

Bundie/Package ID

com.lookout.work

com.appthority.Appt...

Admin  Apps Policies & Configs Services Settings Logs
mpli
User LR Configuration Type: | Filter by Configuration Type v | | Sear
Description Configuration Details
Activates Lookout m

Created f« rt! "
reslediosueretl - Activate Lookout

Identifies and repo

Activates Lookout for Work on iOS.

Application Provisi:

Rysunek 2-115 Wybrana konfiguracja aplikacji Lookout

c. W oknie dialogowym Apply To Label (Zastosuj do etykiety):

i Zaznacz etykiety iOS i Lookout for Work.

ii.  Kliknij przycisk Apply (Zastosu;j).

Apply To Label

Search by Name or Description

Name -

AFW
All-Smartphones
Android
Appthority

Appthority Managed D...

Company-COwned
Employee-Owned
ios

Lookout for Work
macS

MTP - Deactivated
MTP - High Risk

4 4 | Page)1

of 2

»

Description Installed

Android for Work - enterprise owned... Mot Applied
Label for all devices irrespective of 05 Not Applied
Label for all Android Phones. Mot Applied
Label for applying Appthority policie. .. Mot Applied
Mot Applied
Label for all Company owned smart... Mot Applied
Label for all Employee owned Smart... Not Applied
Label for all i0S devices. Mot Applied
Used to identify devices enrclled wit... Not Applied
Label for all macOS Devices. Mot Applied
Device lifecycle: deactivated in Look... Not Applied
Risk posture: high-risk devices in Lo... Not Applied

-y

|

(=

Rysunek 2-116 Okno dialogowe Apply To Label (Zastosuj do etykiety)

d. W systemie powinno by¢ teraz widoczne, ze etykiety Lookout for Work

i iOS zostaty zastosowane do konfiguracji Activate Lookout.
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Dashboard Devices & Users Admin  Apps Policies & Configs Services Settings Logs

Configurations

Actions v Add New ~ Labels: A artphon v Seart y Use P | Configuration Type: Filter by nfigurat Tvpelw | | Search by Na
Name « Configuration Type Bundle/Package ID  Description # Phones Labels
MANAGED APP CONFIG com.lookout.work Activates Lookout for Work on iOS. 3 Lookout for Work, iOS
jur... ANDROIDFORWORK Created to support Android for Work con... 7 Android
e... MANAGED APP CONFIG com.appthority. Appt... Identifies and reports on the risk associa. . 3 ios

Rysunek 2-117 Konfiguracja aplikacji Lookout z etykietami

2.7.6. DODAWANIE tACZNIKA MDM DLA SYSTEMU MOBILEIRON DO
UStUGI LOOKOUT MES

Ponizsze instrukcje umozliwiajg potaczenie ustugi Lookout z instancjg systemu
Mobilelron i powigzanie stanéw urzadzen Lookout z utworzonymi wczesniej

etykietami Mobilelron.

1. Korzystajac z najnowszej wersji dozwolonych adreséw IP ustugi MDM dostepnej
w portalu pomocy technicznej Lookout, skonfiguruj zapory sieciowe organizacji,
aby zezwalaty na potaczenia przychodzace z adreséw IP podanych dla portu 443

do instancji Mobilelron Core.

2. W portalu Lookout MES przejdz do czesci Lookout > System > Connectors

(kaczniki).
3.  Na stronie Connectors (t3czniki):

a.  Woybierz opcje Add Connector (Dodaj tacznik) > Mobilelron. Zostanie

otwarty nowy formularz.
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Lookout

Back

Account

Manage Admins

Enroliment Settings

Manage Invites

i0S Configuration

Connectors

Application Keys

Connectors

You can use Connectors with supported MDM systems to sync Lookout issue information and automate enroliment, activation, and compliance.

To configure a connec*i~= ~=~~*n ~ ~mmmastar halaa Vau can also edit a connector once it's been created.

Rysunek 2-118 Ekran dodawania tacznika do ustugi Lookout

b. W czesci Connector Settings (Ustawienia tacznika) formularza:

.oe

W polu Mobilelron URL (Adres URL Mobilelron) wprowadz nazwe
FQDN instancji systemu Mobilelron. W naszym przyktadowym

wdrozeniu adres URL to mi-core.govt.mdse.nccoe.org.

W polu Username (Nazwa uzytkownika) wprowadz identyfikator
uzytkownika konta administratora systemu Mobilelron utworzonego
w punkcie 2.7.1. W naszym przyktadowym wdrozeniu nazwa

wprowadzona w polu User ID (Identyfikator uzytkownika) to lookout.

W polu Password (Hasto) wprowadz hasto powigzane z danym

kontem administratora systemu Mobilelron.

Kliknij przycisk Create Connector (Utworz tacznik). Spowoduje to

wyswietlenie dodatkowych czesci formularza.
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Lookout
"‘ Mobilelron
Back
Account Connector Connector Settings
Settings
Manage Admins MobileIron URL mi-core.govt.mdse.nccoe.org

Enroliment Settings

Send Invites Username lookout

Manage Invites
Password | sesssessscnsssersininins

iOS Configuration

Connectors

Application Keys

Rysunek 2-119 Ustawienia tacznika
c. W obszarze Enrollment Management (Zarzadzanie rejestracja) formularza:

i Woybierz opcje ON (Wt.) dla przetagcznika Device Enroliment
(Rejestracja urzadzen) > Automatically drive Lookout for Work
enrollment on Mobilelron managed devices (Automatycznie
przeprowadz rejestracje aplikacji Lookout for Work na urzadzeniach

zarzadzanych przez system Mobilelron).

ii. Zrozwijanego menu Device Enrollment (Rejestracja urzadzen) > Use
the following label to identify devices that should have the Lookout
for Work app activated (Uzyj nastepujacej etykiety do identyfikacji
urzadzen, na ktérych powinna by¢ aktywowana aplikacja Lookout for

Work) wybierz etykiete Lookout for Work.

iii. Woybierz opcje ON (Wt.) dla przetagcznika Device Enrollment
(Rejestracja urzadzen) > Automatically send activation emails to
Mobilelron managed devices (Automatycznie wysytaj aktywacyjne
wiadomosci e-mail do urzadzen zarzadzanych przez system

Mobilelron).

iv.  Kliknij przycisk Save Changes (Zapisz zmiany).
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Lookout @ Mobilelron

Back

Connector Device Enroliment
Account Settings
Automatically drive Lookout for Work enrolimenton ()
Manage Admins Enroliment Mobilelron managed devices
Management
Freolio Use the following label to identify devices that should Lookout for Work
. e, State Sync have the Lookout for Work app activated
Managed How often should Lookout check for new devices? 5 % minute increments
Devices
Manage Invites
: g send ion emails to [ oN @)
Error Managed devices
i0S Configuration Management

Device Deactivation
Connectors

Delete device on unenroliment m)

Application Keys

Automatically deactivate Lookout on select devices* m

Deactivate Lookout on devices with any of these Lost
Mobilelron statuses

Wiped

v Retired

NIST - National

Rysunek 2-120 Ustawienia rejestracji tacznika
d. W czesci State Sync (Synchronizacja stanu) formularza:

i Woybierz opcje ON (WHt.) dla przetacznika State Sync (Synchronizacja
stanu) > Synchronize Device Status to Mobilelron (Synchronizuj stan

urzadzenia z systemem Mobilelron).
ii. Dlakazdego punktu w ponizszej tabeli:
1)  Wybierz opcje ON (Wk.) dla przetacznika.
2) Z menu rozwijanego wybierz etykiete Mobilelron z powigzanym
celem z tabeli w punkcie 2.6.2 ,Dodawanie etykiet w systemie

Mobilelron dla ustugi Lookout”. Oto nazwy etykiet, ktorych

uzylismy dla kazdego celu w naszym przyktadowym wdrozeniu.
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Stan Cel Nazwa etykiety
Urzadzenia, na ktérych nie | Zarzadzanie cyklem zycia: urzadzenia, na ktérych MTP Pending
aktywowano jeszcze ustugi |ustuga Lookout nie zostata jeszcze aktywowana. (MTP —
Lookout. oczekujace)
Urzadzenia z aktywowang | Zarzadzanie cyklem zycia: urzadzenia, na ktérych MTP Secured
ustuga Lookout. ustuga Lookout zostata aktywowana. (MTP —
zabezpieczone)
Urzadzenia, na ktérych Zarzadzanie cyklem zycia: urzadzenia, na ktérych MTP
ustuga Lookout jest ustuga Lookout zostata dezaktywowana. Deactivated
dezaktywowana. (MTP —
dezaktywowano)
Urzadzenia, z ktérymi Zarzadzanie cyklem zycia: urzadzenia z zagrozeniami MTP Threats
obecnie wystepuja wykrytymi przez ustuge Lookout. Detected (MTP
problemy. — wykryto
zagrozenia)
Urzadzenia z obecnymi Poziom ryzyka: urzadzenia o niskiej ocenie ryzyka MTP Low Risk
problemami niskiego w ustudze Lookout. (MTP— niskie
ryzyka. ryzyko)

Urzadzenia z ktorymi

Poziom ryzyka: urzadzenia o umiarkowanej ocenie

MTP Moderate

obecnie jest zwigzane ryzyka w ustudze Lookout. Risk (MTP—

umiarkowane ryzyko. umiarkowane
ryzyko)

Urzadzenia z ktérymi Poziom ryzyka: urzadzenia o wysokiej ocenie ryzyka MTP High Risk

obecnie jest zwigzane
wysokie ryzyko.

w ustudze Lookout.

(MTP— wysokie
ryzyko)

Uwaga: Administratorzy mogg zmieniac¢ nazwy etykiet na bardziej odpowiednie dla

ich sSrodowiska.

iii.  Kliknij przycisk Save Changes (Zapisz zmiany).
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Lookout

Back

Account

Manage Admins

Enroliment Settings

Send Invites

Manage Invites

iOS Configuratior

Connectors

Application Keys

NIST - National

sb Institute of

@ Mobilelron

Connector
Settings

Enroliment
Management

State Sync

Managed
Devices

Error
Management

State Sync
Synchronize device status to Mobilelron

Device Lifecycle

Devices that have not activated Lookout yet

Devices with Lookout activated

Devices on which Lookout is deactivated

Devices that have lost connectivity with
Lookout

Devices with any issues present

Risk Posture

Devices with Low Risk issues present

Devices with Medium Risk issues present

Devices with High Risk issues present

Rysunek 2-121 Ustawienia synchronizacji tacznika

2.7.7.

MTP -

MTP -

MTP -

MTP -

MTP -

MTP -

MTP -

Pending

Secured

Deactivated

Threats Present

Low Risk

Moderate Risk

High Risk

RBB BUAAR

KONFIGUROWANIE REAKCJI SYSTEMU MOBILEIRON NA RYZYKO

Wykonanie ponizszych krokow umozliwi systemowi Mobilelron generowanie

odpowiedzi na rozne stany urzadzen przypisane do nich przez ustuge Lookout, np.

MTP High Risk (MTP — wysokie ryzyko).

2.7.7.1.

1.

DODAWANIE REGULY KONTROLI APLIKACJI W SYSTEMIE MOBILEIRON

Na stronie Mobilelron Admin Portal przejdz do czesci Apps (Aplikacje) > App

Control (Kontrola aplikacji).

Kliknij przycisk Add (Dodaj). Zostanie wyswietlone okno dialogowe Add App

Control Rule (Dodaj regute kontroli aplikacji).

W oknie dialogowym Add App Control Rule (Dodaj regute kontroli aplikacji):
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a. W polu Name (Nazwa) wpisz Threats Present Trigger (Wyzwalacz

obecnych zagrozen).
b.  Dla ustawienia Type (Typ) wybierz opcje Required (Wymagana).

c. W polu App Identifier/Name (Identyfikator/nazwa aplikacji) wpisz app

does not exist (aplikacja nie istnieje).

d. Z menu rozwijanego Device Platform (Platforma urzadzenia) wybierz opcje
All (Wszystkie).

e. W polu Comment (Komentarz) opcjonalnie wpisz Forces non-compliant

state (Wymusza stan niezgodnosci).
f. Kliknij przycisk Save (Zapisz).

Edit App Control Rule

Mame: | Threats Present Trigger

Type: Allowed Disallowed WIP @ Required (Required option is only applicable to Android, i0S and macOS)

When creating policies for

» Android, iOS or macOS, use "Name Equals/Identifier Equals/Name Contains/Identifier Contains”
* Windows Phone 8.1 or Windows 10 Mobile, only use "MS Store GUID Equals”

* Windows 10 Desktop, use "Publisher/PFN Eguals" or "EXE/Win32 Equals”

Note: When using "EXE/Win32 Equals”, you can choose either the publisher/application for signed apps or the direct path for
unsigned apps.

Rule Entries:
App Identifier/Name Device Platform Comment
App Identifier Equals |~ | app does not exist All w  Forced non-compliant state =]
s/
B | cnce

Rysunek 2-122 Reguta kontroli aplikacji w systemie Mobilelron
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4.  Nowa reguta kontroli aplikacji powinna teraz pojawic sie na stronie Apps

(Aplikacje) > App Control (Kontrola aplikacji).

A » CORE Dashboard Devices & Users Admin  Apps Policies & Configs Services Seftings Logs

App Control

» Type: A
Edit Name » Type Rule Entries Used In Policy

Threats Present Trigger Required Not Used

Rysunek 2-123 Reguta kontroli aplikacji w systemie Mobilelron
2.7.7.2. DODAWANIE AKCJI ZGODNOSCI W SYSTEMIE MOBILEIRON

Akcja Compliance (Zgodno$¢) okresla, jakie dziatania podejmie system Mobilelron, gdy
zasada App Control (Kontrola aplikacji), taka jak ta utworzona w poprzednim punkcie,
zostanie naruszona przez zarzadzane urzadzenie mobilne. Ponizsze kroki umozliwiaja
utworzenie i skonfigurowanie przyktadowej akcji zgodnosci w odpowiedzi na
naruszenie reguty kontroli aplikacji MTP High Risk (MTP — wysokie ryzyko). Nalezy
pamietac, ze pojedyncza akcja zgodnosci moze by¢ powigzana z wieloma regutami
kontroli aplikacji, jesli dla kazdej z nich zostanie skonfigurowana ta sama odpowiedz.

W przeciwnym razie nalezy utworzy¢ nowg akcje zgodnosci.

1.  Na stronie Mobilelron Admin Portal przejdz do czesci Policies & Configs (Zasady

i konfiguracja) > Compliance Actions (Akcje zgodnosci).
2. Kiliknij przycisk Add (Dodaj). Zostanie otwarte okno dialogowe Add Compliance
Action (Dodaj akcje zgodnosci).
3. W oknie dialogowym Add Compliance Action (Dodaj akcje zgodnosci):
a. W polu Name (Nazwa) dodaj opis akcji zgodnosci. Zalecamy okreslenie
rodzaju podejmowanego dziatania. W tym przyktadzie zilustrowano

tworzenie akcji zgodnosci, ktéra bedzie powigzana z etykietg MTP High
Risk (MTP — wysokie ryzyko).

b.  Zaznacz pole wyboru Enforce Compliance Actions Locally on Devices

(Wymuszaj akcje zgodnosci lokalnie na urzadzeniach).
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g.

Tier 1

¥ ALERT

Zaznacz pole wyboru Send a compliance notification or alert to the user

(WYyslij powiadomienie o zgodnosci lub alert do uzytkownika).

Zaznacz pole wyboru Block email access and AppConnect apps (Zabloku;j

dostep do poczty elektronicznej i aplikacji AppConnect).

Zaznacz pole wyboru Quarantine the device (Poddaj urzadzenie kwarantannie).

Usun zaznaczenie pola wyboru Remove All Configurations

(Usun wszystkie konfiguracje).

Kliknij przycisk Save (Zapisz).

Add Compliance Action
Select the actions that will be performed when devices are out-of-compliance.

Name: | MTP - High Risk

[¥] Enforce Compliance Actions Locally on Devices )

7| Send a compliance notification or alert to the user

v BLOCK ACCESS
v Block email access and AppConnect apps 0

¥ QUARANTINE

O For Android enterprise devices, all Android enterprise apps and functionality will be hidden except
Downloads, Google settings, Google Play Store and Mobile@Work app.

7| Quarantine the device

Remove All Configurations

| Remove iBooks content, managed apps, and block new app downloads

Rysunek 2-124 Akcja zgodnosci MTP High Risk
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2.7.7.3. TWORZENIE ZASADY BEZPIECZENSTWA SYSTEMU MOBILEIRON DLA USLUGI
LOOKOUT MES

Oprocz potencjalnego okreslania innych srodkéw bezpieczenstwa, takich jak:
wymagania dotyczace haset, zasady bezpieczenstwa moga wigzac akcje zgodnosci

z regutami kontroli aplikacji, umozliwiajgc systemowi Mobilelron wykonywanie
skonfigurowanych akcji za kazdym razem, gdy urzadzenie, dla ktérego zastosowano te
zasady, naruszy regute kontroli aplikacji. Ponizsze kroki umozliwiajg utworzenie nowej
zasady bezpieczenstwa dla urzadzen o stanie MES High Risk stwierdzonym przez
ustuge Lookout, przy uzyciu istniejacej zasady jako punktu odniesienia, na podstawie

ktérego mozna zastosowac bardziej rygorystyczne mechanizmy kontroli.

1.  Na stronie Mobilelron Admin Portal przejdzZ do czesci Policies & Configs (Zasady

i konfiguracja) > Policies (Zasady).
2.  Na stronie Policies (Zasady):

a. Wybierz zasade bezpieczenstwa, ktéra ma by¢ wykorzystana jako

punkt odniesienia.

b.  Kliknij kolejno opcje More Actions (Wiecej akcji) > Save As (Zapisz jako).
Spowoduje to otwarcie okna dialogowego New Security Policy (Nowa

zasada bezpieczenstwa).

/ﬂ » CORE Dashboard Devices & Users Admin Apps Policies & Configs  Services Settings Logs
Policies
te More Actions v Add New v Labels: |Al artphone v search by Use £ Policy Type: 1 T v
Policy Name Priority « Status Descr... Type Last Modified # Phones Labels Watch List
. LOCKDOWN Active Defaul... LOCKDOWN 2008-01-01 3:00:00... 0 0
licy SYNC Active Defaul... SYNC 2008-01-01 3:00:00... 1 ]
¥| DOD Policy SECURITY - 3 Active Mobil... SECURITY 2018-06-11 2:52:57 ... 0 0

Rysunek 2-125 Wybér zasady odniesienia
c. W oknie dialogowym New Security Policy (Nowa zasada bezpieczenstwa):

i W polu Name (Nazwa) zmien nazwe zasady na MTP High Risk (MTP
— wysokie ryzyko).
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ii.  Z menu rozwijanego Priority (Priorytet) wybierz aktualng zasade.
W oparciu o ten wybdr nowa zasada bedzie traktowana priorytetowo.
W tym przyktadzie nowa zasada jest wyzej w hierarchii niz MTP
Medium Risk (MTP — umiarkowane ryzyko). Uwaga: Aby utatwic
ustawianie priorytetdw, zaleca sie dodawanie nowych zasad

bezpieczenstwa w kolejnosci rosnacej (od najnizszego do najwyzszego

priorytetu).
New Security Policy
I: :: . Cancel
Name:  MTP High Risk
Status: @ Active Inactive
Priority: @ Higher than Lower than MTP Medium Risk (2) M

Description: Applied to devices with MTP - High Risk label

Rysunek 2-126 Akcja zgodnosci MTP High Risk (MTP — wysokie ryzyko)

iii. W czesci Access Control (Kontrola dostepu) > For All Platforms

(Dla wszystkich platform):

1)  Z menu rozwijanego when a device violates the following app
control rules (gdy urzadzenie narusza nastepujace reguty
kontroli aplikacji) wybierz akcje zgodnosci MTP - High Risk (MTP
- wysokie ryzyko).

2)  Zlisty regut kontroli aplikacji Available (Dostepne) wybierz pozycje
MTP - High Risk Trigger (Wyzwalacz MTP - wysokie ryzyko).

3) Kiliknij strzatke w prawo, aby przenie$¢ pozycje MTP High
Risk Trigger (Wyzwalacz MTP - wysokie ryzyko) na liste
Enabled (Wtaczone).

iv.  Kliknij przycisk Save (Zapisz).
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New Security Policy

m\ Cancel

~ | Access Control

For All Platforms

when a device has not connected to Core in day(s)
¥ when a policy has been out of date for day(s) O
7| | MTP - High Risk ¥ | when a device violates following App Control rules:
Rule Type: Required
Available Enabled
Threats Present Trigger E MTP High Risk Trigger
Install AFW Pulse Secure
[«]

m‘ Cancel

Rysunek 2-127 Wyzwalacz zasady bezpieczenstwa

2.7.7.4. ZASTOSOWANIE ETYKIETY UStUGI LOOKOUT MES DO ZASADY
BEZPIECZENSTWA SYSTEMU MOBILEIRON

Ponizsze kroki umozliwiajg zastosowanie etykiety MTP - High Risk (MTP - wysokie
ryzyko) do zasady bezpieczenstwa utworzonej w poprzednim punkcie. Dzieki temu,
gdy ustuga w chmurze Lookout zastosuje etykiete do dowolnego urzadzenia

z wykrytym zagrozeniem wysokiego ryzyka i takie urzadzenie zostanie zarejestrowane
w systemie Mobilelron, zasada bezpieczenstwa zostanie dla niego automatycznie
zastosowana (pod warunkiem, ze ma wyzszy priorytet niz aktualnie stosowana
zasada). To z kolei spowoduje naruszenie zasady kontroli aplikacji z wyzwalaczem
MTP - High Risk i podjecie akcji zgodnosci MTP - High Risk. Gdy ustuga Lookout
wykryje, ze zagrozenie zostato wyeliminowane, usunie etykiete MTP - High Risk,

a podczas rejestracji urzadzenia w systemie Mobilelron zostanie zastosowana kolejna

zasada bezpieczenstwa o nizszym priorytecie.

1. Na stronie Mobilelron Admin Portal przejdzZ do czesci Policies & Configs

(Zasady i konfiguracja) > Policies (Zasady).

2.  Na stronie Policies (Zasady):
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a.  Zaznacz pole wyboru zasady bezpieczernstwa MTP - High Risk (MTP -
wysokie ryzyko).

b.  Wybierz opcje More Actions (Wiecej akcji) > Apply To Label (Zastosuj do
etykiety). Zostanie wyswietlone okno dialogowe Apply To Label (Zastosuj

do etykiety).

A > CORE Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs
Policies
v Add New v Labels: All-Smartf v sarch by User L0 Policy Type: earch by Policy v
Policy Name Priority Status Descr... Type Last Modified # Phones Labels Watch List
APPCONNECT -1  Active Aliows... APPCONNECT  2017-11-16 12:26:0... 11 Android, Appthority
SECURITY - 1 Active Applie... SECURITY 2018-06-12 11:20:2... 0 MTP - High Risk 0

Rysunek 2-128 Lista zasad
c. W oknie dialogowym Apply To Label (Zastosuj do etykiety):

i Zaznacz pole wyboru etykiety MTP - High Risk (MTP - wysokie
ryzyko).

ii.  Kliknij przycisk Apply (Zastosu;j).
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Apply To Label

Search by Name or Description
Name =« Description Installed

i Lookout for Work Used to identify devices enrolled wit... Not Applied
macOS Label for all macOS Devices. Not Applied
Mobile Users Label for users authorized to access... Not Applied
MTP - Deactivated Device lifecycle: deactivated in Look... Not Applied

| MTP - High Risk Risk posture: high-risk devices in Lo... Not Applied
MTP - Low Rigk Risk posture: low-risk devices in Loo... Not Applied
MTP - Moderate Risk Risk posture: moderate risk devices ... Not Applied
MTP - Pending Device lifecycle: pending devices in ... Not Applied
MTP - Secured Device lifecycle: secured by Lookout. Not Applied

MTP - Threats Present Device lifecycle: threats on device d... Not Applied

NoAgent Only for devices without the Mobile. .. Not Applied
| Signed-Out Label for devices that are in a multi-... Not Applied
4 4 [Page1 of2| b M| & 1-200f 22

Rysunek 2-129 Okno dialogowe Apply To Label (Zastosuj do etykiety)

2.8. INTEGRACJA UStUGI APPTHORITY MOBILE THREAT DETECTION
Z SYSTEMEM MOBILEIRON

Appthority zapewnia lokalny tacznik dla systemu Mobilelron, ktory dziata jako
kontener Docker w systemie RedHat Linux. £3cznik wykorzystuje interfejs API
systemu Mobilelron do uzyskiwania informacji o zarzadzanych urzadzeniach

i zainstalowanych na nich aplikacjach, ktore s nastepnie synchronizowane z instancja
ustugi w chmurze w celu uzyskania ocen ryzyka dla aplikacji i urzadzen, ktoére sg
przypisywane do urzadzen przy uzyciu niestandardowych atrybutéw. W ponizszych
punktach przedstawiono kroki, ktére nalezy wykona¢, aby utworzy¢ konto API

w systemie Mobilelron oraz wdrozyc i skonfigurowac tacznik Appthority.
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2.8.1. TWORZENIE KONTA APl W SYSTEMIE MOBILEIRON DLA tACZNIKA
APPTHORITY

Ponizsze kroki umozliwig utworzenie konta administracyjnego, ktére nada ustudze

Appthority okreslone uprawnienia wymagane w systemie Mobilelron.

1.  Na stronie Mobilelron Admin Portal przejdZ do czesci Devices & Users

(Urzadzenia i uzytkownicy) > Users (Uzytkownicy).
2. Na stronie Users (Uzytkownicy):

a.  Woybierz opcje Add (Dodaj) > Add Local User (Dodaj uzytkownika
lokalnego). Zostanie otwarte okno dialogowe Add New User (Dodaj

nowego uzytkownika).
b. W oknie dialogowym Add New User (Dodaj nowego uzytkownika):

i W polu User ID (Identyfikator uzytkownika) wprowadz tozsamos¢
uzytkownika, przy uzyciu ktorej bedzie uwierzytelniany tacznik

Appthority. W naszym wdrozeniu uzyto nazwy Appthority.

ii. W polu First Name (Imie) wprowadz ogdlne imie dla ustugi

Appthority.

iii. W polu Last Name (Nazwisko) wprowadz ogdlne nazwisko dla ustugi

Appthority.

iv. W polu Display Name (Wyswietlana nazwa) mozna opcjonalnie

wprowadzi¢ wyswietlang nazwe dla tego konta uzytkownika.

v. W polu Password (Hasto) podaj hasto, ktérego tozsamos¢ Appthority

bedzie uzywac do uwierzytelniania w systemie Mobilelron.

vi. W polu Confirm Password (Potwierdz hasto) wprowadz to samo

hasto, co w poprzednim kroku.

vii. W polu Email nalezy podaj konto e-mail dla tozsamosci Appthority.

Powinno to by¢ konto kontrolowane przez organizacje.

viii. Kliknij przycisk Save (Zapisz).
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Add New User

User ID

First Name
Last Name
Display Name

Password

Confirm Password

Email

I appthority
I Appthority
I Connector

Appthority Connector

I SEEAARERAA R

| SRR RESRA RS

X

Rysunek 2-130 Ustawienia uzytkownika dla ustugi Appthority

3. Na stronie Mobilelron Admin Portal przejdz do czesci Admin (Administrator).

4. Na stronie Admin (Administrator):

a. Zaznacz pole wyboru konta utworzonego dla ustugi Appthority w kroku 2.

b.  Wybierz opcje Actions (Akcje) > Assign to Space (Przypisz do przestrzeni).

Spowoduje to otwarcie okna dialogowego Assign to Space (Przypisz do

przestrzeni) dla konta Appthority.
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Dashboard Devices & Users Admin Apps Policies & Configs Services Settings Logs

Admins
m To Authorized Users v Search by User Id pel
admin admin Local API, Add device, Apply and remove co... Global
v Appthority Connector appthority appthority@govt.mds.local Local API, Add device, Apply and remove co... Global
Kryptowire 2 Mobilelro...  kryptowire kryptowire@govt.mds.local Local API, View dashboard, View device page...  Global

Rysunek 2-131 Uzytkownik dla tacznika ustugi Appthority
c. W oknie dialogowym Assign to Space (Przypisz do przestrzeni):

i Z menu rozwijanego Select Space (Wybierz przestrzen) wybierz opcje
Global (Globalna).

Assign to Space - Appthority Connector X

Select Space IGIobaI ¥

Admin Roles

[ Select all admin roles

Rysunek 2-132 Przypisywanie przestrzeni do tacznika ustugi Appthority

ii.  Wiacz kazde z ustawien wymienionych ponize;j:

Device Management (Zarzadzanie urzadzeniami) > View device page, device details (Wyswietl
strone urzadzenia, szczegdty urzadzenia)

Privacy Control (Kontrola prywatnosci) > View apps and ibooks in device details (Wyswietl aplikacje
i pliki iBook w szczegotach urzadzenia)

App Management (Zarzadzanie aplikacjami) > Apply and remove application label (Zastosuj i usun
etykiete aplikacji)

Other Roles (Inne role) > API

iii.  Kliknij przycisk Save (Zapisz).
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2.8.2. WDROZENIE APPTHORITY CONNECTOR OPEN VIRTUALIZATION
APPLIANCE

Jedna z opcji wdrozenia tacznika ustugi Appthority jest wstepnie skonfigurowana
maszyna wirtualna RedHat dystrybuowana jako otwarte urzadzenie wirtualizacyjne
(ang. Open Virtualization Appliance - OVA). Urzadzenie OVA zostato zaimportowane do
naszego wirtualnego Srodowiska laboratoryjnego zgodnie z instrukcjami zawartymi

w dokumencie Connector On-Premises: Virtual Machine Setup dostepnej na portalu

pomocy technicznej ustugi Appthority pod adresem: https://support.appthority.com/.

2.8.3. URUCHOMIENIE SKRYPTU DO WDRAZANIA tACZNIKA DLA
SYSTEMU ZARZADZANIA MOBILNOSCIA W PRZEDSIEBIORSTWIE

Po uruchomieniu kontenera Docker ustugi Appthority, skrypt instalacyjny
skonfiguruje go do korzystania z utworzonego wczesniej konta APl w systemie
Mobilelron. Szczegdtowe instrukcje dotyczace korzystania ze skryptu sg dostepne

w portalu pomocy technicznej ustugi Appthority pod adresem: https://help-
mtp.appthority.com/SetUp/EMM/EMM Script/Run-EMMDeployScript.html. Pierwsze

dwa kroki wymagaja podania danych uwierzytelniajgcych dostarczonych przez
Appthority, niezbednych do zweryfikowania subskrypcji i powigzania tacznika

z wtasciwg instancjg ustugi w chmurze. W trzecim kroku nalezy podac szczegétowe
informacje umozliwiajgce integracje z lokalng instancjg systemu Mobilelron Core.

Uzyskane przez nas wyniki po wykonaniu trzeciego kroku przedstawiono ponizej.

1. Pobierz kopie dokumentu Run the EMM Connector Deployment Script z portalu
pomocy technicznej Appthority, ktéra jest dostepna pod adresem: https://help-
mtp.appthority.com/SetUp/EMM/EMM Script/Run- EMMDeployScript.html

(konieczne jest uwierzytelnienie w portalu).

2.  Uruchom skrypt. Trzeci krok w skrypcie wymaga podania ustawien
umozliwiajacych tacznikowi Appthority komunikacje z systemem
Mobilelron Core. Wyniki wykonania tego kroku przedstawiono ponizej dla

celéw informacyjnych.
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Selection: 3
Conf igure EMM
Select EMM Provider:

[Al - Airlatch 9.X
[M] - Mobilelron Core 9.X
[MC] - Mobilelron Cloud

EMM Provider: M

EMM Provider Selected: mobileiron

Is Mobilelron Core On-Premise? (y/m): y

EMM URL: mi-core.govt .mdse .nccoe .ory
Is the EMM User a Domain Account (y/n)7? n

EMM Username: appthority

EMM Password:

Is there a Proxy (ym)? n

Set EMM API Timeout (y/m)? n

[Dkay]

Rysunek 2-133 Konfiguracja tacznika ustugi Appthority w interfejsie wiersza
polecenia (ang. Command Line Interface - CLI)

3. Po wykonaniu skryptu sprawdz pomyslng synchronizacje z ustuga Appthority
w chmurze, wchodzac do portalu Appthority MTP, klikajac opcje Admin
(Administrator) > EMM i przegladajac elementy w obszarze Connector Status
(Status tacznika).

@P appthority

HREAT PROTECTION

DASHBOARD DEVICES APPS COMPLIANCE ADMIN
EMM

Vendor / Product Connector Status Appthority Connector

Mobilelron Core (On_PremlseS) App Inventory Remediation vi3.2

Device Information On-premises

Rysunek 2-134 Status tacznika ustugi Appthority EMM

2.9. REJESTROWANIE URZADZEN W SYSTEMIE MOBILEIRON CORE

W tym scenariuszu pracownik zarzadza swoimi osobistymi aplikacjami, danymi i wieloma
funkcjami urzadzenia. Organizacja zarzadza aplikacjami i danymi zwigzanymi z pracg oraz

ma kontrole nad okreslonymi funkcjami urzadzenia, takimi jak wymaganie ztozonego
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kodu PIN odblokowujgcego urzadzenie lub mozliwosc zdalnego wymazania pamieci
zgubionego urzadzenia. Mechanizmy umozliwiajace osiagniecie podobnej charakterystyki

bezpieczenstwa réznig sie miedzy urzadzeniami z systemem iOS i Android.
29.1. NADZOROWANIE | REJESTROWANIE URZADZEN Z SYSTEMEM |0S

Wiele srodkoéw bezpieczenstwa opartych na systemie MDM mozna stosowac tylko na
urzadzeniach z systemem iOS dziatajacych w trybie nadzorowanym. W ponizszych
krokach opisano, jak wtaczy¢ ten tryb na urzadzeniu z systemem iOS, a nastepnie

zarejestrowac je w systemie Mobilelron Core.

2.9.1.1. RESETOWANIE URZADZENIA Z SYSTEMEM IOS

Zanim urzadzenie bedzie mogto zostac przetagczone w tryb nadzorowany, musi

znajdowac sie w stanie po przywrdéceniu ustawien fabrycznych i mie¢ usunietg

blokade aktywacji. Jesli blokada aktywacji jest wtaczona, narzedzie Configurator 2 nie

bedzie w stanie przetaczy¢ urzadzenia w tryb nadzorowany.

2.9.1.1.1. RESETOWANIE NIENADZOROWANEGO URZADZENIA ZA POMOCA
APLIKACJI SETTINGS

Jesli urzadzenie nie jest jeszcze w trybie nadzorowanym, zaleca sie, aby jego aktualny

uzytkownik recznie zresetowat i przywradcit ustawienia fabryczne urzadzenia,

wykonujac ponizsze czynnosci:
1.  Przejdz do opcji Settings (Ustawienia) > General (Ogdlne) > Reset.

2.  Woybierz opcje Erase All Content and Settings (Wymaz cata zawartosc

i ustawienia).
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il & 10:39 AM 3 &

£ General Reset

Reset All Settings

Erase All Content and Settings

Reset Network Settings

Reset Keyboard Dictionary
Reset Home Screen Layout

Reset Location & Privacy

Rysunek 2-135 Ekran resetowania w systemie iOS

3.  Po wyswietleniu ostrzezenia, ze spowoduje to usuniecie wszystkich
multimediéw i danych oraz zresetowanie wszystkich ustawien, wybierz opcje

Erase iPhone (Wymaz pamiec iPhone'a).
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This will delete all media and data,
and reset all settings

Erase iPhone

Rysunek 2-136 Potwierdzenie wymazywania pamieci iPhone'a

4, Po wyswietleniu ostrzezenia, ze wszystkie multimedia, dane i ustawienia zostana
nieodwracalnie usuniete, wybierz opcje Erase iPhone (Wymaz pamiec iPhone'a).
Po zakonczeniu procesu resetowania urzadzenie uruchomi sie ponownie i bedzie

wymagato aktywacji.
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Erase iPhone

Cancel

Rysunek 2-137 Ostateczne potwierdzenie wymazywania pamieci iPhone'a

5.

6.

10.

Gdy urzadzenie wyswietli ekran powitalny, naciénij przycisk ekranu gtéwnego.
Na ekranie Select Your Language (Wybierz jezyk) wybierz jezyk angielski.

Na ekranie Select Your Country or Region (Wybierz kraj lub region) wybierz
USA.

Na ekranie Quick Start (Szybki start) wybierz opcje Set up Manually (Konfiguruj

recznie).

Na ekranie Choose a Wi-Fi Network (Wybierz sie¢ Wi-Fi) wybierz identyfikator
zestawu ustug (ang. Service Set Identifier - SSID) dla sieci i uwierzytelnij sie

w lokalnej sieci Wi-Fi SSID. Urzadzenie powinno poinformowac uzytkownika, ze
zostato aktywowane. Uwaga: Jesli urzadzenie nawigze potaczenie z Internetem

z op6znieniem, konieczna moze by¢ ponowna préba aktywaciji.

Zatrzymaj sie na ekranie Data & Privacy (Dane i prywatnosc¢). W tym momencie
urzadzenie powinno zostaé przetgczone w tryb nadzorowany za pomoca

narzedzia Configurator 2.
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2.9.1.1.2. RESETOWANIE NADZOROWANEGO URZADZENIA PRZY UZYCIU
NARZEDZIA CONFIGURATOR 2

1. Podtacz urzadzenie iOS do systemu z uruchomionym narzedziem Configurator 2

za posrednictwem uniwersalnej magistrali szeregowej (ang. Universal Serial Bus -
USB).

2. Jesli urzadzenie jest zablokowane, na ekranie Enter Passcode (Wprowadz kod

dostepu) wprowadz kod dostepu odblokowujacy urzadzenie.

uil Verizon =

Enter Passcode

Emergency

Rysunek 2-138 Wprowadzanie kodu dostepu w systemie iOS

3. W oknie dialogowym Trust this Computer? (Zaufaé¢ temu komputerowi?)
wybierz opcje Trust (Zaufaj). Nalezy pamietaé, ze ten krok, wraz z krokiem
opisanym ponizej, jest wykonywany tylko przy pierwszym parowaniu urzadzenia

z danym systemem.
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Trust This Computer?
Your settings and data will be
accessible from this computer when
connected.

Trust Don't Trust

Rysunek 2-139 Potwierdzenie zaufania do komputera w systemie iOS

4. Na ekranie Enter Device Passcode to Trust This Computer (Wprowadz kod

dostepu do urzadzenia, aby zaufa¢ temu komputerowi):
a. Wprowadz kod dostepu odblokowujacy urzadzenie.

b.  Kliknij przycisk OK.
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Enter device Passcode to Trust
This Computer

Your settings and data will be accessible from this
computer when connected.

D ¢ €

9 O ¢

D O €
0

Delete

Rysunek 2-140 Wprowadzanie kodu dostepu, aby zaufaé¢ komputerowi
5. W narzedziu Configurator 2 wybierz symbol podtgczonego urzadzenia.

6. Z menu kontekstowego wybierz kolejno opcje Advanced (Zaawansowane) >

Erase All Content and Settings (Usun cata zawarto$c¢ i ustawienia).

7. W oknie dialogowym Are you sure you want to erase (Czy na pewno chcesz
wymazacé pamiec urzadzenia) <nazwa urzadzenia>"? wybierz opcje Erase

(Wymaz).

: Are you sure you want to erase “Spike's
iPhone”? This will delete all media and data,
and reset all settings.

You cannot undo this action.

Cancel Erase

Rysunek 2-141 Potwierdzenie wymazania pamieci w narzedziu Configurator 2
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8. Na ekranie License Agreement (Umowa licencyjna):
a.  Przejrzyj umowe licencyjna.

b.  Wybierz opcje Accept (Akceptuj), aby zaakceptowac licencje

i kontynuowac korzystanie z oprogramowania.

9.  Przywrdcenie domyslnych ustawien fabrycznych urzadzenia przez narzedzie
Configurator 2 zajmie kilka minut. Narzedzie Configurator 2 aktywuje takze

urzadzenie po przywréceniu tych ustawien.

@ Restoring iOS on "Spike's iPhone”

Cancel

Rysunek 2-142 Przywracanie iPhone'a do ustawien fabrycznych
2.9.1.2. PRZEtACZANIE URZADZENIA Z SYSTEMEM IOS W TRYB NADZOROWANY

Urzadzenia z systemem iOS, ktére zostaty przywrécone do ustawien fabrycznych,
a nastepnie aktywowane (blokada aktywacji zostata usunieta), moga zostac
przetaczone w tryb nadzorowany za pomoca oprogramowania firmy Apple,

Configurator 2, poprzez wykonanie nastepujacych krokéw:

1.  Sparuj docelowe urzadzenie iOS z systemem, na ktérym jest uruchomione

narzedzie Configurator 2 przez port USB.

2.  Przejdz do ekranu Configurator 2 > Unsupervised (Nienadzorowane). Powinien

sie pojawi¢ symbol podtaczonego urzadzenia.
3. Na karcie All Devices (Wszystkie urzadzenia):
a. Wybierz symbol sparowanego urzadzenia.

b. Z menu kontekstowego wybierz opcje Prepare (Przygotuj). Zostanie

uruchomiony kreator utatwiajgcy przeprowadzenie procesu.
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4. W kroku Prepare Devices (Przygotuj urzadzenia):
a.  Zaznacz opcje Supervise Devices (Nadzoruj urzadzenia).

b.  Kliknij przycisk Next (Dalej).

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration [

Add to Device Enrollment Program

Supervise devices
¥4 Allow devices to pair with other computers

Cancel -

Rysunek 2-143 Opcje przygotowania urzadzenia

5. W kroku Enroll in MDM Server (Zarejestruj na serwerze MDM):

a.  Upewnij sie, ze w menu rozwijanym Server (Serwer) wybrano opcje Do not
enroll in MDM (Nie rejestruj w MDM).

b.  Kliknij przycisk Next (Dalej).
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Enroll in MDM Server

Choose an MDM server to manage the devices remotely over the air,
if desired.
Server: Do not enroll in MDM E
?
Cancel Previous -m

Rysunek 2-144 Wybér serwera MDM

6. W kroku Sign into the Device Enrollment Program (Zaloguj sie do programu

rejestracji urzadzen) nacisnij przycisk Skip (Pomin).

Sign in to the Device Enroliment Program

Apple ID |

(B~
|

Create new Apple ID

Forgot Apple ID or password?

Cancel Previous Skip

Rysunek 2-145 Logowanie do konta Apple
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7. W kroku Assign to Organization (Przypisz do organizacji):

a.  Jesli organizacja zostata utworzona wczesniej, kliknij przycisk Next (Dalej)

i przejdz do kroku 9.

b.  Jesli organizacja nie zostata jeszcze utworzona, z menu rozwijanego Organization

(Organizacja) wybierz opcje New Organization... (Nowa organizacja...).

Assign to Organization

Choose the organization which will be used to supervise the devices.
Settings > General > About will display the organization's contact
information, which cannot be changed without erasing the devices.
Organization: New Organization... [T
Cancel Previous [ Next |

Rysunek 2-146 Okno dialogowe przypisywania organizacji

8. Na ekranie Create an Organization (Utworz organizacje):
a. W polu Name (Nazwa) wprowadz nazwe organizacji.

b. W polu Phone (Telefon) wprowadz numer pomocy technicznej odpowiedni

dla danego programu mobilnosci.

c. W polu Email wprowadz adres e-mail pomocy technicznej odpowiedni dla

danego programu mobilnosci.
d. W polu Address (Adres) wprowadz adres organizaciji.

e.  Kliknij przycisk Next (Dalej).
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Create an Organization

Enter information about the organization.

Name: NCCoE MDSE Lab
Phone:
Email: mobile-nccoe@nist.gov

Address:

Cancel Previous -

Rysunek 2-147 Tworzenie organizacji

9.  Jesdli organizacja ustanowita tozsamosé cyfrowa na potrzeby przetaczania

urzadzen w tryb nadzorowany:

a. Przejdz do kroku 10. Uwaga: ta sama tozsamos¢ cyfrowa musi by¢ uzyta

dla kazdego urzadzenia.
b. W przeciwnym razie przejdz do kroku 14.
10. Na ekranie Create an Organization (Utwoérz organizacje):

a. Dla ustawienia Generate or choose a supervision identity (Wygeneruj lub
wybierz tozsamos$¢ nadzorujacg) wybierz opcje Choose an existing

supervision identity (Wybierz istniejaca tozsamos¢ nadzorujaca).

b.  Kliknij przycisk Next (Dalej).
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Create an Organization

Generate or choose a supervision identity.

~ Generate a new supervision identity
© Choose an existing supervision identity

Cancel Previous

Rysunek 2-148 Konfiguracja tozsamosci nadzorujacej

11. Woybierz opcje Choose... (Wybierz...).

Create an Organization

No Identity Selected

Choose...

Cancel Previous

Rysunek 2-149 Wybér organizacji
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12. W oknie dialogowym Choose a supervising identity for the organization

(Wybierz tozsamos$¢ nadzorujaca dla organizacji):
a. Wybierz certyfikat cyfrowy z listy dostepnych w systemie.

b.  Kliknij przycisk Choose (Wybierz).

Choose a supervising identity for the organization.

)

W iPhone Developer: Spike Dog (/% W) (Apple Worldwide Developer Relati...

Show Certificate Cancel Choose

Rysunek 2-150 Wyboér tozsamosci nadzorujacej

13. Na ekranie Create an Organization (Utwoérz organizacje) kliknij przycisk Next
(Dalej).

Create an Organization

iPhone Developer: Spike Dog ( )

Issued by: Apple Worldwide Developer Relations Certification Authority
Expires: Tuesday, November 6, 2018 at 1:46:30 PM Eastern

Standard Time

@ This certificate is valid

» Details

Choose...

Cancel Previous [ Next |

Rysunek 2-151 Wybrana organizacja
14. Na ekranie Create an Organization (Utwoérz organizacje):

a. Dla ustawienia Generate or choose a supervision identity (Wygeneruj lub
wybierz tozsamos¢ nadzorujgcg) wybierz opcje Generate a new supervision

identity (Wygeneruj nowg tozsamos¢ nadzorujaca).

b.  Kliknij przycisk Next (Dalej).
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Create an Organization

Generate or choose a supervision identity.

”;r"f Generate a new supervision identity
Choose an existing supervision identity

Cancel Previous | Next |

Rysunek 2-152 Konfiguracja tworzenia tozsamosci nadzorujacej dla Organizacji

15. W kroku Configure iOS Setup Assistant (Skonfiguruj asystenta konfiguracji iOS):

a.  Upewnij sie, ze z menu rozwijanego Setup Assistant (Asystent konfiguracji)
wybrano opcje Show only some steps (Pokaz tylko niektore kroki). Pojawia

sie dodatkowe opcje.

b.  Zaznacz pola wyboru Privacy (Prywatnosc), Passcode (Kod dostepu), Apple
ID (Identyfikator Apple) i Location Services (Ustugi lokalizacji).

c.  Kliknij przycisk Prepare (Przygotu;j).
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Configure iOS Setup Assistant

Choose which steps will be presented to the user in Setup Assistant.

Setup Assistant: Show only some steps (<
Language Location Services
Region Siri
Keyboard App Analytics
Privacy Display Zoom
Passcode Home Button
Touch ID True Tone
Apple Pay iMessage
Apps & Data Watch Migration
New Feature Highlights
5 Apple ID
Cancel Previous

Rysunek 2-153 Ustawienia asystenta konfiguraciji

16. Przygotowanie urzadzenia i przetagczenie go w tryb nadzorowany przez narzedzie

Configurator 2 zajmie kilka minut.

Preparing “Spike's iPhone"

Cancel

Rysunek 2-154 Oczekiwanie na iPhone'a
2.9.1.3. 29.1.3. REJESTRACJA W SYSTEMIE MOBILEIRON CORE

Ponizsze kroki umozliwiaja zarejestrowanie urzadzenia z systemem iOS w trybie
nadzorowanym w systemie Mobilelron Core, ktory korzysta z procesu internetowego,

a nie aplikacji Mobile@Work.
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1. Korzystajac z przegladarki Safari, przejdz do strony Mobilelron Core, wstawiajac
w adresie URL nazwe <FQDN> dla instancji systemu Mobilelron Core danej
organizacji. W naszym przyktadowym wdrozeniu uzyskany w ten sposob adres

URL to https://mi-core.govt.mdse.nccoe.org/go.

No Service < 2:08 PM < -
& mi-core.govt.mdse.nccoe.org

@ Mobilelron

To configure and secure your iOS device, please
enter your username and password, and then tap
'Register.

Username:

jason

Password:

A Done
Q Passwords
qiwlelr]tiylulijolp
alsldiflglhlijilk]!

B z I xlclvibinim &S

Rysunek 2-155 Strona rejestracji urzadzenia z systemem iOS w systemie Mobilelron

2. Po wyswietleniu ostrzezenia, ze witryna internetowa prébuje otworzy¢ aplikacje
Settings (Ustawienia) w celu wyswietlenia profilu konfiguracyjnego, kliknij
przycisk Allow (Zezwol). Zostanie otwarta wbudowana aplikacja Settings

(Ustawienia).
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12:39 ——

@& mi-core.govt.mdse.nccoe.org G

This website is trying to open Settings
to show you a configuration profile. Do
you want to allow this?

Ignore  Allow

Rysunek 2-156 Potwierdzenie uruchomienia aplikacji Settings
3. Na ekranie Settings (Ustawienia) > Install Profile (Zainstaluj profil):

a.  Sprawdz, czy dla pola Signed by (Podpisane przez) wyswietlany jest
wskaznik Verified (Zweryfikowano), co oznacza, ze tozsamos¢ serwera

zostata zweryfikowana.

b.  Wybierz opcje Install (Zainstaluj).
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12:40

« Safari

Cancel Install Profile Install

Profile Service
NCCOE

Signed by mi-core.govt.mdse.nccoe.org
Verified v/

Description Enter device into the NCCOE encrypted
profile service

Contains Device Enroliment Challenge

More Details

Rysunek 2-157 Instalacja profilu

4.  Na ekranie Installing Profile (Instalowanie profilu) wybierz opcje Install

(Zainstaluj).

Install

Cancel

Rysunek 2-158 Instalacja profilu
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5.

Na ekranie Warning (Ostrzezenie):

a.  Sprawdz, czy informacje w czesciach Root Certificate (Certyfikat gtéwny)

i MDM s3 zgodne z informacjami dostarczonymi przez administratora

urzadzenia mobilnego.

b.  Wybierz opcje Install (Zainstaluj).

12:40 >
« safari 7

Cance Warning Install

TE

Installing the certificate “DigiCert Global Root
G2" will add it to the list of trusted certificates
on your iPhone.

MENT

Installing this profile will allow the
administrator at “https://mi-
core.govt.mdse.nccoe.org/mifs/c/i/mdm/
mdm.htmi?c= " to remotely
manage your iPhone.

The administrator may collect personal data,
add/remove accounts and restrictions, install,
manage, and list apps, and remotely erase
data on your iPhone.

Rysunek 2-159 Ostrzezenie dotyczace instalacji profilu

6.

W oknie dialogowym Remote Management (Zdalne zarzadzanie) wybierz opcje

Trust (Zaufaj).
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Remote Management
Do you trust this profile's source to
enroll your iPhone into remote
management?

Cancel Trust

Rysunek 2-160 Potwierdzenie zaufania do instalowanego profilu

7. Na ekranie Profile Installed (Zainstalowany profil) wybierz opcje Done (Gotowe).

Urzadzenie jest teraz zarejestrowane w systemie Mobilelron.

12:40

= .
< Safari

Profile Installed Done

NCCOE
NCCOE

Signed by mi-core.govt.mdse.nccoe.org
Verified +

Description NCCOE - Encrypted Configuration

Contains Mobile Device Management
Device |dentity Certificate
3 Certificates

More Details

Rysunek 2-161 Potwierdzenie instalacji profilu

3862412




Bezpieczenstwo urzadzen mobilnych: Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez uzytkownikéw (COPE)
Tom C

NIST SP 1800-21C_wer. 1.0_PL

2.9.2. AKTYWACJA APLIKACJI LOOKOUT FOR WORK W SYSTEMIE 10S

Konfiguracja aplikacji Lookout for Work (iOS) w katalogu aplikacji systemu Mobilelron

powoduje uwzglednienie pliku konfiguracyjnego podczas automatycznej instalacji.

Po uruchomieniu aplikacji wymagane jest wykonanie dodatkowych czynnosci w celu

przyznania Lookout for Work uprawnien niezbednych do zapewnienia optymalnej ochrony.

1.  Uruchom aplikacje Lookout for Work. Aktywacja odbywa sie bez udziatu

uzytkownika na ekranie startowym.

il Verizon 11:49 AM

Lookout

Rysunek 2-162 Ekran startowy aplikacji Lookout for Work

2.  Na ekranie powitalnym wybierz opcje Continue (Kontynuuij).
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«sil Verizon =

In order to get started, we're going
to need the following permissions

® Notifications
Lookout would like to send you a
notification when a threat is detected.

Location
In order for Lookout to continue to

check for threats we may sometimes
need access to location services on
your device to keep the app running
in the background.

We don't collect your location or
share it with your employer.

Rysunek 2-163 Informacja o uprawnieniach aplikacji Lookout for Work

3. W oknie dialogowym "Lookout Work" Would Like to Send You Notifications

(,Lookout Work” chce Ci wysyta¢ powiadomienia) wybierz opcje Allow (Zezwol).

“Lookout Work"” Would Like
to Send You Notifications
Notifications may include alerts,

sounds, and icon badges. These can
be configured in Settings.

Don't Allow Allow

Rysunek 2-164 Monit o uprawnienia do wysytania powiadomien
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4. W oknie dialogowym Allow "Lookout Work" to Access Your Location?
(Zezwoli¢ ,Lookout Work” na dostep do Twojej lokalizacji?) wybierz opcje

Always Allow (Zawsze zezwalaj).

Allow “Lookout Work" to
access your location?

In order for Lookout to continue to
check for threats we may sometimes
need access to location services on

your device to keep the app running in
the background.

We don't collect your location or
share it with your employer.

Only While Using the App

Always Allow

Don't Allow

Rysunek 2-165 Monit o dostep do lokalizacji

5.  Aplikacja Lookout for Work powinna automatycznie skanowa¢ aktywno$¢

urzadzenia i aplikacji oraz przekazywac¢ uzytkownikowi informacje zwrotne.
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wil Verizon = 11:50 AM

v/

No Issues Found

Today 11:49 am

u All your apps are safe

_—

Your network is safe

¥ Your system is safe

Rysunek 2-166 Ekran gtowny aplikacji Lookout for Work

2.9.3. WGRYWANIE PROFILU SLtUZBOWEGO NA ZARZADZANE PRZEZ
FIRME URZADZENIA Z SYSTEMEM ANDROID

W tym scenariuszu urzadzenia z systemem Android sg wdrazane i zarzadzane przez
firme za posrednictwem profilu stuzbowego. Wtaczenie tej funkcji dla urzadzen
obstugujacych system AFW wymaga zmiany jego konfiguracji. Wymaga rowniez, aby
uzytkownik urzadzenia miat juz osobiste konto Google w celu udostepnienia mu
profilu stuzbowego. Nie jest ono tworzone w ramach procedury rejestracji urzadzenia

w systemie Mobilelron Core.
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2.9.3.1. AKTYWACJA PROFILU StUZBOWEGO NA URZADZENIACH ZARZADZANYCH
PRZEZ FIRME

1.  Na stronie Mobilelron Admin Portal przejdzZ do czesci Policies & Configs (Zasady

i konfiguracja) > Configurations (Konfiguracje).
2. Zaznacz pole wyboru w wierszu konfiguracji systemu AFW.

3. W panelu Configuration Details (Szczegoty konfiguracji) wybierz opcje Edit

(Edytuj).
A » CORE Dashboard Devices & Users Admin  Apps Policies & Configs Services Settings Logs
Configurations
Actions + Add New v Spaces:| Filter by Space v | Labels: Fllter by Labe v Sear € M Configuration Type: y igurat
Name « Configuration ... Bundle/Package ID Desc... #Phones Configuration Details >
MANAGED AP. com.lookout.work Activ. m
71| Android for W nfigur... ANDROIDFOR.. Creat.. 12

Android for Work Configuration
Device Space: Global

... MANAGED AP. com.appthority. Appt. Identi

Rysunek 2-167 Konfiguracja protokotu AFW w systemie Mobilelron

4. W oknie dialogowym Edit Android enterprise (all modes) Setting [Edytuj

ustawienia systemu Android dla przedsiebiorstw (wszystkie tryby)]:

a. Zaznacz opcje Enable Managed Devices with Work Profile on the devices

(Wtacz zarzadzanie urzadzeniem na urzadzeniach z profilem stuzbowym).
b. Zaznacz opcje Add Google account (Dodaj konto Google).

c. W polu tekstowym Google Account (Konto Google) podaj prawidtowe
konto w domenie Google. W naszym przyktadowym wdrozeniu
referencyjnym identyfikator uzytkownika w systemie Mobilelron, gema,
zostat powigzany z adresem e-mail mdse.gema@gmail.com. Nalezy to
zrobi¢ dla kazdego uzytkownika. Lista zmiennych umozliwiajacych
odpowiednie dostosowanie tego pola do istniejacej strategii zarzadzania
tozsamosciag znajduje sie w dokumencie Mobilelron Core 9.4.0.0 Device

Management Guide for AFW.
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d.  Kliknij przycisk Save (Zapisz).

Edit Android enterprise (all modes) Setting X

Name IAndmld for Work Configuration

Description |Created to support Android for Work configuration options on
Android devices.

¥| Enable Managed Device with Work Profile on the devices
v| Auto update Mobile@Work app on the devices

For Android 6.0 and higher only
¥| Enable Runtime Permissions

@ User Prompt
Always Accept
Always Deny

V! Add Google Account

Google Account I mdse.$USERID$@gmail.com ¥ ]

For Android 7.0 and higher only
Always-on VPN

7| Work Challenge @

Rysunek 2-168 Konfiguracja systemu AFW
2.9.3.2. REJESTRACJA URZADZEN Z SYSTEMEM ANDROID

Ponizsze kroki mozna wykonac tylko podczas pracy z urzadzeniem z systemem

Android, ktére nadal ma ustawienia fabryczne lub zostato do nich przywrdécone.
1. Po wyswietleniu monitu o zalogowanie sie przy uzyciu konta Google:
a. W polu Email or phone (E-mail lub telefon) wpisz afw#mobileiron.core.

b.  Kliknij przycisk Next (Dalej).
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Google
Signin

with your Google Account. Learn more

afw#mobileiron.core

(®) afw#mobileiron.core N

TR213 456718940

1#1 , @ EN(US) . .com

Rysunek 2-169 Proces rejestracji w systemie Mobilelron

2. Gdy AFW wyswietli monit o zainstalowanie Mobile@Work, wybierz opcje Install

(Zainstaluj). Spowoduje to pobranie klienta Mobile@Work na urzadzenie.
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O
Android for Work
This account requires mobile device manage-

ment. Install the Mobile@Work app to enforce
security policies required by the account.

Mobile@Work

SKIP INSTALL

Rysunek 2-170 Rejestracja systemu AFW
3.  Po wyswietleniu monitu o zainstalowanie aplikacji Mobilelron wybierz opcje

Install (Zainstalu;j).

“..489% @

Do you want to install this application? It
does not require any special access.

CANCEL INSTALL

Rysunek 2-171 Instalacja aplikacji Mobilelron
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4.  Na ekranie Set up your device (Skonfiguruj swoje urzadzenie) wybierz opcje

Accept (Zaakceptuj).
- ]

Set up your device

Your admin can monitor and manage
settings, corporate access, apps, permissions,
theft-protection features, and data associated
with this phone, including network activity and
your phone's location information.

Knox Terms and Conditions
Privacy Policy
Google

Your organization will manage and monitor this

Mobilelron

CANCEL ACCEPT >

Rysunek 2-172 Akceptacja regulaminu AFW

5. Na tym ekranie znajduja sie informacje o danych gromadzonych przez aplikacje
Mobile@Work i sposobie ich wykorzystania. Po zapoznaniu sie z tymi
informacjami wybierz opcje Accept (Zaakceptuj). Okno aplikacji Mobile@Work
zostanie zminimalizowane i nastgpi powrét do ekranu gtéwnego systemu

operacyjnego.
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lg Secure Mobility
Mobile@Work will not access personal
content such as your personal email,
photos or voicemail

Q Device Details
Your company requires some general device
details to provide secure mobility services

ﬁ Remote Security
If your device is lost or stolen, you and your
company can take security measures to
protect your data

€2 Learn More
You can find more details after registration,
under Settings > Your Privacy

Your Privacy is Important

Don't worry! Your company cannot
access your personal data

CONTINUE

L
0
I

Rysunek 2-173 Informacje o ochronie prywatnosci w systemie Mobilelron

6. Gdy system Mobilelron wysle powiadomienie Configuration Required

(Wymagana konfiguracja), wybierz to powiadomienie.
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& Mobilelron

Configuration Required
Mobile@Work configuration required. Tap to begin.

Swipe up or down for all apps

-
2 Bl
2

Messages Play Store

(3 o

Rysunek 2-174 Powiadomienie o wymaganej konfiguracji systemu Mobilelron

7.  Na ekranie Device Status (Stan urzadzenia) > Create Work Profile (Utwérz profil

stuzbowy) wybierz opcje Continue (Kontynuuij).
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Device Status

® Create Work Profile

Android enterprise (AFW) creates a separate
work profile to access work data and keeps it
separate from your personal data. In the next
steps, you will be guided to set up your Android
enterprise (AFW) profile

CONTINUE

Rysunek 2-175 Stan urzadzenia w systemie Mobilelron

8.  Po wyswietleniu monitu AFW wybierz opcje Continue (Kontynuuij).
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Android Enterprise (AFW)

Your company is implementing
a work profile to separate

your work data from your
personal data!

You will be guided through this
required update.

To continue your access to
company data, please click on
“Continue” to begin Setup.

DISMISS CONTINUE

Rysunek 2-176 Konfiguracja systemu AFW

9.  AFW powiadamia uzytkownika o utworzeniu osobistej przestrzeni roboczej. Na

kolejnych dwéch ekranach zostang powtérzone kroki 3 i 4 opisane powyzej.
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=0 O7% B 316 PM

Creating Workspace...

Work apps have a badge on their icon

D

Rysunek 2-177 Tworzenie przestrzeni roboczej w systemie AFW

10. Na ekranie Device Status (Stan urzadzenia) > Work Profile Lock Preferences

(Preferencje blokady profilu stuzbowego) wybierz opcje Continue (Kontynuuj).

.1 96% W 3:19 PM

Device Status C

o Work Profile Lock
Preferences

On the next screen, you will set up the work
profile lock for your device

Your administrator has applied a new work
profile lock policy or your previous work profile

lock may have expired. Please set up the work
profile lock for your device

CONTINUE

. : 3 <

Rysunek 2-178 Preferencje blokady profilu stuzbowego w systemie Mobilelron
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11.

12.

Uzytkownik zostanie poproszony o utworzenie kodu dostepu w celu ochrony

kontenera AFW.

Na ekranie Device Status (Stan urzadzenia) > Add Google Account (Dodaj konto

Google) wybierz opcje Continue (Kontynuuij).

CONTINUE

Rysunek 2-179 Konfiguracja konta Google w systemie Mobilelron

13.

14.

Uzytkownik zostanie poproszony o uwierzytelnienie przy uzyciu tego samego
konta w domenie Google, ktore zostato przypisane do jego konta w systemie
Mobilelron na podstawie adresu e-mail ustawionego w konfiguracji AFW

w Mobilelron Core. W naszym przyktadowym wdrozeniu powigzane konto

Google to mdse.gema@gmail.com.

Gdy aplikacja Mobile@Work uzyska dostep do konta uzytkownika, powinien sie
pojawic ekran Device Status (Stan urzadzenia). Urzadzenie zostato pomysinie

zarejestrowane w systemie Mobilelron.
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Device Status

SM-G965U1

@ ACTIVE

Checked in - less than a
minute ago

@ You're all set!

Currently there are no updates needing
your attention.

Rysunek 2-180 Stan urzadzenia w systemie Mobilelron
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ZAtACZNIK A

LISTA AKRONIMOW

Woybrane akronimy i skréoty uzyte w tresci niniejszego opracowania zostaty rozwiniete

i zdefiniowane ponizej.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Akronim
AD
AFW
API

CA
COPE

DMZ
DN
DNS
DPC

EMM

FQDN
GOVT
HTTP
HTTPS
ID
IMEI

IP
LAN
LDAP

MDM

Terminologia angielska

Active Directory

Android for Work

Application Programming Interface
Certificate Authority

Corporate-Owned Personally-
Enabled

Demilitarized Zone
Distinguished Name
Domain Name System

Derived Personal Identity
Verification Credential

Enterprise Mobility Management

Fully Qualified Domain Name
Government

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Identifier

International Mobile Equipment
Identity

Internet Protocol
Local Area Network

Lightweight Directory Access
Protocol

Mobile Device Management

Terminologia polska

Ustuga Active Directory

Android for Work

Interfejs programistyczny aplikacji
Urzad certyfikacji

Organizacyjne urzadzenia mobilne
obstugiwane osobiscie przez
uzytkownikow

Strefa zdemilitaryzowana
Nazwa wyrdzniajaca
System nazw domen

Poswiadczenie certyfikatu identyfikacji
tozsamosci

Zarzadzanie mobilnoscia
w przedsiebiorstwie

W petni kwalifikowana nazwa domeny
Rzad

Protokét http

Protokét https

Identyfikator

Miedzynarodowy identyfikator
urzadzenia mobilnego

Protokét internetowy

Lokalna sie¢ komputerowa

Protokot LDAP

Zarzadzanie urzadzeniami mobilnymi
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MDS Mobile Device Security Bezpieczenstwo urzadzen mobilnych:

MES

Mobile Endpoint Security

Bezpieczenstwo mobilnych punktéw
koncowych

MTP Mobile Threat Posture Poziom zagrozen mobilnych

NAT Network Address Translation Translacja adresow sieciowych

NCCoE National Cybersecurity Center of National Cybersecurity Center of
Excellence Excellence

NIST National Institute of Standards and ~ Narodowy Instytut Standaryzacji
Technology i Technologii

NTP Network Time Protocol Protokdét synchronizacji czasu

OVA Open Virtualization Appliance Otwarte urzadzenie wirtualizacyjne

PLIST Property List Lista wtasciwosci

SCEP Simple Certificate Enrollment Prosty protokét rejestracji
Protocol certyfikatéw

SSH Secure Shell Protokét SSH

SSID Service Set Identifier Identyfikator zestawu ustug

SSL Secure Sockets Layer Protokét SSL

TLS Transport Layer Security Bezpieczenstwo warstwy

transportowej

URL Uniform Resource Locator Standard URL

usB Universal Serial Bus Uniwersalna magistrala szeregowa

VLAN Virtual Local Area Network Wirtualna sie¢ lokalna

VPN Virtual Private Network Wirtualna sie¢ prywatna

WAN Wide Area Network Rozlegta sie¢ informatyczna
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ZAtACZNIKB  SEOWNIK

Ponizej zostaty przedstawione definicje wybranych terminéw uzytych w tresci

niniejszej publikacji. Niektore definicje zostaty opatrzone odnos$nikami do zrédet.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Terminologia Terminologia polska Definicja

angielska

Application Interfejs programistyczny Punkt dostepu do systemu lub funkcja
Programming aplikacji biblioteczna, ktéra ma dobrze
Interface (API) zdefiniowang skfadnie i jest dostepna

z programow aplikacyjnych lub kodu
uzytkownika w celu zapewnienia dobrze
zdefiniowanej funkcjonalnosci [1].

App-Vetting Proces weryfikacji aplikacji Proces weryfikacji, czy aplikacja spetnia

Process wymagania bezpieczenstwa organizaciji.
Proces weryfikacji aplikacji obejmuije jej
testowanie oraz dziatania zwigzane z jej
zatwierdzeniem lub odrzuceniem [2].

Authenticate Uwierzytelnianie Weryfikacja tozsamosci uzytkownika,
procesu lub urzadzenia. Czesto
traktowana jako warunek wstepny
udzielenia dostepu do zasobow
w systemie informacyjnym [3].

Certificate Certyfikat Struktura danych, ktéra zawiera
identyfikatory podmiotu, jego klucz
publiczny (w tym wskazanie
powigzanego zestawu parametréow
domeny) i ewentualnie inne informacje,
wraz z podpisem na tym zestawie
danych, ktory jest generowany przez
zaufang strone, tj. osrodek certyfikacji,
wigzac w ten sposob klucz publiczny
z zawartymi identyfikatorami [4].

Certificate Urzad certyfikacji Zaufany podmiot, ktory wydaje
Authority (CA) i uniewaznia certyfikaty klucza
publicznego [5].
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Terminologia
angielska

Corporate-Owned
Personally-
Enabled (COPE)

Demilitarized
Zone (DM2Z)

Derived Personal
Identity
Verification (PIV)

Hypertext
Transfer Protocol
(HTTP)

Hypertext
Transfer Protocol
Secure (HTTPS)

Internet Protocol
(IP) addresses

Terminologia polska

Urzadzenia bedace

wtasnoscia firmy/organizacji

wykorzystywane przez
pracownikéw réwniez do
celéow prywatnych.

Organizacyjne urzadzenia
mobilne obstugiwane
osobiscie przez
uzytkownikow

Demilitarized Zone (DMZ)
(Strefa zdemilitaryzowana)

Poswiadczenie certyfikatu
identyfikacji tozsamosci

Protokot http

Protokét https

Adres IP

Definicja

Urzadzenie bedace wtasnoscig
przedsiebiorstwa i przydzielone
pracownikowi. Zaréwno
przedsiebiorstwo, jak i pracownik moga
instalowac aplikacje na urzadzeniu.

Interfejs na zaporze routera, ktory jest
podobny do interfejséw znajdujacych sie
po chronionej stronie zapory. Ruch
przechodzacy miedzy DMZ a innymi
interfejsami po chronionej stronie zapory
nadal przechodzi przez zapore i mogg dla
niego obowigzywac zasady ochrony
zapory [6].

Poswiadczenie wydane na podstawie
dowodu posiadania i kontroli karty PIV,
aby nie powielaé procesu potwierdzania
tozsamosci zdefiniowanego

w dokumencie [SP 800-63-2]. Pochodny
token poswiadczenia PIV to token
sprzetowy lub programowy, ktéry
zawiera pochodne poswiadczenie PIV
[71.

Standardowa metoda komunikacji miedzy
klientami a serwerami sieci Web [8].

Komunikacja HTTP przesytana za
pomocya protokotu TLS [9].

Standardowy protokét transmisji danych
od zrédta do miejsca docelowego

w pakietowych sieciach
komunikacyjnych i wzajemnie
potaczonych systemach takich sieci [10].
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Terminologia
angielska
Lightweight
Directory Access
Protocol (LDAP)

Local Area
Network (LAN)

Mutual
Authentication

Passphrase

Personal Identity
Verification (PIV)

Terminologia polska

Protokot LDAP

Lokalna sie¢ komputerowa

Uwierzytelnianie wzajemne

Fraza zabezpieczajaca

Certyfikat identyfikacji
tozsamosci

Definicja

Protokét dostepu do katalogéw. W tym
dokumencie termin LDAP odnosi sie do
protokotu zdefiniowanego

w dokumencie RFC 1777, ktéry jest
réwniez znany jako LDAP V2.

LDAP V2 opisuje nieuwierzytelnione
mechanizmy pobierania danych [11].

Grupa komputeréw i innych urzadzen
rozproszonych na stosunkowo
ograniczonym obszarze i powigzanych
taczem komunikacyjnym, ktére umozliwia
kazdemu urzadzeniu interakcje z dowolnym
innym urzadzeniem w sieci [12].

Proces wzajemnej weryfikacji obu
podmiotéw zaangazowanych
w transakcje [13].

Fraza zabezpieczajaca to zapamietany
sekret sktadajacy sie z sekwencji stow lub
innego tekstu, ktérego uzytkownik uzywa
do uwierzytelnienia swojej tozsamosci.
Fraza zabezpieczajaca jest podobna

w uzyciu do hasta, ale zazwyczaj jest
dtuzsza w celu zwiekszenia poziomu
bezpieczenstwa [14].

Fizyczny przedmiot (np. dowod
tozsamosci, ,inteligentna” karta) wydany
osobie, na ktérym przechowywane s3
dane uwierzytelniajgce tozsamosé (np.
zdjecie, klucze kryptograficzne,
zdigitalizowane odciski palcéw), dzieki
czemu deklarowana tozsamosé
posiadacza karty moze zostaé
zweryfikowana w oparciu o dane
uwierzytelniajgce przechowywane przez
inng osobe (czytelne i weryfikowalne
przez cztowieka) lub zautomatyzowany
proces (czytelne i weryfikowalne przez
komputer). Wymagania dotyczace PIV
zostaty okres$lone w normie FIPS PUB
201 [15].
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Terminologia Terminologia polska Definicja
angielska
Risk Analysis Analiza ryzyka Proces identyfikacji zagrozen dla

bezpieczenstwa systemu i okreslania
prawdopodobienstwa ich wystapienia,
wynikajgcych z nich skutkéw oraz
dodatkowych zabezpieczen, ktére mogg je
ztagodzié. Jest to czes¢ zarzadzania
ryzykiem i synonim szacowania ryzyka
[16].

Risk Assessment  Szacowanie ryzyka Proces identyfikacji zagrozen dla
dziatalnosci organizacji (w tym misji,
funkcji, wizerunku, reputacji), aktywow
organizacji, 0séb fizycznych, innych
organizacji i panstwa, wynikajgcych
z dziatania systemu informacyjnego [17].

Root Certificate Gtéwny osrodek certyfikacji W hierarchicznej infrastrukturze klucza

Authority (CA) publicznego (PKI) o$rodek certyfikacji
(CA), ktérego klucz publiczny stuzy jako
najbardziej zaufane dane (tj. poczatek
Sciezek zaufania) dla domeny
bezpieczenstwa [18].
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ZAEACZNIK C REFERENCIJE
NARODOWE STANDARDY CYBERBEZPIECZENSTWA!!
NSC 199 Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw

NSC 200
informacyjnych podmiotéw publicznych - na podstawie FIPS 200

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
NSC 800-30  w podmiotach realizujgcych zadania publiczne - na podstawie NIST
SP 800-30

NSC 800-34  Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
NSC 800-37 informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia
systemu - na podstawie NIST SP 800-37

NSC 800-39  Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST
SP 800-39

Zabezpieczenia i ochrona prywatnosci systeméw informacyjnych oraz

NSC 800-53
organizacji - na podstawie NIST SP 800-53

Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci systemoéw
NSC 800-53A informacyjnych oraz organizacji. Tworzenie skutecznych planéw
oceny - na podstawie NIST SP 800-53A

Zabezpieczenia bazowe systeméw informacyjnych oraz organizacji -

NSC 800-53B
na podstawie NIST SP 800-53B

Mapowanie $Srodkéw bezpieczenstwa: NSC 800-53 wer. 2 - PN-
NSC 800-53 ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

MAP Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info
Systems and Organizations | CSRC (nist.gov)

11 Narodowe Standardy Cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
NSC 800-60 i kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60

NSC 800-61 Podrecznik postepowania z incydentami naruszenia bezpieczenstwa
komputerowego - na podstawie NIST SP 800-61
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