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.  POSTANOWIENIA OGOLNE

1. Ministerstwo Rozwoju i Technologii, Departament Innowacji i Polityki Przemystowej, z
siedzibg przy PI. Trzech Krzyzy 3/5, 00-507 Warszawa, zaprasza do sktadania ofert w
ramach zapytania ofertowego dot. zakupu ustugi hostingu i administrowania, wraz z
zapewnieniem wysokiej sprawnosci i szybkosci przetwarzania danych, narzedziem
SmartRadar Ministerstwa Rozwoju i Technologii

2. Osoba uprawniong do kontaktéw roboczych w ramach niniejszego zaméwienia ze strony
zamawiajacego jest Wiestaw Smierzynski tel. (22) 411-93-91, email:
wieslaw.smierzynski@mrit.gov.pl

3. Zamoéwienie jest wspotfinansowane ze srodkéw Funduszy Europejskich dla Nowoczesnej
Gospodarki oraz srodkéw budzetowych.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest $wiadczenie ustugi zwigzanej z zapewnieniem hostingu i
administrowaniem narzedziem interaktywnym smartradar.smart.gov.pl, ktérego wtascicielem jest
Ministerstwo Rozwoju i Technologii. SmartRadar znajduje sie na domenie smart.gov.pl poswieconej
krajowym inteligentnym specjalizacjom - obszarom technologicznym o najwiekszym potencjale
rozwojowym, na ktérych koncentruje sie wsparcie w ramach programoéw finansowanych ze srodkéw
UE z przeznaczeniem na wsparcie innowacyjnosci.

Narzedzie SmartRadar stuzy do monitoringu inteligentnych specjalizacji na poziomie krajowym i
regionalnym. Umozliwia ono gromadzenie, przetwarzanie i prezentacje danych na portalu
internetowym w zakresie innowacyjnosci gospodarki oraz poszczegélnych branz i obszaréw
okreslonych jako inteligentne specjalizacje. Odbiorcami tresci portalu SmartRadar sg osoby
zainteresowane polityka innowacyjnosci, polityka technologiczna, monitorowaniem inteligentnych
specjalizacji na poziomie krajowym i regionalnym, instrumentami wsparcia prac badawczo-
rozwojowych i innowacyjnych projektéow, w tym w ramach programéw operacyjnych finansowanych
ze Srodkéw UE tj. przedsiebiorcy, przedstawiciele administracji publicznej, jednostki naukowe,
przedstawiciele instytucji otoczenia biznesu, NGOs, obywatele.
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IV. TERMIN REALIZACJI ZAMOWIENIA

Termin realizacji ustugi hostingu i administrowania narzedzia interaktywnego SmartRadar - w
okresie od podpisania umowy do dnia 31.12.2024r.

V. WYMAGANIA DOTYCZACE REALIZACJI ZAMOWIENIA

1. Wykonawca zapewni przestrzen serwerowg na wiasnych zasobach (dedykowany
serwer/serwery, tacze internetowe) i bedzie Swiadczyt ustugi hostingu oraz administrowania
dla narzedzia interaktywnego SmartRadar Ministerstwa Rozwoju i Technologii przez okres 6
miesiecy od dnia podpisania umowy.

2. W ramach ustug zostanie zapewnione prawidtowe i bezawaryjne dziatanie narzedzia
SmartRadar oraz monitorowanie stanu dziatania oraz wydajnos¢ narzedzia SmartRadar.

3. W ramach ustugi hostingu i administrowania narzedziem SmartRadar Wykonawca zgodnie z
obowigzujacymi standardami technicznymi, zapewni:

1) poprawne wczytywanie oraz wyswietlanie stron, usuwanie btedéw funkcjonowania;

2) aktualizacje tresci komunikatow narzedzia SmartRadar, takie jak zmiana tekstu w opisach
poszczegdlnych zaktadek, napiséw w dymkach objasniajacych, w stowniku bazy danych
czy tez podmiana slajdéw na stronie gtéwnej;

3) poprawne funkcjonowanie linkdw do innych stron, danych, plikdw narzedzia
SmartRadar;

4) przestrzeganie standardow bezpieczenstwa w tym obstuge uprawnien dla
uzytkownikdéw wewnetrznych narzedzia SmartRadar;

5) zgodnos¢ portalu z wytycznymi WCAG 2.1;

6) poprawny import danych dla wskaznikow i projektow programéw operacyjnych z plikéw
excel wg szablondéw oraz poprzez import za pomoca APl w aplikacji SmartRadar, w tym
implementacja zmian w linkach API;

7) funkcjonowanie narzedzia SmartRadar podczas aktualizacji bazy danych przez osoby
uprawnione do logowania do panelu administracyjnego narzedzia ze strony
Zamawiajacego w oparciu o nowe dane lub metadane (przez tacza API oraz pliki Excel);

8) instalacje najnowszych wersji i aktualizacji narzedzi wykorzystanych w ustudze
hostingu i administrowania portalami Zamawiajagcego (m.in.: wgrywanie wersji oraz
poprawek tatajacych luki w zabezpieczeniach, kontrole poprawnosci dziatania po
wgraniu nowej wersji/poprawki, usuniecie ewentualnych btedéw oraz niezgodnosci
po wgraniu nowej wersji/poprawki, kontrola stabilnosci portalu po zmianach);

9) instalacje oraz aktualizacje elementéow narzedzia SmartRadar. Kazdorazowo instalacja
badZ aktualizacja obejmowac bedzie czynnosci polegajgce na zatrzymaniu serwera
aplikacyjnego, wymianie (wgraniu) zbudowanej wersji narzedzia oraz na wznowieniu
pracy serwera aplikacyjnego. Czynnosci te zawsze bedg wykonywane w wyznaczonym
oknie serwisowym badZz ustalonym terminie. Kazdorazowe wgranie nowej wersji
systemu zakonczone zostanie weryfikacjg poprawnosci dziatania serwera aplikacyjnego;
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instalacje, konfiguracje narzedzi pozwalajgcych sledzi¢ wydajnos¢ SmartRadar, a takze
pdzniejsze monitorowanie tejze wydajnosci. Monitoring pozwala na identyfikowanie
zagrozen dla stabilno$ci dziatania aplikacji zwigzanych ze stanem obcigzenia systemu. W
przypadku, gdy narzedzie wykorzystywane do monitoringu wydajnosci obejmuje
przetwarzanie danych osobowych, nalezy zapewnié¢ zgodnos¢ z obowigzujgcymi
przepisami RODO;
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zapewnienie potaczenia z Internetem o przepustowosci co najmniej 500 Mbit bez
limitu transferu oraz dobrego stanu technicznego zaréwno dyskéw, jak i innych
podzespotéw koniecznych do prawidtowego funkcjonowania serwera/serweréw,
ktére udostepnit Wykonawca na potrzeby portalu Zamawiajacego;



12) zapewnienie bezpieczenstwa narzedzia SmartRadar;

13) wdrozenia zabezpieczen w postaci: firewall, IPS/IDS, WAF, ochrone przed atakami
DDoS, system antywirusowy i antymalware,

14) regularnego wykonywania kopii bezpieczenstwa, pozwalajagcych na odtworzenie
portalu oraz narzedzia co najmniej do 7 dni wstecz.

15) zarzadzanie dostepem do serwerdw aplikacyjnych i baz danych obejmowaé bedzie
tworzenie kont uzytkownikéw do elementéw aplikacji takich jak: systemy operacyjne
serwera aplikacyjnego, systemy operacyjne serwera bazy danych oraz utworzenie dla
serwera aplikacyjnego i administratorow systemu dostepéw do bazy danych. Kazde
konto bedzie musiato zosta¢ skonfigurowane poprzez nadanie odpowiednich uprawnien
(poziomow dostepow). W ramach prac polegajacych na zarzadzaniu dostepami bedzie
przygotowanie kont VPN pozwalajacych na zdalny dostep do zasobdéw narzedzia
SmartRadar;

16) prowadzenie monitoringu logéow aplikacyjnych oraz logéw serwera w czasie pracy
narzedzia SmartRadar, pozwalajagcego na identyfikowanie btedéw dziatania narzedzia
oraz state poprawianie zidentyfikowanych btedéw. Do monitoringu logéw oraz stanu
aplikacji zostanie wykorzystane narzedzie Glowroot;

17) informowanie  Zamawiajacego o ewentualnych  wfamaniach/naruszeniach
bezpieczenstwa, zabezpieczeniu dowodéw zdarzenia, powstrzymania naruszenia
bezpieczenstwa oraz usuniecia skutkdw materializacji zagrozen;

18) sporzadzanie na wniosek Zamawiajgcego okresowych raportéw statystycznych z
wykorzystaniem narzedzi do analizy statystyk portalu www (np. Smartlook, Mixpanel,
Piwik, Leadfeeder lub o podobnych funkcjonalnosciach, przy zachowaniu zgodnosci z
przepisami RODO w przypadku wystapienia przetwarzania danych osobowych);

19) wykonywanie kopii zapasowych bazy danych. Kopie beda wykonywane w ustalonym
cyklu, a pliki kopii bazy danych zarchiwizowane. Zaktada sie, ze czestotliwos¢
wykonywania kopii zapasowych to cykl: kopia codzienna, tygodniowa i miesieczna;

20) dostepnos¢ narzedzia SmartRadar na poziomie 99,0% w okresie jednego miesiaca.;

21) w przypadku prowadzenia prac technicznych powodujacych niedostepnosé narzedzia
SmartRadar - informowanie Zamawiajgcego minimum na dwa dni robocze przed
planowanymi pracami, wskazujagc czas na jaki istnieje prawdopodobieristwo
niedostepnosci portalu oraz narzedzia;

22) kompleksowe wsparcie/konsultacje techniczne i merytoryczne (udzielanie konsultacji
dotyczacych eksploatacji) narzedzia SmartRadar w czasie pracy Zamawiajacego, tj.
poniedziatek - pigtek w godz. 8.15 - 16.15;

23) rozwigzywanie probleméw i usuwanie btedéw zgtaszanych przez Zamawiajgcego w
narzedziu SmartRadar, w formie telefonicznej, mailem lub za posrednictwem
dedykowanego internetowego systemu zgtoszen, tj. w okresie poniedziatek - niedziela
w godzinach 8.15 - 16.15; zakres zgtoszonych btedéw bedzie obejmowat kwestie
dotyczace poprawy dziatania narzedzia SmartRadar na poziomie funkcjonalnym jak i nie
funkcjonalnym (np. zmiana konfiguracji);

24) terminowe usuwanie zgtoszonych btedow:

a) 12 godzin od momentu jego zgtoszenia (btad krytyczny) - za btad krytyczny, uwaza
sie kazdy btad uniemozliwiajacy dostep do narzedzia SmartRadar, ich eksploatacje,
w tym brak mozliwosci wprowadzania i edycji tresci oraz niepobierania danych ze
wskazanych zrédet;

b) 3 dni robocze lub w innym zaakceptowanym przez obie strony terminie liczonym
od momentu zgtoszenia przez Zamawiajgcego dla pozostatych btedéw w czasie;

W uzasadnionych przypadkach termin naprawy btedu moze zostaé przesuniety.
Uzgodnienie innego terminu naprawy btedu bedzie udokumentowane w formie notatki,



V1.
1.

10.

11.
12.

13.

zawierajacej informacje o przyczynach zmiany terminu naprawy btedu, przygotowanej
przez Wykonawce i zaakceptowanej przez Zamawiajgcego;

25) na wniosek Zamawiajacego - przeprowadzenie instruktazu dla administratoréw
Zamawiajgcego w wymiarze do 4 godzin;

Instruktaz zostanie przeprowadzony w siedzibie Zamawiajacego lub zdalnie w zakresie
konfiguracji ustug. Doktadny zakres zostanie uzgodniony z Zamawiajacym;

26) przygotowanie i przekazanie Zamawiajacemu kopii narzedzia SmartRadar przed
uptywem zakonczenia $wiadczenia ustug stanowigcych przedmiot zaméwienia.

WYMAGANIA TECHNICZNE DLA SMARTRADAR

Aplikacja SmartRadar uzywa 3 serweréw (VM). Jako system operacyjny wykorzystany jest
Centos 7.x.

Nazwa CPU RAM | HDD

Serwer WEB 6 10 50 GB SSD
Serwer Aplikacyjny 6 10 50 GB SSD
Serwer Bazy Danych 6 12 50 GB SSD

Kod Zrédtowy aplikacji jest podzielony na dwie czesci, czes¢ aplikacji Java oraz cze$¢ aplikacji
Angular.

Do skompilowania aplikacji Java nalezy zapewnic¢ zainstalowane oprogramowanie java8jdk oraz
aplikacje maven w wersji 3.3.9.

Aplikacja Angular (Frontend) - Forntend opracowany zostat za pomoca frameworka Angular 2
w wersji 8. Wymagane oprogramowanie to: nodejs -v 12.5.0 lub wyzsze oraz npm.

Aplikacja Java (Backend) zostat opracowany za pomoca technologi Java oraz frameworka
SpringBoot. Wymagane oprogramowanie to Maven w wersji 3.3.9.

Baza danych - wymagana baza danych to MariaDb w wersji 10.3.17.

Dziatanie serwera aplikacyjnego oraz bazy danych SmartRadar bedzie oparte na systemie
operacyjnym Centos w wersji 7 oraz silniku bazy danych MariaDb w wersji 5.5, serwer
aplikacyjny wbudowany w narzedzie w wersji 9.

Oprogramowanie standardowe zainstalowane na serwerze aplikacyjnym i bazy danych bedzie
podlega¢ cyklicznej weryfikacji oraz aktualizacji.

Konfiguracja ustug sieciowych ma na celu skonfigurowanie elementéw infrastruktury sieciowe;j
takich jak serwery proxy, loadbalancery, serwery WWW oraz inne wymagane sktadowe
infrastruktury. Dodatkowo w ramach konfiguracji sieciowej zostanie zapewniona instalacja
odpowiednich certyfikatow ssl. Konfiguracja ustug sieciowych obejmie réwniez konfiguracje
adresacji IP poszczegélnych elementéw infrastruktury.

Narzedzie SmartRadar umozliwi w tym samym czasie rzeczywistym dostep dla 50
uzytkownikéw przy zatozeniach, ze dla kazdego uzytkownika maksymalny czas tadowania
narzedzia z catg jej zawartosciag, w ktérej zawierajg sie pliki kaskadowe arkuszy styléw,
grafiki/obrazy, pliki skryptéw wynosi do 15 sekund.

Mechanizm autoryzacji wymagajacy podania loginu i hasta.

Portal smart.gov.pl oraz narzedzie SmartRadar zostanie zabezpieczona przed najbardziej
popularnymi podatnosciami aplikacji internetowych takimi jak: ,Sql Injection”, ,xss”, ,Broken
Authentication”.

W celu zapewnienia bezpieczenstwa komunikacja pomiedzy przegladarka internetows, a
serwerem aplikacyjnym bedzie odbywaé sie za pomoca szyfrowanego potaczenia z
wykorzystaniem zaufanych certyfikatéw ssl.



14. Ustuga obejmie obstuge awarii ustug sieciowych, z ktérych importowane s wartosci
wskaznikdbw do zasoboéw narzedzia SmartRadar. Administrator bedzie zobowigzany do
zidentyfikowania powodu wystgpienia awarii. W przypadku btedu po stronie narzedzia
SmartRadar, koniecznym bedzie usuniecie usterki w ramach utrzymania.

VII. MIEJSCE | TERMIN SKEADANIA OFERT

1. Oferte nalezy przestac za posrednictwem poczty elektronicznej do dnia 5.06.2024r.
do godz. 15:00, na adres: wieslaw.smierzynski@mrit.gov.pl oraz justyna.gorzoch@mrit.gov.pl

2. Wykonawca jest zobowigzany do wskazania w ofercie terminu zwigzania ofertg, nie
krotszego niz 30 dni kalendarzowych.

Oferty dostarczone po terminie nie beda rozpatrywane.

W toku badania i oceny ofert Zamawiajgcy moze zada¢ od Oferentéw wyjasnien dotyczacych
tresci zgtoszonych ofert.

Vill.  WARUNKI UDZIALU W POSTEPOWANIU

Za spetniajacych warunki udziatu w postepowaniu Zamawiajgcy uzna Wykonawcoéw, ktérzy wykaza, ze
w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy - w tym okresie, wykonali dla podmiotéw administracji publicznej ustugi
polegajace na obstudze co najmniej 3 portali internetowych zwigzanych z otwartymi danymi
publicznymi.

IX. OCENA OFERT

Jedynym kryterium wyboru najkorzystniejszej oferty jest cena.

Klauzula informacyjna - RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informujemy,
ze:

e  Administratorem Pani/Pana danych osobowych jest Minister Rozwoju i Technologii,
z siedzibg w Warszawie, Plac Trzech Krzyzy 3/5, tel.: +48 222 500 123.

e  Kontakt do Inspektora Ochrony Danych w Ministerstwie Rozwoju i Technologii: iod@mrpit.gov.pl.

e Pani/Pana dane osobowe bedg przetwarzane w celach: wyboru wykonawcy lub zawarcia
i realizacji umowy.

e Dane osobowe moga zosta¢ ujawnione wtasciwym organom oraz podmiotom upowaznionym
zgodnie z obowigzujacym prawem.

e Dane osobowe s3 przetwarzane na podstawie:
- art. 6 ust. 1 lit c RODO w celu wyboru wykonawcy,
- art. 6 ust. 1lit. b RODO w celu zawarcia oraz realizacji umowy

e  Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji celéw
przetwarzania, w tym do czasu uptywu okresu przedawnienia zobowigzania podatkowego
wynoszacego 5 lat i nie krocej niz okres wskazany w przepisach o archiwizacji tj. ustawie z dnia 14
lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2018 r. poz. 217 ze zm.).
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W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO.

Posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres: ul. Stawki
2, 00 - 193 Warszawa), gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c lub b RODO.



