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WNIOSEK O DODATKOWE KONSULTACJE
W SPRAWIE PROJEKTU USTAWY
O KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA (UD68)

Szanowny Panie Premierze,

w zwigzku z opublikowaniem w dniu 05 pazdziernika 2022 roku w biuletynie informacji publicznej Ministra Cyfryzacji projektu ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo zamowien publicznych (UD68) (dalej ,Nowelizacja KSC"), jako organizacja
dziatajgca na rzecz matych i érednich przedsiebiorstw (dalej ,MSP"), zwracamy sie do Pana Premiera z wnioskiem o:

e niezwloczne przeprowadzenie dodatkowych konsultacji publicznych oraz zorganizowanie konferencji uzgodnieniowej z udziatem MSP, ktére w
szczegolnosci objetyby m.in. zmiane art. 66a ust.5 i wigczenie MSP w postepowanie w sprawie uznania za dostawce wysokiego ryzyka;

e przeprowadzenie kampanii informacyjnej dedykowanej MSP, ktorej celem bedzie przyblizenie przedsiebiorcom nowych obowigzkéw
wynikajacych z nowelizacji KSC;

e wstrzymania prac nad dalszym procedowaniem Nowelizacji KSC do czasu przeprowadzenia konsultacji publicznych.

Ponizej przedstawiamy argumenty Swiadczace o tym, ze przyjecie Nowelizacji KSC w obecnym brzmieniu wptynie negatywnie na tak kluczowy
segment gospodarki polskiej jakim sg MSP.

e Wylaczenie MSP z postepowania w sprawie uznania za dostawce wysokiego ryzyka - art. 66a ust. 5 Nowelizacji KSC

Pragniemy zauwazy¢, ze w obecnym brzmieniu Nowelizacji KSC zostato utrzymane brzmienie art. 66a ust. 5 ktore zaktada, ze do postepowania o
uznanie za dostawce wysokiego ryzyka moga dotaczyc tylko ci przedsiebiorcy, ktorzy w poprzednim roku osiagneli przychody wieksze niz 113 min zt
za 2021 rok (20.000 krotnoé¢ przecietnego wynagrodzenia w gospodarce narodowej w roku ubiegtym). Wielokrotnie przedsiebiorcy z sektora MSP
wskazywali, ze taki zapis w rezultacie wyklucza ich mozliwos$¢ udziatu w postepowaniu, pomimo faktu, ze ewentualne decyzje w postepowaniu beda
mie¢ bezposredni wptyw na MSP.

Nalezy wskazac, ze decyzja o uznaniu danego dostawy za dostawce wysokiego ryzyka i zwigzane z taka decyzjg konsekwencje dotkng najbardziej
przedsiebiorcow telekomunikacyjnych oraz dostawcéw sprzetu z segmentu MSP. W przypadku wydania takiej decyzji, to wtasnie ci przedsiebiorcy
beda zobowigzani ponies¢ koszt wymiany sprzetu, a swoboda w dziatalnosci gospodarczej dystrybutoréw sprzetu zostanie ograniczona (poprzez
likwidacje popytu na okreslone towary — zakaz wprowadzania tych towaréw do uzytkowania). Niewatpliwie wynik postepowania w sprawie uznania
za dostawce wysokiego ryzyka bedzie bezposrednio wptywa¢ na prawa i obowiazki przedsiebiorcéw z sektora MSP, zatem powinni oni mie¢ prawo
czynnego udziatu w takim postepowaniu.

Pragniemy przypomnie¢, ze juz w liscie Prezesa KIKE, Pana Karola Skupnia do Pana Premiera, ktory dotyczyt wersji projektu nowelizacji KSC z dnia 15
marca 2022, Prezes KIKE wskazywat argumenty, dlaczego zmiana art. 66a ust.5 jest tak istotna dla segmentu MSP — niestety dwczesne argumenty nie
zostaty uwzglednione w obecnym projekcie Nowelizacji KSC. Dlatego raz jeszcze zwracamy sie z prosba o przeprowadzenie konsultacji oraz
konferencji uzgodnieniowej z udzialem MSP, w szczegélnosci w zakresie omawianego przepisu i wypracowanie kompromisowego
rozwiazania, ktére ochroni interesy sektora MSP.

e Negatywne skutki finansowe dla sektora MSP

Wytaczenie mozliwos¢ korzystania z dostawcow uznanych za dostawcd4w wysokiego ryzyka przez przedsiebiorcow bedzie generowato dla nich
dodatkowe koszty, zarowno koszty bezposrednie zwigzane z wymiang sprzetu w wyznaczonym okresie czasu, jak i koszty zwigzane z koniecznoscia
korzystania z drozszego dostawcy. Nalezy zaznaczy¢, ze odebranie przedsiebiorcom mozliwosci skorzystania z podmiotu tanszego, ktéry bazuje na
rownie bezpiecznej technologii co inni na rynku, ale ocenionego jako dostawce wysokiego ryzyka redukuje mozliwos¢ szybkiego rozwoju mniejszym
firmom i ogranicza ich konkurencyjno$¢ na rynku europejskim.



Dodatkowo, zauwazamy, ze do dzisiaj nie zostaty przewidziane zadne realne wsparcie finansowe dla MSP w zwigzku z koniecznoécig dostosowania
sie do Nowelizacji KSC oraz do ewentualnych decyzji wydanych na jej podstawie. Nalezy zauwazy¢, ze przedsiebiorcy z segmentu MSP beda musieli
ponies¢ koszty niewspotmiernie wyzsze niz duzi przedsiebiorcy, w szczegdlnosci te zwigzane z wymiang sprzetu.

e Brak przygotowania sektora MSP na Nowelizacje KSC

Nowelizacja KSC przewiduje nieproporcjonalne obcigzenie MSP obowigzkami w zakresie cyberbezpieczenstwa. Jako przyktad nalezy wskazaé
przedsiebiorcow komunikacji elektronicznej bedacych mikro-, matymi i Srednimi przedsiebiorcami, ktorzy zostang wiaczeni do krajowego systemu
cyberbezpieczenstwa. Przedsiebiorcy beda musieli wypracowac i wdrozy¢ wewnetrzne procedury w zakresie stosowania srodkéw technicznych i
organizacyjnych zapewniajacych bezpieczenstwo sieci, procedury w zakresie obstugi incydentow telekomunikacyjnych oraz beda musieli
wypracowac kanaty komunikacji z CSIRT Telco oraz z wtasciwym CSIRT poziomu krajowego.

Nalezy zauwazy¢, ze poziom swiadomosci w zakresie Nowelizacji KSC jest na dzien dzisiejszy niski — proces konsultacji do tej pory byt skupiony na
sektorze duzych przedsiebiorstw telekomunikacyjnych z wytaczeniem realnego udziatu przedstawicieli sektora MSP. Takie podejécie spowodowato,
ze sektor MSP nie jest obecnie przygotowany na nowe obowigzki ani merytorycznie, ani finansowo, ani jezeli chodzi o posiadane kompetencje w
organizacjach. Dodatkowo nalezy zauwazy¢, ze zgodnie z obecng wersja Nowelizacji KSC, ma ona wejs¢ w zycie 30 dni od dnia jej ogtoszenia, co
zdecydowanie jest terminem zbyt krétkim na dostosowanie sie do nowej regulacji dla przedsiebiorcéw z sektora MSP.

W zwigzku z powyzszym wnioskujemy o przeprowadzenie kampanii informacyjnej wérod sektora MSP w catej Polsce, ktéra pozwoli przedsiebiorcom
zrozumie¢ nadchodzace obowiazki i lepiej przygotowac sie na ich wdrozenie.

e Dodatkowe obowiazki wynikajace z Dyrektywy NIS 2 i niepewnos¢ prawna

Pragniemy zauwazy¢, ze obecnie trwajg bardzo zaawansowane prace nad przyjeciem nowej Dyrektywy NIS 2, ktore maja zakonczyc¢ sie w przeciggu
najblizszych tygodni. Analiza Dyrektywy NIS 2 i obecnej wersji Nowelizacji KSC pokazuje, ze Nowelizacja KSC nie adresuje na ten moment wszystkich
zalecen i obowigzkéw NIS 2. Dodatkowo istniejace rozbieznoséci pomiedzy obiema regulacjami, réwniez w zakresie obowigzkéw naktadanych na MSP,
spowodujg negatywne zjawisko niepewnosci prawa oraz daleko idgce skomplikowanie systemu prawnego w zakresie cyberbezpieczenstwa.
Zauwazamy, ze juz teraz przedsiebiorcy z sektora MSP maja trudnosci w zrozumieniu zakresu nowych obowigzkéw wynikajacych z Nowelizacji KSC.
Dodatkowe obowigzki wynikajace z Dyrektywy NIS 2, w potaczeniu z niepewnosécia po stronie sektora MSP w zakresie wymogéw jakie w danym
momencie obowigzujg, moze stworzy¢ srodowisko skrajnie niesprzyjajace tak potrzebnym w sektorze cyberbezpieczenstwa inicjatywom i
inwestycjom.

Biorac pod uwage obecna tresé Nowelizacji KSC oraz jej skutki gospodarcze dla sektora dla MSP, brak dostatecznego przygotowanie
sektora MSP na nowe regulacje oraz sprzeczno$é¢ krajowych przepiséow z projektowana Dyrektywa NIS 2, zwracamy sie z prosba o pilne
przedstawienie projektu do konsultacji publicznych i zorganizowanie konferencji uzgodnieniowej, w ramach procedury wskazanej w §36
oraz §44 Regulaminu pracy Rady Ministrow.

Z powazaniem,




