Zatgcznik nr 2 do SIWZ
znak sprawy: 33/DI/PN/2020

Szczegolowy opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest dostawa wraz z wdrozeniem oprogramowania i rocznym
wsparciem serwisowym klasy DLP (Data Loss Prevention) do zabezpieczania danych przed
wyciekiem i utrata na potrzeby Ministerstwa Rodziny i Polityki Spotecznej (MRIPS) dla 800
zasobow sprzetowych Ministerstwa.

1. Wymaganie minimalne dla oprogramowania klasy DLP

Typ
wymagania

Wymaganie minimalne

Ogolne

licencja bezterminowa

petne wsparcie dla stacji roboczych z systemami Windows 7/8/8.1/10 w
wersjach 32 i 64 bitowej

konsola zarzadzajgca i komunikaty generowane przez oprogramowanie
muszg by¢ w jezyku polskim

musi zapewni¢ mozliwo$¢ synchronizacji uzytkownikéw oraz stacji
roboczych z ustugg Active Directory przez administratora

musi zapewni¢ mozliwos$¢ synchronizacji grup administratorow konsoli
DLP z grupami zabezpieczen Active Directory przez administratora

musi zapewni¢ mozliwo$¢ zarzadzania bazg danych przez administratora
poprzez okreslone zadania:

1. kopia bazy danych;

2. kopia oraz wyczyszczenie bazy danych;

3. wyczyszczenie bazy danych;

4. kopia ustawien serwera.

musi zapewni¢ mozliwos¢ okreslenia przez administratora czasu
zwigzanego z wykonywaniem zadan na bazie danych; zadania powinny
by¢ wykonywane co najmniej w interwalach: raz na tydzien, raz na dwa
tygodnie, raz w miesigcu, raz na trzy miesigce

musi zapewni¢ mozliwo$¢ przypisywania jak i odbierania uprawnien do

wybranych modutéw przez administratora; Uprawnienia muszg by¢

podzielone na moduty:

1. monitorowania: wykorzystywanych aplikacji, odwiedzanych stron
internetowych, wykorzystywanych plikow, podlaczonych urzadzen
zewngtrznych oraz przestanych i odebranych wiadomosci e-mail;

2. DLP: shuzace do oznaczania plikow, tworzenia regut wykorzystania
plikow wrazliwych, biatych 1 czarnych list urzadzen;

3. Nadzorcy: kontroli dostepu do stron internetowych, kontroli dostgpu
do aplikacji oraz kontroli dostepu do druku.

musi zapewnia¢ mozliwosci audytu stacji roboczych oraz konfiguracji
raportow w oparciu o uruchomione aplikacje, podiaczane urzadzenia,
odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy,
wysytane wiadomo$ci e-mail oraz wykonywane czynnosci na plikach

musi zapewni mozliwo$¢ filtrowania oraz sortowania zebranych danych
oraz zapisania ich w postaci plikow: PDF, XLS i/lub CSV przez
administratora

Serwer
Administracyjny

musi zapewni¢ mozliwo$¢ instalacji na systemach Windows Server w
wersjach: 2012, 2012 R2, 2016, 2019
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musi dziala¢ w architekturze klient-serwer, gdzie komunikacja serwera
zarzadzajacego z klientem odbywa si¢ przy pomocy agenta

musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta
na stacjach roboczych

reguly DLP musza by¢ egzekwowane rowniez w przypadku braku
potaczenia miedzy klientem a serwerem administracyjnym

w przypadku braku potaczenia klienta z serwerem administracyjnym,
klient musi mie¢ mozliwos¢ lokalnego przechowywania informacji oraz
zebranych danych do czasu ponownego polaczenia z serwerem

musi mie¢ mozliwo$¢ automatycznego pobierania aktualizacji definicji
kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikéw

musi mie¢ mozliwo§¢ ustawienia powiadomien dla uzytkownika
koncowego, w przypadku ztamania regut ustawionych w modutach
zwigzanych z ochrong DLP

musi posiada¢ wbudowany serwer SMTP udostepniony przez producenta
oprogramowania

musi umozliwia¢ tagowanie plikow na poziomie systemu plikow
lub na poziomie metadanych pliku

musi umozliwia¢é wykonanie zadania tagowania plikow, ktére juz
znajduja si¢ na stacjach roboczych i1 zasobach sieciowych, ale réwniez
nowych plikow, ktore powstang na bazie istniejacych plikow z tagami

musi mie¢ mozliwo$¢ tagowania plikow wrazliwych w oparciu o:
1. aplikacje, w ktorej zostaly utworzone;

2. lokalizacjg;

3. adres URL;

4. format pliku;

5. zawartos¢ pliku

dla plikoéw, ktore zostaty otagowane, musi by¢ mozliwe utworzenie regut

blokowania oraz zezwalania na:

1. zapisywanie, przenoszenie plikow do lokalizacji na okreslonych
dyskach lokalnych;

2. przenoszenie do lokalizacji na dyskach zewnetrznych z mozliwos$cia
okreslenia biatej oraz czarnej listy tych urzadzen;

3. drukowanie na okreslonych drukarkach;

4. zapisywanie i przenoszenie do lokalizacji sieciowej;

5. wysylanie za posrednictwem klientow pocztowych z mozliwos$cig
okreslenia biatej i czarnej listy adreséw i domen;

6. zapisywanie, przenoszenie plikow do folderow synchronizacji z
ustugami chmury;

7. zapisywanie 1 przenoszenie poprzez ustuge pulpitu zdalnego;

8. wykonywanie zrzutow ekranowych, nagrywanie na ptyty oraz
wirtualne drukowanie

musi umozliwia¢ okreslenie bialych i1 czarnych list zawierajacych
urzadzenia pamigci masowej, drukarki, lokalizacje sieciowe, adresy e-
mail oraz domeny, urzadzenia przenosne, ktére moga byc
wykorzystywane do okreslenia regut dostepu

musi posiada¢ funkcjonalnos¢ globalnego zablokowania lub zezwolenia
na korzystanie z okreslonych folderow lokalnych, sieciowych oraz
dyskow o okreslonych literach




musi posiada¢ funkcjonalno$¢ skonfigurowania regul dostepu dla
urzadzen podigczanych do portu USB, urzadzen przenosnych oraz
nosnikow optycznych (CD/DVD)

musi posiada¢ mozliwo$¢ zaszyfrowania catej powierzchni dysku w
oparciu o funkcjonalno$¢ BitLocker z uzyciem hasta lub modutu TPM
(Trusted Platform Module)

musi posiada¢ mozliwos$¢ wyswietlenia i eksportu klucza odzyskiwania
do zaszyfrowanych dyskoéw oraz dyskoéw wymiennych

musi posiada¢ mozliwo$¢ blokowania aplikacji w oparciu o jej kategorie,
lokalizacj¢ oraz zrédto pochodzenia

musi posiada¢ mozliwo$¢ blokowania drukowania na wszystkich
lub okre$lonych drukarkach fizycznych, sieciowych oraz wirtualnych

musi posiada¢ mozliwo$¢ wyznaczenia progu iloSci wystapien danych
wrazliwych od jakich zostanie uruchomione zadanie tagowania

musi posiada¢ konsole dostepng z poziomu przegladarki internetowe;,
stuzacg do raportowania i zarzadzania stacjami roboCzymi

Konsola
zarzadzajaca
(webowa)

musi umozliwia¢ pobranie pliku instalacyjnego agenta

musi zapewni¢ administratorowi mozliwo$¢ tworzenia nowych kont
administratoréw, ich usuwania oraz klonowania

musi posiada¢ mozliwos¢ wysylania alarméw dotyczacych incydentow
bezpieczenstwa

musi wyswietla¢ informacje na temat produktywnos$ci pracownikow i

bezpieczenstwa danych, ktore sg podzielone na:

1. przeglad informacji o incydentach bezpieczenstwa;

2. przeglad danych przychodzacych;

3. przeglad danych wychodzacych;

4. podiaczane/odtgczane urzadzenia przenosne;

5. aktywnos$¢ uzytkownikow podczas przegladania stron WWW oraz
korzystania z aplikacji

musi posiada¢ mozliwo$¢ konfiguracji/zmiany domys$lnego serwera
SMTP

musi umozliwia¢ weryfikacj¢ wersji zainstalowanego oprogramowania
klienta wraz z mozliwo$cig aktualizacji do nowej wersji lub dezaktywacji
tego oprogramowania

musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX, ktory
zawiera informacje nt.:

plikdw przenoszonych na nosniki USB 1 inne urzadzenia przeno$ne;
plikow przestanych za pomocg wiadomosci e-mail;

plikow przestanych za pomoca poczty webowej;

plikow przestanych do Internetu;

plikow wystanych za pomocg komunikatorow;

plikow przestanych na dyski chmurowe;

analiza sposobu korzystania z aplikacji;

analiza korzystania z Internetu;

analiza wykorzystania portali do poszukiwania pracy
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2. Wdrozenie

Zakres wdrozenia bedzie obejmowac w szczegolnoSci:

a)

b)
c)

d)

instalacje 1 konfiguracje wszystkich komponentéw oprogramowania na infrastrukturze
Zamawiajacego;

instalacje klientow na maksymalnie 10 stacjach roboczych;

Wiaczenie funkcji audytora oraz ustawienie tagowania jednej przyktadowej Sciezki
lokalnej (tagowanie w oparciu o maksymalnie 10 plikéw tekstowych);

ustawienie kategorii danych w oparciu o wskazane przez klienta dane wrazliwe,
ustawienie reguly (jednej) DLP, instruktaz do funkcjonalnos$ci konsoli;

3. Wykonawca zobowigzany jest przeprowadzi¢ instruktaz dla maksymalnie 3 o0séb
wskazanych przez Zamawiajacego.

4. Zakres instruktazu musi odnosi¢ si¢ bezposrednio do przedmiotowego wdrozenia.

5. Instruktaz moze odbywac si¢ w formie zdalnej. W takim przypadku Wykonawca musi
zapewni¢ dostep do zdalnego srodowiska, tak by zakres instruktazu nie ulegt zmianie w
porownaniu z instruktazem prowadzonym w sposob tradycyjny.

6. Instruktaz musi by¢ prowadzony przez minimum 1 inzyniera biorgcego bezposredni udziat
we wdrozeniu oferowanego oprogramowania w siedzibie Zamawiajacego.

7. Wsparcie serwisowe

a)

b)

Oferowane oprogramowanie musi posiadac¢ aktywne wsparcie producenta w okresie 12
miesiecy od daty zakupu, umozliwiajace aktualizacj¢ do najnowszych wersji oraz
wsparcie Wykonawcy w zakresie zgtaszania ewentualnych problemow w trybie 24x7
droga mailowa, lub przez portal online, a w dni robocze réwniez telefonicznie, W
godzinach 8:15 — 16:15.

W ramach wsparcia technicznego Wykonawca przez okres 12 miesiecy po wdrozeniu
zapewni bezplatng dostepnos¢ w jezyku polskim inzyniera w zakresie rozwigzywania
problemow dotyczacych przedmiotu zamoéwienia.



