Zalacznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA (DC.261.18.2024)
. PRZEDMIOT ZAMOWIENIA:

Opracowanie dokumentacji projektowo-kosztorysowej niezbednej do organizacji
pomieszczen bezpiecznych, w budynku Ministerstwa Przemystu przy ul. Powstancow
30

w Katowicach
Il. INFORMACJE OGOLNE DOTYCZACE WARUNKOW ZAMOWIENIA:

1. W ramach zamoéwienia Wykonawca opracuje dokumentacje projektowo-kosztorysowg
niezbedng do organizacji pomieszczen bezpiecznych, w budynku Ministerstwa Przemystu
(MP) przy ul. Powstancow 30 w Katowicach”, zwang dalej ,,Dokumentacja”.

2. Przedmiot zamdwienia obejmuje w szczegolnosci :

2.1 Opracowanie dokumentacji projektowej obejmujacej projekt budowlany, projekt
wykonawczy, cze$¢ przedmiarowo-kosztorysowg — (przedmiary robodt, kosztorys
inwestorski, specyfikacje techniczne wykonania i odbioru robét budowlanych)

2.2 Uzyskanie pozwolen lub braku sprzeciwu lub pozytywnej opinii od Konserwatora
Zabytkow

2.3 Uzyskanie wymaganych odrebnymi przepisami pozwolen, uzgodnien lub opinii innych
organdw praz dokumentow niezbednych do uzyskania przez Zamawiajgcego
pozwolenia na budowe, jezeli jego wydanie bedzie konieczne,

2.4 Dokonanie wszelkich uzgodnieh branzowych koniecznych do wykonania zamodwienia

2.5 Uzyskanie warunkéw technicznych do projektowania od wiascicieli infrastruktury
technicznej (instalacje wewnetrzne oraz sieci zewnetrzne (o ile bedzie potrzebne)

2.6 Uzyskanie skutecznego zgtoszenia wykonania robo6t budowlanych lub/i decyzji o
pozwoleniu na budowe (o ile bedg konieczne) w tym m.in.

a) Wykonawca przygotuje i przekaze Zamawiajgcemu w wersji edytowalnej wiosek o
wydanie decyzji o pozwoleniu na budowe/zgtoszenie zamiaru przystapienia do
wykonania robét nie wymagajgcych pozwolenia na budowe, ztozy wnioski we
witasciwym urzedzie oraz bedzie uczestniczyé w postepowaniu administracyjnym w
celu wydania przedmiotowej decyzji,

b) Wykonawca zobowigzany jest do uzupetniania materiatdbw oraz do udzielania
stosownych wyjasnien na wezwanie wiasciwego organu po ztozeniu wniosku o
wydanie decyzji o pozwoleniu na budowe/zgtoszeniu wykonania robot
budowlanych.

2.7. Wykonawca zobowigzany jest do dokonania w projekcie wykonawczym i czesci
przedmiarowo — kosztorysowej wszelkich zmian i uzupetnien wynikajacych ze zmian w
projekcie budowlanym dokonanych w trakcie postepowania o wydanie decyzji o
pozwoleniu na budowe lub zgtoszenia zamiaru przystgpienia do wykonania robét nie
wymagajacych pozwolenia na budowe;

2.8. Przeniesienie autorskich praw majatkowych do dokumentacji z prawem korzystania na
polach eksploatacji wymienionych w umowie ;

2.9. Udzielenie rekojmi na wykonang dokumentacje projektowa;

2.10. Petnienie nadzoru autorskiego, w zakresie ktérego do obowigzkéw Wykonawcy
nalezato bedzie :



a) w trakcie postepowania o udzielenie zamowienia publicznego udzielanie
odpowiedzi na pytania wykonawcow robdt, udzielania wyjasnien dotyczgcych
opracowanej dokumentacji projektowej oraz dokonywania ewentualnych
modyfikacji (poprawek i uzupetnien) w opracowanej dokumentacji projektowej,
ktérych koniecznos¢ wprowadzenia wynika¢ bedzie z zadawanych pytan, a takze
whniesionych odwotan i udzielanych odpowiedzi;

b) w trakcie realizacji inwestycji sprawowanie nadzoru autorskiego zgodnie z ustawg
Prawo Budowlane — Wykonawca jest zobowigzany do realizacji przedmiotu umowy
w tym zakresie na warunkach zawartych w ofercie w okresie 36 miesiecy od dnia
zawarcia nn. umowy.

3. Dokumentacja powinna zawierac: Projekt budowlany i wykonawczy (ze wszystkimi
wymaganymi przez przepisy zatacznikami) do przeprowadzenia przebudowy, wykonania
instalacji oraz wszystkich wymaganych zabezpieczeh, a takze specyfikacje pierwszego
wyposazenia pomieszczen bezpiecznych.

4. Zadaniem zamierzenia jest utworzenie w oparciu o sporzadzong Dokumentacje
w ustalonych z Wykonawca czesciach budynku MP w Katowicach ul. Powstancéw 30:

1) Strefy ochronnej Il i strefy ochronnej Il oraz warunkéw do ewentualnego uruchomienia
specjalnej strefy ochronnej (gtéwny obszar projektowy) dla kancelarii tajnych:
krajowej i miedzynarodowej z czytelniami/czytelnia, pomieszczen dla trzech stanowisk
teleinformatycznych do przetwarzania informacji niejawnych, sluzy bezpieczenstwa,
pomieszczen — miejsc pracy personelu bezpieczenstwa, pomieszczen miejsc pracy
uprawnionych uzytkownikdw oraz zaplecza socjalnego, bez toalety. Pomieszczenie
do przeksztatcenia w razie potrzeby w specjalng strefe ochronng powinno pozwoli¢ na
organizowanie bezpiecznych posiedzen w ramach ktérych beda przetwarzane
informacje niejawne z udziatem od 6 do 12 oséb. W kancelariach tajnych zaktada sie
przetwarzanie informaciji niejawnych o klauzulach do ,$cisle tajne” wtacznie.

2) Strefy ochronnej Ill (kancelaryjny obszar projektowy), ktéra powinna obejmowac
kancelarie niejawng wraz z Punktem Przetwarzania Materiatdw Zastrzezonych
(z jednym stanowiskiem TI) oraz Kancelarie ogoéing Ministerstwa.

5. Projektowanymi niezbednymi zabezpieczeniami fizycznymi i technicznymi oprocz
wskazanych stref, muszg by¢ objete: otoczenie tworzonych stref (w tym w granicach budynku
Ministerstwa) oraz, jesli takie bedg wnioski Wykonawcy, zaakceptowane przez
Zamawiajgcego, rowniez z zewnatrz budynku w granicach dziatki.

6. Wykonawca przygotowujgc Dokumentacje uwzgledni wymagania stawiane projektowanym
elementom w szczegdlnosci, opisane w przepisach ogdlnych i branzowych prawa
budowlanego, w ustawie z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych (Dz. U. z
2024 r. poz. 632 z pézn. zm.), zwanej dalej ,ustawg”, w rozporzadzeniu Rady Ministrow z dnia
12 maja 2012 r. w sprawie S$rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (Dz. U. poz. 683 z pdzn. zm.), zwanego dalej
,rozporzadzeniem w sprawie srodkow bezpieczenstwa fizycznego”, w rozporzadzeniu Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych
oraz sposobu i trybu przetwarzania informaciji niejawnych (Dz. U. z 2017 r. poz. 1558), a takze
w Wytycznych w sprawie postepowania z informacjami niejawnymi miedzynarodowymi
wydanymi przez ABW z dnia 31.12.2010 r. (Wytyczne umieszczone na stronie BIP ABW).

7. Wykonawca zobowigzuje sie do przeprowadzenia ogledzin w siedzibie MP w ciggu 4 dni
od dnia podpisania Umowy. Whnioski z ogledzin w terminie trzech dni po ich przeprowadzeniu
przedstawi Zamawiajacemu.



8. Dokumentacja objeta umowa dla pomieszczen i obszaréw wskazanych w pkt 1.3 i w
pkt. 1.4, w szczegdlnosci obejmujaca: rozmieszczenie zabezpieczen systemu
sygnalizacji wlamania i napadu (SSWiN), w tym centrali alarmowej, elementéw
elektronicznego systemu pomocniczego systemu kontroli dostepu (SKD), systemu
dozoru wizyjnego (SDW), stosowanych rozwigzan organizacyjnych i zabezpieczen
fizycznych w systemie kontroli oséb i przedmiotéw zawierat bedzie informacje, ktérych
utrata moze mie¢ szkodliwy wplyw na wykonywanie przez MP zadan opisanych w art.
5 ust. 4 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. z 2024 r. poz. 632 z p6zn. zm.) oraz inne
jednostki organizacyjne z nim wspoétdzialajagce i wymaga oznaczenia jej przez
Wykonawce w tych czesciach Projektu klauzulg ,,zastrzezone” oraz w konsekwencji
przetwarzania informacji
w sposob okreslony w ustawie i w rozporzadzeniach wykonawczych.
9. Dokumentacjg nie obejmuje sie wymaganych przepisami przeciwpozarowymi elementow
sygnalizacyjnych i reagowania z zakresu ochrony przeciwpozarowej. Wykonawca w ramach
przedmiotu umowy nie realizuje Dokumentacji w tym zakresie, jedynie zglasza uwagi i
zalecenia, ktére zostana przez Zamawiajacego uwzglednione.
10. Umowa dotyczaca realizacji przedmiotu zamdwienia bedzie obowigzywaé¢ 30 dni od daty
jej zawarcia (bez nadzoru autorskiego).
11. W ramach zawartej umowy Wykonawca bedzie petnit nadzér autorski nad realizacjaq
projektu w trakcie gdy bedzie realizowany. W ramach petnionego nadzoru autorskiego
Wykonawca zobowigzany jest do co najmniej dwéch wizyt w budynku MP.
12. Przedmiot zaméwienia powinien by¢ realizowany w siedzibie Wykonawcy i w systemach
teleinformatycznych akredytowanych do przetwarzania informacji niejawnych co najmniej
o klauzuli ,zastrzezone” bedgcych wtasnoscig Wykonawcy lub w innej jednostce posiadajgcej
wskazane mozliwosci, z ktérg Wykonawca podpisze stosowng umowe gwarantujgca
zapewnienie ochrony informaciji niejawnych.
13. Po podpisaniu umowy zabezpieczenie odpowiednich $rodkow finansowych dla
prawidtowej realizacji przedmiotu zaméwienia lezy po stronie Wykonawcy.
14. Zamawiajacy przekaze Wykonawcy na jego wniosek, wszelkie bedace w dyspozyciji,
Zamawiajgcego zgody, mapy i inne dokumenty niezbedne do opracowania przedmiotu
zamowienia.
15. Strony ustalg, iz zamawiana Dokumentacja oraz wszelkie prawa do korzystania
z opracowania beda przeniesione na Zamawiajgcego z dniem ich odbioru.
16. Realizacja przedmiotu zamowienia bedzie potwierdzona Protokotem Odbioru Przedmiotu
Umowy.
17. Przed podpisaniem koncowego protokotu zdawczo-odbiorczego Zamawiajacy sprawdzi
zgodnos¢ wykonanych prac z dokonanym zleceniem.
18. Przeniesienie praw autorskich, majatkowych oraz praw do wprowadzania zmian
w dokumentac;ji nastgpi po wykonanym odbiorze przedmiotu zamdwienia, oraz po podpisaniu
protokotu zdawczo-odbiorczego, ktéry bedzie podstawg do zaptaty za zrealizowany przedmiot
umowy.
19. Wraz z protokotem zdawczo-odbiorczym, Wykonawca przekaze Zamawiajacemu
opracowang Dokumentacje, zawierajgcg Projekt budowlany i wykonawczy ze wszystkimi
wymaganymi przez przepisy zatgcznikami, w tym:

a) kosztorys inwestorski, przedmiar robot dla poszczegolinych branz oraz Specyfikacje

Techniczng Wykonania i Odbioru Robot,
b) opisy zastosowanych rozwigzan technicznych,
C) rysunki i plany dla instalacji sanitarnej,



d) plany klimatyzacji oraz wentylaciji,

e) schematy (plany) lokalizacji gtéwnych elementow okablowania elektrycznego
i teletechnicznego, okablowania elektronicznych systeméw pomocniczych SKD,
zamkow szyfrowych, centrali alarmowej umieszczonej w gtdbwnym obszarze
projektowym, wideodomofonéw, okablowania SSWiN, okablowania SDW, specyfikacje
materialowg wraz z instrukcjami, opisem sprzetu i kartami gwarancyjnymi
zastosowanych urzadzen i zabezpieczeh.

f) schematy rozmieszczenia czujnikdw, kontaktrondw i innych elementow
sygnalizacyjnych oraz alarmowych, zabezpieczen fizycznych niezbednych do realizacji
Projektu.

20. Elementy istniejgcych w pomieszczeniach zabezpieczen z zakresu ppoz. nalezy umiesci¢
w Dokumentacji z opisem ,Instalacje nie podlegajace projektowaniu w ramach zaméwienia”
przed ich faktycznym zdemontowaniem

21. Poswiadczenia zgodnosci wydane przez Wykonawce Dokumentacji potwierdzajace,
ze zastosowane rozwigzania, w tym w zakresie zabezpieczen dla kancelarii tajnych, stref
ochronnych Il i lll oraz przygotowanej specjalnej strefy ochronnej spetniaja wymagania
w zakresie zastosowanych zabezpieczen okreslonych w przepisach, w szczegolnosci
w rozporzadzeniu w sprawie srodkéw bezpieczenstwa fizycznego i w obowigzujacych
normach nalezy witaczy¢ do Dokumentacji.

22. Dokumentacja powinna zosta¢ przekazana w pieciu egzemplarzach w wersji papierowe;j
w przypadku koniecznosci uzyskania pozwolenia na budowe lub w dwéch egzemplarzach, jesli
Wykonawca ustali w organach nadzoru budowlanego, ze pozwolenie jest zbedne, oraz dwdch
egzemplarzach elektronicznych w wersji edytowalnej, sporzadzonych w oprogramowaniu MS
Office oraz w wersjach PDF przekazanych na nosnikach elektronicznych typu ,pen-drive”.
23. Czesci projektu oznaczone klauzulami ,,zastrzezone” Wykonawca i Zamawiajacy
sporzadzg jako powigzane z gtéwna czescia Dokumentacji i beda rejestrowali i
przesylali wzajemnie w trybie okreslonym w przepisach wykonawczych do ustawy o
ochronie informacji niejawnych.

24. Zamawiajgcy powiadomi Wykonawce o wszelkich uwagach do opracowanej
i przestanej mu w jednym egzemplarzu kompletnej Dokumentacji w terminie do 3 dni
roboczych od jej otrzymania.

25. Wykonawca jest zobowigzany do bezptatnego usuniecia wad w przedmiocie umowy do 2
dni roboczych od dnia otrzymania uwag do Dokumentaciji.

26. Pomieszczenia objete opracowaniem w czesci gtbwnego obszaru projektowego obejmujg
powierzchnie okoto 57 m?

27.Strefa ochronna Ill w kancelaryjnym obszarze projektowym powinna obja¢ jedno
wydzielone pomieszczenie. Pozostate pomieszczenia Kancelarii ogolnej i hol nie polegajg na
zaprojektowaniu w trybie wymagajgcym zabezpieczen jak dla stref ochronnych, ale wymagajg
zabezpieczen w standardzie umozliwiajgcym przetwarzanie materiatéw zastrzezonych.

28. Budynek, ktérego dotyczy realizacja przedmiotu zaméwienia jest objety ochrong
konserwatora zabytkow.

29. Informacje o aktualnym rozmieszczeniu pomieszczen podlegajgcych przebudowie zostang
przekazane potencjalnemu oferentowi na jego wniosek w uzgodnionym terminie przed
ztozeniem Oferty.

30. Wymagania w zakresie gwarancji — urzgdzenia i instalacje zastosowane w projekcie, po
zakonhczeniu i odbiorze inwestycji, podlegajg gwarancji realizatora zadan Dokumentaciji, przez
okres 36 miesiecy.

INFORMACJE SZCZEGOLOWE:



Wymagania ogélnobudowlane:

1.

Wszystkie instalacje istniejace przed rozpoczeciem realizacji umowy, w tym réwniez
zamontowane w scianach, powinny zostac¢ usuniete.

. W pomieszczeniach powinny zostaé zaprojektowane nowe ogdlne instalacje

(za wyjatkiem instalacji zwigzanych z ochrong ppoz.).

Wszystkie okablowania wymaganych instalacji elektrycznych, informatycznych,
teletechnicznych, wodnych, hydraulicznych i klimatyzacyjnych powinny zosta¢
zaprojektowane do umieszczenia w scianach.

Zamawiajacy przewiduje, ze dla realizacji zaméwienia wystgpi potrzeba budowy
nowych lub wzmacniania istniejgcych scian, podtog i stropéw. Przed wykonaniem tych
czynnosci nalezy sprawdzi¢ grubos¢ istniejgcych dostosowujac jg w strefach
ochronnych, tam gdzie nie spetniajg wymogéw, do okreslonych w rozporzadzeniu w
sprawie bezpieczenstwa fizycznego. Wszelkie badania i uzgodnienia w tym zakresie
nalezy przeprowadzi¢ w ramach projektu, wraz z umieszczeniem wnioskow dla
pozniejszego realizatora przebudowy. W przypadku wzmacniania $cian
wewnetrznych i stropéw realizator Projektu, zobowigzany jest dostarczy¢
odpowiednie certyfikaty, oswiadczenia lub poswiadczenia zgodnosci.

Wszystkie sciany i sufity powinny zosta¢ wyréwnane (gtadzie gipsowe) i pomalowane
na jeden kolor ustalony z Zamawiajacym.

Okna w projektowanych kancelariach muszg by¢ zabezpieczone przed podgladem
z zewnatrz. We wszystkich pomieszczeniach stref ochronnych, w oknach od wewnatrz,
nalezy przewidzie¢ zamontowanie rolet antywlamaniowych zabezpieczanych
dodatkowo elementami SSWiN. Uwzgledniajac powyzsze Zamawiajacy nie przewiduje
wymiany okien we wspomnianych pomieszczeniach, zaktadajgc, ze przyjete
rozwigzanie nie ograniczy mozliwosci uzyskania od Wykonawcy (na etapie Projektu)
oraz od wybranego realizatora Projektu (na etapie po zakonczeniu przebudowy)
certyfikatéw lub poswiadczen zgodnosci wymaganych dla Kancelarii Tajnych oraz
tworzonych stref ochronnych.

Podtogi nalezy wymieniC projektujac w czesci planowanej na umieszczenie w nich
niejawnych systemoéw teleinformatycznych wyktadziny antyelektrostatyczne.

W kancelariach, w pomieszczeniach (lub ich cze$ciach), miejscach pracy pracownikéw
pionu ochrony, oraz w czytelniach nowe podtogi panelowe. W pomieszczeniu dla
specjalnej strefy ochronnej materiat na podtogi, $ciany i sufity — wspomagajacy
ttumienie dzwiekow.



9.

W gtéwnym obszarze projektowym nalezy zaprojektowac pomieszczenia pracownicze
(min. dwa) i jedno socjalne (wraz z wyposazeniem i urzadzeniami zabezpieczajgcymi);
W kancelaryjnym obszarze projektowym czesc¢ socjalna w pomieszczeniach kancelarii.

10. Projektujgc czytelnie w kancelariach tajnych nalezy stworzy¢é mozliwos¢ pracy

w czytelni jednoczesnie co najmniej 2 0sob.

Wymagania elektryczne/teletechniczne - ogdlne:

1.

Dokumentacja powinna uwzgledni¢ zastosowanie odrebnej centrali alarmowej dla
projektowanych zabezpieczen przetwarzania materiatéw niejawnych, poza istniejgcq w
obiekcie, ze 128 wejsciami/wyjsciami lub 256 wejsciami/wyjsciami.

Nalezy zweryfikowa¢ w ramach inwentaryzacji lokalizacje przytaczy do zasilania
urzadzen elektrycznych i elektronicznych oraz klimatyzatoréw proponowanych do
zamontowania

w obu obszarach projektowych.

W strefach ochronnych nalezy zaplanowac¢ wymiane wszystkich tablic rozdzielczych
i instalacji nie spetniajacych obecnych wymogoéw przepisowych.

Ostatnia tablica rozdzielcza 380/220 do strefy ochronnej Il powinna by¢ zainstalowana
w tej strefie (poza kancelariami tajnymi i pomieszczeniem przygotowanym na specjalng
strefg ochronna.

Zasilanie centrali dla systeméow alarmowych oraz wymaganych urzadzen
wspoétdziatajgcych z centralg — z akumulatoréw wtasnych urzadzen systeméw na okres
nie krotszy niz 12 godzin.

Centrale alarmowg nalezy umiesci¢ w projektowanej strefie ochronnej Il, poza
pomieszczeniami kancelarii tajnych. Urzadzenia zabezpieczajgce KT nalezy umiescic¢
w KT.

Nalezy zaplanowaé wymiane w pomieszczeniach stref ochronnych wszystkich lamp
oswietleniowych nie spetniajgcych, norm wynikajacych z przepiséw BHP.

Projektujac pomieszczenie specjalnej strefy ochronnej nalezy uwzgledni¢, ze nie
wyposaza sie jej w linie komunikacyjne i w telefony z uwzglednieniem § 9 ust 1 pkt 4c
rozporzadzenia w sprawie srodkow bezpieczenstwa fizycznego.

Wymagania teletechniczne

Dla Systemu Sygnalizacji Wtamania i Napadu (SSWiN)

1.

W odniesieniu do pomieszczeh strefy ochronnej Il SSWIN powinien spetniac
wymagania systemu stopnia 4 okreslone w normie PN-EN 50131-1. Zamawiajacy
dopuszcza spetnienie wymagan systemu stopnia Ill, po uzgodnieniu z nim jesli
z kalkulacji przedstawionej przez Wykonawce bedzie wynikato, Ze rdznica
w kosztach dla stopnia 4 bedzie wieksza niz dla stopnia 3 o ponad 50%.

System powinien obejmowaé oraz sygnalizowa¢ co najmniej otwarcie okien, drzwi i
zamknie¢ chronionego obszaru, penetracje drzwi, okien i innych zamknie¢ chronionego
obszaru bez ich otwierania, penetracje $cian, sufitow i podtdég, w szczegdlnosci w
gtbwnym obszarze projektowym w czesciach podpiwniczonych, poruszanie sie w
chronionym obszarze (putapkowo), atak na szafy stluzgce do przechowywania
materiatéw niejawnych w kancelariach tajnych. Powinien by¢ stosowany wraz z SDW
z rejestracjg o rozdzielczoéci nie mniejszej niz 400 linii telewizyjnych oraz okresem
przechowywania nie krotszym niz 30 dni.

Planowane do zamontowania w pomieszczeniach stref ochronnych oraz innych, w
ktorych przetwarzane majg by¢ informacje niejawne: czujki ruchu, kontaktrony nalezy
wpig¢ do systemu.

Montaz elementéw sygnalizacyjnych naruszenie zabezpieczenn SSWIN (czujki ruchu,
czujki wstrzagsowe, kontaktrony) powinien obejmowac¢ miejsca pracy personelu



bezpieczenstwa (ochrony obiektu) oraz przynajmniej jedno miejsce na zewnatrz
obiektu.

Nalezy przewidzie¢C mozliwos¢ instalacji w projektowanych obszarach przenosnych
sygnalizatoréw alarmowych (4 szt.).

Telefoniczng informacje o naruszeniu systemu powinny otrzymywac przynajmniej trzy
osoby sposrod pracownikdw Zamawiajgcego, z odrebnego telefonu zainstalowanego
w centrali oraz ustaleni odrebnie przez Zamawiajacego administrator i konserwator
systemu.

W oparciu o zastosowane rozwiazania projektowe Realizator projektu dla SSWiN
ma mie¢ mozliwos¢ wydania Zamawiajagcemu Poswiadczenia zgodnosci
wdrozonego rozwiazania z Projektem i wymogami rozporzadzenia w sprawie
srodkow bezpieczenstwa fizycznego, jako spelniajagcego wymagania dla srodka
bezpieczenstwa w kategorii K5S2 dla typu 4 lub typu 3 (w zaleznosci od wyboru
ostatecznego rozwiagzania projektowego).

Dla Systemu Kontroli Dostepu (SKD), w tym elektronicznego systemu pomocniczego:

1.

Rozwigzania organizacyjne — poza ponizej wskazanymi, Zamawiajacy wdrozy
rozwigzania organizacyjne ujete w ,Planie ochrony informacji niejawnych w
Ministerstwie Przemystu w Katowicach, w tym w razie wystgpienia sytuacji
nadzwyczajnych”.

Rozwigzania zwigzane z podlegajgcym zaprojektowaniu, elektronicznym systemem
pomocniczym SKD. Nalezy zaprojektowac:

a) we wszystkich wejsciach do stref ochronnych miejsca i sposéb montowania
czytnikow kart dostepu, paneli do podawania PIN-6w, przyciskow blokad drzwi
(przy drzwiach i przy wideofonach);

b) zastosowanie rozwigzah pozwalajgcych na powigzanie odczytu identyfikatora
(karty, klucza) z wprowadzong informacjg zapamietang (hasto, osobisty nr PIN)
lub powigzania cech biometrycznych (odcisku palca, teczowki oka) z
wprowadzong do systemu informacjg zapamietana;

c) bariere dostepu, uniemozliwiajgca powrét ze strefy jesli wczesniej nie nastgpito
wyjscie ze strefy, do ktérej zamierzato sie wejsc;

d) rejestracje zdarzen.

e) wejscie i wyjscie ze strefy ochronnej Il lub pomieszczen w tej strefie — personel
bezpieczenstwa w obie strony kazdorazowo karta lub cecha biometryczna.
Dopuszcza sie pierwsze wejscie do strefy w danym dniu
z uzyciem kluczy zamka mechanicznego i zamka szyfrowego trzytarczowego.

3. W oparciu o zastosowane rozwigzania projektowe Realizator projektu dla SKD
ma mie¢ mozliwosé¢ wydania Zamawiajagcemu Poswiadczenia zgodnosci
wdrozonego rozwigzania z Projektem i wymogami rozporzadzenia w sprawie
srodkéw bezpieczenstwa fizycznego, jako spetniajacego wymagania dla
srodka bezpieczenstwa w kategorii K4S1 dla typu 3.

Dla Systemu Dozoru Wizyjnego (SDW)

1. W ramach zaprojektowania SDW nalezy zweryfikowac spetniania wymogéw przez
istniejacy system w zakresie dotyczacym lokalizacji kamer oraz ich standardu,
a takze mozliwosci monitorowania w wymagany sposob, obszaréw stref ochronnych
lub urzgdzen zabezpieczajgcych miejsca przetwarzania informaciji niejawnych.

2. Projektujgc zmiany zasadniczo nalezy unikac¢ podtgczania systemu (a takze innych
systeméw alarmowych montowanych w budynku Ministerstwa), pod instalacje
centrali alarmowej stosowanej dla SSWIN i SKD. W miejscach szczegdlnie
wrazliwych nalezy przewidzie¢ montowanie kamer na podczerwien.



System ochrony przeciwpozarowej (SOP)

W opisywanych obszarach projektowych zostanie zaprojektowany i uwzgledniony do
realizacji SOP zwigzany z catym obiektem w odrebnym postepowaniu.

Projekt powinien zosta¢ wykonany we wspétdziataniu dla nastepujacych branz:

Branza architektoniczna (czes¢ projektu — ktéra w ocenie Zmawiajgcego moze by¢ jawna):

1.
2.

Inwentaryzacja i analiza konstrukcyjno-budowlana budynku.

Ekspertyza wytrzymatosci stropow w Kancelariach, z uwzglednieniem potrzeb
ustawienia nowych stalowych i certyfikowanych szaf stalowych na dokumenty
niejawne.

W przypadku koniecznosci wykonania wzmocnienia stropu lub podtég, Wykonawca
ujmie w projekcie sposéb i koszty wzmocnienia stropu lub podtég.

Zaplanowanie w gtdwnym obszarze projektowym sSluzy bezpieczenstwa pomiedzy
strefami Il a strefa lIl.

. Zaplanowanie = pomieszczenia  spetniajgcego pod wzgledem  budowlano-

konstrukcyjnym i w zakresie zabezpieczen warunki dla stworzenia specjalnej strefy
ochronnej do organizowania posiedzen niejawnych z udziatem od 6 do 12 (dwunastu)
0sob.

Wyposazenie i postawienie w pomieszczeniach kancelarii tajnych i kancelarii niejawnej
(Punkcie Przetwarzania Materiatdw Zastrzezonych) szaf stalowych na akta
i dokumenty o odpowiednich klauzulach tajnosci.

Zaprojektowanie umieszczenia w gtdwnym obszarze projektowym trzech systemoéw TI
do przetwarzania informacji niejawnych krajowych i miedzynarodowych, w tym:

a) jednego, klasy ,Tempest’ do przetwarzania informacji o klauzulach ,tajne” i/lub
»Scisle tajne” w wielopoziomowym trybie bezpieczenstwa pracy ;

b) jednego do przetwarzania informacji niejawnych o klauzuli ,poufne”
w systemowym trybie bezpieczenstwa pracy;

c) jednego do przetwarzania informacji niejawnych o klauzuli ,zastrzezone”
w dedykowanym trybie bezpieczenstwa pracy do przetwarzania informac;ji
niejawnych krajowych i miedzynarodowych o klauzulach ,NATO restricted” i ,EU
restricted”.

8. Ponadto zaprojektowanie umieszczenia jednego systemu Tl do przetwarzania

krajowych informacji niejawnych o klauzuli ,zastrzezone” na stanowisku w Punkcie
Przetwarzania Materiatow Zastrzezonych w Kancelarii niejawne;.

Branza ogolnobudowlana lub konstrukcyjno-budowlana (czes¢ projektu — ktéra moze byé

jawna). Zaplanowanie:

1.

2.
3.

Poszerzania Scian do wymaganych szerokoéci, w tym z wykorzystaniem paneli
kancelaryjnych.

Demontazu drzwi zbednych.

Montazu drzwi odpowiednich klas nowych certyfikowanych do stref ochronnych Il i
do strefy ochronnej I, do miejsca przygotowania specjalnej strefy ochronnej oraz do
pomieszczen kancelarii tajnych i niejawnej,

Wymagajacych zamurowania i wytynkowania zbednych otwordw oraz ich realizaciji.
Zaplanowanie postawienia nowych scian i wykucia nowych otworéw drzwiowych ich
realizacji.

Montazu zaluzji stalowych antywtamaniowych od wewnatrz wszystkich pomieszczen
strefy ochronnej Il i lll.

Roéwnania podtég.

Wymiany pokrycia podtog.



9. Zaprojektowanie demontazu elementéw i przylaczy (w tym wodnych) punktu
socjalnego oraz montazu wyposazenia nowego punktu.

10. Zakupu i montazu klimatyzatoréw do wybranych pomieszczen (odrebnie dla kazdego
z obszarow projektowych.

11. Wykonania $luzy bezpieczenstwa pomiedzy strefa Il a strefa Ill.

12. Wykonania czterech stanowisk dla opisanych wyzej systemoéw Tl do przetwarzania
informaciji niejawnych w strefach ochronnych.

Branza elektryczna (czes¢ projektu — ktéra moze by¢ niejawna):

1. Zaprojektowanie wykonania wraz z realizacjag dedykowanej sieci zasilania
energetycznego wraz z tablicg rozdzielczg dla gtébwnego obszaru projektowego wraz
z zaplanowaniem demontazu starej sieci we wszystkich strefach ochronnych.

2. Zaprojektowanie demontazu i montazu lamp we wszystkich pomieszczeniach
projektowych.

3. Zaprojektowanie punktow logicznych i ich zasilania dla miejsc pracy pracownikéw

pionu ochrony pracujgcych w strefach ochronnych (4) oraz stanowisk Tl (4) do

przetwarzania informacji niejawnych przez innych pracownikéw Ministerstwa.

Instalacja uziomowa — jesli bedzie potrzebna.

Instalacja antyelektrostatyczna.

Zabezpieczenia przeciwporazeniowe i przeciwprzepieciowe.

Uwzglednienie zainstalowania klimatyzatorow w miejscach wskazanych przez

Wykonawce projektu.

Branza teletechniczna (cze$¢€ projektu - proponowana do oznaczenia klauzulg ,zastrzezone”).

No oA

Zaprojektowanie dla potrzeb ochrony informacji niejawnych w obszarach projektowych
i w catym obiekcie, w tym w jego granicach niezbednych elementow:
a) Centrali alarmowej z osprzetem.
b) Systemu sygnalizacji wkamania i napadu (SSWiN).
) Elektronicznego system pomocniczego Systemu Kontroli Dostepu (SKD).
) Systemu dozoru wizyjnego (SDW).
) Zaplanowanie montazu punktéw logicznych sieci komputerowych i/lub WiFi dla tych
projektowanych pomieszczen, stref ochronnych.
f) Zaprojektowanie umieszczenia w projektowanych obszarach czterech systemoéw Tl do
przetwarzania informaciji niejawnych.
Pozostate czesci Projektu, w tym Kosztorys inwestorski (dla kazdej z branz oddzielnie) i
Przedmiar robét (wszystkie czesci jawne).

® QO O

W przypadku uznania przez Wykonawce koniecznosci projektowania czesci dokumentacii
przez projektantow innych branz nieopisanych powyzej, dopuszcza sie ich zaangazowanie z
odnotowaniem tego faktu w opracowanej Koncepcji.

Wymagania dotyczace wykonania i dostarczenia przedmiotu umowy:

1. O udzielenie zaméwienia mogg ubiegaé sie Wykonawcy, ktérzy spetniajg warunki udziatu
w postepowaniu dotyczgce zdolnosci technicznej, organizacyjnej i zawodowe;.

2. Wykonawca ma wykaza¢, ze w okresie ostatnich pieciu lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy (to w tym okresie),
zrealizowat co najmniej jedng prace projektowg o podobnym charakterze dla potrzeb
utworzenia Kancelarii tajnej i stref ochronnych z nig powigzanych oraz zataczy dowdd
okreslajacy czy zostata ta praca nalezycie wykonana (np. list referencyjny, badz inny
dokument potwierdzajacy powyzsze).

3. Wykonawca dla realizacji niniejszego Zamoéwienia musi dysponowac:



a) projektantami  posiadajagcymi uprawnienia budowlane bez ograniczen w
specjalnosciach: architektonicznej, ogolnobudowlanej lub konstrukcyjno-budowlanej,
instalacji i urzadzen elektrycznych i elektroenergetycznych oraz telekomunikacyjnej
(teletechnicznej) przynalezacymi do wiasciwego Oddziatu Izby Architektéw lub Izby
Inzynieréw Budownictwa;

b) projektantem systemoéw alarmowych posiadajagcym zaswiadczenie lub swiadectwo lub
autoryzacje ukonczenia kursow w zakresie projektowania systemow zabezpieczen
technicznych, wpisanym na liste kwalifikowanych pracownikéw zabezpieczenia
technicznego;

c) pracownikami pionu ochrony zabezpieczajgcymi  procesy przetwarzania
u Wykonawcy informacji niejawnych o klauzuli co najmniej ,zastrzezone”.

Osoby wymienione w ppkt a-c powinny posiada¢ upowaznienia dostepu do informaciji
niejawnych o klauzuli ,zastrzezone” wydane przez kierownika jednostki organizacyjnej (lub
poswiadczenia bezpieczenstwa wydane przez ABW lub SKW) oraz aktualne zaswiadczenia
o odbyciu szkolenia z zakresu ochrony informaciji niejawnych;

Wykonawca ponadto musi posiada¢é mozliwosé przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” tj. posiada¢ co najmniej kancelarie niejawng, akredytowany system
teleinformatyczny do przetwarzania informacji niejawnych o klauzuli ,zastrzezone”.

Wykonawca ma obowigzek wykona¢ wszelkie ustalenia branzowe oraz wymagane
przepisami prawa, a takze pozyskac¢ wszelkie wymagane pozwolenia na wiasny koszt i we
wltasnym zakresie.

W terminie realizacji zaméwienia tj. 30 dni, nalezy przesta¢ kompletng wielobranzowg
dokumentacje wraz z kosztorysem (na adres: Ministerstwo Przemystu, ul. Powstancow 30,
40-039 Katowice), oraz wystgpi¢ do odpowiednich organéw z wszystkimi niezbednymi
wnioskami, w tym z wnioskiem do konserwatora zabytkéw.

Do terminu realizacji zamdwienia nie wlicza sie czasu przeprowadzenia procedur
administracyjnych, tj. oczekiwania na opinie konserwatora zabytkéw, ktéra bedzie stanowita
zalgcznik do wniosku o pozwolenie na budowe. Ponadto Zamawiajacy oczekuje ze
Wykonawca wskaze czy planowane prace bedg objete pozwoleniem na budowe czy
zgtoszeniem prac modernizacyjnych pomieszczen objetych projektem. W przypadku
zakresu robot budowlanych, ktére wymagac¢ bedg uzyskania pozwolenia na budowe,
ptatnosci zostang podzielone nastepujaco:

Transza 1 - 80% po oddaniu dokumentacji oraz ztozeniu wniosku o pozwolenie na budowe
do organu nadzoru budowlanego oraz o opinie do Konserwatora Zabytkéw

Transza 2 - 20% po otrzymaniu opinii konserwatora oraz uzyskaniu decyzji o pozwoleniu
na budowe.

Zamawiajgcy wymaga aby na kazdym etapie postepowania, réwniez po odbiorze
przedmiotu zaméwienia, Wykonawca zaktualizowat przygotowang dokumentacje o
wystgpienia i wskazania odpowiednich organow.

Zamawiajacy oswiadcza, ze nie posiada dostepu do systemu Tl do przetwarzania
informacji niejawnych z wykorzystaniem specjalistycznego oprogramowania
projektowego.

Przestanie Dokumentacji niejawnej w trakcie realizacji zadania: poprzez przewoznikéw
pocztowych lub uprawnionych kurierow.
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