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Wspdiczesna przestepczosc transgraniczna jest ztozonym i dynamicznym zjawiskiem. Stanowi
powazne zagrozenie dla bezpieczenstwa i stabilnosci w Europie i na $wiecie, dlatego panstwa
Grupy Wyszehradzkiej podejmujg wspdlne wysitki, aby zwalczaé to zjawisko i zapewnié
bezpieczenstwo swoim obywatelom.

Wyzwania zwigzane ze zwalczaniem przestepczosci transgranicznej obejmujg koniecznosé
sprawnego i efektywnego wykonania czynnosci procesowych z osobami przebywajgcymi
w réznych jurysdykcjach, zabezpieczania ulotnych danych elektronicznych od dostawcéw
ustug elektronicznych zlokalizowanych na catym S$wiecie, czy szybkiego podazania
za pieniedzmi pochodzgcymi z przestepstwa, ktére coraz czesciej sg prane z wykorzystaniem
kryptowalut, niepodzielnych tokendéw (ang. non-fungible token), czy gier komputerowych.
Przestepcy wykorzystujg rézne taktyki, techniki i procedury, stosujg rézne metody animizacji
ruchu sieciowego, szyfrowane kanaty komunikacji oraz nowoczesne technologie do kreowania
fatszywych tozsamosci i zacierania sladéw przestepstw.

Kluczowa w zwalczaniu przestepczosci transgranicznej jest wspoétpraca miedzynarodowa.
Szybka i skuteczna wymiana informacji i dowoddéw miedzy organami scigania i prokuratury
prowadzi do skutecznego przeciwdziatania i zwalczania przestepczosci.

1. Wplyw digitalizacji postepowan karnych na transgraniczne sciganie przestepczosci

Prokuratorzy Generalni Panistw Grupy Wyszehradzkiej sg w petni Swiadomi, ze informatyzacja
procesu karnego, obejmujaca zaréwno digitalizacje akt postepowan karnych, jak réwniez
wymiane danych w postaci elektronicznej jest niezbedna w skutecznej walce z przestepczoscia
transgraniczna.

Tradycyjne papierowe srodki wymiany informacji nie pozwalajg na zachowanie wifasciwej
dynamiki i efektywnosci dziatan, wobec koniecznosci analizy ogromnych zbioréw danych
i szybkiego reagowania poprzez zabezpieczanie i wymiane informacji w czasie rzeczywistym
pomiedzy podmiotami prowadzgcymi postepowania transgraniczne.

Prokuratorzy Generalni Painstw Grupy Wyszehradzkiej widzg potrzebe zwiekszenia dynamiki
prowadzenia i skutecznos$ci postepowan karnych poprzez rozwdéj technologii umozliwiajacych
szybka, bezposrednia, interoperacyjng, niezawodng, dostepng, bezpieczng i wydajng
elektroniczng wymiane danych dotyczacych przestepstw transgranicznych.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej dostrzegajg korzysci wynikajgce
z digitalizacji postepowan karnych, takie jak: szybki dostep online, za posrednictwem
Internetu, do akt postepowania, przyspieszenie procesu gromadzenia danych potrzebnych
do prowadzenia postepowan karnych oraz zwiekszenie mozliwosci analizy danych z réznych
zrédet.



Digitalizacja akt prowadzi ponadto do utatwienia komunikacji obywateli z organami
postepowania karnego i tym samym wptywa na poprawe standardéw praworzgdnosci
w panstwach, przyczynia sie do wiekszej efektywnosci, dostepnosci i przejrzystosci dziatan
organow panstwowych.

Prokuratorzy Generalni Painstw Grupy Wyszehradzkiej popierajg idee zapewnienia jednolitych
standardow cyfryzacji i digitalizacji postepowan karnych w Unii Europejskiej, wzmocnienia
wspotpracy w zakresie wykorzystania nowoczesnych technologii w zwalczaniu przestepczosci
transgranicznej, zapewnienia bezpieczenstwa systemow informacyjnych, przetwarzanych
w nich danych oraz oferowanych ustug, a takze transferu wiedzy i doswiadczen zwigzanych
z cyfryzacja.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej dostrzegajg wktad Europejskiej Sieci
Sgdowej do spraw Cyberprzestepczosci w przekazywaniu informacji i dobrych praktyk
w obszarze zwalczania cyberprzestepczosci, dowoddw elektronicznych i kryptowalut.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej podkreslaja wage dziatan na rzecz
wdrazania cyfryzacji na poziomie Unii Europejskiej oraz jej panstw cztonkowskich, a takze
kluczowy wptyw szkolen dla organéw policyjnych i sagdowych w UE, Panstwach Grupy
Wyszehradzkiej oraz na poziomie krajowym, aby jak najskuteczniej stosowaé instrumenty
dotyczace digitalizacji.

Prokuratorzy = Generalni Panstw  Grupy Wyszehradzkiej wyrazajg  przekonanie,
Ze zaangazowanie Grupy Wyszehradzkiej w proces cyfryzacji i digitalizacji postepowan karnych
w Unii Europejskiej stanowi kluczowy krok w zapewnieniu skuteczniejszej ochrony obywateli
przed zagrozeniami wynikajgcymi z przestepczosci transgraniczne;j.

2. Wspotpraca z panstwami trzecimi

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej dostrzegajg potrzebe wspierania
i dalszego rozwijania wspotpracy z panstwami trzecimi w obszarze prawa karnego w celu
skutecznego zwalczania wszystkich form miedzynarodowej przestepczosci.

Zadaniem prokuratury jest doprowadzenie do szybkiego i efektywnego zgromadzenia
materiatu dowodowego znajdujgcego sie na terytorium panstw trzecich oraz uzyskanie
skutecznej i terminowej ekstradycji sprawcéw przestepstw, przebywajgcych lub ukrywajgcych
sie przed wymiarem sprawiedliwosci na terytorium panstw trzecich.

W ramach Unii Europejskiej wspotpraca organdw wymiaru sprawiedliwosci w sprawach
karnych jest ufatwiona poprzez instrumenty unijne opierajace sie o zasade wzajemnego
uznawania orzeczen i wzajemnego zaufania oraz poprzez bezposrednie kontakty organow
prokuratury. Z panstwami trzecimi wspoéfpraca prawna w sprawach karnych ma charakter
sformalizowany i jest regulowana poprzez konwencje Rady Europy, w tym Konwencje



Budapesztanska, konwencje Narodéw Zjednoczonych oraz umowy dwustronne, zawierane
przez panstwa cztonkowskie lub Unie Europejska. Jednakze, wobec znacznej liczby panstw
trzecich, na terytorium ktérych znajdujg sie dowody lub sprawcy przestepstw, nadal brak jest
wigzgcych uregulowan umownych, a wspdtpraca opiera sie na zasadzie wzajemnosci
i przepisach krajowych.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej dostrzegajg potrzebe poszukiwania
nowych kanatéw komunikacji z organami wymiaru sprawiedliwosci panstw trzecich, zwtaszcza
tych, z ktorymi wspodtpraca jest obecnie dtugotrwata, sformalizowana poprzez stosowanie
drogi dyplomatycznej, a kontakty utrudnione lub nieskuteczne.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej dostrzegajg pozytywna role takich
wspodlnych dziatan jak szkolenia prokuratoréw, wspdlne inicjatywy regionalne oraz spotkania
prokuratorow Panstw Grupy Wyszehradzkiej oraz prokuratoréw panstw trzecich w celu
utatwienia bezposredniej wymiany doswiadczen na temat biezgcych wyzwan natury prawne;j
i faktycznej.

W odniesieniu do postepowan ekstradycyjnych z panstwami trzecimi, Prokuratorzy Generalni
Panstw Grupy Wyszehradzkiej uznajg za szczegdlnie wazne zapewnienie poszanowania
podstawowych praw cztowieka, w tym przestrzegania gwarancji procesowych, ktérych ramy
zostaty nakreslone w Konwencji o ochronie praw cztowieka i podstawowych wolnosci
oraz Karcie praw podstawowych Unii Europejskiej. Koniecznym jest podejmowanie wysitkdw
na rzecz eliminowania ryzyka stosowania tortur i ztego traktowania wobec podejrzanych,
oskarzonych i osdb skazanych w panstwach trzecich wnioskujgcych o ekstradycje, w tym
ze wzgledu na warunki panujgce w zaktadach karnych iaresztach sledczych. Ocena w tym
wzgledzie powinna by¢ oparta nie tylko na gwarancjach udzielonych przez panstwo
whnioskujgce, ale takze na aktualnych, wiarygodnych i obiektywnych Zrddtach, takich jak
raporty organizacji krajowych i miedzynarodowych, rzgdowych i pozarzgdowych.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej dostrzegaja wktad sieci sgdowych
w sprawach karnych i podobnych struktur regionalnych funkcjonujgcych w panstwach trzecich
na rzecz ufatwiania wspotpracy miedzynarodowej oraz inicjowania kontaktéw roboczych
pomiedzy prokuratorami. W tym zakresie cenne jest korzystanie z pomocy i doswiadczen
struktur unijnych, takich jak Europejska Sie¢ Sgdowa, Eurojust, czy prokuratorzy tgcznikowi —
o ile zostali ustanowieni, we wspofpracy z innymi sieciami sgdowymi i strukturami
regionalnymi poza Unig Europejska.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej wyrazajg opinie, ze zawigzywanie
wspodlnych zespotow Sledczych z organami wymiaru sprawiedliwosci panstw trzecich moze
stanowic istotne narzedzie usprawnienia postepowan karnych oraz walki z przestepczoscia
miedzynarodowa.

Prokuratorzy Generalni Panstw Grupy Wyszehradzkiej wyrazajg gotowos¢ dalszego
zaciesniania wspotpracy z wymiarem sprawiedliwosci panstw trzecich w sprawach karnych



w celu zapewnienia, bysprawcy nie unikneli sprawiedliwosci, na przyktad poprzez
promowanie bardziej bezposrednich kontaktéw, elektronicznej komunikacji, czy prowadzenie
wczesniejszych konsultacji za posrednictwem kanatéw formalnych (organéw centralnych)
lub nieformalnych, takich jak Europejska Sie¢ Sgdowa, Eurojust oraz Europejska Sie¢ Sgdowa
do Spraw Cyberprzestepczosci.
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