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PREAMBUtA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujgce w polskim systemie prawnym Polskie Normy,
na ktérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowana w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:

o NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

o NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemow
informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

. NSC 800-18, Przewodnik do opracowywania planow bezpieczenstwa systemow
informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

) NSC 800-30, Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP 800-30.

) NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

) NSC 800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu Zycia systemu - na
podstawie NIST SP 800-37.

) NSC 800-39, Zarzqdzanie ryzykiem bezpieczenstwa informacji. Przeglgd struktury

organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP 800-39.
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) NSC 800-53, Zabezpieczenia i ochrona prywatnosci w systemach informacyjnych oraz
organizacjach - na podstawie NIST SP 800-53.

) NSC 800-53 MAP, Mapowanie srodkéw bezpieczeristwa: NSC 800-53 wer. 2 - PN-
ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013, na podstawie NIST SP 800-53,
Revision 5 Control Mappings to ISO/IEC 27001.

o NSC 800-53B, Zabezpieczenia bazowe systemdéw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B.

o NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji
i kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST SP 800-60.

o NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczeristwa
komputerowego - na podstawie NIST SP 800-61.

o NSC 800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systeméw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowaé system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujgce dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemoéw informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposdb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO>3), co zapewnia zgodnos$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzuja sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

53 International Organization for Standardization (1SO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systeméw zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotéw, urzadzen lub
materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

p)
g Narodowe Standardy Cyberbezpieczenstwa

JesteSmy rowniez otwarci na wszelkie Panstwa sugestie, ktdre pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

o
&

+48222455922

g2

sekretariat.dc@cyfra.gov.pl
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Niniejsza publikacja, Ocenianie srodkow bezpieczeristwa i ochrony prywatnosci

w systemach informacyjnych oraz organizacjach, opracowana zostata za zgoda
National Institute of Science and Technology (NIST) na podstawie specjalnej
publikacji NSC 800-53A, Rev. 5, Assessing Security and Privacy Controls in Information

Systems and Organizations.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie
zaznaczono inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany
fragment ma przetozenie lub odpowiednik w polskim porzadku prawnym lub
normalizacyjnym, wéwczas informacje te wskazane sg bezposrednio w tekscie lub

W przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na
podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecie
zostato zdefiniowane réwniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowac sformutowania zawarte w tych aktach/w obiegu prawnym.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich

tych rol / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych

w danej dziedzinie.
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Woystepujace w publikacji odwotania do materiatéw wyszczegdlnianych w nawiasach
kwadratowych [... ] odnoszg sie do polskojezycznych standardéw NSC (np. [NSC 800
53], [INSC 800-37]) oraz ogéInodostepnych dokumentéw anglojezycznych (np. [SP
800-47],[CNSSI 1253]). Dokumenty te stanowig uzupetnienie i rozszerzenie wiedzy

na temat szerokorozumianego cyberbezpieczenstwa.
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Patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa
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ZAtACZNIKC- OPISMETOD OCENY
DEFINICJE METOD OCENY, PRZEDMIOT OCENY | ATRYBUTY

Niniejszy zatacznik definiuje trzy metody oceny, ktére mogg byc stosowane przez

oceniajacych w ramach procesu oceny zabezpieczen i ochrony prywatnosci:

1. Badanie
2. Wywiad
3. Test

Definicja kazdej metody oceny obejmuje typy obiektow, do ktérych mozna ja
zastosowad. Zastosowanie kazdej metody jest opisane pod wzgledem atrybutéow
gtebokosci i zakresu — od poziomu podstawowego, poprzez ukierunkowany az
do kompleksowego. Wartosci atrybutéw korelujg z wymaganiami dotyczacymi

pewnosci okreslonymi przez organizacje.

Atrybut gtebokosci odnosi sie do rygoru i poziomu szczegdtowosci oceny.

W przypadku atrybutu gtebokosci wartos¢ atrybutu szczegétowego opiera sie
narygorze oceny i poziomie szczegdtowosci okreslonym dla wartosci atrybutu
podstawowego. Z kolei wartos¢ atrybutu kompleksowego oparta jest rygorze oceny

i poziomie szczegdtowosci okreslonym dla wartosci atrybutu szczegétowego.

Atrybut zakresu odnosi sie do zakresu lub skali realizowanej oceny. W przypadku
atrybutu zakresu wartos¢ atrybutu ukierunkowanego oparta jest na liczbie i typie
obiektow oceny zdefiniowanych dla wartosci atrybutu podstawowego. Jednoczesnie
wartosc atrybutu kompleksowego opiera sie na liczbie i typie obiektow oceny

zdefiniowanych dla wartosci atrybutu szczegotowego.

Zastosowanie pogrubionego tekstu w opisie metody oceny wskazuje na tres¢, ktora
zostata dodana i pojawia sie po raz pierwszy, sygnalizujgc wiekszy rygor i poziom

szczegotowosci dla danej wartosci atrybutu.
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Metoda oceny Badanie

Przedmiot oceny: Specyfikacje (np. polityki, plany, procedury, wymagania

systemowe, projekty)

Mechanizmy (np. funkcje zaimplementowane w sprzecie,

oprogramowaniu, oprogramowaniu uktadowym)

Dziatania (np. obstuga systemu, administracja,

zarzadzanie, ¢wiczenia)

Definicja: Proces sprawdzania, inspekcji, przegladu, obserwacji, badania lub analizy
jednego lub wiekszej liczby przedmiotéw oceny w celu zapewnienia lepszego
zrozumienia badz uzyskania wyjasnien lub dowodéw, ktérego wyniki sg
wykorzystywane do zdefiniowania srodkow bezpieczenstwa i ochrony prywatnosci,

funkcji, poprawnosci, kompletnosci i potencjatu poprawy z biegiem czasu.

Wskazéwki uzupetniajace: Typowe dziatania oceniajgcego moga obejmowad
przeglad polityk, planoéw i procedur dotyczacych bezpieczenstwa informacji i ochrony
prywatnosci; analize dokumentacji projektowej systemu i specyfikacji interfejsow;
monitorowanie tworzenia kopii zapasowych systemu; przeglad wynikow ¢wiczebnego
wdrozenia planu awaryjnego; obserwacje dziatan zwigzanych z reagowaniem na
incydenty; analize podrecznikéw technicznych i podrecznikéw uzytkownika/
administratora; sprawdzanie, badanie lub monitorowanie dziatania mechanizmu
informatycznego w sprzecie i oprogramowaniu systemowym; lub sprawdzanie,
badanie bagdz monitorowanie fizycznych srodkéw bezpieczenistwa lub ochrony

prywatnosci zwigzanych z dziataniem systemu.
Atrybuty: gteboko$¢, zakres

. Atrybut gtebokosci odnosi sie do rygoru i poziomu szczegétowosci procesu
badania. W przypadku atrybutu gtebokosci wyréznia sie trzy mozliwe wartosci:

podstawowy, ukierunkowany i kompleksowy.
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Badanie podstawowe: Badanie obejmujace ogdlne przeglady, kontrole,

monitorowanie lub inspekcje przedmiotu oceny. Badanie podstawowe jest
przeprowadzane przy uzyciu ograniczonego zbioru dowodoéw lub dokumentacji
(np. opisy funkcjonalne mechanizmdw; ogdlne opisy proceséw dotyczacych
realizacji dziatan; rzeczywista dokumentacja dotyczaca specyfikacji). Badanie
podstawowe daje pewien obraz srodkéw bezpieczenstwa i ochrony prywatnosci
niezbedny do ustalenia, czy wdrozono stosowne zabezpieczeniaiczy sg

one wolne od ewidentnych btedéw.

Badanie ukierunkowane: Badanie obejmujace ogdlne przeglady, kontrole,

monitorowanie lub inspekcje oraz bardziej dogtebne badania/analizy
przedmiotu oceny. Badanie ukierunkowane jest przeprowadzane przy uzyciu
znaczacej ilosci dowoddw lub dokumentacji (np. opisy funkcjonalne oraz,

w stosownych przypadkach i w miare dostepnosci, ogélne informacje
projektowe dotyczace mechanizmoéw; ogdlne opisy proceséw dotyczacych
realizacji oraz procedury wdrazania dotyczace dziatan; rzeczywista
dokumentacja dotyczaca specyfikacji oraz powigzane dokumenty). Badanie
ukierunkowane daje pewien obraz srodkow bezpieczenstwa i ochrony
prywatnosci niezbedny do ustalenia, czy wdrozono stosowne zabezpieczenia
i czy sg one wolne od ewidentnych btedéw, a takze czy istniejg solidne
podstawy do uznania, Ze zabezpieczenia sg wdrozone prawidtowo i dziataja

zgodnie z zatozeniami.

Badanie kompleksowe: Badanie obejmujace ogdlne przeglady, kontrole,

monitorowanie lub inspekcje oraz bardziej dogtebne, szczegétowe i doktadne
badania/analizy przedmiotu oceny. Badanie kompleksowe jest przeprowadzane
przy uzyciu duzej ilosci dowodéw lub dokumentacji (np. opisy funkcjonalne oraz,
w stosownych przypadkach i w miare dostepnosci, ogélne informacje
projektowe, szczegotowe informacje projektowe oraz informacje
wdrozeniowe dotyczace mechanizméw; ogdlne opisy proceséw dotyczacych

realizacji oraz szczeg6towe procedury wdrazania dotyczace dziatan;
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rzeczywista dokumentacja dotyczgca specyfikacji oraz powigzane
dokumenty>4). Badanie kompleksowe daje pewien obraz srodkéw
bezpieczenstwa i ochrony prywatnosci niezbedny do ustalenia, czy wdrozono
stosowne zabezpieczenia i czy sg one wolne od ewidentnych btedéw, czy istnieja
dalsze podstawy do uznania, ze zabezpieczenia s wdrozone prawidtowo

i dziatajg zgodnie z zatozeniami w sposob ciaggty i spéjny oraz czy zapewniono

wsparcie dla ciggtego doskonalenia skutecznosci zabezpieczen.

. Atrybut zakresu odnosi sie do zakresu lub skali procesu badania i obejmuje
typy badanych przedmiotéw oceny, liczbe badanych przedmiotéow (wedtug
typu) oraz konkretne badane przedmioty.>> W przypadku atrybutu zakresu

wyrodznia sie trzy mozliwe wartosci: podstawowy, ukierunkowany i kompleksowy.

Badanie podstawowe: Badanie wykorzystujace reprezentatywng prébe

przedmiotow oceny (wedtug typu i liczby w ramach typu) w celu dostarczenia
informacji niezbednych do ustalenia, czy wdrozono stosowne srodki ochrony

bezpieczenstwa i prywatnosci i czy sg one wolne od ewidentnych btedéw.

Badanie ukierunkowane: Badanie wykorzystujace reprezentatywna prébe

przedmiotow oceny (wedtug typu i liczby w ramach typu) oraz innych
okreslonych przedmiotow oceny uznanych za szczegélnie wazne dla realizacji
celu oceny w celu dostarczenia informacji niezbednych do ustalenia,

czy wdrozono stosowne srodki ochrony bezpieczenstwa i prywatnosci i czy sg
one wolne od ewidentnych btedéw, a takze czy istniejg solidne podstawy

do uznania, ze zabezpieczenia s wdrozone prawidtowo i dziatajg zgodnie

z zatozeniami.

54 Przy przejséciu od badan podstawowych do ukierunkowanych i kompleksowych prawdopodobnie
bedzie wymagana dodatkowa dokumentacja dotyczaca mechanizméw. Jednoczes$nie w przypadku
badan ukierunkowanych i kompleksowych mozliwe jest wykorzystanie takiej samej lub podobnej
dokumentacji zwigzanej ze specyfikacjami i dziataniami, przy czym na poziomie kompleksowym
w odniesieniu do takich dokumentéw obowigzuje zwiekszony rygor badania.

55 Organizacja uwzglednia rézne czynniki (np. dostepne zasoby, znaczenie oceny, ogdlne cele i zadania
organizacji w zakresie oceny), konsultuje sie z oceniajagcymi i zapewnia wskazowki dotyczace typow,
liczby i konkretnych przedmiotéw oceny, ktére maja zostac zbadane pod katem konkretnej opisanej
wartosci atrybutu.
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Badanie kompleksowe: Badanie wykorzystujgce odpowiednio duza prébe
przedmiotow oceny (wedtug typu i liczby w ramach typu) oraz innych
okreslonych przedmiotéw oceny uznanych za szczegélnie wazne dla realizacji
celu oceny w celu dostarczenia informacji niezbednych do ustalenia,

czy wdrozono stosowne srodki ochrony bezpieczenstwa i prywatnoscii czy sg
one wolne od ewidentnych btedéw, istniejg dalsze podstawy do uznania, ze
zabezpieczenia sg wdrozone prawidtowo i dziatajg zgodnie z zatozeniami

w sposob ciagty i spdjny oraz czy zapewniono wsparcie dla ciggtego

doskonalenia skutecznosci zabezpieczen.
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Metoda oceny Wywiad
Przedmiot oceny: Osoby lub grupy oséb

Definicja: Proces przeprowadzania dyskusji zosobami lub grupami w organizacji
w celu zapewnienia lepszego zrozumienia badz uzyskania wyjasnien lub dowodéw,
ktérych wyniki sg wykorzystywane do zdefiniowania srodkéw bezpieczenstwa

i ochrony prywatnosci, funkcji, poprawnosci, kompletnosci i potencjatu poprawy

z biegiem czasu.

Wskazéwki uzupetniajgce: Typowe dziatania oceniajacego mogg obejmowac
rozmowy z kierownikami organizacji, kluczowym personelem ds. bezpieczenstwa
informacji (C1O, SAISO)>¢, wyzszym personelem ds. ochrony prywatnosci (SAOP)>7,
urzednikami autoryzujacymi, wtascicielami informacji, wtascicielami systemow i misji,
personelem ds. bezpieczenstwa systemu i prywatnosci, kierownikami ds.
bezpieczenstwa systemu i prywatnosci, personelem kadrowym, kierownikami ds.
zasobow ludzkich, prawnikami, kierownikami obiektéw, personelem zarzadzania
kryzysowego, personelem ds. szkolen, operatorami systeméw, administratorami sieci
i systemow, kierownikami witryn, personelem ds. bezpieczenstwa fizycznego

i uzytkownikami.
Atrybuty: gteboko$¢, zakres

. Atrybut gtebokosci odnosi sie do rygoru i poziomu szczegétowosci procesu
wywiadu. W przypadku atrybutu gtebokosci wyréznia sie trzy mozliwe

wartosci: podstawowy, ukierunkowany i kompleksowy.

Wywiad podstawowy: Wywiad obejmujacy obszerne dyskusje o ogélnym

charakterze, prowadzone z pojedynczymi osobami lub grupami oséb. Wywiad
podstawowy przeprowadza sie z wykorzystaniem zestawu pytan ogolnych.

Wywiad podstawowy daje pewien obraz sSrodkéw bezpieczenstwa i ochrony

56 Definicje: patrz NSC 7298.

57 Tamze.
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prywatnosci niezbedny do ustalenia, czy wdrozono stosowne zabezpieczenia

i czy sq one wolne od ewidentnych btedéw.

Wywiad ukierunkowany: Wywiad obejmujacy obszerne dyskusje o ogdlnym

charakterze, a takze bardziej szczegétowe dyskusje dotyczace niektérych
obszarow, prowadzone z pojedynczymi osobami lub grupami oséb. Wywiad
ukierunkowany przeprowadza sie z wykorzystaniem zestawu pytan ogdélnych
oraz pytan bardziej szczegétowych, jezeli istnieje potrzeba zapewnienia
wiekszej pewnosci lub gdy odpowiedzi wskazuja na potrzebe bardziej
dogtebnego badania. Badanie ukierunkowane daje pewien obraz srodkéw
bezpieczenstwa i ochrony prywatnosci niezbedny do ustalenia, czy wdrozono
stosowne zabezpieczenia i czy sg one wolne od ewidentnych btedoéw, a takze
czy istniejg solidne podstawy do uznania, ze zabezpieczenia sa wdrozone

prawidtowo i dziataja zgodnie z zatozeniami.

Wywiad kompleksowy: Wywiad obejmujacy obszerne dyskusje o ogélnym

charakterze, a takze bardziej szczegétowe dyskusje dotyczace niektérych
obszaréw, prowadzone z pojedynczymi osobami lub grupami oséb. Wywiad
ukierunkowany przeprowadza sie z wykorzystaniem zestawu pytan ogoélnych
oraz pytan bardziej szczegétowych, sondujacych, jezeli istnieje potrzeba
zapewnienia wiekszej pewnosci lub gdy odpowiedzi wskazuja na potrzebe
bardziej dogtebnego badania. Wywiad kompleksowy daje pewien obraz
srodkéw bezpieczenstwa i ochrony prywatnosci niezbedny do ustalenia,

czy wdrozono stosowne zabezpieczenia i czy sg one wolne od ewidentnych
bteddw, czy istniejg dalsze podstawy do uznania, ze zabezpieczenia sa wdrozone
prawidtowo i dziatajg zgodnie z zatozeniami w sposob ciagty i spojny oraz
czy zapewniono wsparcie dla ciggtego doskonalenia skutecznosci

zabezpieczen.

Atrybut zakresu odnosi sie do zakresu lub skali procesu wywiadu i obejmuje

typy (wedtug roli w organizacji i powigzanych obowigzkéw), liczbe (wedtug typu)
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oraz wykaz konkretnych oséb, z ktérymi nalezy przeprowadzi¢ wywiad.>®
W przypadku atrybutu zakresu wyrdznia sie trzy mozliwe wartosci: podstawowy,

ukierunkowany i kompleksowy.

Wywiad podstawowy: Badanie wykorzystujgce reprezentatywng probke oséb

petnigcych kluczowe role w organizacji w celu dostarczenia informacji
niezbednych do ustalenia, czy wdrozono stosowne srodki bezpieczenstwa

i ochrony prywatnosci i czy sg one wolne od ewidentnych btedéw.

Wywiad ukierunkowany: Wywiad wykorzystujacy reprezentatywng prébke

0s06b petnigcych kluczowe role w organizacji oraz innych okreslonych oséb
uznanych za szczegélnie wazne dla realizacji celu oceny w celu dostarczenia
informacji niezbednych do ustalenia, czy wdrozono stosowne srodki ochrony
bezpieczenstwa i prywatnosci i czy sg one wolne od ewidentnych bteddw,
atakze czy istniejg solidne podstawy do uznania, ze zabezpieczenia sg

wdrozone prawidtowo i dziataja zgodnie z zatozeniami.

Wywiad kompleksowy: Wywiad wykorzystujgcy odpowiednio duzg prébke oséb

petnigcych kluczowe role w organizacji oraz innych okreslonych oséb uznanych
za szczegOlnie wazne dla realizacji celu oceny w celu dostarczenia informacji
niezbednych do ustalenia, czy wdrozono stosowne srodki ochrony
bezpieczenstwa i prywatnosci i czy sg one wolne od ewidentnych btedéw,

czy istniejg dalsze podstawy do uznania, ze zabezpieczenia sa wdrozone
prawidtowo i dziatajg zgodnie z zatozeniami w sposob ciagty i spojny oraz

czy zapewniono wsparcie dla ciggtego doskonalenia skutecznosci

zabezpieczen.

58 Organizacja uwzglednia rézne czynniki (np. dostepne zasoby, znaczenie oceny, ogdlne cele i zadania
organizacji w zakresie oceny), konsultuje sie z oceniajagcymi i zapewnia wskazowki dotyczace typow,
liczby i konkretnych osob, ktére majg byc objete wywiadem pod katem konkretnej opisanej wartosci
atrybutu.
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Metoda oceny Test

Przedmiot oceny: Mechanizmy (np. sprzet, oprogramowanie,

oprogramowanie uktadowe)

Dziatania (np. obstuga systemu, administracja,

zarzadzanie, ¢wiczenia)

Definicja: Proces testowania jednego lub wiekszej liczby przedmiotéw oceny
w okreslonych warunkach w celu poréwnania oczekiwanego/pozadanego
zachowania, ktérego wyniki sg wykorzystywane do zdefiniowania srodkéw
bezpieczenstwa i ochrony prywatnosci, funkcji, poprawnosci, kompletnosci

i potencjatu poprawy z biegiem czasu.>?

Wskazéwki uzupetniajgce: Typowe dziatania oceniajgcego moga obejmowad
testowanie mechanizmow kontroli dostepu, identyfikacji i uwierzytelniania

oraz audytu; testowanie ustawien konfiguracji bezpieczenstwa i prywatnosci;
testowanie fizycznych urzadzen kontroli dostepu; testy penetracyjne kluczowych
komponentéw systemu; testowanie operacji tworzenia kopii zapasowych systemu;
testowanie zdolnosci reagowania na incydenty; oraz ¢wiczenie zdolnosci planowania

awaryjnego.
Atrybuty: gteboko$¢, zakres

. Atrybut gtebokosci odnosi sie do rodzajow testow, ktére majg by¢
przeprowadzone. W przypadku atrybutu gtebokosci wyrdznia sie trzy

mozliwe wartosci: podstawowy, ukierunkowany i kompleksowy.

Test podstawowy: Metodologia testow, ktora zaktada brak znajomosci

wewnetrznej struktury i sposobu wdrozenia przedmiotu oceny. Test

59 Testowanie zwykle wykorzystuje sie w celu okreslenia, czy mechanizmy lub dziatania zachowuja
zgodnosc¢ z wezesniej zdefiniowanymi specyfikacjami. Testy moga by¢ réwniez przeprowadzane w
celu okreslenia charakterystyki sSrodka ochrony bezpieczenstwa lub prywatnosci, ktory nie jest
powszechnie kojarzony z wczesniej ustalonymi specyfikacjami — np. testy penetracyjne. Wytyczne
dotyczace przeprowadzania testow penetracyjnych zawarto w Zataczniku D.
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podstawowy przeprowadzany jest przy uzyciu specyfikacji funkcjonalnej

w przypadku mechanizméw oraz z wykorzystaniem ogdlnego opisu procesow
w przypadku dziatan. Test podstawowy daje pewien obraz srodkéw
bezpieczenstwa i ochrony prywatnosci niezbedny do ustalenia, czy wdrozono

stosowne zabezpieczenia i czy sg one wolne od ewidentnych btedow.

Test ukierunkowany: Metodologia testow, ktéra zaktada pewng znajomosci

wewnetrznej struktury i sposobu wdrozenia przedmiotu oceny. Test
ukierunkowany przeprowadzany jest przy uzyciu specyfikacji funkcjonalnej

i ograniczonych informacji o architekturze systemu (np. ogélny projekt)

w przypadku mechanizméw oraz z wykorzystaniem ogdélnego opisu procesow,
a takze ogoélnego opisu integracji ze Srodowiskiem operacyjnym w przypadku
dziatan. Test ukierunkowany daje pewien obraz srodkéw bezpieczenstwa

i ochrony prywatnosci niezbedny do ustalenia, czy wdrozono stosowne
zabezpieczenia i czy sg one wolne od ewidentnych bteddw, a takze czy istnieja
solidne podstawy do uznania, ze zabezpieczenia sa wdrozone prawidtowo

i dziatajg zgodnie z zatozeniami.

Test kompleksowy: Metodologia testéw, ktéra zaktada bezposrednia i znaczaca

znajomos¢ wewnetrznej struktury i sposobu wdrozenia przedmiotu oceny. Test
kompleksowy przeprowadzany jest przy uzyciu specyfikacji funkcjonalnej,
szczeg6towych informacji o architekturze systemu (np. ogélny projekt,
szczegotowy projekt) , odzwierciedlenia sposobu wdrozenia (np. kod Zrédtowy,
schematy) w przypadku mechanizmoéw oraz z wykorzystaniem ogdlnego opisu
procesoéw, a takze szczegétowego opisu integracji ze sSrodowiskiem operacyjnym
w przypadku dziatan. Test kompleksowy daje pewien obraz srodkéw
bezpieczenstwa i ochrony prywatnosci niezbedny do ustalenia, czy wdrozono
stosowne zabezpieczenia i czy s one wolne od ewidentnych btedéw, czy istnieja
dalsze podstawy do uznania, ze zabezpieczenia s wdrozone prawidtowo

i dziatajg zgodnie z zatozeniami w sposob ciaggty i spéjny oraz czy zapewniono

wsparcie dla ciggtego doskonalenia skutecznosci zabezpieczen.
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. Atrybut zakresu odnosi sie do zakresu lub skali procesu testowania i obejmuje
typy badanych przedmiotéw oceny, liczbe badanych przedmiotéow (wedtug
typu) oraz konkretne badane przedmioty.®© W przypadku atrybutu zakresu

wyrodznia sie trzy mozliwe wartosci: podstawowy, ukierunkowany i kompleksowy.

Test podstawowy: Test wykorzystujacy reprezentatywng probke przedmiotéw
oceny (wedtug typu i liczby w ramach typu) w celu zapewnienia zakresu
niezbednego do ustalenia, czy wdrozono stosowne $rodki bezpieczenstwa

i ochrony prywatnosci i czy sg one wolne od ewidentnych btedéw.

Test ukierunkowany: Test wykorzystujacy reprezentatywng prébke

przedmiotow oceny (wedtug typu i liczby w ramach typu) oraz innych
okreslonych przedmiotow oceny uznanych za szczegélnie wazne do realizacji
celu oceny w celu zapewnienia zakresu niezbednego do ustalenia, czy wdrozono
stosowne srodki bezpieczenstwa i ochrony prywatnosci i czy sg one wolne

od ewidentnych btedéw, a takze czy istnieja solidne podstawy do uznania, ze

zabezpieczenia sg wdrozone prawidtowo i dziatajg zgodnie z zatozeniami.

Test kompleksowy: Test wykorzystujacy odpowiednio duzg probke

przedmiotow oceny (wedtug typu i liczby w ramach typu) oraz innych
okreslonych przedmiotow oceny uznanych za szczegdlnie wazne dla realizacji
celu oceny w celu dostarczenia informacji niezbednych do ustalenia,

czy wdrozono stosowne srodki bezpieczenstwa i ochrony prywatnosci i czy sg
one wolne od ewidentnych btedéw, czy istniejg dalsze podstawy do uznania, ze
zabezpieczenia sg wdrozone prawidtowo i dziatajg zgodnie z zatozeniami

w sposob ciaggty i spdjny oraz czy zapewniono wsparcie dla ciggtego

doskonalenia skutecznosci zabezpieczen.

0 Organizacja uwzglednia rézne czynniki (np. dostepne zasoby, znaczenie oceny, ogélne cele i zadania
organizacji w zakresie oceny), konsultuje sie z oceniajagcymi i zapewnia wskazéwki dotyczace typow, liczby i
konkretnych przedmiotéw oceny, ktére maja by¢ przetestowane pod katem konkretnej opisanej wartosci
atrybutu. W przypadku testowania dotyczacego mechanizméw, atrybut zakresu odnosi sie rowniez do
samego zakresu przeprowadzanego testowania (np. w przypadku oprogramowania: liczba zadan testowych
i modutéw objetych testowaniem; w przypadku sprzetu: zakres danych wejsciowych, liczba testowanych
komponentéw i zakres czynnikdw srodowiskowych objetych testowaniem).
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ZAtACZNIKD - TESTY PENETRACYJNE

NARZEDZIA | TECHNIKI OCENY UMOZLIWIAJACE IDENTYFIKACJE SLABYCH
PUNKTOW SYSTEMU

Organizacje mogg rozwazy¢ wdrozenie kontrolowanych testéw penetracyjnych
do swojego arsenatu narzedzi i technik wykorzystywanych do oceny srodkéw

bezpieczenstwa i ochrony prywatnosci w systemach organizacyjnych.

Test penetracyjny to specyficzny rodzaj oceny, w ramach ktérej oceniajacy symuluja
dziatania podejmowane przez pewne kategorie atakujgcych, korzystajac ze
zdefiniowanej dokumentac;ji (okreslajacej, jakimi Srodkami taka kategoria atakujgcych
prawdopodobnie dysponuje) i dziatajagc pod innymi okreslonymi ograniczeniami, aby

sprébowac obejs¢ zabezpieczenia lub mechanizmy ochrony prywatnosci systemu.

Testy penetracyjne sg realizowane jako kontrolowana préba naruszenia zabezpieczen
i mechanizmow ochrony prywatnosci zastosowanych w systemie przy uzyciu technik
atakujacego oraz odpowiednich narzedzi sprzetowych i programowych. W ramach
testu penetracyjnego przedstawia sie wyniki uzyskane przez okreslonego
oceniajacego lub grupy oceniajgcych w danym momencie przy uzyciu uzgodnionych
zasad prowadzenia testéw penetracyjnych (ang.: rules of engagement) Biorac

pod uwage ztozonos¢ technologii informatycznych powszechnie stosowanych
obecnie przez organizacje, testy penetracyjne mozna postrzegac nie tyle jako srodek
do weryfikacji zabezpieczen i mechanizméw ochrony prywatnosci systemu, ale raczej
jako narzedzie stuzace do lepszego zrozumienia systemu przez organizacje,
ujawnienia jego stabosci lub brakéw, jak réwniez okreslenia skali wysitkow, jakie

atakujacy beda musieli podjg¢ w celu ztamania wdrozonych zabezpieczen.

Testy penetracyjne mogg odbywac sie w sposéb zaplanowany lub losowy, zgodnie
z polityka i ocena ryzyka organizacji. Mozna rozwazyc przeprowadzanie testow
penetracyjnych kazdego nowo opracowanego systemu (lub starszego systemu
przechodzacego znaczaca modernizacje) przed zatwierdzeniem go do eksploatacji,

a takze stosowanie tego rodzaju testowania w przypadku wprowadzenia istotnych
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zmian w Srodowisku operacyjnym systemu oraz po wykryciu nowego rodzaju ataku,
ktéry moze miec wptyw na system. Organizacje aktywnie monitorujg sSrodowisko
systemowe i krajobraz zagrozen (np. nowe luki w zabezpieczeniach, techniki atakéw,
nowe technologie, bezpieczenstwo uzytkownikéw oraz sSwiadomos¢ i szkolenia

w zakresie prywatnosci) w celu zidentyfikowania zmian, ktére wymagaja

przeprowadzenia testdw penetracyjnych poza ustalonym harmonogramem.

Organizacje okreslajg, ktére komponenty systemu podlegajg testom penetracyjnym,

a takze profil atakujacego, ktéry ma zostac przyjety podczas testéw penetracyjnych.

Ponadto organizacje szkolg wybrany personel w zakresie wykorzystania narzedzi

i technik na potrzeby testow penetracyjnych. Odpowiednie narzedzia do realizacji
takich testéw majg mozliwos¢ tatwej aktualizacji listy stosowanych technik atakéw

i podatnosci wykorzystywanych podczas ¢wiczen. Organizacje na biezaco aktualizujg
liste technik ataku i mozliwych do wykorzystania luk w zabezpieczeniach
wykorzystywanych w testach penetracyjnych w oparciu o organizacyjng ocene
ryzyka, a takze w przypadku zidentyfikowania i zgtoszenia nowych, istotnych luk

w zabezpieczeniach badz tez zagrozen. W miare mozliwosci organizacje stosuja
narzedzia i techniki ataku, ktére umozliwiaja przeprowadzanie automatycznych
testéw penetracyjnych systemow oraz srodkow bezpieczenstwa i ochrony

prywatnosci.t?

Informacje uzyskane w ramach testéw penetracyjnych moga by¢ udostepniane
odpowiedniemu personelowi w catej organizacji, aby poméc w przypisaniu
priorytetéw do luk w zabezpieczeniach systemu, ktére ewidentnie sg narazone

na naruszenie przez atakujacych o takim profilu, jaki zastosowano podczas
wspomnianych testow. Ustalenie priorytetéw pomaga okresli¢ skuteczne strategie

eliminowania zidentyfikowanych stabych punktéw i ograniczania powigzanych

61 Mimo iz automatyczne narzedzia do testéw penetracyjnych zapewniajg powtarzalne wyniki
i zmniejszajg wykorzystywane zasoby, organizacje powinny doktadnie rozwazy¢ potencjalny
szkodliwy wptyw takich srodkéw na dostepnosé systemu. Ponadto testy penetracyjne oparte
wytacznie na automatycznych narzedziach moga nie odzwierciedlac¢ poziomu zaawansowania
prawdziwego atakujacego pod wzgledem dziatan podejmowanych w celu obejscia zabezpieczen.
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zagrozen dla dziatalnosci i zasobéw organizacji, 0séb fizycznych, innych organizacji
i panstwa wynikajacych z eksploatacji systemu. Testy penetracyjne mozna
zintegrowac z procesem testowania bezpieczenstwa sieci oraz procesem zarzadzania

poprawkami i lukami w zabezpieczeniach.6?
ZAGADNIENIA ZWIAZANE Z TESTAMI PENETRACYJNYMI

Podczas opracowywania i wdrazania programu kontrolowanych testéw
penetracyjnych organizacje powinny uwzgledni¢ ponizsze kryteria. Skuteczny test

penetracyjny:

. Wykracza poza wyszukiwanie luk w zabezpieczeniach, aby zapewni¢ wyrazne
dowody naistnienie ryzyka zwigzanego z misjg oraz okresli¢ skale wysitkow,
jakie atakujacy musiatby podjaé, aby spowodowac szkode dla dziatalnosci

i zasobow organizacji, oséb fizycznym, innych organizacji lub panstwa.

. Stosuje w odniesieniu do systemu takie podejscie, jakie wybratby atakujacy,
biorac pod uwage luki w zabezpieczeniach, nieprawidtowe konfiguracje
systemu, relacje zaufania miedzy organizacjami i stabosci architektury

testowanego srodowiska.
. Ma jasno okreslony zakres i obejmuje co najmniej:

>  definicje Srodowiska objetego testowaniem (np. obiekty,

uzytkownicy, grupy organizacyjne);

>  definicje ptaszczyzny ataku, ktéra ma zostac przetestowana (np.
serwery, systemy stacjonarne, sieci bezprzewodowe, aplikacje
internetowe, systemy wykrywania i zapobiegania wtamaniom, zapory
ogniowe, konta e-mail, Swiadomosc i przeszkolenie uzytkownikéw
w zakresie bezpieczenstwa i prywatnosci oraz zdolnos¢ do reagowania

na incydenty, w tym naruszenia dotyczace danych identyfikacyjnych);

62 Dokument [SP 800-40] zawiera wskazéwki dotyczace zarzadzania poprawkami i lukami
w zabezpieczeniach. Dokument [SP 800-115] zawiera wskazéwki dotyczace testowania
bezpieczenstwa informacji i sieci.
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»  definicje symulowanych zrédet zagrozen (np. okreslenie
wykorzystywanych profili atakujacych, takich jak atakujgcy wewnetrzny,
przypadkowy, pojedynczy lub grupa zewnetrznych ukierunkowanych

napastnikéw, podmiot narodowy/panstwowy lub organizacja przestepcza);

>  definicje celéow symulowanego atakujgcego (np. uzyskanie dostepu
na poziomie administratora domeny do struktury LDAP [Lightweight
Directory Access Protocol] organizacji czy dostep do informacji

w systemie finansowym organizacji i ich modyfikacja);
>  okreslenie wymaganej skali wysitkdw atakujacego (np. czasu i zasobdéw);
»  zasady prowadzenia testow penetracyjnych:

Doktadnie dokumentujg wszelkie dziatania wykonane podczas testu, w tym
wszelkie wykorzystane luki w zabezpieczeniach, a takze sposéb, w jaki luki

wykorzystano wspdélnie w ramach atakow.

Generuja wyniki okreslajagce prawdopodobienstwo wystapienia danego ataku
na podstawie skali wysitkéw, jakie zespot musiat podjac w celu dokonania
udanej penetracji systemu, stanowigce wskaznik odpornosci systemu

na penetracje.

Weryfikujg istniejgce srodki bezpieczenstwa i ochrony prywatnosci (w tym
mechanizmy ograniczania ryzyka, takie jak zapory ogniowe czy systemy

wykrywania i zapobiegania wtamaniom).

Zapewniajg mozliwy do zweryfikowania i powtarzalny rejestr wszystkich

czynnosci wykonywanych podczas testu.
Zapewniajg wyniki umozliwiajgce podjecie dziatan wraz z informacjami
o mozliwych srodkach zaradczych w odniesieniu do przeprowadzonych

udanych atakéw.
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ZAtACZNIKE- RAPORTY ZOCEN

DOKUMENTOWANIE USTALEN Z OCENY SRODKOW BEZPIECZENSTWA
| OCHRONY PRYWATNOSCI

Podstawowym celem raportéw z oceny srodkéw bezpieczeristwa i ochrony prywatnosci
jest przekazanie wynikéw oceny zabezpieczen i ochrony prywatnosci odpowiedniemu
personelowi w organizacji. Raport z oceny srodkéw bezpieczenstwa i raport z oceny
ochrony prywatnosci sg zawarte w pakiecie autoryzacyjnym systemu wraz z planem
bezpieczenstwa systemu i planem ochrony prywatnosci (lub ich odpowiednikiem

w przypadku zabezpieczen wspdlnych), planem dziatania i etapami wprowadzania
zabezpieczen oraz podsumowaniem. Dostarcza to osobom zatwierdzajagcym
informacji niezbednych do podejmowania decyzji o rozpoczeciu lub kontynuowaniu
eksploatacji systemu w oparciu o wystepujgce ryzyko. W miare rosnacej dynamizacji
procesu oceny i autoryzacji oraz zwiekszajacego sie znaczenia ciggtego
monitorowania procesu jako zintegrowanego, nieodzownego elementu cyklu zycia
systemu, zdolnosc¢ do czestej aktualizacji raportéw z oceny srodkéw bezpieczenstwa
staje sie kluczowym aspektem programoéw bezpieczenstwa informacji i ochrony

prywatnosci.

Jednoczesnie nalezy podkresli¢ zwigzek miedzy kluczowymi artefaktami w pakiecie
autoryzacji, tak jak opisano w [NSC 800-37]. Zawarte w pakiecie autoryzacyjnym
artefakty stanowig wiarygodny wskaznik ogélnego ryzyka zwigzanego

z bezpieczenstwem i ochrong prywatnosci systemu, a takze zdolnosci systemu

do zapewnienia niezbednej ochrony dla dziatalnosci i zasobow organizacji, osob
fizycznych, innych organizacji oraz panstwa. Kluczowe artefakty podlegaja biezacej
aktualizacji zgodnie z programem ciggtego monitorowania ustanowionym przez

organizacje.

Raporty z oceny srodkéw ochrony bezpieczenstwa i prywatnosci stanowig metodyczne
i ustrukturyzowane podejscie do dokumentowania ustalen oceniajacego oraz zalecen

dotyczacych korygowania wszelkich stabosci lub brakéow w srodkach bezpieczenstwa
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i ochrony prywatnosci.®® Niniejszy zatacznik zawiera szablon do zgtaszania wynikow
z ocen srodkéw bezpieczenstwa i ochrony prywatnosci. Organizacje nie sg jednak
ograniczone do stosowania wytacznie formatu przedstawionego w jego tresci.
Niemniej oczekuje sie, ze catosciowy raport z oceny bedzie zawierat informacje
podobne do tych wyszczegdlnionych w szablonie dla kazdego ocenianego srodka
bezpieczenstwa i ochrony prywatnosci, poprzedzone podsumowaniem zawierajacym
wykaz wszystkich takich srodkéw podlegajacych ocenie oraz ogélny stan kazdego

Z nich.
KLUCZOWE ASPEKTY SPORZADZANIA RAPORTOW Z OCENY

W raportach z oceny srodkoéw bezpieczenstwa i ochrony prywatnosci zawarte sg

nastepujace elementy:%4

. Nazwa systemu

. Kategoryzacja bezpieczenstwa

. Oceniane obiekty wraz z datg oceny

. Imie i nazwisko/identyfikacja oceniajacego

. Wyniki poprzedniej oceny (jesli zostaty ponownie wykorzystane)

. Srodek bezpieczenstwa/ochrony prywatnoéci lub mechanizm usprawniajacy

tenze srodek
. Wybrane metody i przedmioty oceny

. Wartosci atrybutow gtebokosci i zakresu

63 Mimo iz elementem formalnych raportéw z oceny $rodkéw bezpieczeristwa i ochrony prywatnosci jest
uzasadnienie kazdego podjetego ustalenia, raport najpewniej nie bedzie zawierat kompletnego
zestawu dokumentacji sporzadzonej w ramach oceny. Organizacje zachowuja jednak czes$¢
dokumentacji niezbedna do utrzymania sciezki audytu dowodoéw oceny, utatwienia ponownego
wykorzystania dowodéw i promowania powtarzalnosci dziatan realizowanych przez oceniajacych.

64 Informacje dostepne w innych kluczowych dokumentach organizacyjnych (np. planach bezpieczenstwa
lub ochrony prywatnosci, ocenach ryzyka, planach dziatan i etapach wprowadzania zabezpieczen czy
planach oceny srodkow bezpieczenstwa lub ochrony prywatnosci) nie musza by¢ powielane w
raportach z oceny srodkéw bezpieczenstwa i ochrony prywatnosci.
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. Podsumowanie wynikéw oceny (z okresleniem ,spetnione” lub ,niespetnione”)
. Uwagi oceniajgcego (odnotowane stabe punkty lub braki)

. Zalecenia oceniajacego (priorytety, sSrodki zaradcze, dziatania naprawcze

lub usprawnienia)
WYNIKI OCENY

Przy kazdym badanym elemencie oceniajgcy wpisuje nastepujacy symbol: spetnione
(S) lub niespetnione (N). Przyktadowa ocene dla kategorii CP-03 przedstawiono
w tabeli 9.

Podczas rzeczywistej oceny srodkoéw bezpieczenstwa i ochrony prywatnosci
poczynione ustalenia oraz komentarze i zalecenia sg dokumentowane

za posrednictwem odpowiednich formularzy lub platform sprawozdawczych
okreslonych przez organizacje. Organizacje zacheca sie do opracowania
standardowych szablonéw sprawozdawczych, zawierajacych kluczowe elementy
oceny opisane powyzej. W miare mozliwosci nalezy stosowac automatyzacje w celu
ograniczenia kosztow oraz zapewnienia terminowosci i sprawnosci w zakresie

gromadzenia danych i sprawozdawczosci.
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CP-03|SZKOLENIE W ZAKRESIE PLANOWANIA CIAGEOSCI DZIAEANIA

CEL OCENY: WYNIK |UWAGI | ZALECENIA
Ustalenie, czy: OCENY |OCENIAJACEGO

okreslono okres, w ktérym
nalezy przeprowadzié¢

szkolenie dot. planowania . )
Systemowa polityka planowania

awaryjnego dla .
CP- . L awaryjnego wyznacza
uzytkownikow S - .
03_ODP[01] o (zdefiniowany przez organizacje)
obejmujqcych role okres wynoszacy 4 tygodnie
lub obowiqzki, ktére ynoszacy = tygodnie.
obejmujqg sytuacje
awaryjne;

okreslono czestotliwosé,

Z jakg nalezy
p- przeprowadzac szkolenia Systemowa polityka planowania
03.0DP[02] dla uzytkownikow systemu, S awaryjnego wyznacza czestotliwosc
ktorych rola lub obowiqzki roczna.
dotyczq planowania
awaryjnego;
okreslono czestotliwosé,
p- Z jakg nalezy dokonywaé Systemowa polityka planowania
03.ODP[03] przeglgdu i aktualizacji S awaryjnego wyznacza czestotliwos¢
tresci szkolenia dot. roczna.

planowania awaryjnego;

Zaden z artefaktéw objetych ocena
nie wskazuje na zdarzenia

N wymagajace przegladu i aktualizacji
szkolenia w zakresie planowania
awaryjnego.

okreslono zdarzenia

CP- wymagajqce przeglgdu
03_ODP[04] | i aktualizacji szkolenia dot.
planowania awaryjnego;

szkolenie dot. planowania
awaryjnego jest zapewniane
uzytkownikom systemu
CP-03a.01 zgodnie z przypisanymi S
rolami i obowigzkami

w <okresie CP-03_ODP[01]>
od objecia roli lub zakresu
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CP-03|SZKOLENIE W ZAKRESIE PLANOWANIA CIAGEOSCI DZIAEANIA

odpowiedzialnosci, ktére
dotyczq planowania
awaryjnego.

CP-03a.02

jesli wymagajq tego zmiany
w systemie,

przeprowadza sie szkolenie
dla uzytkownikdw systemu
w zakresie reagowania

na incydenty zgodnie

Z przypisanymi rolami

i obowiqgzkami;

Oznaczono jako ,niespetnione”.
Oceniajacy nie znalezli dowodéw
nato, ze szkolenia w zakresie
planowania awaryjnego dla
uzytkownikoéw systemu
korzystajacych z systemu ABC byty
prowadzone zgodnie z przypisanymi
im rolami i obowigzkami

w przypadku wprowadzenia
istotnych zmian w systemie.

CP-03a.03

szkolenie dot. planowania
awaryjnego jest nastepnie
zapewniane uzytkownikom
systemu zgodnie

Z przypisanymi rolami

i obowigzkami

Z <czestotliwosciq CP-
03_ODP[02]>;

CP-03b.[01]

tresc szkolenia dot.
planowania awaryjnego jest
weryfikowana

i aktualizowana

<z czestotliwosciq CP-
02_ODP[03]>;

CP-03b.[02]

tres¢ szkolenia dot.
planowania awaryjnego jest
weryfikowana

i aktualizowana

po <zdarzeniach CP -
03_ODP[04]>.

Cel CP-03_ODP[04] nie zostat
zdefiniowany. Nie mozna ocenié
tego celu.

Tabela 9: Przyktadowe ustalenia z oceny srodkéw bezpieczenstwa i ochrony

prywatnosci
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ZALACZNIKF - BIEZACA OCENA | AUTOMATYZACJA

WYKORZYSTANIE ZAUTOMATYZOWANYCH TECHNIK W CELU USPRAWNIENIA
PROCESU OCENY

Biezaca ocena bezpieczenstwa i ochrony prywatnosci polega na ciggtym analizowaniu
skutecznosci wdrozonych srodkéw bezpieczenistwa i ochrony prywatnosci. Biezaca
ocena to szereg istotnych dziatan zwigzanych z ciggtym monitorowaniem
bezpieczenstwa informacji (ang.: Information Security Continuous Monitoring —
ISCM)..>Obejmuje ona trzeci i czwarty etap dziatania ISCM i jest inicjowana w ramach
pierwszego z nich pn. ,Wdrozenie” (ang.: Implement), kiedy to rozpoczyna sie
gromadzenie informacji zwigzanych z bezpieczenstwem zgodnie z czestotliwoscia
zdefiniowang przez organizacje. Biezaca ocena jest kontynuowana, podczas gdy
informacje zwigzane z bezpieczenstwem wygenerowane w trakcie trzeciego etapu
dziatania ISCM s3 korelowane, analizowane i raportowane kierownictwu wyzszego
szczebla w ramach czwartego etapu tegoz dziatania. Jak zaznaczono w [NSC 800-
137], informacje zwigzane z bezpieczenstwem s3g generowane, korelowane,
analizowane i raportowane przy uzyciu zautomatyzowanych narzedzi, o ile jest

to mozliwe i praktyczne. Jezeli okazuje sie to niewykonalne lub niepraktyczne,
generowanie, korelowanie, analize i raportowanie w zakresie informacji dotyczacych
bezpieczenstwa realizuje sie metodami recznymi lub proceduralnymi. W ten sposéb
kierownictwo wyzszego szczebla otrzymuje informacje zwigzane z bezpieczenstwem
niezbedne do podejmowania uzasadnionych, opartych na ryzyku decyzji dotyczacych

zagrozen dla misji i dziatalnosci w obszarze bezpieczenstwa informacji.t®

Automatyzacja procesu oceny jest podstawowym elementem pomagajgcym

organizacjom w zarzadzaniu ryzykiem zwigzanym z bezpieczenstwem informacji

65 Dokument [NSC 800-137] zawiera wskazowki dotyczace dziatari ISCM. Dokument [NSC 800-137A]
zawiera wskazéwki dotyczace oceny programéw dziatan ISCM.

66 Ciggte monitorowanie moze by¢ skutecznie stosowane w odniesieniu do $rodkéw ochrony
prywatnosci zgodnie z koncepcjami, technikami i zasadami opisanymi w [NSC 800-137]. Wytyczne
dotyczace biezgcego monitorowania sSrodkéw ochrony prywatnosci zapewniajg osoby wyzszego
szczebla ds. prywatnosci (SAOP)/kierownicy ds. prywatnosci (CPO).
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i ochrong prywatnosci. Stale ewoluujgce zagrozenia i zmiany w zakresie przetwarzania
danych identyfikacyjnych stanowig wyzwanie dla organizacji projektujacych,
wdrazajacych i eksploatujacych ztozone systemy sktadajace sie z wielu rodzajow
komponentéw sprzetowych i oprogramowania, w tym oprogramowania sprzetowego.
Posiadanie zdolnosci do oceny wszystkich wdrozonych srodkéw bezpieczenstwa

i ochrony prywatnosci przy uzyciu metod recznych lub proceduralnych z wymagang
czestotliwoscia stato sie dla wiekszosci organizacji niepraktyczne ze wzgledu na skale

i ztozonos¢ ich infrastruktury informatyczne;j.

Strategia majaca na celu zwiekszenie liczby Srodkéw bezpieczenstwa i ochrony
prywatnosci, w przypadku ktérych mozna zautomatyzowac proces oceny

i monitorowania, zalezy od specyfikacji pozqdanego stanu oraz wyrazenia go w formie,
ktéra mozna poréwnac automatycznie (tj. na podstawie danych) ze stanem
rzeczywistym. Pozgdany stan to zdefiniowana wartos¢, tj. specyfikacja, do ktérej
mozna porownac stan rzeczywisty. Rozbieznos¢ pomiedzy tymi dwoma wartosciami
wskazuje na wade co najmniej jednego ze stosowanych zabezpieczen. Przyktadowo
polityka organizacji moze okreslac, ze konta uzytkownikéw sa blokowane po trzech
nieudanych prébach logowania. Wéwczas w pozadanej specyfikacji stanu okreslono
by, ze odpowiednie urzadzenia sg skonfigurowane do blokowania kont po trzech
nieudanych prébach logowania. Jesli informacje zwigzane z bezpieczenstwem
zebrane podczas zautomatyzowanej oceny wskazuja, iz dane urzadzenie jest
skonfigurowane tak, ze konta sg blokowane dopiero po pieciu nieudanych prébach
logowania, to wowczas identyfikowana jest niezgodnos¢ miedzy stanem pozadanym
(dozwolone trzy proby przed zablokowaniem konta) a stanem rzeczywistym
(dozwolone piec préb przed zablokowaniem konta). Niezgodnos$¢ moze wskazywadé
na problem ze skutecznoscig nastepujacych zabezpieczeh wdrozonych zgodnie z NSC
800-53: AC-7 ,Nieudane proby logowania”; AC-2 ,Zarzadzanie kontami”; lub CM-2
,Konfiguracja bazowa”. W przypadku stosowania strategii specyfikacji pozagdanego
stanu informacje zwigzane z bezpieczenstwem generowane w ramach dziatan ISCM

sg rownowazne wynikom oceny srodkéw bezpieczenstwa.
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W celu skutecznej automatyzacji oceny sSrodkéw bezpieczenistwa i ochrony
prywatnosci z wykorzystaniem strategii specyfikacji pozadanego stanu nalezy spetnic

nastepujace warunki wstepne:

. Zdefiniowanie zautomatyzowanych specyfikacji rzeczywistego stanu

i zachowania.

. Zdefiniowanie specyfikacji pozagdanego stanu (poréownywalnych ze stanem

rzeczywistym) w oparciu o dane.

. Zdefiniowanie metody obliczania lub identyfikowania wad (tj. réznic miedzy

stanem i zachowaniem pozadanym a rzeczywistym).

Po spetnieniu warunkéw wstepnych system oceny moze automatycznie wykry¢
wystepujace réznice miedzy stanem pozadanym a rzeczywistym (wady), a nastepnie
wykorzystac te informacje do wygenerowania raportéw z oceny srodkéw
bezpieczenstwa i ochrony prywatnosci oraz dostarczy¢ je wyznaczonemu personelowi
za posrednictwem konsoli zarzadzania Srodkami bezpieczenstwa i prywatnosci

(pulpitu nawigacyjnego).

Jezeli do przeprowadzania ocen wykorzystywane sg zautomatyzowane narzedzia,
stosuje sie metode oceny testowej.®” Organizacja okres$la i dokumentuje konkretne
funkcje®® oraz $rodki ochrony prywatnosci oceniane przez zautomatyzowane
narzedzie, jak réwniez czestotliwos¢ oceny takich funkcji lub srodkow, a takze

zwigzane z nimi wymagania dotyczace analizy i raportowania.

67 Jezeli w celu zapewnienia wiekszego stopnia pewnosci wymagane jest zwiekszenie gtebokosci
i zakresu, zautomatyzowana metoda testowa moze zostac uzupetniona przez zastosowanie recznych
lub proceduralnych metod oceny (tj. wywiad, badanie lub test reczny).

68 Jesli zdefiniowano funkcje bezpieczenstwa lub ochrony prywatnosci, dokumentuje sie proces
mapowania wszystkich poszczegoélnych zabezpieczen wspierajgcych taka funkcje. W przypadku
zdefiniowania przez organizacje wielu funkcji oczekuje sie istnienia relacji wiele-do-wielu pomiedzy
srodkami bezpieczenstwa i ochrony prywatnosci a samymi funkcjami. Wiecej informacji na temat
oceny funkcji bezpieczenstwa i ochrony prywatnosci zawarto w punkcie 3.5.
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Informacje uzupetniajqce:

Aby pomdc w automatyzacji biezgcych ocen, amerykanski Narodowy Instytut Standaryzacji
i Technologii (NIST) oraz Agencja Bezpieczenstwa Infrastruktury Cybernetycznej
Departamentu Bezpieczenstwa Wewnetrznego (CISA) nawigzaty wspdtprace w celu
opracowania procesu opartego na metodzie oceny testowej, zgodnego z ramami zarzqdzania
ryzykiem (ang.: Risk Management Framework) opisanymi w SP 800-37 oraz wytycznymi

w zakresie ISCM zawartymi w SP 800-137. Proces automatyzacji ocen opisano w raporcie
NIST: NIST Interagency/Internal Report (NISTIR) 8011, Automation Support for Security
Control Assessments: Volume 1: Overview [IR 8011-1]. Dokument ten definiuje réwniez
konkretne funkcje bezpieczenstwa, a takze przedstawia 0gdlny opis zautomatyzowanego
procesu oceny. Konkretne metody automatyzacji oceny indywidualnych funkcji
bezpieczenstwa zawarto w dalszych tomach dokumentu NISTIR 8011. Automatyzacje
metody testowej wykorzystywanej na potrzeby ocen bezpieczeristwa utatwia program
ciggtej diagnostyki i tagodzenia skutkéw (ang. Continuous Diagnostics and Mitigation —

CDM) autorstwa CISA.
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