NCEBR»

Narodowe Centrum Badar i Rozwoju

Zatgcznik nr 4 do Ogtoszenia
Standaryzacja wymagan dla serwiséw www i aplikacji
1) serwisy internetowe z systemem zarzgdzania trescig CMS;
2) aplikacje dedykowane spetniajgce konkretne potrzeby biznesowe NCBR;

3) aplikacje komercyjne.

1. Wymagania ogdlne

Serwis
Kod . . Aplikacje Aplikacje
Wymaganie internetowy

wymagania dedykowane komercyjne
ymag 2 CMS y Y)

System musi by¢ w petni w jezyku

Iski t | administracyj
WO polskim (w tym panel administracyjny ® ® ®
oraz dokumentacja/pomoc dla

uzytkownikéw i administratoréw)

System musi umozliwia¢ publikowanie
tresci w réznych wersjach jezykowych
WO0-2 oraz wywotywania funkcjonalnosci @ @ ®
automatycznego ttumaczenia tresci na
inny jezyk

System musi obstugiwadé

W03 wielojezycznos¢ tresci i dodawanie ® ® ®
kolejnych wersji jezykowych bez

koniecznosci prac programistycznych

System musi posiadaé mozliwos¢

WO0-4 ) @ @

tworzenia wielopoziomowych menu

System musi posiadaé narzedzia
stuzgce do zarzadzania strukturg

z poziomu panelu administratora wraz
WO-5 P P @ @ @
z mozliwoscig samodzielnej budowy
wielopoziomowych menu oraz

konfiguracji sposobu wyswietlania

System musi umozliwiaé tatwg zmiane

WO-6 kolejnosci pozycji menu w danej @ @

kategorii oraz potozenia kategorii
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wzgledem siebie

System musi posiadaé¢ mozliwos¢

tworzenia kanatéw informacyjnych
WO-7 RSS i Atom dla dowolnie @ @ ®
zdefiniowanych obszaréw serwisu, np.

wybranej kategorii tresci

System musi pozwala¢ na
zdefiniowanie nazwy kanatu,
okreslenie ilosci wyswietlanych tresci
WO0-8 y y @ @ ®
oraz sposobu, w jaki tresci bedg
udostepniane (cata tres¢ lub sam tytut

z nagtéwkiem)

System musi posiadaé funkcje
gromadzenia i prezentowania
WO0-9 statystyk wywotan dla poszczegdlnych @ @ ®
kanatéw utworzonych

w serwisie/aplikacji

System musi umozliwiac

subskrybowanie kanatéw RSS
WO0-10 z wszystkimi wiadomosciami lub @ @ ®
ograniczonymi do wybranej kategorii

lub typu tresci

System musi by¢ zbudowany
w oparciu o system CMS dostepny na
licencji open source, dojrzaty

i popularny (proponowane
WO-L1 popularny (prop ®
rozwigzanie powinno posiada¢ profil

na serwisie http://www.openhub.net

z aktywnoscig projektu co najmniej na

poziomie , Very High Activity”).

Dokumentacja Systemu musi zawieraé
wszelkie informacje niezbedne, by

WO0-12 umozliwi¢ Zamawiajagcemu jego dalszy @ @ ®
rozwdj i/lub modyfikacje bez udziatu

Wykonawcy

WO0-13 System musi mie¢ mozliwos¢ ® ® ®
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rozszerzania funkcjonalnosci przez

dodatki/moduty zewnetrzne

System musi posiadaé publicznie
dostepne repozytorium gotowych
WO-14 ep pozy g Y ) ® ®

dodatkéw tworzonych przez podmioty

zewnetrzne

System musi posiadaé narzedzia
umozliwiajgce petne zarzadzanie
wszystkimi modutami z poziomu
WO-15 Y g ® ® ®
graficznego interfejsu uzytkownika
dostepnego z poziomu przegladarki

internetowej

System musi umozliwia¢ wydruk oraz
mozliwos$é wygenerowania PDF
dowolnej strony z poziomu

WO0-16 opublikowanej tresci, @ @ ®
z uwzglednieniem odpowiednio
przygotowanych arkuszy styléw na

potrzeby wydruku/PDF

System musi umozliwi¢ automatyczne
ublikowanie informacji /artykutow
WO-17 P JHary @ ® @

w mediach spotecznosciowych:

Facebook, witter

System musi umozliwia¢ tworzenie

WO0-18 o @ @

podserwiséw w réznych domenach

System musi umozliwiaé przypisanie
WO-19 Y ‘ przyp ® ® P
domeny do podserwisu

System musi umozliwia¢ dodawanie
WO0-20 jednego artykutu dla wielu domen @ @ ®

naraz

System musi umozliwia¢ tworzenie
niezaleznych szat graficznych
Wo0-21 @ @ ®

w postaci szablondéw CSS dla réznych

podserwiséw

System musi by¢ dostarczony w taki

WO0-22 [ o o

sposab, aby jego rozszerzenia nie
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wymagaty zmian w jadrze; Upgrade
systemu musi by¢ wykonywany

automatycznie

Komunikacja klient-serwer powinna
WO0-23 odbywac sie z wykorzystaniem @ @ ®

reverseproxy

System musi umozliwiaé przetgczenie
z wersji polskiej na wersje

w 2 jezykach obcych zdefiniowanych
przez Zamawiajgcego (angielski oraz
WO0-24 inny wskazany przez Zamawiajgcego), @ ® ®
w tym réwniez przetgczanie podstron
i rozwiniecia tematéw. Banery,

prezentacje, i inne elementy majg sie

przetadowywacd po wyborze jezyka

2. Wymagania pozafunkcjonalne

Serwis
Kod Aplikacje Aplikacje

. Wymaganie internetowy .
wymagania . dedykowane komercyjne
z

System musi zapewnia¢ ciggty dostep
do wszystkich gromadzonych danych,
WPF-1 Y & Y Y ® ® ®

w okresie jego eksploatacji zgodnie

z przypisanymi prawami dostepu.

Poszczegdlne moduty systemu muszg
stanowic logiczng cato$¢. Dane raz
wprowadzone do systemu muszg by¢
dostepne we wszystkich modutach,
WPF-2 ktére ich uzywajg bez koniecznosci @ @ ®
wprowadzania ich wielokrotnie.
Ponadto zapewniona musi zostac
petna spdjnosé danych w obrebie

catego systemu.

Architektura systemu musi
WPF-3 uwzgledniaé niezawodno$é, ® ®

skalowalnos¢, wysoka dostepnosé
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(ang. High Availability) oraz wydajnos¢.

Wykonawca zobowigzany jest
przedstawi¢ wymagania do
konfiguracji sieciowo-sprzetowej
WPE-4 g J , prze ) ® ® ®
Zamawiajgcego dla srodowisk:
- Srodowiska produkcyjnego

- Srodowiska testowego

System musi wspotpracowac
z serwerem poczty elektronicznej,

WPF_S .1 Ve . e O O O

z mozliwoscig autoryzacji do

docelowego serwera

System musi by¢ zintegrowany

z serwerem poczty elektronicznej
WPF-6 Zamawiajgcego celem rozsytania O O O
komunikatéw w za posrednictwem

wiadomosci e-mail

System musi umozliwia¢ tworzenie
kont o uprawnieniach

WPF-7 - _ _ ® @ @
administracyjnych bez potrzeby zmian

w architekturze

System musi umozliwia¢ jednoczesne
WPF-8 zalogowanie sie co najmniej ......... @ @ ®

uzytkownikéw do serwisu/aplikacji

Dostarczone przez Wykonawce

rozwigzanie musi umozliwia¢ co

najmniej:

— skalowanie wydajnosci —

WPE-9 maksymalnie do 150 %, ® ® ®

— rekonfiguracje,

— osadzanie nowych ustug bez
zaktécania pracy innych aplikacji
przy ewentualnym czasowym

zmniejszeniu wydajnosci portalu

Czas odpowiedzi systemu na zapytania
WPF-10 nie moze przekraczaé 2 sekund przy @ ® ®
1000 uzytkownikach jednoczesnych.
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Parametr ten bedzie mierzony za
pomocg narzedzia JMeter lub

rownowaznego

System musi obstuzy¢ co najmniej
WPF-11 | e (do uzupetnienia) odston na @ @
dobe

System musi spetniaé niezbedne
wymagania krajowych i unijnych
WPE-12 y 8, Jowy jny ® ®
przepisdw prawa dotyczgcych ochrony

danych osobowych

System musi by¢ zgodny z zapisami
Ustawa z dnia 17 lutego 2005 r.
WPF-13 o informatyzacji dziatalnosci @ @
podmiotdw realizujgcych zadania
publiczne (Dz. U. z 2020 r. poz. 346)

System musi by¢ zgodny z zapisami
Rozporzgdzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,
WPF.14 minimalnych wymagan dla rejestrow ® ®
publicznych i wymiany informacji

w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2016 r.
poz. 113)

Rozwigzaniu musi by¢ oparte
WPF-15 o rozwigzania konteneryzacji: Docker, @ @

Kubernetes

System musi generowac adresy url
WPF-16 zgodnie z ogdlnie przyjetymi zasadami ® ®
SEO

Kod stron WWW generowanych przez
WPF-17 System musi by¢ zgodny z wytycznymi @ @
W3C

System musi pomyslinie przejs¢ test
WPF-18 @ ®
MarkupValidation Service

suopeisiie [ Polska Unig Europejskq
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System musi pomyslinie przejsé test
WPF-19 Y POMYSINIE pree] ® ® ®
CSS Validation Service

System musi wyswietla¢ komunikat
o mozliwosci nieprawidtowego

WPF-20 wyswietlania strony dla @ @ ®
niekompatybilnych wersji

przegladarek

System musi zapewnia¢ kodowanie
WPF-21 znakdéw zgodne z Unicode UTF-8 (ISO @ @ ®
10646-1:2000)

System musi poprawnie realizowac
zatozone funkcjonalnosci co najmniej
w nastepujacych przegladarkach (ich
najnowszych wersjach na dzien
publikacji dokumentéw): Firefox, Edge,
WPF-22 Chrome, MS Internet Explorer, Opera, @ @ @
Safari (ich najnowszych wersjach na
dzien publikacji dokumentéw

i wyzszych oraz dla ...... wczesniejszych
wersji MAJOR z wyjatkiem Internet

Explorer

Wszelkie tresci umieszczane
WPF-23 w serwisie powinny by¢ automatycznie @ ® ®

konwertowane do UTF-8

3. Wymagania w zakresie dostepnosci

Serwis
Kod . . Aplikacje Aplikacje
. Wymaganie internetowy .
wymagania dedykowane komercyjne

z CMS
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DOs-1

Interfejs Uzytkownika musi by¢

zaprojektowany w oparciu o zasady

User Experience. Interfejs uzytkownika

musi zapewnic:

a)

Uzytecznos¢ (ang. usability) —

jakos¢ uzytkowa Systemu

rozumiana, jako fatwosé

postugiwania sie

oprogramowaniem przez

Uzytkownikdw. W ramach

Uzytecznosci muszg by¢ spetnione

kryteria:

tatwosci uczenia (ang.
learnability) — System musi
zapewniad fatwos¢
wykonywania prostych zadan
przy pierwszym kontakcie

z nim,

efektywnosci (ang. efficiency) -
System musi zapewniaé
szybkos¢ korzystania z niego
przez Uzytkownikow, ktdrzy
juz go znaja

tatwosci zapamietywania (ang.
memorability) - System musi
zapewniad fatwos¢
przypomnienia sobie
korzystania z niego po dtuzszej
przerwie

odpornosci na btedy - System
musi zapewniaé niski poziom
popetniania btedéw przez
Uzytkownikow i tatwosc ich
poprawienia

satysfakcji - System musi

zapewniac pozytywne
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wrazenia w korzystaniu
Z niego.

b) Projektowanie interakcji (ang.
interaction design) — System
zostanie zbudowany
funkcjonalnie, tj. tak, ze bedzie
dobrze spetniat zaréwno cele
biznesowe jak i cele
uzytkownikéw, bedzie dla nich
atrakcyjny i uzyteczny.

c) Architektura informacji — System
zostanie zbudowany w sposéb
uwzgledniajacy uporzadkowanie
i wzajemne powigzanie informacji
w celu zapewnienia uzytkownikom
najtatwiejszego dostepu do nich,
a nastepnie ich wykorzystania.

W ramach Architektury informacji

muszg by¢ spetnione kryteria:

organizacja (grupowanie)

nazewnictwo (etykietowanie)

nawigacja

wyszukiwanie
Szczegdty interfejsu Uzytkownika
Wykonawca zaprezentuje i przedstawi

do akceptacji Zamawiajgcemu

System musi zostac¢ stworzony w taki
sposdb, aby spetniat najnowsze
wymogi WCAG, obowigzujace w czasie
DOS-2 o _ _ @ @
uruchomienia serwisu. Dostepna musi
byc¢ takze wysokokontrastowa wersja

serwisu/aplikacji

System musi umozliwiaé czytanie

DOS-3 Y o Y @ ®
tresci za pomocg syntezatora mowy
Systemu musi by¢ stworzony w taki

DOS-4 y y y @ @

sposdb, aby wyswietlaé sie poprawnie
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na réznego typu urzadzeniach:
urzadzenia typu desktop, urzadzenia
mobilne duze, urzadzenia mobilne
mate. Wykrywanie urzadzenia musi
odbywac sie automatycznie i na
podstawie wykrytego urzadzenia
dostosowywac sie musi sposob
wyswietlania tresci (RWD) i szata

graficzna

DOS-5

Wszystkie elementy graficzne muszg
mie¢ adekwatny do petnigcej funkcji
opis alternatywny lub mozliwos¢
ustawienia takiego tekstu przez

redaktora

DOS-6

Odtwarzacze plikow audio i video
muszg by¢ dostepne dla oséb

niepetnosprawnych

DOS-7

Osadzone materiaty audio-wideo
powinny zawierac¢ transkrypcje lub

napisy, o ile zawartos¢ tego wymaga

DOsS-8

Wszystkie strony powinny mieé
mozliwos$¢é stosowania nagtéwkoéw

w prawidtowej hierarchii

DOS-9

System nie moze by¢ zbudowany na
bazie tabel, traktowanych jako

element konstrukcji uktadu serwisu

DOS-10

Mechanizmy nawigacyjne systemu
powinny by¢ przedstawione za

pomoca list

DOS-11

Kolejno$¢ nawigacji oraz czytania,
okreslona za pomocg kolejnosci
w kodzie HTML musi by¢ logiczna

i intuicyjna

DOS-12

Architektura informacji musi by¢
logiczna, przejrzysta, spdjna

i przewidywalna
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Elementy nawigacyjne systemu oraz

komunikaty nie mogg polegac tylko na
DOS-13 charakterystykach zmystowych jak np. @ @ ®
ksztatt, lokalizacja wizualna, miejsce

lub dZzwiek

Odnosniki zamieszczone w tresciach
artykutéw muszg odrdzniac sie od

DOsS-14 pozostatego tekstu nie tylko kolorem, @ @ ®
ale i dodatkowym wyrdznieniem np.

podkresleniem

Dzwiek nie moze by¢ automatycznie
DOS-15 @ @ @
odtwarzany po otwarciu strony.

Kontrast tresci w stosunku do tta musi
DOS-16 3 T @ @ ®
wynosic¢ co najmniej 4,5:1

Typografia tekstow i kontrasty muszg
DOS-17 by¢ zaprojektowane w taki sposéb, @ @ ®

aby maksymalizowac czytelnosé¢

System musi by¢ zaprojektowany

w taki sposdb, aby po powiekszeniu
DOS-18 w przegladarce rozmiaru czcionki do @ @ ®
200% nie nastepowata utrata

zawartosci lub funkcjonalnosci serwisu

Tresci nie mogg byc¢ przedstawione za
pomocg grafiki, jesli ta sama

DOS-19 prezentacja wizualna moze by¢ @ @ ®
zaprezentowana jedynie przy uzyciu
tekstu

Nawigacja powinna by¢ mozliwa przy
DO0S-20 uzyciu tylko klawiatury (bez uzycia @ @ ®
myszki)

Fokus powinien by¢ widoczny,
DOS-21 a najlepiej wzmocniony i spetniac @ @ ®

minimalne wymagania kontrastu

Wszystkie informacje, ktére beda

DOS-22 automatycznie przesuwane i widoczne @ @ ®

dtuzej niz 5 sekund lub automatycznie
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sie aktualizujg, muszg posiadac
mechanizm, ktéry pozwoli na ich

zatrzymanie lub ukrycie

DOsS-23

Nie mogg by¢ prezentowane tresci
zwiekszajgce ryzyko napadu padaczki,
czyli takie, ktére migajg wiecej niz
3 razy na sekunde i zawierajg duzo

czerwieni

DOS-24

Pierwszym elementem w kodzie HTML
powinno byé menu stuzgce do
przeskoczenia, bez przetadowania
strony, do istotnych tresci serwisu za

pomoca kotwic (ang. skip links)

DOS-25

Wszystkie strony serwisu/aplikacji

muszg mieé unikalne tytuty

DOS-26

Odnosniki bedace czescig nawigacji jak
np. rozwiniecia artykutéw muszg by¢
opisane w taki sposdb, aby
jednoznacznie informowaty
uzytkownika, dokad go zaprowadza

lub jaka akcja zostanie wykonana

DOS-27

Musi by¢ zdefiniowany gtéwny jezyk
dokumentu adekwatny do wersji
jezykowej; mechanizm edycji tresci
musi mie¢ mozliwo$¢ definiowania
jezyka dla poszczegdlnych tresci
zamieszczonych na podstronach

(atrybut ,lang”)

DOS-28

Nie mogg by¢ stosowane mechanizmy,
ktore powodujg przy zmianie ustawien
jakiegokolwiek komponentu interfejsu
uzytkownika, automatyczng zmiane

kontekstu

DOsS-29

System musi zawieraé¢ mechanizm
pozwalajacy na ostrzeganie

uzytkownika w sytuacji, gdy klikniecie
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w odnosnik spowoduje otwarcie

strony w nowym oknie

DOS-30

Dynamiczne zmiany tresci jak np.
komunikaty w okienkach dialogowych,
ostrzezenia itp. (odbywajgce sie bez
przetadowania strony) powinny by¢
opatrzone odpowiednimi atrybutami
ARIA

DOS-31

Wszystkie pola formularzy muszg by¢
opatrzone etykietami; musza
jednoznacznie informowaé o btedach
lub sukcesie po ich wypetnieniu;

w przypadku wystgpienia btedow
system powinien sugerowac jego

rozwigzanie

DOS-32

Rozwigzanie CAPTCHA, stuzgce do
zabezpieczenia formularzy nie moze
bazowad tylko na charakterystykach
zmystowych (kody z obrazkéw do
przepisania); Dozwolone s3 inne
metody jak np. proste zadanie

matematyczne

DOS-33

System musi posiada¢ skalowalny
interfejs wspierajgcy minimalng
rozdzielczos$¢ ekranu 1024 x 768 pikseli
(bez poziomego paska przewijania

ekranu)

DOS-34

System musi wspiera¢ uzytkownika
poprzez informowanie o potrzebie

podjecia akcji w serwisie/aplikacji

DOS-35

System musi informowac uzytkownika

o btedach w sposdb jasny i precyzyjny

oraz informowac, jakie kroki powinien

on podja¢ po wystgpieniu btedu w celu
zachowania spéjnosci danych

i kontynuowania swojej pracy
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4. Wymagania w zakresie bezpieczeristwa (do zaopiniowania przez Dziat Bezpieczeristwa)

Serwis
Kod . . Aplikacje Aplikacje
Wymaganie internetowy

wymagania dedykowane komercyjne
ymag 2 CMS y Y)

System musi zapisywac historie
logowania z uwzglednieniem co
najmniej nastepujgcych parametréw:
BEZ-1 ® @ ®
uzytkownik, czas logowania

z dokfadnoscig do 1 s, zrédtowy adres

IP, status powodzenia logowania

System musi zapisywac historie
wykonywanych przez uzytkownika
operacji z uwzglednieniem co najmniej
BEZ-2 nastepujgcych parametrow: @ ® ®
uzytkownik, czas zmiany

z doktadnoscig do 1 s, zrédtowy adres

IP, wykonana akcja

System musi umozliwia¢ definiowanie
BEZ-3 regut bezpieczenstwa dla haset @ @ ®

uzytkownikéw

System musi umozliwia¢ definiowanie

BEZ-4 ) @ @

czasu waznosci hasta

System musi umozliwia¢ definiowanie
BEZ-5 @ @ ®
wymaganej sity hasta
System musi automatycznie blokowa¢d
konto uzytkownika po okreslone;j
liczbie nieudanych préb logowania.
BEZ-6 @ ® ®

Liczba nieudanych préb logowania
powodujgca blokade konta musi by¢

parametryzowana

System musi umozliwia¢ definiowanie
ilosci ostatnich haset, ktérych
BEZ-7 [ ®

uzytkownik nie moze ponownie uzy¢

podczas zmiany hasta

5 undusze Rescrpospolkia Dafoansowane posz | NCBR»
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System musi posiadaé¢ mechanizm

BEZ-8 @ ()

automatycznego resetowania hasta

System musi umozliwia¢ definiowanie
BEZ-9 zakresow IP, z ktorych mozliwy jest @ @

dostep do elementéw systemu

System musi posiadaé funkcje
automatycznego wylogowania
uzytkownika po okreslonym okresie
BEZ-10 bezczynnosci. Czas bezczynnosci @ @
powodujgcy automatyczne
wylogowanie uzytkownika musi by¢

parametryzowany

System musi przechowywa¢ hasta
W sposob zaszyfrowany

BEZ-11 z zastosowaniem jednego @ @
z algorytmow: SHA2, BCRYPT lub

silniejszych

Pofaczenie do systemu musi odbywac
poprzez protokot HTTPS

z szyfrowaniem minimum TLS 1.2
poddanym hardening’owi po stronie
BEZ.12 Wykonawcy oprogramowania (np. ® ®
wytaczenie szyfréw CBC (Cipher Block
Chaining) i wycofanie zestawodw
szyfrow z zidentyfikowanymi
podatnosciami) oraz z zastosowaniem

szyfréw AES/GCM

System musi mie¢ mechanizm
BEZ-13 automatycznego prowadzenia @ @

dziennika zdarzen

System musi umozliwiac petng
BEZ-14 rozliczalno$¢ dziatan prowadzonych @ @

przez uzytkownikow.

System musi posiadac skuteczne

BEZ-15 rozwigzania w zakresie @ @

bezpieczenstwa danych i tworzenia

Fundusze Rzeczpospolita  Dofinansowane przez NcBn i
suopeisiie [ Polska Unig Europejskq
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kopii bezpieczenstwa oraz sterowania
uprawnieniami poszczegdlnych
uzytkownikéw w zakresie dostepu do
danych, konkretnych ekranéw i opcji.
System musi zapewnic¢ przypisanie
uprawnien do poszczegdlnych
funkcjonalnosci do uzytkownika oraz
grup uzytkownikéw. Dodatkowo

w przypadku dostepu do danych
system musi zapewnic rézne typy
dostepu (wprowadzanie, podglad

i akceptacje)

System musi zapewnia¢ mechanizm
BEZ-16 zarzadzania transakcjami gwarantujgcy @ @ ®

integralnosc i spéjnosé danych

System musi by¢ odporny na znane
metody uzyskania nieautoryzowanego

dostepu, w tym:

ataki semantyczne na adres URL,

— ataki zwigzane z fadowaniem
plikdw,

— ataki typu cross-sitescripting,

— ataki typu CSRF,

— podrabianie zatwierdzenia
formularza

BEZ-17 — sfatszowanie zgdania http, @ @ @

— ujawnienie uwierzytelnien
dostepu,

— wstrzykiwanie kodu SQL,

— ujawnienie danych
przechowywanych w bazie,

— kradziez cookies,

— przechwytywanie sesji,

— wstrzykiwanie sesji,

— zafiksowanie sesji,

— trawersowanie katalogow, v
s
ﬁ e, e e | NCBRw» )
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— wstrzykiwanie polecen
portalowych,
— ujawnianie kodu Zzrédtowego, np.

plikdw.inc, ,template”, itp.

System musi zapewniad rejestrowanie

standw niesprawnosci aplikacji i ich
przyczyn w logach. Log musi zawierac

BEZ-18 o o . ® ®

€o najmniej nastepujgce informacje:

data i godzina zdarzenia, identyfikator

btedu, opis btedu itp.

System musi zawiera¢ mechanizmy
parametryzowania czasu

BEZ-19 przechowywania plikdw logéw wraz @ @
z mechanizmem archiwizowania tych

plikodw

System musi zawieraé¢ mechanizmy
uniemozliwiajgce nieuprawnionym
BEZ-20 uzytkownikom edycje i usuwanie @ @
plikdw logédw oraz mechanizmy

chronigce przed przepetnieniem

System musi posiadaé mozliwos¢
BEZ-21 Y .p i @ @
dostosowania stron bteddéw (np. 404)

System musi uniemozliwia¢ dostep do
funkcji i zgromadzonych w nim danych
BEZ_ZZ J. . g. y . 7 y O O
z pominieciem mechanizmow

bezpieczenstwa

Wykonawca zobowigzany jest do
wprowadzenia poprawek i aktualizacji
w mechanizmach bezpieczeristwa
serwisu/aplikacji w przypadku

BEZ-23 pojawienia sie nieznanych wczesniej @ @
technik wtaman w taki sposéb, aby
zapewnic¢ jego maksymalne
bezpieczeAstwo w ramach

Swiadczonej ustugi utrzymania

BEZ-24 System musi posiadad funkcje [ [
ﬁ e, e e | NCBRw»
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walidacji wszelkich danych
wprowadzanych do systemu w celu
zminimalizowania ryzyka naruszenia

integralnosci systemu badz danych

Warstwa kodowa serwisu/aplikacji
musi by¢ jawna i dostarczona w takiej
postaci, aby Zamawiajgcy mogt w petni
BEZ-25 o @ ® ®
przesledzi¢ ich dziatanie, bez uzycia
mechanizmoéw szyfrujacych (np.

ioncube)

Dostep do serwisu/aplikacji dla
uzytkownikow musi by¢ zabezpieczon
BEZ-26 Y Y P y @ @ ®

poprzez wykorzystanie certyfikatu SSL

dostarczonego przez Zamawiajgcego.

System musi zawiera¢ mechanizm
uniemozliwiajacy kilkukrotne
BEZ-27 @ @ @

jednoczesne logowanie sie tego

samego uzytkownika

System musi raportowacd
administratorowi wszelkie bted
BEZ-28 S ® ® @
w dziataniu, w tym takze kody btedéw
HTTP (np. 404)

Generowane przez system kody

btedéw muszg by¢ prawidtowo

BEZ-29 @ @ @

rozpoznawane przez obstugiwane

wyszukiwarki internetowe

5. Wymagania w zakresie przeprowadzania testéw akceptacyjnych

Serwis
Kod Aplikacje Aplikacje

. Wymaganie internetowy !
wymagania . dedykowane komercyjne
z

Przeprowadzenie testéw poprawnosci

dziatania systemu w warunkach

suopeisiie [ Polska Unig Europejskq s ot bt o
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rzeczywistych Zamawiajgcego, gdzie
przedmiotem testow beda opisane

w OPZ funkcjonalnosci oraz
konfiguracja wynikajgca z wdrozenia
oprogramowania (wytypowane
funkcjonalnosci przez Zamawiajacego,
metoda préby - dla minimum 20
opisanych w OPZ funkcjonalnosci
systemu oraz dla konfiguracji
oprogramowania.

Lista przetestowanych funkcjonalnosci
oraz konfiguracji wynikajaca

z wdrozenia oprogramowania zostanie

opisana w protokole odbioru Etapu

W trakcie przeprowadzania testow

oprogramowania wymagana jest

TEST.2 obecnos¢ przedstawiciela Wykonawcy ® P PS
(na miejscu - w siedzibie
Zamawiajgcego lub online — poprzez
udostepnienie pulpitu)
Protokét odbioru bedzie zawierat:
— potwierdzenie przeprowadzonych
szkolen (lista oséb
przeszkolonych),
— potwierdzenie przekazania
TEST-3 skryptow i instrukcji ® ® ®

szkoleniowych wykazanych w
SOPZ (zataczony po 1 egz.
papierowym kazdego

z dokumentoéw),

— rekomendacje w zakresie

6. Wymagania w zakresie dokumentacji

Kod Wymaganie Serwis Aplikacje Aplikacje

Europejsiie R Unig Europejska Narodoms Cantrum B Rozacis

) Fundusze Reeczpospolita  Dofinansowane przez N‘ =Bnl\ll
il. Chmielna 69, 00-801 Warszawa 5 Polska |
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wymagania internetowy dedykowane komercyjne

z CMS

Instrukcja dla Administratora systemu

w formie elektronicznej zawierajaca

minimum:

— opis wraz z procedurami instalacji
i konfiguracji catego systemu;

— opis wymaganych pakietéw
instalacyjnych i ich wersji;

— opis archiwizacji danych;

— plan odtwarzania systemu po

DOK-1 awarii (w tym procedure ® ® Py
tworzenia i przywracania systemu
z backupow) itp. oraz
postepowania w sytuacjach
awaryjnych (w postaci wykazu
typowych problemow i sposoby
ich rozwigzywania);

Dokumentacja powinna by¢

aktualizowana przez Wykonawce przez

caty okres wsparcia, oraz po kazdej

aktualizacji oprogramowania

W ramach dokumentacji

powykonawczej, Wykonawca

dostarczy:

— Diagram kontekstowy wdrozonego
rozwigzania z wykazem ustug

DOK2 zmltegrow.anych z Syst.ernem ® ® ®
w Srodowisku Zamawiajacego;

— Dokumentacje konfiguracji
systemu;

— Instrukcje Administratora
systemu;

— Instrukcje Uzytkownika

Plan Testow Akceptacyjnych (PTA) -
DOK.3 ptacyjnych (PTA) ® ®

dokument PTA musi by¢ przygotowany

Fundusze Reeczpospolita  Dofinansowane przez NcBn 1>
5 Europejskie - Polska |

Unig Europejska Harodows Centrum Badad | Rozwoju
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przez Wykonawce. PTA musi
uwzgledniaé nastepujgce elementy:
— Kolejnos¢ wykonywania testow,
— testy scenariuszowe
uwzgledniajgce podstawowe
przypadki uzycia obejmujgce

wymagania z OPZ;

Dostarczenie rekomendacji w zakresie

prowadzenia ewidencji przydzielanych

licencji specjalistycznych

u Zamawiajgcego zawierajaca,

DOK-4 w szczegblnosci: @ e

— opisu sposobu przenoszenia
licencji pomiedzy uzytkownikami;

— prowadzenia ewidencji

przydzielanych licencji (.excel)

Cata Dokumentacja, podlega
akceptacji Zamawiajgcego i zostanie
dostarczona w jezyku polskim,

w wersji elektronicznej

w niezabezpieczonym/ edytowalnym
formacie MS Word i MS EXCEL (jezeli
dotyczy) i niezabezpieczonym formacie
PDF (na ptycie CD/DVD lub innym
réwnowaznym nosniku danych)

DOK.S i drukowanej, co najmniej ® ®
w 1 egzemplarzu —ilo$¢ ta nie dotyczy
pkt. 6 DOK.1 (dopuszcza sie inne
formaty zapisu dokumentacji np.
diagramy UML lub formaty wektorowe
jak DWG, DXF, nalezy jednak dofaczy¢
przegladarke obstugujaca
wykorzystane formaty). Diagramy UML
sporzgdzone za pomocy narzedzi CASE
muszg by¢ dostarczone w formacie
EAP

suopeisiie [ Polska Unig Europejskq
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Wymagane jest, aby w ramach
Dokumentacji Wykonawca przekazat
Zamawiajgcemu pliki zZrédtowe
DOK-6 zastosowanych w niej obrazéw, w tym @ @
m.in. schematdéw, rysunkdw, topologii
oraz wykresow, w formacie

niezabezpieczonym i edytowalnym

Wszystkie Dokumenty przekazane

w formie elektronicznej (pliki) musza:

— by¢ posegregowane w folderach
odpowiadajgcych nazwg

DOK-7 produktow oraz nazwg, wersjg, L @

— byc¢ posegregowane w folderach
zgodnie ze strukturg Dokumentacji,

— posiada¢ nazwy plikow (razem ze

$ciezka) krétsze niz 200 znakéw

W przypadku kolejnych wersji
Dokumentacji wymagane jest, aby
Wykonaweca dostarczat elektroniczne
DOK-8 wersje Dokumentacji, ktore zawierajg @ @
wyrdznione réznice pomiedzy
kolejnymi wersjami Dokumentacji

(w trybie rejestracji zmian).

Wykonawca przedstawi do akceptacji

Zamawiajgcego dokument

Dokumentacja Powdrozeniowa

Systemu, zawierajgcy co najmniej:

— Przebieg (wraz ze szczegdétowym
opisem) prac i czynnosci

DOK-9 wdrozeniowych (w tym @ @
napotkanych problemoéw wraz
z opisem ich rozwigzania),

— Szczegdtowy opis dziatania
wytworzonych w ramach

niniejszego Zamaowienia procedur

(w tym napotkanych problemoéw

Fundusze Rzeczpospolita  Dofinansowane przez NcBn i
Nosodows Cantrum Badad| Rozwoiu

suopeisiie [ Polska Unig Europejskq

K1-Informacja Opublikowana (Public)

S22 -



NCEBR»

Narodowe Centrum Badari i Rozwoju

jako przebiegi alternatywne wraz
z opisem ich rozwigzania),
— Szczegdtowy opis procedur (wraz
z zalecanym harmonogramem)
ktore nalezy wykonywaé w celu
prawidtowego utrzymania
Systemu,
Raport ze stabilnos$ci Systemu z okresu
7 dni od produkcyjnego wdrozenia

Systemu

Wykonawca do Dokumentacji

dostarczanej w ramach Etapdw ............
DOK-10 dotfaczy wykaz zawierajgcy @ @ ®
szczegodtowy spis Dokumentéw wraz

z opisem ich przeznaczenia

7. Ustuga utrzymania

Wykonawca zobowigzuje sie do $wiadczenia ustug aktualizacyjnych (SLA) przez okres minimum .........
miesiecy (liczone od momentu podpisanego przez Zamawiajgcego odbioru koncowego potwierdzajgcego
zakonczenie wdrozenia — Etap ......) dla oferowanego systemu. Ustuga SLA powinna obja¢ gwarancje usuwania

btedéw w oprogramowaniu w okreslonym czasie, uwzgledniajgc okreslone priorytety, jak ponize;j:

Czas

Czas reakcji

rozwigzania
e bfad nie pozwala na korzystanie z aplikacji (aplikacja
nie uruchamia sie), lub
e bfad uniemozliwia realizacje kluczowego procesu
Priorytet 1 biznesowego, lub ..h h
e btad narusza spdjnosc danych lub powoduje utrate
danych oraz

e brak obejscia problemu

e btad o Priorytecie 1, dla ktérego jednak istnieje
obejscie problemu, lub

Priorytet 2 |e niedostepna jest funkcjonalnos¢, ktéra wymagana ... h

jest do poprawnej realizacji pojedynczego kroku

procesu biznesowego, lub

Fund R lita  Dofi [l
A Chmi 1 ﬁ D S | NCBRw»
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o wskutek uzycia funkcjonalno$ci jest zwracany
niepoprawny wynik, lub

e widok aplikacji (ekrany) nie zawiera wszystkich
funkcjonalnosci opisanych w dokumentacji
uzytkownika, lub

e forma prezentacji uniemozliwia jednoznaczna

interpretacje danych

e aplikacja dziafa, jest mozliwos¢ uzyskania

) poprawnego wyniku, jednak trzeba to zrobi¢ w
Priorytet 3 ..h | L h
sposdb inny niz opisano to w dokumentacji

uzytkownika

e aplikacja dziata, lecz stwierdzono btedy nie majace

wptywu na wynik dziatania, przetwarzane dane czy
Priorytet 4 tez na realizacje procesu biznesowego, np. «..h | L h
niepoprawne symbole, literéwki, rézne

nazewnictwo

Obstuga SLA bedzie odbywac sie w nastepujacy sposob:

Kod wymagania Opis wymagania

SLA-1 Zgtaszanie awarii/wady/btedu bedzie nastepowaé mailowo lub telefonicznie,
na wskazany w Umowie przez Wykonawce dedykowany adres mailowy i nr

telefonu

SLA-2 Zgtoszenia mailowe awarii/wady/btedu Zamawiajagcy moze wykonywaé
catodobowo natomiast rozpatrywane beda niezwtocznie w dni pracujace
u Zamawiajgcego, w godzinach 8.00 — 16.00. Po usunieciu przez Wykonawce
awarii/wady/btedu Wykonawca zobowigzany jest poinformowaé o tym

niezwtocznie Zamawiajgcego

SLA-3 Potwierdzenie o usunieciu awarii/wady/btedu dokonane bedzie przez
Wykonawce poprzez mail wystany na dedykowang poczte elektroniczng

Zamawiajgcego

SLA-4 Potwierdzenie zakoriczenia prac naprawczych przez Wykonawce moze zostac

wydane wytgcznie przez jedng z upowaznionych i wskazanych w umowie przez

Zamawiajgcego osobe

suopeisiie [ Polska Unig Europejskq
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SLA-5 W przypadku wykazania awarii/wady/btedu zgtoszonych do Wykonawcy przez
Zamawiajgcego mailowo, Wykonawca wypetni swoje zobowigzanie
gwarancyjne, wramach struktur organizacji serwisowej Wykonawcy, albo
poprzez dostarczenie Zamawiajagcemu, wedtug wyboru Wykonawcy,
aktualizacji oprogramowania, lub tez - wedtug wyboru Wykonawcy - poprzez
usuniecie awarii/wady/btedu. Usunieciem awarii/wady/btedu moze by¢
miedzy innymi wskazanie stosownego, akceptowalnego sposobu unikniecia
skutkéw awarii/wady/btedu, ktére to dziatania muszg skutkowaé

wyeliminowaniem tychze

SLA-6 Wykonawca zobowigzany jest informowac¢ o wszystkich nowych wersjach
oprogramowania wraz z przedstawieniem wykazu dokonywanych zmian, na

wskazany przez Zamawiajgcego w umowie adres poczty elektronicznej

SLA-7 Wykonawca zobowigzuje sie do instalowania aktualizacji i poprawek

oprogramowania, zwtaszcza zwigzanych z poprawa bezpieczeristwa

8. Konsultacje biznesowe

Kod wymagania Opis wymagania

KONS-1 Ustuga konsultacji biznesowych obejmuje realizacje indywidualnego wsparcia

dla Zamawiajacego

KONS-2 Godziny konsultacji biznesowych moga by¢ wykorzystywane na dodatkowe
szkolenia, zmiany, uzupetnienia i rozbudowe systemu, merytoryczne oraz
techniczne wsparcie dla uzytkownikéw systemu (m. in. przygotowanie
dedykowanych raportéow, konfigurowanie $rodowiska, administrowanie
uprawnieniami uzytkownikéw systemu, formutowanie rekomendacji co do

wykorzystywania systemu)

KONS-3 Konsultacje biznesowe mogg by¢ przeprowadzane w formie zdalnej lub

w siedzibie Zamawiajgcego — o formie Swiadczenia konsultacji biznesowych

decyduje w zgtoszeniu Zamawiajacy

5 umduze heecrpospalits  Dofinansowane przer | NCBR®»
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Informatycznych (DSI)) Narodowe Centrum
Badan i Rozwoju

Akceptacja

Ksigzek Patryk, 2024-07-11 10:10:51, wersja 1.0
(Starszy specjalista wsparcia, Dziat
Bezpieczenstwa i Ochrony Informacji (DBI),
Sekcja Zarzadzania Bezpieczenstwem (DBI-
SZB)) Narodowe Centrum Badan i Rozwoju

Akceptacja

Markiewicz Monika, 2024-07-11 10:07:35,
wersja 1.0 (Wspotpracownik, Dzial Komunikacji
1 Marketingu (DKM), Dziat Komunikacji i
Marketingu (DKM)) Narodowe Centrum Badan i
Rozwoju

Akceptacja

Buzniak Maciej, 2024-07-11 09:59:23, wersja
1.0 (Wspotpracownik, Dziat Komunikacji i
Marketingu (DKM), Dziat Komunikacji i
Marketingu (DKM)) Narodowe Centrum Badan i
Rozwoju

Akceptacja

Reguta Ewa, 2024-07-11 09:53:05, wersja 1.0
(Wspotpracownik, Dziat Komunikacji i
Marketingu (DKM), Dzial Komunikacji i
Marketingu (DKM)) Narodowe Centrum Badan i
Rozwoju

Akceptacja

Iwanczuk Szymon, 2024-07-11 09:39:53, wersja
1.0 (Wspotpracownik, Dziat Komunikacji i
Marketingu (DKM), Dzial Komunikacji i
Marketingu (DKM)) Narodowe Centrum Badan i




Rozwoju

Akceptacja

Szymanska Katarzyna, 2024-07-11 09:37:52,
wersja 1.0 (Wspoipracownik, Dziat Finansow 1
Administracji (DFA), Sekcja Administracji
(DFA-SA)) Narodowe Centrum Badan i
Rozwoju

Akceptacja

Marczak Marzena, 2024-07-11 09:24:32, wersja
1.0 (Wspotpracownik, Dziat Finansow i
Administracji (DFA), Sekcja Administracji
(DFA-SA)) Narodowe Centrum Badan i
Rozwoju
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