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OBStUGA SIECI

1.

Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

w

10.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma dawacé mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czes$ciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos¢ okreslania parametréw pojedynczej reguty (adres zrodtowy, adres docelowy etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

Administrator musi mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika bgdz grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny
oraz dnia nawigzywania pofgczenia.

Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adresdw mac.

Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory eliminuje sprzecznosci w konfiguracji
regut lub wskazuje na uzycie nieistniejgcych elementow (obiektow).

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze lokalng,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspdtpracy z uwierzytelnieniem
Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)
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System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma wykrywacé
wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotdw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS musi zabezpieczaé przed co najmniej 10 000 atakdw i zagrozen.

Administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowe;.

Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz protokotfu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator urzgdzenia ma mieé¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (Zrodtowych i docelowych), uzytkownikdw, portéw (zrodtowych
i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami typu SQL injection, Cross Site
Scripting (XSS) oraz zto$liwym kodem Web2.0.
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KSZTALTOWANIE PASMA (Traffic Shapping)

19.

20.

21.

22.

Urzadzenie ma mie¢ mozliwos$¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwiac¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma a jedynie
na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA
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Rozwigzanie ma zezwalac¢ na zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto
ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM
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Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest pocztg
niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. heurystyczny skaner.
W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste serweréw RBL lub
skorzysta¢ z domyslnie wprowadzonych przez producenta serweréw. Moze takze definiowac¢ dowolng
ilo$¢ wykorzystywanych serwerdw RBL.
Wopis w nagtéowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

31

32.

33.
34.

35.

36.
37.

Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie pofgczen VPN typu client-to-
site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowad w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

SSL VPN musi dziata¢ w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarczac klienta VPN wspodtpracujgcego z oferowanym
rozwigzaniem.

Urzadzenie ma posiadac funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover).

Urzadzenie ma posiadac wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

Urzadzenie ma umozliwiac¢ tworzenie tuneli w oparciu o technologie Route Based.
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FILTR DOSTEPU DO STRON WWW

38. Urzadzenie ma posiada¢ wbudowany filtr URL.
39. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych stron
internetowych.
40. Administrator musi mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
41. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.
42. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w trybie
REQUEST.
43. Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech akgji:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
44. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.
45, Strona blokady powinna umozliwia¢ wykorzystanie zmiennych Srodowiskowych.
46. Filtrowanie URL musi uwzgledniaé takze komunikacje po protokole HTTPS.
47. Urzadzenie musi pozwalac na identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.
48. Urzadzenie posiada mozliwos¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktdre nie bedg
deszyfrowane.

UWIERZYTELNIANIE

49. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowg Microsoft Active Directory.
50. Rozwigzanie musi pozwalaé na rownoczesne uzycie co najmniej 5 réznych baz LDAP.
51. Rozwigzanie ma zezwalac na uruchomienie specjalnego portalu, ktéry umozliwia autoryzacje w oparciu o

protokoty:
a. SSL,
b. Radius,

c. Kerberos.
52. Urzadzenie ma posiadac co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikow w
ustudze katalogowej Microsoft Active Directory.
53. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.
54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

ADMINISTRACIJA tACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma posiadac¢ wsparcie dla mechanizmow réwnowazenia obcigzenia tgczy do sieci Internet
(tzw. Load Balancing).
56. Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:
a. rownowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem potaczenia.
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Mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
Internetu.

Urzadzenie ma posiada¢ mechanizm przetgczenia na tgcze zapasowe w przypadku awarii facza
podstawowego.

Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietéw.

Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tgcza podstawowego.
Urzadzenie musi posiadaé¢ mozliwos¢ trasowania potaczen wzgledem reguty na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie powinno zapewnia¢ obstuge routingu dynamicznego w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

POZOSTALE UStUGI | FUNKCJE ROZWIAZANIA
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Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwalaé na przesytanie zapytann DHCP do zewnetrznego serwera DHCP — DHCP Relay.
Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z mozliwosciag
okreslenia roznych bram, a takze serwerdéw DNS.

Urzgdzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

Urzgdzenie musi posiadac ustuge DNS Proxy.

ADMINISTRACIA URZADZENIEM
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Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowa a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratorow z réznymi (takze naktadajgcymi sie)
uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzgdzania poprzez dedykowang platforme centralnego zarzadzania.
Komunikacja pomiedzy urzadzeniem a platformg centralnej administracji musi by¢ szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

Urzadzenie ma mie¢ mozliwos¢ eksportowania logdw na zewnetrzny serwer (syslog). Wysytanie logow
powinno by¢ mozliwe za pomoca transmisji szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwos¢ eksportowania logéw za pomoca protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup konfiguracji)
do chmury producenta lub na dedykowany serwer zarzgdzany przez administratora.

Urzadzenie musi pozwalac na odtworzenie backupu konfiguracji bezposrednio z serwerdw chmury
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie musi posiadac¢ funkcjonalnosé anonimizacji logow.

Urzadzenie ma mie¢ mozliwo$¢ bezposredniego podtaczenia karty pamieci typu SD w celu zbierania
logdw.

RAPORTOWANIE

81.

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logdéw zebranych na urzadzeniu.
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System raportowania i przeglagdania logéw wbudowany w system nie moze wymagac¢ dodatkowej licencji
do swojego dziatania.

System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego i Antyspamowego.

System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 rdznych raportow.

System raportujgcy ma dawac mozliwos¢ edycji konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajgcy powinien otrzymaé mozliwos¢ korzystania z dedykowanego
systemu zbierania logéw i tworzenia raportéw w postaci wirtualnej maszyny.

Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dziatania co najmniej
nastepujgcych modutdow: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

PARAMETRY SPRZETOWE
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Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé¢ z
wbudowanej pamieci flash.

Liczba portow Ethernet 10/100/1000Mbps — min. 8.

Urzadzenie musi posiadac funkcjonalnos$é budowania potgczen z Internetem za pomocg modemu 3G
pochodzgcego od dowolnego producenta.

Przepustowos¢ Firewall — min. 4 Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS — min. 2,4 Gbps.

Przepustowosc filtrowania Antywirusowego — min. 495 Mbps.

Minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

Obstuga min. VLAN 64.

Liczba réwnoczesnych sesji - min. 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

Urzadzenie musi dawaé mozliwos¢ budowania klastrow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

Urzadzenie jest nielimitowane na uzytkownikéw.

Urzadzenie powinno zachowaé dostep do wszystkich aktualizacji oraz oferowaé wymiane w przypadku awarii
sprzetowej przez okres nie krétszy niz 36 miesiecy



