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Zagrozenia w sieci

Temat: Zagrozenia w sieci
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ - wprowadzenie do zajeé

Internet jest dla wspodtczesnej mtodziezy miejscem spotkan towarzyskich,
rozrywki i nauki. Korzystanie z sieci niesie jednak za sobq rowniez zagrozenia.
Nastolatkom czasem frudno jest okreslic granice bezpieczenstwa. Wigzqg sie
one rowniez z wykorzystywaniem zasobow sieci, takimi jak muzyka czy zdjecia.
Mtodzi ludzie nie zawsze wiedzq, jak korzystac z tych materiatéw zgodnie

Z prawem.

Rolg nauczyciela jest wskazanie i uSwiadomienie mtodemu cztowiekowi
ryzyka, z jakim moze sie wigzac korzystanie z Internetu. Warto ugruntowac
wiedze z tego zakresu, zwracajgc szczegdlng uwage na sposoby radzenia
sobie z zagrozeniami. Z pomocq przychodzg nam tutaj otwarte zasoby
edukacyjne, mozliwos¢ zgtaszania nieodpowiednich zachowan
administratorom, dbanie o prywatnosc kont internetowych czy tez uwazne

czytanie regulaminoéw sklepow sieciowych.
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Informacje na temat zajeé
Cele ogdlne powiqgzane z podstawg programowq

Informatyka
IV. Rozwijanie kompetenciji spotecznych, takich jak: komunikacja
i wspotpraca w grupie, w tym w srodowiskach wirtualnych,

udziat w projektach zespotowych oraz zarzgdzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci
informacji i ochrony danych, praw wtasnosci intelektualnej, etykiety
w komunikaciji i norm wspotzycia spotecznego, ocena zagrozen zwigzanych

z technologiqg i ich uwzglednienie dla bezpieczenstwa swojego i innych.
IV. Rozwijanie kompetenciji spotecznych. Zakres podstawowy - uczen:

1. aktywnie uczestniczy w realizacji projektow informatycznych
rozwigzujgcych problemy z réznych dziedzin, przyjmuje przy tym rézne role
w zespole realizujgcym projekt i prezentuje efekty wspdlnej pracy;

2. podaje przyktady wptywu informatyki i technologii komputerowej

na najwazniejsze sfery zycia osobistego i zawodowego;

korzysta z wybranych e-ustug; przedstawia wptyw technologii na dobrobyt

spoteczenstw i komunikacje spoteczng.

Etyka
Il. Wybrane zagadnienia etyki szczegdtowej (praktycznej, stosowane;j,

zawodowej).
4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania

nowych technologii, w szczegdlnosci technologii informatycznych.
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Zagrozenia w sieci

Cele szczegdétowe powigzane z podstawqg programowq
Uczen:

e Zna zagrozenia zwigzane z korzystaniem z Internetu;

e wykorzystuje aplikacje komputerowe w celu poszerzania wiedzy;

e Zna sposoby zapobiegania zagrozeniom internetowym.

Kompetencje kluczowe

e kompetencje w zakresie rozumienia i tworzenia informacji;
e kompetencije jezykowe;
e kompetencije cyfrowe;
e kompetencije osobiste, spoteczne i w zakresie uczenia sie.
Cele zajec¢ w jezyku ucznia:
1. Wyjasnie, na czym polegajg zagrozenia w Internecie.
2. Poznam piec sposobdw dbania o bezpieczenstwo w Internecie.

Kryteria sukcesu dla ucznia/uczennicy:

1. Wyjasnie na przyktadach, na czym polega niebezpieczenstwo trzech

z poznanych zagrozen w Internecie.

2. Omowie skutecznosc pieciu sposobdw dbania o bezpieczenstwo

w Internecie.

Wskazowki do przeprowadzenia zajec:
e W czasie zajec uczniowie pracujqg przy stoliczkach, ktére zmieniajg

co ok. 12 minut. Warto doktadnie omowic z nimi zasady pracy.
e ROIZSZERZENIE: w czasie V i VI rundy pracy grupy uczniowie mogq
wypracowac ciekawe pomysty dziatan. Mozna zachecic ich pdzniej

do realizacji projektu spotecznego np. z zwolnienizteorii.pl
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Zagrozenia w sieci
Metody/techniki pracy
e dyskusja;
e metoda problemowa.

Formy pracy

e indywidualna;
e Qgrupowa.

Srodki dydaktyczne
e komputery z dostepem do Internetu lub laptopy/tablety;

e karteczki samoprzylepne;

e karta pracy ,zagrozenia w sieci” — mapy mysli dla grup;

e smartfony.

Przebieg zajeé

Wprowadzenie

Nauczyciel rozdaje uczniom karteczki samoprzylepne. Prosi uczniow

O napisanie na nich, z jakich tresci/zasobow najczesciej korzystajg w sieci.
Nastepnie uczniowie przyklejajg karteczki w wyznaczonym miejscu,

np. na tablicy. Nauczyciel prosi o wziecie pod uwage roznych obszardw,

np. uczenie sie, rozwoj pasji, blogi/vlogi, informacje itp.

Wybrani uczniowie grupujq zapisane odpowiedzi, tworzgc obszary tresci

czy zasobow, np. rozwdj zainteresowan; edukacja i doksztatcanie sie;
celebryciiinfluencerzy itp. Nauczyciel podsumowuje udzielone przez ucznidw
odpowiedzi. Zwraca uwage, ze niektdre z tych treSci mogqg nalezec

do tzw. tresci szkodliwych i niebezpiecznych.
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Zagrozenia w sieci

Czesc¢ gtowna
Nauczyciel szykuje przestrzen klasy do pracy: przygotowuje piec stolikow

dla grup, grupy bedq sie przemieszczac po klasie.

Organizacja przestrzeni:

Na stolikach lezg mazaki i wydrukowane na A3 karty pracy dla kazdej z grup,
lub plakaty/szary papier, aby grupy przerysowaty sobie schemat notatki.

Zasady pracy:

Praca w grupach odbywa sie w é. furach. Po kazdej turze grupy zmieniajg
stolik do pracy. Plakaty zawsze zostajg dla nastepnej grupy. Kazda grupa
wypowiada sie na temat kazdego zagrozenia. Na kazda ture warto
przeznaczy¢ ok. 12 minut, ale warto to monitorowac. Notatki poszczegdinych

grup muszqg byc¢ wyrazne, zeby nie byto ktopotdw z odczytaniem zapisdw.

Przebieqg pracy:

Nauczyciel tgczy ucznidw w 6 grup.

| tura — kazda grupa wybiera sobie stolik. Na plakacie zapisane jest

zagadnienie, ktore jest omawiane w tym miejscu.

e Zadaniem grupy jest napisanie w chmurze nr 1 definicji zagrozenia.
Il fura — grupy zmieniajqg stoliki do pracy.

e Przeczytanie zapiskow, ktére juz sg na plakacie.

e Dyskusja nad zapisami i dodanie swoich przemyslen.

e Uzupetnienie chmury nr 2: jakie znacie przyktady takich zagrozen?e
Il tura — grupy zmieniajq stoliki do pracy.

e Przeczytanie zapiskdw, ktére juz sg na plakacie.

e Dyskusja nad zapisami i dodanie swoich przemyslen.

e Uzupetnienie chmury nr 3: jakie sq konsekwencje tego zagrozenia?
IV tura — grupy zmieniajq stoliki do pracy.
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Zagrozenia w sieci

e Przeczytanie zapiskdw, ktére juz sg na plakacie.

e Dyskusja nad zapisami i dodanie swoich przemyslen.

e Uzupetnienie chmury nr 4: jak sie chroni¢ przed tym zagrozeniem?
V tura — grupy zmieniaqjq stoliki do pracy.

e Przeczytanie zapiskdw, ktére juz sq na plakacie.

e Dyskusja nad zapisami i dodanie swoich przemyslen.

e Uzupetnienie chmury nr 5: jak rozpowszechniac wiedze o tym

zagrozeniue
VI tura — grupy zmieniajqg stoliki do pracy.
e Przeczytanie zapiskow, ktére juz sg na plakacie.
e Dyskusja nad zapisami i dodanie swoich przemyslen.

e Uzupetnienie chmury nr é: ktére dziatania najszybciej i najskuteczniej

trafig do mtodziezy?

Przykladowe definicje:

Cyberprzemoc. Obecnos$¢ mtodziezy w sieci niesie za sobq ryzyko wtamania
sie oszustow na konto (w celu kradziezy tozsamosci i podszywania sie)
czy wzajemnego oSmieszania. Przesladowcami sq zazwyczaj rowiesnicy.

Rodzaje cyberprzemocy: cybermobbing, cyberbullying, trolling.

Naruszanie praw autorskich. Korzystanie z internetowych zrédet informacji jest
powszechne. Mtodziez na co dzien, np. przygotowujqc sie do zajec, korzysta

z Internetu. Nie zawsze uczniowie sg Swiadomi tamania praw autorskich.

Kradziez danych osobowych. Dane osobowe bardzo czesto sg udostepniane
przez ucznidw w portalach spotecznosciowych czy komunikatorach. Dane

mogqg byc¢ rowniez podstepnie wytudzane przez przestepcow.
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Zagrozenia w sieci

Piractwo. W ramach rozrywki uczniowie czesto stuchajg muzyki czy ogladajg
filmy z Internetu. Czasem materiaty te zapisujq na dysku komputera. Dziatanie

to nie jest zgodne z prawem.

Sexting. To forma komunikacji elektronicznej, w ktérej przekazem jest

seksualnie sugestywny obraz lub tresc.

Uzaleznienie od Internetu. Korzystajgc z Infernetu w domu, w szkole, podczas
nauki i rozrywki, tatwo mozna sie od niego uzaleznic. Bardzo trudno zauwazyC

granice bezpieczenstwa przy korzystaniu z sieci.

Phishing. To metoda oszustwa, w ktdrej przestepca podszywa sie pod inng
osobe lub instytucje w celu wytudzenia poufnych informacji (np. danych
logowania, danych karty kredytowej), zainfekowania komputera szkodliwym

oprogramowaniem czy tez naktonienia ofiary do okreslonych dziatan.

Vishing. Oszustwo polegajgce na wytudzaniu danych (ang. phishing) w wersji

gtosowej, w trakcie rozmowy telefonicznej.

Smishing. Rodzaj phishingu skierowanego na telefony komorkowe. Celem
przestepcy jest zgromadzenie danych osobowych, takich jak np. numer
ubezpieczenia spotecznego lub numer karty kredytowej. Drogg ataku sg

wiadomosci tekstowe (SMS).

Przyktadowe pomysty jak sie chronic:

Cyberprzemoc: brak reakcji na nekanie, zachowywanie dowodow,
blokowanie nekajgcej osoby, zgtoszenie nieodpowiednich zachowan
administratorowi strony, poinformowanie o przykrej sytuacii

rodzicow/nauczycieli.

Naruszenie praw autorskich: Swiadomosc istnienia praw autorskich, otwarte

zasoby edukacyjne, licencje Creative Commons, ochrona wizerunku.

Kradziez danych osobowych: dbanie o prywatnosc kont internetowych,
nieujawnianie w Internecie danych osobowych, zaktadanie odpowiednich

haset dostepu.
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Piractwo: stuchanie muzyki online, oglgdanie fimoéw w streamingu,

ponoszenie optat.
Sexting: niewysytanie nagich zdjec, niepublikowanie nagich zdjec.

Uzaleznienie od internetu: ograniczanie czasu spedzanego przed
komputerem, kontakty ,,na zywo" z réwiesnikami, rozwijanie zainteresowan

niezwigzanych z Internetem.

Po zakonczonej pracy w grupach nauczyciel prosi przedstawicieli zespotdw o

odczytanie tylko 6., ostatniego punktu.

Podsumowanie

Nauczyciel zaprasza ucznidw do dyskusji:
e Co byto dla was nowg wiedzg?
e Co myilicie o dzisiejszej tematyce zajec? Jak duzy jest to problem?

e Czy mozemy cos zrobic¢, zeby swiadomosc¢ uzytkownikdw sieci na tfemat

zagrozen byta wieksza?
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Zagrozenia w sieci

Komentarz metodyczny

Sposoby oceniania

o aktywnosc;
e udziat w dyskusiji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Uczniowie zdolni mogq przygotowac na zajecia prezentacje dotyczgcg

zagrozen internetowych, ktérg omowiq we wspotpracy z nauczycielem.

Konieczne jest zadbanie, aby w czasie pracy grup osoby majgce trudnosci
W przemieszczaniu sie miaty komfort pracy. W czasie zajec jest sporo zmian
miejsc - nalezy rozpoznac, czy w klasie jest uczen z ADHD lub zespotem
Aspergera i czy taki poziom zmian jest akceptowalny. Jesli nie, ta osoba
moze pracowac przy tym samym stoliku lub mozna zamieniac sie plakatami,

a nie stolikami.
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