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O PUBLIKACII

Niniejsze opracowanie NIST SP 800-161r1_wer. 1.0_PL, Praktyki zarzqgdzania
ryzykiem zwigzanym z cyberbezpieczenstwem w taricuchu dostaw dla systemow

i organizacji, stanowi ttumaczenie publikacji NIST SP 800-161, Cybersecurity Supply

Chain Risk Management Practices for Systems and Organizations, i zostato opracowane

za zgoda National Institute of Science and Technology.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

wowczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji
dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowers;ji, nazwy roél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim®. Do wszystkich
tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet s3 najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu.

Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczenstwa
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KLAUZULA PRAWNA

Niniejszy dokument zostat przygotowany na podstawie dokumentu opracowanego
przez amerykanski Narodowy Instytut Standaryzacji i Technologii (NIST) zgodnie

Z jego ustawowymi obowigzkami wynikajagcymi z ustawy rzadu federalnego Stanéw
Zjednoczonych dotyczacej modernizacji zasad bezpieczenstwa informacji (ang. Federal
Information Security Modernization Act FISMA) z 2014 roku [44 U.S.C. § 3551 in.],
Public Law (P. L.) 113 283. Obszar odpowiedzialnosci NIST obejmuje opracowywanie
norm oraz wytycznych w zakresie bezpieczenstwa informacji, w tym minimalnych
wymagan dotyczacych federalnych systemoéw informatycznych. Opracowane normy
i wytyczne nie moga by¢ jednak stosowane w odniesieniu do krajowych systeméw
bezpieczenstwa bez wyraznej zgody stosownych urzednikéw federalnych
odpowiedzialnych za ustalanie zasad dotyczacych tych systemow. Wytyczne zawarte
w niniejszym dokumencie sg zgodne z wymogami opisanymi w okdlniku A 120 Biura

ds. Zarzadzania i Budzetu (ang. Office of Management and Budget - OMB).

Zadna cze$¢ niniejszej publikacji nie moze stanowi¢ podstawy do uznania za
nieobowigzujgce normy i wytyczne dotyczace agencji federalnych, ustanowionych
przez Sekretarza ds. Handlu na mocy stosownych uprawnien ustawowych. Wytyczne
zawarte w niniejszej publikacji nie zmieniajg ani nie powinny by¢ uznawane za
nadrzedne wzgledem uprawnien Sekretarza ds. Handlu, Dyrektora Biura ds.
Zarzadzania i Budzetu (OMB) lub jakiegokolwiek innego urzednika federalnego.
Niniejsza publikacja moze by¢ wykorzystywana przez organizacje pozarzadowe na
zasadzie dobrowolnosci i nie jest objeta prawami autorskimi na terytorium Stanow

Zjednoczonych. NIST uprasza jednak o wskazanie autorstwa dokumentu.
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W niniejszym dokumencie zostaty wymienione nazwy wybranych dostepnych na
rynku urzadzen, narzedzi, programow lub innych materiatow, zarowno o charakterze
komercyjnym, jak i niekomercyjnym. Wykorzystanie takich nazw stuzy wytacznie
przedstawieniu odpowiednich opiséw procedur eksperymentalnych. Wskazanie to nie
stanowi reklamy ani promocji jakiegokolwiek produktu lub ustugi przez NIST, jak
roOwniez nie oznacza, ze wskazane materiaty lub urzadzenia stanowig najlepsze
dostepne rozwiazania stuzace osiagnieciu danego celu. Niniejsza publikacja moze
zawierac odniesienia do innych publikacji opracowywanych przez NIST zgodnie

z obowiazkami statutowymi przypisanymi tej organizacji. Informacje zawarte

w niniejszej publikacji, w tym koncepcje i metodologie, mogg znalez¢ zastosowanie

w agencjach federalnych nawet przed ukonczeniem wszelkich publikacji
towarzyszacych. W zwigzku z tym, do czasu zakonczenia prac nad kazda publikacja,
istniejgce wymagania, wytyczne i procedury pozostajg w mocy. W zwigzku z celami
dotyczacymi planowania i zmian, agencje federalne powinny uwaznie sledzi¢ rozwaj
nowych publikacji NIST. Zachecamy organizacje do zapoznawania sie z publikowanymi
wersjami roboczymi publikacji udostepnionymi w celu zgtaszania uwag oraz
przekazywania swoich opinii do NIST. Wiele publikacji NIST dotyczacych
cyberbezpieczenstwa, poza publikacjami wymienionymi powyzej, sg dostepne

w witrynie internetowej https://csrc.nist.gov/publications.
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SPRAWOZDANIA DOTYCZACE TECHNOLOGII SYSTEMOW
INFORMACYJNYCH

Laboratorium Technologii Informacyjnych (ang. Information Technology Laboratory -
ITL) przy Narodowym Instytucie Standaryzacji i Technologii (ang. National Institute of
Standards and Technology - NIST) dziata na rzecz gospodarki USA i dobra publicznego
poprzez zapewnienie technicznego wsparcia krajowej infrastruktury pomiarowe;j

i normalizacyjnej. ITL opracowuje testy, metody testowe, dane referencyjne,
weryfikacje koncepcji (ang. proof of concept) oraz analizy techniczne, majace na celu
rozwoj i produktywne wykorzystanie technologii informacyjnych. Zakres zadan ITL
obejmuje opracowywanie norm i wytycznych w zakresie zarzadzania, administracji,

a takze aspektow technicznych i fizycznych w celu zapewnienia bezpieczenstwa

i prywatnosci informacji innych niz zwigzane z bezpieczenstwem narodowym

w federalnych systemach informacyjnych przy zachowaniu efektywnosci kosztowe;.
Niniejsza publikacja oznaczona numerem 800 zawiera sprawozdanie dotyczace badan,
wytycznych oraz dziatan ITL w zakresie komunikacji, bezpieczenstwa systemoéw
informacyjnych oraz o wspétpracy z przemystem, jednostkami publicznymi oraz

organizacjami akademickimi.
STRESZCZENIE

Organizacje obawiajg sie ryzyka zwigzanego z produktami i ustugami, ktére moga
zawierac ztosliwe funkcje, moga by¢ podrobione lub mogg zawiera¢ podatnosci
wynikajace z niedostatecznie dobrych praktyk produkcyjnych i rozwojowych
wykorzystywanych w ramach tancucha dostaw. Ryzyko to wigze sie z mniejsza
widocznoscig i zrozumieniem przez podmioty sposobu, w jaki nabywana technologia
jest rozwijana, integrowana i wdrazana, a takze proceséw, procedur, standardéw

i praktyk stosowanych w celu zapewnienia bezpieczenstwa, odpornosci,

niezawodnosci, integralnosci i jakosci produktéw i ustug.

Niniejsza publikacja zawiera szereg rekomendacji dla organizacji dotyczacych
okreslania, oceny i ograniczania ryzyk zwigzanych z cyberbezpieczenstwem w catym

tancuchu dostaw na wszystkich szczeblach. Publikacja opisuje zarzadzanie ryzykiem
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dotyczacym cyberbezpieczenstwa w tarnicuchu dostaw (ang. cybersecurity supply chain
risk management - C-SCRM) oraz dziatania w zakresie zarzadzania ryzykiem poprzez
zastosowanie wielopoziomowego podejscia opracowanego z myslg o tym obszarze,
w tym wytycznych dotyczacych opracowania planéw wdrazania strategii C-SCRM,

polityki C-SCRM, planéw C-SCRM oraz oceny ryzyka dla produktow i ustug.
SEtOWA KLUCZOWE

Nabywanie (ang. acquire); zarzadzanie ryzykiem dotyczacym cyberbezpieczenstwa

w tancuchu dostaw cybersecurity supply chain; (ang. cybersecurity supply chain risk
management- C-SCRM), cyberbezpieczenstwo tancucha dostaw (ang. cybersecurity
supply chain); technologie informacyjne i komunikacyjne (ang. information and
communication technology- ICT); zarzadzanie ryzykiem (ang. risk management);
dostawca (ang. supplier); tancuch dostaw (ang. supply chain); ocena ryzyka w fancuchu
dostaw (ang. supply chain risk assessment); zapewnienie tancucha dostaw (ang. supply
chain assurance); ryzyko w tancuchu dostaw (ang. supply chain risk); bezpieczenstwo

tancucha dostaw (ang. supply chain security).
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1. WSTEP

Technologie informacyjno-komunikacyjne (ICT)? oraz technologie operacyjne

i procesy przemystowe (ang. operational technology - OT) wykorzystuja ztozony

i rozproszony na catym swiecie, rozlegty i wzajemnie powigzany ekosystem tancucha
dostaw, w ktérego sktad wchodzg zréznicowane trasy oraz zewnetrzni wykonawcy

i dostawcy na kazdym szczeblu.

W sktad ekosystemu wchodzg podmioty sektoréw publicznego i prywatnego (w tym
miedzy innymi nabywcy, dostawcy, deweloperzy, integratorzy systeméw, dostawcy
zewnetrznych ustug systemowych oraz inni dostawcy ustug ICT/OT)3, ktére
wspotdziatajg ze sobg w celu badania, rozwijania, projektowania, wytwarzania,
nabywania, dostarczania, integrowania, obstugiwania, utrzymywania, utylizacji oraz
innego wykorzystywania produktow i ustug ICT/OT lub zarzadzania nimi. Interakcje te s

ksztattowane przez zréznicowane technologie, prawa, polityki, procedury oraz praktyki.

Ekosystem ten powstat w celu zapewnienia zaawansowanych, przystepnych cenowo
oraz nadajacych sie do wielokrotnego wykorzystania rozwigzan. Podmioty sektora
publicznego i prywatnego szybko przyjety ten ekosystem rozwigzan i zwiekszyty
swoj3a zalezno$¢ od dostepnych na rynku produktéw, wsparcia integratoréw
systeméw w przypadku systemow budowanych na zaméwienie oraz dostawcéw
zewnetrznych ustug. Taka praktyka z kolei spowodowata wzrost ztozonosci,

réznorodnosci i skali dziatania tych podmiotéw.

W niniejszym dokumencie termin tancuch dostaw odnosi sie do powigzanego zestawu
zasobow i procesow zachodzacych pomiedzy wieloma poziomami organizacji,
z ktorych kazdy jest nabywca, a ktore rozpoczynaja sie wraz z pozyskiwaniem

produktéw i ustug i rozciggaja sie na caty cykl zycia produktu i ustugi.

Ang. Information and communications technology (ICT)

3 Definicje poje¢ takich jak dostawcy, deweloperzy, integratorzy systeméw, dostawcy
zewnetrznych ustug systemowych oraz dostawcéw innych ustug dotyczacych ICT/OT
znajdujag sie w Zatgczniku H, Stownik.

17 z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PL wer. 1.0

Biorac pod uwage tres¢ definicji tancucha dostaw, pojecie ryzyka zwigzanego

Z cyberbezpieczeristwem w catym taricuchu dostaw*> nalezy rozumiec jako potencjalne
szkody lub naruszenia zasad ochrony danych, ktére moga powsta¢ w zwigzku

z dostawcami, ich tancuchami dostaw, a takze oferowanymi produktami lub ustugami.
Ryzyko zwigzane z cyberbezpieczenstwem w catym tarncuchu dostaw wynika

z zagrozen wykorzystujacych podatnosci lub luki wystepujace w produktach

i ustugach, ktore przemieszczaja sie w catym tancuchu dostaw, a takze z zagrozen
wykorzystujacych podatnosci lub luki wystepujace w samym tancuchu dostaw.

Przyktady zagrozen cyberbezpieczenstwa w catym tancuchu dostaw obejmuija:

1. Kradziez materiatow projektowych producenta, w co spowodowato utrate

witasnosci intelektualnej i udziatu w rynku.

2. Zaktécenia w dostawach przez producent kluczowych elementéw i podzespotéw
wymaganych do wytwarzania produktéw, spowodowanych atakiem
wykorzystujacym oprogramowanie ransomware na dostawce znajdujacego sie

trzy poziomy nizej w tancuchu dostaw.

3.  Naruszenie bezpieczenstwa danych osobowych w sieci sklepéw w zwigzane
z dostawca urzadzen grzewczych, wentylacyjnych i klimatyzacyjnych, ktéry miat

dostep do portalu sieci sklepéw wykorzystywanego w celu wspétdzielenia danych.

Nalezy pamieta¢ o tym, ze zaréwno zarzadzanie ryzykiem w tancuchu dostaw, jak
i zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w taricuchu dostaw -

okreslane odpowiednio skrotami SCRM oraz C-SCRM - odnoszg sie w publikacjach

4+ W wersji normy SP 800-161 z 2015 roku Narodowy Instytut Standaryzacji i Technologii uzyt
terminu ,fancuch dostaw ICT” (ang. ,ICT supply chain”). W najnowszym wydaniu niniejszego
dokumentu NIST celowo odchodzi od tego terminu, jako ze ryzyka zwigzane
z cyberbezpieczenstwem moga wystapi¢ we wszystkich taricuchach dostaw produktéow i ustug,
w tym zaréwno w tancuchach dostaw technologii informacyjno-komunikacyjnych, jak i tancuchach
dostaw niezwigzanych z technologia.

5 W ramach dziatarn majacych na celu ujednolicenie terminologii, na potrzeby niniejszego dokumentu
termin ,ryzyko zwiazane z cyberbezpieczenstwem w tancuchach dostaw” jest réwnoznaczny
z terminem ,cyberryzyko w fancuchach dostaw”. Réwniez wyrazenie ,zarzadzanie ryzykiem
zwigzanym z cyberbezpieczenstwem w tarncuchu dostaw” nalezy uzna¢ za réwnowazne
Z wyrazeniem ,zarzadzanie ryzykiem cyberbezpieczenstwa w tancuchach dostaw”.
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Narodowego Instytutu Standaryzacji i Technologii do tej samej koncepcji. W praktyce
zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w faricuchu dostaw jest
obszarem znajdujacym sie w punkcie styku tradycyjnego zarzadzania ryzykiem

w tancuchu dostaw oraz tradycyjnego bezpieczenstwa informacji. Poszczegolne
organizacje dziatajgce na rynku mogg stosowac rozne terminy oraz definicje dotyczace
SCRM, ktore nie sg objete zakresem niniejszej publikacji. Niniejsza publikacja nie

omawia wielu aspektéw SCRM, ktére nie sg zwigzane z cyberbezpieczenstwem.

Rozwiazania technologiczne dostarczane za posrednictwem tancucha dostaw,

w ktérego sktad wchodzg konkurujacy ze sobg dostawcy i sprzedawcy, niosg ze soba
wiele znaczacych korzysci - w tym niskie koszty, interoperacyjnos¢, szybkie
wprowadzanie innowacyjnych rozwigzan oraz zréznicowanie funkcji produktéw.
Niezaleznie od tego, czy mowa o rozwigzaniach wtasnosciowych, opracowanych przez
organizacje rzadowe lub rozwigzaniach otwartozrodtowych (ang. open source), kazde
z takich rozwigzan moze zaspokajaé potrzeby klientéw z sektora publicznego

i prywatnego na catym swiecie. Jednoczesnie te same czynniki, ktére przyczyniaja sie
do powstawania takich korzysci, zwiekszaja rowniez ryzyko wystapienia zagrozen
zwigzanych z cyberbezpieczenstwem, ktére sg bezposrednio lub posrednio zwigzane
z tancuchem dostaw. Ryzyka zwigzane z cyberbezpieczernistwem w catym taricuchu
dostaw w wielu przypadkach pozostajg niewykryte i majg wptyw zaréwno na
nabywcéw technologii i ustug, jak i na ich uzytkownikéw koncowych. Wdrozone
oprogramowanie zwykle jest produktem komercyjnym obejmujacym mniejsze
elementy, ktére takze moga stanowic rozwigzania komercyjne lub otwartozrédtowe,
rozwijane lub opracowane przez wiele zré6znicowanych podmiotéw. Aktualizacje
oprogramowania wdrazanego w podmiotach czesto nie obejmuja aktualizacji jego
elementow sktadowych, ktére zawierajg znane podatnosci. Dotyczy to takze
przypadkéw, w ktérych podatnosci te mozna wykorzysta¢ w kontekscie
oprogramowania wdrozonego w podmiocie. Uzytkownicy koncowi oprogramowania
czesto nie maja $wiadomosci lub nie sg w stanie wykry¢ podatnosci wystepujacych
w elementach sktadowych produktéw komercyjnych ze wzgledu na brak

przejrzystosci, niewystarczajace praktyki zarzadzania podatnosciami oraz inne
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czynniki. Ze wzgledu na brak standaryzacji i normalizacji praktyk C-SCRM pojawia sie
dodatkowa warstwa ztozonosci - takie dziatania utrudniajg kompleksowy i spojny
pomiar zagrozen oraz zarzadzanie ryzykiem zwigzanym z cyberbezpieczehnstwem

w catym tancuchu dostaw zaréwno organizacji zamawiajacej, jak i poszczegdlnym
podmiotom bedacym czescia jej taricucha dostaw - dostawcom, deweloperom,
integratorom systemow, dostawcom zewnetrznych ustug systemowych i innym

ustugodawcom rozwigzan i ustug ICT/OT.

Na potrzeby niniejszego dokumentu praktyki oraz regulacje dotyczace zarzadzania
ryzykiem zwigzanym z cyberbezpieczenstwem w tarnicuchu dostaw (C-SCRM) odnosza
sie zarowno do srodowisk technologii informatycznych (IT), jak i technologii
operacyjnych (OT), w tym do urzadzen i technologii internetu rzeczy (loT). Podobnie
jak srodowiska IT, ktére opieraja sie na produktach i ustugach ICT, srodowiska OT
opieraja sie na produktach i ustugach OT i ICT, przy czym zagrozenia zwigzane

z cyberbezpieczenstwem wigzg sie z produktami i ustugami ICT/OT, a takze
dostawcami oraz ich taricuchami dostaw. Podmioty powinny wtgczy¢ w zakres swoich
dziatan dotyczacych obszaru C-SCRM dostawcéw rozwigzan OT, deweloperéw,
integratoréw systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych

dostawcow ustug zwigzanych z ICT/OT.

Podczas wspotpracy z dostawcami, deweloperami, integratorami systemow,
dostawcami zewnetrznych ustug systemowych i innymi dostawcami ustug
zwigzanych z ICT/OT, organizacje powinny uwzgledni¢ szeroki zakres
oddziatywania panstwa i wysokie prawdopodobienstwo, ze poszczegdlne
organizacje mogg egzekwowac rézne i sprzeczne wymagania dotyczace obszaru
C-SCRM. Rozwigzanie tego problemu wymaga koordynacji dziatan oraz wspdtpracy

miedzy organizacjami. o C-SCRM.

Na potrzeby niniejszej publikacji termin ,podmiot” jest uzywany do opisywania
poziomu 1 hierarchii zarzadzania ryzykiem. Mianem organizacji okreslamy jednostke
o dowolnej wielkosci, ztozonosci lub umiejscowieniu w ramach wiekszej struktury
podmiotu (np. urzad, agencja lub w stosownych przypadkach, ktéregokolwiek z jego

elementow operacyjnych). W Swietle tej definicji podmiot jest organizacja, ktéra
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funkcjonuje na najwyzszym szczeblu hierarchii, gdzie poszczegélni liderzy wyzszego
szczebla ponosza szczegbdlng odpowiedzialno$¢ za zarzadzanie ryzykiem

[NISTIR 8286]. W sktad podmiotu moze wchodzi¢ wiele organizacji. W opisanej
sytuacji podmiot ma wiele poziomoéw 1, a zaréwno interesariusze, jak i dziatania sg
definiowane zarowno na poziomie podmiotu, jak i organizacji. Dziatania dotyczace
poziomu 1 realizowane na szczeblu podmiotu powinny wptywacd na dziatania
realizowane w ramach podlegtych organizacji. Podmioty i organizacje stosuja praktyki
C-SCRM opisane w niniejszej publikacji w sposdb dostosowany do swojej struktury.
W niniejszej publikacji wystepuja fragmenty, w ktérych termin ,organizacja” zostat
zaczerpniety z cytowanego zZrddta, np. innej publikacje NIST badz stosownych
przepiséw. Dodatkowe informacje na ten temat znajduja sie w dokumencie NISTIR

8286 - Integrating Cybersecurity and Enterprise Risk Management (ERM).

1.1. CEL

Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w tancuchu dostaw (ang.
Cybersecurity Supply Chain Risk Management - C-SCRM) to systematyczny proces
zarzadzania ekspozycja na ryzyko zwigzane z cyberbezpieczenstwem na kazdym
etapie tanncucha dostaw oraz opracowywania odpowiednich strategii reagowania,
stosownych polityk, proceséw i procedur. Celem niniejszej publikacji jest dostarczenie
podmiotom wskazéwek dotyczacych identyfikacji, oceny, wyboru i wdrazania
procesow zarzadzania ryzykiem oraz srodkéw zaradczych w catym podmiocie, aby
pomoc w zarzadzaniu ryzykiem dotyczacym cyberbezpieczenstwa w catym tancuchu
dostaw. Treé¢ niniejszego dokumentu dotyczy odpowiedzialnos$ci réznych obszaréw,
ktére charakteryzuja sie roznymi punktami widzenia na temat zarzadzania ryzykiem
w tancuchach dostaw, zarzadzanych przez ré6zne podmioty i podlegajace réznym

przepisom prawa.

Rekomendacje dotyczace zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w tancuchach dostaw zawarte w niniejszym dokumencie nie maja uniwersalnego
charakteru. Kazdy podmiot powinien zatem przeanalizowa¢ informacje przedstawione
w tej publikacji i dostosowac je do wtasnej sytuacji, uwzgledniajac przy tym wielko$¢,

dostepne zasoby i okolicznosci, a takze zagrozenia i ryzyka. Podmioty wdrazajace
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przedstawione wskazowki moga wprowadzac i realizowac praktyki C-SCRM w rézne
sposoby. Z tego powodu niniejsza publikacja opisuje praktyki C-SCRM
zaobserwowane w podmiotach i przedstawia priorytety wdrazania rzeczonych
praktyk, dzielac je na praktyki podstawowe, podtrzymujace oraz rozwojowe?, ktére
podmioty moga wzig¢ pod uwage w procesie wdrazania i rozwijania dziatan w tym
zakresie. Dokument ten nie zawiera jednak konkretnych planow, ktére podmioty

mogg wdrazaé w celu realizacji takich dziatan i osiggania ich wymagalnosci.

Procesy oraz dziatania opisane w niniejszym dokumencie mogg by¢ modyfikowane lub
uzupetniane o specyficzne dla danego podmiotu wymagania wynikajace z polityk,
wytycznych, strategii reagowania oraz innych zrodet. Publikacja ta umozliwia
podmiotom opracowanie strategii C-SCRM dostosowanych do ich specyficznych misji

i potrzeb biznesowych, a takze konkretnych zagrozen i Srodowisk operacyjnych.

1.2 ODBIORCY DOCELOWI
Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w tanncuchu dostaw jest
procesem dotyczacym catego podmiotu i jako takie powinno by¢ rozwazane z punktu

widzenia zarzadzania, niezaleznie od konkretnej struktury podmiotu.

Z tego powodu niniejsza publikacja ma stanowi¢ pomoc dla zréznicowanej grupy

odbiorcéw zajmujacych sie zagadnieniem C-SCRM, do ktérych nalezg miedzy innymi:

. osoby odpowiedzialne za zarzadzanie i nadzér nad systemami, bezpieczenstwem
informaciji, prywatnoscia lub ryzykiem, w tym osoby autoryzujace (AO), CIO,

CISO, SAOP’;

o osoby odpowiedzialne za rozwadj systemow, w tym osoby odpowiedzialne za
realizacje misji lub celéw biznesowych, menedzerowie programow, inzynierowie
systemowi, inzynierowie bezpieczenstwa systemow, inzynierowie ds. ochrony
prywatnosci, osoby odpowiedzialne za rozwdj sprzetu i oprogramowania,

integratorzy systemodw oraz osoby zajmujace sie zaopatrzeniem badz zakupami;

6 Wiecej informacji na ten temat znajduje sie w rozdziale 3.4 niniejszej publikacji.

7 Opisy funkgcji / rél - patrz NSC 7298, NSC 800-37. Wymieniajac rézne tytuty w organizacji nie
sugeruje sie zadnych szczegdlnych relacji (partnerskich lub innych) ani linii wtadzy.
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. osoby petnigce obowiazki zwigzane z zarzadzaniem projektami, w tym
certyfikowani kierownicy projektéw oraz cztonkowie zintegrowanych zespotéw
projektowych (ang. Integrated Project Team - IPT);

o osoby odpowiedzialne za zaopatrzenie i udzielanie zamoéwien, w tym kierownicy

ds. zaopatrzenia oraz kierownicy odpowiedzialni za zamdéwienia;

. osoby odpowiedzialne za logistyke, w tym menedzerowie programdw, kierownicy

odpowiedzialni za zaméwienia, integratorzy systemow i zarzadcy nieruchomosci;

) osoby odpowiedzialne za wdrazanie i funkcjonowanie systeméw
bezpieczenstwa i prywatnosci, w tym osoby odpowiedzialne za realizacje misji
lub celéw biznesowych, osoby odpowiedzialne za systemy, wtasciciele
informacji lub wtadajacy informacjami, administratorzy systemow, osoby
odpowiedzialne za planowanie ciggtosci dziatalnosci oraz kierownicy ds.

bezpieczenstwa lub prywatnosci;

. osoby odpowiedzialne za ocene i monitorowanie bezpieczenstwa i prywatnosci, w tym
audytorzy, osoby odpowiedzialne za ocene systemow, osoby szacujgce zabezpieczenia,

niezalezni weryfikatorzy i osoby zatwierdzajace, a takze analitycy oraz

. podmioty komercyjne, w tym partnerzy przemystowi, ktérzy wytwarzaja
produkty i systemy sktadowe, tworzg technologie zwigzane z bezpieczenstwem
i prywatnoscia, Swiadcza ustugi lub zapewniajg mozliwosci zwiekszajace

bezpieczenstwo lub prywatnos¢ informacji.

1.3. WYTYCZNE DLA DOSTAWCOW UStUG CHMUROWYCH

Do omawianych w niniejszej publikacji dostawcéw zewnetrznych ustug systemowych nalezg
takze dostawcy ustug chmurowych. Niniejsza publikacja nie zastepuje wytycznych
dotyczacych oceny bezpieczenstwa dostawcéw ustug chmurowych przez krajowy organ
bezpieczenstwa. W ramach stosowania tej publikacji w kontekscie dostawcoéw ustug
chmurowych, podmioty publiczne powinny najpierw skorzystac z wytycznych dotyczacych
bezpieczenstwa ustug chmurowych okreslonych w uchwale nr 97 Rady Ministrow dnia 11

wrzesnia 2019 r. w sprawie Inicjatywy ,Wspdlna Infrastruktura Informatyczna Parnstwa”8.

8 MP.z2019r., poz. 862
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14. PROFILE GRUP DOCELOWYCH ORAZ WSKAZOWKI DOTYCZACE
KORZYSTANIA Z NINIEJSZEGO DOKUMENTU

Ze wzgledu na szeroki krag odbiorcéw niniejszej publikacji, autorzy okreslili kilka

profili czytelnikow, aby skuteczniej wskazac im te czesci dokumentu, ktore

w najwiekszym stopniu odpowiadaja ich potrzebom. Niektorzy czytelnicy niniejszej

publikacji beda naleze¢ do wielu grup - w takiej sytuacji powinni rozwazy¢

przeczytanie wszystkich stosownych sekcji. Kazdy czytelnik odpowiedzialny za

wdrozenie programoéw lub dziatan zwigzanych z obszarem C-SCRM w danym

podmiocie, niezaleznie od roli, powinien uzna¢ caty niniejszy dokument jako istotny

z punktu widzenia tego celu.

1.4.1. Osoby odpowiedzialne za zarzadzanie ryzykiem w podmiocie oraz osoby
odpowiedzialne i operatorzy C-SCRM

Czytelnicy nalezacy do tej grupy to osoby odpowiedzialne za zarzadzanie ryzykiem

w podmiocie oraz zarzadzanie ryzykiem zwigzanym z cyberbezpieczeristwem w taricuchu

dostaw. Czytelnicy ci moga pomagacé w opracowywaniu polityk i standardéw C-SCRM,

przeprowadzi¢ ocene ryzyka zwigzanego z cyberbezpieczenstwem w catym tancuchu

dostaw oraz petnic role ekspertdw merytorycznych dla reszty podmiotu. Czytelnicy o takim

profilu powinni przeczytac caty niniejszy dokument.

1.4.2. Osoby odpowiedzialne za procesy, misje, procesy biznesowe oraz
operatorzy podmiotow i organizacji

Czytelnicy o takim profilu to osoby odpowiedzialne za dziatania, ktére prowadza do

powstania ryzyka w podmiocie lub wiazg sie z zarzgdzaniem ryzykiem. Mogg by¢ takze

osobami odpowiedzialnymi za ryzyko w ramach swoich obowigzkéw zwigzanych

z realizacjg misji lub proceséw biznesowych. Moga by¢ odpowiedzialni za zarzadzanie

ryzykiem zwigzanym z cyberbezpieczenstwem w catym taricuchu dostaw podmiotu.

Czytelnicy nalezacy do tej grupy mogg poszukiwaé ogdlnej wiedzy i wytycznych

dotyczacych zarzadzania ryzykiem zwigzanym z cyberbezpieczennstwem w taricuchu

dostaw. Polecane tresci obejmujg miedzy innymi:

. Rozdziat 1: Wprowadzenie,

) Rozdziat 2: Integracja praktyk C-SCRM z zarzadzaniem ryzykiem w skali

catego podmiotu,
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. Rozdziat 3.3: Swiadomos¢ i szkolenie w zakresie C-SCRM,

. Rozdziat 3.4: Kluczowe praktyki w zakresie C-SCRM,

. Rozdziat 3.6: Materiaty,

. Zatacznik A: Srodki bezpieczenstwa zwiazane z C-SCRM,

. Zatacznik B: Podsumowanie srodkéw bezpieczenstwa zwigzanych z C-SCRM,
) Zatacznik E: FASCSA.

1.4.3. Operatorzy oraz osoby odpowiedzialne za zaopatrzenie i zamowienia
Czytelnicy nalezacy do tej grupy to osoby, na ktérych spoczywa odpowiedzialnosé za
praktyki w zakresie C-SCRM w ramach pracy na stanowisku oséb odpowiedzialnych
za zamoéwienia oraz zaopatrzenie podmiotu. Osoby zajmujgce sie zamdéwieniami mogg
realizowac dziatania zwigzane z C-SCRM w ramach swoich ogdlnych obowigzkéw

w cyklu zycia zaméwien i zaopatrzenia. Osoby te $cisle wspdtpracujg z osobami
odpowiedzialnymi za praktyki C-SCRM w podmiocie w celu realizacji dziatan C-SCRM

W obszarze zamoéwien oraz zaopatrzenia. Polecane tresci obejmujg miedzy innymi:

. Rozdziat 1: Wprowadzenie;

o Rozdziat 2.1: Uzasadnienie biznesowe dotyczace praktyk C-SCRM,;

) Rozdziat 2.2: Ryzyko zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw;
o Rozdziat 3.1: Praktyki C-SCRM w zaméwieniach;

o Rozdziat 3.3: Swiadomos¢ i szkolenie w zakresie C-SCRM,;

) Zatacznik A: Srodki bezpieczenstwa zwiazane z C-SCRM;

Czytelnicy powinni zwrdcié¢ szczegblng uwage na wymagane zabezpieczenia
dotyczace umoéw z dostawcami i uwzglednié je w umowach zaréwno

z wykonawcami gtéwnymi, jak i podwykonawcami;

) Zatacznik F: Wytyczne dotyczace bezpieczenstwa tancucha dostaw oprogramowania.
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1.4.4. Operatorzy zajmujacy sie bezpieczenstwem informacji, prywatnoscia
lub cyberbezpieczeristwem

Czytelnicy nalezacy do tej grupy sg odpowiedzialni za ochrone poufnosci, integralnosci

i dostepnosci kluczowych proceséw i systeméw informacyjnych podmiotu. W ramach
tych obowigzkdéw czytelnicy ci mogg by¢ bezposrednio lub posrednio zaangazowani

w przeprowadzanie oceny ryzyka zwigzanego z cyberbezpieczenstwem w tancuchu
dostaw, a takze wybér oraz wdrozenie srodkéw bezpieczenstwa zwigzanych z C-SCRM.
W mniejszych podmiotach osoby te moga ponosi¢ odpowiedzialno$¢ za wdrozenie
praktyk C-SCRM, w zwigzku z czym powinny zapoznac sie z rozdziatem 1.3.1 w celu

uzyskania dodatkowych wskazéwek. Polecane tresci obejmujg miedzy innymi:

. Rozdziat 1: Wprowadzenie,

. Rozdziat 2.1: Uzasadnienie biznesowe dotyczace praktyk C-SCRM,

. Rozdziat 2.2: Ryzyko zwigzane z cyberbezpieczenstwem w catym fancuchu dostaw,
. Rozdziat 3.2: Wymiana informacji dotyczacych tancucha dostaw,

. Rozdziat 3.4: Kluczowe praktyki w zakresie C-SCRM,

. Zatacznik A: Srodki bezpieczenstwa zwiazane z C-SCRM,

o Zatacznik B: Podsumowanie $rodkéw bezpieczenstwa zwigzanych z C-SCRM,
o Zatacznik C: Ramy narazenia na ryzyko,

o Zatacznik G: Dziatania zwigzane z C-SCRM w procesie zarzadzania ryzykiem,

o Zatacznik E: FASCSA,

o Zatacznik F: Wytyczne dotyczace bezpieczenstwa tancucha dostaw oprogramowania.

1.4.5. Osoby odpowiedzialne za rozwoj systemow, inzynierie systemow oraz
wdrozenia systemoéw

Czytelnicy nalezacy do tej grupy sg odpowiedzialni za wykonywanie czynnosci

w ramach cyklu zycia systemu. W ramach obowigzkéw w tym zakresie, czytelnicy ci

odpowiadaja za realizacje dziatah zwigzanych z C-SCRM na poziomie operacyjnym.
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W szczegdlnosci osoby te mogg zajmowac sie wdrozeniem Srodkéw bezpieczenstwa
zwigzanych z C-SCRM w celu zarzadzania ryzykiem dotyczacym cyberbezpieczenstwa
wynikajacym z produktéw i ustug dostarczanych za posrednictwem tancucha dostaw

w zakresie obstugiwanych systeméw. Polecane tresci obejmuja miedzy innymi:

. Rozdziat 1: Wprowadzenie,

. Rozdziat 2.1: Uzasadnienie biznesowe dotyczace praktyk C-SCRM,

. Rozdziat 2.2: Ryzyko zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw,

. Rozdziat 2.3.4: Poziom 3 - operacyjny,

. Zatacznik A: Srodki bezpieczenstwa zwiazane z C-SCRM,

o Zatacznik B: Podsumowanie $rodkéw bezpieczenstwa zwigzanych z C-SCRM,

o Zatacznik C: Ramy narazenia na ryzyko,

) Zatacznik F: Wytyczne dotyczace bezpieczenstwa tancucha dostaw oprogramowania,
. Zatacznik G: Dziatania zwigzane z C-SCRM w procesie zarzadzania ryzykiem.

1.5. INFORMACJE OGOLNE

C-SCRM obejmuije dziatania obejmujace caty cykl zycia systemu, w tym dziatalno$¢
badawczo-rozwojowa, projektowanie, rozwdj, zamoéwienia, dostawy, integracje, obstuge,
utrzymanie, utylizacje, a takze ogdélne zarzadzanie produktami i ustugami podmiotu. Podmioty
powinny wtgczy¢ dziatania zwigzane z C-SCRM w ramach cyklu zycia systemu, ze wzgledu
na fakt, ze jest to obszar kluczowy dla rozwigzywania probleméw dotyczacych
cyberbezpieczenstwa w catym tancuchu dostaw. Praktyki C-SCRM to zorganizowane

i celowe zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu
dostaw. Wdrozenie C-SCRM wymaga od podmiotu Swiadomosci oraz zrozumienia
problematyki. Jako obszar taczy w sobie wymiary zwigzane z bezpieczenstwem,
niezawodnoscig, uzytecznoscia, jakoscia, integralnoscia, wydajnoscia, skalowalnoscia,
mozliwoscig utrzymania, a takze odpornoscia - dodatkowe informacje znajduja sie na

rys. 1-1. Kazdy z tych wymiarow jest obszarem, ktére poszczegdlne podmioty musza wzigé
pod uwage w ramach swojego podejscia do dziatan zwigzanych z C-SCRM. Co wiecej, kazde

realizowane dziatania zwigzane z C-SCRM powinny mie¢ pozytywny wptyw na te procesy.
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Kultura i $wiadomos$¢

Rysunek 1-1: Wymiary C-SCRM

) Kultura i Swiadomos¢ (ang. Culture and Awareness) to zbiér wspdlnych wartosci,
praktyk, celdow i postaw organizacji, ktére umozliwiajg skuteczne wdrozenie
praktyk zwigzanych z C-SCRM. Obszar ten obejmuje proces nauki, ktéry wptywa
na postawy i rozumienie jednostki i podmiotu w celu uswiadomienia znaczenia

C-SCRM i negatywnych konsekwencji zaniedban w tym obszarze®.

) Bezpieczenstwo (ang. Security) zapewnia poufnosc, integralnosc i dostepnosé
(a) informac;ji opisujacych taricuch dostaw (takich jak informacje o Sciezkach
produktow i ustug, zaréwno logicznych, jak i fizycznych); (b) informacji, produktéw
i ustug, ktore przemieszczajg sie w tancuchu dostaw (np. wtasnosci intelektualnej
zawartej w produktach i ustugach); badz (c) informacji o uczestnikach tancucha

dostaw (tj. osdb stykajacych sie z produktem lub ustugg w catym cyklu zycia).

? NIST SP 800-16
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) Odpowiedniosc (ang. Suitability) to aspekt gwarantujacy, ze taricuch dostaw oraz
dostarczane produkty i ustugi byty wtasciwe i odpowiednie z punktu widzenia

podmiotu i realizowanego celu.

o Pewnosc¢ (ang. Safety) gwarantuje, ze produkt lub ustuga nie moga spowodowac
Smierci, obrazen, choréb zawodowych, uszkodzen lub zniszczenia sprzetu lub

mienia, a takze zniszczen $srodowiskowych?©,

) Niezawodnos¢ (ang. Reliability) koncentruje sie na zdolnosci produktu lub ustugi
do funkcjonowania zgodnie z przeznaczeniem przez okreslony czas

w przewidywalny sposébll,

. Uzytecznosc (ang. Usability) dotyczy stopnia, w jakim produkt lub ustuga moga
by¢ uzywane przez okreslonych uzytkownikéw do osiggniecia okreslonych
celéw ze stosowng efektywnoscia, wydajnoscia i satysfakcjg w okreslonym

kontekscie uzytkowanial2.

. Jakosc (ang. Quality) koncentruje sie na spetnianiu lub przekraczaniu specyfikacji
wydajnos$ciowych, technicznych i funkcjonalnych przy jednoczesnym
ograniczaniu podatnosci i stabosci, ktére mogg ogranicza¢ zamierzong funkcje
komponentu lub realizacje ustugi, prowadzi¢ do awarii komponentu lub ustugi

lub stwarzaé¢ mozliwosci przeprowadzenia ataku.

o Efektywnos¢ (ang. Efficiency) skupia sie na terminowosci zamierzonego rezultatu

dziatania produktu lub ustugi.

) Mozliwos¢ utrzymania (ang. Maintainability) dotyczy tatwosci wprowadzenia
zmian i ulepszen na podstawie przesztych doswiadczen w celu rozszerzenia

przysztych korzysci.

) Integralnos¢ (ang. Integrity) skupia sie na ochronie produktow i ich sktadnikéw przed

modyfikacja lub manipulacja oraz zapewnieniu autentycznosci i weryfikowalnej historii.

10 NIST SP 800-160 Vol.2
11 NIST SP 800-160 Vol.2
12 NIST SP 800-63-3
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Skalowalnos¢ (ang. Scalability) okresla mozliwos¢ obstugi zwiekszonego wzrostu

i zapotrzebowania przez produkt lub ustuge.

Odpornosc (ang. Resilience) skupia sie na zapewnieniu, ze produkt, ustuga lub
tancuch dostaw wspieraja zdolnos¢ podmiotu do przygotowania sie

i dostosowania do zmieniajacych sie warunkow, a takze skutecznego przetrwania
oraz szybkiego powrotu do normalnego funkcjonowania w przypadku zaktocen.
Odpornosé¢ obejmuje mozliwos$¢ ochrony przed celowymi atakami oraz
odzyskania sprawnosci po ich zakonczeniu, a takze odzyskania sprawnosci po

wypadkach, zdarzeniach naturalnych lub katastrofach.

1.5.1. tancuch dostaw podmiotu

Wspétczesne podmioty wykorzystujg ztozone systemy i sieci informacyjne w celu

realizacji swoich misji. Te systemy i sieci informacyjne sktadaja sie z produktow

i komponentow ICT/OT?!8 udostepnianych przez dostawcéw, deweloperéw oraz

integratoréow systeméw. Podmioty nabywajg i wdrazajg rowniez szereg produktow

i ustug, w tym:

Oprogramowanie na zamoéwienie wykorzystywane w systemach
informacyjnych, tworzonej udostepnione przez deweloperéw z myslg

o wdrozeniu przez podmioty.

Wsparcie operacyjne, utrzymaniowe oraz utylizacyjne w zakresie systemoéw
informacyjnych oraz sieci informatycznych w obrebie podmiotu i poza nim?4,
realizowane przez integratoréw systemow lub innych dostawcéw ustug

zwiqgzanych z ICT/OT.

Ustugi zewnetrzne wspierajace dziatalno$¢ podmiotu, ktére znajduja sie zaréwno
wewnatrz, jak i na zewnatrz granic autoryzacji, udostepniane przez dostawcow

zewnetrznych ustug systemowych.

Definicja Technologii operacyjnej (ang. Operational Technology - OT) - patrz NSC 7298.

W przypadku systeméw informacyjnych podmiotéw publicznych mowa o granicy autoryzacji
zdefiniowanej w NSC 7298.
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Ustugi te mogg obejmowac caty cykl zycia systemu informacyjnego lub ustugi i mogg by¢:

. realizowane przez pracownikéw zatrudnionych przez podmiot, dewelopera,

integratora systemu lub dostawce zewnetrznych ustug systemowych;

. fizycznie hostowane przez podmiot, dewelopera, integratora systemu lub

dostawce zewnetrznych ustug systemowych;

. wspierane przez lub sktadajace sie ze srodowisk rozwojowych, srodowisk
logistycznych/dostawy, ktore pozwalajg na transport systemow
informacyjnych oraz ich elementoéw, a takze stosownych interfejséw

systemowych i komunikacyjnych;
. sprzet i oprogramowanie wtasnosciowe, otwartozrédtowe lub komercyjne.

Odpowiedzialno$¢ za ustugi i zwigzane z nimi dziatania wykonywane przez rézne
strony w ramach tego ekosystemu jest zazwyczaj okreslana w dokumentach
umownych pomiedzy podmiotem a jego dostawcami, deweloperami, integratorami
systemoéw, dostawcami zewnetrznych ustug systemowych oraz innymi dostawcami

ustug zwigzanych z ICT/OT.

1.5.2. Relacje pomiedzy dostawcami a podmiotami

Podmioty sg uzaleznione od tancucha dostaw w zakresie dostarczania réznorodnych
produktéw i ustug, ktére umozliwiajg im realizacje celéw strategicznych

i operacyjnych. ldentyfikacje ryzyka zwigzanego z cyberbezpieczenstwem w catym
tancuchu dostaw komplikuje asymetria informacji wystepujaca pomiedzy podmiotami
nabywajacymi a ich dostawcami i ustugodawcami. Podmioty nabywajgce czesto nie
majg informacji i nie rozumieja, w jaki sposéb nabyta technologia jest rozwijana,
integrowana i wdrazana oraz w jaki sposdb swiadczone sg nabywane przez nich
ustugi. Ponadto podmioty nabywajace, w ktérych procesy, procedury i praktyki
zwigzane z C-SCRM sj3 niedostateczne lub nie istniejg, mogg by¢ narazone na
zwiekszone ryzyko zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw.
Poziom narazenia na ryzyko zwigzane z cyberbezpieczernstwem w catym tarcuchu
dostaw zalezy w duzej mierze od zwigzku miedzy dostarczanymi produktami

i ustugami a kluczowym charakterem misji, proceséw biznesowych i systeméw, ktére

31z547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PL wer. 1.0

wspierajg. Podmioty utrzymuja réznorodne relacje ze swoimi dostawcami,
deweloperami, integratorami systemoéw, dostawcami zewnetrznych ustug
systemowych oraz innymi dostawcami ustug zwigzanych z ICT/OT. Rysunek 1-2
przedstawia, w jaki sposob te roznorodne relacje wptywajg na widocznos¢ i kontrole

podmiotéw nad tarncuchami dostaw.

Dostawca

Dostawca
zewnetrzmych ustug
systemowach

Integrator

systerndws e

s Deweloperzy
Podmiot bty
nabywajacy T
ostawc
Dostawea

IET/OT

Zmniejszona widocznosé, zoruzmienie | kontrola

y 4

Rysunek 1-2: Widocznosé, zrozumienie i kontrola taricucha dostaw przez podmioty

Niektore relacje w tancuchu dostaw sg ze sobg Scisle powigzane, na przyktad
opracowanie przez integratora systemu ztozonego systemu informacyjnego
dziatajacego w granicach autoryzacji podmiotu publicznego lub zarzadzanie systemami
i zasobami informacyjnymi podmiotu publicznego przez zewnetrznego ustugodawce.
Relacje te sg zwykle oparte na umowie lub kontrakcie - dokumencie, ktéry ustanawia
szczegotowe wymagania funkcjonalne, techniczne oraz dotyczace bezpieczenstwa,

a dodatkowo moze przewidywac opracowanie na zamoéwienie lub znaczace
dostosowanie produktéw i ustug do okreslonych potrzeb i wymagan. W przypadku
tych relacji, integratorzy systemow i dostawcy zewnetrznych ustug sg
prawdopodobnie w stanie wspotpracowac z podmiotem w celu wdrozenia takich

procesow i zabezpieczen (wymienionych w niniejszym dokumencie), ktore sg uznane
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za stosowne w oparciu o wyniki oceny krytycznosci i ryzyka oraz analize kosztéw

i korzysci. Moze to obejmowac stawianie wymagan na wyzszym szczeblu tancucha
dostaw, aby w wiekszym stopniu zagwarantowac realizacje niezbednych celéw

w zakresie wiarygodnosci. Kazda decyzja o postawieniu takich wymagan musi
obejmowac takze ocene wykonalnosci i optacalnosci takiego przedsiewziecia.
Rozwazajac poziom oczekiwan wobec integratorow systeméw i dostawcow
zewnetrznych ustug w zakresie wdrazania procesdw oraz zabezpieczen dotyczacych
dziatan w zakresie C-SCRM nalezy uwzglednic¢ ryzyko, jakie dla podmiotu stanowi
nieprzestrzeganie tych dodatkowych wymogow. W wielu przypadkach bezposrednia
wspotpraca z integratorami systemow i dostawcami zewnetrznych ustug w celu
proaktywnego okreslenia odpowiednich proceséw tagodzenia i zabezpieczen pozwala

opracowac bardziej optacalng strategie.

Zamawianie produktéw ICT/OT od dostawcéw powoduje nawigzanie bezposredniej
relacji pomiedzy tymi dostawcami a podmiotami nabywajgcymi. Takze ta relacja czesto
opiera sie na umowie pomiedzy podmiotem nabywajgcym i dostawca. Komercyjne
technologie ICT/OT opracowane przez dostawcéw sg zwykle projektowane do celéw
ogolnych na potrzeby rynku globalnego i nie s3 dostosowane do specyficznych
srodowisk operacyjnych lub zagrozen dotyczacych poszczegélnych klientéw. Podmioty
powinny przeprowadzi¢ szczegdtowe analizy oraz badania dotyczace specyficznych
wymagan w zakresie C-SCRM, aby okresli¢, czy rozwigzanie IT jest odpowiednie do
okres$lonego celu®®, czy zawiera wymagane opcje i mozliwosci bezpieczeistwa, czy
spetnia oczekiwania dotyczace jakosci i odpornosci oraz wymaga wsparcia ze strony

dostawcy dla produktu lub jego komponentéw w catym cyklu zycia.

Oceny wynikéw analiz produktu przez nabywce, ktére moga obejmowac miedzy
innymi bezposrednie rozmowy z dostawcami, gdy tylko jest to mozliwe, pomoze

nabywcom zrozumiec cechy i mozliwosci istniejgcych produktéw i ustug ICT/OT,

15 Uzyte okreslenie jest wykorzystywane do nieformalnego opisania procesu, elementu konfiguracji,
ustugi IT lub innych rozwigzan zdolnych do spetnienia swoich celéw lub zapewnienia ustugi na
odpowiednim poziomie. Spetnienie tego wymogu wymaga odpowiedniego projektu, wdrozenia,
zabezpieczen oraz utrzymania. (Pojecie zostato zaadaptowane z dokumentu Information Technology
Infrastructure Library (ITIL) Service Strategy [ITIL Service Strategy]).
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okresli¢ oczekiwania i wymagania wobec dostawcow oraz zidentyfikowac potrzeby

w zakresie C-SCRM niezaspokojone jeszcze przez rynek. Moze réwniez pomaoc

w identyfikacji nowych rozwigzan, ktére moga przynajmniej czeSciowo zaspokoic
potrzeby nabywcy. Takie analizy i kontakt z dostawcami pozwalaja nabywcy na lepsze
sformutowanie swoich wymagan, aby dostosowac je do produktéw dostepnych na
rynku, kierowa¢ rozwojem rozwigzan, a takze podejmowac oparte na ryzyku decyzje

dotyczace zamowien, konfiguracji i wykorzystania produktéw w swoim srodowisku.
Zarzadzanie kosztami i zasobami

Zréwnowazenie narazenia na ryzyko zwigzane z cyberbezpieczennstwem w catym
tancuchu dostaw z kosztami i korzysciami wynikajacymi z wdrozenia praktyk
i srodkéw bezpieczenstwa C-SCRM powinno by¢ kluczowym elementem ogdlnego

podejscia podmiotu zamawiajgcego do C-SCRM.

Podmioty powinny mie¢ swiadomos¢, ze wdrozenie praktyk i sSrodkéw bezpieczenstwa
C-SCRM wymaga dodatkowych zasoboéw finansowych i ludzkich. Wymaganie wiekszego
poziomu testéw, dokumentacji lub zabezpieczen od dostawcow, deweloperéw,
integratoréw systemow, dostawcéw zewnetrznych ustug systemowych oraz innych
dostawcow ustug zwigzanych z ICT/OT moze spowodowac wzrost ceny produktu lub
ustugi, co moze skutkowacd zwiekszeniem kosztow dla podmiotu zamawiajgcego. Dotyczy
to zwtaszcza tych produktéw i ustug, ktére zostaty opracowane do zastosowan ogélnych

i nie sg dostosowane do specyficznych wymagan podmiotu w zakresie bezpieczenstwa lub
C-SCRM. Podejmujac decyzje w zakresie wymagan oraz wdrazania praktyk i zabezpieczen
C-SCRM, podmioty zamawiajgce powinny wzig¢ pod uwage zaréwno koszty wdrozenia

tych srodkéw zabezpieczajacych, jak i ryzyko zaniechania ich wdrozenia.

Jesdli jest to mozliwe i stosowne, podmioty zamawiajgce powinny umozliwi¢ dostawcom,
deweloperom, integratorom systemow, dostawcom zewnetrznym ustug systemowych
oraz innym dostawcom ustug zwigzanych z ICT/OT ponowne wykorzystanie
stosownych istniejacych danych i dokumentac;ji, ktére moga stanowi¢ dowdd wdrozenia
praktyk w zakresie C-SCRM, takich jak na przyktad certyfikacja dostawcy na zgodnosc

z odpowiednig normg, taka jak ISO 27001. Takie postepowanie skutkuje oszczednoscia

kosztow dla zamawiajacego i dostawcy. W niektérych przypadkach ponowne
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wykorzystanie dokumentacji moze nie by¢ wtasciwym rozwigzaniem, poniewaz moga
by¢ potrzebne dodatkowe lub inne informacje, a takze moze by¢ wymagana ponowna
szacowania - taka sytuacja moze mie¢ miejsce, na przyktad, gdy uprzednio
kontrolowany dostawca opracowat nowy produkt, ktéry jeszcze nie trafit do produkcji.
Niezaleznie od tego, podmioty zamawiajace powinny okresli¢ i uwzglednic¢ kwestie
bezpieczenstwa na wczesnym etapie procesu zamowienia.

1.6. METODOLOGIA TWORZENIA WYTYCZNYCH C-SCRM NA

PODSTAWIE DOKUMENTOW NSC 800-39; NSC 800-37 ORAZ NSC
800-53 WER. 2

Niniejsza publikacja opiera sie na wielopoziomowym podejsciu do zarzadzania ryzykiem
opisanym w dokumencie [NSC 800-39] opisujac wytyczne dotyczace C-SCRM na szczeblu
podmiotu, misji i operacji. Wprowadza réwniez system nawigacji dotyczacy dokumentu
[NSC-37] pozwalajacy uzytkownikom tatwiej skupic sie na odpowiednich rozdziatach
niniejszej publikacji. Zawiera takze rozszerzony opis konkretnych zabezpieczen

dotyczacych dziatart w zakresie C-SCRM, oparty na dokumencie [NSC 800-53, wer. 2].

Rekomendacje oraz zabezpieczenia opisane w niniejszej publikacji opierajg sie na
istniejgcych praktykach multidyscyplinarnych i majg na celu zwiekszenie zdolnosci
podmiotéw do ograniczania ryzyk zwigzanych z cyberbezpieczenstwem w catym
tancuchu dostaw przez caty cykl zycia systemoéw, produktéw i ustug. Warto mie¢ na
uwadze, ze niniejsza publikacja zapewnia podmiotom elastycznos$é w zakresie
opracowania samodzielnej dokumentacji obejmujacej polityki, plany oceny oraz

autoryzacji, a takze strategii C-SCRM lub zintegrowania jej z istniejacg dokumentacja.

W przypadku poszczegolnych systeméw wytyczne te powinny by¢ stosowane do
wszystkich systeméw informacyjnych we wszystkich kategoriach wptywu, zgodnie

z dokumentem [NSC 199]. Podmioty publiczne mogg zdecydowac o priorytetowym
zastosowaniu niniejszych wytycznych do systeméw o wyzszym poziomie wptywu lub
do okreslonych komponentéw systeméw. Co wiecej, niniejszy dokument opisuje
opracowanie i wdrozenie Strategii i Planow Wdrozenia C-SCRM w zakresie rozwoju
na szczeblu podmiotu, biznesu oraz misji, a takze planu systemu C-SCRM na poziomie
operacyjnym podmiotu. Plan C-SCRM na poziomie operacyjnym opiera sie na ocenach

ryzyka zwigzanego z cyberbezpieczenstwem w tanicuchu dostaw i powinien zawierac
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srodki zabezpieczajgce C-SCRM dostosowane do konkretnych misji i potrzeb
biznesowych organizacji, Srodowisk operacyjnych oraz technologii wykonawczych.

WHtqczenie do procesu zarzqdzania ryzykiem

Procesy zawarte w niniejszej publikacji powinny by¢ zintegrowane z istniejacymi cyklami
Zycia systeméw podmiotu oraz Srodowiskami na wszystkich poziomach procesow

i hierarchii zarzadzania ryzykiem, zgodnie z opisem zawartym w dokumencie [NSC 800-39].
W rozdziale 2 przedstawiono przeglad hierarchii i podejscia do zarzadzania ryzykiem

[NSC 800-39] oraz zidentyfikowano dziatania C-SCRM w procesie zarzadzania ryzykiem.
Zatacznik C opiera sie na rozdziale 2 dokumentu [NSC 800-39] i zawiera opisy oraz
objasnienia zarzadzania ryzykiem w fancuchu dostaw rozwigzan ICT/OT. Struktura

zatacznika C odzwierciedla dokument [NSC 800-39].
Wdrazanie C-SCRM w kontekscie dokumentu NIST SP/NSC 800-37, Revision 2

Dziatania C-SCRM opisane w niniejszej publikacji sg $cisle zwigzane z Ramami
Zarzadzania Ryzykiem opisanymi w dokumencie [NSC 800-37]. Procesy C-SCRM
realizowane na szczeblu operacyjnym powinny $cisle odzwierciedla¢ badz stuzy¢ jako
dane wejsciowe do krokow wykonanych na podstawie dokumentu [NSC 800-37].
Dziatania C-SCRM zrealizowane na poziomach 1 i 2 powinny dostarczy¢ danych
wejsciowych (np. wynikow oceny ryzyka) do procesdow na poziomie operacyjnym

i procesdw zwigzanych z ramami zarzadzania ryzykiem tam, gdzie jest to mozliwe

i gdzie ma to zastosowanie. Rozdziat 2 i zatacznik C opisujg bardziej szczegétowo

powigzania miedzy praktykami C-SCRM oraz dokumentem [NSC 800-37].

1.7. ZWIAZEK Z INNYMI PUBLIKACJAMI | PODSUMOWANIE PUBLIKACJI
Niniejsza publikacja opiera sie na koncepcjach proponowanych w innych publikacjach
NIST i dostosowuje te koncepcje do wykorzystania w ramach zarzadzania ryzykiem
zwigzanym z cyberbezpieczenstwem w tancuchu dostaw. Ze wzgledu na ten fakt
niniejsza publikacja zawiera wiele koncepcji i odwotuje sie do innych publikacji NIST
w celu dogtebnego opisania podstawowych ram, koncepcji i metodologii. Lista

rzeczonych publikacji NIST obejmuije:
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NIST Cybersecurity Framework (CSF) Version 1.1: Dobrowolne wytyczne
oparte na istniejacych normach, wytycznych i praktykach dla organizacji w celu
lepszego zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem oraz jego
ograniczania. Dokument zostat opracowany z myslg o wspieraniu komunikacji
w zakresie zarzadzania ryzykiem i cyberbezpieczenstwem zaréwno wsréd

wewnetrznych, jak i zewnetrznych interesariuszy organizacji.

NSC 199, Standardy kategoryzacji bezpieczenstwa: Rekomendacja dotyczaca
kategoryzacji informacji i systemoéw informacyjnych w podmiotach
[publicznych na podstawie zastrzezen dotyczacych poufnosci, integralnosci
oraz dostepnosci, a takze potencjalnego wptywu na aktywa i operacje
organizacji w przypadku, gdyby ich informacje i systemy informacyjne zostaty
skompromitowane poprzez nieautoryzowany dostep, wykorzystanie,

ujawnienie, zaktdcenie, modyfikacje lub zniszczenie.

NSC 800-30 Przewodnik dotyczacy postepowania w zakresie oceny ryzyka

w podmiotach realizujacych zadania publiczne: Rekomendacje do
przeprowadzania oceny ryzyka systeméw informacyjnych i podmiotéw
publicznych, rozbudowujace wskazéwki zawarte w dokumencie NSC 800-39.
Ocena ryzyka przeprowadzane na wszystkich trzech szczeblach hierarchii
zarzadzania ryzykiem sg czescig ogblnego procesu zarzadzania ryzykiem, ktéry
dostarcza liderom/dyrektorom wyzszego szczebla informacji niezbednych do
okreslenia odpowiednich kierunkéw dziatania w odpowiedzi na zidentyfikowane

ryzyko.

NSC 800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu Zycia systemu:
Opisuje ramy zarzadzania ryzykiem i przedstawia rekomendacje dotyczace
stosowania tych ram w systemach informacyjnych i organizacjach. Ramy
zarzadzania ryzykiem stanowia zdyscyplinowany, uporzagdkowany i elastyczny
proces zarzadzania ryzykiem w zakresie bezpieczenstwa i ochrony prywatnosci,
ktéry obejmuje kategoryzacje bezpieczenstwa informacji, wybér, wdrozenie

i ocena zabezpieczen, zabezpieczenia wspdlne oraz autoryzacje systemow,

a takze ciggte monitorowanie.
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NSC 800-39, Zarzqdzanie ryzykiem bezpieczenstwa informacji. Przeglgd struktury
organizacyjnej, misji i systemu informacyjnego: Dokument zawiera wskazowki
dotyczace zintegrowanego, obejmujgcego cata organizacje programu zarzadzania
ryzykiem bezpieczenstwa informacji dotyczacego operacji organizacyjnych -
misji, funkcji, wizerunku i reputacji, aktywéw organizacji, oséb fizycznych,

innych organizacji i panstwa wynikajagcym z dziatania i uzytkowania

systemoéw informacyjnych.

NSC 800-53, wer. 2, Zabezpieczenia i ochrona prywatnosci systeméw informacyjnych
oraz organizacji: Dokument zawiera katalog srodkow bezpieczenstwa oraz
zapewniania prywatnosci dotyczacy systeméw informacyjnych oraz organizacji

w celu ochrony operacji i aktywdw organizacyjnych, oséb fizycznych, innych
organizacji i panstwa przed zréznicowanymi zagrozeniami i ryzykiem, ktore
obejmujg wrogie ataki, btedy ludzkie, kleski zywiotowe, awarie, dziatalnos¢ obcych

wywiadow oraz zagrozenia dla prywatnosci.

NSC 800-53B, Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji:
Dokument zawiera zestaw minimalnych zabezpieczen prywatnosci i sSrodkow
bezpieczenstwa dla organizacji. Istniejg trzy zestawy minimalnych zabezpieczen
- po jednym dla kazdego poziomu wptywu systemu (tj. niskiego, umiarkowanego
i wysokiego), a takze zestaw minimalnych zabezpieczen prywatnosci

stosowanych w przypadku systemoéw niezaleznie od poziomu wptywu;

NIST SP 800-160 Vol. 1, Systems Security Engineering: Prezentuje punkt
widzenia inzynierii oraz dziatania niezbedne do rozwoju systemoéw lepiej
przystosowanych do obrony oraz wytrzymatych systemoéw, w tym maszyn,
elementow fizycznych i ludzkich sktadajacych sie na systemy, a takze mozliwosci

i ustugi realizowane przez te systemy.

NIST SP 800-160 Vol. 2, Revision 1, Developing Cyber Resilient Systems:
A Systems Security Engineering Approach: Podrecznik zawierajacy rekomendacje
pozwalajace na osiaggniecie okreslonych rezultatow w zakresie

cyberbezpieczenstwa oparty na perspektywie inzynierii systemoéw
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z uwzglednieniem proceséw cyklu zycia w potaczeniu z procesami zarzadzania
ryzykiem, ktéry pomaga organizacjom w wykorzystaniu doswiadczenia i wiedzy

do okreslenia wtasciwych rozwigzan dostosowanych do potrzeb i celow.

NIST SP 800-181, Revision 1, National Initiative for Cybersecurity Education
(NICE) Cybersecurity Workforce Framework: Podstawowy dokument dotyczacy
opisywania i udostepniania informacji o dziataniach w zakresie cyberbezpieczenstwa.
Informacje na ten temat sg opisane w postaci stwierdzen dotyczacych zadan,
wiedzy i umiejetnosci, ktére stanowiag podstawe dla oséb zgtebiajacych to

zagadnienie, w tym studentéw, osdb poszukujacych pracy i pracownikéw.

NISTIR 7622, Notional Supply Chain Risk Management Practices for Federal
Information Systems: Dokument opisuje roznorodne praktyki, ktére pomagaja
zmniejszyc ryzyko zwigzane z fancuchem dostaw dotyczace systemow
informacyjnych. Celem opracowania tego dokumentu byto wyposazenie organizacji
w zestaw powtarzalnych i komercyjnie uzasadnionych metod i praktyk zapewniania
wiarygodnosci fancucha dostaw, obejmujace dziatania pozwalajgce na zrozumienie

oraz uzyskanie widocznosci w catym tariicuchu dostaw.

NISTIR 8179, Criticality Analysis Process Model: Prioritizing Systems and
Components: Dokument pomaga organizacjom w identyfikacji najistotniejszych
systemoéw i ich komponentow, ktére mogg wymagac dodatkowego

zabezpieczenia lub innej ochrony.

NISTIR 8276, Key Practices in Cyber Supply Chain Risk Management: Observations
from Industry: Dokument przedstawia zestaw najwazniejszych praktyk, ktére
kazda organizacja moze wykorzysta¢ do zarzadzania ryzykiem zwigzanym

z cyberbezpieczenstwem w swoich tancuchach dostaw. Najwazniejsze praktyki
przedstawione w tym dokumencie mogg by¢ wykorzystane do wdrozenia dziatan
zwigzanych z C-SCRM w organizacji niezaleznie od jej wielkosci, zasiegu badz
ztozonosci. Praktyki te t3czg informacje zawarte w istniejgcych materiatach
standaryzacyjnych i branzowych dotyczacych zagadnienia C-SCRM

z informacjami zebranymi podczas inicjatyw badawczych NIST realizowanymi

w 20152019 roku.
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) NISTIR 8286, Identifying and Estimating Cybersecurity Risk for Enterprise Risk
Management (ERM): Dokument pomaga poszczegdlnym organizacjom
wchodzacym w sktad podmiotéw ulepszyc¢ informacje dotyczace ryzyk
zwigzanych z cyberbezpieczenstwem, ktore stanowig informacje na potrzeby
procesow zwigzanych z zarzadzaniem ryzykiem w podmiocie poprzez

komunikacje i udostepnianie informacji o ryzyku.

) NISTIR 8286A, Identifying and Estimating Cybersecurity Risk for Enterprise Risk
Management: Dokument zawiera przyktady i informacje ilustrujgce tolerowanie
ryzyka, apetyt na ryzyko!® oraz metody okreslania ryzyka w tym kontekscie.
Sprawozdanie opisuje dokumentacje réznych scenariuszy opartych na
potencjalnym wptywie zagrozen i podatnosci na aktywa podmiotu w celu
usprawnienia procesu opracowywania rejestru ryzyka podmiotu.
Udokumentowanie prawdopodobienstw i wptywu réznych zagrozen
w rejestrach ryzyka zwigzanego z cyberbezpieczenstwem potaczone z profilem
ryzyka podmiotu pomaga w pézniejszym ustaleniu priorytetéw i komunikacji

w zakresie reagowania i monitorowania ryzyka.

. NISTIR 8286B, Prioritizing Cybersecurity Risk for Enterprise Risk Management:
Dokument opisuje szczegétowe wskazéwki dotyczace ryzyka dla interesariuszy
oraz identyfikacji i analizy ryzyka. Publikacja opisuje potrzebe okreslenia
priorytetu kazdego ryzyka w Swietle ich potencjalnego wptywu na cele
podmiotu, jak rowniez opcje radzenia sobie z ryzykiem. Autorzy sprawozdania
opisuja, w jaki sposdb priorytety ryzyka i informacje dotyczace reakcji na ryzyko
sa dodawane do rejestru ryzyka dotyczacego cyberbezpieczenstwa (ang.
Cybersecurity Risk Register - CSRR) w ramach ogdlnego rejestru ryzyka
utrzymywanego przez podmiot. Informacje o wyborze i przewidywanych
kosztach reakcji na ryzyko bedg wykorzystywane do utrzymania kompleksowej

widocznosci ryzyka zwigzanego z cyberbezpieczenstwem catego podmiotu,

16 Apetyt na ryzyko okresla maksymalny poziom dopuszczalnego ryzyka przy wyznaczaniu limitéw
i ograniczen na poszczegolne ryzyka czastkowe oraz poziom, po przekroczeniu ktérego
podejmowane s3 okreslone dziatania zarzadcze niezbedne do ograniczenia dalszego wzrostu ryzyka.
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ktéry mozna wykorzystac¢ do potwierdzenia i dostosowania strategii dotyczacej

ryzyka w celu zapewnienia skutecznej realizacji jego mis;ji.

W publikacji wykorzystano réwniez koncepcje i prace opracowane na potrzeby innych
przepiséw, norm, sprawozdan, wytycznych i najlepszych praktyk. Petna lista tych

zasobow znajduje sie w zataczniku J do niniejszego dokumentu.

Najwazniejsze wnioskil’

tancuch dostaw. Systemy ICT/OT opierajg sie na globalnie rozproszonym, wzajemnie
potaczonym ekosystemie taricucha dostaw, w ktérego sktad wchodza podmioty
sektora publicznego i prywatnego (w tym nabywcy, dostawcy, deweloperzy,
integratorzy systemoéw, dostawcy zewnetrznych ustug systemowych i dostawcy

innych ustug zwigzanych z ICT/OT).

Produkty i ustugi taricucha dostaw. Produkty i ustugi, w zakresie ktérych podmioty
polegaja na tancuchu dostaw; obejmujg dostarczanie systeméw i komponentéw
systemoéw, oprogramowania otwartozrédtowego oraz oprogramowania na zamowienie,

ustugi wsparcia operacyjnego, hosting systeméw i ustug oraz wsparcie systeméw.

Korzysci i ryzyko w tancuchu dostaw. Ekosystem oferuje szereg korzysci, obejmujacych
oszczednos¢ kosztow, interoperacyjnosé, szybsze tempo wdrazania innowacji,
zroznicowanie funkcjonalnosci produktéw oraz mozliwo$¢ wyboru pomiedzy
konkurujgcymi dostawcami. Mechanizmy, ktore zapewniajg te korzysci, mogg réwniez
by¢ Zrodtem wielu zagrozen zwigzanych z cyberbezpieczenstwem w catym tancuchu
dostaw - na przyktad w wyniku przerwy w dziatalnosci dostawcy powodujgcej obnizenie

poziomu ustug i prowadzacej do niezadowolenia klientéw podmiotu.

Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w tancuchu dostaw (ang.
Cybersecurity Supply Chain Risk Management - C-SCRM). Jak opisano w niniejszej
publikacji, zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w catym

tancuchu dostaw (C-SCRM) to systematyczny proces, ktéry ma na celu poméc

17" Najwazniejsze wnioski opisuja kluczowe informacje zawarte w tekscie rozdziatu. Definicje znajduja
sie w glosariuszu, ktéry stanowi Zatacznik H do niniejszego dokumentu.
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podmiotom w zarzadzaniu ryzykiem w tym obszarze dziatalnosci. Podmioty powinny
okresli¢, wdrozyc i dostosowac praktyki opisane w niniejszym dokumencie w sposob
mozliwie najlepiej dostosowany do swojego wyjatkowego kontekstu strategicznego,

operacyjnego i ryzyka.

Zakres C-SCRM. C-SCRM obejmuje szeroki wachlarz grup interesariuszy zajmujacych
sie obszarami takimi jak bezpieczenstwo i prywatnos¢ informacji, deweloperéw
systemoéw oraz podmioty odpowiedzialne za ich wdrozenie, a takze osoby
odpowiedzialne za zamdwienia, zaopatrzenie, kwestie prawne oraz kadrowe. C-SCRM
obejmuje dziatania, dotyczace catego cyklu zycia systemu, poczawszy od rozpoczecia
prac, a konczac na jego utylizacji. Ponadto okreslone ryzyka zwigzane

z cyberbezpieczenstwem w catym tancuchu dostaw powinny by¢ zagregowane

i umieszczone w kontekscie proceséw zarzadzania ryzykiem w podmiocie, aby
zapewnic, ze podmiot rozumie globalne narazenie swoich kluczowych operacji na

rézne rodzaje ryzyka (np. ryzyko finansowe, ryzyko strategiczne).
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2. INTEGRACJA DZIALAN W OBSZARZE C-SCRM
Z ZARZADZANIEM RYZYKIEM W SKALI CALEGO
PODMIOTU:®
Praktyki dotyczace C-SCRM powinny zosta¢ wtaczone do procesu zarzadzania
ryzykiem w skali catego podmiotu opisanego w dokumencie [NSC 800-39]
i przedstawionego na rys. 2-1. Proces ten obejmuje nastepujace etapy realizowane

w sposob ciggty oraz w ramach proceséw iteracyjnych:

o Ramy ryzyka (ang. Frame risk). Ustalenie kontekstu dla decyzji zwigzanych
z ryzykiem oraz aktualnego stanu technologii i ustug informacyjno-

komunikacyjnych podmiotu, a takze zwigzanych z nim taricuchéw dostaw.

) Ocena ryzyka (ang. Assess risk). Przeglad i interpretacja krytycznosci, zagrozenia,

podatnosci, prawdopodobienstwal?, wptywu oraz powigzanych informacji.

) Postepowanie z ryzykiem (ang. Respond to risk). Wybor, dostosowanie i wdrozenie

srodkéw zaradczych na podstawie wynikdéw oceny ryzyka.

o Monitorowanie ryzyka (ang. Monitor risk). State monitorowanie narazenia na
ryzyko i skutecznosci ograniczania ryzyka, w tym monitorowanie zmian
w systemie informacyjnym lub taiicuchu dostaw przy uzyciu skutecznej

komunikacji w podmiocie i informacji zwrotnych w celu ciggtego doskonalenia.

18 Qrganizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

19 W zwiagzku z praktykami C-SCRM, pojecie prawdopodobieristwa (ang. likelihood) jest definiowane jako
czestos¢/pewnosc (ang. probability) wykorzystania luki przez zagrozenie w okreslonym czasie. Warto
zauwazy¢, ze w matematyce prawdopodobienstwo oraz rachunek prawdopodobienstwa stanowig
zasadniczo rézne pojecia, jednak opis réznicy miedzy nimi wykracza poza zakres niniejszej publikacji.
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Przeptyw informacji

Przeptyw informaciji
i komunikacji I i komunikacji

OKRESLANIE
RAM RYZYKA

MONITOROWANIE / \

RYZYKA —_ ZRYZYKIEM

POSTEPOWANIE

Rysunek 2-1: Proces zarzadzania ryzykiem

Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw
jest ztozonym przedsiewzieciem, ktére wymaga transformacji kulturowej, a takze

wdrozenia skoordynowanego, wielodyscyplinarnego podejscia w catym podmiocie.

Skuteczne zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w tancuchu
dostaw (C-SCRM) wymaga zaangazowania interesariuszy wewnatrz podmiotu (np.
poszczegdlnych dziatow i proceséw), a takze poza nim (np. dostawcow,
deweloperdw, integratoréw systemow, dostawcéw zewnetrznych ustug
systemowych oraz innych dostawcéw ustug zwigzanych z ICT/OT) do aktywnej
wspotpracy, komunikacji i podejmowania dziatan w celu zapewnienia skutecznosci
praktyk C-SCRM. Skutecznos¢ praktyk C-SCRM wymaga zmiany kulturowej

w catym podmiocie, prowadzacej do osiggniecia stanu podwyzszonej Swiadomosci
i gotowosci w odniesieniu do potencjalnych konsekwencji zagrozen zwigzanych

z cyberbezpieczenstwem w catym tancuchu dostaw.
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Podmioty powinny dazy¢ do tego, aby w swoich podejsciach do zarzadzania ryzykiem
zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw uwzglednia¢ punkty
widzenia przedstawicieli wielu obszardw i procesdow - bezpieczenstwa informacji,
zaopatrzenia, zarzadzania ryzykiem w podmiocie, inzynierii, rozwoju oprogramowania,
IT, dziatéw prawnych, dziatéw kadr itd. Podmioty mogg okresli¢ wyrazne role w celu
potaczenia i zintegrowania tych procesdw w ramach szerszych dziatan w zakresie
zarzadzania ryzykiem. To kompleksowe podejscie stanowi wazng czesc¢ staran
majacych na celu okreslenie priorytetow dziatan w zakresie C-SCRM, opracowania
rozwigzan i wtaczenia C-SCRM do ogodlnych decyzji dotyczacych zarzadzania
ryzykiem. Podmioty powinny realizowac dziatania w zakresie C-SCRM w ramach
proceséw zamowien, cyklu zycia systemoéw oraz szeroko pojetych proceséw
zarzadzania ryzykiem. Zintegrowane dziatania w zakresie C-SCRM obejmuja
okreslenie krytycznosci funkgji i ich zaleznosci od dostarczanych produktéw i ustug,
identyfikacje i ocene istniejgcych ryzyk, okreslenie odpowiednich dziatan tagodzacych,
dokumentowanie wybranych reakcji na ryzyko oraz monitorowanie wynikéw dziatan
C-SCRM. ze wzgledu na to, ze narazenie na ryzyko zwigzane z tancuchem dostaw
rézni sie w zaleznosci od podmiotu, a czasem nawet w jego obrebie. Strategie

i polityki zwigzane z dziatalnoscig i misjg powinny nadawac ton i kierunek dziatan

C-SCRM w catym podmiocie.

Organizacje powinny dotozy¢ wszelkich staran, by dostosowane plany C-SCRM byty

projektowane tak, aby:

) wystepowato w nich zarzadzanie ryzykiem, zamiast jego eliminacji - ryzyko jest
nieodtaczng czescig dazenia do zwiekszania wartosci;
) gwarantowaty, ze operacje beda w stanie dostosowac sie do nowych lub

rozwojowych zagrozen;

) odpowiadaty na zmiany w obrebie organizacji, programéw i wspierajacych je

systemoéw informacyjnych oraz

) dostosowywaty sie do szybko zmieniajacych sie praktyk w globalnym tancuchu

dostaw ICT w sektorze prywatnym.
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2.1. UZASADNIENIE BIZNESOWE DOTYCZACE PRAKTYK C-SCRM

Obecnie kazdy podmiot w duzym stopniu wykorzystuje technologie cyfrowa w realizacji
swojej dziatalnosci oraz misji. Technologie te obejmuja produkty ICT/OT realizowane
dzieki ustugom oraz wspierane przez nie. Dziatania w zakresie C-SCRM jest krytyczng
zdolnoscig, ktéra musi posigs¢ kazdy podmiot zamierzajacy rozwigzac problem zagrozen
zwigzanych z cyberbezpieczenstwem w catym tancuchu dostaw, ktére wynikaja

z wykorzystania technologii cyfrowych. Gteboko$¢, zakres i dojrzatos¢ dziatan
dotyczacych obszaru C-SCRM realizowanych przez kazdy podmiot powinna by¢ oparta
na wyjatkowosci jego dziatalnosci lub misji, specyficznych dla podmiotu wymogach

zgodnosci, Srodowisku operacyjnym, apetycie na ryzyko oraz tolerowaniu ryzyka.
Stworzenie oraz utrzymanie dziatan w zakresie C-SCRM stwarza szereg istotnych korzysci:

. Ustanowienie dziatann w zakresie C-SCRM pozwala podmiotom zrozumieé, ktére

z kluczowych aktywéw s3 najbardziej podatne na i zaktécenia w taricuchu dostaw.

. Dziatania w zakresie C-SCRM zmniejszajg prawdopodobienstwo kompromitacji
tancucha dostaw w zwiazku z zagrozeniami zwigzanymi z cyberbezpieczenstwem
poprzez zwiekszenie zdolnosci podmiotu do skutecznego wykrywania zdarzen,
reagowania na nie oraz powrotu do normalnego dziatania po zdarzeniach, ktore
skutkuja znacznymi zaktdceniami dziatalnos$ci w przypadku naruszenia zasad
ochrony C-SCRM.

. Efektywnos¢ operacyjna i podmiotu jest osiggana dzieki jasnej strukturze, celom
oraz dostosowaniu do mozliwosci C-SCRM, a takze wyznaczanie priorytetow,

konsolidacje i usprawnienie istniejgcych proceséw C-SCRM.

) Dziatania w tym zakresie dajg wieksza pewnos¢, ze nabywane produkty sa
wysokiej jakosci, wiarygodne, niezawodne, odporne, mozliwe do utrzymania,

bezpieczne i pewne.

) Dziatania dajg wiekszg pewno$¢, ze dostawcy, ustugodawcy oraz dostarczane
przez nich produkty i ustugi technologiczne s3 godne zaufania i mozna na nich

polegac w zakresie spetniania wymagan dotyczacych wydajnosci.
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Dziatania w zakresie C-SCRM maja fundamentalne znaczenie dla wszelkich wysitkéw
ukierunkowanych na ograniczanie narazenia na ryzyko wynikajace z dziatalnosci podmiotu.
W(drozenie procesow i Srodkéw zabezpieczajacych zwigzanych z praktykami C-SCRM
wymaga inwestycji w pracownikoéw, narzedzia i infrastrukture ze strony podmiotow
zamawiajacych, a takze deweloperdw, integratoréw systemow, dostawcow zewnetrznych
ustug systemowych oraz innych dostawcow ustug zwigzanych z ICT/OT. Podmioty maja
jednak ograniczone zasoby, ktére mogg przeznaczy¢ na ustanowienie i wdrozenie
procesow i zabezpieczen zwigzanych z praktykami dotyczacymi C-SCRM. W zwigzku z tym
podmioty powinny doktadnie przeanalizowac potencjalne koszty i korzysci w procesie
podejmowania decyzji o podjeciu dziatan zwigzanych z zarzadzaniem ryzykiem zwigzanym
z cyberbezpieczenstwem w fancuchu dostaw. Ponadto, wszelkie decyzje powinny by¢
podejmowane w oparciu o jasne zrozumienie wszelkich implikacji zwigzanych z narazeniem

na ryzyko, ktére moze wynika¢ z zaniedbania kwestii C-SCRM.

Chociaz nalezy uwzgledni¢ kompromisy miedzy kosztami a korzysciami, potrzeba
lepszego zabezpieczenia tancuchéw dostaw jest koniecznoscig zarowno dla sektora

publicznego, jak i sektora prywatnego.

2.2 RYZYKO ZWIAZANE Z CYBERBEZPIECZENSTWEM W tANCUCHACH
DOSTAW

Ryzyko zwigzane z cyberbezpieczenstwem w catym taricuchu dostaw odnosi sie do
potencjalnych zniszczen lub skompromitowania systemow, ktoére wynikajg z ryzyka
zwigzanego z cyberbezpieczenstwem stwarzanego przez dostawcow, ich tancuchy

dostaw oraz ich produkty lub ustugi. Przyktady tych zagrozen obejmuija:

) Kradziez wrazliwej wtasnosci intelektualnej przez pracownikéw integratora

systemow, co spowoduje utrate znacznej przewagi konkurencyjnej2°.

o Wprowadzenie ztosliwego oprogramowania do dostarczanych przez dostawcow
komponentdéw produktéw uzywanych w systemach sprzedawanych
organizacjom przez przedstawiciela innego panstwa. Naruszenie skutkujace

utratg kontraktéw handlowych.

20 Kwalifikacja ryzyka w zakresie cyberbezpieczenstwa w catym taricuchu dostaw dotyczaca zagrozen
wewnetrznych dotyczy w szczegdlnosci przypadkdw zagrozehn wewnetrznych ze strony oséb trzecich.
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. Ponowne wykorzystanie kodu zawierajgcego podatnosci przez integratora
systemoéw, co prowadzi do wycieku danych o kluczowym znaczeniu dla

bezpieczenstwa narodowego.

. Wprowadzenie na rynek podrobionych produktéw przez zorganizowang grupe

przestepcza, co powoduje utrate zaufania klientow.

. Wymiana etykiet na produktach dostarczonych przez niesprawdzonych dostawcéw
przez podmiot zatrudniony do wytwarzania kluczowego komponentu bardziej
ztozonego systemu. Naruszenie skutkujgce wdrozeniem do systemu niezaufanego

komponentu przy braku zaufanego dostawcy czesci zamiennych.

Do realizacji takiego ryzyka dochodzi, gdy zagrozenia zwigzane

z cyberbezpieczenstwem w tancuchu dostaw wykorzystuja istniejace luki.
Rysunek 2-2 przedstawia ryzyko zwigzane z cyberbezpieczenstwem w tancuchu
dostaw wynikajace z prawdopodobienstwa wykorzystania podatnosci przez

odpowiednie zagrozenia oraz wynikajgce z tego potencjalne skutki.

A\ Zagrozenia §** Podatnosci
Agresywne: np. Umieszczenie w systemie ztosliwego ewnetrzne: np. wzajemne zaleznosci w tancuchu
oprogramowania, podrobione produkty, szpiegostwo dostaw (tj. gtowni dostawcy korzystajacy z ustug tych
przemystowe, przerwanie tancucha dostaw, samych poddostawcow), stabosé podmiotéw w tancuchu
niedostepnos¢ ustugi, dziatalnos¢ wrogich wywiadow dostaw (tj. niedostateczne mozliwosci), niedostateczne
Nieagresywne: Np. Katastrofy naturalne, ustugi i praktyki w zakresie cyberbezpieczenstwa
produkty stabej jakosci, zagrozenia geopolityczne Wewnetrzne: Np. Systemy informacyjne i ich
(wojna), zmiany prawne lub regulacyjne komponenty zawierajace podatnosci, niezatatane
wptywajace na dostawy (sankcje) podatnosci, niedostateczne srodki bezpieczenstwa,

) brakswiadomosci zagrozen

Y Prawdopodobienstwo — mozliwo$¢ wykorzystania luki przez zagrozenie

Agresywne: mozliwosci i zamiary Nieagresywne: historyczna czestotliwosc

e
& Wptyw — poziom szkod

Przyktadowy wptyw utrata klientow i zaufania publicznego w wyniku wycieku danych
Misje/funkcje biznesowe Przyktadowy wptyw wyciek tajnych informacji i naruszenie bezpieczenstwa kraju

Przyktadowy wptyw opdznienia w produkcji ze wzgledu na przerwany tancuch dostaw

Przyktadowy wptyw kradziez wtasnosci intelektualnej w wyniku wycieku danych

£ Ryzyko zwiazane z cyberbezpieczenstwem w catym tancuchu dostaw

Rysunek 2-2: Zagrozenia zwigzane z cyberbezpieczenstwem w catym tanicuchu dostaw
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Podatnosci dotyczace cyberbezpieczenstwa w tancuchu dostaw mogg prowadzic¢ do
trwatego negatywnego wptywu na realizacje misji przez podmiot, poczawszy od obnizenia
poziomu ustug prowadzacego do niezadowolenia klientow, po kradziez wtasnosci
intelektualnej lub degradacje krytycznych dziatan i proceséw biznesowych. Wykorzystanie
lub odkrycie takich podatnosci moze jednak zajac lata. Trudne moze byc¢ réwniez ustalenie,
czy dane zdarzenie byto bezposrednim wynikiem podatnosci taricucha dostaw. Podatnosci
w fancuchu dostaw s3 czesto wzajemnie powigzane i moga naraza¢ podmiot na kaskadowe
ryzyko zwigzane z cyberbezpieczenstwem. Na przyktad przerwa w swiadczeniu ustug na
duza skale u waznego dostawcy ustug chmurowych moze spowodowac zaktdcenia

w Swiadczeniu ustug lub produkgji dla wielu organizacji w tancuchu dostaw podmiotu

i mie¢ negatywny wptyw na realizacje wielu misji i proceséw biznesowych.

2.3. WIELOPOZIOMOWE ZARZADZANIE RYZYKIEM?!
Aby zintegrowac zarzadzanie ryzykiem w catym podmiocie, dokument [NSC800-39] opisuje

trzy poziomy, przedstawione na rys. 2-3, ktore stuzg ocenie ryzyka z réznych perspektyw: 1)
poziom podmiotu, 2) poziom misji i proceséw biznesowych oraz 3) poziom operacyjny.

Dziatania w zakresie C-SCRM wymagaja zaangazowania na kazdym z trzech pozioméw.

RYZYKO STRATEGICZNE
Komunikacja wewnatrz
poziomu i
miedzypoziomowa

Petla informacji zwrotnych
w celu ciagtego
doskonalenia

Identyfikowalnos¢ i przejrzystosc

decyzji dotyczacych ryzyka POZIOM 1

Swiadomosé ryzyka w
organizacji

PODMIOT

POZIOM 2

MISJA / PROCES BIZNESOWY

POZIOM 3

OPERACJE

RYZYKO TAKTYCZNE

Rysunek 2-3: Wielopoziomowe zarzadzanie ryzykiem w skali catego podmiotu??2

21 QOrganizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

22 Dodatkowe informacje na temat koncepcji przedstawionych na rys. 2-2 mozna znalez¢
w dokumencie [NSC 800-39].
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W wielopoziomowym zarzadzaniu ryzykiem proces C-SCRM jest ptynnie
realizowany na trzech poziomach, a jego ogdélnym celem jest ciggte doskonalenie
dziatan podmiotu zwigzanych z ryzykiem oraz skuteczna komunikacja
miedzypoziomowa i wewnatrzpoziomowa wsrdd interesariuszy zainteresowanych

dziataniami w tym zakresie.

Dziatania C-SCRM moga by¢ realizowane przez rézne osoby lub grupy w ramach
podmiotu, poczawszy od pojedynczej osoby, poprzez zespoty, oddziaty,
scentralizowane biura programowe lub inne struktury. Dziatania C-SCRM s3g
odmienne dla réznych podmiotéw w zaleznosci od ich struktury, kultury, misji i wielu
innych czynnikoéw. Dziatania C-SCRM na kazdym z trzech poziomoéw obejmuja

produkcje ré6znych wysokopoziomowych produktéw C-SCRM.

. Na poziomie 1 ogolna strategia C-SCRM, polityka i plan wdrozenia ustalaja
ogolny kierunek, strukture zarzadzania i granice dotyczace zarzadzania
dziataniami w ramach C-SCRM w catym podmiocie i kierujg dziataniami C-SCRM

wykonywanymi na poziomie misji i proceséw biznesowych.

. Na poziomie 2 strategie, polityki i plany wdrozeniowe C-SCRM S$redniego
szczebla przyjmujg kontekst i kierunek okreslony na poziomie podmiotu

i dostosowuja go do konkretnej misji i procesu biznesowego.

. Na poziomie 3 plany dziatan w zakresie C-SCRM stanowig podstawe do
okreslenia, czy system informacyjny spetnia wymagania biznesowe, funkcjonalne
i techniczne oraz czy zawiera odpowiednio dopasowane zabezpieczenia. Na

plany te duzy wptyw ma kontekst i kierunek nadany na poziomie 2.

Rysunek 2-4 przedstawia przeglad wielopoziomowej struktury zarzadzania ryzykiem
oraz powigzanych strategii, polityk i plandw opracowanych na kazdym poziomie.
Bardziej szczegétowe omdwienie poszczegdlnych dziatan na kazdym poziomie

znajduje sie w podrozdziatach od 2.3.1 do 2.3.5.

502z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w tancuchu dostaw dla systeméw i organizacji

NIST SP 800-161r1_PL wer. 1.0

Wysokopoziomowa strategia,
plan wdrozenia

Paziom 1 oraz polityka C-SCRM

Podmiot

Sredniopoziomowe
Poziom 2 strategie, polityki i plany
Misja i proces biznesowy wdrozenia C-SCRM

Poziom 3 Plany C-SCRM

Operacje

Rysunek 2-4: Dokumenty C-SCRM w procesie wielopoziomowego zarzadzania
ryzykiem w podmiocie

2.3.1. Role i obowiazki na kazdym z trzech pozioméw

Wdrozenie dziatan w zakresie C-SCRM wymaga od podmiotdéw ustanowienia
skoordynowanego podejscia opartego na zespole i modelu wspdtodpowiedzialnosci

w celu skutecznego zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem w catym
tancuchu dostaw. Podmioty powinny ustanowic¢ polityki dotyczace C-SCRM

i przestrzegac ich wytycznych, a takze stosowne procesy - czesto obejmujace wiele
podmiotéw, a takze stosowac programowe i techniczne srodki tagodzenia skutkéw.
Skoordynowane podejscie zespotowe, zaréwno dorazne, jak i formalne, umozliwia
podmiotom skuteczne przeprowadzenie kompleksowej analizy taricucha dostaw oraz
reagowanie na ryzyko, komunikacje z zewnetrznymi partnerami/interesariuszami, a takze
osiagniecie konsensusu dotyczacego przydziatu odpowiednich zasobéw na potrzeby
dziatarn C-SCRM. Zespdét C-SCRM powinien wspétpracowac przy podejmowaniu decyzji

i dziatann wynikajacych z zaangazowania wielu punktéw widzenia oraz wiedzy
specjalistycznej. Zesp6t wykorzystuje procesy C-SCRM, ktére powinny by¢ przypisane do

poszczegblnych podmiotéw lub obszaréw, jednak nie przejmuje ich realizacji. Skuteczne
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wdrozenia dziatan w zakresie C-SCRM czesto obejmujg przyjecie modelu wspdlnej
odpowiedzialnosci, ktory rozdziela obowigzki i odpowiedzialnos$¢ za dziatania i ryzyko
zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw na zréznicowana grupe
interesariuszy. Przyktady dziatann C-SCRM, w ktérych podmioty korzystajg z podejscia
multidyscyplinarnego, obejmuja opracowanie strategii zaopatrzenia na poziomie
strategicznym, wtaczenie wymogoéw C-SCRM do zamodwien publicznych, a takze
ustalenie mozliwosci najlepszego sposobu ograniczenia okreslonych ryzyk dotyczacych

tanicucha dostaw, zwtaszcza takich, ktore zostaty uznane za znaczace.

W sktad zespotu C-SCRM powinna wejs¢ zréznicowana grupa osob zaangazowanych

W roézne obszary zwigzane z kluczowymi procesami podmiotu, takich jak bezpieczenstwo
informacji, zaopatrzenie, zarzadzanie ryzykiem podmiotu, inzynieria, rozwdj oprogramowania,
IT, kwestie prawne czy kwestie kadrowe. Aby skutecznie poméc w realizacji dziatan

w zakresie C-SCRM, osoby te powinny zapewnic wiedze specjalistyczng w zakresie
procesow i praktyk podmiotu wtasciwych dla swojego obszaru wiedzy oraz zrozumienie
aspektow technicznych i wspétzaleznosci systemdw lub informacji przeptywajacych przez
systemy. Zespét do spraw C-SCRM moze by¢ rozszerzeniem istniejacego pionu
odpowiedzialnego za zarzadzanie ryzykiem, stanowi¢ czes$¢ pionu zarzadzania ryzykiem

zwigzanym z cyberbezpieczerstwem podmiotu lub dziata¢ w ramach innego dziatu.

Kluczem do stworzenia multidyscyplinarnych zespotéw do spraw C-SCRM jest
przetamanie barier pomiedzy réznymi pionami podmiotu, ktére daza do rozbieznych
celéw. Wiele podmiotdéw rozpoczyna ten proces odgérnie, powotujac grupe robocza
lub rade ztozong z lideréw wyzszego szczebla, reprezentujgcych niezbedne

i odpowiednie obszary. Nalezy opracowac plan okreslajacy cele, zadania, zarzad,
terminy spotkan i obowigzki grupy roboczej. Nastepnie mozna podjac decyzje
dotyczace sposobu operacjonalizacji podejscia interdyscyplinarnego na poziomie misji
oraz proceséw biznesowych i operacyjnych. Czesto przybiera to forme grup
roboczych sktadajacych sie z oséb odpowiedzialnych za realizacje misji oraz proceséw
biznesowych, ktére mogg spotykac sie bardziej regularnie i zajnowac sie wyzwaniami

zwigzanymi z obszarem C-SCRM w zakresie operacji oraz taktyki.
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W tabeli 2-1 przedstawiono zestawienie interesariuszy zajmujacych sie obszarem

C-SCRM na kazdym poziomie wraz z konkretnymi dziataniami C-SCRM

wykonywanymi w ramach stosownych poziomoéw. Dziatania te stanowig bezpos$rednie

dziatania w zakresie C-SCRM lub majg wptyw na ogoét praktyk C-SCRM.

Tabela 2-1: Zarzadzanie ryzykiem zwigzanym z cyberbezpieczennstwem w taricuchu

dostaw - interesariusze?3

Poziomy |[Nazwa poziomu

Interesariusz

Dziatania

1 Podmiot

Zarzad podmiotu®*:

CEO, CIO, COO, CFO, CISO, Chief
Technology Officer (CTO), Chief
Acquisition Officer (CAO), Chief
Privacy Officer (CPO), CRO i inni.

Okreslenie strategii
podmiotu w zakresie
C-SCRM.

Opracowanie struktur
zarzadzania i modelu
operacyjnego.
Okreslenie ram ryzyka dla
podmiotu i nadanie
kierunku sposobowi
zarzadzania ryzykiem (np.
ustalenie apetytu na
ryzyko).

Okreslenie
wysokopoziomowego
planu wdrozenia, polityki,
celéw i zadan.

Podejmowanie decyzji
dotyczacych obszaru
C-SCRM na poziomie
podmiotu.

Stworzenie PMO
dotyczacego dziatan
w zakresie C-SCRM.

28 W przypadku matych i $rednich organizacji moze nie wystepowac tak znaczace zréznicowanie

wsréd interesariuszy C-SCR

M.

24 Rozwiniecie skrotéw - patrz NSC 7298.
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Poziomy

Nazwa poziomu

Interesariusz

Dziatania

2

Misja i proces
biznesowy

Kierownicy podmiotu: Kierownicy
programow, kierownicy projektow,
cztonkowie zintegrowanych
zespotdéw projektowych, dziaty
badawczo-rozwojowe, dziaty
inzynieryjne (nadzér nad cyklem
Zycia systemu), zarzadzanie
zaopatrzeniem oraz relacjami

z dostawcami, rozliczanie kosztow,
zarzadzanie zwigzane

Z niezawodnoscia,
bezpieczenstwem, ochrona,
jakoscig, PMO dotyczace dziatan
w zakresie C-SCRM, itd.

Opracowanie strategii
Zwigzanej z misja

i procesami biznesowymi.
Opracowanie polityki

i procedur, wytycznych

i ograniczen.

Zmniejszanie podatnosci
na zagrozenia na etapie
rozpoczecia nowych
projektow
informatycznych i/lub
zwigzanych z nimi
proceséw zaopatrzenia

i zakupow.

Przeglad i ocena
problemoéw systemowych,
ludzkich lub
organizacyjnych, ktére
narazaja $rodowiska
biznesowe, techniczne

i zaopatrzenia na
zagrozenia i cyberataki.

Opracowanie planu
(planow) wdrozenia
dziatan w zakresie
C SCRM.

Dostosowanie ram ryzyka
podmiotu do misji

i procesu biznesowego
(np. ustalenie poziomu
tolerowanego ryzyka).

Zarzadzanie ryzykiem
w ramach misji i procesow

biznesowych.
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Poziomy

Nazwa poziomu

Interesariusz

Dziatania

Utworzenie PMO
dotyczacego dziatan

w zakresie C-SCRM lub
udziat w jego pracach.

Sktadanie sprawozdan
dotyczacych dziatan

w zakresie C-SCRM do
przedstawicieli
pierwszego poziomu oraz
wdrazanie wnioskow ze
sprawozdan przesytanych
przez przedstawicieli
trzeciego poziomu.

Operacje

Zarzadzanie systemami: Architekci,
deweloperzy, osoby
odpowiedzialne za systemy,
zespoty zapewnienia i kontroli
jakosci, testerzy, osoby
odpowiedzialne za
kontraktowanie, pracownicy PMO
dotyczacego dziatan w zakresie
C-SCRM,, inzynier zabezpieczen
lub operator systemow
zabezpieczen, itd.

Opracowanie planéw
w zakresie C-SCRM.,

Wdrozenie polityki
i wymagan w zakresie
C-SCRM.

Przestrzeganie ograniczen
ustalonych na poziomach
pierwszym i drugim.

Dostosowanie dziatan
w zakresie C-SCRM do
kontekstu danego
systemu i wdrazanie ich
w catym cyklu zycia
systemu.

Sktadanie sprawozdan
dotyczacych dziatan

w zakresie C-SCRM
przedstawicielom poziomu
drugiego.
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Proces C-SCRM powinien by¢ realizowany na trzech poziomach zarzadzania
ryzykiem, a jego ogdélnym celem jest ciggte doskonalenie dziatan podmiotu
zwigzanych z ryzykiem oraz skuteczna komunikacja miedzy poziomami oraz
wewnatrzpoziomowa, a tym samym integracja dziatan zaréwno strategicznych, jak

i taktycznych wsrdéd wszystkich interesariuszy, ktorych celem jest realizacja misji
oraz odniesienie sukcesu przez podmiot. Niezaleznie od tego, czy chodzi

o komponent, system, proces, dotyczacy misji, czy polityke, kluczowe jest
zaangazowanie odpowiednich interesariuszy C-SCRM na kazdym poziomie, aby
zapewni¢, ze dziatania w zakresie zarzadzania ryzykiem s3 jak najbardziej Swiadome.
Rysunek 2-5 ilustruje relacje pomiedzy kluczowymi dokumentami dotyczacymi

dziatan w zakresie C SCRM na trzech poziomach.

4.. Strategia Polityka C-SCRM
E C-SCRM podmiotu

L=

o

o

é‘ [ ]

o

o

5 Plan wdrozenia

i C-SCRM C-SCRM Polityka C-SCRM
§ misji/procesu o misji/procesu
9 misji/procesu
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s
5 [ ]
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5 Plany C-SCRM
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o] mmp Relacja wptywu

e Priorytet relacji wptywu

Rysunek 2-5: Relacje miedzy dokumentami dotyczacymi dziatan w zakresie C-SCRM

W kolejnych podrozdziatach przedstawiono przyktadowe role i dziatania na kazdym
poziomie. Ze wzgledu na to, ze kazdy podmiot jest inny, poszczegdlne dziatania moga
by¢ realizowane na poziomach innych niz wymienione oraz zgodnie z wymogami

indywidualnego kontekstu danego podmiotu.
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Zatacznik A zawiera szereg zabezpieczen zwigzanych z obszarem C-SCRM dotyczacych
misji i dziatan biznesowych, ktére organizacje moga wykorzysta¢ w sposéb dostosowany
do swoich potrzeb, aby wspierac realizacje dziatann C-SCRM na kazdym z trzech
poziomow. Nalezy pamietac, ze proces ich dostosowywania powinien uwzgledniac¢
potrzeby organizacji w zakresie zarzadzania ryzykiem. Co wiecej, organizacje powinny
przeanalizowac koszty niewdrozenia polityk, dziatan oraz zabezpieczen zwigzanych

z C-SCRM podczas oceny alternatywnych sposobow reagowania na ryzyko. Koszty te
moga obejmowac niskg jakosc¢ lub pojawienie sie na rynku podrobionych produktow,
naruszenie zasad ochrony wtasnosci intelektualnej przez dostawcéw, manipulowanie
przez dostawcow kluczowymi informacjami lub ich kompromitacja, a takze narazenie na

cyberataki za posrednictwem narazonych systemow informacyjnych dostawcow.

2.3.2. Poziom 1 - Podmiot

Efektywne dziatania w zakresie C-SCRM wymagaja zaangazowania, bezposredniego
udziatu i statego wsparcia ze strony liderow wyzszego szczebla i zarzadu. Podmioty
powinny powierzy¢ odpowiedzialnos$¢ za kierowanie dziataniami w zakresie zarzadzania
ryzykiem w tancuchu dostaw w skali catej organizacji osobie na stanowisku dyrektora,
wybranemu biuru (wspieranemu przez zespoét specjalistow) lub grupie (na przyktad
radzie ds. ryzyka, wykonawczemu komitetowi sterujgcemu lub radzie wykonawczej)
niezaleznie od struktury organizacyjnej agencji. Poniewaz zagrozenia dla
cyberbezpieczenstwa w catym taricuchu dostaw moga wystepowac w kazdej gtéwnej
linii biznesowej, podmioty powinny zapewnic, ze role i obowigzki C SCRM sa
zdefiniowane dla lideréow wyzszego szczebla, ktdrzy uczestnicza w dziataniach
zwigzanych z tancuchem dostaw (np. pozyskiwanie i zaopatrzenie, bezpieczenstwo
informacji, technologia informacyjna, prawo, zarzgdzanie programami oraz taricuch
dostaw i logistyka). Bez ustanowienia nadzoru wykonawczego nad dziataniami C-SCRM,
podmioty majg ograniczong zdolnos¢ do podejmowania decyzji dotyczacych ryzyka

w catej organizacji w zakresie skutecznego zabezpieczania swoich produktéw i ustug.

Poziom 1 - poziom podmiotu - nadaje ton i kierunek dziataniom C-SCRM w catym
podmiocie poprzez opracowanie nadrzednej strategii dziatan w zakresie C-SCRM,

polityki C-SCRM oraz wysokopoziomowego planu wdrozenia, ktéry ksztattuje sposéb
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wdrazania dziatan w zakresie C-SCRM w catym podmiocie. W ramach poziomu 1
tworzone sa struktury zarzadzania, ktére umozliwiajg dyrektorom i kierownictwu
wyzszego szczebla wspdtprace w zakresie C-SCRM z pionem zajmujacym sie
zarzadzaniem ryzykiem, podejmowanie decyzji dotyczacych dziatan w zakresie
C-SCRM, delegowanie decyzji do przedstawicieli poziomoéw 2 i 3 oraz ustalanie
priorytetéw w zakresie alokacji zasobéw w catym podmiocie na potrzeby C SCRM.
Dziatania na poziomie 1 pomagaja zapewnic, ze strategie tagodzenia skutkéw

w ramach dziatan zwigzanych z C-SCRM s3 zgodne ze strategicznymi celami

i zadaniami podmiotu. Dziatania na poziomie 1 skutkujg opracowaniem strategii

C SCRM, polityki oraz planu wdrozeniowego wysokiego szczebla, ktére ksztattuja

i ograniczajg sposob realizacji dziatan zwigzanych z C-SCRM na poziomach 2 i 3.

Odpowiedzialnos¢ za ryzyko zwigzane z cyberbezpieczenstwem w taricuchu dostaw

spoczywa ostatecznie na kierowniku jednostki organizacyjne;j.

. Decydenci czerpig wiedze z profilu ryzyka organizacji, apetytu na ryzyko oraz
poziomu tolerowania ryzyka. Procesy powinny uwzglednia¢ informacje na temat

sposobu oraz czasu eskalacji decyzji dotyczacych ryzyka.

. Odpowiedzialno$¢ za nie powinna by¢ przekazana osobom autoryzujagcym
w podmiocie w oparciu o ich wtadze wykonawczg nad misja organizacji,

operacjami biznesowymi lub systemami informacyjnymi.

. Osoby autoryzujgce moga delegowac obowigzki do wybranych pracownikéw

odpowiedzialnych za codzienne zarzadzanie ryzykiem.

Efektywne dziatania w zakresie C-SCRM wymagajg odpowiedzialnosci, zaangazowania,
nadzoru, bezpos$redniego udziatu i statego wsparcia ze strony lideréw wyzszego
szczebla i zarzadu. Podmioty powinny zapewnic, ze role i obowiazki dotyczace C-SCRM
sg okreslone dla kierownikéw wyzszego szczebla, ktérzy uczestnicza w dziataniach
zwigzanych z tancuchem dostaw (np. zakupy i zaopatrzenie, bezpieczenstwo informacji,
technologia informacyjna, kwestie prawne, zarzadzanie programem czy obstuga
tancucha dostaw i logistyka). Na poziomie 1 zarzad jest zazwyczaj odpowiedzialny za

ocene i ograniczanie wszystkich ryzyk podmiotu. Osigga sie to zazwyczaj dzieki
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powotaniu rady ds. zarzadzania ryzykiem w podmiocie. Efektywne dziatania w zakresie
C-SCRM pozwalaja na spojrzenie na to zagadnienie z perspektywy lideréw skupionych
w radzie ds. zarzadzania ryzykiem, takich jak CEO, CRO, CIO, CLO, CISO oraz CAO -
cztonkowie rady przekazuja porady CIO i CISO zarzadowii.

CIO badz CISO mogg stworzyc¢ organ zajmujacy sie zagadnieniami zwigzanymi

z C-SCRM, aby przeprowadzi¢ dogtebne analizy w celu wsparcia dziatan rady ds.
zarzadzania ryzykiem w podmiocie. Rada ds. C-SCRM stanowi forum do ustalania
priorytetéw i zarzadzania ryzykiem zwigzanym z cyberbezpieczernstwem w tancuchu
dostaw dla podmiotu. Rada ds. C-SCRM lub inny organ zajmujacy sie zagadnieniami
zwigzanymi z C-SCRM jest odpowiedzialny za rozwdj stosownej strategii dla catego
podmiotu. Strategia dziatan w zakresie C-SCRM wyrazZnie okresla zatozenia podmiotu,
ograniczenia, tolerancje ryzyka oraz priorytety i wybory ustalone przez rade ds.
zarzadzania ryzykiem w podmiocie. Dziatania w zakresie C-SCRM s3 zwigzane

z 0gblnym zarzadzaniem ryzykiem podmiotu - zapewnia sie to przez udziat CIO badz

CISO w radzie ds. zarzadzania ryzykiem przy zarzadzie.

Liderzy ci sg rowniez odpowiedzialni za opracowanie i rozpowszechnianie
kompleksowego zestawu polityk, ktdre obejmujg misje podmiotu i procesy biznesowe,
a takze kierowanie procesem ustanawiania oraz dojrzewania dziatan w zakresie
C-SCRM oraz wdrazaniem spojnego zestawu dziatan. Zadaniem liderow powinno by¢
ustanowienie grupy roboczej do spraw C-SCRM lub inny dedykowany pion zwigzany
z C-SCRM, ktéry bedzie odpowiadat za realizacje dziatan C-SCRM i stuzyt jako punkt
odniesienia dla realizacji skoordynowanych ustug oraz wytycznych dla podmiotu

w tym obszarze. Liderzy powinni rowniez jasno okresli¢ kluczowe role na poziomie
misji i procesu biznesowego - osoby odpowiedzialne za uszczegbtowienie plandéw
dziatania i realizacje dziatan C-SCRM. Podmioty powinny wzig¢ pod uwage, ze bez
ustanowienia nadzoru wykonawczego nad dziataniami C-SCRM, podmioty maja
ograniczong zdolnos$¢ do podejmowania decyzji dotyczacych ryzyka w catej

organizacji w zakresie skutecznego zabezpieczenia swoich produktéw i ustug.

Struktury zarzadzania dziataniami w zakresie C-SCRM i model operacyjny dyktuja

uprawnienia, odpowiedzialnos¢ i mozliwos¢ podejmowania decyzji dotyczacych tego
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obszaru oraz okreslaja sposéb realizacji proceséw C-SCRM w podmiocie. Najlepszy model
zarzadzania i dziatania C-SCRM to takie, ktére spetniajg wymagania biznesowe

i funkcjonalne podmiotu. Na przyktad, podmiot zmagajacy sie ze scistymi ograniczeniami
budzetowymi lub wysokimi wymaganiami w zakresie C-SCRM moze rozwazy¢ modele
zarzadzania i operacyjne, ktére centralizujg wtadze decyzyjna i opieraja sie na grupach
roboczych do spraw C-SCRM w celu konsolidacji odpowiedzialnosci za zadania
wymagajace duzych zasobdw, takie jak ocena ryzyka dostawcy. Z kolei podmioty, ktorych
misje i procesy biznesowe charakteryzuje duzy stopien autonomii lub wysoce
zréznicowane wymagania w zakresie C-SCRM, mogg zdecydowacd sie na

zdecentralizowang wtadze, odpowiedzialnosc i podejmowanie decyz;ji.

Oproécz zdefiniowania struktur zarzadzania C-SCRM i modeli operacyjnych,
przedstawiciele poziomu 1 realizujg dziatania niezbedne do stworzenia ram C-SCRM
dla podmiotu. Opracowanie ram C-SCRM jest procesem, w ktérym podmiot ujawnia
zatozenia dotyczace zagrozen zwigzanych z cyberbezpieczenstwem w catym taricuchu
dostaw (np. zagrozenia, podatnosci, wptyw ryzyka2°, prawdopodobienstwo
wystapienia ryzyka), a takze apetytu oraz tolerowania ryzyka, priorytetéw

i kompromiséw, na ktérych opieraja sie decyzje dotyczace C-SCRM w catym
podmiocie. Proces ujecia ryzyka zapewnia dane wejsSciowe niezbedne do ustanowienia
strategii C-SCRM, ktéra dyktuje sposob, w jaki podmiot planuje oceniaé

i monitorowac ryzyko zwigzane z cyberbezpieczenstwem w catym taricuchu dostaw,

a takze reagowac na jego wystgpienie. Nalezy rowniez opracowaé wysokopoziomowy
plan wdrozenia, na ktérym oprze sie realizacja strategii C-SCRM podmiotu. Proces

ujmowania ryzyka zostat szczegétowo oméwiony w Zataczniku C.

Poziom 1, czerpigc wnioski z procesu ujecia ryzyka oraz strategii C-SCRM, opracowuje
polityke podmiotu w zakresie C-SCRM. Polityka C-SCRM ustanawia cel programu dziatan
zwigzanych z C-SCRM, nakresla obowigzki podmiotu w zakresie C-SCRM, definiuje

i nadaje uprawnienia pracownikom odpowiedzialnym za C-SCRM w catym podmiocie

25 Pojecie wptywu ryzyka odnosi sie do wptywu utraty poufnosci, integralnoéci lub dostepnosci
informacji lub systemu na dziatania organizacyjne, aktywa organizacyjne, osoby fizyczne, inne
organizacje lub panstwo - w tym interesy bezpieczenstwa narodowego. [NSC 800-53].
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oraz nakresla obowigzujace oczekiwania i procesy w zakresie zgodnosci i egzekwowania

C-SCRM. Zatacznik C zawiera przyktadowe wzory strategii i polityki C-SCRM.

Dziatania w zakresie oceny ryzyka prowadzone na poziomie 1 koncentrujg sie na ocenie
i monitorowaniu ryzyka zwigzanego z cyberbezpieczenstwem w catym tancuchu
dostaw, a takze reagowaniu na ryzyko. Ocena ryzyka na poziomie 1 moze opierac sie na
etapie ujecia ryzyka zrealizowanym przez podmiot na poziomie 1 - na zatozeniach,
ograniczeniach, podatnosci na ryzyko, tolerancji ryzyka, priorytetach i kompromisach,
moga by¢ takze zebranymi zatozeniami na poziomie podmiotu opartymi na ocenach
ryzyka, ktére sg przeprowadzane w odniesieniu do poszczegdlnych misji i proceséow
biznesowych. Na przyktad ocena ryzyka na poziomie 1 moze ocenia¢ narazenie na
zagrozenia dla celéw podmiotu, ktore wynikajg z produktow lub ustug tancucha dostaw.
Celem oceny ryzyka na poziomie 1 moze byc¢ rowniez zebranie oraz ujecie w nowym
kontekscie ocen ryzyka przeprowadzonych na poziomie 2 w celu opisania scenariuszy

ryzyka w odniesieniu do gtéwnych celéw podmiotu.

Sprawozdawczos¢ odgrywa wazng role w wyposazeniu decydentéw poziomu 1

w kontekst niezbedny do podejmowania swiadomych decyzji dotyczacych zarzadzania
ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw.
Sprawozdania powinny skupiac sie na trendach dotyczacych catego podmiotu

i obejmowac zakres, w jakim C-SCRM zostat wdrozony w catym podmiocie,
skutecznos$é C-SCRM oraz warunki dotyczace ryzyka zwigzanego

z cyberbezpieczenstwem w catym tancuchu dostaw. Sprawozdania dotyczace
C-SCRM powinny podkresla¢ wszelkie warunki, ktére wymagaja pilnej uwagi lub
dziatania ze strony kierownictwa, a takze mogg opierac sie na trendach ryzyka oraz
wynikéw dziatan dotyczacych dziatan w zakresie C-SCRM w danym okresie. Osoby
odpowiedzialne za dziatania zwigzane z C-SCRM w podmiocie powinny
wspotpracowac z liderami w celu okreslenia wymagan dotyczacych
sprawozdawczosci, takich jak czestotliwo$é, zakres i format. Sprawozdawczo$¢

powinna obejmowac mierniki oméwione szerzej w podrozdziale 3.5.1.

Dziatania na poziomie 1 zapewniajg nadrzedny kontekst i granice, w ramach ktérych

misja podmiotu i procesy biznesowe obejmujg zagadnienia zwigzane z zarzagdzaniem
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ryzykiem dotyczacym cyberbezpieczenistwa w catym tancuchu dostaw. Dane
wyjsciowe z poziomu 1, takie jak strategia C-SCRM, polityka C-SCRM,, inne elementy
zarzadzania oraz modele operacyjne sg dopracowywane i doskonalone w ramach
poziomu 2, aby dopasowac je do kontekstu kazdej misji i kazdego procesu
biznesowego. Dane wyjsciowe z poziomu 1 powinny by¢ réwniez aktualizowane na

podstawie rezultatow prac w zakresie C-SCRM na nizszych poziomach.

Nalezy zwrécic¢ uwage, ze w ztozonych podmiotach dziatania poziomu 1 mogg by¢
realizowane na poziomie podmiotu oraz na poziomie poszczegdlnych organizacji. Dziatania

na poziomie 1 podmiotu powinny ksztattowac dziatania na poziomie 1 organizacji.

Dodatkowe informacje mozna znalez¢ w Zatqczniku A do niniejszego dokumentu oraz
zabezpieczeniach SR-1, SR-3, PM-2, PM-6, PM-7, PM-9, PM-28, PM-29, PM-30 i PM-31
dokumentu /NSC 800-53.

2.3.3. Poziom 2 - Poziom misji i proceséw biznesowych

Poziom 2 dotyczy sposobu, w jaki obszary odpowiedzialne za misje podmiotu oraz
jego procesy biznesowe oceniajg i monitorujg ryzyko, a takze reaguja na ryzyko
Zwigzane z cyberbezpieczenstwem w catym taricuchu dostaw. Dziatania poziomu 2 sg
realizowane zgodnie ze strategia i polityka C-SCRM opracowang na poziomie 126. Na
tym poziomie, strategie, polityki i plany wdrozeniowe dziatan zwigzanych z C-SCRM
dotyczace poszczegdlnych proceséw wyznaczajg sposéb, w jaki cele i wymagania
podmiotu w zakresie C-SCRM sj realizowane w ramach kazdej misji i kazdego procesu
biznesowego. Na tym poziomie okresla sie specyficzne wymagania dziatan w zakresie
C-SCRM, ktére obejmuja koszty, harmonogram, wydajno$¢, bezpieczenstwo oraz
szereg kluczowych wymagan niefunkcjonalnych. Wymagania niefunkcjonalne

obejmuja pojecia takie jak niezawodnos¢, bezpieczenstwo czy jakosé.

Zespot poziomu 2 obejmuje przedstawicieli kazdej misji i procesu biznesowego, takich
jak kierownicy programéw, badan i rozwoju oraz zaopatrzenia/zaméwien. Dziatania
dotyczace obszaru C-SCRM na poziomie 2 dotyczg C-SCRM w kontekscie misji

podmiotu i proceséw biznesowych. Nalezy opracowac konkretne strategie, polityki

26 Wiecej informacji mozna znalez¢é w dokumencie [NIST SP 800-39, sekcja 2.2].
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i procedury, aby dostosowac wdrozenie C-SCRM do specyficznych wymagan kazdej
misji i poszczegdlnych proceséw biznesowych. W celu dalszego rozwoju
wysokopoziomowej Strategii Podmiotu i Planu Wdrozenia, ré6zne obszary misji lub
linie biznesowe podmiotu moga wymagac opracowania wtasnych dostosowanych do
misji oraz dziatalnosci strategii oraz plandow wdrozenia. Muszg takze zadbac¢ o to, by
realizacja dziatan w zakresie C-SCRM odbyta sie w ramach ograniczen okreslonych
przez strategie C-SCRM wyzszego poziomu oraz zgodnie z politykg C-SCRM. Aby
utatwi¢ opracowanie i realizacje planéw strategicznych i wdrozeniowych na poziomie
2, podmioty moga utworzy¢ komitet obejmujacy przedstawicieli kazdej misji i kazdego
procesu biznesowego. Koordynacja i wspotpraca miedzy osobami odpowiedzialnymi
za misje oraz procesy biznesowe moze pomoc zwiekszy¢ Swiadomoscé ryzyka, okresli¢
zagrozenia zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw oraz
wspierac rozwoj architektury podmiotu oraz dziatan w zakresie C-SCRM. Biuro
zarzadzania projektami ds. C-SCRM moze réwniez pomagac¢ we wdrazaniu dziatan
zwigzanych z C-SCRM na poziomie 2 poprzez $wiadczenie wsparcia - na przyktad

oferujac szablony polityk, a takze wsparcie ekspertéw w zakresie C-SCRM.

Wiele zagrozen dotyczqcych tancucha dostaw i wystepujgcych dzieki tancuchowi
dostaw omawia sie na poziomie 2 w zakresie zarzadzania relacjami z dostawcami,
deweloperami, integratorami systeméw, dostawcami zewnetrznych ustug
systemowych i innymi dostawcami ustug zwiazanych z ICT/OT. Ze wzgledu na to, ze
dziatania zwigzane z C-SCRM moga zaréwno bezposrednio jak i posrednio wptywacé
na procesy dotyczace realizacji misji, zrozumienie, integracja i koordynacja tych
dziatan na tym poziomie nabieraja kluczowego znaczenia. Dziatania na poziomie 2
skupiajg sie na dostosowaniu i zastosowaniu ram C-SCRM podmiotu w celu
dopasowania ich do zagrozen, podatnosci, skutkdw i prawdopodobienstwa ich
wystapienia w kontekscie konkretnych misji oraz proceséw biznesowych?’. Na

podstawie danych wyjsciowych z poziomu 1 (np. strategii C-SCRM), osoby

27 Pojecie wptywu ryzyka odnosi sie do wptywu utraty poufnosci, integralnoéci lub dostepnosci
informacji lub systemu na dziatania organizacyjne, aktywa organizacyjne, osoby fizyczne, inne
organizacje lub panstwo - w tym interesy bezpieczenstwa narodowego [NSC 800-53].
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odpowiedzialne za misje oraz procesy biznesowe przyjmga strategie C-SCRM, ktora

dostosowuje ogdlng strategie podmiotu do konkretnej misji i konkretnego procesu

biznesowego. Na poziomie 2 podmiot moze rowniez wydac polityki dotyczace misji
i procesow biznesowych, ktore umieszczaja polityke podmiotu w odpowiednim

kontekscie w odniesieniu do procesu.

Zgodnie ze strategia C-SCRM, liderzy odpowiedzialni za poszczegdlne misje oraz
procesy biznesowe powinni opracowac i zrealizowac plan wdrozenia C-SCRM. Plan
wdrozenia C-SCRM stanowi bardziej szczegdétowy plan operacjonalizacji strategii
C-SCRM w ramach misji i procesu biznesowego. W ramach planéw wdrozenia
C-SCRM, osoby odpowiedzialne za misje i procesy biznesowe okreslaja role,
obowigzki, kamienie milowe wdrozenia, daty oraz procesy monitorowania

i sprawozdawczosci dotyczace C-SCRM. Zatacznik D do niniejszego dokumentu

zawiera przyktadowe wzory strategii C-SCRM, planu wdrozenia oraz polityki C-SCRM.

Dziatania zwigzane z C-SCRM realizowane na poziomie 2 koncentruja sie na ocenie
ryzyka, reagowaniu i monitorowaniu ekspozycji na ryzyko wynikajace z zaleznosci
misji i proceséw biznesowych od dostawcéw, deweloperdw, integratoréw systemoéw,
dostawcow zewnetrznych ustug systemowych oraz innych dostawcéw ustug
zwigzanych z ICT/OT. Narazenie na ryzyko zwigzane z taricuchem dostaw moze
wystapi¢ w wyniku pierwotnych zaleznosci od tancucha dostaw lub wtérnych
zaleznosci od poszczegdlnych systeméw informacyjnych lub innych misji i proceséw
biznesowych. Na przyktad narazenie na ryzyko moze wynikac z tego, ze dostawca
dostarcza kluczowe komponenty systemu lub ustugi zwiazane z wieloma systemami
informacyjnymi, od ktérych zalezg krytyczne procesy. Ryzyko moze réwniez wynikac
z produktow i ustug pochodzacych od dostawcow niezwigzanych z systemami
informacyjnymi, a takze z roli, jaka te produkty i ustugi odgrywajg w realizacji ogdlnej
misji podmiotu i celdow proceséw biznesowych. Podmioty powinny wzig¢ pod uwage
nietypowe zrédta zagrozen cyberbezpieczenstwa w catym taricuchu dostaw. Ryzyka
te moga wymykad sie ramom procesoéw zwigzanych z obszarem C-SCRM, na przyktad
w przypadku wykorzystania oprogramowania otwartozrédtowego (ang. open source

software). Podmioty powinny ustanowic polityki i Srodki bezpieczenstwa w celu
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zarzadzania nietypowymi zagrozeniami zwigzanymi z cyberbezpieczenstwem w catym

tanncuchu dostaw.

Sprawozdawczos¢ na poziomie 2 odgrywa wazng role w wyposazeniu liderow misji

i procesow biznesowych w kontekst niezbedny do zarzadzania C-SCRM w zakresie
poszczegdlnych misji i proceséw biznesowych. Tematy poruszane na poziomie 2 beda
odzwierciedla¢ te poruszane na poziomie 1, ale powinny by¢ przeformutowane w taki
sposoéb, aby skupiaty sie na konkretnej misji i konkretnych procesach biznesowych,
ktérym odpowiadaja. Sprawozdawczos$¢ na poziomie 2 powinna zawiera¢ wskazniki,
ktére pokazuja realizacje misji i proceséw biznesowych w zestawieniu z okre$lonymi
przez podmiot deklaracjami apetytu na ryzyko i tolerancji ryzyka, zdefiniowanymi na
poziomach 1 i 2. Wymagania dotyczace sprawozdawczosci powinny by¢ zdefiniowane
w taki sposob, aby odpowiadaty potrzebom liderow w zakresie misji i procesow

biznesowych oraz na poziomie 1.

Dane wyjsciowe z poziomu 2 beda miaty znaczacy wptyw na sposdb prowadzenia
dziatan dotyczacych dziatan w zakresie C-SCRM na poziomie 3. Na przyktad na
poziomie 2 mozna okresli¢ tolerancje ryzyka oraz wspélne decyzje dotyczace
podstawowych standardéw zabezpieczen, a nastepnie dostosowac je i zastosowac
w kontekscie poszczegdlnych systemow informacyjnych na poziomie 3. Dane
wyjsciowe poziomu 2 powinny byc¢ réwniez wykorzystywane do iteracyjnego

wptywania na dane wyjsciowe poziomu 1 i dalszego ich udoskonalania.

Dodatkowe informacje mozna znalez¢ w Zataczniku A do niniejszego dokumentu oraz
zabezpieczeniach SR-1, SR-3, SR-6, PM- 2, PM-6, PM-7, PM-30, PM-31 i PM-32
dokumentu NSC 800-53.

2.34. Poziom 3 - Poziom operacji

W sktad zespotu poziomu 3 wchodzi personel odpowiedzialny za dziatania operacyjne,
w tym przeprowadzanie zamoéwien i wykonywanie dziatan C-SCRM zwigzanych

z systemem w ramach cyklu zycia systemu, ktéry obejmuje badania i rozwdj,
projektowanie, produkcje, dostarczanie, integracje, eksploatacje i utrzymanie oraz

utylizacje systemow. Do personelu tego nalezg osoby odpowiedzialne za systemy,
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osoby odpowiedzialne za zaméwienia i umowy, przedstawiciele tych oséb, architekci,
inzynierowie systemow, specjalisci ds. bezpieczenstwa informacji, integratorzy
systeméw oraz deweloperzy. Personel ten jest odpowiedzialny za opracowanie
planow C-SCRM, ktére dotyczg zarzadzania, zapewnienia wdrozenia i monitorowania
zabezpieczen C-SCRM (w tym tych majacych zastosowanie do podmiotéw
zewnetrznych, takich jak wykonawcy) oraz nabywania, rozwijania i utrzymywania
systemoéw i komponentéw w catym cyklu zycia systemu w celu wspierania misji

i proceséw biznesowych. W podmiotach, w ktérych utworzono grupe roboczg ds.
C-SCRM, dziatania takie jak ocena ryzyka zwigzanego z produktem, mogg by¢

Swiadczone jako scentralizowana, wspdlna ustuga.

W ramach dziatan na poziomie 3, rezultaty prac przeprowadzonych na poziomach 1 oraz
2 przygotowujg podmiot do realizacji dziatan zwigzanych z C-SCRM na poziomie
operacyjnym zgodnie z ramami zarzadzania ryzykiem [NSC 800-37]. Dziatania w zakresie
C-SCRM stosuje sie do systeméw informacyjnych poprzez opracowanie i wdrozenie
planéw C-SCRM. Na plany te duzy wptyw majg zatozenia, ograniczenia, apetyt na ryzyko
i tolerowanie ryzyka, a takze priorytety i kompromisy okreslone na poziomach 1i 2. Plany
C-SCRM dyktuja, w jaki sposéb dziatania C-SCRM sg wtaczane w caty cykl zycia systemu
- od nabycia, zaréwno rozwigzan na zamoéwienie, jak i rozwigzan komercyjnych,
wymagania, projekt architektury, rozwdj, dostarczanie, instalacje, integracje, utrzymanie

i utylizacje lub wycofanie. Plany C-SCRM dotyczg konkretnych wdrozen i zapewniaja
realizacje polityki, okreslajg takze wymagania, ograniczenia i implikacje dla systeméw,

ktore wspieraja realizacje misji oraz proceséw biznesowych.

Dziatania na poziomie 3 koncentruja sie na zarzagdzaniu ryzykiem na poziomie
operacyjnym wynikajacym z wszelkich produktow i ustug zwigzanych z ICT/OT
dostarczanych poprzez tancuch dostaw, ktére sg wykorzystywane przez podmiot lub
wchodza w zakres granicy autoryzacji systemoéw. Dziatania C-SCRM na poziomie 3
rozpoczynajg sie od analizy prawdopodobienstwa i wptywu potencjalnych zagrozen
zwigzanych z cyberbezpieczenstwem w tancuchu dostaw wykorzystujgcych podatnosc
na poziomie operacyjnym (np. w systemie lub komponencie systemu). W stosownych

przypadkach te oceny ryzyka powinny by¢ oparte na ocenach ryzyka przeprowadzonych
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na poziomie 1 i 2. W odpowiedzi na okreslenie ryzyka, podmioty powinny ocenié
alternatywne sposoby dziatania w celu zmniejszenia narazenia na ryzyko, takie jak miedzy
innymi akceptacje ryzyka, jego unikanie, ztagodzenie, dystrybucje lub przeniesienie.
Reakcja na ryzyko jest osiggana poprzez wyboér, dostosowanie, wdrozenie

i monitorowanie zabezpieczen C-SCRM w catym cyklu zycia systemu zgodnie z ramami
zarzadzania ryzykiem [NSC 800-37]. Wybrane s$rodki bezpieczeristwa C-SCRM czesto
sktadaja sie z kombinacji zabezpieczen z poziomu 1 i poziomu 2 oraz zabezpieczen

specyficznych dla systemu informacyjnego na poziomie 3.

Sprawozdawczo$¢ na poziomie 3 powinna skupia¢ sie na wdrozeniu C-SCRM,
skutecznosci, efektywnosci oraz ogbélnym poziomie narazenia na ryzyko zwigzane

z cyberbezpieczenstwem w tancuchu dostaw dla danego systemu. Sprawozdawczosé
na poziomie konkretnych systemdéw powinna zapewni¢ osobom odpowiedzialnym za
systemy wglad na poziomie taktycznym, ktéry umozliwi im szybkie wprowadzanie
zmian i reagowanie na warunki ryzyka. Sprawozdawczos$¢ na poziomie 3 powinna
obejmowac wskazniki okreslajgce wyniki w odniesieniu do oswiadczen dotyczacych
gotowosci podmiotu do podejmowania ryzyka oraz tolerancji ryzyka okreslonych na

poziomach 1, 2 3.

Kluczowym dziataniem poziomu 3 jest opracowanie planu C-SCRM. Wraz z majacymi
zastosowanie informacjami o $srodkach bezpieczenstwa, plan C-SCRM zawiera
informacje o systemie, jego kategoryzacji, statusie operacyjnym, powigzanych
umowach, architekturze, kluczowych osobach, powigzanych prawach, regulacjach,
politykach i planie awaryjnym. Jednym z kluczowych aspektéw tego obszaru jest
ciggte przestrzeganie wytycznych, natomiast plan C-SCRM jest zywym dokumentem,
ktéry powinien by¢ utrzymywany i uzywany jako punkt odniesienia do ciggtego
monitorowania wdrozonych zabezpieczen zwigzanych z obszarem C-SCRM. Plany
C-SCRM s3 dokumentami, ktére powinny by¢ regularnie uzywane, w zwigzku z czym
powinny by¢ okresowo przegladane i odswiezane. Nie sg to dokumenty opracowane
w celu spetnienia wymogu zgodnosci. Podmioty powinny raczej by¢ w stanie wykazac,
jak stosowaty i skutecznie stosujg swoje plany w celu ksztattowania, dopasowywania,
informowania i podejmowania dziatan i decyzji w zakresie C-SCRM na wszystkich

trzech poziomach.
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Informacje zebrane w ramach dziatan C-SCRM poziomu 3 powinny wptywac na
dziatania w zakresie C-SCRM realizowane na poziomach 1 oraz 2 w celu dalszego

doskonalenia strategii i planéw wdrazania C-SCRM.

Dodatkowe informacje mozna znalez¢ w Zataczniku A do niniejszego dokumentu oraz
w zabezpieczeniach SR-1, SR-2, SR-6, PL-2, PM-31 i PM-32 dokumentu NSC 800-53.

2.3.5. Biuro zarzadzania projektami ds. C-SCRM

Réznorodne modele operacyjne (np. scentralizowany, zdecentralizowany, hybrydowy)
utatwiaja realizacje dziatan w zakresie C-SCRM w catym podmiocie, a takze misji oraz
proceséw biznesowych. Jeden z takich modeli zaktada koncentracje i przypisanie
odpowiedzialnosci za okre$lone dziatania C-SCRM scentralizowanej grupie roboczej
ds. C-SCRM. W tym modelu biuro zarzadzania projektami (ang. Program Management
Office - PMO) ds. C-SCRM dziata jako dostawca ustug dla innych misji i procesow
biznesowych. Osoby odpowiedzialne za misje oraz procesy biznesowe s3g nastepnie
odpowiedzialne za wybér i zadanie ustug od biura zarzagdzania projektami ds. C-SCRM
w ramach swoich obowigzkdéw zwigzanych z realizacjg celéw i zadan C-SCRM. Istnieje

wiele korzystnych ustug, ktére moze swiadczy¢ biuro:

. ustugi doradcze i wsparcie merytoryczne,

o kierowanie wewnetrznymi grupami roboczymi, radami lub innymi organami

koordynujgcymi dziatania w zakresie C-SCRM,
. oferowanie narzedzi, pomocy, dziatarh uswiadamiajgcych oraz szablonéw szkolen,
. dokonywanie ocen ryzyka dostawcéw i produktow,
) utrzymywanie kontaktow z zewnetrznymi interesariuszami,

) zarzadzanie wymiang informacji (np. w obrebie departamentu/podmiotu oraz

w kontaktach z FASC),
° zarzadzanie rejestrem ryzyka zwigzanego z C-SCRM,
) prowadzenie dziatan sekretariatu do spraw zarzadzania C-SCRM w podmiocie,
° zarzadzanie projektami i wynikami dziatan C-SCRM,

) omoéwienia, prezentacje i sprawozdania dotyczace C-SCRM.
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Biuro zarzadzania projektami ds. C-SCRM zazwyczaj sktada sie z ekspertéw
zajmujacych sie obszarem C-SCRM, ktérzy pomagaja w realizacji strategii i wdrazaniu
C-SCRM w catym podmiocie, a takze w poszczegdlnych jednostkach zajmujacych sie
realizacjg misji i procesdw biznesowych. Biuro zarzadzania projektami ds. C-SCRM
moze obejmowac lub podlega¢ wyznaczonemu dyrektorowi odpowiedzialnemu za
nadzorowanie dziatan C-SCRM w catym podmiocie. Biuro zarzadzania projektami ds.
C-SCRM powinno obejmowa¢ dedykowanych pracownikéw lub wyznaczonych
przedstawicieli odpowiedzialnych za dziatania dotyczagce C-SCRM w ramach szeregu
proceséw realizowanych przez podmiot, w tym z obszardéw takich jak bezpieczenstwo
informacji, zaopatrzenie, zarzadzanie ryzykiem, inzynieria, rozwoj oprogramowania, IT,
dziat prawny oraz dziat kadr. Bez wzgledu na to, czy biuro zarzadzania projektami ds.
C-SCRM jest czescig poziomu 1 lub 2, kluczowe jest, aby biuro zarzadzania projektami

ds. C-SCRM obejmowato przedstawicieli wielu dyscyplin i obszarow.

Obowiazki biura zarzadzania projektami ds. C-SCRM moga obejmowac swiadczenie
ustug na rzecz lideréw podmiotu, ktére pomagaja nadac ogdlny ton wdrazaniu praktyk
dotyczacych dziatan w zakresie C-SCRM w catym podmiocie. Biuro zarzadzania
projektami ds. C-SCRM moze zapewni¢ wsparcie specjalistom i ekspertom w celu
przeprowadzenia interesariuszy poziomu 1 przez proces okreslania ryzyka, ktéry
obejmuje ustalenie apetytu podmiotu na ryzyko zwigzane z cyberbezpieczenstwem
w catym tancuchu dostaw oraz jego tolerancji. Osoby odpowiedzialne za zarzadzanie
ryzykiem moga przekazac biuru odpowiedzialnos¢ za opracowanie strategii i polityki
C-SCRM podmiotu. Biuro zarzadzania projektami ds. C-SCRM moze réwniez
koordynowac¢ wymiane informacji wewnetrznie lub z podmiotami zewnetrznymi.
Wreszcie, biuro moze przeprowadzac prezentacje dla zarzadu dotyczace zagadnienia
C-SCRM (np. dla pionu zajmujacego sie ryzykiem, rady nadzorczej), aby pomoc
interesariuszom poziomu 1 w opracowaniu kompleksowego obrazu ryzyka

zZwigzanego z cyberbezpieczenstwem w catym tancuchu dostaw.

Na poziomie 2 biuro zarzadzania projektami ds. C-SCRM moze opracowac zestawy
startowe C-SCRM, ktére zawierajg strategie bazowg oraz zestaw polityk, procedur

i wytycznych, ktére moga byc¢ dalej dostosowywane do konkretnych misji i proceséw
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biznesowych. Biuro moze réwniez zapewnic¢ eksperckie wsparcie dla interesariuszy

w ramach misji i proceséw biznesowych, poniewaz tworzg oni strategie C-SCRM
specyficzne dla danego procesu i opracowuja plany wdrozenia C-SCRM. W ramach tej
odpowiedzialnosci biuro zarzadzania projektami ds. C-SCRM moze doradzac lub
rozwija¢ wspoélne podstawy zabezpieczen C-SCRM w ramach misji podmiotu

i procesdw biznesowych. Biuro zarzadzania projektami ds. C-SCRM moze réwniez
przeprowadzac oceny ryzyka zwigzanego z obszarem C-SCRM skoncentrowane na
dostawcach, deweloperach, integratorach systemoéw, dostawcach zewnetrznych ustug
systemowych oraz innych dostawcach ustug zwigzanych z ICT/OT, zaréwno

produktéw i ustug zwiagzanych z technologia, jak i niezwigzanych z technologia.

Odpowiedzialno$¢ biura zarzadzania projektami ds. C-SCRM na poziomie 1i 2
ostatecznie wptywa na dziatania C-SCRM na poziomie 3. Biuro zarzadzania projektami
ds. C-SCRM moze doradza¢ zespotom w catym cyklu zycia systeméw w zakresie
wyboru, dopasowania i monitorowania zabezpieczen C-SCRM. Co wiecej, biuro
zarzadzania projektami ds. C-SCRM moze by¢ odpowiedzialne za dziatania, ktére
skutkuja opracowaniem rezultatéw dotyczacych dziatarn w zakresie C-SCRM na
wszystkich poziomach zarzadzania ryzykiem. Centralizacja ustug C-SCRM daje
podmiotom mozliwos$¢ wykorzystania specjalistycznych umiejetnosci w ramach
skonsolidowanego zespotu, ktory oferuje wysokiej jakosci ustugi C-SCRM dla catego
podmiotu. Poprzez centralizacje ustug oceny ryzyka podmioty moga osiagngé poziom
standaryzacji, ktéry w innym przypadku - np. w modelu zdecentralizowanym - nie
bytby mozliwy do osiggniecia. Podmioty moga réwniez uzyskac oszczednosci

w przypadku, gdy zasoby biura zarzadzania projektami bedg skupione na dziataniach
w zakresie C-SCRM w przeciwienstwie do modeli zdecentralizowanych, w ktérych

pracownicy mogg petni¢ wiele rél oprécz obowiagzkéw zwigzanych z C-SCRM.

Model oparty na biurze zarzadzania projektami ds. C-SCRM bedzie zazwyczaj
wybierany przez wieksze, bardziej ztozone podmioty, ktére wymagajg standaryzacji
praktyk C-SCRM w ramach zréznicowanego zestawu misji i proceséw biznesowych.
Podmioty powinny wybraé¢ model operacyjny C-SCRM, ktéry bedzie odpowiedni

w odniesieniu do ich dostepnych zasobéw i kontekstu.
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Najwazniejsze wnioski?®

Uzasadnienie biznesowe dotyczace praktyk C-SCRM. Dziatania w zakresie C-SCRM
zapewniajg podmiotom szereg korzysci, takich jak zrozumienie krytycznych systemow,
zmniejszenie prawdopodobienstwa kompromitacji w tancuchu dostaw, efektywnos¢
operacyjng, ograniczenie problemoéw z jakoscia i bezpieczenstwem produktéw oraz

wiekszg niezawodnos¢ i pewnos¢ dostarczanych ustug.

Ryzyko zwigzane z cyberbezpieczenstwem w tancuchach dostaw. Potencjalne szkody
lub kompromitacja wynikajace z relacji z dostawcami, ich tancuchami dostaw oraz

dostarczanymi przez nich produktami lub ustugami materializuja sie, gdy zagrozenie ze
strony cztowieka lub innych podmiotéw skutecznie wykorzystuje podatnosé zwigzana

z systemem, produktem, ustuga lub ekosystemem taricucha dostaw.

Wielopoziomowe, multidyscyplinarne podejscie do C-SCRM. Jak wynika z opisu

w dokumencie [NSC 800-39], wielopoziomowe zarzadzanie ryzykiem obejmuje
celowgq realizacje oraz ciggte doskonalenie dziatan w zakresie zarzadzania ryzykiem
zwigzanym z cyberbezpieczenstwem w farncuchu dostaw na poziomach podmiotu (np.
CEO, COO), misji i procesu biznesowego (np. kierownicy biznesowi, dziat badan

i rozwoju) oraz operacyjnym (np. zarzadzanie systemami). Kazdy poziom obejmuje
interesariuszy zajmujacych sie wieloma dziedzinami, takimi jak m.in. bezpieczenstwo
informacji, zaopatrzenie, zarzagdzanie ryzykiem w podmiocie, inzynieria, rozwoj
oprogramowania, IT, kwestie prawne, czy kwestie kadrowe, ktorzy wspolnie realizuja

i stale doskonalg dziatania w zakresie C-SCRM

Biuro zarzadzania projektami ds. C-SCRM. Specjalne biuro, okreslane mianem biura
zarzadzania projektami ds. C-SCRM, moze wspiera¢ dziatania podmiotu w zakresie
C-SCRM poprzez dostarczanie produktow (np. szablonéw polityk) i ustug (np. oceny
ryzyka dostawcéw) pozostatym jednostkom dziatajgcym w ramach podmiotu. Biuro
zarzadzania projektami ds. C-SCRM moze zapewni¢ wsparcie na wszystkich trzech

poziomach i dziata¢ sie na poziomie 1 lub 2, w zaleznosci od podmiotu.

28 Najwazniejsze wnioski opisuja kluczowe informacje zawarte w tekscie rozdziatu. Definicje znajduja
sie w glosariuszu, ktéry stanowi Zatacznik H do niniejszego dokumentu.
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C-SCRM jest procesem dotyczacym catego cyklu zycia. Dziatania C-SCRM powinny
by¢ zintegrowane i realizowane w ramach odpowiednich proceséw dotyczacych cyklu
zycia realizowanych przez podmiot, takich jak na przyktad cykl zycia systemu. Na
przyktad w przypadku systemoéw ryzyko dotyczace cyberbezpieczenstwa zwigzane

z tancuchem dostaw moze sie urzeczywistnic i urzeczywistnia sie na etapie eksploatacji
i konserwacji. Organizacje powinny zapewni¢ wprowadzenie odpowiednich dziatan

w zakresie C-SCRM w celu ciagtej oceny i monitorowania ryzyka dotyczacego

cyberbezpieczenstwa w tancuchu dostaw, a takze reagowania na to ryzyko.
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3. KLUCZOWE CZYNNIKI SUKCESU

Aby skutecznie przeciwdziata¢ zmieniajgcym sie zagrozeniom cyberbezpieczenstwa
w catym tancuchu dostaw, podmioty musza realizowaé wiele wewnetrznych proceséw
i dziatan, komunikowac sie i wspétpracowac na réznych poziomach oraz w réznych
obszarach, a takze dotozy¢ wszelkich staran, by zagwarantowac, ze wszyscy
interesariusze rozumieja swoja role w zarzadzaniu zagrozeniami dotyczacymi
cyberbezpieczenstwa w catym tanncuchu dostaw. Podmioty potrzebuja strategii
komunikowania sie, okreslania najlepszych sposobéw wdrazania i monitorowania
skutecznosci zabezpieczen i praktyk w zakresie cyberbezpieczenstwa w tancuchach
dostaw. Oprécz wewnetrznego rozpowszechniania zabezpieczen dotyczacych
zarzadzania ryzykiem dotyczacego cyberbezpieczenstwa w taricuchu dostaw,
podmioty powinny angazowac sie w wymiane spostrzezen dotyczacych dziatan

w zakresie C-SCRM. Te spostrzezenia pomoga podmiotom w ciggtej ocenie swoich
postepdw w tym zakresie oraz w okresleniu obszaréw do poprawy oraz krokéw
prowadzacych do zwiekszenia dojrzatosci realizowanych programoéw dziatan

w zakresie C-SCRM. W tym rozdziale oméwiono procesy i dziatania podmiotu
niezbedne do skutecznego wdrozenia dziatan w zakresie C-SCRM. Chociaz

w niniejsze]j publikacji zdecydowano sie na wyszczegdlnienie kluczowych czynnikéw
sukcesu, lista nie jest wyczerpujaca i nie opisuje wszystkich czynnikéw, ktére moga
przyczynic sie do skutecznego wdrozenia praktyk w zakresie C-SCRM przez podmiot.
Kluczowe czynniki sukcesu sg zmienne i z czasem bedg ulega¢ zmianom wraz

z rozwojem Srodowiska i mozliwosci podmiotu.

3.1. PRAKTYKI C-SCRM W ZAMOWIENIACH??

Witaczenie rozwazan dotyczacych zagadnien w zakresie C-SCRM do dziatan
zwigzanych z zamawianiem oraz nabywaniem towaréw na kazdym etapie procesu
cyklu zycia zaméwienia i zarzadzania umowa ma zasadnicze znaczenie dla poprawy
zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw.

Wspomniany cykl zycia rozpoczyna sie od okreslenia przez nabywce potrzeby

29 Qrganizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.
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i obejmuje procesy planowania i okreslania wymagan, prowadzenia badan w celu
zidentyfikowania i oceny mozliwych zrédet dostaw, pozyskiwania ofert, oceny ofert
w celu zapewnienia zgodnosSci z wymogami w zakresie C-SCRM oraz oceny ryzyka
zwigzanego z obszarem C-SCRM zwigzanego z oferentem, a takze z oferowanymi
produktami lub ustugami. Po udzieleniu zaméwienia nalezy zapewni¢, ze dostawca
spetnia warunki okreslone w umowie oraz ze produkty i ustugi sa zgodne

z oczekiwaniami i wymaganiami. Monitorowanie zmian, ktére moga mie¢ wptyw na
ryzyko zwigzane z cyberbezpieczenstwem w tancuchu dostaw, powinno odbywac sie

przez caty cykl zycia umowy i moze wymagac ponownej oceny lub reakcji na ryzyko.

Podmioty polegaja w duzej mierze na produktach komercyjnych i ustugach
zewnetrznych, ktére umozliwiajg im prowadzenie dziatalnosci oraz realizacje misji

i celéw biznesowych. Nalezy jednak podkresli¢ fakt, ze wybrane produkty i ustugi sg
rowniez dostepne poza tradycyjnym procesem zamowien i zaopatrzenia - mowa tu na
przyktad o oprogramowaniu otwartozrédtowym, wykorzystaniu rozwigzan
zapewnianych przez wewnetrznego dostawce ustug wspaolnych lub ponownym
wykorzystaniu istniejgcego produktu w celu zaspokojenia nowej potrzeby. Dziatania
dotyczace obszaru C-SCRM muszg dotyczy¢ takze wszelkich alternatywnych

procesow pozyskiwania rozwigzan.

Oprécz uwzglednienia ryzyka zwigzanego z cyberbezpieczenstwem w catym tancuchu
dostaw i prowadzenia dziatari C-SCRM na kazdym etapie procesu zamoéwien,
podmioty powinny opracowac i realizowac strategie zamoéwien i zaopatrzenia, ktéra
prowadzi do zmniejszenia ogdélnej ekspozycji na ryzyko. Stosujac takie strategie,
podmioty moga zmniejszy¢ ryzyko zwigzane z cyberbezpieczenstwem w catym
tancuchu dostaw w ramach poszczegélnych proceséw zamowien oraz w skali catego
podmiotu. Podmioty beda wspiera¢ wysitki majace na celu osiggniecie zamierzonych
rezultatdw w zakresie ograniczania ryzyka poprzez wdrazanie polityk i proceséw
dotyczacych zaméwien, ktére wtaczaja dziatania dotyczace obszaru C-SCRM do

dziatan zwigzanych z zamoéwieniami.

Wdrazajac $rodki bezpieczenistwa C-SCRM zgodne z uznanymi w branzy normami

i wytycznymi, na przyktad opisanymi w dokumentach NSC 800-53 lub NIST CSF,
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podmiot moze zapewni¢ kompleksowe podejscie do zagrozenh zwigzanych

Z cyberbezpieczenstwem w catym tancuchu dostaw oraz wdrozy¢ stosowne praktyki
C-SCRM. Srodki bezpieczeristwa C-SCRM moga dotyczyé réznych uczestnikow
tancucha dostaw, w tym samego podmiotu, wykonawcow i podwykonawcéw.
Poniewaz podmioty w duzym stopniu opierajg sie na gtéwnych wykonawcach i ich
podwykonawcach w zakresie opracowywania i wdrazania produktéw i ustug ICT/OT,
srodki bezpieczenstwa wdrozone w ramach cyklu zycia systemu bedg z duzym

prawdopodobienstwem dotyczy¢ miedzy innymi podwykonawcéw.

Ustanowienie srodkéw zabezpieczajacych C-SCRM majacych zastosowanie w catym
tancuchu dostaw i catym cyklu zycia systemu pomoze podmiotom w opracowaniu
wspolnych zasad oraz zestawu oczekiwan wobec dostawcéw i poddostawcoéw, aby
pomodc wszystkim interesariuszom w zarzadzaniu ryzykiem zwigzanym

z cyberbezpieczenstwem w catym tancuchu dostaw.

3.1.1. Zamowienia w strategii i planie wdrazania C-SCRM

Strategia i plan wdrozenia C-SCRM podmiotu prowadzi podmiot w kierunku
osiggniecia dtugoterminowego, trwatego zmniejszenia narazenia na ryzyko zwigzane
z cyberbezpieczenstwem w catym tafncuchu dostaw. Jako kluczowa czes$¢ strategii
C-SCRM i planu wdrozenia, podmioty powinny przyjrze¢ sie blizej zagadnieniu

zarzadzania ryzykiem w catym procesie zaméwien i zaopatrzenia.

Ryzyka zwigzane z cyberbezpieczenstwem w tancuchu dostaw obejmuija ryzyka zwigzane

z dostawca, produktami, ustugami, a takze dostawcami i tancuchami dostaw dostawcéw. Biuro
zarzadzania projektami ds. C-SCRM moze by¢ pomocne w opracowaniu konkretnych strategii
i planéw wdrozeniowych w celu wtgczenia kwestii dotyczacych obszaru C-SCRM do obszaru

zamoéwien. Dziatania zwigzane z zaméwieniami istotne z punktu widzenia C-SCRM to:

) zwiekszanie swiadomosci i komunikowanie oczekiwan dotyczacych obszaru

C-SCRM w ramach dziatan zwigzanych z zarzadzaniem relacjami z dostawcami;

) ustanowienie listy kontrolnej wymogow bezpieczenstwa zamoéwien, ktéra nalezy
wypetni¢ w ramach wnioskdw o udzielenie zaméwienia, aby zapewnié

wprowadzenie niezbednych zasad i zabezpieczen;
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. wykorzystanie zewnetrznego dostawcy ustug wspdlnych lub wdrozenie biura
zarzadzania projektami ds. C-SCRM w celu zapewnienia oceny dostawcow,
produktéw lub ustug w formie ustugi wspdélnej dla innych procesow

wewnetrznych, w tym proceséw zwigzanych z zamdéwieniami i zaopatrzeniem;

. prowadzenie analiz due diligence w celu pozyskiwania informacji na temat
odpowiedzialnosci oferenta oraz identyfikacji i oceny postawy oferentow

w zakresie ryzyka zwigzanego z danym produktem lub ustuga;

. pozyskiwanie oprogramowania otwartozrodtowego ze zweryfikowanych

i sprawdzonych bibliotek;

. wiaczenie kryteriow dotyczacych obszaru C-SCRM do ocen wyboru

zrodta produktu;

o opracowanie listy zakazanych dostawcow, jesli jest ona wymagana, zgodnie

Z obowigzujacymi przepisami i dyrektywami;

. opracowanie i wykorzystywanie zatwierdzonej listy produktéw lub listy
preferowanych lub kwalifikowanych dostawcéw, ktérzy wykazali zgodnosé
z wymogami bezpieczenstwa podmiotu na podstawie rygorystycznego procesu

przeprowadzonego przez podmiot badz innego rozwigzania. [CISA SCRM WG3];

) zapewnienie, ze produkty - w tym oprogramowanie lub produkty logiczne
obejmujace sprzet - sg dostarczane z listg komponentéw, zgodnag

z odpowiednimi protokotami zatwierdzonymi przez organizacje.

Strategia i plan wdrozenia dziatan w zakresie C-SCRM powinny dotyczy¢ istotnych

z punktu widzenia bezpieczenstwa proceséw zamowien komponentdow niezbednych
do wdrozenia programu C-SCRM. W celu wsparcia strategii liderzy podmiotow
powinni promowac wartosc¢ i znaczenie praktyk C-SCRM w ramach proceséow
zaopatrzenia oraz zapewni¢ wystarczajace finansowanie niezbednych dziatan. Takie
postepowanie pomoze podmiotom zapewni¢ odpowiedzialnos¢ za programy i procesy
biznesowe, a takze odpowiedzialnos¢ za postepy w osigganiu wynikéw. Podmioty
powinny zatozy¢ odpowiednig ilos¢ czasu na dziatania zwigzane z zapatrzeniem oraz

projektami, aby umozliwic realizacje dziatan w zakresie C-SCRM. Podmioty powinny
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rowniez przypisac role i obowigzki - niektére z nich beda dotyczyty wielu podmiotéow
oraz zespotow, z kolei inne skupig sie wytacznie na procesach zaopatrzenia. Nalezy
takze zapewni¢ odpowiednie szkolenie cztonkom personelu odpowiedzialnego za
zamowienia i zaopatrzenie, aby zapewnié, ze role i obowiazki sg zrozumiate

i wykonywane zgodnie z oczekiwaniami lidera.

Mozliwosci podmiotu, jego zasoby, ograniczenia operacyjne oraz istniejace relacje
z dostawcami, umowy, nabyte ustugi i produkty stanowia podstawowy kontekst
niezbedny do opracowania strategii, ktéra jest zarowno realistyczna, jak i osiggalna.
Ten wyjsciowy punkt odniesienia petni takze role znacznika, na podstawie ktérego

mozna $ledzi¢ i ocenia¢ postepy w realizacji i wyniki.

Pierwszym krytycznym krokiem jest zapewnienie, ze istnieje aktualny i doktadny spis relacji
z dostawcami podmiotu, a takze umow oraz wszelkich produktow i ustug dostarczanych
przez tych dostawcéw. Informacja ta pozwala na przypisanie tych dostawcéw do
strategicznie istotnych grup okreslonych przez organizacje. Na przyktad ocena tych
dostawcow moze doprowadzi¢ do podziatu na szereg kategorii - takich jak produkty
strategiczne i innowacyjne, produkty krytyczne, produkty wymagane do utrzymania
dziatalnosci oraz produkty standardowe i niezbedne. Taka segmentacja utatwia dalsza
analize i zrozumienie narazenia na ryzyko zwigzane z cyberbezpieczenstwem w catym
tancuchu dostaw oraz pomaga dostrzec i nada¢ priorytet kluczowym dostawcom, ktérzy
maja najwieksze znaczenie strategiczne lub operacyjne dla podmiotu i jego misji oraz
proceséw biznesowych. Wazne jest takze okreslenie, ktore produkty i ustugi wymagaja
wyzszego poziomu zaufania w zakresie ograniczania ryzyka oraz obszaréw ryzyka, takich
jak nadmierne poleganie na jednym dostawcy. Taka inwentaryzacja oraz analiza utatwiajg

réwniez wybor i dostosowanie zapisdw umow w zakresie C-SCRM i kryteridw oceny.

Dodatkowe informacje mozna znalez¢ w Zataczniku A do niniejszego dokumentu,
a takze w dokumencie [NISTIR 8179] oraz zabezpieczeniach SA-1, SA-2, SA-4, SR-5,
SR-13 dokumentu NSC800-53.
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3.1.2. Znaczenie dziatan w zakresie C-SCRM w procesie zamoéwien

Realizujgc zaméwienia, podmioty powinny wyznaczy¢ ekspertéw zajmujacych sie
réznymi obszarami tematycznymi do udziatu w procesie pozyskiwania w roli cztonkéw
zespotu zamoéwien lub zintegrowanego zespotu projektowego®°. Obejmuje to
kierownikéw programoéw, pracownikéw posiadajgcych wiedze techniczng oraz
dotyczaca bezpieczenstwa, a takze przedstawicieli Srodowisk zwigzanych z dostawami
i zaopatrzeniem. Cho¢ wymogi dotyczgce zamoéwien dotycza konkretnych celéw oraz
sg do nich dostosowane, a takze gwarantujg zaspokojenie wymogéw dotyczacych
zgodnosci z przepisami, skuteczne przeciwdziatanie ryzykom zwigzanym

z cyberbezpieczenstwem w tancuchach dostaw wymaga uwzglednienia kontekstu,

ktéry obejmuje znaczenie dla podmiotu, wrazliwos$¢ danych i sSrodowisko operacyjne.

Okreslenie kontekstu pozwala zespotowi ds. zamodwien i zaopatrzenia skuteczng
ocene tolerancji ryzyka w odniesieniu do konkretnego wymogu zaméwienia i okreslic,
ktére z zabezpieczen C-SCRM opisanych w niniejszym dokumencie i dokumencie
[NSC 800-53] s3 istotne i konieczne do wdrozenia w przypadku konkretnych
zakupow. Biuro programowe lub osoba odpowiedzialna za zamdwienie powinna
skonsultowad sie z pracownikami ds. bezpieczenstwa informacji, aby przeprowadzi¢
proces wyboru zabezpieczen, a takze wspoétpracowac z osobg odpowiedzialng za
zamowienia, aby uwzglednic¢ te zabezpieczenia w dokumentach okreslajgcych
wymagania i w umowach. Bezpieczenstwo powinno by¢ kluczowym czynnikiem przy
podejmowaniu decyzji o zamoéwieniu. Z tego powodu przy zakupie produktéw lub
ustug zwigzanych z ICT/OT podmioty powinny unika¢ stosowania kryteridw najnizszej

ceny za produkt spetniajacy minimalne wymogi techniczne.

Zasady oraz procesy dotyczace zaméwien musza uwzgledniaé kwestie dotyczace C-SCRM
na kazdym etapie procesu zarzadzania cyklem zycia zaméwienia i umowy, obejmujgcych
planowanie zamdéwienia, okreslanie i opracowywanie wymagan, przeprowadzanie analizy
rynku, realizacje zaméwienia, zapewnienie zgodnosci oraz monitorowanie pod katem

zmian, ktére maja wptyw na status ryzyka zwigzanego z cyberbezpieczeristwem

30 Zintegrowany zespét projektowy jest odpowiednikiem zespotu do spraw zamoéwien.
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w tancuchu dostaw, zgodnie z dokumentem [NISTIR 7622]. Obejmuje to zapewnienie
uwzglednienia zagrozen zwigzanych z cyberbezpieczenstwem w catym tarcuchu dostaw

przy dokonywaniu zamoéwien zwigzanych z ICT/OT ptatnych karta.

Na etapie planowania zamdéwienia nalezy okresli¢ zapotrzebowanie i znaczenie
zamawianego produktu lub ustugi wraz z opisem czynnikdw wptywajacych na
okreslenie zapotrzebowania i poziomu krytycznosci - na tej podstawie ustalany jest
poziom tolerowanego ryzyka, osoby zaangazowane w planowanie oraz opracowanie
konkretnych wymagan, ktére bedzie musiat spetni¢ dostawca. Dziatania te sg zwykle
realizowane przez osoby odpowiedzialne za misje oraz proces biznesowy jednostki
nabywajacej lub osoby przez nie wyznaczone we wspotpracy z kierownikiem do spraw

zamowien i zaopatrzenia lub jego przedstawicielem.

Podczas fazy planowania podmiot powinien opracowac i okresli¢ wymagania dotyczace
ryzyka zwigzanego z cyberbezpieczenstwem w catym taricuchu dostaw, a takze okresli¢
cele w zakresie wydajnosci, harmonogramu i kosztow. Proces ten jest zazwyczaj
inicjowany przez osobe odpowiedzialng za misje oraz osobe odpowiedzialng za proces
biznesowy jednostki nabywajacej lub osobe wyznaczong we wspotpracy z osobag

odpowiedzialng za zaméwienia i innymi cztonkami zespotu C-SCRM.

Po okresleniu wymagan podmioty zwykle przeprowadzajg analize rynku w celu
poszukiwania potencjalnych dostawcow. Dziatania w zakresie badania i analizy rynku
badajg dostepnos¢ potencjalnych lub wstepnie zakwalifikowanych dostawcoéw. Ten
krok jest zwykle inicjowany przez osobe odpowiedzialng za misje oraz proces
biznesowy lub wyznaczonego przedstawiciela. Podmioty powinny wykorzysta¢ ten
etap do przeprowadzenia bardziej szczegétowych analiz due diligence potencjalnych
dostawcow badz produktéw w celu wygenerowania profilu ryzyka dostawcy.

W ramach analizy due diligence podmiot moze rozwazy¢ koncentracje rynku dla
poszukiwanego produktu lub ustugi jako sposéb na identyfikacje wspétzaleznosci

w ramach tancucha dostaw. Podmiot moze réwniez wykorzystac¢ prosbe o informacje
(ang. request for information - RFI), zawiadomienie o poszukiwaniu dostawcy (ang.
sources sought notice - SSN) oraz kwestionariusze nalezytej starannosci do wstepnego

sprawdzenia i zebrania informacji od potencjalnych dostawcow. Podmioty nie
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powinny traktowac wstepnej oceny ryzyka zwigzanego z obszarem C-SCRM jako
wyczerpujacej. Wyniki tych analiz moga by¢ réwniez pomocne w ksztattowaniu

podejscia do zamoéwien oraz dopracowaniu wymagan.

Na koniec podmiot zakonczy etap udzielania zamoéwienia poprzez opracowanie zakresu
prac (ang. statement of work - SOW), oswiadczenia o wykonaniu prac (ang. performance
work statement - PWS) lub oswiadczenia o celu (ang. statement of objective - SOO) w celu
opublikowania zapytania ofertowego (ang. request for proposal - RFP) lub zapytania

o wycene (ang. request for quotes - RFQ). Kazdy oferent odpowiadajacy na zapytania
powinien zosta¢ oceniony wedtug odpowiednich kryteriéow C-SCRM. Proces przegladu
ofert powinien réwniez obejmowac wszelkie oceny ryzyka dostawcy dotyczace danego
zamoéwienia. Kryteria oceny bedg w znacznym stopniu oparte na zdefiniowanych
wymaganiach dotyczacych C-SCRM i beda obejmowaty m.in. informacje o podmiocie,
jego procesach bezpieczenstwa i dotychczasowej historii dotyczacej bezpieczenstwa.
Proces przegladu ofert obejmuje wielu interesariuszy proceséw C-SCRM, w tym dziat
zamoéwien, osobe odpowiedzialng za misje i proces biznesowy, odpowiednie osoby
odpowiedzialne za dziatanie systemow informacyjnych oraz ekspertéow technicznych.
Przed dokonaniem zakupu podmioty powinny okresli¢ i oceni¢ jakos¢ komponentéow
produktu lub systemu, autentycznosé, podatnosci oraz inne istotne czynniki ryzyka
zwigzanego z cyberbezpieczenstwem w tancuchu dostaw. Ocena powinna zostac

przeprowadzona przed wdrozeniem produktu.

Po zawarciu umowy podmiot powinien sledzi¢ zmiany, ktére maja wptyw na jego
narazenie na ryzyko zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw.
Takie zmiany mogg obejmowac wewnetrzne zmiany w podmiocie lub systemie,
zmiany operacyjne lub strukturalne po stronie dostawcéw, aktualizacje produktow
oraz zmiany geopolityczne lub $srodowiskowe. Umowy powinny zawieraé
postanowienia dajgce podstawe do ich rozwigzania w przypadku zmian w zakresie
ryzyka zwigzanego z cyberbezpieczenstwem w tancuchu dostaw, ktérego nie mozna
odpowiednio ograniczy¢ do dopuszczalnego poziomu. Ponadto podmioty powinny
wycigga¢ wnioski z procesu zamowien, aby stale zwieksza¢ mozliwosci oceny

i monitorowania zagrozen zwigzanych z cyberbezpieczenstwem w catym tancuchu

dostaw, a takze ich oceny.
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Tabela 3-1 przedstawia zestawienie etapéw procesu zamowien, w ktérych moga

odbywac sie analizy C-SCRM.

Tabela 3-1: Dziatania zwigzane z C-SCRM w procesie zaméwien

Proces udzielania

Ocena ryzyka

Ocena ryzyka

Ocena ryzyka

.. Zwigzanego Zwigzanego
zamowien : dostawcy
z ustugami z produktem
Ocena ryzyka
w zakresie ustugi Znaczenie wymaganego
X Znaczenie ustugi Inny L produktu Inny kontekst
Planowanie . Odpowiednie do , . .
.. kontekst (realizowane (Srodowisko operacyjne,
zamowienia . celu . o
funkcje; dostep do dane, uzytkownicy, itp.)
systeméw/danych itp.) Odpowiednie do celu
Odpowiednie do celu
Okreslenie

Okreslenie lub
opracowanie

wymagan

Okredlenie
odpowiednich
zabezpieczen lub
wymagan w zakresie
C-SCRM

odpowiednich
zabezpieczen lub
wymagan

w zakresie
C-SCRM

Okreslenie
odpowiednich
zabezpieczen lub
wymagan w zakresie
C-SCRM

Przeprowadzenie
analizy rynku

Wstepna ocena ryzyka
(np. kwestionariusze
due diligence)

Wstepna ocena
ryzyka (np.
kwestionariusze
due diligence)

Analiza réznych opgji
oraz czynnikdéw ryzyka

Zaproszenie do
sktadania
ofert/realizacja

Potwierdzenie
spetnienia wymagan
w zakresie C-SCRM

Potwierdzenie
spetnienia
wymagan

w zakresie

Ocena ryzyka przed
wdrozeniem

zamowienia Petna ocena ryzyka C-SCRM Petna
ocena ryzyka
. . . .| Ciagte . . .
Eksploatacja Ciagte monitorowanie . . Ciagte monitorowanie
) . monitorowanie
i konserwacja ryzyka ryzyka

ryzyka

Oproécz dziatan procesowych istnieje wiele uzytecznych narzedzi i technik
zwiekszajacych bezpieczenstwo zaméwien, w tym ukrywanie koncowego

zastosowania systemu lub jego komponentu, stosowanie slepych lub filtrowanych
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zakupow, wymog stosowania opakowan uniemozliwiajgcych manipulacje lub
stosowanie zaufanych badz kontrolowanych dystrybutoréw. Wyniki oceny ryzyka
cyberbezpieczenstwa tancucha dostaw moga stanowic zrédto wiedzy dotyczacej
strategii, narzedzi i metod, ktére beda najlepszym rozwigzaniem w danej sytuacji.
Narzedzia, techniki i praktyki mogg zapewnic¢ ochrone przed nieautoryzowang
produkcja, kradzieza, manipulacja, wprowadzaniem do obrotu podrébek,
wprowadzaniem ztosliwego oprogramowania lub tylnych drzwi (ang. backdoor) oraz

ztymi praktykami rozwojowymi w catym cyklu zycia systemu.

Aby zapewnic¢ skuteczne i ciggte zarzadzanie ryzykiem zwigzanym
z cyberbezpieczenstwem w catym tancuchu dostaw i w catym cyklu zycia zaméwienia,

porozumienia umowne i zarzadzanie umowami powinny obejmowac:

. spetnienie obowigzujacych wymogow bezpieczenstwa w zaméwieniach

i mechanizmach jako warunek udzielenia zaméwienia;

. wymagania dotyczace zabezpieczen dla podwykonawcow, obejmujace warunki
ich stosowania, w tym cele dziatan w zakresie C-SCRM powigzane z metoda
zabezpieczen w planie nadzoru zapewnienia jakosci lub rownowazng metoda

monitorowania wydajnosci;

. okresowa ocena przestrzegania przez dostawcéw wymogoéw bezpieczenstwa

w celu zapewnienia ciggtej zgodnosci;

. procesy i protokoty dotyczace komunikacji i zgtaszania informacji o podatnosciach,
incydentach i innych zaktéceniach dziatalnosci, obejmujgce dopuszczalne odchylenia,
jesli zaktécenie dziatalnosci zostanie uznane za powazne, oraz podstawowe kryteria

pozwalajgce okresli¢, czy zaktdcenie kwalifikuje sie jako powazne, a takze

) warunki, ktére dotyczg rél, odpowiedzialnosci i dziatan rzadu, dostawcy i innych
podmiotdéw zewnetrznych w zakresie reagowania na zidentyfikowane ryzyka
tancucha dostaw lub incydenty zwigzane z ryzykiem w celu zmniejszenia
narazenia na ryzyko, zminimalizowania szkéd i wspierania terminowych dziatan

naprawczych lub usuwania skutkéw incydentu.

Istnieje wiele dopuszczalnych metod walidacji i rewalidaciji, takich jak wymagane

certyfikaty, wizyty na miejscu, oceny podmiotow lub samooceny. Rodzaj i zakres
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wymaganych metod powinien by¢ wspotmierny do krytycznosci nabywanej ustugi lub

produktu oraz odpowiadajgcych im wymagan dotyczacych zapewnienia bezpieczenstwa.

Dodatkowe wytyczne dotyczace integracji dziatan w zakresie C-SCRM z procesem
nabycia znajduja sie w Zatagczniku C, ktory opisuje rozszerzone uwzglednienie dziatan
w zakresie C-SCRM w procesie zarzadzania ryzykiem [NSC 800-39]. Ponadto,
podmioty powinny zapoznac sie z zasadami, przepisami oraz najlepszymi praktykami
w zakresie nabywania i zamoéwien, ktore dotycza danego sektora (np. sektor
infrastruktury krytycznej, samorzad itp.)

Dodatkowe informacje mozna znalez¢é w Zatqczniku A do niniejszego dokumentu oraz
zabezpieczeniach SA-1, SA-2, SA-3, SA-4, SA-9, SA-19, SA-20, SA-22, SR-5, SR-6, SR-10
i SR-11 dokumentu NSC800-53.

3.2 WYMIANA INFORMACJI O tANCUCHU DOSTAW

Podmioty s3 stale narazone na ryzyko zwigzane z tancuchami dostaw. Skuteczny
proces wymiany informacji pomaga zagwarantowa¢, ze podmioty mogg uzyskaé
dostep do informacji, ktére maja kluczowe znaczenie dla zrozumienia i ograniczenia
ryzyka zwigzanego z cyberbezpieczenstwem w catym tancuchu dostaw, a takze dzieli¢
sie odpowiednimi informacjami z innymi podmiotami, ktére moga skorzystaé z wiedzy

na temat tego ryzyka lub wymagaja jej.

Aby poméc w identyfikacji, szacowaniu, monitorowaniu i reagowaniu na ryzyko
zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw, podmioty powinny
wiaczyd¢ procesy i dziatania zwigzane z wymiang informacji do swoich programéw
C-SCRM. Moze to obejmowac zawieranie uméw o wymianie informacji z innymi
podmiotami, partnerami biznesowymi i dostawcami. Poprzez wymiane informacji

o ryzyku zwigzanym z tanicuchem dostaw (ang. Supply Chain Risk Information - SCRI)

w ramach spotecznosci, podmioty mogg wykorzysta¢ zbiorowa wiedze, doswiadczenie
i mozliwosci wszystkich interesariuszy, aby uzyskac¢ petniejsze zrozumienie zagrozen,
z jakimi moga miec¢ do czynienia. Dodatkowo, udostepnianie takich informacji pozwala
podmiotom na skuteczniejsze wykrywanie kampanii skierowanych do konkretnych
sektorow przemystu i organizacji. Podmiot powinien jednak mie¢ pewnos¢, ze

wymiana informacji odbywa sie poprzez formalne struktury wymiany informacji, takie
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jak Centra Wymiany Informacji i Analiz (ang. Information Sharing and Analysis Centers -

ISAC). Nieformalne lub nieodpowiednie udostepnianie informacji moze narazié¢

podmiot na potencjalne ryzyko prawne.

Dokument NIST SP 800-150 opisuje kluczowe praktyki dotyczace ustanawiania

i uczestnictwa wspotdzielenia informacji, ktére obejmuija:

ustanowienie celow i zadan w zakresie wymiany informacji, ktére wspieraja
procesy biznesowe i polityki bezpieczenstwa,

okreslenie istniejgcych wewnetrznych zrédet informaciji,

okreslenie zakresu dziatan zwigzanych z wymiang informacji?,

ustanowienie zasad wymiany informacji,

dotaczenie do dziatan zwigzanych z wymiang informacji i uczestniczenie w nich,

aktywne dazenie do rozwoju wskaznikéw poprzez dostarczenie dodatkowego
kontekstu, poprawek lub sugerowanych ulepszen,

korzystanie z bezpiecznych, zautomatyzowanych przeptywéw pracy do
publikowania, konsumowania, analizowania i wykorzystywania informacji,

proaktywne zawieranie umoéw o udostepnianiu informacji,
ochrone bezpieczenstwa i prywatnosci informacji wrazliwych,

zapewnienie statego wsparcia dla dziatan zwigzanych z wymiang informacji.

Jak przedstawiono w Tabeli 3-2 ponizej, proces wymiany informacji zwigzanych

z tancuchami dostaw opisuje lub identyfikuje istotne charakterystyki zwigzane

z cyberbezpieczenstwem w tancuchu dostaw oraz czynniki ryzyka zwigzane

z produktem, ustuga lub zrédtem dostaw. Mogg one wystepowac w réznych formach

(np. surowe dane, mapa sieci tancucha dostaw, sprawozdanie z oceny ryzyka itp.)

i powinny im towarzyszy¢ metadane, ktére utatwig ocene poziomu zaufania do

informacji i jej wiarygodnosci. Podmioty powinny stosowac sie do ustalonych

procesow i procedur, ktore opisuja, czy i kiedy udostepnianie lub zgtaszanie

81 Zakres dziatan zwiazanych z wymiang informacji powinien obejmowacé poziom klasyfikacji danych,

ktéry zostat zatwierdzony podczas ostatniej oceny ryzyka dla dostawcy oraz typy danych, ktére
zostaty zatwierdzone dla tego dostawcy. Na przyktad, jesli ocena zostata przeprowadzona dla
danych o okreslonym poziomie klasyfikacji (np. Business Confidential - poufne dane biznesowe
podmiotu), a zakres zlecenia zmienia sie tak, ze obejmuje dane o nowym poziomie klasyfikacji (np.
restricted - zastrzezone dane o ograniczonym dostepie), ocena ryzyka wymaga aktualizacji.
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okreslonych informacji jest obowigzkowe lub dobrowolne oraz czy istnieja

jakiekolwiek niezbedne wymagania, ktérych nalezy przestrzega¢ w zakresie

przetwarzania, ochrony i klasyfikacji informac;ji.

Tabela 3-2: Charakterystyka taricucha dostaw i czynniki ryzyka w zakresie

cyberbezpieczenstwa zwigzane z produktem, ustugg lub Zrédtem dostaw??2

Zrédto dostaw, charakterystyka produktu lub
ustugi

Wskazniki ryzyka, analiza i ustalenia

Cechy i funkcjonalnos¢

Dostep do danych i informacji, w tym
przywileje systemowe

Srodowisko instalacji lub pracy

Bezpieczenstwo, autentycznos¢

i integralnos¢ danego produktu lub
ustugi oraz zwigzanego z nimi taricucha
dostaw i kompilacji

Mozliwosci dostawcy w zakresie
wytworzenia i dostarczenia produktu
lub ustugi zgodnie z oczekiwaniami

Kontrola podmiotéw zagranicznych nad
dostawcg (np. struktura wtasnosci,
osobiste i zawodowe powigzania miedzy
dostawcgy i jakimkolwiek podmiotem
zagranicznym, system prawny
jakiegokolwiek obcego kraju, w ktérym
zrédto ma siedzibe lub prowadzi
dziatalnoéc)3?

Rynkowe alternatywy dla dostawcy
Pochodzenie i rodowdd komponentéw
Relacje i lokalizacje w taiicuchu dostaw

Potencjalne czynniki ryzyka, takie jak
czynniki geopolityczne, prawne, srodki

o Informacje o zagrozeniach obejmuja
wskazniki (artefakty systemowe lub
obserwowalne czynniki zwigzane
z atakiem), taktyki, techniki
i procedury.

. Alerty bezpieczenstwa lub raporty
o zagrozeniach

) Wptyw na bezpieczenstwo narodowe,
bezpieczenstwo wewnetrzne, krajowa
infrastrukture krytyczng lub procesy
zwigzane z wykorzystaniem produktu lub
ustugi

. Podatnos$¢ systeméw, programoéw lub
obiektéw na zagrozenia

o Ocena poziomu zagrozenia i poziomu
podatnosci na zagrozenia

. Potencjalny wptyw lub szkody
spowodowane przez mozliwg utrate,
uszkodzenie lub narazenie produktu,
materiatu lub ustugi na szwank
operacji lub misji podmiotu oraz
prawdopodobienstwo potencjalnego
wptywu, szkody lub mozliwosci
wykorzystania systemu

32 Charakterystyka taficucha dostaw i czynniki ryzyka w zakresie cyberbezpieczerfistwa zwigzane

z produktem, ustugg lub zrédtem dostaw nie s3 wyczerpujace.

33 Dokument Special 301 Report, prepared annually by the Office of the United States Trade
Representative (USTR) okresla dodatkowe wytyczne dotyczace wtasnosci intelektualnej
(https://ustr.gov/issue-areas/intellectual-property/special-301).
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Zrédto dostaw, charakterystyka produktu lub

Wskazniki ryzyka, analiza i ustalenia

ustugi
bezpieczenstwa na poziomie zarzadu oraz | e Okreslenie mozliwosci ograniczania
wewnetrzne, stabilnos¢ finansowa, ryzyka
incydenty zwigzane

z cyberbezpieczenstwem, bezpieczernstwo
osobowe i fizyczne lub wszelkie inne
informacje, ktére moga wptynac¢ na analize
bezpieczenstwa, ochrony, integralnosci,
odpornosci, niezawodnosci, jakosci,
wiarygodnosci lub autentycznosci
produktu, ustugi lub Zrédta

3.3.

SZKOLENIE | SWIADOMOSC W ZAKRESIE C-SCRM

Do sukcesu dziatarn C-SCRM przyczynia sie wiele oséb w podmiocie. Mogg to by¢

osoby zajmujace sie bezpieczenstwem informacji, zaméwieniami, zarzgdzaniem

ryzykiem, inzynierig, tworzeniem oprogramowania, informatyka, zagadnieniami

prawnymi i kadrowymi, a takze menedzerowie programéw. Kazda z tych grup

przyczynia sie do realizacji tych dziatan na wiele sposobéw. Na przyktad:

Osoby odpowiedzialne za systemy ponoszg odpowiedzialnos¢ za wiele aspektow
dziatan C-SCRM na poziomie operacyjnym w ramach ich odpowiedzialnosci za
rozwoj, zamowienia, integracje, modyfikacje, eksploatacje, utrzymanie oraz

utylizacje systemu informacyjnego.

Dziat kadr okresla i wdraza polityke weryfikacji pracownikow i szkolen, ktéra
pomaga zapewnic, ze osoby sg przeszkolone w zakresie odpowiednich proceséw

i procedur dotyczacych C-SCRM.

Dziat prawny pomaga w przygotowaniu lub przegladzie zapiséw umow
w zakresie C-SCRM, ktére sg wigczane do umoéw z dostawcami, deweloperami,
integratorami systemow, dostawcami zewnetrznych ustug systemowych i innymi

dostawcami ustug zwigzanych z ICT/OT.

Zespoty zamowien i zaopatrzenia okreslajg proces wdrazania praktyk weryfikacji

dostawcow bedacych czescig procesu zamowien.
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. Zespoty inzynieryjne projektuja produkty i rozumiejg obowigzujace wymagania

dotyczace korzystania z komponentdéw otwartozrédtowych.

. Deweloperzy oprogramowania zapewniaja, ze stabe punkty i podatnosci
w oprogramowaniu sg identyfikowane i usuwane na jak najwczesniejszym etapie,

miedzy innymi poprzez testowanie i naprawianie kodu.

. Dziat logistyki dba o to, by opakowania zawierajace krytyczne komponenty nie

zostaty naruszone w drodze lub w magazynie.

. Kierownicy projektdw zapewniaja, ze plany projektéw sg opracowywane
i uwzgledniajg kwestie C-SCRM w ramach planéw oraz strategii

realizacji projektow.

Kazdy pracownik podmiotu, w tym uzytkownicy koncowi systemow informacyjnych,
odgrywa role w zarzadzaniu ryzykiem zwigzanym z cyberbezpieczenstwem w catym
tancuchu dostaw. Podmiot powinien promowac kulture bezpieczenstwa, ktérej
integralng czescia jest C-SCRM. Podmiot moze stosowac ré6zne metody komunikacji
w celu promowania kultury, z ktérych tradycyjne uswiadamianie i szkolenia oparte na

rolach s3 tylko jednym z elementdw.

Kazdy pracownik podmiotu powinien przejs¢ odpowiednie szkolenie, ktére umozliwi
Zzrozumienie znaczenia dziatan w zakresie C-SCRM dla podmiotu, specyficznych zadan
i obowigzkow oraz tego, jak dziatania te przektadaja sie na procesy i procedury
zgtaszania incydentéw. Szkolenie to moze by¢ zintegrowane z ogélnym szkoleniem
uswiadamiajagcym w zakresie cyberbezpieczenstwa. Podmioty powinny okresli¢
podstawowe wymagania szkoleniowe w szerokim zakresie na poziomie 1,

a wymagania te powinny nastepnie by¢ dostosowane i udoskonalone w oparciu

o konkretny kontekst na poziomie 2i 3.

Osoby petnigce bardziej znaczace role w zarzadzaniu ryzykiem zwigzanym

z cyberbezpieczenstwem w catym tancuchu dostaw powinny odby¢ dostosowane do
ich potrzeb szkolenie C-SCRM, ktére pomoze im zrozumieé zakres ich obowigzkéw,
konkretne procesy i wdrozenia procedur, za ktére s odpowiedzialne, oraz dziatania,

ktére nalezy podjaé w przypadku incydentu, zaktdcenia lub innego zdarzenia
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zwigzanego z C-SCRM. Podmioty powinny ustanowi¢ konkretne kryteria szkoleniowe
oparte na rolach i opracowac szkolenie C-SCRM dla poszczegdlnych rél i obowiagzkéw.
Podmiot moze rowniez rozwazyc¢ dodanie tresci C-SCRM do istniejgcych wczesniej

szkolen opartych na rolach dla niektérych konkretnych rél. Wiecej szczegétow mozna

znalez¢ w rozdziale dotyczacym zabezpieczen swiadomosci i szkolenia.

Podmioty sg zachecane do korzystania z ram National Initiative for Cybersecurity
Education (NICE) opracowanych przez Narodowy Instytut Standaryzacji

i Technologii®* w celu stworzenie wspdlnego leksykonu dotyczacego tematyki
C-SCRM dla pracownikéw. Pomoze to podmiotom w opracowaniu szkolen
zwigzanych z obowigzkami w zakresie C-SCRM dla poszczegdlnych rdl oraz

w przekazywaniu pracownikom informacji dotyczacych tematéw zwigzanych

z cyberbezpieczenstwem. Ramy NICE okre$laja kategorie, obszary specjalizacji, role
robocze, wiedze, umiejetnosci i zdolnosci oraz zadania, ktére opisujg zagadnienia

Zwigzane z cyberbezpieczenstwem.

34. KLUCZOWE PRAKTYKI W ZAKRESIE C-SCRM?3>

Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w tancuchu dostaw opiera
sie na istniejgcych standardowych praktykach w wielu obszarach i stale rozwijajacym
sie zestawie dziatan w zakresie C-SCRM. Kluczowe praktyki C-SCRM maja na celu
szczegolne podkreslenie i zwrdcenie uwagi na podzbiér praktyk C-SCRM opisanych
w niniejszej publikacji. Podmioty powinny w pierwszej kolejnosci osiggngé
podstawowy poziom dojrzatosci w zakresie tych kluczowych praktyk przed przejSciem
do wdrazania dodatkowych dziatarn w zakresie C-SCRM. Podmioty powinny
dostosowacd wdrozenie tych praktyk w taki sposdb, by uwzglednic tylko najwazniejsze
obszary zainteresowania w specyficznym kontekscie, na przyktad w oparciu

o dostepne zasoby i profil ryzyka. Kluczowe praktyki w zakresie C-SCRM s3 opisane
w normach i wytycznych NIST, takich jak [NISTIR 8276] oraz innych normach
krajowych i miedzynarodowych, jezeli obowigzuja. Praktyki w zakresie C-SCRM

34 Patrz: NIST SP 800-181, National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework.

35 QOrganizacje powinny zapoznac¢ sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.
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obejmuja integracje zagadnien zwigzanych z obszarem C-SCRM w catym podmiocie

i obejmuja ustanowienie formalnego programu; identyfikacje krytycznych produktéw,
ustugi i dostawcéw oraz zarzadzanie nimi, analize tancucha dostaw podmiotu; Scistag
wspotprace z kluczowymi dostawcami; wigczenie kluczowych dostawcéw w dziatania
zwigzane z odpornoscia i doskonaleniem; ocene i monitorowanie w catym okresie

relacji z dostawca; a takze kompleksowe planowanie cyklu zycia systemow.

34.1. Podstawowe praktyki i dziatania

Wdrozenie podstawowych praktyk jest kluczowe dla udanej i produktywnej
wspotpracy z integratorami systemoéw. Dostawcy moga stosowad standardowe
praktyki w ré6znym stopniu. Ponizej przedstawiono konkretne przyktady zalecanych
wielodyscyplinarnych praktyk podstawowych, ktére mogg by¢ stopniowo wdrazane
w celu poprawy zdolnosci podmiotu do opracowania i realizacji bardziej

zaawansowanych praktyk C-SCRM:

) utworzenie gtéwnego, wyspecjalizowanego, multidyscyplinarnego biura

zarzadzania programem C-SCRM badz zespotu do spraw C-SCRM,;

) uzyskanie wsparcia kierownictwa wyzszego szczebla dla ustanowienia badz

intensyfikacji dziatan dotyczacych obszaru C-SCRM,;

o wdrozenie hierarchii zarzadzania ryzykiem oraz procesu zarzadzania ryzykiem
(zgodnie z dokumentem [NSC 800-39]), w tym procesu oceny ryzyka w skali
catego podmiotu zgodnie z [NSC 800-30]);

) ustanowienie struktury zarzagdzania podmiotem, ktéra integruje wymagania
C-SCRM i wtacza te wymagania do jego zasad i polityk;
) opracowanie procesu identyfikacji kluczowych dostawcow, produktéw i ustug

podmiotu oraz oceny stopnia zaleznosci;

. zwiekszanie Swiadomosci zagadnien zwigzanych z obszarem C-SCRM oraz

ich znaczenia;

o ustanowienie spojnych, dobrze udokumentowanych, powtarzalnych proceséow

okreslania poziomdéw wptywu na przetwarzane informacje (NSC 199);
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. ustanowienie i rozpoczecie stosowania proceséw oceny ryzyka dostawcy
w trybie priorytetowym - w tym analizy krytycznosci, analizy zagrozen i analizy

podatnosci - po okresleniu poziomu wptywu [NSC 199];

. wdrozenie programu jakosci i niezawodnosci, ktéry obejmuje proces i praktyki

zapewniania jakosci i kontroli jakosci;

. ustanowienie jasnych, opartych na wspotpracy i specyficznych dla danej
dyscypliny rél, zakreséw odpowiedzialnosci, struktur i proceséw dotyczacych
tarcucha dostaw, cyberbezpieczenstwa, bezpieczenstwa produktéw,
bezpieczenstwa fizycznego i innych istotnych proceséw (np. w dziatach
prawnych, zespotach ds. zarzadzania ryzykiem, dziale kadr, dziatach finanséw,
dziatach IT, wsréd menedzeréw programéw, w zespotach ds. inzynierii
systemoéw, bezpieczenstwa informacji, zamoéwien i zaopatrzenia, zespotach ds.

logistyki i taricucha dostaw itd.);

) zapewnienie, ze odpowiednie zasoby zostaty wyznaczone i s wykorzystywane
w zwigzku z obszarami bezpieczenstwa informacji i C-SCRM, aby zapewni¢

witasciwe wdrozenie polityk, wytycznych i zabezpieczen;

o zapewnienie wystarczajacej liczby sprawdzonych pracownikéw petnigcych
kluczowe role w procesach zwigzanych z C-SCRM i wykonujgcych obowigzki
zwigzane z dostepem do informacji niejawnych zwigzanych z C-SCRM oraz

ich udostepnianiem;

) wdrozenie odpowiedniego i dostosowanego zestawu podstawowych $rodkow

bezpieczenstwa informacji, ktdre mozna znalez¢ w dokumencie [NSC 800-53];
. ustanowienie wewnetrznych mechanizméw réwnowagi i kontroli w celu
zapewnienia zgodnosci z wymogami bezpieczenstwa i jakosci;

o ustanowienie programu zarzadzania dostawcami, ktéry obejmuje miedzy innymi
wytyczne dotyczace zaméwien od zakwalifikowanych producentow oryginalnego

sprzetu (OEM)3¢ lub ich autoryzowanych dystrybutorow i sprzedawcéw;

3¢ Na potrzeby niniejszej publikacji termin producenci oryginalnego sprzetu obejmuje takze
producentéw oryginalnych czesci i komponentéw.
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. wdrozenie skutecznego programu zarzadzania incydentami w celu zapewnienia
sprawnego identyfikowania incydentéw bezpieczenstwa, reagowania na ich
wystgpienie oraz ograniczania ich skutkow. Program ten powinien by¢ w stanie
doprowadzi¢ do okreslenia podstawowej przyczyny incydentéw bezpieczenstwa,

w tym incydentow, ktorych zrédtem jest taricuch dostaw;

. ustanowienie wewnetrznych proceséow w celu weryfikacji, czy dostawcy

i ustugodawcy aktywnie identyfikujg i ujawniajg podatnosci w swoich produktach;

. stworzenie mozliwosci zarzadzania i monitorowania sktadnikoéw
oprogramowania wbudowanego w celu zarzadzania ryzykiem w catym
podmiocie (np. SBOM?37 potaczone z krytycznoscia, podatnoscia, zagrozeniem

i mozliwoscig wykorzystania w celu wiekszej automatyzacji).

3.4.2. Dziatania podtrzymujace

W celu zwiekszenia skutecznosci zarzadzania ryzykiem dotyczacego cyberbezpieczenstwa
w fancuchu dostaw nalezy wdrazac i stosowac dziatania podtrzymujace. Obejmujg one
podstawowe praktyki i dziatania, a takze opieraja sie na nich. Podmioty, ktére w szerokim
zakresie znormalizowaty i wdrozyty podstawowe praktyki, powinny rozwazy¢ wdrozenie
dziatan podtrzymujacych, ktére stanowig kolejny etap rozwoju mozliwosci zarzadzania

ryzykiem zwigzanym z cyberbezpieczernstwem w tancuchu dostaw:

. utworzenie programu bezpieczenstwa opartym na informacjach o zagrozeniach

oraz wykorzystywanie go w praktyce;

) wykorzystanie mechanizméw budowania zaufania, takich jak badania oceniajace
prowadzone przez podmioty zewnetrzne, lokalne wizyty oraz formalne
certyfikaty (np. ISO 27001) do oceny najwazniejszych mozliwosci i praktyk

dostawcow w zakresie bezpieczenstwa;

o ustanowienie formalnych procesdw i czestotliwosci ciggtego monitorowania
i ponownej oceny dostawcow, dostarczanych produktow i ustug oraz samego

tancucha dostaw pod katem potencjalnych zmian w profilu ryzyka;

37 Ang. Software Bill of Materials - SBOM.
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. wykorzystanie zrozumienia przez podmiot profilu ryzyka zwiazanego z obszarem
C-SCRM (lub profili ryzyka dotyczacych poszczegdlnych misji i obszarow
biznesowych) w celu okreslenia apetytu na ryzyko oraz tolerancji ryzyka, aby
umozliwi¢ liderom podmiotu podejmowanie decyzji dotyczacych dziatan
w zakresie C-SCRM zgodnie z zatozeniami misji podmiotu oraz celami

i zadaniami strategicznymi;

. wykorzystanie dziatu lub pionu wymiany informacji w celu nawigzania
wspdtpracy z ISAC, i innymi organizacjami publicznymi®®, co pozwoli rozszerzy¢
wiedze podmiotu na temat zagrozen i ryzyka zwigzanego
z cyberbezpieczenstwem tancucha dostaw oraz pomdéc w zapewnieniu
skoordynowanego i holistycznego podejscia do zagrozen zwigzanych
z cyberbezpieczenstwem w catym tancuchu dostaw, ktére moga mie¢ wptyw na

wiele organizacji panstwowych, sektor prywatny lub bezpieczenstwo narodowe;

. koordynacja z kierownictwem programu cyberbezpieczenstwa podmiotu w celu
przekazania informacji na temat profilu ryzyka zwigzanego z obszarem C-SCRM

komitetom najwyzszego szczebla zajmujacym sie ryzykiem w podmiocie;

. wiaczenie szkolen dotyczacych dziatan w zakresie C-SCRM do programéw
szkoleniowych dla odpowiednich rél w procesach podmiotu zwigzanych
z C-SCRM, w tym bezpieczenstwa informacji, zaopatrzenia, zarzadzania ryzykiem,

inzynierii, rozwoju oprogramowania, IT, zagadnien prawnych oraz kadrowych;

. wigczenie zagadnien zwigzanych z obszarem C-SCRM do kazdego aspektu cyklu
zycia systemu i produktu oraz wdrozenie spéjnych, dobrze udokumentowanych,
powtarzalnych proceséw dla inzynierii systemoéw, praktyk w zakresie

cyberbezpieczenstwa i zamoéwien;

o wiaczenie zdefiniowanych przez podmiot wymagan w zakresie C-SCRM do
tresci umow z dostawcami, deweloperami, integratorami systemoéw,
dostawcami zewnetrznych ustug systemowych oraz innymi dostawcami ustug
zwigzanych z ICT/OT;

38 |nstytucje publiczne (dalej w publikacji: organizacje) to rézne organy i jednostki, ktére zapewniaja
obywatelom dostep do $wiadczen i ustug zwiazanych z ochrona, edukacja, zdrowiem, prawem,
finansami i innymi dziedzinami zycia. Instytucje publiczne finansowane sg ze srodkéw publicznych.
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uwzglednienie kluczowych dostawcéw w planowaniu awaryjnym, reagowaniu na

incydenty oraz planowaniu odtworzenia po katastrofie i testach;

wspotpraca z dostawcami, deweloperami, integratorami systemow, dostawcami
zewnetrznych ustug systemowych i innymi dostawcami ustug zwigzanych

z ICT/OT w celu poprawy ich praktyk w zakresie cyberbezpieczenstwa;

okreslanie, gromadzenie i raportowanie wskaznikdw zwigzanych z obszarem
C-SCRM w celu zapewnienia swiadomosci ryzyka, umozliwienia aktywnego
zarzadzania wdrozeniami dziatan w zakresie C-SCRM oraz zwiekszania

skutecznosci procesoéw i praktyk C-SCRM wdrazanych w podmiocie.

3.4.3. Praktyki i dziatania udoskonalajace

Praktyki i dziatania udoskonalajace powinny by¢ wdrazane przez podmiot w celu

osiggania adaptacyjnych i predykcyjnych mozliwosci zwigzanych z obszarem C-SCRM.

Podmioty powinny stosowac te praktyki, gdy dziatania podtrzymujace zostang

wdrozone i znormalizowane w catym podmiocie:

Automatyzacja procesdw zwigzanych z obszarem C-SCRM wszedzie tam, gdzie jest to
mozliwe w celu zapewnienia spojnosci realizacji, wydajnosci i mozliwosci wykorzystania

najwazniejszych zasobow wymaganych do innych kluczowych dziatann w tym obszarze.

Przeprowadzanie iloSciowych analiz ryzyka, w ktérych stosuje sie podejscia
probabilistyczne (np. analize bayesowska) w celu zmniejszenia niepewnosci co
do prawdopodobienstwa wystgpienia i wptywu zagrozen zwigzanych

z cyberbezpieczenstwem w catym tancuchu dostaw, optymalizacji alokacji
zasobow na potrzeby reakcji na ryzyko, a takze okreslenie stopy zwrotu

z inwestycji (tj. skutecznosci reagowania).

Wdrozenie wnioskéw zebranych na podstawie najwazniejszych wskaznikéw
zwigzanych z obszarem C-SCRM (tj. wskaznikow perspektywicznych), aby
przejs¢ do realizacji predykcyjnych strategii i plandw dotyczacych C-SCRM, ktére

dostosowuja sie do zmian profilu ryzyka, zanim one wystapia.

Stworzenie lub uczestnictwo w spotecznosci praktykow (np. Centrum Doskonatosci)

w celu wzmocnienia i usprawnienia praktyk i dziatarh w zakresie C-SCRM.
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Wytyczne oraz zabezpieczenia opisane w niniejszej publikacji opieraja sie na

istniejgcych praktykach multidyscyplinarnych i maja na celu zwiekszenie zdolnosci

podmiotéw do strategicznego zarzadzania ryzykiem zwigzanym

z cyberbezpieczenstwem w catym tancuchu dostaw przez caty cykl zycia systemow,

produktéw i ustug. Podsumowanie kluczowych praktyk i dziatan w zakresie C-SCRM

znajduje sie w tabeli 3-3.

3.5. POMIAR WDROZENIA MOZLIWOSCI ORAZ DZIALAN W ZAKRESIE
C-SCRM

Podmioty powinny aktywnie zarzadzac efektywnoscia i skutecznoscig swoich programow

C-SCRM w ramach ciggtych analiz samych programéw. Podmioty moga wykorzystac kilka

metod do pomiaru i zarzadzania efektywnoscig swojego programu C-SCRM:

. wykorzystanie istniejgcych ram takich jak NIST CSF do oceny mozliwosci oraz

zdolnosci w obszarze C-SCRM,
. analiza postepéw realizacji inicjatyw C-SCRM,
. analiza skutecznosci C-SCRM w zakresie osiggania pozadanych celow.

Wszystkie metody opierajg sie na réznych dziataniach zwigzanych z gromadzeniem, analiza,
kontekstualizacjg i raportowaniem danych. Metody te powinny by¢ wykorzystywane do
Sledzenia i raportowania postepow i wynikéw, ktore wskazuja na zmniejszenie narazenia na

ryzyko i poprawe wynikéw podmiotu w zakresie bezpieczenstwa.

Zarzadzanie skutecznoscig praktyk i dziatan w zakresie C-SCRM zapewnia wiele
korzysci biznesowych i finansowych. Gtéwne korzysci obejmujg zwiekszenie
odpowiedzialnosci interesariuszy za rezultaty dziatan w zakresie C-SCRM; poprawe
skutecznosci dziatan C-SCRM; wykazanie zgodnosci z przepisami, zasadami

i dyrektywami; gromadzenie danych usprawniajacych proces alokacji zasobow; oraz
unikanie kosztéw zwigzanych z ograniczeniem wptywu lub prawdopodobienstwa

wystgpienia incydentu zwigzanego z cyberbezpieczenstwem w faricuchu dostaw.
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Podmioty moga wykorzystac istniejace ramy w celu okreslenia bazowego poziomu

swoich mozliwosci dotyczacych obszaru C-SCRM - to miedzy innymi NIST CSF

Implementation Tiers, ktére pozwalajg podmiotowi obserwowac i mierzy¢ rozwoj swoich

praktyk i dziatan w obszarze C-SCRM. Postepy oceniane na podstawie ram sg mierzone

przy pomocy skali ocen (1-5), ktére pozwalajg na uwidocznienie postepow prac na

poszczegoélnych poziomach. Ponizej przedstawiono przyktady, w jaki sposéb moze

przebiegac¢ ocena mozliwosci podmiotu w zakresie C-SCRM poprzez zastosowanie

poszczegodlnych poziomow NIST CSF Tiers na podstawie opublikowanej normy:

CSF Tier 1: Podmiot nie rozumie swojej ekspozycji na ryzyko zwigzane

z cyberbezpieczenstwem w catym tancuchu dostaw ani swojej roli w szeroko
pojetym ekosystemie. Podmiot nie wspoétpracuje z innymi podmiotami ani nie
wdrozyt proceséw majacych na celu okreslenie, ocene i ograniczanie ryzyka

zwigzanego z cyberbezpieczenstwem w catym tancuchu dostaw.

CSF Tier 2: Podmiot rozumie ryzyka zwigzane z cyberbezpieczernistwem w catym
tancuchu dostaw oraz swoja role w szeroko pojetym ekosystemie. Podmiot nie
sformalizowat swoich dziatan w zakresie zarzadzania ryzykiem zwigzanym

z cyberbezpieczenstwem w catym tancuchu dostaw ani zdolnosci do
nawigzywania kontaktow i wymiany informacji z podmiotami w ramach szeroko

pojetego ekosystemu.

CSF Tier 3: Obejmujace caty podmiot podejscie do zarzadzania ryzykiem
zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw jest realizowane
poprzez polityki, procesy i procedury zarzadzania ryzykiem. Obejmuje to takze
strukture zarzadzania (np. komitet ds. ryzyka), ktéra uwzglednia zarzadzanie
ryzykiem zwigzanym z cyberbezpieczenstwem w catym taricuchu dostaw na
réowni z innymi ryzykami podmiotu. Polityki, procesy i procedury sa
konsekwentnie wdrazane zgodnie z zatozeniami oraz stale monitorowane

i poddawane przeglagdom. Pracownicy posiadajg wiedze i umiejetnosci
pozwalajace na wykonywanie wyznaczonych obowigzkéw w zakresie
zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem w tancuchu dostaw.

Podmiot zawart formalne umowy informujace o podstawowych wymaganiach
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w tym zakresie dostawcow i partneréw. Podmiot rozumie swoje zaleznosci od
innych podmiotdw na rynku i wspdétpracuje z partnerami w celu wymiany
informacji, aby umozliwi¢ podejmowanie decyzji dotyczacych zarzadzania

opartego na ryzyku w odpowiedzi na zdarzenia.

o CSF Tier 4: Podmiot aktywnie wykorzystuje informacje oraz przekazuje je
partnerom, a takze wykorzystuje informacje przekazywane w czasie
rzeczywistym lub zblizonym do rzeczywistego w celu poprawy
cyberbezpieczenstwa i bezpieczenstwa taricucha dostaw zanim wystapia
zdarzenia. Podmiot wykorzystuje wiedze na temat zarzadzania ryzykiem
dotyczacego cyberbezpieczenstwa w tarncuchu dostaw u swoich zewnetrznych
dostawcow i partneréw, wewnetrznie w powiagzanych obszarach funkcjonalnych
oraz na wszystkich szczeblach wtasnej dziatalnosci. Podmiot podejmuje
proaktywna komunikacje przy pomocy mechanizmoéw formalnych (np. umow)
oraz nieformalnych, aby rozwija¢ i utrzymywac relacje ze swoimi dostawcami,

nabywcami i innymi partnerami.

Budowanie zdolnosci zaczyna sie od stworzenia solidnych podstaw programowych,
ktére obejmuja strategie i plany, ustanowienie polityk i wytycznych, inwestycje

w szkolenia, a takze przydziat odpowiednich zasobéw. Po ustanowieniu tych podstaw,
podmiot moze wykorzystaé plany rozwoju zawarte w ramach, aby wyznaczy¢
strategiczny kierunek swoich programéw oraz rozwija¢ swoje mozliwosci w zakresie
C-SCRM w réznych obszarach programu. W tabeli 3-3 przedstawiono przyktadowy

model wdrozenia C-SCRM w podmiocie.

Tabela 3-3: Przyktadowy model wdrozenia praktyk w zakresie C-SCRM w podmiocie3?

Poziom . . .
.. Powigzane praktyki w zakresie C-SCRM
wdrozenia
Podstawowy e Utworzenie biura zarzadzania projektami ds. C-SCRM

e Uzyskanie wsparcia kierownictwa dotyczacego dziatan w zakresie
C-SCRM

%% Wiecej informacji na temat mozliwosci C-SCRM znajduje sie w rozdziale 3.4 - Kluczowe praktyki
w zakresie C-SCRM.
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\I/szzrfir:n o Powiazane praktyki w zakresie C-SCRM

e Ustanowienie polityk w zakresie C-SCRM na wszystkich szczeblach
podmiotu

e  Okreslenie hierarchii C-SCRM

e Stworzenie struktury zarzadzania obszarem C-SCRM

e Dobrze udokumentowane, spdjne procesy dotyczace C-SCRM

e Wprowadzenie w podmiocie kultury uwzgledniajacej obszar
C-SCRM

e  Wprowadzenie programu jakosci i niezawodnosci

e Wiaczenie zagadnien dotyczacych obszaru C-SCRM do polityk
zamowien i zaopatrzenia

e Okreslenie poziomdéw wptywu na podstawie dokumentu NSC 199

e  Okreslenie wyraznych rél w obszarze C-SCRM

e Przydziat odpowiednich zasobow na potrzeby dziatarh w obszarze
C-SCRM

e  Okredlenie podstawowych zabezpieczen dotyczacych obszaru
C-SCRM

e Ustanowienie wewnetrznych mechanizméw réwnowagi i kontroli
w obszarze C-SCRM w celu zapewnienia zgodnosci

e  Opracowanie programu zarzadzania dostawcami

e Wiaczenie praktyk C-SCRM do istniejgcego programu zarzadzania
incydentami

e  Wprowadzenie proceséw zapewniajgcych ujawnianie przez
dostawcow podatnosci

Utrzymanie e Program bezpieczenstwa wykorzystujacy informacje

o zagrozeniach

e  Wykorzystywanie ocen podmiotéw zewnetrznych, wizyt na miejscu
i formalnej certyfikacji

e  Opracowanie formalnego programu monitorowania dostawcow

e  Okreslenie apetytu na ryzyko w zakresie C-SCRM i tolerancji ryzyka
w tym obszarze

e Formalizacja proceséw wymiany informacji (np. wspotpraca
z FASC)
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;er:;:n o Powiazane praktyki w zakresie C-SCRM
¢ Regularne raportowanie zagrozen zwigzanych z obszarem C-SCRM
kierownictwu badz komitetom ds. ryzyka
e Wdrozenie formalnego programu szkolen dotyczacych obszaru
C-SCRM
e Integracja dziatan w zakresie C-SCRM z cyklem zycia systemu
e  Wiaczenie zagadnien zwigzanych z C-SCRM do tresci uméw
e Zaangazowanie dostawcoéw w proces reagowania na incydenty,
przywracania danych po katastrofie oraz planowania awaryjnego
e  Wspdtpraca z dostawcami w celu poprawy ich praktyk w zakresie
cyberbezpieczenstwa
e  Formalne okredlenie, gromadzenie oraz raportowanie wskaznikéw
i danych dotyczacych obszaru C-SCRM
Udoskonalanie e Automatyzacja procesow C-SCRM
e  Wykorzystywanie ilosciowej analizy ryzyka
e Widrozenie predykcyjnych i adaptacyjnych strategii i procesow
w obszarze C-SCRM
e Utworzenie spotecznosci praktykow lub uczestnictwo w istniejgcej
spotecznosci
3.5.1. Pomiar dziatan w obszarze C-SCRM na podstawie wskaznikow
efektywnosci

Okreslenie Okreslenie celéw Przeglad polityk, -

zainteresowania dopasowanych wytycznych oraz Przeglad realizacji

g 0 o procedur dotyczacych programu C-SCRM
interesariuszy do zatozeni

obszaru C-SCRM

.NO:"E'. ce!e Aktualizacja Ciagta realizacja
i zatozenia polityki

5 » Rezultaty programu C-
Wp.hrw na d.2|a+e§lr.1.osc SCRM: Skutecznosc i Poziom realizacji
i realizacje misji efektywnoéé

Rysunek 3-1: Proces rozwoju wskaznikow dotyczacych obszaru C-SCRM

Podmioty zazwyczaj opierajg sie na wskaznikach dotyczacych bezpieczenstwa informacji
wykorzystywanych w celu podejmowania decyzji oraz poprawy osiggéw i dbania

o odpowiedzialnos¢ za swoje programy bezpieczenstwa informacji. Podmioty moga
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osiagnac¢ podobne korzysci w ramach swoich programéw dziatan w zakresie C-SCRM.

Dodatkowo, podmioty powinny przekazywac informacje na temat wskaznikow C-SCRM

do zarzadu w ramach procesu zarzadzania ryzykiem w podmiocie.

Rysunek 3-1 ilustruje proces opracowywania wskaznikéw na podstawie dokumentu
[NIST SP 800-55, Rev. 1], ktéry obejmuije:

Okreslenie zainteresowania interesariuszy: Okreslenie gtéwnych (np. CISO, CIO,
CTO) i drugorzednych interesariuszy zwigzanych z obszarem C-SCRM (np.
kierownik jednostki organizacyjnej/dyrektor generalny, COO, CFO) oraz
okreslenie/pomiar wymagan w oparciu o kontekst wymagany przez kazdego

interesariusza lub grupy interesariuszy.

Okreslenie celéw i zadan: Okreslenie i udokumentowanie celéw strategicznych
podmiotu oraz celéw dotyczacych obszaru C-SCRM. Cele te mogg by¢ wyrazone
w postaci planéw strategicznych podmiotu, polityk C-SCRM, wymagan,

przepiséw prawa, rozporzadzen itd.

Przeglad polityk, wytycznych oraz procedur dotyczacych obszaru C-SCRM:
Okreslenie praktyk w zakresie C-SCRM, srodkdéw bezpieczenistwa i oczekiwan
zawartych w tych dokumentach oraz wykorzystanie ich do przeprowadzenia

wdrozenia dziatan zwigzanych z obszarem C-SCRM w catym podmiocie.

Przeglad realizacji programu C-SCRM: Zebranie wszystkich dostepnych danych,
wskaznikéw i dowodow, ktére mogg stanowié podstawy do opracowania
nowych wskaznikéw i dziatan. Mozna je znalez¢ w planach C-SCRM, planach

dziatan i kamieni milowych. ocenach dostawcéw itp.

Poziom realizacji: Opracowanie i przyporzadkowanie wskaznikéw do
okreslonych standardéw, polityk i procedur dotyczacych obszaru C-SCRM

w celu wykazania postepéw we wdrazaniu programu. Wskazniki te powinny by¢
brane pod uwage przy podejmowaniu decyzji o ustalaniu priorytetow

i inwestowaniu w rozwoj mozliwosci w zakresie C-SCRM.

Rezultaty programu C-SCRM w zakresie skutecznosci i efektywnosci: Opracowanie

i przyporzadkowanie wskaznikow C-SCRM do okreslonych celéw strategii i polityk
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w celu weryfikacji, czy udato sie osiggnac pozadane rezultaty dziatan. Wskazniki te

powinny by¢ rozpatrywane w ramach przegladéw dziatan i polityk.

) Wptyw na dziatalnos¢ i realizacje misji: Opracowanie i przyporzadkowywanie

wskaznikow dotyczacych okreslonych celéw strategicznych podmiotu oraz celow

zwigzanych z dziataniami w zakresie C-SCRM w celu zapewnienia przegladu

wptywu praktyk w obszarze C-SCRM (np. wptyw na oszczednosci w obrebie

proceséw biznesowych; wptyw na bezpieczenstwo narodowe). Wskazniki te

powinny by¢ rozpatrywane w ramach przegladéw celéw oraz zatozen.

Podobnie jak w przypadku wskaznikéw dotyczacych bezpieczenstwa informacji, takze

wskazniki dotyczace C-SCRM mogg by¢ gromadzone na réznych szczeblach dziatalnosci

podmiotu. Tabela 3-4 przedstawia przyktadowe zagadnienia, ktére moga by¢ okreslane

przy pomocy wskaznikoéw na kazdym z trzech poziomoéw zarzadzania ryzykiem.

Tabela 3-4: Przyktadowe mierzalne zagadnienia na poszczegolnych poziomach

zarzadzania ryzykiem

Poziom zarzadzania

Przyktadowe mierzalne zagadnienia

ryzykiem
Poziom 1 e wdrozenie polityk na nizszych poziomach
e terminowo$¢ wdrazania polityk na nizszych poziomach
e realizacja zatozen w zakresie apetytu na ryzyko i tolerowania
ryzyka
e zréznicowane poziomy narazenia na ryzyko na poziomie 2
e zgodnosé z przepisami, dyrektywami i normami
e zgodnosé z wymogami klienta
Poziom 2 e skutecznosc strategii majacych na celu ograniczanie ryzyka

e przeznaczanie czasu na dziatania w zakresie C-SCRM
e narazenie na ryzyko na poziomie misji i procesu biznesowego

e zakres oraz jako$¢ wdrozenia wymogow dotyczacych C-SCRM
w ramach misji i proceséw biznesowych

e korzystanie z ustug biura zarzadzania projektami ds. C-SCRM
przez poziom 3

100 z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

Poziom zarzadzania . ..
. Przyktadowe mierzalne zagadnienia
ryzykiem

Poziom 3 e skuteczno$é projektowa zabezpieczen
e skuteczno$¢ operacyjna zabezpieczen

o efektywnosé kosztowa zabezpieczen

Podmioty powinny potwierdzi¢ okreslone cele oraz zatozenia w zakresie C-SCRM

z docelowymi grupami interesariuszy przed podjeciem wysitkdéw w celu opracowania
konkretnych dziatan i wskaznikéw. Opracowujac wskazniki C-SCRM, podmioty powinny
skoncentrowac sie na kluczowych priorytetach interesariuszy i wyznaczy¢ je w oparciu

o dane, ktére mozna realistycznie pozyskac i zgromadzi¢. Kazdy ustalony wskaznik
powinien mie¢ okreslony cel wykorzystywany do oceny, czy zatozenia oraz cele zwigzane
z danym wskaznikiem s3 realizowane. Podmioty powinny rozwazyc¢ zastosowanie
szablonow w celu formalizacji wskaznikow oraz wykorzystania ich w roli punktu
odniesienia dla wszystkich informacji dotyczacych danego wskaznika. Co wiecej, podmioty
powinny wypracowac¢ mechanizmy wymiany informacji zwrotnych z interesariuszami, aby
zagwarantowad, ze wskazniki stanowig zrodto pozadanych informacji i s dostosowane do

ogolnych celéw strategicznych podmiotu w zakresie C-SCRM.

3.6. FINANSOWANIE DZIAEAN W ZAKRESIE C-SCRM

Aby odpowiednio zarzadzac¢ ryzykiem zwigzanym z cyberbezpieczenstwem w catym
tarcuchu dostaw, podmioty powinny przeznaczy¢ okres$lone srodki na ten cel.
Okreslenie zapotrzebowania na zasoby oraz podjecie dziatan w celu zapewnienia
stosownego, powtarzalnego i dedykowanego finansowania to kluczowe dziatania,
ktére musza stanowic czesc¢ strategii C-SCRM oraz zosta¢ uwzglednione w obszarach
planowania i wdrozenia, a takze wtgczone do procesow ustalania budzetu, przegladu
inwestycji i zarzadzania funduszami w podmiocie. Dostep do odpowiednich zasobow
jest kluczowym czynnikiem umozliwiajagcym ustanowienie i utrzymanie programu
C-SCRM. Jesli jest to mozliwe, nalezy zachecac¢ podmioty do wykorzystania
istniejgcych zrodet finansowania w celu zwiekszania zdolnosci w zakresie C-SCRM.
Stata dostepnosc¢ funduszy celowych pozwoli podmiotom na utrzymanie i rozszerzanie

tych mozliwosci w czasie.
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Zabezpieczenie i przydziat sSrodkéw na dziatania w zakresie C-SCRM jest wyrazem
Swiadomosci znaczenia C-SCRM wsréd liderdéw, a takze wptywu tego obszaru dla
bezpieczenstwa narodowego i gospodarczego oraz zapewnienie ochrony, ciggtosci

i odpornosci proceséw biznesowych i misji podmiotu, a takze jego majatku.

Odpowiednie finansowanie umozliwia planowanie zorientowane na cele i dziatania.
Badanie potrzeb w zakresie zasobow i przydzielanie srodkow finansowych wymaga
stosownego procesu budzetowania i planowania strategicznego. Skuteczne podmioty
zaczynaja te wysitki od okreslenia zestawu celéw i zadan, ktére bedg stanowié
elementy planu strategicznego okreslajacego droge do ich osiagniecia poprzez
przydzielenie i alokacje ograniczonych zasoboéw. Przydziat srodkéw na realizacje celéw
programu C-SCRM pozwala na przypisanie odpowiedzialnosci za jego rezultaty oraz
stanowi motywator dla pracownikéw odpowiedzialnych za jego realizacje do
efektywnosci, skutecznosci oraz ciggtego doskonalenia mozliwosci w zakresie

C-SCRM i osiggania wynikéw zwiekszajacych bezpieczenstwo.

Pozyskanie nowych lub wiekszych srodkéw moze stanowi¢ wyzwanie, poniewaz
zasoby sa czesto ograniczone i niezbedne do realizacji wielu konkurencyjnych celéw.
Ograniczone $rodki finansowe wymuszaja z kolei ustalanie priorytetéw. Liderzy
dziatan w zakresie C-SCRM muszg najpierw przeanalizowad, jakie rezultaty moga
osiagna¢ wykorzystujac dostepne zasoby, a takze opracowaé argumenty, ustali¢
priorytety oraz skutecznie uzasadniac¢ swoje prosby o dodatkowe zasoby.

W przypadku nowych inwestycji wymaga to uzgodnienia planowanych inicjatyw

Z misjg podmiotu i celami biznesowymi. Dobrze przeprowadzony i systematyczny
proces planowania moze przyczynic sie do lepszego dopasowania procesow
C-SCRM do tych celéw.

Wiele proceséw C-SCRM moze stanowi¢ element istniejgcych programow i dziatan
operacyjnych, mogg by¢ takze realizowane przy wykorzystaniu dostepnych srodkow.
Moze jednak zaistnie¢ potrzeba uzyskania jednorazowo dodatkowych srodkow na
potrzeby zapoczatkowania programu C-SCRM oraz wprowadzenia pierwszych dziatan
z nim zwigzanych. Moze to obejmowac na przyktad potrzebe zatrudnienia nowych

pracownikéw posiadajacych stosowne doswiadczenie w zakresie praktyk C-SCRM,
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uzyskanie wsparcia ze strony podmiotu zewnetrznego w celu opracowania
wytycznych dla programu C-SCRM, a takze konieczno$¢ opracowania tresci szkolenia
C-SCRM dla poszczegolnych grup. W niektérych sytuacjach moze brakowad zasobéw
do zaspokojenia wszystkich potrzeb zwigzanych z realizacjg programu C-SCRM.
Moze zaistnie¢ potrzeba przesuniecia istniejgcych funduszy w kierunku dziatan
zwigzanych z obszarem C-SCRM lub wystgpienia o nowe lub dodatkowe fundusze.
Podmioty powinny réwniez szuka¢ mozliwosci wykorzystania ustug wspélnych, gdy

tylko jest to mozliwe.

Wykorzystanie ustug wspolnych pozwoli na optymalizacje wykorzystania ograniczonych
zasobow i skupianie wszystkich dziatann w ramach centréw doskonatosci, ktére
zapewniajg efektywny kosztowo dostep do ustug, systemoéw lub narzedzi. Podmioty
moga wykorzysta¢ mechanizmy podziatu kosztéw w swoich jednostkach nizszego
szczebla, ktére umozliwiajg efektywny kosztowo dostep do zasobow i mozliwosci
C-SCRM. Podmioty, ktoére realizujag modele ustug wspdlnych w zakresie C-SCRM,
powinny by¢ réwniez swiadome wyzwan zwigzanych z takimi modelami. Ustugi wspdlne
(np. biuro zarzadzania projektami ds. C-SCRM) s3 najbardziej efektywne, gdy dziatania

w catym podmiocie opierajg na dosc¢ jednolitym zestawie strategii, polityk i proceséw
C-SCRM. W wiielu przypadkach scentralizowana realizacja ustug dotyczacych obszaru
C-SCRM wymaga sprawnej infrastruktury technologicznej. Systemy podmiotu powinny
wspierac automatyzacje procesow i scentralizowane dostawy, aby w petni wykorzystac¢

korzysci ptynace z modelu ustug wspélnych.

Konsultacje z kierownikami odpowiedzialnymi za budzet oraz finansowanie sg
kluczem do ustalenia, jakie mozliwosci sg dostepne i wykonalne w najblizszym czasie i
w kolejnych latach. Osoby te moga rowniez doradzi¢, w jaki sposéb najlepiej
uzasadnic potrzeby, a takze jakie sa ramy czasowe i procesy zwigzane

z wnioskowaniem o przydziat dodatkowych srodkéw. W wielu przypadkach istniejg
rézne procesy, ktérych wymogow nalezy przestrzegac¢ w celu uzyskania statego
dofinansowania oraz w ramach ubiegania sie o jednorazowe dofinansowanie. Na
przyktad uzyskanie sSrodkow na zakup nowego systemu informacyjnego w celu

wsparcia dziatan w zakresie C-SCRM moze wigzac sie z koniecznoscig opracowania

103 z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

formalnego uzasadnienia biznesowego przedstawionego do zatwierdzenia przez
jednostke odpowiedzialng za ocene inwestycji podmiotu. Organizacje mogg uznac, ze
pomocnym rozwigzaniem bedzie roztozenie zapotrzebowania na srodki na koszty
biezace i jednorazowe lub ich podziat na kategorie kosztow zgodne z zatozeniami
budzetu, procesem podejmowania decyzji dotyczacych alokacji zasobow oraz

zarzadzania dostepnymi srodkami.

Zaleca sie, aby biuro zarzadzania projektami ds. C-SCRM byto odpowiedzialne za
koordynacje z osobami odpowiedzialnymi za misje, procesy biznesowe oraz ustalanie
budzetu, aby wspdlnie opracowac i utrzymywac wieloletni budzet na potrzeby
programu C-SCRM, ktéry uwzglednia zaréwno powtarzalne, jak i jednorazowe
zapotrzebowania na Srodki oraz taczy je z dostepnymi zrédtami finansowania. Aby
zrozumie¢ zakres wymaganego finansowania, a takze potrzeby i cele, podmioty
powinny okresli¢ i ocenié jaki rodzaj i zakres zasobow ($rodkéw, materiatéw lub
pracownikéw) jest wymagany do wdrozenia programu C-SCRM i biezacej realizacji
wymaganych proceséw C-SCRM. Koszt zwigzany z kazda z tych potrzeb moze zostac
nastepnie ujety w budzecie, ktory bedzie zawierat pozycje dotyczace odpowiednich
kategorii kosztow, takich jak koszty zatrudnienia, uméw, szkolen, delegacji, narzedzi
lub systemow. Zapewni to podmiotowi podstawowy wglad w mozliwosci realizacji
programu w ramach dostepnych $rodkéw oraz luki, ktére nalezy wypetnié.
Rzeczywisty podziat srodkéw moze by¢ ujety w ramach jednego budzetu programu
C-SCRM lub rozproszony w ramach catego podmiotu i odzwierciedlony w budzetach
poszczegdlnych biur, a takze jednostek odpowiedzialnych za misje i procesy
biznesowe. Niezaleznie od sposobu przydziatu srodkéw, opracowanie gtdwnego
budzetu programu C-SCRM oraz analiza stanu jego finansowania stanowi cenne
zrédto informaciji, ktére pozwoli na uzasadnienie nowych wnioskéw, ustalanie
priorytetéw oraz dostosowanie oczekiwan dotyczacych pewnych dziatan i czasu,

w ktérym mogg by¢ one zrealizowane.

Zapewnienie ujecia finansowania programu C-SCRM w budzecie podmiotu, a takze
opracowanie wskaznikow efektywnosci powigzanych z finansowaniem, pozwoli na
zwiekszenie odpowiedzialnosci pracownikéw za osiggane rezultaty. Dodatkowo jasne

i czytelne ujecie przeznaczenia srodkéw we wnioskach o finansowanie oraz planach
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realizacji i sprawozdaniach sktoni kierownictwo do zwrécenia uwagi na procesy
C-SCRM i realizacje celéw. Nalezy okresowo wystepowac o budzety i opatrywac
whnioski stosownymi uzasadnieniami. Proces ten umozliwia kierownikom oraz liderom
obserwowanie oraz mierzenie skutecznosci oraz wykorzystania przydzielonych
srodkow. Takie dziatanie stanowi z kolei motywator dla pracownikéw
odpowiedzialnych za realizacje programu i dziatan C-SCRM do obserwacji wynikéw

oraz odpowiedniego zarzadzania rezultatami dziatan.
Najwazniejsze wnioski*®

Praktyki C-SCRM w zaméwieniach. Wtaczenie zagadnien dotyczacych obszaru
C-SCRM do dziatan zwigzanych z zaméwieniami i zakupami jest kluczem do
zapewnienia skutecznosci programu C-SCRM. Wymagania dotyczace obszaru
C-SCRM powinny zosta¢ uwzglednione w catym cyklu zycia zamowien. Dziatania
zwigzane z obszarem C-SCRM obejmuja przeprowadzanie oceny ryzyka ustug,
dostawcow i produktéw; okreslanie odpowiednich zabezpieczen w zakresie C-SCRM,;

przeprowadzanie analiz due diligence, a takze state monitorowanie dostawcoéw.

Wymiana informacji o tancuchu dostaw. Podmioty uzyskajg dostep do kluczowych
informacji pozwalajgcych na zrozumienie ryzyka zwigzanego z cyberbezpieczenstwem
w catym tancuchu dostaw dzieki wykorzystaniu proceséw i dziatan zwigzanych

z wymiang informacji w ramach programow C-SCRM. Podmioty powinny
wspotpracowad z innymi podmiotami, partnerami biznesowymi, dostawcami

i spotecznosciami zajmujacymi sie wymiang informacji (np. ISAC), aby uzyskiwac
informacje na temat ryzyka zwigzanego z cyberbezpieczenstwem w catym tancuchu

dostaw i korzystaé z doswiadczen catej spotecznosci.

Swiadomos¢ i szkolenie w zakresie C-SCRM. Podmioty powinny wdrozyé programy
szkoleniowe obejmujace cate jednostki oraz poszczegdlne grupy, aby edukowac
uzytkownikéw na temat potencjalnego wptywu zagrozen zwigzanych

z cyberbezpieczenstwem w catym tancuchu dostaw oraz najlepszych praktyk

40 Najwazniejsze wnioski opisuja kluczowe informacje zawarte w tekscie rozdziatu. Definicje znajduja
sie w glosariuszu, ktéry stanowi Zatacznik H do niniejszego dokumentu.
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dotyczacych ograniczania tego ryzyka. Stosowne przeszkolenie pracownikéw
w zakresie C-SCRM jest kluczowym czynnikiem umozliwiajagcym podmiotom

wdrozenie w swoich strukturach kultury zaktadajacej znajomos¢ tego zagadnienia.

Kluczowe praktyki w zakresie C-SCRM. Niniejsza publikacja przedstawia szereg
podstawowych, podtrzymujacych i usprawniajgcych praktyk i dziatan zwigzanych

z zarzadzaniem ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu
dostaw, ktore podmioty powinny wdrozy¢ i przystosowac¢ do swoich kontekstéw.
Podmioty powinny w pierwszej kolejnosci osiaggna¢ podstawowy poziom dojrzatosci
w zakresie tych kluczowych praktyk przed przejsciem do wdrazania bardziej

zaawansowanych dziatan w zakresie C-SCRM.

Pomiar wdrozenia mozliwosci oraz dziatan w zakresie C-SCRM. Podmioty powinny
aktywnie zarzadzad efektywnoscia i skutecznosciag swoich programéw C-SCRM.

W tym celu powinny przede wszystkim wdrozy¢ ramy programu C-SCRM, ktére beda
stanowity podstawe analizy postepdw w realizacji celéw zwigzanych z tym obszarem.
W drugiej kolejnosci podmioty powinny opracowac oraz wdrozy¢ iloSciowe wskazniki
efektywnosci oraz okresli¢ cele w zakresie tolerancji ryzyka, ktére pozwola na ocene

postepow podmiotu przez pryzmat konkretnych celéw operacyjnych.

Finansowanie dziatan w zakresie C-SCRM Jesli jest to mozliwe i stosowne, podmioty
powinny dokonac alokacji Srodkéw z mysla o realizacji dziatan zwigzanych z obszarem
C-SCRM. Korzysci z takiego rozwiazania obejmujg usprawnienie planowania
strategicznego i zorientowanego na cele, zwiekszanie poczucia odpowiedzialnosci
wewnetrznych interesariuszy za realizacje i rozwéj praktyk C-SCRM w podmiocie oraz

state monitorowanie postepow przez kierownictwo podmiotu.
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ZALACZNIK A SRODKI BEZPIECZENSTWA ZWIAZANE
Z OBSZAREM C-SCRM*

WPROWADZENIE DO SRODKOW BEZPIECZENSTWA ZWIAZANYCH
Z OBSZAREM C-SCRM

Narodowy Instytut Standaryzacji i Technologii definiuje srodki bezpieczenstwa jako:

Metody zarzqdzania, zabezpieczenia operacyjne i techniczne (srodki
bezpieczenstwa lub srodki przeciwdziatania) przewidziane dla systemu
informacyjnego w celu ochrony poufnosci, integralnosci i dostepnosci systemu

i przechowywanych danych [FIPS 199]%4.

Dokument [NSC 800-53] w ramach katalogu zabezpieczen informacji okresla liczne
srodki bezpieczenstwa zwigzane z cyberbezpieczenstwem tancucha dostaw. Niniejszy
rozdziat ma strukture rozszerzonego uzupetnienia dokumentu [NSC 800-53]. Okresla
i uzupetnia srodki bezpieczenstwa zwigzane z zagadnieniem C-SCRM o dodatkowe
wytyczne rozszerzajgce oraz w stosownych przypadkach opisuje nowe srodki
bezpieczenstwa. Srodki bezpieczenstwa dotyczace obszaru C-SCRM sa podzielone na
20 rodzin zabezpieczen opisanych w dokumencie [NSC 800-53]. Takie podejscie
utatwia wykorzystanie technik oceny srodkéw bezpieczenstwa przedstawionych

w dokumencie [NSC SP 800-53A] do oceny wdrozenia zabezpieczerh C-SCRM.

Srodki bezpieczenstwa przedstawione w niniejszej publikacji sa przeznaczone do
wdrozenia wewnetrznego przez podmioty oraz wykorzystania do opracowania
wymagan dotyczacych wykonawcéw i podwykonawcow, jesli majg zastosowanie i sg
okreslone w umowie. Podobnie jak w przypadku dokumentu [NSC 800-53], srodki
bezpieczenstwa i zabezpieczenia rozszerzone stanowig punkt wyjscia, ktory pozwala
na dodawanie, usuwanie lub dalsze dostosowywanie zabezpieczehn w zaleznosci od
potrzeb podmiotu. Kazdy srodek bezpieczenstwa uwzgledniony w niniejszym
rozdziale zostat opisany pod katem mozliwosci jego zastosowania w obszarze

C SCRM. Srodki bezpieczenstwa zawarte w dokumencie [NSC 800-53], ktére nie

zostaty wymienione, nie zostaty uznane za mozliwe do uwzglednienia w zwigzku

43 Qrganizacje powinny zapozna¢ sie z treécig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

4 Wersja polskojezyczna: NSC 199.
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z obszarem C-SCRM, a zatem nie zostaty zawarte w niniejszej publikacji. Szczegoty
i dodatkowe wskazowki dotyczace réznych Srodkéw bezpieczenstwa dotyczacych
obszaru C-SCRM w niniejszej publikacji znajduja sie w Zataczniku A.

PODSUMOWANIE SRODKOW BEZPIECZENSTWA ZWIAZANYCH Z OBSZAREM
C-SCRM

W ramach etapu reagowania procesu zarzadzania ryzykiem opisanym w rozdziale 2,
podmioty wybieraja, dostosowuja i wdrazaja mechanizmy zabezpieczen w celu
ograniczenia ryzyka zwigzanego z cyberbezpieczenstwem w catym tarnicuchu dostaw.
Dokument [NSC 800-53B] wymienia zestaw $srodkow bezpieczenstwa informacji

o wysokim, umiarkowanym i niskim potencjalnym poziomie wptywu na organizacje

kategoryzowanych wedtug [NSC 199]. W tym rozdziale opisano, w jaki sposéb

rzeczone srodki bezpieczenstwa pomagajg ograniczyc¢ ryzyko odnoszace sie do
systemoéw informacyjnych i ich komponentéw, a takze infrastruktury tancucha
dostaw. Rozdziat zawiera 20 kategorii (rodzin) zabezpieczen w zakresie C-SCRM,
ktére obejmuja odpowiednie Srodki bezpieczenstwa i wytyczne uzupetniajace.

Rysunek A-1 przedstawia proces zastosowany w celu okreslenia, dopracowania

i dodania wytycznych uzupetniajgcych C-SCRM do zabezpieczen zwigzanych

Z obszarem C-SCRM opisanych w dokumencie [NSC 800-53] i przedstawia

nastepujace kroki:

1.  Woybdr i wyodrebnienie poszczegolnych srodkdw bezpieczenstwa i rozszerzen
tych zabezpieczen z dokumentu [NSC 800-53] majacych zastosowanie do
obszaru C-SCRM.

2.  Analize wybranych srodkéw bezpieczenstwa, aby okresli¢, w jaki sposéb maja
one zastosowanie do obszaru C-SCRM.

3.  Ocene wyodrebnionego zestawu zabezpieczen oraz zabezpieczen rozszerzonych

w celu ustalenia, czy uwzgledniajg one wszelkie zagadnienia zwigzane
z obszarem C-SCRM.

4, Opracowanie dodatkowych srodkéw bezpieczenstwa, ktére nie zostaty
okreslone w tresci dokumentu [NSC 800-53].

5.  Okreslenie zabezpieczen, ktére powinny zosta¢ wykorzystane przez

odpowiednich wykonawcdw nizszego szczebla.
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6. Przypisanie odpowiednich poziomow kategoryzacji do poszczegdlnych

zabezpieczenn C-SCRM.

7.  Opracowanie wytycznych uzupetniajacych dla poszczegdlnych zabezpieczen

C-SCRM.

NAKEADKA ROZSZERZONA ZAEACZNIK A
NAKELADKA

Ustalenie srodkow
bezpieczenstwa dot.

Dodanie wytycznych
uzupelniajgcych

Dodanie nowych srodkow

C-SCRM w dokumnencie
NIST 800-53 Rev. 5

bezpieczenstwa

Rysunek Btad! W dokumencie nie ma tekstu o podanym stylu.-1: Srodki
bezpieczenstwa zwigzane z C-SCRM wedtug NSC 800-161.

Nalezy zauwazy¢, ze dokument [NSC 800-53] przedstawia szereg srodkéw
bezpieczenstwa i rodzin zabezpieczen zwigzanych z C-SCRM. Rzeczone srodki
bezpieczenstwa moga zosta¢ omdéwione w niniejszej publikacji wraz z podsumowaniem lub
dodatkowymi wytycznymi oraz odniesieniem do oryginalnej tresci dokumentu [NSC

800-53] dotyczacej zabezpieczen i szczegdtowych wytycznych uzupetniajgcych.

SRODKI BEZPIECZENSTWA ZWIAZANE Z C-SCRM W CALYM PODMIOCIE

Jak pokazuje tabela A-1, srodki bezpieczenstwa zwigzane z C-SCRM zawarte

w niniejszej publikacji opieraja sie na trzech poziomach zarzadzania ryzykiem

w podmiocie. Ma to na celu utatwienie wyboru zabezpieczen zwigzanych z C-SCRM
odpowiednich dla danego podmiotu, realizowanej misji oraz wykorzystywanych
przezen systemow, zgodnie z informacjami zawartymi Zataczniku C na temat etapu
reagowania procesu zarzadzania ryzykiem. Podczas wyboru zabezpieczen podmioty
powinny wykorzystac liste Srodkow bezpieczenstwa uwzglednionych w niniejszym
rozdziale, aby okresli¢ odpowiednie srodki bezpieczenstwa zwigzane z obszarem
C-SCRM na podstawie wtasnej oceny ryzyka. Poprzez wybér i wdrozenie
odpowiednich zabezpieczen C-SCRM dla kazdego poziomu, podmioty zapewniaja

skuteczne wdrozenie rozwigzan w zakresie C-SCRM w swoich strukturach.
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ZASTOSOWANIE SRODKOW BEZPIECZENSTWA ZWIAZANE Z OBSZAREM
C-SCRM DO PROCESOW ZAMOWIEN PRODUKTOW | UStUG

Podmioty nabywajgce moga wykorzystywac srodki bezpieczenstwa zwigzane

z obszarem C-SCRM jako punkt wyjscia i podstawe wymogow w tym obszarze
przekazywanych réznym podmiotom dostarczajgcym produkty i ustugi, w tym
dostawcom, deweloperom, integratorom systemoéw, dostawcom zewnetrznych ustug
systemowych oraz innym dostawcom ustug zwigzanych z ICT/OT. Podmioty
nabywajace powinny unikac stosowania uogdlnionych stwierdzen dotyczacych
wymagan, takich jak ,zapewnienie zgodnosci z wymogami w zakresie Srodkow
bezpieczenstwa zgodnie z dokumentem NSC 800-161, Rev. 1”. Zadaniem podmiotéw
nabywajacych jest dobor srodkéw bezpieczenstwa odpowiednich dla konkretnego
przypadku uzycia nabywanej ustugi lub produktu. Podmioty nabywajace powinny
wigczac zagadnienie C-SCRM do wszystkich dziatan zwigzanych z zaméwieniami

i zaopatrzeniem. Wiecej szczegdtdw na temat roli C-SCRM w procesach zaméwien

i zaopatrzenia znajduje sie w rozdziale 3.1 niniejszego dokumentu.

Wazne jest, aby zdawac sobie sprawe, ze srodki bezpieczenstwa opisane w niniejszym
rozdziale nie sg przeznaczone do bezposredniego uwzglednienia w tresci zawieranych
umoéw i kontraktow. Podmioty nabywajgce powinny wykorzystac¢ niniejszg publikacje
jako zbidr wskazowek pozwalajgcych na opracowanie wtasnych umoéw zawierajagcych
konkretne wymagania dotyczace C-SCRM. W kolejnych rozdziatach oméwiono role
dostawcy, dewelopera, integratora systemoéw, dostawcy zewnetrznych ustug
systemowych oraz innych dostawcéw ustug zwigzanych z ICT/OT w odniesieniu do

oczekiwan podmiotéw nabywajacych w zakresie C-SCRM.

Aby upewnic sie, czy stosowne srodki bezpieczenstwa zostaty wdrozone, podmioty
moga korzystac z wielu technik, takich jak: samoocena dostawcy, ocena przez
podmiot nabywajacy lub audyt przeprowadzony przez podmiot zewnetrzny pod
katem zgodnosci z wymogami podmiotu. Podmioty powinny najpierw przeanalizowa¢d
dostepne oceny podmiotéw zewnetrznych, aby sprawdzié, czy spetniajg one ich
potrzeby. Kiedy podmiot okresla swoje wymagania w zakresie C-SCRM, moze odkryé¢,

ze dostepne oceny przeprowadzone przez podmioty zewnetrzne mogg nie
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uwzgledniac wszystkich specyficznych wymagan. W takim przypadku mogg by¢
potrzebne dodatkowe informacje dotyczace nieuwzglednionych wymagan. Nalezy

pamietad, ze uzyskane w tym celu dane powinny by¢ odpowiednio zabezpieczone.
DOSTAWCY

Dostawcy moga dostarcza¢ nabywcy rozwigzania komercyjne, a w kontekscie
rzgdowym takze rozwigzania rzadowe. Rozwigzania komercyjne obejmujg elementy
nierozwijane przez dostawcoéw, takie jak rozwigzania/produkty licencjonowane na
zasadach komercyjnych. Rozwigzania rzgdowe s3 rozwigzaniami licencjonowanymi
wytacznie przez rzady. Dostawcy stanowig zréznicowana grupe, ktéra obejmuje
zarowno bardzo mate jak i duze podmioty, ktére moga by¢ wyspecjalizowane lub
zréznicowane, a takze moga posiadac siedziby w jednym lub wielu krajach. Dostawcy
réznig sie rowniez znaczaco pod wzgledem poziomu zaawansowania, zasobow oraz

przejrzystosci i widocznosci swoich proceséw i rozwigzan.

Dostawcy stosujg rézne poziomy i rodzaje praktyk w obszarze C-SCRM. Praktyki te
oraz powigzane z nimi dziatania mogg stanowi¢ podstawe oceny zarzadzania ryzykiem
w tancuchu dostaw. W stosownych przypadkach nalezy umozliwi¢ dostawcom
ponowne wykorzystanie wszelkich istniejgcych danych i dokumentéw, ktére moga

potwierdzi¢ wdrozenie praktyk i rozwigzan w zakresie C-SCRM.

Podmioty powinny rozwazy¢, czy na koszt wspoétpracy z dostawcami moze mieé
bezposredni wptyw zakres wymogoéw dotyczacych cyberbezpieczenstwa tancucha
dostaw natozonych na dostawcoéw, a takze ched lub zdolno$¢ dostawcéw do
umozliwienia wgladu w sposéb opracowywania lub wytwarzania ich produktéw oraz
spos6b stosowania przez nich praktyk w zakresie bezpieczenstwa i tancucha dostaw
w odniesieniu do ich rozwigzan. Gdy podmioty lub integratorzy systeméw wymagaja
od dostawcéw wiekszej przejrzystosci, musza rozwazyc¢ ewentualne koszty takich
wymagan. Dostawcy moga zdecydowac sie na nieuczestniczenie w procesach
zamowien, aby uniknac¢ zwiekszonych kosztéow lub zagrozenia dla ich wtasnosci
intelektualnej, ograniczajac tym samym mozliwosci wyboru dostaw lub technologii

przez podmiot. Ponadto dostawcy mogg by¢ narazeni na ryzyko zwigzane
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z naktadaniem przez klientow wielu réznych zestawéw wymogow dotyczacych
cyberbezpieczenstwa tancucha dostaw, ktére dostawca musi spetni¢ w zaleznosci od
klienta. Zakres przejrzystosci wymaganej od dostawcow powinien by¢ wspétmierny

do krytycznosci dostawcow, ktora jest wystarczajgca do uwzglednienia ryzyka.
DEWELOPERZY | PRODUCENCI

Deweloperzy i producenci to podmioty, ktére opracowuja lub wytwarzaja systemy,
komponenty systemu (np. oprogramowanie) lub ustugi systemowe (np. Interfejsy
API]). Ich opracowywanie moze odbywac sie wewnetrznie w podmiotach lub za
posrednictwem podwykonawcow zewnetrznych. Deweloperzy zazwyczaj posiadaja
uprzywilejowane prawa dostepu i odgrywaja istotna role w catym cyklu zycia
systemu. Czynnosci, ktore wykonuija i rezultaty ich pracy moga wzmocnic
bezpieczenstwo lub wprowadzi¢ nowe podatnosci. Dlatego tez istotne jest, aby
deweloperzy podlegali wymogom i Srodkom bezpieczenstwa w zakresie C-SCRM

oraz byli z nimi dobrze zaznajomieni.
INTEGRATORZY SYSTEMOW

Integratorzy systeméw swiadcza na rzecz podmiotéw nabywajacych ustugi
dostosowane do jego potrzeb, w tym opracowywanie rozwigzan na zaméwienie,
testowanie, obstuge i konserwacje. Podmioty nalezace do tej grupy zwykle
odpowiadajg na zapytania ofertowe od podmiotéw nabywajacych, oferujac
rozwigzanie lub ustuge dostosowang do wymagan. Takie propozycje dostarczane
przez integratoréw systeméw moga obejmowacd produkty wielu dostawcéw oraz
wspotprace z innymi dostawcami lub podwykonawcami. Integrator systemu powinien
zapewnié, ze te podmioty sg sprawdzone i zweryfikowane pod katem wymogow
C-SCRM podmiotu nabywajgcego. Ze wzgledu na poziom widocznosci, jaki mozna
uzyskac w relacjach z integratorem systemu, podmiot nabywajacy moze wedtug
witasnego uznania wymagac rygorystycznych kryteriow akceptacji dostawcy oraz
wszelkich odpowiednich $rodkow przeciwdziatania w celu wyeliminowania

zidentyfikowanego lub potencjalnego ryzyka.
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DOSTAWCY ZEWNETRZNYCH USEUG SYSTEMOWYCH LUB SYSTEMOW INFORMACYJNYCH

Podmioty wykorzystujg dostawcow zewnetrznych ustug do realizacji lub wspierania
niektérych swoich misji i funkcji biznesowych [NSC 800-53]. Outsourcing systemow i ustug
powoduje powstanie szeregu probleméw w zakresie cyberbezpieczenstwa zwigzanych

z fancuchem dostaw, ktére ograniczaja widocznos¢ i kontrole podmiotu nabywajacego nad
dziataniami zleconymi na zewnatrz. Dlatego wymaga to od podmiotéw zwiekszonego rygoru
w zakresie definiowania wymogéw C-SCRM, okreslania ich w umowach zaméwien,
monitorowania dostarczanych ustug oraz ich oceny pod katem zgodnosci z okreslonymi
wymogami. Niezaleznie od tego, kto swiadczy ustugi, podmiot nabywajacy ponosi ostateczng
odpowiedzialnosc¢ za ryzyko dla systemow i danych podmiotu, ktére wynika z korzystania

z tych ustug. Podmioty powinny wdrozy¢ zestaw srodkoéw bezpieczenstwa w zakresie
C-SCRM w celu ograniczenia tego ryzyka i wspotpracowac z osobami odpowiedzialnymi za
realizacje misji oraz procesy biznesowe lub osobe odpowiedzialng za zarzadzanie ryzykiem
w celu akceptacji tego ryzyka. Do przekazywania informacji, a nastepnie weryfikaciji

i monitorowania wymagan dotyczacych C-SCRM mozna wykorzystac rozne metody, takie
jak kontrakty, umowy miedzyorganizacyjne, uzgodnienia dotyczace linii biznesowych,

umowy licencyjne lub transakcje w ramach fancucha dostaw.
INNI DOSTAWCY UStUG ZWIAZANYCH Z ICT/OT

Dostawcy ustug mogg petni¢ wiele réznych funkgji, poczawszy od doradztwa, poprzez
publikowanie tresci stron internetowych, az po ustugi konserwacji i utrzymania. Kategoria
innych dostawcéw ustug zwigzanych z ICT/OT obejmuje tych ustugodawcéw, ktérzy
wymagaja fizycznego lub logicznego dostepu do systemow ICT/OT lub wykorzystania
technologii (np. fotograf wykorzystujacy drona do wykonywania zdje¢/filméw lub firma
ochroniarska zdalnie monitorujgca obiekt za pomoca systemu monitoringu wideo

w chmurze) w ramach $wiadczenia swoich ustug. W wyniku dostepu lub korzystania z ustug
dostawcy wzrasta potencjat wystgpienia ryzyka zwigzanego z cyberbezpieczenstwem

w tancuchu dostaw podmiotu.

Technologie operacyjne posiadajg unikalne charakterystyki operacyjne i bezpieczenstwa, ktére

wymagaja zastosowania specjalistycznych umiejetnosci i zdolnosci w celu ich skutecznej
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ochrony. Podmioty, ktére posiadaja szeroki zakres komponentow OT w swojej architekturze,
czesto zwracaja sie do wyspecjalizowanych ustugodawcéw w celu bezpiecznego wdrozenia

i utrzymania tych urzadzen, systeméw lub sprzetu. Kazdy podmiot lub osoba fizyczna
Swiadczacy ustugi, ktére moga obejmowac autoryzowany dostep do systemu ICT lub OT,
powinni stosowac sie do wymagan C-SCRM podmiotu nabywajacego. Podmioty powinny
zwracac szczegolng uwage na dostawcow ustug zwigzanych z ICT/OT, ktérzy zarzadzaja
zasobami o kluczowym znaczeniu dla podmiotu lub zwigzanymi z bezpieczenstwem.
WYBOR, DOSTOSOWANIE | WDROZENIE SRODKOW BEZPIECZENSTWA
ZWIAZANYCH Z OBSZAREM C-SCRM

Srodki bezpieczeristwa zwiazane z obszarem C-SCRM zdefiniowane w niniejszym rozdziale
powinny zosta¢ dobrane i dostosowane do indywidualnych potrzeb i srodowisk podmiotu

z wykorzystaniem wytycznych zawartych w dokumencie [NSC 800-53] w celu zapewnienia
efektywnego kosztowo, opartego na ryzyku podejscia do wdrozenia programu C-SCRM

w catym podmiocie. Okreslony w niniejszej publikacji poziom podstawowy C-SCRM
odpowiada na podstawowe potrzeby szerokiego i zréznicowanego zbioru podmiotéw.
Podmioty musza wybra¢, dopasowac i wdrozy¢ srodki bezpieczerstwa w oparciu o: (I)
Srodowiska, w ktorych systemy informacyjne podmiotow sg nabywane i dziataja; (1)
charakter operacji prowadzonych przez podmioty; (lll) rodzaje zagrozen, na ktére narazone sg
podmioty, realizowane przez nie misje oraz procesy biznesowe, fancuchy dostaw i systemy
informacyjne; oraz (IV) rodzaje informacji przetwarzanych, przechowywanych lub

przesytanych przez systemy informacyjne i infrastrukture tancucha dostaw.

Po wybraniu wstepnego zestawu srodkéw bezpieczenstwa, podmiot nabywajacy
powinien rozpocza¢ proces dostosowywania wymogoéw zgodnie z dokumentem NSC
800-53B, aby odpowiednio zmodyfikowac i lepiej dostosowac wybrane srodki
bezpieczenstwa do konkretnych warunkéw dotyczacych danego podmiotu. Przed
wdrozeniem srodkéw bezpieczenstwa zwigzanych z obszarem C-SCRM nalezy
przeprowadzi¢ proces dostosowania, ktéry powinien by¢ skoordynowany z odpowiednim
personelem wyzszego szczebla podmiotu, na przyktad z osobami autoryzujgcymi,
petnomocnikami takich osdb, personelem odpowiedzialnym za ryzyko, CIO lub SISO.

Ponadto podmioty mogg elastycznie dostosowywadé wymogi na szczeblu catego
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podmiotu (w celu opracowania podstawowego poziomu lub punktu wyjscia na potrzeby
dostosowania polityk, programéw lub systemdw) na potrzeby wsparcia okreslonych
programoéw lub poszczegdlnych systemow informacyjnych lub stosujgc kombinacje
podejs¢ na poziomie podmiotu, programu/misji i systemow.

Decyzje dotyczace wyboru i dostosowania, w tym konkretne uzasadnienie tych decyz;ji,
powinny by¢ zawarte w dokumentacji C-SCRM na poziomach 1, 2 i 3 oraz w Zataczniku
C i zatwierdzone przez odpowiednich kierownikéw i dyrektoréw podmiotu w ramach

procesu zatwierdzania planu dziatan w zakresie C-SCRM.
FORMAT SRODKOW BEZPIECZENSTWA ZWIAZANYCH Z OBSZAREM C-SCRM

W tabeli A-1 przedstawiono format stosowany w niniejszej publikacji dla sSrodkéw
bezpieczenstwa, a takze dodatkowych wytycznych zwigzanych z obszarem C-SCRM
dotyczacych wybranych srodkéow uwzglednionych w dokumencie [NSC 800-53] lub

zabezpieczen rozszerzonych.

Srodki bezpieczenstwa zwiazane z obszarem C-SCRM, ktdre nie opieraja sie na
dokumencie [NSC 800-53], s3 w wiekszosci przypadkéw zgodne z formatem
o0golnym opisanym w dokumencie [NSC SP 800-53] z dodaniem

odpowiednich pozioméw. Nowe $rodki bezpieczenstwa otrzymuja identyfikatory
zgodne z dokumentem [NSC 800-53], jednak nie powielajg istniejacych

identyfikatoréw zabezpieczen.
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Tabela A-1: Format srodkéw bezpieczenstwa zwigzanych z obszarem C-SCRM

IDENTYFIKATOR SRODKA NAZWA SRODKA BEZPIECZENSTWA
BEZPIECZENSTWA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM:

Poziom(y):

Powiazane srodki bezpieczenstwa:

Zabezpieczenia rozszerzone:

(1) NAZWA SRODKA BEZPIECZENSTWA | NAZWA
ZABEZPIECZENIA ROZSZERZONEGO

Dodatkowe wytyczne dotyczace obszaru C-SCRM:

Poziom(y):

Powiazane srodki bezpieczenstwa:

Ponizej przedstawiono przyktad formatu Srodka bezpieczenstwa zwigzanego
z obszarem C-SCRM na przyktadzie $rodka bezpieczernstwa SCRM AC-3 oraz

zabezpieczenia rozszerzonego SCRM AC-3(8):
AC-3 EGZEKWOWANIE UPRAWNIEN DOSTEPU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zapewnienie, ze

systemy informacyjne i taricuch dostaw sg wyposazone w stosowne
mechanizmy egzekwowania dostepu. Obejmuje to zaréwno fizyczne, jak

i logiczne mechanizmy egzekwowania dostepu, skoordynowane z mysla

o potrzebach tancucha dostaw. Podmioty powinny opracowac szczegdétowa

definicje egzekwowania dostepu.

Poziom(y): 2, 3

Powiazane $rodki bezpieczenstwa: AC-4

Zabezpieczenia rozszerzone;

(8) EGZEKWOWANIE UPRAWNIEN DOSTEPU | WYCOFANIE UPRAWNIEN
DOSTEPU

1. Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Szybkie wycofanie

uprawnien ma kluczowe znaczenie dla zapewnienia, ze dostawcy,
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deweloperzy, integratorzy systemow, dostawcy zewnetrznych ustug
systemowych i inni dostawcy ustug zwigzanych z ICT/OT, ktorzy nie
potrzebuja juz dostepu lub ktérzy naduzywaja swoich przywilejéw
dostepu, tracg mozliwo$¢ dostepu do systemu podmiotu. Przyktadem
takiej sytuacji moze by¢ przeniesienie umowy pomiedzy dwoma
integratorami systemow, cho¢ obstugg umowy nadal zajmuija sie ci
sami pracownicy. W takiej sytuacji podmiot powinien wytgczy¢
istniejgce konta, wycofac stare dane uwierzytelniajace, zatozy¢ nowe

konta i wydac¢ nowe dane uwierzytelniajace.

Poziom(y): 2, 3

STOSOWANIE ZABEZPIECZEN DOTYCZACYCH C-SCRM ZAWARTYCH
W NINIEJSZEJ PUBLIKACII

Pozostata czes¢ Zatacznika A stanowi uzupetnienie dokumentu NSC 800-53

dotyczace zagadnien zwigzanych z obszarem C-SCRM. Znajduja sie w nim informacje

na temat zwiazku miedzy srodkami bezpieczenstwa zawartymi w dokumencie NSC

800-53 i srodkami bezpieczenistwa dotyczacymi obszaru C-SCRM przedstawione

w jeden z nastepujacych sposobéw:

Jesli dany srodek bezpieczenstwa lub dane zabezpieczenie rozszerzone
okreslone w dokumencie [NSC 800-53] zostaty uznane jako $rodki
bezpieczenstwa informacji, ktére moga stanowic¢ fundamentalne zabezpieczenie
zwigzane z obszarem C-SCRM, jednak nie odnoszg sie wytacznie do tego

obszaru, nie zostaty one uwzglednione w niniejszej publikacji.

Jesli dany srodek bezpieczenstwa lub dane zabezpieczenie rozszerzone okreslone
w dokumencie [NSC 800-53] zostaty uznane za istotne z punktu widzenia obszaru

C-SCRM, zostaty wskazane poziomy, do ktérych majg zastosowanie.

Jesli zabezpieczenie rozszerzone opisane w dokumencie [NSC 800-53] zostato
uznane za istotne z punktu widzenia obszaru C-SCRM, jednak nadrzedny srodek
bezpieczenstwa nie zostat za taki uznany, wéwczas numer i nazwa
zabezpieczenia zostaty uwzglednione, jednak nie zostaty opracowane

dodatkowe wytyczne dotyczace obszaru C-SCRM.
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Srodki bezpieczeristwa oraz zabezpieczenia rozszerzone dotyczace obszaru
C-SCRM, ktére nie majg powigzanego srodka bezpieczenstwa lub zabezpieczenia
rozszerzonego w dokumencie [NSC 800-53] s3 wymienione wraz z nazwami

oraz petnym opisem.

Wszystkie srodki bezpieczenstwa zwigzane z obszarem C-SCRM obejmuja
poziomy, dla ktérych dany $rodek ma zastosowanie oraz dodatkowe wytyczne
C-SCRM, jesli sg wymagane.

Jezeli zabezpieczenie rozszerzone obejmuje mechanizm wdrozenia srodka
bezpieczenstwa zwigzanego z obszarem C-SCRM, takie zabezpieczenie
rozszerzone jest wymienione w ramach dodatkowych wytycznych dotyczacych

obszaru C-SCRM i nie jest opisywane oddzielnie.

Jesli dokument [NSC 800-53] uwzglednia wycofanie lub reorganizacje
istniejgcych srodkéw bezpieczenstwa wynikajgcych z dokumentu [NSC

800-161], nie zostaty one uwzglednione w niniejszym dokumencie.

Dodano nastepujace nowe zabezpieczenia oraz zabezpieczenia rozszerzone:

Do rodziny zabezpieczen C-SCRM dotyczacej utrzymania dodano srodek

bezpieczenstwa MA-8 - Monitorowanie utrzymania i wymiana informacji

Srodek bezpieczenistwa zwiazany z obszarem C-SCRM, SR-13 - Wykaz
dostawcow, zostat dodany do rodziny $rodkéw bezpieczenstwa w kategorii:

Zarzadzanie ryzykiem w tancuchu dostaw.
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SRODKI BEZPIECZENSTWA ZWIAZANE Z OBSZAREM C-SCRM

KATEGORIA AC: KONTROLA DOSTEPU
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

kontroli dostepu w nastepujacy sposéb:

Organizacje powinny ograniczy¢ dostep do systemu informacyjnego do
autoryzowanych uzytkownikdw, proceséw dziatajgcych w imieniu
autoryzowanych uzytkownikéw lub urzgdzen (w tym innych systemow
informacyjnych) oraz do typow transakc;ji i funkcji, ktore upowaznieni uzytkownicy

mogq wykonywac.

Do systeméw i komponentow, ktére przemieszczaja sie w taricuchu dostaw, dostep
maja rézne osoby i podmioty, w tym dostawcy, deweloperzy, integratorzy systemow,
dostawcy zewnetrznych ustug systemowych oraz inni dostawcy ustug zwigzanych

z ICT/OT. Zasady takiego dostepu powinny by¢ okreslone i zarzagdzane w taki sposéb,
by zapewnic, ze nie spowoduje on niezamierzonego ujawnienia, modyfikacji lub
zniszczenia informacji. Dostep ten powinien by¢ ograniczony wytacznie do
niezbednego rodzaju, czasu trwania i poziomu dostepu dla upowaznionych
podmiotow (i upowaznionych oséb w ramach tych podmiotéw) oraz monitorowany

pod katem wptywu na tancuch dostaw w zakresie cyberbezpieczenstwa.
AC-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

okresli¢ i zawrze¢ w umowach w zasady i polityki dotyczace kontroli
dostepu dotyczace dostawcodw, deweloperdw, integratoréw systemow,
dostawcoéw zewnetrznych ustug systemowych oraz innych dostawcéw
ustug zwigzanych z ICT/OT, ktérzy posiadaja polityki kontroli dostepu.
Powinny one obejmowac zaréwno fizyczny, jak i logiczny dostep do
tancucha dostaw i systemu informacyjnego. Podmioty powinny wymagac¢
od swoich kluczowych wykonawcéw wdrozenia tego $rodka

bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom.

Poziom(y): 1, 2, 3
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AC-2

AC-3

ZARZADZANIE KONTAMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Stosowanie tego srodka

bezpieczenstwa pomaga w zapewnieniu identyfikowalnosci dziatan

i podmiotéw w tancuchu dostaw. Ten srodek bezpieczenstwa pomaga
rowniez na biezaco zapewniaé, ze uprawnienia dostepu uczestnikow
tancucha dostaw sg zawsze na odpowiednim poziomie. Podmiot moze
zdecydowac sie na okreslenie zestawu rél i powigzanie poziomu uprawnien
w celu zapewnienia wtasciwego wdrozenia tego zabezpieczenia. Podmioty
muszg zapewnic, ze konta dla pracownikéw wykonawcy nie bedg aktywne
po zakonczeniu obowigzywania umowy. Konta uprzywilejowane powinny
by¢ tworzone wytacznie dla zweryfikowanych pracownikéw wykonawcy.
Podmioty powinny réwniez wdrozy¢ procesy dotyczace zaktadania oraz
zarzadzania kontami tymczasowymi lub awaryjnymi dla pracownikéw
wykonawcéw, ktérzy wymagaja dostepu do systemu o znaczeniu
krytycznym lub umozliwiajacego realizacje misji podczas zdarzenia
Zwigzanego z ciggtoscia dziatalnosci lub sytuacjg awaryjna. Na przyktad
podczas pandemii moze zaistnie¢ potrzeba tymczasowego zastgpienia
pracownikéw wykonawcy, ktérzy nie sg w stanie pracowaé z powodu
choroby. Podmioty powinny wymagac od swoich kluczowych
wykonawcéw wdrozenia tego srodka bezpieczenstwa i przekazania tego
wymogu odpowiednim wykonawcom nizszego szczebla. Organizacje
powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze

rekomendacje.
Poziom(y): 2, 3
EGZEKWOWANIE UPRAWNIEN DOSTEPU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zapewnienie, ze systemy

informacyjne i tancuch dostaw sg wyposazone w stosowne mechanizmy
egzekwowania dostepu. Obejmuje to zarowno fizyczne, jak i logiczne
mechanizmy egzekwowania dostepu, skoordynowane z myslg o potrzebach

tancucha dostaw. Podmioty powinny upewnic sie, ze zostaty okreslone
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konsekwencje dotyczace przypadkdéw naruszen zabezpieczen kontroli

dostepu. Podmioty powinny wymagac od swoich kluczowych wykonawcéw

wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla. Organizacje powinny

zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenie rozszerzone:

1.

EGZEKWOWANIE UPRAWNIEN DOSTEPU | WYCOFANIE
UPRAWNIEN DOSTEPU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Szybkie wycofanie
uprawnien ma kluczowe znaczenie dla zapewnienia, ze dostawcy,
deweloperzy, integratorzy systeméw, dostawcy zewnetrznych ustug
systemowych i inni dostawcy ustug zwigzanych z ICT/OT, ktérzy nie
potrzebujg juz dostepu lub ktdrzy naduzywaja swoich przywilejéw dostepu,
tracg mozliwos¢ dostepu do systemu podmiotu. Podmioty powinny
zawrze¢ w swoich umowach wymadg, aby wykonawcy i podwykonawcy
niezwtocznie zwracali podmiotowi dane uwierzytelniajace (np. tokeny, karty
PIV lub CAC itp.) Podmioty musza réwniez wdrozy¢ procesy umozliwiajace
szybkie wykonanie cofniecia uprawnien dostepu. Przyktadem takiej sytuacji
moze by¢ przeniesienie umowy pomiedzy dwoma integratorami systemow,
choc obstugg umowy nadal zajmuija sie ci sami pracownicy. W takiej sytuacji
podmiot powinien wytgczyc istniejace konta, wycofac stare dane
uwierzytelniajace, zatozy¢ nowe konta i wyda¢ nowe dane

uwierzytelniajace.
Poziom(y): 2, 3

EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLOWANE
UDOSTEPNIANIE INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Udostepnianie

informacji dotyczacych tancucha dostaw powinno by¢ weryfikowane
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przed ich udostepnieniem podmiotom zewnetrznym. Podmioty moga
wymieniac informacje ze swoimi dostawcami, deweloperami,
integratorami systemow, dostawcami zewnetrznych ustug
systemowych oraz innymi dostawcami ustug zwigzanych z ICT/OT.
Kontrolowane udostepnianie informacji przez podmiot chroni przed

ryzykiem zwigzanym z ich ujawnieniem.
Pozioml(y): 2, 3
EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Informacje dotyczace

tancucha dostaw moga by¢ przekazywane w ramach szeroko pojetego tancucha
dostaw wielu interesariuszom, ktérych lista obejmuje podmiot oraz interesariuszy
organizacji publicznych, dostawcow, deweloperdw, integratoréow systemoéw,
dostawcéw zewnetrznych ustug systemowych oraz innych dostawcéw ustug
zwigzanych z ICT/OT. Okreslenie wymogdw i sposobu kontroli przeptywu
informacji powinno zapewnic, ze tylko wymagane informacje sg przekazywane
réznym uczestnikom taricucha dostaw. Podmioty powinny wymagaé od swoich
kluczowych wykonawcoéw wdrozenia tego srodka bezpieczenstwa i przekazania
tego wymogu odpowiednim wykonawcom nizszego szczebla. Organizacje

powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacije.

Poziom(y): 2, 3

Zabezpieczenie rozszerzone:

1. EGZEKWOWANIE ZASAD PRZEPtYWU INFORMACJI | METADANE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Metadane
istotne z punktu widzenia obszaru C-SCRM s3 obszerne i obejmuja
dziatania w ramach cyklu zycia systemu, na przyktad informacje

o systemach i komponentach systemow, a takze szczegoty
dotyczace zamowien i dostaw sg uznawane za metadane i moga
wymagac odpowiedniej ochrony. Podmioty powinny okresli¢, jakie

metadane s3 bezposrednio istotne dla bezpieczenstwa ich tancucha

134 z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

dostaw i wdrozy¢ srodki kontroli przeptywu informacji w celu

ochrony stosownych metadanych.

Poziom(y): 2, 3

2. EGZEKWOWANIE ZASAD PRZEPEYWU INFORMACII |
UWIERZYTELNIANIE DOMENY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W kontekscie

C-SCRM podmioty powinny okresli¢ rozne punkty wyjsciowe
i docelowe dla informacji dotyczacych tancucha dostaw oraz
informacji, ktére przez niego przeptywaja. Dzieki temu podmioty

mogg zapewni¢ widocznos¢ przeptywu informacji w tancuchu dostaw.

Poziom(y): 2, 3

3. EGZEKWOWANIE ZASAD PRZEPEYWU INFORMACIJI | WALIDACJA
METADANYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Z punktu widzenia

obszaru C-SCRM kluczowe znaczenie ma walidacja danych i ich
powigzania z metadanymi. Duza cze$¢ danych przekazywanych

w tancuchu dostaw jest walidowana poprzez weryfikacje
powigzanych z nimi metadanych. Podmiot powinien zapewnié
odpowiednie filtrowane oraz kontrole w celu walidacji danych przed

wprowadzeniem danych do tancucha dostaw.

Poziom(y): 2, 3

4. EGZEKWOWANIE ZASAD PRZEPtYWU INFORMACII | FIZYCZNE LUB
LOGICZNE ODDZIELENIE PRZEPLYWOW INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapewnic¢ oddzielenie przeptywdéw informacji dotyczacych systemu

informacyjnego i taficucha dostaw*>. Podmioty moga wdrozy¢ rézne

45 Informacje o ryzyku zwigzanym z cyberbezpieczenstwem w catym taricuchu dostaw s3 okreslone
w glosariuszu dotagczonym do niniejszego dokumentu.

135z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

AC-5

AC-6

mechanizmy, takie jak szyfrowanie lub podpisy cyfrowe. Podmioty
mogg stawia¢ czota wielu wyzwaniom zwigzanym z kontrola
przeptywu informacji miedzy dostawcami, deweloperami,
integratorami systemow, dostawcami zewnetrznych ustug
systemowych oraz innymi dostawcami ustug zwigzanych z ICT/OT,

jesli w tym celu wykorzystywane sa publiczne sieci.

Poziom(y): 3
ROZDZIAL OBOWIAZKOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zagwarantowac zapewnienie odpowiedniego podziatu obowigzkow

w przypadku decyzji dotyczacych nabycia elementéw system
informacyjnego oraz tancucha dostaw. Podziat obowigzkéw pomaga
zapewni¢ odpowiednie zabezpieczenia komponentéw wchodzacych

w sktad tancucha dostaw podmiotu, na przyktad uniemozliwienie
programistom przesytania napisanego przez nich kodu ze srodowisk
deweloperskich do Srodowisk produkcyjnych. Podmioty powinny wymagacé
od swoich kluczowych wykonawcéw wdrozenia tego $rodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom
nizszego szczebla. Organizacje powinny zapoznac sie z trescig zatacznika F,

aby wdrozy¢ niniejsze rekomendacje.
Poziom(y): 2, 3
ZASADA WIEDZY KONIECZNE)J

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dodatkowe wytyczne

dotyczace obszaru C-SCRM znajduja sie w czesci poswieconej
zabezpieczeniom rozszerzonym. Organizacje powinny zapoznac sie

z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Zabezpieczenia rozszerzone:
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ZASADA WIEDZY KONIECZNEJ | UPRZYWILEJOWANY DOSTEP DLA
UZYTKOWNIKOW SPOZA ORGANIZACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zapewnic, ze wdrozyty zabezpieczenia uniemozliwiajace
uzytkownikom spoza podmiotu uzyskanie uprzywilejowanego
dostepu do tancucha dostaw podmiotu i powigzanych informaciji.
Jezeli wsérdd uzytkownikéw znajduja sie niezalezni konsultanci,
dostawcy, deweloperzy, integratorzy systemow, dostawcy
zewnetrznych ustug systemowych oraz inni dostawcy ustug
zwigzanych z ICT/OT, moze zaistniec potrzeba wdrozenia
odpowiednich wymogdéw dotyczacych dostepu wykorzystujacych
zasady minimalnych uprawnien w celu doktadnego okreslenia, ktore
informacje lub komponenty sg dostepne, jak dtugo, z jaka
czestotliwoscia, przy uzyciu jakich metod dostepu i przez kogo.
Zrozumienie, ktére komponenty sg kluczowe moze pomaéc

W zrozumieniu poziomu szczegdtowosci w odniesieniu do zasady
minimalnych uprawnien dla uzytkownikéw niebedacych

pracownikami podmiotu.

Poziom(y): 2, 3

DOSTEP ZDALNY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Coraz czesciej dostep

do tancuchéw dostaw odbywa sie w sposéb zdalny. Niezaleznie od tego,
czy chodzi o rozwdj, utrzymanie czy obstuge systemoéw informacyjnych,
podmioty powinny wdrozy¢ bezpieczne mechanizmy zdalnego dostepu

i umozliwia¢ dostep zdalny tylko sprawdzonym pracownikom. Dostep
zdalny do taricucha dostaw podmiotu (w tym rozproszonych srodowisk
rozwoju oprogramowania) powinien by¢ ograniczony do pracownikéw
podmiotu lub wykonawcy i tylko wtedy, gdy jest to wymagane do realizacji

ich zadan. Wymagania dotyczace zdalnego dostepu - takie jak korzystanie
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z bezpiecznej sieci VPN, stosowanie uwierzytelniania wielosktadnikowego
lub ograniczanie dostepu w okreslonych godzinach pracy lub z okre$lonych
lokalizacji geograficznych - musza by¢ odpowiednio zdefiniowane

w umowach. Podmioty powinny wymagac od swoich kluczowych
wykonawcéw wdrozenia tego srodka bezpieczenstwa i przekazania tego
wymogu odpowiednim wykonawcom nizszego szczebla. Organizacje

powinny zapoznac sie z trescig zatagcznika F.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. DOSTEP ZDALNY | OCHRONA INFORMACIJI O MECHANIZMACH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny upewnic sie, ze szczegdtowe wymagania sg wtasciwie
zdefiniowane, a dostep do informacji dotyczacych systemu
informacyjnego i taricucha dostaw jest chroniony przed
nieuprawnionym uzyciem i ujawnieniem. Poniewaz ujawnienie danych
i metadanych dotyczacych taricucha dostaw lub dostep do nich moze
miec istotne konsekwencje dla realizacji misji podmiotu, nalezy podja¢
odpowiednie dziatania w celu zweryfikowania zaréwno taricucha
dostaw, jak i procesow kadrowych, aby zapewni¢ wdrozenie
odpowiednich zabezpieczen. Nalezy upewnic sie, ze dostep zdalny do

takich informaciji jest uwzgledniony w wymaganiach.

Pozioml(y): 2, 3
DOSTEP BEZPRZEWODOWY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: tancuch dostaw

podmiotu moze obejmowac infrastrukture bezprzewodowa, ktéra
wspomaga logistyke taricucha dostaw (np. obstuga urzadzen
identyfikacyjnych wykorzystujacych czestotliwosci radiowe [RFID] oraz
funkcje oprogramowania odpytujace zdalne serwery). Systemy oraz

komponenty taicucha dostaw przemieszczajg sie w tancuchu dostaw,
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poniewaz sg przenoszone z jednej lokalizacji do drugiej, zaréwno w obrebie
wewnetrznego Srodowiska podmiotu, jak i podczas dostaw od integratorow
systemoéw lub dostawcéw. Zapewnienie odpowiednich i bezpiecznych
mechanizmoéw dostepu w ramach tancucha dostaw umozliwia ochrone
systemoéw informacyjnych i ich komponentéw, a takze technologii
logistycznych i metadanych wykorzystywanych w logistyce (np. w ramach
czujnikéw Sledzenia). Podmiot powinien jednoznacznie okresli¢ w polityce
odpowiednie mechanizmy kontroli dostepu do sieci bezprzewodowej dla

tancucha dostaw oraz wdrozy¢ odpowiednie zabezpieczenia.
Pozioml(y): 1, 2, 3
AC-19 KONTROLA DOSTEPU DO URZADZEN PRZENOSNYCH

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Wykorzystanie

urzadzen mobilnych (np. laptopow, tabletéw, czytnikdw e-bookow,
smartfondw, zegarkow) jest powszechnym zjawiskiem w tancuchu dostaw.
S3 one wykorzystywane do bezposredniego wspierania dziatalnosci
podmiotu, a takze stanowig jego elementy pozwalajace na sledzenie

i obstuge logistyki tancucha dostaw, systemy informacyjne, a takze ich
komponenty, ktére przemieszczaja sie w tancuchach dostaw podmiotu lub
integratoréw systeméw. Podmiot powinien zapewnié¢, ze mechanizmy
kontroli dostepu s3 jasno okreslone i wdrozone w procesie zarzadzania
komponentami tancucha dostaw podmiotu. Przyktad takiego wdrozenia
obejmuje mechanizmy kontroli dostepu wykorzystujace zdalne skanery
RFID do $ledzenia komponentdw przemieszczanych w taricuchu dostaw.
Mechanizmy sterowania dostepem nalezy rowniez wdrozy¢ w odniesieniu

do wszelkich powigzanych z urzadzeniami danych i metadanych.

Poziom(y): 2, 3
AC-20 WYKORZYSTANIE SYSTEMOW ZEWN ETRZNYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zewnetrzne systemy

informacyjne podmiotéw obejmujg systemy dostawcéw, deweloperdéw,
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integratoréw systemoéw, dostawcow zewnetrznych ustug systemowych
oraz innych dostawcow ustug zwigzanych z ICT/OT. W przeciwienstwie do
wewnetrznej struktury, w ramach ktérej mozliwe jest bezposrednie i ciggte
monitorowanie, w przypadku relacji z dostawca zewnetrznym informacje
mogg by¢ udostepniane na zadanie, a ich zakres powinien by¢ ujety

w umowie. Dostep do tancucha dostaw z takich zewnetrznych systemoéw
informacyjnych powinien by¢ monitorowany i kontrolowany. Podmioty
powinny wymagac od swoich kluczowych wykonawcéw wdrozenia tego
srodka bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

Poziom(y): 1, 2, 3

Zabezpieczenia rozszerzone:

1.  WYKORZYSTANIE SYSTEMOW ZEWNETRZNYCH | OGRANICZENIA
DOTYCZACE DOZWOLONEGO UZYTKOWANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone pomaga ograniczy¢ ryzyko zwigzane z tancuchem dostaw
wynikajace z ekspozycji na systemy dostawcow, deweloperdw,
integratoréw systemoéw, dostawcow zewnetrznych ustug

systemowych i innych dostawcéw ustug zwigzanych z ICT/OT.

Poziom(y): 2, 3

2.  WYKORZYSTANIE SYSTEMOW ZEWNETRZNYCH | OGRANICZONE
WYKORZYSTANIE SYSTEMOW NIENALEZACYCH DO ORGANIZACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Urzadzenia,

ktére nie nalezg do podmiotu (np. przynoszone przez pracownikow
w ramach polityki ,przynie$ wtasne urzadzenie”) zwiekszaja
narazenie podmiotu na ryzyko zwigzane z cyberbezpieczenstwem
w catym tanicuchu dostaw. Obejmuje to urzadzenia uzywane przez
dostawcow, deweloperéw, integratoréow systemoéw, dostawcéw

zewnetrznych ustug systemowych oraz innych dostawcéw ustug
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AC-22

zwigzanych z ICT/OT. Podmioty powinny dokonac przegladu
korzystania przez pracownikéw z urzadzen nienalezacych do
podmiotu i podja¢ decyzje opartg na ryzyku, czy zamierzajg zezwoli¢
na korzystanie z takich urzadzen, czy raczej postanawiaja zapewnic
pracownikom wtasne urzadzenia. Podmioty powinny przekazywacé
urzadzenia pracownikom wewnetrznym, w przypadku ktérych

poziom ryzyka jest niedopuszczalny.

Pozioml(y): 2, 3
UDOSTEPNIANIE INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Przekazywanie

informacji w ramach taficucha dostaw moze pomdc w zarzadzaniu ryzykiem
zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw. Moga one
obejmowac podatnosci, zagrozenia, poziom krytycznosci systemow

i komponentéw lub informacje o dostawach. Wymiana informacji powinna
by¢ starannie kontrolowana, aby zapewni¢, ze dostep do informacji majg
tylko upowaznione osoby w tancuchu dostaw podmiotu. Podmioty
powinny jasno okresli¢ granice wymiany informacji dotyczagce wymogow
czasowych, informacyjnych, umownych, bezpieczenstwa, dostepu, systemu
i innych. Podmioty powinny monitorowac i sprawdzac niezamierzone lub
zamierzone przypadki udostepniania informacji w ramach taricucha dostaw,
w tym dzielenie sie informacjami z dostawcami, programistami,
integratorami systemow, dostawcami zewnetrznych ustug systemowych

oraz innymi dostawcami ustug zwigzanych z ICT/OT.

Poziom(y): 1, 2
TRESCI PUBLICZNIE DOSTEPNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W kontekscie obszaru

C-SCRM publicznie dostepne tresci mogg obejmowacd zapytania
o udzielenie informacji, zapytania ofertowe lub informacje o dostawie

systemoéw i komponentéw. Informacje te powinny by¢ przegladane
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AC-24

w celu zapewnienia, ze tylko stosowne tresci sg udostepniane publicznie,

zwtaszcza jesli towarzysza one innym informacjom.
Poziom(y): 2, 3
OCHRONA PRZED PRZESZUKIWANIEM DANYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wymagac od swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa w ramach zwalczania zagrozen wewnetrznych

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Poziom(y): 2, 3
PRZYZNAWANIE PRAW DOSTEPU

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

przydzieli¢ decyzje dotyczace kontroli dostepu, aby wspierac¢ autoryzowany
dostep do tancucha dostaw. Nalezy zapewni¢, ze w przypadku korzystania
z ustug integratora systemu lub zewnetrznego dostawcy ustug istniejg
spéjne wymagania dotyczace decyzji w zakresie kontroli dostepu oraz
sposobu wdrozenia tych wymagan. Moze to wymagac¢ okreslenia takich
wymagan w umowach gwarancji Swiadczenia ustugi, ktére w wielu
przypadkach moga stanowi¢ czes¢ procesu nawigzywania relacji miedzy
podmiotem a integratorem systemu lub dostawca ustug zewnetrznych.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego $rodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 1, 2, 3
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KATEGORIA AT: USWIADAMIANIE | SZKOLENIA

Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

uswiadamiania i szkolenia w nastepujacy sposob:

Organizacje powinny: (I) zapewnic, aby menedzerowie i uzytkownicy organizacyjnych
systemow informacyjnych byli informowani o zagrozeniach bezpieczenstwa
zwigzanych z ich dziatalnosciq oraz o obowiqzujqcych przepisach prawa,
zarzqdzeniach wykonawczych, dyrektywach, zasadach, standardach, instrukcjach,
przepisach lub procedurach zwigzanych z bezpieczenstwem organizacyjnych
systemow informacyjnych; oraz (ll) zapewnié, aby personel organizacyjny byt
odpowiednio przeszkolony w zakresie wykonywania powierzonych mu zadan

i obowigzkow zwigzanych z bezpieczenstwem informaciji.

Niniejszy dokument rozszerza zakres sSrodkéw bezpieczenstwa zwigzanych ze
Swiadomoscig i szkoleniem zawartych w dokumencie [NSC 200] o zagadnienia
dotyczace obszaru C-SCRM. Uswiadomienie pracownikom problemdéw zwigzanych

z obszarem C-SCRM jest kluczem do skutecznej realizacji strategii C-SCRM.
Swiadomos¢ i szkolenie w zakresie zagrozen zwiazanych z cyberbezpieczeristwem

w catym tancuchu dostaw gwarantuje zrozumienie problematyki oraz odpowiednich
proceséw i zabezpieczen, ktére mogg pomaoc w ograniczeniu ryzyka. Podmioty powinny
zapewnic¢ swiadomos¢ i szkolenie w zakresie C-SCRM pracownikom na wszystkich
szczeblach - powinny objg¢ pracownikéw w jednostkach zajmujacych sie zagadnieniami
bezpieczenstwa informacji, zaméwien i zaopatrzenia, zarzadzania ryzykiem podmiotu,
inzynierii, rozwoju oprogramowania, systemoéw informacyjnych, prawa, kadrowymi

i innymi. Podmioty powinny réwniez wspdétpracowac z dostawcami, deweloperami,
integratorami systemow, dostawcami zewnetrznych ustug systemowych oraz innych
dostawcéw ustug zwigzanych z ICT/OT w celu zapewnienia, ze pracownicy majacy
styczno$¢ z tancuchami dostaw podmiotu, s3 odpowiednio uwrazliwieni i przeszkoleni

na temat zagadnien zwigzanych z obszarem C-SCRM.
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AT-1

POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wyznaczy¢ osobe na stanowisku kierowniczym, odpowiedzialng za
opracowanie, dokumentowanie i rozpowszechnianie zasad i procedur
szkolen dotyczacych miedzy innymi zagadnien zwigzanych z obszarem
C-SCRM i szkolen specjalistycznych dla oséb odpowiedzialnych za tancuch
dostaw. Podmioty powinny wtaczy¢ szkolenia i zwiekszanie Swiadomosci
w zakresie zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem

w tancuchu dostaw z szeroko pojetym programem szkolen i zwiekszania
Swiadomosci w zakresie bezpieczenstwa. Szkolenie C-SCRM powinno by¢
skierowane zaréwno do pracownikéw podmiotu, jak i jego kontrahentéw.
Zasada ta powinna zapewnié, ze szkolenie dotyczace wptywu na
cyberbezpieczenstwo tancucha dostaw jest wymagane w przypadku oséb
lub stanowisk, ktére maja wptyw na tancuch dostaw, takich jak osoba
odpowiedzialna za system informacyjny, pracownicy dziatéw zaméwien

i zaopatrzenia, pracownicy logistyki, inzynierowie systeméw,

menadzerowie programow, dziaty IT, jakosci oraz reagowania na incydenty.
Procedury szkoleniowe C-SCRM powinny obejmowac:

a. Role w catym tancuchu dostaw i cyklu zycia systemu/komponentu,
aby ograniczy¢ mozliwosci spowodowania negatywnych

konsekwencji przez osoby pracujace na tych stanowiskach;

b.  Wymagania dotyczace interakcji pomiedzy pracownikami podmiotu
a osobami niezatrudnionymi przez podmiot, ktore uczestnicza

w tancuchu dostaw w catym cyklu zycia systemu, oraz

c.  Wiaczenie informacji zwrotnych i wnioskéw wyptywajacych z dziatan

w obszarze C-SCRM do szkolenia C-SCRM.

Poziom(y): 1, 2
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AT-2 SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dodatkowe wytyczne

dotyczace wytacznie obszaru C-SCRM zostaty przedstawione w formie
zabezpieczen rozszerzonych. Organizacje powinny zapoznac sie z trescia

zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Zabezpieczenie rozszerzone:

1. SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
CWICZENIA PRAKTYCZNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnic¢ praktyczne ¢wiczenia w ramach szkolen, ktére symuluja
zdarzenia i incydenty zwigzane z cyberbezpieczenstwem w tancuchu
dostaw. Podmioty powinny wymaga¢ od swoich kluczowych
wykonawcow wdrozenia tego srodka bezpieczenstwa i przekazania tego

wymogu odpowiednim wykonawcom nizszego szczebla.

2. SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
ZAGROZENIA WEWNETRZNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zapewnic szkolenie w zakresie rozpoznawania i zgtaszania
potencjalnych sygnatéw wskazujacych na wystepowanie zagrozen
wewnetrznych w tancuchu dostaw. Podmioty powinny wymagac od
swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

3. SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
INZYNIERIA SPOEECZNA ORAZ WYDOBYWANIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zapewnic szkolenie w zakresie umiejetnosci rozpoznawania
i zgtaszania potencjalnych i rzeczywistych przypadkéw inzynierii

spotecznej zwigzanych z tancuchem dostaw. Podmioty powinny
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wymagac od swoich kluczowych wykonawcéw wdrozenia tego
srodka bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
PODEJRZANE KOMUNIKATY | NIETYPOWE ZACHOWANIA SYSTEMU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapewni¢ szkolenie w zakresie rozpoznawania podejrzanych
komunikatéw lub nietypowych zachowan systeméw tancucha dostaw
podmiotu. Podmioty powinny wymaga¢ od swoich kluczowych
wykonawcéw wdrozenia tego $rodka bezpieczenstwa i przekazania

tego wymogu odpowiednim wykonawcom nizszego szczebla.

SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
ZAAWANSOWANE TRWALE ZAGROZENIA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Zapewnienie

szkolenia w zakresie rozpoznawania podejrzanych komunikatow
dotyczacych zaawansowanego trwatego zagrozenia typu APT

(ang. advanced persistent threat) w tarncuchu dostaw podmiotu.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA |
SRODOWISKA ZAGROZEN ZWIAZANYCH
Z CYBERBEZPIECZENSTWEM

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zapewnic szkolenia dotyczace cyberzagrozen dotyczacych
srodowiska tanicucha dostaw podmiotu. Podmioty powinny wymagac
od swoich kluczowych wykonawcéw wdrozenia tego $rodka
bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

Poziom(y): 2
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AT-3

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Uwzglednienie zagrozen

zwigzanych z cyberbezpieczeristwem w catym taricuchu dostaw w procesie
zamowien oraz zaopatrzenia jest niezbedne dla skutecznosci wdrozenia dziatan
w zakresie C-SCRM. Pracownicy zajmujacy sie zamowieniami i zaopatrzeniem
wymagaja szkolen na temat wymogow, klauzul oraz czynnikéw oceny
dotyczacych obszaru C-SCRM, ktére nalezy uwzgledni¢ w procesie realizacji
zamowien oraz na temat wtaczania zagadnien dotyczacych obszaru C-SCRM do
kazdego etapu procesu zamowien. Podobne wymagania dotyczace szkolen
powinny dotyczy¢ osdb odpowiedzialnych za przeprowadzanie ocen
zagrozenia. Reagowanie na zagrozenia i zidentyfikowane ryzyka wymaga
szkolenia w zakresie $wiadomosci i raportowania. Podmioty powinny zapewnié
deweloperom szkolenia z zakresu bezpiecznych praktyk programistycznych,

a takze stosowania narzedzi do skanowania podatnosci. Podmioty powinny
wymagac od swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom
nizszego szczebla. Organizacje powinny zapoznac sie z trescig zatacznika F, aby

wdrozyc¢ niniejsze rekomendacje.

Zabezpieczenia rozszerzone:

1.  SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
FIZYCZNE SRODKI BEZPIECZENSTWA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Obszar C-SCRM

jest zwiazany z szeregiem mechanizmow i procedur zabezpieczen
fizycznych w ramach kolejnych etapéw tanicucha dostaw, takich jak
produkcja, wysytka, odbiér, fizyczny dostep do obiektow, kontrola
standw magazynowych i magazynowanie. Pracownicy podmiotu

i integratorow systemow, ktérzy zapewniaja organizacji wsparcie
rozwojowe i operacyjne, powinni przejs¢ szkolenie dotyczace obstugi
tych mechanizméw zabezpieczen oraz zwigzanych z nimi zagrozen dla

cyberbezpieczenstwa w catym tancuchu dostaw.

Poziom(y): 2
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AT-4

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH |
SZKOLENIE Z ZAGADNIEN DOTYCZACYCH KONTRWYWIADU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty dziatajace

w sektorze publicznym powinny zapewni¢ pracownikom specjalistyczne
szkolenie w zakresie zagadnien dotyczacych kontrwywiadu, ktére
umozliwi im gromadzenie, interpretowanie i dziatanie na podstawie
szeregu zrédet danych, ktére moga sygnalizowacé obecnosc adwersarza
w fancuchu dostaw. Szkolenie z zagadnien dotyczacych kontrwywiadu
powinno obejmowac przynajmniej podstawowe i znane sygnaty
ostrzegawcze, najwazniejsze obszary wymiany informacji oraz

wymagania dotyczace raportowania.

Poziom(y): 2

DOKUMENTACJA SZKOLENIOWA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

prowadzi¢ dokumentacje dotyczacga szkolen dotyczacych obszaru C-SCRM,
szczegodlnie szkolen dotyczacych kluczowego personelu zajmujgcego sie

zamowieniami oraz zagadnien zwigzanych z kontrwywiadem.

Poziom(y): 2
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KATEGORIA AU: AUDYT | ROZLICZALNOSC
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

audytu i rozliczalnosci w nastepujacy sposoéb:

Organizacje powinny: () tworzyé, chronié i przechowywac rejestry audytu
systemu informacyjnego w zakresie niezbednym do umozliwienia monitorowania,
analizy, badania i zgtaszania bezprawnych, nieautoryzowanych lub
nieodpowiednich dziatan systemu informacyjnego; oraz (ll) zapewnié, aby
dziatania poszczegdlnych uzytkownikéw systemu informacyjnego mogty by¢
jednoznacznie powigzane z tymi uzytkownikami, tak, aby mogli oni zostac

pociggnieci do odpowiedzialnosci za swoje dziatania.

Srodki audytu i rozliczalnoéci zwiazane z obszarem C-SCRM dostarczaja informacji
przydatnych w przypadku incydentu lub naruszenia zasad ochrony
cyberbezpieczenstwa tancucha dostaw. Podmioty powinny zapewnic, ze identyfikuja
oraz kontrolujg zdarzenia dotyczace cyberbezpieczenstwa w taricuchu dostaw

w granicach ich systeméw informacyjnych przy uzyciu odpowiednich mechanizmow
audytu (np. dzienniki systemowe, dzienniki systemu wykrywania wtaman, dzienniki
zapory sieciowej, sprawozdania papierowe, formularze, listy kontrolne, zapisy
cyfrowe). Mechanizmy audytu powinny by¢ rowniez skonfigurowane tak, aby dziataty
w rozsagdnych ramach czasowych, okreslonych przez polityke podmiotu. Podmioty
mogg zachecac swoich dostawcow systemow, deweloperdw, integratoréw systemow,
dostawcow zewnetrznych ustug systemowych oraz innych dostawcéw ustug
zwiazanych z ICT/OT do takiego samego postepowania i mogg zawrze¢ w umowach
wymogi dotyczace audytu. Podmioty nie powinny jednak wdrazaé¢ mechanizméw
audytu w systemach znajdujacych sie poza ich granicami, w tym u dostawcow,
deweloperow, integratoréw systemow, dostawcow zewnetrznych ustug systemowych

oraz innych dostawcow ustug zwigzanych z ICT/OT.

AU-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty musza

wyznaczy¢ odpowiedniego menadzera wyzszego szczebla,
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odpowiedzialnego za opracowanie, dokumentacje oraz rozpowszechnianie
polityki i procedur audytu i rozliczalnosci, w tym audytu systemow
informacyjnych i sieci fanncucha dostaw. Polityka i procedury dotyczace
audytu i rozliczalnosci powinny uwzglednia¢ dziatania zwigzane ze
Sledzeniem oraz ich dostepnos$¢ w przypadku innych dziatan realizowanych
w ramach tancucha dostaw, takich jak zarzadzanie konfiguracja. Polityka ta
nie powinna obejmowac dziatan dostawcow, programistow, integratoréw
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
dostawcow ustug zwigzanych z ICT/OT, chyba ze dziatania te sa
realizowane w ramach systemoéw informacyjnych i sieci tancucha dostaw
podmiotu nabywajacego. Procedury polityki audytu i rozliczalnosci
powinny uwzglednia¢ audyty dostawcéw jako sposéb badania jakosci
konkretnego dostawcy oraz ryzyka, jakie stanowi on dla podmiotu i jego

tanncucha dostaw.
Poziom(y): 1, 2, 3
AU-2 AUDYT ZDARZEN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Obserwowalne

zdarzenie w systemie informacyjnym lub sieci taricucha dostaw nalezy
zidentyfikowac jako zdarzenie wymagajgce udokumentowania i audytu

w tancuchu dostaw w oparciu o kontekst i wymagania cyklu zycia systemu
podmiotu. Do zdarzeh wymagajacych udokumentowania i audytu mozna
zaliczy¢ zmiany w oprogramowaniu lub sprzecie, nieudane préby dostepu
do systemoéw informacyjnych tancucha dostaw lub zmiany dotyczace kodu
Zzrédtowego. Informacje o takich zdarzeniach powinny by¢ wychwytywane
przez odpowiednie mechanizmy zabezpieczen oraz by¢ mozliwe do
przes$ledzenia i zweryfikowania. Zgromadzone informacje powinny
obejmowac rodzaj zdarzenia, date/godzine, dtugos¢ i czestotliwosé
wystepowania. Audyt moze poméc miedzy innymi w wykryciu naduzy¢
systemoéw informacyjnych lub sieci tancucha dostaw, spowodowanego

przez zagrozenia wewnetrzne. Pliki dziennika sg kluczowym materiatem

150 z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

AU-3

AU-6

pozwalajacym na dostrzeganie trendéw operacyjnych i dtugotrwatych
probleméw. W zwigzku z tym podmioty powinny witaczy¢ analizy plikow
dziennika do proceséw odnawiania umow z dostawcami, aby ustali¢, czy
istniejg problemy systemowe. Podmioty powinny wymagac¢ od swoich
kluczowych wykonawcow wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.
Poziom(y): 1, 2, 3
ZAWARTOSC REJESTROW AUDYTU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dokumentacja audytu

zdarzen w tancuchu dostaw musi by¢ odpowiednio gromadzona oraz
utrzymywania w sposob zgodny z wymogami dotyczacymi
przechowywania dokumentacji oraz zapewniajacy integralnos¢ i poufnosé
informacji i danych o ich Zzrédtach. W niektérych przypadkach takie dane
mogga by¢ wykorzystane w postepowaniu dyscyplinarnym lub sgdowym.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu
odpowiednim wykonawcom nizszego szczebla. Organizacje powinny

zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 1, 2, 3
PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapewnic, ze zaréwno zdarzenia dotyczace tancucha dostaw, jak

i bezpieczenstwa informacji, ktére sg zdarzeniami wymagajacymi zapewnienia
sladu audytowego, s3 odpowiednio filtrowane i korelowane na potrzeby analiz
i sprawozdawczosci. Na przyktad, jesli nowa aktualizacja lub poprawka
zostanie uwierzytelniona niewaznym podpisem cyfrowym, stwierdzenie

nadestania poprawki kwalifikuje sie jako zdarzenie podlegajace audytowi
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AU-10

tancucha, podczas gdy niewazny podpis jest zdarzeniem podlegajagcym

audytowi bezpieczenstwa informacji. Potaczenie tych dwadch zdarzeh moze

by¢ zrodtem informacji, ktére sg wartosciowe z punktu widzenia obszaru

C-SCRM. Podmiot powinien dostosowac poziom przegladu dokumentacji

z audytu w oparciu o zmiany dotyczace ryzyka (np. informacji o aktywnych

zagrozeniach, profilu ryzyka) w przypadku konkretnego dostawcy.

Umowy powinny wyraznie okresla¢, w jaki sposodb ustalenia audytu beda

zgtaszane i rozstrzygane.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1.

PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE| KORELACJA
Z INFORMACJAMI ZE ZRODEE NIETECHNICZNYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W kontekscie

obszaru C-SCRM zrédta nietechniczne obejmujg zmiany w polityce
bezpieczenstwa lub operacyjnej podmiotu, zmiany w procesach
zamoéwien lub kontraktowania oraz powiadomienia od dostawcéw,
deweloperow, integratoréw systemow, dostawcow zewnetrznych
ustug systemowych oraz innych dostawcéw ustug zwigzanych

z ICT/OT dotyczace planéw aktualizacji, ulepszen, poprawek lub

wycofania/utylizacji systemu/komponentu.

Poziom(y): 3

NIEZAPRZECZALNOSC

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wdrozy¢ rozwigzania zapewniajgce niezaprzeczalno$¢ w celu ochrony

oryginalnosci i integralnosci zaréwno systemow informacyjnych, jak i sieci

tancucha dostaw. Przyktady obszaréw wymagajacych niezaprzeczalnosci

obejmuja metadane tancucha dostaw, ktére opisuja elementy, komunikacje

w tancuchu dostaw oraz informacje o przyjeciu dostawy. W przypadku

systemoéw informacyjnych przyktadem moze by¢ aktualizacja
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oprogramowania, a takze wymiana podzespotéw waznego systemu

sprzetowego. Weryfikacja, ze takie komponenty pochodza od producenta

oryginalnego wyposazenia stanowi element niezaprzeczalnosci.

Poziom(y): 3

Zabezpieczenia rozszerzone:

1.

NIEZAPRZECZALNOSC | KOJARZENIE TOZSAMOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone usprawnia $ledzenie w tancuchu dostaw i utatwia

udowodnienie pochodzenia.

Poziom(y): 2

NIEZAPRZECZALNOSC | POTWIERDZANIE ZWIAZKU TOZSAMOSCI
TWORCY INFORMACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone potwierdza zwigzek miedzy pochodzeniem a komponentem

w tancuchu dostaw, dajac tym samym gwarancje pochodzenia.
Poziom(y): 2, 3
NIEZAPRZECZALNOSC | tANCUCH DOWODOWY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: tancuch

dowodowy ma kluczowe znaczenie dla weryfikacji pochodzenia
i identyfikowalnosci w taricuchu dostaw. Pomaga réwniez

w weryfikacji integralnosci systemu i komponentow.

Pozioml(y): 2, 3

TWORZENIE ZAPISOW AUDYTU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnic¢, ze istniejg mechanizmy generowania dokumentacji audytu

gromadzace wszystkie istotne zdarzenia w taricuchu dostaw. Przyktady

takich zdarzen to aktualizacje wersji komponentéw, dopuszczenia
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komponentéw po testach akceptacyjnych, dane logistyczne dotyczace
zapasow lub informacje o transporcie. Podmioty powinny wymagac¢ od
swoich kluczowych wykonawcow wdrozenia tego srodka bezpieczenstwa
i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.
Poziom(y): 2, 3
MONITOROWANIE UJAWNIANIA INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W kontekscie

zagadnien zwigzanych z obszarem C-SCRM ujawnienie informacji moze
nastapi¢ na wiele sposobdéw, w tym poprzez informacje z otwartego zrédta.
Na przyktad errata dostarczona przez dostawce moze ujawni¢ informacje
o systemie podmiotu, ktore zwiekszaja ryzyko dotyczace tego systemu.
Podmioty powinny zapewni¢ monitorowanie systeméw wykonawcow

w celu wykrycia nieuprawnionego ujawnienia wszelkich danych oraz
zapewnié, ze zapisy umowne zawierajg wymogi, ktére wymusza
powiadomienie podmiotu w okreslonych ramach czasowych i tak szybko
jak to mozliwe, w przypadku jakiegokolwiek potencjalnego lub
rzeczywistego nieuprawnionego ujawnienia informacji. Podmioty powinny
wymagac od swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom
nizszego szczebla. Organizacje powinny zapoznac sie z trescig zatacznika F,

aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3
AUDYT SESJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

obja¢ pracownikéw kontraktowych audytami sesji w celu wykrywania
zagrozen dla bezpieczenstwa w tancuchu dostaw. Podmioty powinny

wymagac od swoich kluczowych wykonawcéw wdrozenia tego srodka
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bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom
nizszego szczebla. Organizacje powinny zapoznac sie z trescig zatacznika F,

aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3
AUDYT MIEDZYORGANIZACYJNY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W kontekscie

zagadnien dotyczacych obszaru C-SCRM ten $rodek bezpieczenstwa
obejmuje korzystanie przez podmiot z infrastruktury integratora systemow
lub dostawcy zewnetrznych ustug systemowych. Podmioty powinny doda¢
do umow zapisy dotyczace koordynacji wymogdéw na temat dokumentacji

audytu oraz zawrze¢ umowy o wymianie informacji z dostawcami.
Poziom(y): 2, 3
Zabezpieczenia rozszerzone:

1. AUDYT MIEDZYORGANIZACYJINY | UDOSTEPNIANIE INFORMACJI
ZAUDYTU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Niezaleznie od rodzaju

srodowiska, podmiot oraz integratorzy systeméw oraz dostawcy
zewnetrznych ustug systemowych powinni ustanowic¢ szereg wymogow
dotyczacych procesu wymiany informacji z audytéw. W przypadku
integratora systemu i zewnetrznego dostawcy ustug oraz podmiotu nalezy
z wyprzedzeniem uzgodni¢ umowe gwarancji $wiadczenia ustugi dotyczaca
rodzaju wymaganych danych oraz mozliwosci ich dostarczenia, aby
zapewnic, ze podmiot uzyska odpowiednie informacje z audytu wymagane
w celu zapewnienia stosowania odpowiednich zabezpieczen w celu
zaspokojenia potrzeb w zakresie ochrony dziatan biznesowych. Podmiot
powinien zapewnic objecie zasiegiem zaréwno systemow informacyjnych,
jak i sieci tancucha dostaw w celu gromadzenia i udostepniania informaciji.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw
wdrozenia tego Srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 2, 3
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KATEGORIA CA: OCENA, AUTORYZACJA | MONITOROWANIE
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

oceny, autoryzacji i monitorowania w nastepujacy sposoéb:

Organizacje powinny: (1) okresowo oceniac srodki bezpieczenstwa w systemach
informacyjnych organizacji, w celu ustalenia, czy zabezpieczenia sq skuteczne

w ich stosowaniu; (1) opracowywac i wdrazac plany dziatania majqce na celu
wyeliminowanie niedociggnie¢ oraz zmniejszenie lub wyeliminowanie luk

w zabezpieczeniach organizacyjnych systemow informacyjnych; (lll) autoryzowacé
dziatanie organizacyjnych systemoéw informacyjnych i wszelkich powigzanych
potqczen systemow informacyjnych; oraz (IV) na biezgco monitorowac srodki
bezpieczenstwa systemu informacyjnego w celu zapewnienia ciggtej skutecznosci

zabezpieczen.

Podmioty powinny uwzgledni¢ zagadnienia zwigzane z obszarem C-SCRM, w tym
proces zarzadzania ryzykiem w tancuchu dostaw oraz stosowanie odpowiednich
srodkéw bezpieczenstwa okreslonych w niniejszej publikacji, do biezacych dziatan

w zakresie oceny bezpieczenstwa i autoryzacji. Obejmuje to dziatania majace na celu
ocene i autoryzacje systemoéw informacyjnych podmiotu, jak rowniez zewnetrzne
oceny dostawcoéw, deweloperdw, integratorow systemoéw, dostawcéw zewnetrznych
ustug systemowych oraz, w stosownych przypadkach, innych dostawcéw ustug
zwigzanych z ICT/OT. Aspekty dotyczace tancucha dostaw obejmuja dokumentacje,
Sledzenie tanncucha dowodowego i potaczen systemoéw w podmiotach i pomiedzy nimi,
weryfikacje szkolen z zakresu cyberbezpieczenstwa w tarncuchu dostaw, weryfikacje
oswiadczen dostawcéw o zgodnosci z zasadami bezpieczenstwa, integralnosci
produktu/komponentu oraz narzedzi i technik walidacji w zakresie nieinwazyjnych
metod wykrywania podrébek lub ztosliwego oprogramowania (np. koni trojanskich)

przy pomocy kontroli autentycznosci, w tym recznych kontroli produktéw.

CA-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Nalezy witaczy¢
opracowanie i wdrozenie polityki oraz procedur oceny i autoryzacji

dotyczacych cyberbezpieczenstwa w tancuchu dostaw do zasad Ocena
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zabezpieczen oraz autoryzacji zabezpieczen, a takze zwigzanych z nimi
strategiami oraz planami wdrozenia programow C-SCRM, politykami oraz
planami na poziomie systemu. Aby przeciwdziata¢ zagrozeniom zwigzanym
z cyberbezpieczenstwa w catym tanicuchu dostaw, podmioty powinny
opracowac polityke C-SCRM (lub, jesli to konieczne, wtgczyc jg do
istniejagcych polityk), aby ukierunkowac dziatania C-SCRM w zakresie
Ocena zabezpieczen i autoryzacji. Polityka C-SCRM powinna okreslac role
i obowiagzki zwigzane z obszarem C-SCRM w zakresie przeprowadzania
Ocena zabezpieczen i autoryzacji, wszelkie zaleznos$ci pomiedzy tymi rolami
oraz interakcje pomiedzy nimi. Ryzyko zwigzane z bezpieczenstwem

i prywatnoscig w skali catego podmiotu powinno by¢ oceniane na biezgco

i obejmowac wyniki oceny ryzyka w tanncuchu dostaw.
Pozioml(y): 1, 2, 3
OCENA ZABEZPIECZEN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Organizacja powinna

zapewnié, ze plan Ocena zabezpieczen zawiera odpowiednie $srodki
bezpieczenstwa zwigzane z obszarem C-SCRM i zabezpieczenia
rozszerzone. Ocena zabezpieczen powinna obejmowac ocene zaréwno
systemoéw informacyjnych, jak i tancucha dostaw oraz zapewniaé
identyfikacje i wykorzystanie do oceny bazowego zestawu zabezpieczen
istotnych dla podmiotu oraz zabezpieczen rozszerzonych. Ocena
zabezpieczen moga obejmowac informacje pochodzace z audytéw
dostawcoéw, przegladow i informacji dotyczacych tancucha dostaw.
Podmioty powinny opracowa¢ strategie gromadzenia informacji, w tym
strategie prowadzenia ocen ryzyka tancucha dostaw we wspotpracy

z dostawcami. Taka wspoétpraca pomaga podmiotom wykorzystac
informacje od dostawcéw, ograniczy¢ nadmiarowosé, okresli¢ potencjalne
kierunki dziatania w zakresie reakcji na ryzyko oraz ograniczy¢
niepotrzebne dziatania dostawcéw. Osoby odpowiedzialne za dziatania

w zakresie C-SCRM powinny dokonac¢ przegladu Ocena zabezpieczen.

Poziom(y): 2, 3
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Zabezpieczenia rozszerzone:

1.

OCENA ZABEZPIECZEN | OCENY SPECJALISTYCZNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny stosowac rézne techniki i metodologie oceny, takie jak ciaggte
monitorowanie czy analizy zagrozen wewnetrznych oraz ztosliwych
uzytkownikéw. Takie mechanizmy oceny powinny by¢ dostosowane
do kontekstu i wymagaja od podmiotu doktadnego wgladu w tancuch
dostaw oraz okreslenia wymaganego zestawu dziatan stuzacych do

oceny i weryfikacji, czy wdrozono odpowiednie zabezpieczenia.

Poziom(y): 3
OCENA ZABEZPIECZEN | WYKORZYSTYWANIE WYNIKOW
DOSTARCZANYCH PRZEZ INNE ORGANIZACJE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W obszarze

C-SCRM podmioty powinny wykorzystywacé zewnetrzne oceny
bezpieczenstwa dotyczace dostawcow, deweloperdw, integratorow
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
dostawcoéw ustug zwigzanych z ICT/OT. Zewnetrzne oceny obejmuja
certyfikaty, badania przeprowadzone przez podmioty zewnetrzne
oraz - w kontekscie rzgdowym - wczesniejsze oceny
przeprowadzone przez i stuzby panstwowe. Certyfikaty
Miedzynarodowego Komitetu Normalizacyjnego (ISO, certyfikaty
Common Criteria Recognition Arrangement (CCRA), moga by¢
rowniez wykorzystywane przez podmioty, jesli wydane przez nie

certyfikaty spetniajg potrzeby podmiotu.
Poziom(y): 3

WYMIANA INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Wymiana informacji lub

danych pomiedzy systemami wymaga stosownych zabezpieczen z punktu

widzenia tancucha dostaw. Obejmuje to zrozumienie charakterystyki
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interfejsu i potaczen miedzy systemami i komponentami, a takze danych
udostepnionych przy pomocy tych komponentéw lub systeméw
deweloperom, integratorom systemow, zewnetrznym dostawcom ustug
systemowych, innym dostawcom ustug zwigzanych z ICT/OT oraz -

w niektérych przypadkach - takze dostawcom. Nalezy wprowadzi¢
odpowiednie umowy gwarancji $wiadczenia ustug, aby zapewnic¢ zgodnos¢
z wymogami dotyczacymi wymiany informacji okreslonymi przez podmiot,
poniewaz przekazywanie informacji miedzy systemami w réznych
domenach bezpieczenstwa lub prywatnosci, w ktérych obowiazuja rézne
polityki bezpieczenistwa lub prywatnosci, moze wigzac sie z ryzykiem
naruszenia zasad bezpieczenstwa lub prywatnosci jednej lub wiecej domen.

Przyktady takich potaczen moga obejmowac:

a.  Wspdlne sSrodowisko programistyczne i operacyjne dla podmiotu

i integratora systemow;

b.  Potaczenie pozwalajace na aktualizacje produktéw z serwerem

dostawcy oprogramowania komercyjnego;

c. Transakcje zawierajace zapytania oraz pobieranie danych w systemie
przetwarzania, ktéry znajduje sie w srodowisku wspoétdzielonym

dostawcy zewnetrznych ustug systemowych;

Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego $rodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 3
PLAN | ETAPY DZIAtLANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W przypadku planu

i etapoéw dziatan na poziomie systemu podmioty muszg zapewni¢
opracowanie oddzielnego planu i wyznaczenie etapéw dziatan dotyczacych
obszaru C-SCRM, ktéry obejmuje zaréwno systemy informacyjne, jak

i fancuch dostaw. Plan dziatania i etapy dotyczace obszaru C-SCRM
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powinny zawiera¢ zadania do wykonania z zaleceniem ich wykonania przed
lub po autoryzacji systemu, zasoby wymagane do ich realizacji, kamienie
milowe ustanowione w celu weryfikacji realizacji zadan oraz planowane
daty ich osiagniecia. Podmiot powinien uwzgledni¢ w tych planach wptyw
podatnosci na systemy informacyjne lub tancuch dostaw, wszelkie dziatania
naprawcze majace na celu usuniecie podatnosci oraz wszelkie dziatania
w zakresie ciggtego monitorowania. Plan ten powinien stanowi¢ czes¢

pakietu autoryzacyjnego.
Poziom(y): 2, 3
CA-6 AUTORYZACJA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Osoby autoryzujace

powinny uwzglednia¢ dziatania zwigzane z obszarem C-SCRM w decyzjach
autoryzacyjnych. Aby to osiggna¢, ryzyka zwigzane z tancuchem dostaw

i Srodki bezpieczenistwa udokumentowane w planach C-SCRM lub planach
bezpieczenstwa systemu oraz planach i etapach dziatania dotyczacych
obszaru C-SCRM powinny by¢ wtgczone do pakietu autoryzacyjnego

w ramach procesu decyzyjnego. Ryzyko powinno by¢ okreslone, a zwigzane
z nim srodki bezpieczenstwa dobrane na podstawie wynikdéw analiz
krytycznosci, zagrozen i podatnosci. Osoby autoryzujagce moga korzystac

z wytycznych zawartych w rozdziale 2 niniejszego dokumentu, jak réwniez

z dokumentu NISTIR 8179 w celu przeprowadzenia procesu oceny.

Poziom(y): 1, 2, 3
CA-7 CIAGLE MONITOROWANIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Wytyczne dotyczace

tego srodka bezpieczenstwa dotyczace obszaru C-SCRM znajduja sie
w rozdziale 2 niniejszej publikacji. Organizacje powinny zapozna¢ sie

z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 1, 2, 3
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Zabezpieczenia rozszerzone:

3.  CIAGEE MONITOROWANIE | ANALIZY TRENDOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Informacje

zebrane podczas ciggtego monitorowania oraz analizy trendéw stuza
jako podstawa decyzji dotyczacych obszaru C-SCRM, w tym analiz
krytycznosci, analiz podatnosci i zagrozen oraz ocen ryzyka. Stanowia
rowniez zrédto danych, ktére mogg by¢ wykorzystane w procesie
reakcji na incydenty oraz pozwolg na wykrycie naruszenia zasad

ochrony tancucha dostaw, w tym zagrozen wewnetrznych.

Poziom(y): 3
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KATEGORIA CM: ZARZADZANIE KONFIGURACJA
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

zarzadzania konfiguracja w nastepujacy sposoéb:

Organizacje powinny: (1) ustanowic i utrzymywac podstawowe konfiguracje

i wykazy organizacyjnych systemoéw informacyjnych (w tym sprzetu,
oprogramowania, oprogramowania uktadowego i dokumentacji) w odpowiednich
cyklach zycia rozwoju systemu; oraz (ll) ustanowic i egzekwowac ustawienia
konfiguracji zabezpieczen dla produktéw technologii informacyjnych stosowanych

w organizacyjnych systemach informacyjnych.

Zarzadzanie konfiguracjg pozwala na sledzenie zmian konfiguracji w trakcie cyklu
zycia systemu wprowadzonych do systeméw, komponentdéw oraz dokumentacji
w ramach systeméw informacyjnych i sieci. Swiadomo$¢ zmian wprowadzonych
w systemach, komponentach i dokumentacji, Zrédto zmian oraz tozsamos¢ oséb
wprowadzajacych i autoryzujacych zmiany sg niezwykle wazne. Zarzadzanie
konfiguracjg stanowi réwniez dowéd w dochodzeniach dotyczacych naruszenia
cyberbezpieczenstwa w tancuchu dostaw, gdyz pozwala ustali¢, czy dane zmiany
konfiguracji byty autoryzowane, czy tez nie. Podmioty powinny stosowac srodki
bezpieczenstwa dotyczace zarzadzania konfiguracjg we wtasnych systemach oraz
zachecac do ich stosowania swoich dostawcéw, deweloperow, integratoréw
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych dostawcow
ustug zwigzanych z ICT/OT. Wiecej informacji na temat zarzadzania konfiguracja

znajduje sie w dokumencie NISTIR 7622.
CM-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zarzadzanie

konfiguracjg ma wptyw na niemal kazdy aspekt tancucha dostaw.
Zarzadzanie konfiguracja ma kluczowe znaczenie dla zdolnosci podmiotu
do ustalania pochodzenia komponentow, w tym Sledzenia ich w catym
cyklu zycia systemu i tancuchu dostaw. Wtasciwie zdefiniowane

i wdrozone mozliwosci w zakresie zarzadzania konfiguracja daje wiekszg

pewnos$¢ w catym cyklu zycia systemu i tancuchu dostaw, ze komponenty
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sg autentyczne i nie zostaty zmodyfikowane w sposéb nieautoryzowany.
Definiujac polityke i procedury zarzadzania konfiguracja, podmioty
powinny bra¢ pod uwage caty cykl zycia systemu, w tym procedury
wprowadzania i usuwania komponentéw zwigzanych z systemem
informacyjnym podmiotu. Polityka zarzadzania konfiguracjg powinna
obejmowac elementy konfiguracji, wytyczne dotyczace przechowywania
danych na temat konfiguracji i odpowiednich metadanych oraz sledzenie
konfiguracji i odpowiednich metadanych. Podmiot powinien koordynowac
dziatania w zakresie polityki zarzadzania konfiguracja z dostawcami,
programistami, integratorami systemow, zewnetrznymi dostawcami ustug

systemowych oraz innymi dostawcami ustug zwigzanych z ICT/OT.
Poziom(y): 1, 2, 3
KONFIGURACJA BAZOWA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

ustali¢ konfiguracje bazowa zaréwno systemu informacyjnego, jak

i sSrodowiska programistycznego. W tym celu powinny udokumentowac
konfiguracje, dokona¢ jej formalnego przegladu i uzyskac zgode
odpowiednich interesariuszy. Celem konfiguracji bazowej jest zapewnienie
punktu wyjscia do $ledzenia zmian w komponentach, kodzie badz

w ustawieniach w catym cyklu zycia systemu. Regularne przeglady

i aktualizacje konfiguracji bazowych maja kluczowe znaczenie z punktu
widzenia identyfikowalnosci i weryfikacji pochodzenia. Konfiguracja
bazowa musi uwzglednia¢ srodowisko operacyjne podmiotu oraz wszelkich
istotnych dostawcow, deweloperow, integratoréw systemow, dostawcow
zewnetrznych ustug systemowych oraz innych dostawcéw ustug
zwigzanych z ICT/OT majacych kontakt z systemami informacyjnymi

i sieciami organizacji. Jesli na przyktad integrator systemu wykorzystuje
istniejgca infrastrukture organizacji, nalezy podjag¢ odpowiednie dziatania
w celu ustanowienia konfiguracji bazowej, ktéra odzwierciedla odpowiedni

zestaw uzgodnionych kryteriow dostepu i dziatania.
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Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu
odpowiednim wykonawcom nizszego szczebla. Organizacje powinny

zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. KONFIGURACJA BAZOWA | SRODOWISKA ROZWOJOWE | TESTOWE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

utrzymywac lub wymagacd utrzymania konfiguracji bazowej srodowisk
rozwojowych, testowych (i wdrozeniowych, jesli dotyczy) stosownych
dostawcow, deweloperow, integratorow systemow, dostawcow
zewnetrznych ustug systemowych oraz innych dostawcow ustug

zwiazanych z ICT/OT, a takze konfiguracji wszystkich interfejsow.

Poziom(y): 2, 3
ZABEZPIECZANIE ZMIAN KONFIGURACJI

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

okresli¢, wdrozy¢, monitorowac i kontrolowac Ustawienia konfiguracji

i zmiany w systemach informacyjnych oraz sieciach przez caty cykl zycia
systemu. Ten $rodek bezpieczenstwa zwieksza identyfikowalnos¢ na
potrzeby dziatan zwigzanych z obszarem C-SCRM. Ponizsze rozszerzenia
zabezpieczen CM-3 (1), (2), (4) i (8) okreslonych w dokumencie NSC 800-53
stanowig mechanizmy, ktére mogg zosta¢ wykorzystane w ramach dziatan
w obszarze C-SCRM do gromadzenia danych oraz zarzadzania danymi
dotyczacymi kontroli zmian. Podmioty powinny wymaga¢ od swoich
kluczowych wykonawcéw wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.
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Poziom(y): 2, 3

1

ZABEZPIECZANIE ZMIAN KONFIGURACJI | AUTOMATYCZNA
DOKUMENTACJA, POWIADOMIENIE | ZAKAZ ZMIAN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zdefiniowac zestaw zmian w systemach, ktére sg kluczowe
z punktu widzenia ochrony systemu informacyjnego oraz
podstawowych lub wspétdziatajacych systemoéw i sieci. Zmiany te
moga by¢ okreslone na podstawie analizy krytycznosci (obejmujacej
komponenty, procesy i funkcje) oraz w przypadkach istnienia
podatnosci, ktore nie zostaty jeszcze naprawione (np. ze wzgledu na
braki zasobéw). Proces kontroli zmian powinien rowniez obejmowac
monitorowanie zmian potencjalnie wptywajacych na istniejace Srodki
bezpieczenstwa, aby zapewnic, ze dany $rodek bezpieczeristwa nadal

funkcjonuje zgodnie z wymaganiami.

Poziom(y): 2, 3

ZABEZPIECZANIE ZMIAN KONFIGURACIJI | TESTOWANIE, WALIDACJA
| DOKUMENTACJA ZMIAN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot

powinien testowaé, walidowa¢ i dokumentowac zmiany w systemie

przed ich wdrozeniem.

Pozioml(y): 2, 3

ZABEZPIECZANIE ZMIAN KONFIGURACJI | PRZEDSTAWICIELE DS.
BEZPIECZENSTWA | PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapewnic¢, ze jego przedstawiciele ds. bezpieczenstwa i prywatnosci sg

cztonkami pionu odpowiedzialnego za kontrole zmian w konfiguracji.

Pozioml(y): 2, 3

165 z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

CM-4

4. ZABEZPIECZANIE ZMIAN KONFIGURACJI | ZAPOBIEGANIE ZMIANOM
LUB OGRANICZANIE ZMIAN W KONFIGURACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapobiegac lub ogranicza¢ mozliwosci zmian w konfiguracji systemu

do okolicznosci okreslonych przez podmiot.

Poziom(y): 2, 3
ANALIZY WPLYWU

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

wzigé pod uwage zmiany w systemie informacyjnym, a takze

w powigzanych systemach i sieciach, aby okresli¢, czy zmiany te wptywaja
na istniejace Srodki bezpieczenstwa i uzasadniajg zastosowanie dodatkowe;j
lub innej metody ochrony w celu utrzymania akceptowalnego poziomu
ryzyka cyberbezpieczenstwa w catym tancuchu dostaw. Nalezy upewnic
sie, ze interesariusze - inzynierowie systemu i inzynierowie
bezpieczenstwa systemu - uczestniczg w dziataniach zwigzanych z analizg
wptywu, aby zapewnié, ze dziatania w zakresie C-SCRM uwzgledniajg ich
punkt widzenia. Zabezpieczenie rozszerzone CM-4 (1) zawarte

w dokumencie NSC 800-53 jest mechanizmem, ktéry mozna wykorzystac
do ochrony systemu informacyjnego przed podatnosciami, ktére moga by¢

wprowadzone poprzez sSrodowisko testowe.
Poziom(y): 3
1.  ANALIZY WPLYWU | ODDZIELNE SRODOWISKA TESTOWE

Wszelkie zmiany w systemach nalezy analizowaé¢ w oddzielnym
Srodowisku testowym przed wdrozeniem ich do srodowiska
operacyjnego. Nalezy weryfikowaé zmiany pod katem wptywu na
bezpieczenstwo i prywatnosc, a takze wszelkie wady, usterki,

zaniedbania, niekompatybilnosci lub ztosliwych dziatan.

Poziom(y): 3

Powiazane srodki bezpieczenstwa: SA-11, SC-7.
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Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnic, ze wymagania dotyczace fizycznych i logicznych ograniczen
dostepu do konfiguracji systemow informacyjnych i sieci sa zdefiniowane

i uwzglednione we wdrozonych przez podmiot systemach kontroli dostepu.
Przyktady obejmuja ograniczenie dostepu do konfiguracji centralnie
zarzadzanych procesow aktualizacji komponentéw oprogramowania oraz

instalowania aktualizacji lub poprawek.

Poziom(y): 2, 3

Zabezpieczenie rozszerzone:

1.  OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN |
AUTOMATYCZNE EGZEKWOWANIE UPRAWNIEN DOSTEPU
| DOKUMENTACJA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny wdrozy¢ mechanizmy zapewniajgce automatyczne
Egzekwowanie uprawnien dostepu oraz dokumentowanie aktywnosci

w systemach informacyjnych oraz sieciach i powigzanych systemach.

Poziom(y): 3

2. OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN |
OGRANICZENIE DOSTEPU DO BIBLIOTEK

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny pamietaé, ze biblioteki oprogramowania mogg byc¢ uznane
za elementy konfiguracji, do ktérych dostep powinien by¢

ograniczony i zarzadzany odgodrnie.
Poziom(y): 3
CM-6 USTAWIENIA KONFIGURACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

nadzorowac¢ modyfikowanie ustawien konfiguracyjnych swoich systeméw
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informacyjnych i sieci w catym cyklu zycia systemu. Metody nadzoru
obejmuja okresowa weryfikacje, sprawozdawczos¢ i przeglady. Powstate
w ten sposob informacje moga by¢ udostepniane réznym stronom, ktére
majg dostep do systemoéw informacyjnych i sieci podmiotu, sg do nich
podtaczone lub biorg udziat w ich tworzeniu, w zaleznosci od potrzeb.
Zmiany powinny by¢ przetestowane i zatwierdzone przed ich
wprowadzeniem. Ustawienia konfiguracji powinny by¢ monitorowane

i kontrolowane, a wyznaczone osoby powinny by¢ informowane o zmianie.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu
odpowiednim wykonawcom nizszego szczebla. Organizacje powinny

zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. USTAWIENIA KONFIGURACIJI | AUTOMATYCZNE ZARZADZANIE,
STOSOWANIE | WERYFIKACJA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien, jesli

jest to mozliwe, stosowac zautomatyzowane mechanizmy zarzadzania,

stosowania i weryfikacji ustawien konfiguracyjnych.

Poziom(y): 3

2. USTAWIENIA KONFIGURACIJI | REAGOWANIE NA
NIEAUTORYZOWANE ZMIANY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot

powinien zapewnié, ze wyznaczeni pracownicy dziatu
bezpieczenstwa lub IT sg powiadamiani o nieautoryzowanych
zmianach ustawien konfiguracyjnych. Jesli dostawcy, deweloperzy,
integratorzy systemow, dostawcy zewnetrznych ustug
systemowych i inni dostawcy ustug zwigzanych z ICT/OT sa

odpowiedzialni za takie nieautoryzowane zmiany, takie zdarzenie
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stanowi incydent C-SCRM, ktéry powinien by¢ udokumentowany
oraz obserwowany w celu monitorowania trendéw. Aby spojrzec
na zagadnienie z szerszej perspektywy, wybrana grupa
interesariuszy zajmujacych sie obszarem C-SCRM powinna ocenié
wptyw nieautoryzowanych zmian w tancuchu dostaw. Po
dokonaniu oceny wptywu, odpowiedni interesariusze powinni
wesprzec proces opracowania oraz wdrozenia stosownych strategii

tagodzacych w celu zapewnienia kompleksowego rozwigzania.

Poziom(y): 3
ZASADA MINIMALNEJ FUNKCJONALNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zasada minimalnej

funkcjonalnosci ogranicza powierzchnie ataku. Podmioty powinny wybierad
komponenty, ktére zapewniajg elastycznos¢ umozliwiajgca specyfikacje
oraz wdrozenie minimalnych wymaganych funkcjonalnosci. Podmioty
powinny zapewnic¢ przestrzeganie zasady minimalizacji funkcjonalnosci

w swoich systemach i sieciach informacyjnych oraz w catym cyklu zycia
systemu. Mechanizm zabezpieczenia rozszerzonego CM-7 (9) opisanego
w dokumencie NSC 800-53 moze zostac¢ zastosowany do ochrony
systemoéw informacyjnych i sieci przed podatnos$ciami, ktére moga zostaé
do niego wprowadzone przy pomocy nieautoryzowanych urzadzen
podtgczanych do systeméw podmiotu. Podmioty powinny wymaga¢ od
swoich kluczowych wykonawcéw wdrozenia tego srodka bezpieczenstwa
i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 3
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Zabezpieczenia rozszerzone:

1

ZASADA MINIMALNEJ FUNKCJONALNOSCI | PRZEGLAD OKRESOWY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny wymagac od swoich kluczowych wykonawcéw wdrozenia
tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 2, 3

ZASADA MINIMALNEJ FUNKCJONALNOSCI | NIEAUTORYZOWANE
OPROGRAMOWANIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

okresli¢ wymagania i wdrozy¢ odpowiednie procesy w celu wykrywania
niedozwolonego oprogramowania. Jednym z dziatarn wspomagajacych
wdrozenie takiego rozwiazania jest wprowadzenie zakazu uzywania
oprogramowania watpliwej jakosci lub nieautoryzowanego. Podmioty
powinny wymagac od swoich kluczowych wykonawcéw wdrozenia tego
srodka bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

Poziom(y): 2, 3

ZASADA MINIMALNEJ FUNKCJONALNOSCI | AUTORYZOWANE
OPROGRAMOWANIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny okresli¢ wymagania i wdrozy¢ odpowiednie procesy w celu
okreslenia listy oprogramowania dopuszczonego do uzytku. Jednym
z dziatan wspomagajacych wdrozenie takiego rozwigzania jest
wprowadzenie nakazu uzywania wytacznie dozwolonego
oprogramowania. Zasada ta moze takze obejmowac¢ wymagania
dotyczace alertéw w przypadku wprowadzenia do srodowiska
podmiotu nowego oprogramowania i jego aktualizacji. Przyktadem

takich wymagan jest dopuszczenie oprogramowania
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otwartozrodtowego tylko wtedy, gdy kod jest dostepny do oceny

przez podmiot i uznany za dopuszczalny do wykorzystania.

Poziom(y): 3
ZASADA MINIMALNEJ FUNKCJONALNOSCI | SRODOWISKA
Z OGRANICZONYMI UPRAWNIENIAMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapewnic, ze mechanizmy uwierzytelniania kodu, takie jak podpisy
cyfrowe, sg wykorzystywane podczas wykonywania kodu w celu
zapewnienia integralnos$ci oprogramowania, oprogramowania

sprzetowego i informacji w systemach informacyjnych i sieciach.

Pozioml(y): 2, 3
ZASADA MINIMALNEJ FUNKCJONALNOSCI | OCHRONA INFORMACIJI
O MECHANIZMACH

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmiot powinien

uzyskac kod binarny lub kod zrédtowy bezposrednio od producenta,

dewelopera lub z innego dopuszczalnego, zweryfikowanego zrddta.

Poziom(y): 3
ZASADA MINIMALNEJ FUNKCJONALNOSCI | WYKONYWALNY KOD
BINARNY LUB ZRODtOWY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W przypadku

wyjatkowego dopuszczenia do uzycia oprogramowania bez dotagczonego
kodu zrodtowego i z ograniczong gwarancja lub bez gwaranciji ze
wzgledu na istotne wymogi zwigzane z misjg lub biezacg dziatalnoscia,
zgoda osoby zatwierdzajgcej powinna by¢ uzalezniona od wyraznego
witgczenia przez podmiot oceny ryzyka dotyczacego
cyberbezpieczenstwa w tancuchu dostaw do szerszej oceny takiego
oprogramowania, a takze od wdrozenia sSrodkow bezpieczenstwa w celu

uwzglednienia wszelkich zidentyfikowanych i ocenionych ryzyk.

Pozioml(y): 2, 3
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7. ZASADA MINIMALNEJ FUNKCJONALNOSCI | ZAKAZ UZYWANIA
NIEAUTORYZOWANEGO SPRZETU

Podmioty powinny okresli¢ wymagania i wdrozy¢ odpowiednie procesy
w celu wykrywania niedozwolonego sprzetu. Jednym z dziatan
wspomagajacych wdrozenie takiego rozwigzania jest wprowadzenie
zakazu uzywania sprzetu watpliwej jakosci lub nieautoryzowanego.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.
Pozioml(y): 2, 3
INWENTARYZACJA KOMPONENTOW SYSTEMU

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zapewni¢, ze krytyczne komponenty systemow informacyjnych i sieci sg
uwzglednione w stosownych wykazach. Wykaz musi zawierac¢ informacje
dotyczace odpowiedzialnosci za kluczowe komponenty. Wykazy powinny
obejmowac na przyktad specyfikacje sprzetu, informacje o licencjach na
oprogramowanie, numery wersji oprogramowania, osoby odpowiedzialne,
a takze - w przypadku komponentdéw lub urzadzen sieciowych - nazwy
urzadzen i ich adresy sieciowe. Specyfikacje mogg obejmowac nazwe
producenta, typ urzadzenia, model, numer seryjny i fizyczna lokalizacje.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego $rodka bezpieczenstwa i przekazania tego wymogu
odpowiednim wykonawcom. Podmioty powinny okresli¢ wymogi oraz
sposoby przeptywu informacji zapewniajace, ze tylko wymagane informacje
sg przekazywane réznym uczestnikom tancucha dostaw. Jesli informacje sa
wspotdzielone i przekazywane kolejnym odbiorcom, powinny by¢
opatrzone informacja na temat twércy danego podzbioru. Podmioty
powinny rozwazyc¢ sporzadzenie specyfikacji materiatowych komponentow
oprogramowania w przypadku stosownych klas oprogramowania, w tym

oprogramowania komercyjnego, oprogramowania otwartozrédtowego oraz
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oprogramowania opracowanego wewnatrz podmiotu. Organizacje powinny

zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.
Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. INWENTARYZACJA KOMPONENTOW SYSTEMU: | AKTUALIZACJE
PODCZAS INSTALACIJI | USUWANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podczas

instalowania, aktualizowania lub usuwania systemu informacyjnego,
komponentu systemu informacyjnego lub komponentu sieci podmiot
powinien zaktualizowaé wykaz, aby zapewni¢ mozliwos$¢ $ledzenia
krytycznych komponentéw. Ponadto nalezy zaktualizowaé konfiguracje
systemu informacyjnego, aby zapewnic¢ doktadnos$¢ wykazu
zabezpieczen taricucha dostaw, a nastepnie ponownie przeprowadzié¢

proces ustalania poziomu bazowego.

Poziom(y): 3

2. INWENTARYZACJA KOMPONENTOW SYSTEMU | AUTOMATYZACJA
UTRZYMANIA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmiot powinien
wdrozy¢ zautomatyzowane mechanizmy utrzymania, aby zapewni¢, ze
zmiany w wykazie elementéw systemoéw informacyjnych oraz sieci sg
monitorowane pod katem ich instalacji, aktualizacji i usuwania. Jesli
automatyczne utrzymanie jest przeprowadzane z uprzednio okreslong
czestotliwoscia i obejmuje automatyczne zestawianie istotnych
informacji o stanie poszczegolnych okreslonych elementéw, podmiot
powinien zapewnic, ze aktualne informacje sg dostepne dla
odpowiednich zainteresowanych stron w celu ich przegladu i oceny.
Okreslona czestotliwos¢ gromadzenia danych powinna by¢
nieprzewidywalna, aby ograniczyc ryzyko obejscia mechanizmoéw

bezpieczenstwa przez zagrozenie wewnetrzne.

Poziom(y): 3
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INWENTARYZACJA KOMPONENTOW SYSTEMU | INFORMACJE
O ROZLICZALNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

zapewni¢, ze informacje o rozliczalnosci s3 gromadzone w przypadku
systemow informacyjnych i sieci. Informacje zawarte w wykazach
elementéw systemu i sieci powinny wskazywac osoby, ktore sg
odpowiedzialne za jego nabycie, a takze uzytkownikéw korcowych,
w tym wszelki personel pomocniczy, ktory moze zajmowac sie

administracjg lub uzywa¢ danego systemu badz komponentu.

Poziom(y): 3

INWENTARYZACJA KOMPONENTOW SYSTEMU | OCENIONE
KONFIGURACIJE | ZATWIERDZONE ODCHYLENIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ocenione

konfiguracje i zatwierdzone odchylenia musza by¢ udokumentowane
i obserwowane. Wszelkie zmiany w bazowych konfiguracjach
systemoéw informacyjnych i sieci wymagaja przegladu przez
odpowiednich interesariuszy, aby zapewnié, ze zmiany te nie
spowoduja zwiekszenia narazenia na ryzyko zwigzane

z cyberbezpieczennstwem w catym tancuchu dostaw.

Poziom(y): 3

INWENTARYZACJA KOMPONENTOW SYSTEMU | SCENTRALIZOWANE
REPOZYTORIUM

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty mogg

zdecydowac sie na wdrozenie scentralizowanych wykazow, ktére
obejmuja sktadniki wszystkich systemdéw informacyjnych podmiotu,
sieci i ich komponentéw. Scentralizowane repozytoria wykazéw daja
mozliwos$¢ zwiekszenia efektywnosci analizy systemow
informacyjnych, sieci i ich komponentéw. Takie repozytoria moga

réowniez pomoc podmiotom w szybkim okresleniu lokalizacji i osob
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odpowiedzialnych za komponenty, ktore zostaty skompromitowane,
naruszone lub wymagaja dziatan tagodzacych. Podmiot powinien
zapewnic, ze scentralizowane repozytorium zawiera informacje
dotyczace tancucha dostaw, wymagane do wtasciwego rozliczania
komponentow (np. znaczenie dla tancucha dostaw, informacje o osobie

odpowiedzialnej za system informacyjny, sie¢ lub komponent).

Poziom(y): 3

6. INWENTARYZACJA KOMPONENTOW SYSTEMU |
AUTOMATYCZNE SLEDZENIE LOKALIZACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Stosujac

zautomatyzowane mechanizmy sledzenia lokalizacji komponentéw
systemu informacyjnego wedtug fizycznej lokalizacji, podmiot powinien
uwzglednié potrzeby zwigzane ze $ledzeniem systemu informacyjnego,

sieci i ich komponentdéw, aby zapewni¢ kompletnos¢ wykazu.

Poziom(y): 2, 3

7. INWENTARYZACJA KOMPONENTOW SYSTEMU | PRZYPISANIE
KOMPONENTOW DO SYSTEMOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Przypisujac

komponenty do systeméw, podmiot powinien zapewnié, ze systemy
informacyjne i sieci wraz ze wszystkimi istotnymi komponentami sg
zinwentaryzowane, oznaczone i odpowiednio przypisane. Takie
rozwigzanie USPRAWNIA szybka inwentaryzacje wszystkich
komponentoéw istotnych dla systemoéw informacyjnych i sieci oraz
umozliwia $ledzenie komponentéw, ktére sg uwazane za krytyczne

i wymagaja specjalnego traktowania w ramach dziatan zwigzanych

z ochrong systeméw informacyjnych i sieci.

Poziom(y): 3
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CM-9

8. INWENTARYZACJA KOMPONENTOW SYSTEMU |SPECYFIKACJE
MATERIALOWE KOMPONENTOW OPROGRAMOWANIA DLA
PROJEKTOW OTWARTOZRODtOWYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Jezeli podmiot

korzysta z projektu otwartozrédtowego, ktory nie posiada specyfikacji
materiatowej komponentéw oprogramowania wymaganej przez
podmiot, rzeczony podmiot musi: 1) Opracowac specyfikacje
materiatowag komponentéw oprogramowania dotyczaca projektu
otwartozrodtowego; 2) Przeznaczy¢ srodki na projekt w celu dodania
tej informacji; badz 3) Opracowac specyfikacje materiatowg
komponentdéw oprogramowania przy pierwszym uzyciu kazdej wersji

projektu, z ktorego korzysta.

Poziom(y): 3
PLAN ZARZADZANIA KONFIGURACJA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zapewni¢, ze dziatania w obszarze C-SCRM zostang uwzglednione

w dziataniach zwigzanych z planowaniem zarzadzania konfiguracja.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. PLAN ZARZADZANIA KONFIGURACJA | PRZYPISANIE
ODPOWIEDZIALNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny okresli¢ wszystkie stosowne role zwigzane z dziataniami
dotyczacymi zarzadzania konfiguracjg systeméw informacyjnych

i sieci. Podmioty powinny zapewnié, ze wymagania i zdolnosci
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w zakresie zarzadzania konfiguracja sa odpowiednio uwzglednione lub
zawarte w nastepujacych dziataniach tancucha dostaw: okreslenie
wymagan, rozwoj, testowanie, badania i analizy rynku, zamdéwienia
publiczne i umowy, instalacja lub usuniecie komponentow, integracja

systemu, eksploatacja i utrzymanie.
Pozioml(y): 2, 3
CM-10 OGRANICZENIA W UZYCIU OPROGRAMOWANIA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zapewnic, ze licencje na oprogramowanie uzywane w ich systemach

i sieciach informacyjnych sg udokumentowane, sledzone i utrzymywane.
Mechanizmy $ledzenia powinny zapewnia¢ mozliwos¢ $ledzenia
uzytkownikéw i wykorzystania licencji w celu uzyskania informacji
dotyczacych dostepu oraz wdrozenia stosownych zabezpieczen. Na
przyktad, gdy pracownik zostaje zwolniony, licencja uzytkownika powinna
zostac wycofana, a dokumentacja licencji powinna zosta¢ zaktualizowana,
aby odzwierciedli¢ te zmiane. Organizacje powinny zapoznac sie z trescia

zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. OGRANICZENIA W UZYCIU OPROGRAMOWANIA |
OPROGRAMOWANIE OTWARTOZRODtOWE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Wybierajac

oprogramowanie, podmioty powinny przeanalizowa¢ wszystkie opcje
i zwigzane z nimi ryzyko, uwzgledniajac komponenty
otwartozrédtowe oraz oprogramowanie komercyjne. W przypadku
korzystania z oprogramowania otwartozrédtowego, podmiot
powinien zrozumiec i przeanalizowac typowe procedury zwigzane

z pochodzeniem, zarzadzaniem konfiguracja, zrédtami, plikami

binarnymi, frameworkami, bibliotekami, dostepnoscig do uzytku
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CM-11

i testowania obowiazujace w spotecznosciach rozwijajacych tego

rodzaju oprogramowanie oraz wszelkie inne informacje, ktére moga

mie¢ wptyw na poziomy narazenia na ryzyko zwigzane

z cyberbezpieczenstwem w catym tancuchu dostaw. Liczne

rozwigzania otwartozréodtowe sg obecnie wykorzystywane przez

podmioty, miedzy innymi w zintegrowanych srodowiskach

programistycznych (ang. integrated development environments - IDE)

i serwerach internetowych. Podmiot powinien:

a.

Sledzi¢ wykorzystanie oprogramowania otwartozréodtowego

i zwigzanej z nim dokumentacji.

Zapewni¢, ze wykorzystanie oprogramowania
otwartozrodtowego jest zgodne z warunkami licencjonowania

i ze warunki te sg akceptowalne dla podmiotu.

Zapewni¢ dokumentowanie i monitorowanie dystrybucji
oprogramowania w odniesieniu do umowy licencyjnej w celu

kontroli kopiowania i dystrybucji oraz

Oceniac i okresowo kontrolowac tancuch dostaw
oprogramowania otwartozrédtowego twoércy oprogramowania
(np. informacje dotyczace pochodzenia, zarzadzania
konfiguracja, wykorzystania bibliotek wielokrotnego uzytku itp.)
Oceny tej mozna dokonaé poprzez pozyskanie istniejgcych

i czesto ogodlnodostepnych dokumentéw, a takze wykorzystanie
doswiadczen opartych na procesach aktualizacji i pobierania

oprogramowania, w ktérych podmiot mégt uczestniczyd.

Poziom(y): 2, 3
OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ten $rodek

bezpieczenstwa obejmuje uzytkownikéw systemu informacyjnego

podmiotu oraz sieci, ktérzy nie sg zatrudnieni przez podmiot.
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CM-12

Uzytkownikami tymi moga by¢ dostawcy, deweloperzy, integratorzy
systemoéw, dostawcy zewnetrznych ustug systemowych oraz inni dostawcy

ustug zwigzanych z ICT/OT.

Poziom(y): 2, 3
POLOZENIE (LOKACJA) INFORMACIJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Informacji znajdujgcych

sie w réznych lokalizacjach fizycznych moga dotyczyc¢ rézne zagrozenia dla
cyberbezpieczenstwa w catym tanncuchu dostaw, w zaleznosci od
konkretnej lokalizacji tych informacji. Komponenty, ktére pochodza lub
ktére zostaty zainstalowane w réznych lokalizacjach fizycznych moga
rowniez podlegac réznym ryzykom zwigzanym z taricuchem dostaw,

w zaleznosci od konkretnej lokalizacji pochodzenia lub instalacji. Podmioty
powinny zarzadzac tym ryzykiem poprzez kontrole dostepu i okreslenie
dozwolonych lub niedozwolonych lokalizacji geograficznych dla tworzenia
kopii zapasowych/odzyskiwania danych, instalacji poprawek/aktualizacji
oraz przesytania/wspoétdzielenia informacji. Mechanizm zabezpieczenia
rozszerzonego CM-12 (1) opisanego w dokumencie NSC 800-53, mozna

wykorzysta¢ w celu umozliwienia automatycznej lokalizacji komponentéw.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1.  POLOZENIE (LOKACJA) INFORMACJI | ZAUTOMATYZOWANE
NARZEDZIA WSPIERAJACE LOKALIZACJE INFORMACJI

Nalezy stosowac zautomatyzowane narzedzia do identyfikacji
informacji w komponentach systemu podmiotu w celu zapewnienia,
ze odpowiednie Srodki bezpieczenstwa sg wykorzystywane w celu

ochrony informacji podmiotu i prywatnosci osob.

Pozioml(y): 2, 3
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CM-13

CM-14

MAPOWANIE DZIAtAN NA DANYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Oprdcz dziatan na danych

osobowych, konieczne jest zrozumienie i udokumentowanie dziatarh na danych
systemowych dotyczacych informacji wrazliwych lub niejawnych. Mapowanie
dziatart na danych powinno by¢ réwniez prowadzone w celu mapowania urzadzen
Internetu rzeczy (ang. Internet of Things - loT), wbudowanych lub samodzielnych
systemow loT lub dziatan na danych systemu loT. Zrozumienie, jakie informacje
niejawne lub informacje loT s3 przetwarzane, poziom ich wrazliwosci oraz wptyw
na Srodowisko fizyczne, a takze sposob przetwarzania informacji wrazliwych lub
loT (np. czy dziatania na danych sg widoczne dla 0séb lub czy dane s3 przetwarzane
w innej czesci systemu) oraz informacje na temat oséb odpowiedzialnych za
dziatania pozwalajg na ustalenie niezbednego kontekstu kluczowego dla oceny
stopnia ryzyka. Mapy danych moga byc¢ ilustrowane na rézne sposoby, a poziom
szczegbtowosci moze by¢ rézny w zaleznosci od misji i potrzeb biznesowych
podmiotu. Mapa danych moze by¢ naktadka na dowolny artefakt systemu,

z ktorego korzysta podmiot. Opracowanie tej mapy moze wymagac koordynaciji
miedzy pracownikami odpowiedzialnymi za program i bezpieczenstwo

w odniesieniu do dziatan zwigzanych z danymi objetymi ochrong oraz sktadnikow,

ktdre stanowig czesc systemu.
Poziom(y): 2, 3
PODPISYWANIE KOMPONENTOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zweryfikowaé, czy nabyte komponenty sprzetu i oprogramowania sg
autentyczne przy pomocy cyfrowych podpiséw pochodzacych z zaufanych
urzedéw certyfikacji. Weryfikacja komponentdéw przed zezwoleniem na
instalacje pomaga podmiotom zmniejszy¢ ryzyko zwigzane

z cyberbezpieczenstwem w catym fancuchu dostaw.

Poziom(y): 3
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KATEGORIA CP: PLANOWANIE AWARYJNE / CIAGLOSC DZIALANIA
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

planowania awaryjnego w nastepujacy sposob:

Organizacje powinny ustanawiac, utrzymywac i skutecznie wdrazac plany
reagowania w sytuacjach awaryjnych. Do tych dziatan nalezq: tworzenie kopii
zapasowych danych i odzyskiwanie ich po awarii dla organizacyjnych systemoéw
informacyjnych. Ma to zapewnic¢ dostepnos¢ krytycznych zasobow informacyjnych

i ciggtos¢ operacji w sytuacjach awaryjnych.

Plan ciggtosci dziatania dotyczace cyberbezpieczenstwa w taricuchu dostaw obejmuje
planowanie skorzystania z ustug alternatywnych dostawcéw komponentéw systemu,
alternatywnych dostawcéw systeméw i ustug, alternatywnych tras dostaw krytycznych
komponentdw systemu oraz uwzglednia ataki typu denial-of-service (DoS) na taricuch dostaw.
Takie plany awaryjne pomagajg zapewni¢, ze istniejgcy dostawcy ustug wdrozyli skuteczne
plany utrzymania ciggtosci dziatalnosci, zwtaszcza gdy dostawca $wiadczy ustugi wspierajgce
kluczowe piony realizujace misje podmiotu. Ponadto wiele technik stosowanych w planowaniu
awaryjnym, takich jak alternatywne miejsca przetwarzania, obejmuje dodatkowe faricuchy
dostaw z towarzyszacymi im zagrozeniami dla cyberbezpieczenstwa. Podmioty powinny
zapewni¢, ze rozumiejg ryzyko zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw

oraz zaleznosci zwigzane z dziataniami w zakresie planowania awaryjnego.
CP-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wigczy¢ dziatania w zakresie C-SCRM do polityki planowania awaryjnego
oraz strategii i planu wdrozenia zarzadzania ryzykiem w taincuchu dostaw,
a takze polityki oraz planu zarzadzania ryzykiem w tancuchu dostaw.
Polityka powinna obejmowac systemy informacyjne i sie¢ tancucha dostaw

oraz opisywac scenariusze obejmujace co najmniej nastepujace sytuacje:
a. Awaria komponentéw i ich pdzniejsza wymiana;

b.  Planowana wymiana zwigzana z ulepszeniami, konserwacja,

uaktualnieniami i modernizacja; oraz
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CP-2

c.  Zaktocenia w funkcjonowaniu produktu i/lub ustugi.
Poziom(y): 1, 2, 3
PLAN CIAGLOSCI DZIAEANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

okresli¢ i wdrozyc plan awaryjny dla systemow informacyjnych i sieci
tancucha dostaw, aby zapewni¢ przygotowanie do ztagodzenia skutkow
utraty danych lub zaktdcenia dziatania systemu. Nalezy wprowadzié¢
mechanizmy awaryjne dla tancucha dostaw, sieci, systemow
informacyjnych (zwtaszcza ich komponentow krytycznych) i proceséw, aby
zapewnic¢ ochrone przed naruszeniem zasad ochrony i zapewni¢
odpowiednie przetaczanie awaryjne i terminowe przywracanie do

akceptowalnego stanu.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. PLAN CIAGEOSCI DZIAEANIA | KOORDYNACJA Z POWIAZANYMI
PLANAMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Nalezy

skoordynowac proces opracowywania planéw awaryjnych w zakresie
ryzyka zwigzanego z tancuchem dostaw z interesariuszami podmiotu

odpowiedzialnymi za powiazane plany.

Pozioml(y): 2, 3
2.  PLAN CIAGEOSCI DZIALANIA | PLANOWANIE ALTERNATYW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zwieksza dostepnos¢ sieci taricucha dostaw lub

komponentéw systemu informacyjnego.

Pozioml(y): 2, 3
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PLAN CIAGEOSCI DZIAtANIA | KOORDYNACJA Z DOSTAWCAMI
ZEWNETRZNYCH UStUG

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zapewnic, by sie¢ tancucha dostaw, systemy informacyjne

i komponenty dostarczane przez dostawce zewnetrznych ustug byty
odpowiednio zabezpieczone przed awaria (personel, sprzet i zasoby
sieciowe) w celu ograniczania lub zapobiegania przerwom

w $wiadczeniu ustug lub zapewnienia terminowego przywrdcenia
sprawnosci. Podmioty powinny zapewni¢, ze wymagania dotyczace
planowania awaryjnego s zdefiniowane jako cze$¢ umowy gwarancji
Swiadczenia ustug. Umowa moze zawieraé szczegétowe warunki,
ktére dotycza krytycznych komponentdéw i wsparcia funkcjonalnosci
w przypadku atakéw typu DoS w celu zapewnienia ciggtosci operacji.
Podmioty powinny koordynowa¢ dziatania z dostawcami
zewnetrznych ustug, aby okresli¢ istniejace praktyki dostawcow

w zakresie plandw awaryjnych i rozwina¢ je zgodnie z misjg podmiotu
i jego potrzebami biznesowymi. Taka koordynacja pomoze

w obnizeniu kosztéw i skutecznym wdrozeniu. Podmioty powinny
wymagac od swoich gtéwnych wykonawcow, ktérzy dostarczajg
ustugi lub produkty o znaczeniu krytycznym dla misji i dziatalnosci lub
umozliwiajace jej prowadzenie, wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

Poziom(y): 3

PLAN CIAGEOSCI DZIAEANIA | OKRESLENIE KRYTYCZNYCH
ZASOBOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Nalezy okresli¢

krytyczne zasoby (w tym sprzet, oprogramowanie i personel) oraz

opracowac i wdrozy¢ odpowiednie wymogi planowania awaryjnego
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w celu zapewnienia ciggtosci dziatalnosci. Kluczowym krokiem w tym
procesie jest przeprowadzenie analizy krytycznosci komponentow,
funkcji i procesow w celu okreslenia wszystkich krytycznych zasobow.
Dodatkowe wskazéwki dotyczace analiz krytycznosci znajduja sie

w rozdziale 2 oraz w dokumencie NISTIR 8179.
Poziom(y): 3
CP-3 SZKOLENIE W ZAKRESIE PLANOWANIA CIAGI:OS'CI DZIAtANIA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zadbac o to, aby krytyczni dostawcy zostali objeci szkoleniami dotyczacymi
postepowania w przypadku awarii. Podmioty powinny wymagac od swoich
kluczowych wykonawcéw wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. SZKOLENIE W ZAKRESIE PLANOWANIA CIAGOSCI DZIAEANIA |
SYMULOWANE ZDARZENIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny zapewnic, ze dostawcy, deweloperzy, integratorzy
systemoéw, dostawcy zewnetrznych ustug systemowych oraz inni
dostawcy ustug zwiagzanych z ICT/OT, ktérych role i obowiagzki wiaza
sie ze Swiadczeniem ustug krytycznych, sg uwzgledniani

w ¢wiczeniach i szkoleniach dotyczacych sytuacji awaryjnych.

Poziom(y): 3
CP-4 TESTOWANIE PLANU CIAGI:OS'CI DZIAtANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnié, ze krytyczni dostawcy s objeci testami dotyczgcymi sytuacji
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awaryjnych. Podmiot - w porozumieniu z dostawcg (dostawcami) ustug -
powinien przetestowac mozliwosci zapewnienia ciggtosci oraz odpornos¢,
w tym miedzy innymi przetaczenie awaryjne podstawowej lokalizacji
produkcyjnej do lokalizacji zapasowej. Testy te moga by¢ prowadzone
niezaleznie od szkolen lub w ich trakcie. Podmioty powinny odwotywac sie
do wynikéw oceny zagrozen C-SCRM, aby opracowac scenariusze, ktére
pozwolg sprawdzi¢ wytrzymatos¢ podmiotu oraz przywrécenie petnej

sprawnosci po wystapieniu zagrozenia C-SCRM.
Poziom(y): 2, 3
CP-6 ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Alternatywne miejsca

przechowywania danych zarzagdzane przez dostawcéw, deweloperéw,
integratoréw systemoéw, dostawcoéw zewnetrznych ustug systemowych
i innych dostawcéw ustug zwigzanych z ICT/OT sg uwzgledniane jako
czesc sieci tancucha dostaw podmiotu. Podmioty powinny stosowac
odpowiednie srodki bezpieczenstwa dotyczacego cyberbezpieczenstwa

w tancuchu dostaw w odniesieniu do tych miejsc przechowywania danych.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII | ODDZIELENIE OD
GEOWNEGO MAGAZYNU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zwieksza odpornos¢ sieci tancucha dostaw, systemu

informacyjnego lub komponentéw systemu informacyjnego.
Poziom(y): 2, 3
CP-7 ZAPASOWE MIEJSCE PRZETWARZANIA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Alternatywne miejsca

przetwarzania danych zarzadzane przez dostawcéw, deweloperow,
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CP-8

integratoréow systemow, dostawcow zewnetrznych ustug systemowych
i innych dostawcéw ustug zwigzanych z ICT/OT sg uwzgledniane jako
czesé sieci tannicucha dostaw podmiotu. Podmioty powinny stosowacd
odpowiednie srodki bezpieczenstwa dotyczacego cyberbezpieczenstwa

w tancuchu dostaw w odniesieniu do tych miejsc przetwarzania danych.
Poziom(y): 2, 3
UStUGI TELEKOMUNIKACYJNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

witaczy¢ do swojego tancucha dostaw alternatywnych dostawcéw ustug

telekomunikacyjnych w celu wsparcia krytycznych systemoéw informacyjnych.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. UStUGI TELEKOMUNIKACYJNE | ROZDZIELENIE DOSTAWCOW
GtOWNYCH | ALTERNATYWNYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Rozdzielenie

dostawcow gtdwnych i alternatywnych wspiera odpornosé tancucha

dostaw na zagrozenia zwigzane z cyberbezpieczenstwem.

Poziom(y): 2, 3

2. UStUGI TELEKOMUNIKACYJINE | PLAN CIAGEOSCI DZIALANIA
DOSTAWCY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W przypadku

dziatan dotyczacych obszaru C-SCRM plany awaryjne powinny
zapewniac rozdzielenie infrastruktury, ustug, proceséw i personelu
dostawcow, deweloperdw, integratorow systemow, dostawcow
zewnetrznych ustug systemowych oraz innych dostawcoéw ustug

zwigzanych z ICT/OT.

Pozioml(y): 2, 3
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CP-11  ALTERNATYWNE PROTOKOLY KOMUNIKACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewni¢, ze najwazniejsi dostawcy zostang uwzglednieni w planach
awaryjnych, szkoleniach i testach w ramach wtaczania alternatywnych
protokotow komunikacyjnych w celu zapewnienia odpornosci

tancucha dostaw.

Poziom(y): 2, 3
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KATEGORIA IA: IDENTYFIKACJA | UWIERZYTELNIANIE
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

identyfikacji i uwierzytelniania w nastepujacy sposoéb:

Organizacje powinny identyfikowac uzytkownikéw systemu informacyjnego, procesy
dziatajgce w imieniu uzytkownikéw lub urzqdzenia oraz uwierzytelniac (lub
weryfikowac) tozsamosci tych uzytkownikow, procesow lub urzqdzen, jako wymaog

zasadniczy umozliwiajqgcy dostep do organizacyjnych systeméw informacyjnych.

Dokument NSC 800-161s rozszerza rodzine srodkéw zabezpieczajgcych dotyczacych
identyfikacji i uwierzytelniania opisanych w dokumencie [NSC 200] o identyfikacje

i uwierzytelnianie komponentdw, poza uwierzytelnianiem oséb (uzytkownikéw) i procesow
dziatajacych w imieniu oséb w sieci tancucha dostaw. Identyfikacja i uwierzytelnianie maja
kluczowe znaczenie dla dziatarn w zakresie C-SCRM, poniewaz zapewniajg mozliwosc
Sledzenia oséb, proceséw dziatajacych w imieniu 0séb oraz okreslonych systemow i ich
komponentow w sieci tancucha dostaw podmiotu. Identyfikacja i uwierzytelnianie s
wymagane do odpowiedniego zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w catym tanicuchu dostaw, aby zarowno zmniejszy¢ ryzyko naruszenia
cyberbezpieczenstwa tarcucha dostaw, jak i wygenerowac dowody w przypadku

naruszenia cyberbezpieczenstwa tancucha dostaw.
IA-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmiot powinien -

w okres$lonych przez siebie odstepach czasu, dokonywaé przegladu,
udoskonala¢d i aktualizowa¢ swoje polityki i procedury zarzadzania
tozsamoscia i dostepem, aby zapewnié, ze krytyczne role i procesy w sieci
tancucha dostaw zostaty okre$lone oraz ze krytyczne systemy,
komponenty i procesy podmiotu zostaty zidentyfikowane w celu
zapewnienia identyfikowalnosci. Powinno to obejmowac okreslenie
komponentéw krytycznych, ktére w przesztosci mogty nie by¢
uwzglednione w ramach proceséw identyfikacji i uwierzytelniania. Nalezy

pamietac, ze zapewnienie identyfikacji dla wszystkich produktéw
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1A-2

1A-3

w tancuchu dostaw moze by¢ nieoptacalne, dlatego nalezy dokonac
Swiadomego wyboru. Podmiot powinien zaktualizowa¢ odpowiednie plany

wdrozenia oraz strategie C-SCRM, a takze polityke oraz plany C-SCRM.

Poziom(y): 1, 2, 3

IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY
ORGANIZACYJNI)

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnic okreslenie i stosowanie identyfikacji i wymogow dla uzytkownikow
podmiotu majacych dostep do systemu ICT/OT lub sieci fancucha dostaw.
Uzytkownikami mogg by¢ pracownicy, osoby o statusie rownowaznym do
pracownikow (np. wykonawcy, goscinni naukowcy itp.) oraz integratorzy
systemoéw petnigcy funkcje wykonawecze. Kryteria takie jak czas pracy na
danym stanowisku moga pomac w okresleniu, jakie mechanizmy identyfikacji
i uwierzytelniania powinny by¢ stosowane. Podmiot moze zdecydowac sie na
okreslenie zestawu rdl i powigzanie poziomu uprawnien w celu zapewnienia
witasciwego wdrozenia tego zabezpieczenia. Podmioty powinny wymagac¢ od
swoich kluczowych wykonawcéw wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 1, 2, 3
IDENTYFIKACJA | UWIERZYTELNIANIE URZADZENIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wdrozy¢ mozliwosci doktadnej i pozytywnej identyfikacji urzadzen

i oprogramowania w ramach swojego tancucha dostaw, a po
zidentyfikowaniu zweryfikowaé, czy ich tozsamosc jest autentyczna.
Urzadzenia, ktore wymagajg unikalnej identyfikacji i uwierzytelniania
miedzy urzadzeniami, powinny by¢ zdefiniowane wedtug typu, urzadzenia

lub potaczenia typu i urzadzenia. Oprogramowanie wymagajace
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1A-4

uwierzytelnienia powinno by¢ identyfikowane za pomocg znacznika
identyfikacji oprogramowania (ang. software identification tag - SWID), ktéry
umozliwia weryfikacje pakietu oprogramowania oraz uwierzytelnienie

podmiotu wydajacego pakiet oprogramowania.
Poziom(y): 1, 2, 3
ZARZADZANIE IDENTYFIKATOREM

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Identyfikatory

umozliwiajg wieksza wykrywalnos¢ i identyfikowalnosé. W ramach
tancucha dostaw podmiotu identyfikatory powinny by¢ przypisane do
systemoéw, osdb, dokumentacji, urzadzen i komponentéw. W niektérych
przypadkach identyfikatory mogg by¢ utrzymywane przez caty cykl zycia
systemu, od koncepcji do wycofania z uzytku, jednak powinny co najmniej

obejmowac caty okres funkcjonowania systemu w podmiocie.

W przypadku rozwoju oprogramowania identyfikatory powinny by¢
przydzielane dla komponentéw, ktére stanowia element konfiguracji.

W przypadku urzadzen i systeméw operacyjnych identyfikatory powinny
by¢ przypisane w momencie, gdy wchodza do tancucha dostaw podmiotu,
np. gdy sg przekazywane na wtasnos¢ podmiotu lub pod jego kontrole

poprzez wysytke i odbidr lub poprzez pobranie.

Dostawcy, deweloperzy, integratorzy systemow, dostawcy zewnetrznych
ustug systemowych i inni dostawcy ustug zwigzanych z ICT/OT zazwyczaj
uzywajg wtasnych identyfikatoréw do celéw sledzenia w ramach wtasnego
tarncucha dostaw. Podmioty powinny skorelowa¢ te identyfikatory

z identyfikatorami przypisanymi przez siebie w celu zapewnienia
identyfikowalnosci i rozliczalnosci. Podmioty powinny wymagac¢ od swoich
kluczowych wykonawcéw wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.
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Poziom(y): 2, 3
Powigzane $rodki bezpieczenstwa: IA-3 (1), IA-3 (2), IA-3 (3) oraz I1A-3 (4)

Zabezpieczenia rozszerzone:

1. ZARZADZANIE IDENTYFIKATOREM | ZARZADZANIE
MIEDZYORGANIZACYJINE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zwieksza identyfikowalnos¢ i utatwia potwierdzenie
pochodzenia komponentéw w ramach taricucha dostaw poprzez
koordynacje zarzadzania identyfikatorami przez podmiot i jego
dostawcow, tworcéw, integratoréw systemoéw, dostawcow
zewnetrznych ustug systemowych oraz innych dostawcow ustug
zwigzanych z ICT/OT. Obejmuje systemy informacyjne i ich
komponenty, a takze osoby zaangazowane w dziatania w ramach

taricucha dostaw.

Pozioml(y): 1, 2, 3
1A-5 ZARZADZANIE METODAMI UWIERZYTELNIANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ten $rodek bezpieczenstwa

wspiera identyfikowalnos¢ i niezaprzeczalnos$é w catym fancuchu dostaw.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw wdrozenia
tego srodka bezpieczenstwa i przekazania tego wymogu odpowiednim
wykonawcom nizszego szczebla. Organizacje powinny zapoznac sie z trescig

zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone;

1. ZARZADZANIE METODAMI UWIERZYTELNIANIA | ZMIANA DANYCH
UWIERZYTELNIAJACYCH PRZED DOSTAWA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zapewnia weryfikacje tancucha dowodowego w ramach

tancucha dostaw podmiotu.

Poziom(y): 3
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2. ZARZADZANIE METODAMI UWIERZYTELNIANIA | SFEDEROWANE
ZARZADZANIE POSWIADCZENIAMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zapewnia weryfikacje pochodzenia oraz tancucha

dowodowego w ramach tancucha dostaw podmiotu.

Poziom(y): 3

IA-8 IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA
ORGANIZAC)JI)

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Dostawcy,

deweloperzy, integratorzy systemoéw, dostawcy zewnetrznych ustug
systemowych oraz inni dostawcy ustug zwigzanych z ICT/OT moga
wchodzi¢ w kontakt z tancuchem dostaw podmiotu w celu $wiadczenia
ustug (np. ustug rozwojowych/integracyjnych, wsparcia produktow itp.)
Podmioty powinny zarzadzac¢ ustanawianiem, kontrolg, stosowaniem

i odwotywaniem poswiadczen identyfikacyjnych oraz uwierzytelnianiem
uzytkownikéw spoza podmiotu w ramach tancucha dostaw. Podmioty
powinny réwniez zapewnic¢ szybkg realizacje czynnosci zwigzanych

z identyfikacja i uwierzytelnianiem, zwtaszcza w przypadku cofania
poswiadczen, aby pomdc ograniczy¢ ekspozycje na ryzyko zwigzane

z cyberbezpieczenstwem w catym tancuchu dostaw, takie jak te, ktére

powstajg w wyniku zagrozeh wewnetrznych.
Poziom(y): 2, 3
IA-9 IDENTYFIKACJA | UWIERZYTELNIANIE UStUG

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnié, ze identyfikacja i uwierzytelnianie sg zdefiniowane i zarzagdzane
w odniesieniu do dostepu do ustug (np. aplikacji internetowych
wykorzystujacych certyfikaty cyfrowe, ustug lub aplikacji, ktére wysytaja
zapytania do bazy danych) w catym taricuchu dostaw. Podmioty powinny

upewnic sie, ze wiedzg, jakie ustugi s3 zamawiane i od ktérych dostawcow.
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Ustugi bedace przedmiotem zamdwienia powinny by¢ wymienione

w zatwierdzonym wykazie ustug dla podmiotu lub powinny obejmowac
stosowne Srodki bezpieczenstwa. Podmioty powinny wymaga¢ od swoich
kluczowych wykonawcow wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 2, 3
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KATEGORIA IR: REAGOWANIE NA INCYDENTY

Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

reagowania na incydenty w nastepujacy sposéb:

Organizacje powinny: (I) ustanowic operacyjng zdolnos¢ obstugi incydentow dla
organizacyjnych systemow informacyjnych, ktéra obejmuje odpowiednie
przygotowanie, wykrywanie, analize, powstrzymywanie, odzyskiwanie i dziatania
zZwiqgzane z reagowaniem na potrzeby uzytkownika; oraz (ll) sledzi¢, dokumentowac

i zgtaszac incydenty odpowiednim organom.

Naruszenie zasad ochrony tancucha dostaw moze obejmowac kazda z nastepujacych
grup - dostawcy, deweloperzy, integratorzy systeméw, dostawcy zewnetrznych ustug
systemowych raz dostawcow innych ustug dotyczacych ICT/OT. Podmioty powinny
zapewni¢, by ich mechanizmy zabezpieczen w zakresie reagowania na incydenty
uwzgledniaty obszar C-SCRM, w tym informacje na temat tego, w jaki sposéb, kiedy

i komu bedg zgtaszane incydenty lub ktére informacje beda udostepniane przez
dostawcow, deweloperdw, integratorow systemow, dostawcéw zewnetrznych ustug
systemowych, innych dostawcéw ustug zwigzanych z ICT/OT oraz wszelkie wtasciwe
organy miedzyorganizacyjne, a takze udostepniane wyzej wymienionym podmiotom
lub wymieniane pomiedzy nimi. Reagowanie na incydenty pomoze okreslié, czy dany

incydent jest zwigzany z taricuchem dostaw.
IR-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wigczy¢ zagadnienia dotyczace obszaru C-SCRM do polityki i procedur
reagowania na incydenty oraz powigzanych planéw, polityk strategii oraz
planéw wdrozenia C-SCRM. Polityka i procedury muszg zawieraé¢ wytyczne
dotyczace sposobu reagowania na incydenty zwigzane z tancuchem dostaw
oraz incydenty zwigzane z cyberbezpieczenstwem, ktére moga
skomplikowac tancuch dostaw lub wptynac na jego dziatanie. Osoby
pracujace w okres$lonych srodowiskach zwigzanych z realizacjg misji lub

konkretnymi systemami musza rozpoznawac incydenty dotyczace
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cyberbezpieczenstwa w tancuchu dostaw. Polityki reagowania na
incydenty powinny okreslaé, kiedy i w jaki sposéb zagrozenia i incydenty

powinny by¢ obstugiwane, zgtaszane i zarzadzane.

Dodatkowo polityka powinna okresla¢ zasady, wtasciwe osoby oraz sposoby
komunikacji z innymi zainteresowanymi stronami lub partnerami w ramach
szerszego fancucha dostaw w przypadku zagrozenia lub incydentu
zwiazanego z cyberbezpieczenstwem. Podmioty publiczne musza
przekazywac informacje na temat ryzyka zwigzanego z taricuchem dostaw,
gdy uprawniony podmiot zwréci sie o informacje dotyczace konkretnego
Zrodta, artykutu objetego zabezpieczeniem lub zaméwienia, lub gdy organ
wykonawczy ustali, ze istnieje uzasadniona podstawa do stwierdzenia, ze
istnieje znaczne ryzyko zwigzane z tancuchem dostaw w odniesieniu do

Zrodta, zamoéwienia lub artykutu objetego zabezpieczeniem.

Dwukierunkowa komunikacja z partnerami z tancucha dostaw powinna by¢
okreslona w umowach z dostawcami, deweloperami, integratorami
systemoéw, dostawcami zewnetrznych ustug systemowych i innymi
dostawcami ustug zwigzanych z ICT/OT w celu poinformowania wszystkich
zaangazowanych stron o incydencie dotyczacym cyberbezpieczenstwa
tancucha dostaw. Informacje o incydentach moga by¢ rowniez
udostepniane w stosownych przypadkach uprawnionym podmiotom takim
jak sady, prokuratura, Policja, ABW CSIRT poziomu krajowego.

W zaleznosci od powagi zdarzenia moze zaistnie¢ potrzeba przyspieszonej
komunikacji w ramach tancucha dostaw. Nalezy zawrze¢ odpowiednie
umowy z dostawcami, deweloperami, integratorami systeméw, dostawcami
zewnetrznych ustug systemowych i innymi dostawcami ustug zwigzanych

z ICT/OT, aby zapewni¢ szybkos¢ komunikacji, reakcji, dziatan
naprawczych i innych powigzanych dziatan. Podmioty powinny wymaga¢é
od swoich kluczowych wykonawcéw wdrozenia tego $rodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom

nizszego szczebla.
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IR-2

Na poziomach 2 i 3 nalezy wprowadzi¢ procedury i metody reagowania na
incydenty specyficzne dla danego podmiotu, przeprowadzi¢ szkolenia
(nalezy rozwazy¢ uwzglednienie w szkoleniach bezpieczenstwa
operacyjnego [ang. Operations Security - OPSEC] i wszelkich stosownych
informacji o zagrozeniach) oraz ustanowi¢ skoordynowang komunikacje

w catym tancuchu dostaw w celu zapewnienia skutecznych

i skoordynowanych dziatan w zakresie reagowania na incydenty.

Poziom(y): 1, 2, 3

Zabezpieczenia rozszerzone:

1. POLITYKA | PROCEDURY | WYMIANA INFORMACJI O INCYDENTACH
C-SCRM

Podmioty powinny zapewnié, ze ich polityki i procedury reagowania na
incydenty zawierajg wytyczne dotyczace skutecznej wymiany informacji
o incydentach i innych kluczowych wskazZnikach ryzyka w taricuchu
dostaw. Wytyczne powinny obejmowac co najmniej gromadzenie,
zestawianie i dystrybucje informacji o incydentach z réznych Zrédet
danych, takich jak publiczne repozytoria danych, ptatne ustugi

subskrypcyjne oraz wewnetrzne zespoty ds. analizy zagrozen.

Podmioty dziatajgce w sektorze publicznym powinny okresli¢

szczegdtowe wytyczne dotyczace zasad komunikacji w ramach
Pozioml(y): 1, 2, 3
SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewni¢, ze krytyczni dostawcy s objeci szkoleniami z zakresu
reagowania na incydenty. Podmioty powinny wymagac¢ od swoich
kluczowych wykonawcéw wdrozenia tego Srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 2, 3
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IR-3

IR-4

TESTOWANIE REAGOWANIA NA INCYDENTY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

zapewnic¢, ze krytyczni dostawcy uczestniczg w testach reagowania na

incydenty lub ze korzystajg z takich mozliwosci.
Poziom(y): 2, 3
OBStUGA INCYDENTOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podejrzane zdarzenia

w zakresie cyberbezpieczenstwa w tancuchu dostaw, powinny uruchomicé
procesy obstugi incydentéw C-SCRM w organizacji. Wiecej informacji
zawiera Zatacznik G, w tym zadanie 3.4 obejmujace przyktady incydentéow
w tancuchu dostaw. Dodatkowe wytyczne dotyczace wytacznie obszaru

C-SCRM zostaty przedstawione w formie zabezpieczen rozszerzonych.

Poziom(y): 1, 2, 3

Zabezpieczenia rozszerzone:

1.  OBStUGA INCYDENTOW | ZAGROZENIA WEWNETRZNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone pozwala na ograniczenie narazenia systemoéw
informacyjnych, sieci i proceséw zwigzanych z obszarem C-SCRM na
zagrozenia wewnetrzne. Podmioty powinny zapewnié, aby mozliwosci
obstugi incydentéw zwigzanych z zagrozeniami wewnetrznymi
uwzgledniaty potencjalne zagrozenia wewnetrzne zwigzane

z dostawcami, deweloperami, integratorami systemow, dostawcami
zewnetrznych ustug systemowych oraz innymi pracownikami
dostawcoéw ustug zwigzanych z ICT/OT, ktérzy maja dostep do

systemow ICT/OT w ramach granicy autoryzacji.

Poziom(y): 1, 2, 3
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OBStUGA INCYDENTOW | ZAGROZENIA WEWNETRZNE
WEWNATRZ ORGANIZACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To

zabezpieczenie rozszerzone pozwala na ograniczenie narazenia
systemow informacyjnych, sieci i procesow zwigzanych z obszarem
C-SCRM na zagrozenia wewnetrzne. Podmioty powinny zapewnié
koordynacje dziatan dotyczacych zagrozen wewnetrznych ze swoimi
dostawcami, deweloperami, integratorami systeméw, dostawcami
zewnetrznych ustug systemowych oraz innymi dostawcami ustug

zwigzanych z ICT/OT.
Pozioml(y): 1, 2, 3
OBStUGA INCYDENTOW | KOORDYNACJA tANCUCHA DOSTAW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W zarzadzanie

incydentami w zakresie bezpieczenstwa tanncucha dostaw

i reagowanie na nie moze by¢ zaangazowanych wiele podmiotéw. Po
wstepnej analizie incydentu i podjeciu decyzji o sposobie dziatania
(w niektorych przypadkach moze to by¢ takze brak dziatania),
podmiot moze by¢ zmuszony do koordynacji dziatan ze swoimi
dostawcami, deweloperami, integratorami systemoéw, dostawcami
zewnetrznych ustug systemowych, innymi dostawcami ustug
zwigzanych z ICT/OT oraz wszelkimi wtasciwymi organami w celu
prowadzenia komunikacji, usprawnienia reagowania na incydent,
ustalenia przyczyn zrédtowych i podjecia dziatan naprawczych.
Podmioty powinny udostepniac informacje w sposéb bezpieczny
wykorzystujgc w tym celu wyznaczony zespét pracownikéw na
kluczowych stanowiskach, aby umozliwi¢ bardziej kompleksowe
podejscie do obstugi incydentéw. Wyboér dostawcow, deweloperdw,
integratoréw systemoéw, dostawcow zewnetrznych ustug
systemowych i innych ustugodawcéw zwigzanych z ICT/OT

posiadajgcych stosowne mozliwosci obstugi incydentéw zwigzanych
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z cyberbezpieczenstwem w tancuchu dostaw jest istotny dla
zmniejszenia narazenia na ryzyko zwigzane z cyberbezpieczenstwem
w catym tancuchu dostaw. Jesli przejrzystos¢ obstugi incydentéw jest
ograniczona ze wzgledu na charakter relacji, nalezy okresli¢ w umowie
zestaw dopuszczalnych kryteridw. Zaleca sie przeglad (i ewentualng
Zmiane) umowy w oparciu o wnioski wyciggniete z poprzednich
incydentéw. Podmioty powinny wymagac od swoich kluczowych
wykonawcéw wdrozenia tego srodka bezpieczenstwa i przekazania

tego wymogu odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 2

4. OBStUGA INCYDENTOW | ZINTEGROWANY ZESPOt REAGOWANIA
NA INCYDENTY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

wiaczy¢ zespo6t zajmujacy sie badaniem incydentéw lub odpowiednie
kompetencje w tym zakresie do zintegrowanego zespotu reagowania
na incydenty w tancuchu dostaw. W sytuacjach, gdzie jest to
wymagane i praktyczne, zintegrowane zespoty reagowania na
incydenty powinny réwniez obejmowac pracownikow z wielu
regiondw geograficznych, a takze innych interesariuszy, takich jak
dostawcy, deweloperzy, integratorzy systemoéw, dostawcy
zewnetrznych ustug systemowych oraz inni dostawcy ustug
zwigzanych z ICT/OT.

Poziom(y): 3
IR-5 MONITOROWANIE INCYDENTOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

dopilnowac, aby umowy z dostawcami zawieraty wymogi dotyczace
Sledzenia i dokumentowania incydentow, decyzji dotyczacych reagowania

oraz podjetych dziatan.

Poziom(y): 2, 3
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IR-6

IR-7

ZGEASZANIE INCYDENTOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dodatkowe wytyczne

dotyczace wytacznie obszaru C-SCRM zostaty przedstawione w formie

zabezpieczenia rozszerzonego IR-6(3) w publikacji NSC 800-53.
Poziom(y): 3

Zabezpieczenia rozszerzone:

1.

ZGEASZANIE INCYDENTOW | KOORDYNACJA tANCUCHA DOSTAW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Informacje

o incydentach bezpieczenstwa przekazywane przez podmiot do
dostawcow, tworcéw oprogramowania, integratoréw systemow,
dostawcow zewnetrznych ustug systemowych oraz innych
dostawcow ustug zwigzanych z ICT/OT i w druga strone wymagaja
ochrony. Podmiot powinien zapewni¢, ze informacje s przegladane

i zatwierdzane przed ich przekazaniem na podstawie uméw

z dostawcami i wszelkimi odpowiednimi organami. Wszelkie eskalacje
lub wyijatki od tej zasady powinny by¢ jasno okreslone w umowie.
Podmiot powinien zapewnié, ze dane dotyczace incydentéw sg
odpowiednio chronione i upewnic sie, ze przesytac i odbierac je moga
wytacznie upowaznione osoby. Podmioty powinny wymagac od
swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim

wykonawcom nizszego szczebla.

Poziom(y): 3

WSPARCIE REAGOWANIA NA INCYDENTY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dodatkowe wytyczne

dotyczace wytacznie obszaru C-SCRM zostaty przedstawione w formie

zabezpieczenia rozszerzonego IR-7(2) w publikacji NSC 800-53.
Poziom(y): 3
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IR-8

IR-9

Zabezpieczenia rozszerzone:

1. POMOC W REAGOWANIU NA INCYDENTY | KOORDYNACJA
Z DOSTAWCAMI ZEWNETRZNYMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Umowy podmiotu

z gtéwnymi wykonawcami powinny okresla¢ warunki, w ktérych
dopuszczony lub wyznaczony przez rzad podmiot zewnetrzny bedzie
w stanie zaoferowac lub bedzie zobowigzany do zapewnienia pomocy
w reagowaniu na incydenty, jak rowniez zadania i zakres

odpowiedzialnosci tego podmiotu.

Poziom(y): 3
PLAN REAGOWANIA NA INCYDENTY

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

koordynowac, opracowac i wdrozy¢ plan odpowiedzi na incydenty, ktéry
obejmuje obowiazki w zakresie wymiany informacji z najwazniejszymi
dostawcami oraz podmiotami ujetymi w stosownych przepisach prawnych.
Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.
Powigzane $rodki bezpieczenstwa: IR-10

Poziom(y): 2, 3
REAKCJA NA WYCIEK / UJAWNIENIE INFORMACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: tancuch dostaw jest

narazony na wyciek informacji. Podmiot powinien uwzglednié¢ wycieki
informacji zwigzanych z tancuchem dostaw w szerszym planie
reagowania na wycieki informacji. To moze wymagac¢ koordynacji dziatan
z kazda z nastepujacych grup - dostawcy, deweloperzy, integratorzy
systemoéw, dostawcy zewnetrznych ustug systemowych raz dostawcow

innych ustug dotyczacych ICT/OT. Szczegdty dotyczace koordynacji
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powinny by¢ zawarte w umowie. Podmioty powinny wymagac od swoich
kluczowych wykonawcéw wdrozenia tego srodka bezpieczenstwa
i przekazania tego wymogu odpowiednim wykonawcom nizszego

szczebla.

Poziom(y): 3

Powiazane srodki bezpieczenstwa: SA-4
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KATEGORIA MA: UTRZYMANIE | WSPARCIE
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

utrzymania w nastepujacy sposoéb:

Organizacje powinny: (I) przeprowadzac okresowq i terminowq obstuge
organizacyjnych systemoéw informacyjnych; oraz (ll) zapewnia¢ skuteczne
zabezpieczenia narzedzi, technik, mechanizmow i personelu wykorzystywanego do

przeprowadzania konserwacji systemu informacyjnego.

Utrzymanie jest ustuga wykonywana w wielu przypadkach przez jednostki, ktére
nie wchodza w sktad struktur podmiotu. W zwigzku z tym utrzymanie staje sie
czesciag tancucha dostaw. Procesy utrzymania obejmuja wykonywanie aktualizacji

i wymiany komponentéw. Zasady oraz dziatania dotyczace obszaru C-SCRM nalezy
stosowac w sytuacjach zwigzanych z utrzymaniem, w tym oceniac narazenie na
ryzyko zwigzane z cyberbezpieczenstwem w catym tancuchu dostaw, wybierac
srodki bezpieczenstwa zwigzane z obszarem C-SCRM, wdrazac te srodki

bezpieczenstwa i monitorowac ich skutecznos¢.
MA-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zapewni¢ wiaczenie zagadnien zwigzanych z obszarem C-SCRM do polityk
i procedur utrzymania oraz wszelkich powigzanych strategii/planéw
wdrozenia dziatan w zakresie zarzadzania ryzykiem w tancuchu dostaw,
polityk dotyczacych zarzadzania ryzykiem w tancuchu dostaw oraz
stosownych plandw dla wszystkich systeméw informacyjnych i sieci.

W przypadku wielu umoéw dotyczacych utrzymania informacje na temat
celdow i wymogow zwigzanych z misjg, organizacjg i systemem mogg by¢
udostepniane i przesytane miedzy podmiotami a jego dostawcami,
deweloperami, integratorami systeméw, dostawcami zewnetrznych ustug
systemowych i innymi dostawcami ustug zwigzanych z ICT/OT, co
prowadzi do powstawania stabych punktéow i umozliwia przeprowadzenie
ataku. W wielu przypadkach utrzymanie systemow jest zlecane

integratorowi systemoéw - w takich przypadkach nalezy podjgé stosowne
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. ___________________________________________________________________________________________________________________________________|]
dziatania oraz wdrozy¢ odpowiednie zabezpieczenia. Nawet jesli prace
Zwigzane z utrzymaniem nie sg zlecane podmiotowi zewnetrznemu,
tancuch dostaw wptywa na aktualizacje, poprawki, czestotliwos¢ prac,

czesci zamienne i inne aspekty utrzymania systemu.

Nalezy zdefiniowac zasady utrzymania zaréwno dla systemu, jak i dla sieci.
Polityka utrzymania powinna uwzglednia¢ srodki bezpieczenstwa oparte na
ocenie ryzyka (w tym analize krytycznosci), takie jak dostep zdalny, stanowiska
oraz cechy pracownikéw odpowiedzialnych za utrzymanie, ktérzy posiadaja
dostep do systemoéw, czestotliwosc aktualizacji, czas trwania umowy, sciezke
logistyczng i metody aktualizacji lub utrzymania oraz mechanizmy
monitorowania i audytu. Polityka utrzymania powinna okreslac, ktére narzedzia
sq dozwolone lub niedozwolone. Na przyktad, w przypadku utrzymania
oprogramowania, umowa powinna jasno okresla¢ kod zrédtowy, przypadki

testowe i inne elementy wymagane do utrzymania systemu lub komponentow.

Polityki utrzymania musza by¢ dopracowane oraz rozszerzane na kazdym
poziomie. Na poziomie 1 polityka powinna wyraznie stwierdza¢, ze
dziatania w zakresie C-SCRM powinny by¢ stosowane w catym cyklu zycia
systemu, w tym w pracach zwigzanych z jego utrzymaniem. Na poziomie 2
polityka powinna uwzgledniac potrzeby operacyjne oraz najwazniejsze
obszary realizacji misji. Na poziomie 3 polityki powinny uwzgledniaé
potrzeby konkretnych systeméw. Wymagania z poziomu 1, takie jak
utrzymanie realizowane przez podmioty zewnetrzne, powinny by¢
przekazywane kaskadowo na poziomy 2 i 3. Na przyktad w sytuacji, gdy nie
jest dozwolone korzystanie z takich ustug na poziomie 1, nie powinno by¢

rowniez dozwolone na poziomach 2 lub 3.

Podmiot powinien przekazaé¢ stosowne wymogi polityki utrzymania
wykonawcom oraz wymagac od nich wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom

nizszego szczebla.

Poziom(y): 1, 2, 3
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NADZOR NAD UTRZYMANIEM

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dodatkowe wytyczne

dotyczace wytacznie obszaru C-SCRM zostaty przedstawione w formie

zabezpieczenia rozszerzonego MA-2 (2) w publikacji NSC 800-53.

Zabezpieczenia rozszerzone:

1.

NADZOR NAD UTRZYMANIEM | ZAUTOMATYZOWANE DZIAANIA
ZWIAZANE Z UTRZYMANIEM

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zapewnié, ze wszystkie zautomatyzowane dziatania zwigzane

Z utrzymaniem systemow i sieci fancucha dostaw sg kontrolowane

i zarzadzane zgodnie z polityka utrzymania. Przyktady
zautomatyzowanych dziatan zwigzanych z utrzymaniem mogg
obejmowac aktualizacje i poprawki do produktéw komercyjnych,
funkcje kontaktu z serwerem dostawcy z informacjg zwrotna o awarii
itp. Zarzadzanie tymi dziataniami moze wymagac ustanowienia
procesow wdrozeniowych z odpowiednimi mechanizmami
wspierajgcymi w celu zapewnienia weryfikacji lub filtrowania

w stosownych przypadkach. Procesy te mogg by¢ szczegdlnie wazne

w przypadku krytycznych systemoéw i komponentow.

Poziom(y): 3

NARZEDZIA UTRZYMANIOWE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Narzedzia

z utrzymaniowe sg uwazane za cze$¢ tancucha dostaw. Jednoczesnie

kazde z nich ma takze wtasny tancuch dostaw. Nalezy uwzglednié

dziatania dotyczace obszaru C-SCRM, gdy podmiot nabywa lub

unowoczesnia narzedzie utrzymaniowe (np. wprowadza aktualizacje

Srodowiska programistycznego lub narzedzia testowego); dotyczy to

takze wyboru, zamawiania, przechowywania i integracji narzedzia.

Podmiot powinien przeprowadza¢ ciggte przeglady oraz zatwierdzac
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Narzedzia utrzymaniowe, w tym narzedzia uzywane przez dostawcoéw

zewnetrznych ustug. Podmiot powinien rowniez wtaczy¢ dziatania

w zakresie C-SCRM do oceny czesci zamiennych zwigzanych

Z narzedziami utrzymania. Ten $Srodek bezpieczenstwa moze by¢

wdrozony na poziomach 2 i 3, w zaleznosci od ksztattu proceséw

zaopatrzenia, obstugi i nadzoru nad tymi narzedziami w podmiocie.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1.

NARZEDZIA UTRZYMANIOWE | KONTROLA NARZEDZI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

wdrozy¢ testy akceptacyjne w celu sprawdzenia, czy narzedzia
utrzymaniowe infrastruktury tancucha dostaw ICT sg zgodne

z oczekiwaniami. Narzedzia utrzymaniowe powinny podlega¢ autoryzaciji
oraz powinny by¢ odpowiednio udokumentowane, poddane wstepnej
weryfikacji oraz przetestowane pod katem podatnosci, prawidtowosci

konfiguracji zabezpieczen i deklarowanej funkcjonalnosci.

Poziom(y): 3
NARZEDZIA UTRZYMANIOWE | KONTROLA NOSNIKOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

sprawdzié, czy nosniki zawierajace programy diagnostyczne i testowe,
ktére dostawcy wykorzystujg w systemach informacyjnych podmiotu,
dziatajg zgodnie z oczekiwaniami i realizujg wytgcznie wymagane
funkcje. Wykorzystanie nos$nikéw zawierajgcych Narzedzia
utrzymaniowe powinno by¢ zgodne z polityka i procedurami
podmiotu oraz podlegac¢ wstepnej autoryzacji. Podmioty powinny
rowniez zapewnic, ze funkcjonalnos¢ narzedzi nie wykracza poza

uzgodnione ramy.

Poziom(y): 3
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MA-4

3. NARZEDZIA UTRZYMANIOWE | ZAPOBIEGANIE
NIEAUTORYZOWANEMU USUNIECIU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Nieautoryzowane

usuniecie z tancucha dostaw narzedzi zwigzanych z utrzymaniem
systemow i sieci moze wigzac sie z zagrozeniami dla tancucha dostaw,
takimi jak nieuprawniona modyfikacja, zastgpienie podrobionym
rozwigzaniem lub wprowadzeniem ztosliwego oprogramowania, gdy
narzedzie znajduje sie poza kontrolg podmiotu. Narzedzia
utrzymaniowe systemoéw i sieci moga obejmowac zintegrowane
Srodowisko programistyczne (ang. integrated development environment
- IDE), a takze narzedzia do testowania lub skanowania podatnosci.

W przypadku dziatan zwigzanych z obszarem C-SCRM wazne jest,
aby podmiot autoryzowat, $ledzit i kontrolowat kazdy przypadek
usuniecia takich narzedzi. Gdy systemy i narzedzia sieciowe maja
dostep do systemu informacyjnego podmiotu, powinny pozostac
witasnoscig lub zasobem osoby badz jednostki odpowiedzialnej za
system, a w przypadku ich usuniecia lub wykorzystania w innym
miejscu podmiotu powinny by¢ obserwowane i sledzone. Narzedzia
ICT zwigzane z utrzymaniem, zaréwno te, ktére sg obecnie uzywane,
jak i te, ktore sg przechowywane, nie powinny opuszczac siedziby
podmiotu, dopdki ich usuniecie nie zostanie zatwierdzone (tj.
przypadki usuniecia nie powinny wykracza¢ poza uzgodniony zakres,
a sam proces nalezy przeprowadzi¢ zgodnie z ustalonymi zasadami

i procedurami podmiotu).

Poziom(y): 3
UTRZYMANIE ZDALNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ustugi utrzymania

mogga by¢ swiadczone przez podmioty zewnetrzne, na przyktad
pracownikéw wykonawcy. Nalezy wprowadzi¢ odpowiednie

zabezpieczenia, aby skutecznie zarzadza¢ powiazanym ryzykiem. Srodki
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bezpieczenstwa stosowane w odniesieniu do pracownikéw podmiotu

zajmujacych sie utrzymaniem powinny by¢ stosowane takze w odniesieniu

do wszelkich dostawcow, deweloperdw, integratorow systemow,

dostawcow zewnetrznych ustug systemowych oraz innych dostawcéw

ustug zwigzanych z ICT/OT petnigcych podobng role w zakresie utrzymania

i egzekwowane na mocy umow z dostawcami ustug.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1.

UTRZYMANIE ZDALNE | POROWNYWALNE BEZPIECZENSTWO
I SANITYZACJA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Jezeli dostawcy,

deweloperzy, integratorzy systeméw, dostawcy zewnetrznych ustug

systemowych lub inni dostawcy ustug zwigzanych z ICT/OT wykonuja

jakiekolwiek ustugi utrzymania, diagnostyke systemow lub komponentow

systemu poza siedzibg podmiotu, podmiot powinien zapewnic, ze:

Podejmowane s3 odpowiednie dziatania w celu weryfikacji, czy
dane srodowisko spetnia odpowiednie wymogi dotyczace
bezpieczenstwa w zakresie utrzymania i diagnostyki zgodnie

Z umowami pomiedzy organizacjg a dostawca.

Przeprowadzono odpowiednie procesy sanityzacji w celu
usuniecia wszelkich danych dotyczacych podmiotu, ktére

znajduja sie w komponentach.

Przeprowadzono odpowiednia diagnostyke, aby upewnic sie, ze
komponenty zostaty poddane sanityzacji, co zapobiega
wprowadzeniu ztosliwego oprogramowania do systemu

podmiotu lub sieci tancucha dostaw.

Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw

wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Pozioml(y): 2, 3
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MA-5

MA-6

PERSONEL UTRZYMANIOWY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Personel utrzymaniowy

moze byc zatrudniany przez dostawcow, deweloperdw, integratorow
systemoéw, dostawcow zewnetrznych ustug systemowych lub innych
dostawcow ustug zwigzanych z ICT/OT, w zwigzku z tym nalezy
wprowadzi¢ odpowiednie zabezpieczenia w celu zarzadzania powigzanym
ryzykiem. Srodki bezpieczeristwa stosowane w odniesieniu do
wewnetrznych pracownikéw utrzymania podmiotu powinny by¢ stosowane
takze w odniesieniu do wszelkich pracownikéw wykonawcéw, ktérzy
realizujg podobne obowigzki w zakresie utrzymania, a takze egzekwowane

poprzez umowy z dostawcami ustug.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. PERSONEL UTRZYMANIOWY | CUDZOZIEMCY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Weryfikacja

cudzoziemcow majacych dostep do systemow oraz ustug
niepowigzanych z bezpieczenstwem narodowym musi uwzgledniaé
kwestie zwigzane z obszarem C-SCRM i by¢ rozszerzona na
wszystkich pracownikéw wykonawcy. Podmioty powinny okresli¢
w umowach wszelkie ograniczenia lub wymogi dotyczace
weryfikacji dotyczace cudzoziemcdw oraz przekazaé te wymogi

odpowiednim podwykonawcom.

Poziom(y): 2, 3
TERMINOWOSC PRZEPROWADZANIA KONSERWACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

dokonywac zakupu czesci zamiennych oraz czes$ci zapasowych
u producentéw oryginalnego wyposazenia, autoryzowanych dystrybutorow
lub autoryzowanych sprzedawcéw oraz zadbaé o stosowny czas realizacji

zamowienia. Jesli producenci nie sg dostepni, podmiot powinien dokonaé
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MA-7

MA-8

zakupu u autoryzowanego dystrybutora. Jesli nie jest dostepny producent
ani autoryzowany dystrybutor, podmiot powinien dokona¢ zakupu

u autoryzowanego sprzedawcy. Podmioty powinny zweryfikowac, czy dany
dystrybutor lub sprzedawca jest autoryzowany. W miare mozliwosci
podmioty powinny korzystac z listy zatwierdzonych
dystrybutoréw/sprzedawcow. Jesli jedyna alternatywa jest zakup od
nieautoryzowanego dystrybutora lub na rynku wtérnym, nalezy
przeprowadzi¢ ocene ryzyka obejmujaca analize krytycznosci i zagrozen
w celu okreslenia dodatkowych srodkéw zabezpieczajgcych, ktére nalezy
zastosowad. Na przyktad podmiot powinien sprawdzi¢, czy dany dostawca
nie oferowat podrobek, nie prowadzit niewtasciwych praktyk lub czy nie
byt uwiktany w sprawy karne. Szczegdty dotyczace analizy krytycznosci

i zagrozen znajduja sie w rozdziale 2 niniejszego dokumentu. Podmiot
powinien utrzymywac zapasy najwazniejszych komponentow, jezeli jest to
wykonalne, w przypadku, gdy nabycie takich czesci moze by¢ niemozliwe

w wymaganych ramach czasowych.

Poziom(y): 3
KONSERWACJA W TERENIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

korzystac z zaufanych organizacji, gdy wymagane sg dodatkowe
zabezpieczenia i kontrole jakosci, jesli jest to mozliwe lub praktyczne.
Zaufane organizacje powinny znajdowac sie na zatwierdzonej liscie i miec¢

wdrozone dodatkowe Srodki bezpieczenstwa.

Powigzane Srodki bezpieczenstwa: MA-2, MA-4, MA-5

Poziom(y): 3

MONITOROWANIE KONSERWACIJI | WYMIANA INFORMACIJI (NOWY)

Srodek bezpieczenistwa: Podmiot monitoruje stan systemow

i komponentéw oraz informuje dostawcéw, deweloperow, integratoréw

systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
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ustugodawcéw zwigzanych z ICT/OT, jesli rezultaty nie spetniaja wymogoéw
lub specyfikaciji.

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Sledzenie wskaznikéw

awaryjnosci komponentéw dostarcza nabywcy przydatnych informacji,
ktére pomagaja zaplanowac sytuacje awaryjne, alternatywne zrédta dostaw
i wymiany. Wskazniki czestotliwos$ci wystepowania awarii sg réwniez
przydatne do monitorowania jakosci i niezawodnosci systemoéw

i komponentéw. Informacje te stanowig uzyteczng informacje zwrotng dla
dostawcow, deweloperdw, integratoréow systemow, dostawcéw
zewnetrznych ustug systemowych oraz innych dostawcéw ustug
zwigzanych z ICT/OT, ktérzy moga dzieki nim podja¢ dziatania naprawcze

i wdrozy¢ procesy ciggtego doskonalenia. Na Poziomie 2 organizacje
powinny $ledzi¢ i przekazywad wskazniki czestotliwosci wystepowania
awarii dostawcom (producentom i/lub autoryzowanemu dystrybutorowi).
Wskazniki czestotliwosci wystepowania awarii oraz problemy, ktére moga
wskazywad na awarie, w tym przyczyny zrédtowe, powinny by¢ okreslane
przez personel techniczny podmiotu (np. deweloperéw, administratoréw
lub inzynieréw utrzymania) na poziomie 3 i eskalowane na poziom 2. Osoby

te sg w stanie zweryfikowac problem i okredli¢ alternatywy techniczne.

Powigzane $rodki bezpieczernstwa: IR-4(10)

Poziom(y): 3
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KATEGORIA MP: OCHRONA NOSNIKOW DANYCH

Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

ochrony nos$nikow w nastepujacy sposoéb:

Organizacje powinny: () chroni¢ nosniki systemowe, zaréwno papierowe, jak

i cyfrowe; (ll) zezwolic¢ na dostep do informacji o nosnikach systemu informacyjnego
tylko upowaznionym uzytkownikom; oraz (lll) przeprowadzac sanityzacje lub
niszczy¢ nosniki systemu informacyjnego przed utylizacjq lub dopuszczeniem do

ponownego uzycia.

Sam nosnik moze by¢ elementem przemierzajagcym tancuch dostaw lub zawierajgcym
informacje o tancuchu dostaw podmiotu. Dotyczy to zaréwno fizycznych, jak

i logicznych nosnikéw, takich jak dokumentacja systemowa na papierze lub w plikach
elektronicznych, dokumentacja wysytki i dostawy z informacjami o nabywcy, pamieci
Flash zawierajace kod zrédtowy oprogramowania, a takze kompletne routery lub
serwery, ktére zawieraja trwate nosniki. Informacje zawarte na nosnikach mogg by¢
informacjami wrazliwymi. Dodatkowo nosnik jest wykorzystywany w catym cyklu
zycia systemu, od koncepcji do utylizacji. Podmioty powinny zapewni¢, ze kontrola
ochrony nos$nikow jest stosowana zaréwno do nosnikéw podmiotu, jak i nosnikéw
otrzymanych od dostawcéw, deweloperéw, integratoréow systeméw, dostawcoéw
zewnetrznych ustug systemowych i innych dostawcéw ustug zwigzanych z ICT/OT

w catym cyklu zycia systemu.
MP-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W catym taricuchu

dostaw przekazywane s3g rézne dokumenty i informacje na
réoznorodnych nosdnikach fizycznych i elektronicznych. Informacje te
moga obejmowac rézne dane wrazliwe oraz wtasnos¢ intelektualng
pochodzaca od dostawcéw, deweloperdw, integratorow systemow,
dostawcéw zewnetrznych ustug systemowych oraz innych dostawcow
ustug zwiazanych z ICT/OT, w zwiazku z czym powinny by¢

odpowiednio chronione. Polityka i procedury ochrony nos$nikow
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powinny rowniez uwzglednia¢ kwestie zwigzane z tancuchem dostaw,
w tym nosniki w tancuchu dostaw podmiotu i w catym procesie cyklu

Zycia systemu.
Poziom(y): 1, 2
MP-4 PRZECHOWYWANIE NOSNIKOW DANYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Srodki bezpieczenistwa

w zakresie przechowywania nos$nikow powinny obejmowac dziatania
zwigzane z obszarem C-SCRM. Podmioty powinny okresli¢ i zawrzec

w umowach zasady i polityki dotyczace przechowywania nosnikow (np.
szyfrowania) dotyczace dostawcéw, deweloperow, integratoréw
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
dostawcow ustug zwigzanych z ICT/OT, ktérzy posiadaja polityki kontroli
dostepu. Podmioty powinny wymaga¢ od swoich kluczowych
wykonawcéw wdrozenia tego srodka bezpieczenstwa i przekazania tego

wymogu odpowiednim wykonawcom nizszego szczebla.
Poziom(y): 1, 2
MP-5  TRANSPORT NOSNIKOW DANYCH

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmiot powinien

uwzglednié dziatania zwigzane z obszarem C-SCRM dotyczace transportu
nosnikéw przez pracownikéw podmiotu lub osoby trzecie. Niektore
z technik ochrony nosnikéw podczas transportu i przechowywania

obejmuja techniki kryptograficzne i zatwierdzone ustugi nadzoru.
Poziom(y): 1, 2
MP-6  SANITYZACJA NOSNIKOW DANYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

okresli¢ i zawrze¢ w umowach (np. w tresci umow) zasady i polityki
dotyczace sanityzacji no$nikow dotyczace dostawcow, deweloperow,

integratoréw systemoéw, dostawcoéw zewnetrznych ustug systemowych
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oraz innych dostawcow ustug zwigzanych z ICT/OT, ktérzy posiadaja
polityki kontroli dostepu. Nosniki sg wykorzystywane w catym cyklu zycia
systemu. Nosniki przemieszczajace sie lub przebywajace w tancuchu
dostaw mogg powstawac w jego dowolnym punkcie. Moga zostac
wprowadzone przez dostawcéw, deweloperdéw, integratorow systemow,
dostawcow zewnetrznych ustug systemowych oraz innych dostawcéw
ustug zwigzanych z ICT/OT. Moga by¢ nowe, odnowione lub ponownie
wykorzystane. Sanityzacja no$nikéw ma kluczowe znaczenie dla
zagwarantowana, ze wszystkie informacje i dane sg usuniete przed
uzyciem, ponownym wykorzystaniem lub utylizacja nosnika. W przypadku
nosnikdw zawierajacych informacje wrazliwe, podmioty powinny wymagac
od swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom

nizszego szczebla.

Poziom(y): 2, 3

Powiazane $rodki bezpieczenstwa: MP-6(1), MP-6(2), MP-6(3), MP-6(7), MP-6(8)
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KATEGORIA PE: OCHRONA FIZYCZNA | SRODOWISKOWA
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

zabezpieczen fizycznych i sSrodowiskowych w nastepujacy sposéb:

Organizacje powinny: (i) ograniczy¢ fizyczny dostep do systemoéw informacyjnych,
sprzetu i odpowiednich srodowisk operacyjnych tylko do upowaznionych osob;

(1) chronic fizyczne instalacje i infrastrukture wsparcia systemow informacyjnych;
(11l) zapewni¢ narzedzia wsparcia dla systemoéw informacyjnych; (IV) chronié¢ systemy
informacyjne przed zagrozeniami srodowiskowymi; oraz (V) zapewnic odpowiednie

zabezpieczenia srodowiskowe w obiektach zawierajgcych systemy informacyjne.

tancuchy dostaw obejmujg swiaty fizyczny i logiczny. Czynniki fizyczne moga
obejmowac warunki pogodowe i drogowe, ktére moga wptywac na transport
komponentéw (lub urzadzen) z jednej lokalizacji do drugiej pomiedzy osobami lub
podmiotami w ramach tancucha dostaw. Jesli nie zostang odpowiednio uwzglednione
jako czes¢ procesow zarzadzania ryzykiem zwigzanym z obszarem C-SCRM, ryzyka
fizyczne i sSrodowiskowe mogg miec¢ negatywny wptyw na zdolnos$¢ podmiotu do
terminowego otrzymywania komponentéw krytycznych, co z kolei moze wptynac na
zdolnos$¢ do realizacji misji podmiotu. Podmioty powinny wymagaé wdrozenia
odpowiednich zabezpieczen fizycznych i Srodowiskowych w ramach swojego

tanncucha dostaw.
PE-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

wigczy¢ praktyki i wymagania dotyczace obszaru C-SCRM do wtasnych
zasad i procedur zabezpieczen fizycznych i Srodowiskowych. Stopien
ochrony powinien by¢ wspétmierny do stopnia integracji. Polityka
zabezpieczen fizycznych i sSrodowiskowych powinna zapewni¢, ze fizyczne
punkty styku tancucha dostaw s3 objete odpowiednig ochrong,

a zabezpieczenia sg kontrolowane.

Poziom(y): 1, 2, 3
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PE-2

ZEZWOLENIA NA DOSTEP FIZYCZNY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny zapewni¢,

ze dostep do informaciji, systemow lub centréow danych (w tym danych
wrazliwych lub niejawnych) maja tylko upowaznione osoby, ktére potrzebujg
fizycznego dostepu. Upowaznienia takie powinny okresla¢ czynnosci, ktére dana
osoba moze lub ktérych nie moze wykonywacé w ramach dostepu (np. przegladac,

zmieniaé, konfigurowac, podtaczad, usuwac, wstawiac itp.)

Umowy powinny uwzglednia¢ wymogi w zakresie autoryzacji dostepu
fizycznego, a podmioty powinny wymagac od swoich kluczowych
wykonawcow wdrozenia tego srodka bezpieczenstwa i przekazania tego
wymogu odpowiednim wykonawcom nizszego szczebla. Autoryzacja
pracownikdéw powinna by¢ zgodna z zatwierdzonym protokotem, ktory
zawiera dokumentacje upowaznienia i okresla wszelkie warunki wstepne lub
ograniczenia, ktére dotyczg takiego upowaznienia (np. dana osoba musi by¢
eskortowana przez pracownika, dana osoba musi miec identyfikator, dana

osoba moze uzyskiwac fizyczny dostep w normalnych godzinach pracy itp.)

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. ZEZWOLENIA NA DOSTEP FIZYCZNY | DOSTEP NA PODSTAWIE
STANOWISKA LUB ROLI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zezwolenia na

dostep fizyczny na podstawie stanowiska lub roli powinna
obejmowac pracownikéw podmiotow publicznych oraz
pracownikéw podmiotéw wspodtpracujacych (np. dostawcow,
deweloperéw, integratoréw systemoéw, dostawcow zewnetrznych
ustug systemowych oraz innych dostawcéw ustug zwigzanych

z ICT/OT). W przypadku stosowania autoryzacji na podstawie
stanowiska lub roli, rodzaj i poziom dostepu dozwolony dla danej roli

lub stanowiska musi by¢ wczesniej ustalony i udokumentowany.

Pozioml(y): 2, 3
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PE-3

KONTROLA DOSTEPU FIZYCZNEGO

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Kontrola dostepu

fizycznego powinna obejmowac osoby i podmioty wchodzace w sktad
tancucha dostaw podmiotu. Przed przyznaniem dostepu do infrastruktury
tancucha dostaw i wszelkich istotnych komponentéw nalezy przeprowadzi¢
proces weryfikacji oparty na okreslonych przez podmiot wymaganiach

i zasadach. Procesy przyznawania, utrzymywania i cofania dostepu
powinny spetniac rygorystyczne zasady polityki kontroli dostepu

w podmiocie. Szybkos¢ wycofywania autoryzacji dostepu dostawcéw,
deweloperow, integratoréw systemow, dostawcow zewnetrznych ustug
systemowych oraz innych dostawcéw ustug zwigzanych z ICT/OT, ktorzy
wymagaja dostepu do obiektéw fizycznych i centrow danych bedacych
witasnoscig podmiotu lub dostawcéw zewnetrznych ustug powinna by¢
zgodna z czynnos$ciami wykonywanymi w ramach ich uméw. Szybkie
wycofywanie autoryzacji jest niezwykle wazne, gdy dany podmiot lub dana

osoba traci potrzebe uzyskiwania dostepu fizycznego.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. KONTROLA DOSTEPU FIZYCZNEGO | DOSTEP DO SYSTEMU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Kontrola dostepu

fizycznego powinna obejmowacé pracownikéw wykonawcy. Kazdy
pracownik wykonawcy, ktéry swiadczy ustugi wymagajace fizycznego
dostepu do infrastruktury tancucha dostaw i wszelkich istotnych
elementéw, powinien podlega¢ wymogom kontroli dostepu. Polityki

i procedury powinny by¢ spéjne z tymi stosowanymi wobec
pracownikéw wewnetrznych posiadajgcych podobne uprawnienia

w zakresie dostepu fizycznego.

Pozioml(y): 2, 3
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PE-6

KONTROLA DOSTEPU FIZYCZNEGO | OBIEKTY | SYSTEMY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Okreslajac zakres,

czestotliwos$¢ oraz losowos$¢ kontroli zabezpieczen obiektow,
podmioty powinny uwzgledniac ryzyko eksfiltracji zwigzane

z zastosowaniem ukrytych urzadzen podstuchowych. Urzadzenia
takie mogg obejmowac podstuchy, podstuchy ruchome, symulatory
stacji bazowych i inne technologie podstuchowe, ktére moga

doprowadzi¢ do wycieku wrazliwych informacji.
Pozioml(y): 2, 3
KONTROLA DOSTEPU FIZYCZNEGO | OCHRONA PRZED MANIPULACJA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ochrona przed

manipulacjg ma kluczowe znaczenie dla zmniejszenia ryzyka
zwigzanego z cyberbezpieczenstwem produktéw. Podmiot powinien
wdrozy¢ sprawdzone techniki ochrony przed manipulacjg w ramach
tancucha dostaw. W przypadku produktéw krytycznych podmiot
powinien wymagac wdrozenia mechanizméw ochrony przed
manipulacja i oceniac stopien ich wdrozenia. Ocena moze obejmowac
rowniez to, czy i w jaki sposéb takie mechanizmy sg wymagane

i stosowane przez podmioty nalezgce do tancucha dostaw dostawcy.

Poziom(y): 2, 3

MONITOROWANIE DOSTEPU FIZYCZNEGO

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Osoby, ktoére maja

fizyczny dostep do obiektéw podmiotu lub ustugodawcy zewnetrznego,
centréw danych, informacji lub zasobow fizycznych - w tym za
posrednictwem tancucha dostaw - moga by¢ pracownikami podmiotu,
wykonawcami pracujgcymi na miejscu lub zdalnie, gosémi, osobami trzecimi
(np. pracownikami obstugi technicznej zatrudnionymi na podstawie umowy
z wykonawcg) lub osobami powigzanymi z podmiotem w tancuchu dostaw.

Podmiot powinien monitorowa¢ dziatania tych oséb w celu zmniejszenia
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ryzyka zwigzanego z cyberbezpieczenstwem w catym tancuchu dostaw lub

wymagac takiego monitorowania w umowach.
Poziom(y): 1, 2, 3
PE-16 DOSTAWA | USUWANIE

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: To zabezpieczenie

rozszerzone zmniejsza ryzyko zwigzane z cyberbezpieczenstwem, ktére
powstaje podczas fizycznego dostarczania lub usuwania komponentow
sprzetowych z systeméw informacyjnych podmiotu lub tancucha dostaw.
Obejmuje bezpieczenstwo transportu, weryfikacje dostarczonych
komponentéw oraz weryfikacje procedur sanityzacji. Kwestie zwigzane

z ryzykiem obejmuja znaczenie komponentu dla realizacji misji, a takze
Srodowisko rozwoju, eksploatacji lub utrzymania (np. tajne laboratorium

integracyjne i testowe).

Poziom(y): 3
PE-17 ZAPASOWE MIEJSCE PRACY

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmiot powinien

wprowadzi¢ zabezpieczenia chronigce przed zagrozeniami dla
cyberbezpieczenstwa zwigzanymi z pracownikami podmiotu lub
wykonawcy w obrebie infrastruktury taricucha dostaw lub w czasie
uzyskiwania dostepu z alternatywnych miejsc pracy. Moze to obejmowac
pracownikéw podmiotow zewnetrznych, ktérzy mogg pracowac

w alternatywnych miejscach pracy.

Poziom(y): 3
PE-18 LOKALIZACJA KOMPONENTOW SYSTEMU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zagrozenia fizyczne

i sSrodowiskowe majg wptyw na dostepnosé produktéw, ktére sg lub beda
nabywane i fizycznie transportowane do lokalizacji podmiotu. Podmioty

powinny doktadnie rozwazy¢ kwestie miejsca produkcji, magazynowania
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PE-20

PE-23

lub dystrybucji komponentow systemu informacyjnego, ktére sa kluczowe
dla dziatalnosci organizacji, w procesie planowania alternatywnych

dostawcow tych komponentéw.

Poziom(y): 1, 2, 3

Powiazane Srodki bezpieczenstwa: CP-6, CP-7

MONITOROWANIE | SLEDZENIE ZASOBOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

w miare mozliwosci wykorzystywad technologie lokalizacji zasobow do
Sledzenia systemoéw i komponentéw transportowanych pomiedzy
podmiotami w ramach taricucha dostaw, pomiedzy obszarami chronionymi
lub w magazynie, gdy oczekuja na wdrozenie, testowanie, konserwacje lub
utylizacje. Metody sledzenia obejmujg znaczniki RFID, podpisy cyfrowe czy

rejestry blockchain. Technologie te pomagaja chronié przed:

a. Przekierowaniem systemu lub komponentu w celu wymiany na

podrobiong lub zmodyfikowang wersje.

b.  Utratg poufnosci, integralnosci lub dostepnosci funkcji i danych
systemu lub komponentu (w tym danych zawartych w komponencie

i danych dotyczacych komponentu).

c.  Przerwaniem tanicucha dostaw i proceséw logistycznych dla
krytycznych komponentéw. Oprdcz zapewnienia mozliwosci ochrony,
technologie lokalizacji zasobéw pomagaja rowniez w gromadzeniu

danych, ktére moga by¢ wykorzystane do zarzadzania incydentami.
Poziom(y): 2, 3
LOKALIZACJA OBIEKTU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

uwzglednia¢ lokalizacje obiektu (np. centrow danych) przy ocenie ryzyka
zwigzanego z dostawcami. Czynniki mogg obejmowac lokalizacje

geograficzng zabezpieczenia fizyczne stosowane w obiekcie lub obiektach,
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lokalne zarzadzanie i kontrole nad takimi obiektami, potencjalne zagrozenia
srodowiskowe (np. lokalizacja w strefie zagrozonej wstrzgsami
sejsmicznymi, warunkami atmosferycznymi, itp.) oraz alternatywne
lokalizacje obiektow. Podmioty powinny réwniez ocenié, czy na lokalizacje
centrum produkcyjnego lub dystrybucyjnego moga miec¢ wptyw czynniki
geopolityczne, ekonomiczne lub inne. W przypadku dostawcow lub
produktéw o znaczeniu krytycznym podmioty powinny uwzglednié

w umowach wszelkie wymogi lub ograniczenia dotyczace lokalizacji
zaktadow dostawcéw (lub ich dostawcow z tarcucha dostaw) i przekazad te

wymogi odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 2, 3

Powiazane srodki bezpieczenstwa: SA-9(8)
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KATEGORIA PL: PLANOWANIE
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

planowania w nastepujacy sposob:

Organizacje powinny opracowywac, dokumentowac, okresowo aktualizowac

i wdrazac plany bezpieczenstwa dla organizacyjnych systemdéw informacyjnych,
ktore opisujg mechanizmy zabezpieczen obowiqzujgce lub planowane dla
systemow informacyjnych oraz reguty zachowania oséb uzyskujgcych dostep do

systemow informacyjnych.

Dziatania w zakresie C-SCRM powinny wptywac na planowanie bezpieczenstwa,

w tym na takie obszary jak architektura bezpieczenstwa, koordynacja z innymi
podmiotami oraz opracowanie Planow Bezpieczenstwa Systemu. Nabywajac produkty
i ustugi od dostawcéw, deweloperdw, integratoréw systeméw, dostawcow
zewnetrznych ustug systemowych oraz innych dostawcéw ustug zwigzanych

z ICT/OT, podmioty moga dziata¢ w tych samych obiektach, ich pracownicy moga
przebywac na terenie siedziby podmiotu, mogg takze korzystac z systemow
informacyjnych nalezacych do tych podmiotéw. W tych i innych stosownych
sytuacjach podmioty powinny koordynowa¢ swoje dziatania w zakresie planowania
bezpieczenstwa z tymi organizacjami, aby zapewni¢ odpowiednig ochrone procesow
podmiotu, systeméw informacyjnych oraz systemow i komponentéw przechodzacych
przez tancuch dostaw. Tworzac architektury bezpieczenstwa, podmioty powinny
uwzglednié réznorodnos¢ komponentéw i dostawcéw, aby zarzadzac ryzykiem
zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw - obejmuje to takze
mozliwos$¢ zakonczenia dziatalnosci przez dostawce lub zaprzestania produkgcji
okreslonych komponentow. Wreszcie, jak informujg autorzy w rozdziale 2 i Zatagczniku
C, podmioty powinny wtaczyc¢ srodki bezpieczenstwa zwigzane z obszarem C-SCRM
do swoich ram reagowania na ryzyko (poziom 1 i poziom 2), jak réwniez do swoich

planéw C-SCRM (poziom 3).
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PL-1

PL-2

POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Polityka i procedury

planowania bezpieczenstwa powinny obejmowac dziatania zwigzane

z obszarem C-SCRM. Obejmuje to opracowanie, rozpowszechnienie

i aktualizacje polityki bezpieczenstwa, polityki operacyjnej i procedur
dotyczacych obszaru C-SCRM w celu ksztattowania wymagan dotyczacych
zamowien, zaopatrzenia lub rozwoju oraz pdzniejszego wdrazania, eksploatac;ji
i utrzymania systemow, interfejsow systemowych i potaczen sieciowych.
Polityka i procedury C-SCRM stanowig materiat Zrodtowy pozwalajacy na
opracowanie strategii i planu wdrozenia C-SCRM na poziomie 1 oraz planu
bezpieczenstwa systeméw i planéw C-SCRM na poziomie 3, ktére opieraja sie
na ich wytycznych. Na poziomie 3 nalezy zapewni¢, dziatania dotyczace

obszaru C-SCRM dotycza petnego cyklu zycia systemu.

Poziom(y): 2

Powigzane $rodki bezpieczenstwa: PL-2, PM-30

PLANY BEZPIECZENSTWA SYSTEMU | OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Plan bezpieczenstwa

systemu powinien obejmowac zagadnienia zwigzane z obszarem C-SCRM.
Podmiot moze zdecydowac sie na opracowanie oddzielnego planu C-SCRM
dla pojedynczego systemu lub wtaczy¢ Srodki bezpieczenstwa zwigzane

z zarzadzaniem ryzykiem w tancuchu dostaw do planu bezpieczenstwa
systemu. Plan bezpieczenstwa systemu lub plan C-SCRM dotyczacy systemu
stanowig element strategii i planu wdrozenia C-SCRM na poziomie 1 oraz
polityki C-SCRM na poziomie 1 i 2 oraz opieraja sie na ich wytycznych.
Oprodcz koordynacji wewnetrznej, podmiot powinien koordynowac swoje
plany bezpieczenstwa systemu z dostawcami, deweloperami, integratorami
systemoéw, dostawcami zewnetrznych ustug systemowych oraz innymi
dostawcami ustug zwigzanych z ICT/OT, co umozliwi im opracowanie

i utrzymanie stosownych planéw bezpieczenstwa systemu. Budowa
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PL-4

i eksploatacja systemu wymagaja znaczacej koordynaciji i wspotpracy
pomiedzy podmiotem i pracownikami integratora systemu. Taka koordynacja
i wspotpraca powinny by¢ uwzglednione w planie bezpieczenstwa systemu
lub oddzielnym planie C-SCRM. Plany te powinny réwniez uwzgledniac, ze
dostawcy lub zewnetrzni ustugodawcy mogg nie by¢ w stanie dostosowac
rozwigzania do wymagan nabywcy. Zaleca sie, aby dostawcy, deweloperzy,
integratorzy systeméw, dostawcy zewnetrzni ustug systemowych i inni
dostawcy ustug zwigzanych z ICT/OT réwniez opracowali plany C-SCRM
dotyczace systemodw (tj. systemow wykonawcdw), ktore przetwarzaja
informacje podmiotdow publicznych, a nastepnie przekazali ten wymaég

odpowiednim wykonawcom nizszego szczebla.

Rozdziat 2, a takze zataczniki C i D zawierajg wytyczne dotyczace strategii,
polityki i planéw C-SCRM. Srodki bezpieczenstwa zawarte w niniejszej
publikacji powinny by¢ stosowane do czesci planéw bezpieczenstwa

systemu poswieconej obszarowi C-SCRM.

Poziom(y): 3

Powigzane Srodki bezpieczenstwa: PM-30

ZASADY POSTEPOWANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Pojecie zasad

zachowania dotyczy pracownikéw wykonawcy oraz pracownikéw
wewnetrznych organizacji. Wykonawcy s odpowiedzialni za zapewnienie,
ze ich pracownicy przestrzegajg obowiazujacych zasad zachowania.
Poszczegdlni wykonawcy nie powinni mie¢ dostepu do systemow lub
danych organizacji, dopdki nie potwierdzg i nie wykaza zgodnosci z tym
srodkiem bezpieczenstwa. Niespetnienie tego Srodka bezpieczenstwa moze

skutkowac odebraniem dostepu.

Poziom(y): 2, 3
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PL-7

PL-8

KONCEPCJA BEZPIECZENSTWA DZIAtAN OPERACYJNYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Koncepcja dziatan

operacyjnych (ang. concept of operations - CONOPS) powinna opisywac, jak
podmiot zamierza eksploatowac system z punktu widzenia C-SCRM.
Powinna uwzglednia¢ zagadnienia dotyczace obszaru C-SCRM oraz by¢
aktualizowana i zarzadzana w catym cyklu zycia systemu stosownego
systemu w celu uwzglednienia ryzyka zwigzanego z cyberbezpieczenstwem

w catym tancuchu dostaw.
Poziom(y): 3
ARCHITEKTURY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Architektura

bezpieczenstwa i prywatnosci okresla sposéb wdrazania metod, mechanizméw
i mozliwosci ochrony bezpieczenstwa i prywatnosci systemow i sieci, a takze
tworzonego systemu informacyjnego. Architektura bezpieczenstwa ma
kluczowe znaczenie z punktu widzenia C-SCRM, poniewaz pomaga zapewnic,
ze kwestie bezpieczenstwa sg uwzglednione w catym cyklu zycia systemu.
Podmioty powinny rozwazy¢ wdrozenie architektur ,zerowego zaufania”

i zapewnic, ze architektura bezpieczenstwa jest dobrze rozumiana przez
deweloperéw, inzynieréw systemu i inzynierdw bezpieczenstwa systemu. Ten
srodek bezpieczenstwa dotyczy zaréwno pracownikéw podmiotéw

publicznych, jak i pracownikdw organizacji sektora prywatnego.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1.  ARCHITEKTURY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI |
ROZNORODNOSC DOSTAWCOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Réznorodnosé

dostawcow oferuje szereg mozliwosci rozwigzania problemow

zwigzanych z bezpieczenstwem informacji i tancuchem dostaw.
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PL-9

Podmiot powinien uwzglednic¢ ten srodek bezpieczenstwa
w odniesieniu do dostawcéw, deweloperéw, integratoréw systemoéw,
dostawcow zewnetrznych ustug systemowych oraz innych

dostawcoéw ustug zwigzanych z ICT/OT.

Podmiot powinien zaplanowac potencjalne zastgpienie dostawcow,
deweloperodw, integratoréw systemow, dostawcow zewnetrznych ustug
systemowych oraz innych dostawcéw ustug zwigzanych z ICT/OT

w przypadku, gdy jeden z nich nie bedzie w stanie dtuzej spetniac
wymagan podmiotu (np. w zwigzku z zakonczeniem dziatalnosci lub
niewywigzywaniem sie ze zobowigzarn umownych). W stosownych
przypadkach umowy powinny by¢ sformutowane w taki sposéb, aby
rézne czesci komponentow mogty zostac zastgpione podobnym
modelem dostepnym w podobnej cenie od innego producenta

w przypadku wystapienia okres$lonych zdarzen (np. wycofanie

z produkcji, niedostateczne osiagi, problemy produkcyjne itp.).

Nalezy uwzglednic¢ réznych dostawcéw w przypadku komponentow
komercyjnych lub rzadowych podczas oceny bezpieczenstwa zamowien.
Ocena rozwiagzan alternatywnych powinna obejmowac¢ na przyktad
poréwnanie funkgcji, interoperacyjnos¢, dostepnosc oraz mozliwos¢
zapewnienia wielu Sciezek dostawy. Uzyskanie kodu zrédtowego,
skryptéw kompilacyjnych oraz testéw dla komponentu oprogramowania
moze pozwoli¢ podmiotowi na przekazanie innej jednostce zadania

utrzymania tego komponentu, jesli zajdzie taka potrzeba.
Poziom(y): 2, 3
ZARZADZANIE CENTRALNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Srodki bezpieczenstwa

zwigzane z obszarem C-SCRM powinny by¢ zarzagdzane centralnie na
poziomie 1 przy pomocy strategii i planu wdrozenia C-SCRM oraz na

poziomie 1 i 2 przy pomocy polityki C-SCRM. Biuro zarzadzania
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programem C-SCRM opisane w rozdziale 2 centralnie zarzadza srodkami
bezpieczenstwa zwigzanymi z obszarem C-SCRM na poziomach 1i 2. Na
poziomie 3 srodki bezpieczenstwa zwigzane z obszarem C-SCRM s3
zarzadzane na szczeblu poszczegolnych systemoéw informacyjnych na

podstawie plandw bezpieczenstwa systemoéw lub planéw C-SCRM.
Poziom(y): 1, 2
PL-10 WYBOR ZABEZPIECZEN BAZOWYCH

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

wigczyc srodki bezpieczenstwa zwigzane z obszarem C-SCRM do swoich
podstawowych zabezpieczen. Podmioty powinny okresli¢ i ustanowic
srodki bezpieczenstwa zwigzane z obszarem C-SCRM w oparciu

o wymagania C-SCRM okres$lone w ramach kazdego z pozioméw. Biuro
zarzadzania programem C-SCRM moze poméc w okresleniu poziomu
bazowego srodkéw bezpieczenstwa zwigzanych z obszarem C-SCRM,
ktére spetniajg wspolne wymagania C-SCRM dla réznych grup interesow

lub podmiotu jako catosci.

Poziom(y): 1, 2
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KATEGORIA PM: PROGRAMY ZARZADZANIA
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

zarzadzania programem w nastepujacy sposob:

Organizacje powinny: (I) opracowywac i rozpowszechnia¢ plan programu
bezpieczenstwa informacji (ang. Information Security Program Plan) 4; (Il) przeglgdaé
i aktualizowac plan programu bezpieczenstwa informacji; (l11) chronic plan

bezpieczenstwa informacji przed nieautoryzowanym ujawnieniem i modyfikacjq.

W dokumencie [NSC 800-53] czytamy, ze ,$rodki bezpieczenstwa zwigzane

z zarzadzaniem programem [...] sg realizowane na poziomie podmiotu i nie dotycza
poszczegdlnych systeméw informacyjnych”. Srodki bezpieczeristwa te dotycza catego
podmiotu (np. podmiotu sektora publicznego) i wspieraja realizacje nadrzednego
programu bezpieczenstwa informacji podmiotu. Srodki bezpieczenistwa w zakresie
zarzadzania programem wspierajg dziatania w zakresie C-SCRM w skali catego

podmiotu oraz stanowia wazny wktad w ich realizacje.

Wszystkie srodki bezpieczenstwa zwigzane z zarzgdzaniem programem powinny by¢
stosowane w kontekscie C-SCRM. W ramach podmiotéw publicznych biuro zarzadzania
programem C-SCRM lub podobna jednostka winna by¢ odpowiedzialna za wdrazanie
srodkow bezpieczenstwa w zakresie zarzadzania programem. Rozdziat 3 zawiera wytyczne

dotyczace biura zarzagdzania programem C-SCRM oraz jego funkcji i obowigzkow.
PM-2 ROLE KIEROWNICZE PROGRAMU BEZPIECZENSTWA INFORMACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Personel wyzszego

szczebla ds. bezpieczenstwa informacji (np. CISO) oraz odpowiedzialny za
zamowienia i zaopatrzenie (np. Chief Acquisition Officer [CAO] lub Senior
Procurement Executive [SPE]) s3 odpowiedzialni za dziatania w obszarze
C-SCRM oraz ogélng koordynacje i wspotprace miedzy organizacjami z innymi
odpowiednimi pracownikami wyzszego szczebla w podmiocie, takimi jak CIO,
personelem ds. obiektow/ochrony fizycznej oraz osobami odpowiedzialnymi
za zarzadzanie ryzykiem. Koordynacja ta powinna wystepowac niezaleznie od

konkretnej struktury podmiotu oraz nazw stanowisk zajmowanych przez
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PM-3

poszczegoblne osoby, ktérych dotyczy niniejszy zapis. Koordynacjg moze
zajmowac sie biuro zarzadzania programem C-SCRM lub podobna jednostka.
W rozdziale 2 znajduja sie dodatkowe wytyczne dotyczace rol i obowigzkéw

zwigzanych z obszarem C-SCRM.

Poziom(y): 1, 2

ZASOBY W ZAKRESIE BEZPIECZENSTWA INFORMACJI | OCHRONY
PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Realizacja przez

podmiot programu dziatan zwigzanych z obszarem C-SCRM wymaga
przeznaczenia funduszy oraz skierowania pracownikéw, ktérzy zajma sie
skutecznym wdrozeniem wymogoéw organizacji w zakresie C-SCRM.
Rozdziat 3 niniejszego dokumentu zawiera wytyczne dotyczace
finansowania programéw C-SCRM. Podmiot powinien rowniez wigczy¢
wymogi w zakresie C-SCRM do kluczowych inwestycji zwigzanych z IT, aby
zapewni¢ odpowiedni przydziat Srodkéw w ramach procesu planowania
budzetu oraz wnioskéw inwestycyjnych. Jesli wsparcie dziatan w zakresie
C-SCRM bedzie wymagato wdrozenia infrastruktury RFID w celu
zwiekszenia bezpieczenstwa i poprawy efektywnosci zarzadzania zapasami
lub logistyka w taricuchu dostaw podmiotu, prawdopodobnie wymagane
beda odpowiednie inwestycje w celu zapewnienia skutecznego planowania
i wdrozenia takich rozwigzan. Inne przyktady obejmujg wszelkie inwestycje
w Srodowisko rozwojowe lub testowe dla komponentow krytycznych.

W takich przypadkach niezbedne sg fundusze i zasoby potrzebne w celu
nabycia i utrzymania odpowiednich systemoéw informacyjnych, sieci

i komponentéw w celu spetnienia okreslonych wymogéw C-SCRM

i realizacji misji podmiotu.

Poziom(y): 1, 2
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PM-4

PM-5

PLAN DZIALANIA | ETAPY WPROWADZANIA ZABEZPIECZEN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zagadnienia dotyczace

obszaru C-SCRM powinny by¢ wtaczone do dokumentéw planu i etapéw
dziatania na wszystkich poziomach. Organizacje powinny opracowacd
dokumenty planu i etapéw dziatania na podstawie sprawozdan z oceny
dotyczacej obszaru C-SCRM. Plany i etapy dziatania powinny by¢
wykorzystywane przez organizacje do opisywania planowanych dziatan
majacych na celu poprawe niedociaggnie¢ w srodkach bezpieczenstwa
zwigzanych z obszarem C-SCRM ustalonych w trakcie oceny oraz ciggtego

monitorowania postepéw w realizacji tych dziatan.

Poziom(y): 2, 3

Powigzane $rodki bezpieczenstwa: CA-5, PM-30

INWENTARYZACJA SYSTEMU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Aktualna

inwentaryzacja i Inwentaryzacja komponentéw systemu sg niezwykle
waznym elementem dziatan zwigzanych z obszarem C-SCRM. Braki w tym
obszarze mogg przetozyc sie na niemoznos¢ okreslenia przez podmiot
krytycznosci systemoéw i dostawcdw, a w rezultacie brak mozliwosci
realizacji dziatan w zakresie C-SCRM. Aby zapewni¢ prawidtowe okreslenie
charakteru wszystkich dostawcow oraz ich kategoryzacje, podmioty
powinny wigczy¢ odpowiednie informacje o dostawcach do inwentaryzacji
systemu oraz dbac¢ o ich aktualno$¢ i doktadnos$¢. Podmioty powinny
wymagac od swoich kluczowych wykonawcéw wdrozenia tego srodka
bezpieczenstwa i przekazania tego wymogu odpowiednim wykonawcom
nizszego szczebla. Organizacje powinny zapoznac sie z trescig zatacznika F,

aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

230z 547




Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem
w taincuchu dostaw dla systemdéw i organizacji

NIST SP 800-161r1_PLwer.1.0

PM-6 MIARY SKUTECZNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

stosowac wskazniki skutecznosci w celu monitorowania wdrazania,
skutecznosci, efektywnosci i wptywu dziatan C-SCRM. Biuro zarzadzania
programem C-SCRM jest odpowiedzialne za tworzenie wskaznikéw
skutecznosci dziatan C-SCRM we wspbtpracy z innymi interesariuszami,
w tym za okreslenie odpowiednich odbiorcéw i decydentow

oraz opracowanie wytycznych dotyczacych gromadzenia danych, analizy

i raportowania.
Poziom(y): 1, 2
PM-7 STRUKTURA ORGANIZACYJNA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dziatania w zakresie

C-SCRM powinny zostac wtaczone w procesy projektowania

i utrzymywania architektury korporacyjne;j.
Poziom(y): 1, 2
PM-8 PLAN INFRASTRUKTURY KRYTYCZNE)

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dziatania w zakresie

C-SCRM powinny zosta¢ wtaczone w procesy rozwoju i utrzymania planu

infrastruktury krytyczne;.

Poziom(y): 1
PM-9 STRATEGIA ZARZADZANIA RYZYKIEM

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Strategia zarzagdzania

ryzykiem powinna uwzgledniac¢ ryzyko zwigzane z cyberbezpieczenstwem
w catym tancuchu dostaw. Rozdziat 2, Zatacznik C i Zatacznik D do
niniejszego dokumentu zawierajg wytyczne dotyczace wtaczenia C-SCRM

do strategii zarzadzania ryzykiem.

Poziom(y): 1
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PM-10 PROCES AUTORYZACJI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dziatania w zakresie

C-SCRM powinny zosta¢ wtaczone w procesy projektowania i wdrazania

procesOw autoryzacji.

Poziom(y): 1, 2
PM-11 DEFINICJA MISJI | PROCESU BIZNESOWEGO

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Misja podmiotu

i procesy biznesowe powinny uwzgledniac¢ ryzyko zwigzane

z cyberbezpieczenstwem w catym tancuchu dostaw. Zajmujac sie
definicjami misji i proceséw biznesowych, podmiot powinien zapewni¢, ze
dziatania C-SCRM s3 wtaczone do proceséw wsparcia w celu skutecznej
realizacji misji. Na przyktad system wspierajgcy kluczowe dziatanie, ktory
zostat zaprojektowany i wdrozony z myslg o tatwym demontazu i szybkiej
wymianie w przypadku awarii jednego z komponentéw, moze wymagacé
zastosowania zawodnych komponentéw sprzetowych. Z tego powodu
konieczne moze by¢ zdefiniowanie dziatania C-SCRM w celu zapewnienia,
ze dostawca udostepni czesci zamienne komponentéw, jesli potrzebna

bedzie ich wymiana.

Poziom(y): 1, 2, 3
PM-12 ZAGROZENIA WEWNETRZNE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Program dotyczacy

zagrozen wewnetrznych powinien obejmowac dziatania zwigzane

z obszarem C-SCRM i by¢ dostosowany zaréwno do pracownikéw
podmiotéw publicznych, jak i innych podmiotéw, ktére majg dostep do
systemoéw i sieci podmiotu. Ten Srodek bezpieczenstwa dotyczy
wykonawcéw i podwykonawcow i powinien by¢ wdrozony w catym cyklu

Zycia systemu.

Poziom(y): 1, 2, 3
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PM-13

PM-14

PM-15

PERSONEL BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Rozwdj i doskonalenie

pracownikéw zajmujacych sie bezpieczenstwem i prywatnoscia powinny
obejmowac zagadnienia zwigzane z obszarem C-SCRM, ktére powinny
zostac wtaczone do tresci szkolen oraz inicjatyw opracowywanych

w ramach programu. W rozdziale 2 znajduja sie dodatkowe informacje
dotyczace rél i obowigzkéw zwigzanych z obszarem C-SCRM. Dokument
NSC 800-161 moze postuzy¢ jako Zrodto tematdéw i dziatan, ktére nalezy
wigczy¢ do programu rozwoju dla pracownikéw zajmujacych sie

bezpieczenstwem i prywatnoscia.
Poziom(y): 1, 2
TESTOWANIE, SZKOLENIE | MONITOROWANIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

wdrozy¢ proces zapewniajacy aktualizacje i utrzymanie planéw
organizacyjnych dotyczacych przeprowadzania testéw ryzyka tancucha
dostaw, a takze szkolen i monitorowania zwigzanych z systemami
organizacyjnymi. Biuro zarzadzania programem C-SCRM moze zapewni¢
wytyczne i wsparcie w zakresie wtaczenia zagadnien zwigzanych

z obszarem C-SCRM do planéw testow, szkolenia i monitorowania.

Poziom(y): 1, 2

GRUPY | STOWARZYSZENIA ZAJMUJACE SIE BEZPIECZENSTWEM
| OCHRONA PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Kontakty z grupami

i stowarzyszeniami zajmujacymi sie bezpieczenstwem i prywatnoscia
powinny dotyczy¢ praktykow C-SCRM oraz osoby odpowiedzialne za
C-SCRM w podmiocie. W dziatania te nalezy wtaczy¢ grupy

i stowarzyszenia zwigzane z zaméwieniami, prawem, infrastrukturg
krytyczna oraz tancuchem dostaw. Biuro zarzadzania programem C-SCRM

moze pomadc w opracowaniu listy pracownikow, ktérzy moga skorzystaé na
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PM-16

PM-17

PM-18

uczestnictwie w takich spotkaniach, opracowaniu listy grup oraz

stosownych tematow i zagadnien.

Poziom(y): 1, 2
OSTRZEGANIE O ZAGROZENIACH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Program swiadomosci

zagrozen powinien obejmowac zagrozenia pochodzace z taricucha dostaw.
W zakresie Swiadomosci zagrozen w tancuchu dostaw, interesariusze
powinni dzieli¢ sie wiedza zgodnie z politykg udostepniania informac;ji
obowiazujaca w podmiocie. Biuro zarzadzania programem C-SCRM moze
pomoc w opracowaniu listy interesariuszy zajmujacych sie obszarem
C-SCRM, ktérych nalezy uwzgledni¢ w procesach wymiany informacji

o zagrozeniach, a takze listy potencjalnych Zrédet informacji o zagrozeniach

dotyczacych taricucha dostaw.

Poziom(y): 1, 2
OCHRONA NADZOROWANYCH INFORMACJI JAWNYCH
PRZETWARZANYCH W SYSTEMACH ZEWNETRZNYCH

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Zasady i procedury

dotyczace kontrolowanych informacji jawnych w systemach zewnetrznych
powinny obejmowac ochrone informacji dotyczacych tancucha dostaw.
Powinny takze obejmowac ochrone informacji organizacji, ktore znajduja
sie w systemach zewnetrznych, poniewaz takie systemy zewnetrzne s3

czescig tancucha dostaw agencji.

Poziom(y): 2
PLAN PROGRAMU OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Plan programu ochrony

prywatnosci powinien obejmowac zagadnienia zwigzane z obszarem
C-SCRM. Podmioty powinny wymagac¢ od swoich kluczowych
wykonawcéw wdrozenia tego srodka bezpieczenstwa i przekazania tego

wymogu odpowiednim wykonawcom.

Poziom(y): 1, 2
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PM-19

PM-20

PM-21

PM-22

PM-23

ROLE KIEROWNICZE PROGRAMU OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Rola lidera programu

ochrony prywatnosci powinna by¢ interesariuszem stosownych inicjatyw

i dziatan zwiazanych z obszarem C-SCRM.

Poziom(y): 1

ROZPOWSZECHNIANIE INFORMACJI O PROGRAMIE OCHRONY
PRYWATNOSCI

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Rozpowszechnianie

informacji o programie ochrony prywatnosci powinno by¢ chronione przed

ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw.
Poziom(y): 1, 2
REJESTROWANIE UJAWNIEN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dokumentacja

ujawnien informacji powinna by¢ chroniona przed ryzykiem zwigzanym

z cyberbezpieczenstwem w catym tancuchu dostaw.
Poziom(y): 1, 2
ZARZADZANIE JAKOSCIA DANYCH OSOBOWYCH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zarzadzanie jakoscia

danych osobowych powinno uwzglednia¢ zarzadzanie ryzykiem
zwigzanym z cyberbezpieczenstwem zwigzanym z danymi osobowymi

w catym tancuchu dostaw.

Poziom(y): 1, 2
ORGAN ZARZADZANIA DANYMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Jednostka odpowiedzialna

za dane jest interesariuszem zagadnien zwigzanych z obszarem C-SCRM
i powinna by¢ wtaczona do wspotpracy miedzyorganizacyjnej i wymiany

informacji na temat dziatan i inicjatyw C-SCRM.
Poziom(y): 1
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PM-25 MINIMALIZACJA DANYCH OSOBOWYCH WYKORZYSTYWANYCH
W TESTACH, SZKOLENIACH | BADANIACH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ryzyko zwigzane

z cyberbezpieczenstwem w taricuchu dostaw dotyczace danych
osobowych powinno by¢ uwzglednione w politykach i procedurach

minimalizacji opisanych w zwigzku z tym srodkiem bezpieczenstwa.

Poziom(y): 2
PM-26 ZARZADZANIE SKARGAMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Proces i mechanizmy

obstugi reklamacji powinny by¢ chronione przed ryzykiem zwigzanym

z cyberbezpieczenstwem w catym tancuchu dostaw. Podmioty powinny
rowniez wiaczy¢ srodki bezpieczenstwa oraz zabezpieczenia prywatnosci
zwigzane z obszarem C-SCRM w przypadku obstugi reklamaciji
sprzedawcow lub ogotu spoteczenstwa (np. jednostki organizacji

obstugujace zapytania dotyczace wykluczen i usuwania).
Poziom(y): 2, 3
PM-27 SPRAWOZDAWCZOSC W ZAKRESIE OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Proces i mechanizmy

opracowywania sprawozdan dotyczacych prywatnosci powinny by¢ chronione

przed ryzykiem zwigzanym z cyberbezpieczenstwem w catym tancuchu dostaw.
Poziom(y): 2, 3
PM-28 OPRACOWYWANIE RAM RYZYKA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zagadnienia dotyczace

obszaru C-SCRM powinny by¢ wtaczone w proces okreslania ram ryzyka.
Rozdziat 2 i Zatacznik C zawieraja szczegdtowe wytyczne dotyczace
wigczenia zagadnien zwigzanych z obszarem C-SCRM do procesu

okreslania ram ryzyka.

Poziom(y): 1
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PM-29

PM-30

PM-31

ROLE KIEROWNICZE PROGRAMU ZARZADZANIA RYZYKIEM

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Role kierownicze w programie

zarzadzania ryzykiem powinny uwzglednia¢ obowiazki zwigzane z obszarem
C-SCRM,, a osoby petnigce te role powinny uczestniczy¢ w dziataniach C-SCRM
w catym podmiocie. Rozdziat 2 i Zatacznik C zawierajg szczegdtowe wytyczne

dotyczace rél oraz zakresdéw odpowiedzialnosci zwigzanych z obszarem C-SCRM.

Poziom(y): 1
STRATEGIA ZARZADZANIA RYZYKIEM W EANCUCHU DOSTAW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Strategia zarzadzania

ryzykiem w tancuchu dostaw (okreslana takze mianem strategii C-SCRM)
powinna by¢ uzupetniona o plan wdrozenia C-SCRM, ktéry okresla
szczegotowe inicjatywy i dziatania dla podmiotu wraz z harmonogramem
i osobami odpowiedzialnymi za ich realizacje. Ten plan wdrozenia moze
stanowi¢ plan dziatan i etapdéw lub jego cze$¢. Na podstawie strategii
C-SCRM i planu wdrozenia na poziomie 1 podmiot powinien okresli¢

i udokumentowac srodki bezpieczenstwa zwigzane z obszarem C-SCRM,
ktére powinny odpowiadac potrzebom podmiotu, programu i systemu.
Wybrane $rodki bezpieczenstwa powinny by¢ iteracyjnie wtaczane do
polityki C-SCRM na poziomach 1 i 2, a takze planu C-SCRM (lub planu
bezpieczenstwa systemu, jesli jest wymagany) na poziomie 3.
Dodatkowe wytyczne dotyczace zarzadzania ryzykiem znajdujg sie

w rozdziale 2 oraz Zatgczniku C.

Poziom(y): 1, 2

Powigzane $rodki bezpieczenstwa: PL-2

STRATEGIA CIAGLEGO MONITOROWANIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Strategia i program

ciggtego monitorowania powinny obejmowac $rodki bezpieczenstwa
zwigzane z obszarem C-SCRM na poziomach 1, 2 i 3 zgodnie ze strategia

zarzadzania ryzykiem w tancuchu dostaw.
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Poziom(y): 1, 2, 3

Powigzane Srodki bezpieczenstwa: PM-30

PM-32 PRZEZNACZENIE

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Rozszerzanie

przeznaczenia systemoéw wykorzystywanych do wspierania realizacji
okreslonych misji lub dziatan naraza te systemy na niezamierzone ryzyko,
w tym ryzyko zwigzane z cyberbezpieczernstwem w catym taricuchu
dostaw. Stosowanie tego srodka bezpieczenstwa powinno obejmowac
wyrazne uwzglednienie zagrozen zwigzanych z cyberbezpieczenstwem

w catym tancuchu dostaw.

Poziom(y): 2, 3
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KATEGORIA PS: BEZPIECZENSTWO OSOBOWE

Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

bezpieczenstwa pracownikéw w nastepujacy sposob:

Organizacje powinny: (I) zapewnic, aby osoby zajmujgce odpowiedzialne stanowiska
w organizacjach (w tym zewnetrzni dostawcy ustug) byty godne zaufania i spetniaty
ustalone kryteria bezpieczenstwa dla tych stanowisk; (Il) zapewnic¢ ochrone informacji
i systemow informacyjnych organizacji w trakcie i po dziataniach personalnych,
takich jak rozwigzania umowy o prace (wspétpracy) i zmiana zajmowanych
stanowisk; oraz (lll) stosowac formalne sankcje za brak przestrzegania przez personel

zasad i procedur bezpieczenstwa organizacyjnego.

Pracownicy, ktérzy maja dostep do taricucha dostaw podmiotu, powinni by¢ objeci
srodkami bezpieczenstwa wdrozonymi przez podmiot. Lista takich pracownikéw
obejmuje specjalistéw do spraw zaméwien i zaopatrzenia, specjalistéw do spraw
zawierania umow, menadzeréw programoéw, specjalistéw do spraw tancucha dostaw
i logistyki, pracownikéw odpowiedzialnych za logistyke, wysytki oraz odbior,
specjalistow do spraw technologii informacyjnych, specjalistéw do spraw jakosci,
osoby odpowiedzialne za misje i procesy biznesowe, a takze inzynieréw do spraw
bezpieczenstwa informacji. Podmioty powinny réwniez wspotpracowacd z dostawcami,
deweloperami, integratorami systeméw, dostawcami zewnetrznych ustug
systemowych oraz innych dostawcéw ustug zwigzanych z ICT/OT w celu
zapewnienia, ze pracownicy majacy stycznos$¢ z tancuchami dostaw podmiotu, sg

objeci stosownymi srodkami bezpieczenstwa.
PS-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Na kazdym poziomie

polityka i procedury bezpieczenstwa dotyczace pracownikéw oraz
zwigzane z nimi strategie i plany wdrozenia C-SCRM, zasady C-SCRM oraz
plany C-SCRM muszg okreslaé role pracownikdéw zaangazowanych

w Proces nabycia, zarzagdzanie i realizacje dziatan zwigzanych

z bezpieczenstwem tancucha dostaw. Role te musza rowniez okreslaé
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obowiazki pracownikéw jednostki nabywajacej w odniesieniu do relacji
z dostawcami, deweloperami, integratorami systemow, dostawcami
zewnetrznych ustug systemowych oraz innymi dostawcami ustug
zwigzanych z ICT/QOT. Polityki i procedury musza uwzglednia¢ petny cykl
zycia rozwoju systemow oraz role i obowigzki wymagane do realizacji

réznych dziatan zwigzanych z infrastruktura taricucha dostaw.

Poziom 1: Stosowne role obejmuja osoby odpowiedzialne za zarzadzanie
ryzykiem, CIO, CISO, osoby odpowiedzialne za umowy, logistyke,
dostawy/odbior, bezpieczenstwo zaopatrzenia i inne role, ktére zapewniajg

wsparcie dziatarn w ramach tancucha dostaw.

Poziom 2: Stosowne role obejmuja menedzeréw programoéw oraz osoby
(np. wykonawcy) w ramach jednostki nabywajacej, odpowiedzialnych za

realizacje programu (np. menadzer programu i inne osoby).

Poziom 3: Stosowne role obejmuja inzynierow systemowych lub
inzynieréw ds. bezpieczenistwa systemu w catym cyklu zycia systemu,
poczawszy od okreslenia wymagan, poprzez rozwdéj, testowanie, wdrazanie,

utrzymanie, aktualizacje, wymiane, dostawe/odbiér oraz IT.

Role dostawcy, dewelopera, integratora systemu, dostawcy zewnetrznych
ustug systemowych oraz innych pracownikéw dostawcy ustug zwigzanych
z ICT/OT odpowiedzialnych za realizacje programu powinny by¢ zapisane

w umowie miedzy jednostka nabywajacg i tymi stronami.

Podmioty powinny wymaga¢ od swoich kluczowych wykonawcéw
wdrozenia tego $rodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 1, 2, 3

Powigzane Srodki bezpieczenstwa: SA-4
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PS-3

PS-6

DOBOR PERSONELU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W celu zmniejszenia

ryzyka zwigzanego z zagrozeniami wewnetrznymi, polityka i procedury
zabezpieczen personelu powinny byc¢ rozszerzone na wszystkich
pracownikéw wykonawcy posiadajgcych uprawnienia dostepu do
systemoéw informacyjnych, komponentéw systemu lub ustug systemu
informacyjnego. Dziatania w zakresie ciggtego monitorowania powinny by¢
wspotmierne do poziomu dostepu wykonawcy do informacji wrazliwych,
kontrolowanych i niejawnych oraz powinny by¢ zgodne z szeroko pojetymi
zasadami podmiotu. Wymogi dotyczace kontroli powinny zosta¢ wtaczone

do umoéw i przekazane podwykonawcom.
Poziom(y): 2, 3
UMOWY DOSTEPU / WSPOLPRACY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

opracowac oraz udokumentowad¢ umowy dotyczace dostepu dla wszystkich
wykonawcow lub pracownikéw zewnetrznych, ktérzy mogg potrzebowad
fizycznego lub logicznego dostepu do danych, systeméw lub sieci podmiotu.
Umowy dotyczace dostepu powinny okresla¢ stosowny poziom i sposéb
dostepu do systemu informacyjnego i sieci taricucha dostaw. Ponadto warunki
dostepu powinny by¢ zgodne z polityka bezpieczenstwa informacji podmiotu

i moga wymagac okreslenia dodatkowych ograniczen, takich jak zezwolenie na
dostep w okreslonych przedziatach czasowych, z okreslonych miejsc lub tylko
przez pracownikéw, ktérzy spetnili dodatkowe wymogi lub zostali
zweryfikowani i sprawdzeni. Podmiot powinien wdrozy¢ mechanizmy
kontrolne, aby przegladac, monitorowaé, aktualizowac i sledzi¢ dostep tych
pracownikéw pod katem zgodnosci zumowa. Ze wzgledu na to, ze lista
pracownikdw zmienia sie w czasie, podmiot powinien wdrozy¢ terminowy

i rygorystyczny proces aktualizacji dotyczacy umoéw dotyczacych dostepu.

Jezeli systemy informacyjne oraz produkty i ustugi sieciowe sg dostarczane
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PS-7

przez jednostke w ramach podmiotu, mogg istnie¢ wczesniejsze umowy

dotyczace dostepu. W przypadku braku takiej umowy, nalezy jg opracowac.

Uwaga: O ile mechanizmy kontroli moga by¢ wdrozone na poziomie 3,
proces podpisywania umow oraz ich aktualizacji powinien by¢ wdrozony na

poziomie 2 jako czes¢ dziatan zwigzanych z zarzagdzaniem programem.

Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.
Poziom(y): 2, 3
BEZPIECZENSTWO OSOBOWE STRON TRZECICH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Pracownicy zewnetrzni,

ktérzy maja dostep do systemow i sieci informacyjnych podmiotu, musi
spetniac te same wymogi bezpieczenstwa co pracownicy podmiotu.
Przyktady takich pracownikéw moga obejmowac integratora systemu,
dewelopera, dostawce, dostawce zewnetrznych ustug systemowych,
wykonawcéw lub ustugodawcow, ktorzy korzystajg z systemow ICT/OT,

a takze pracownikéw utrzymania przystanych przez dostawce w celu
rozwigzania probleméw technicznych dotyczacych komponentéw systemu,

ktérych nie moze rozwigzaé¢ podmiot lub integrator systemu.

Poziom(y): 2
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KATEGORIA PT: PRZEJRZYSTOSC PRZETWARZANIA DANYCH OSOBOWYCH

Przejrzystos¢ przetwarzania danych osobowych to nowa rodzina srodkow

zabezpieczajagcych stworzona z myslg o rozwigzywaniu problemoéw zwigzanych

z przetwarzaniem i przejrzystoscig danych osobowych.

Podmiot powinien mie¢ na uwadze, ze niektérzy dostawcy wdrozyli kompleksowe

praktyki i systemy dotyczace bezpieczenstwa i prywatnosci, ktére mogg wykraczac

poza wymagania podmiotu. Podmioty powinny wspétpracowac z dostawcami w celu

zrozumienia zakresu ich praktyk w zakresie ochrony prywatnosci oraz sposobu, w jaki

spetniajg one potrzeby podmiotu.

PT-1

POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

zapewni¢, ze kwestie zwigzane z tancuchem dostaw sg uwzglednione

w zasadach i procedurach dotyczacych przetwarzania i przejrzystosci
danych osobowych, a takze powigzanych dokumentach dotyczacych
obszaru C-SCRM - strategii, planu wdrozenia, polityce C-SCRM oraz planie
C-SCRM. Zasady te mogg stanowi¢ element ogdlnej polityki

bezpieczenstwa i prywatnosci lub mogg stanowié¢ cze$¢ wielu polityk.

Procedury moga by¢ ustanowione dla programu bezpieczenstwa i prywatnosci
lub dla poszczegdlnych systeméw informacyjnych. Zasady i procedury powinny
dotyczy¢ celu, zakresu, rél, odpowiedzialnosci, zaangazowania kierownictwa,
koordynacji miedzy jednostkami podmiotu oraz zgodnosci z zasadami ochrony
prywatnosci w celu wspierania systeméw/komponentéw w ramach systeméw

informacyjnych lub tancucha dostaw.

Nalezy wprowadzi¢ stosowne polityki i procedury, aby zapewnic, ze
umowy okreslajg, jakie dane osobowe beda udostepniane, ktérzy
pracownicy wykonawcy mogg mie¢ dostep do danych osobowych, jakie
srodki bezpieczenstwa postuza ochronie danych osobowych, jak dtugo
potrwa przechowywanie tych danych i co sie z nimi stanie po

zakonczeniu umowy.
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a. W przypadku wspédtpracy z nowym dostawcg nalezy upewnic sie, ze
umowa zawiera najbardziej aktualny zestaw obowiazujacych

wymogow w zakresie bezpieczenstwa.

b.  Wykonawcy muszg przestrzega¢ odpowiednich przepisow i polityk
dotyczacych bezpieczenstwa informacji (ochrony danych osobowych

i innych informacji wrazliwych).

c. Podmioty powinny wymaga¢ od swoich kluczowych wykonawcow
wdrozenia tego srodka bezpieczenstwa i przekazania tego wymogu

odpowiednim wykonawcom nizszego szczebla.

Poziom(y): 1, 2, 3
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KATEGORIA RA: OCENA RYZYKA

Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie oceny

ryzyka w nastepujacy sposob:
Organizacje powinny okresowo oceniac ryzyko odnoszqce sie do operacji
organizacyjnych (w tym misji, funkcji, wizerunku lub reputacji), zasobow
organizacyjnych i 0sob fizycznych, wynikajgcych z dziatania organizacyjnych
systemow informacyjnych i zwigzanego z nimi przetwarzania, przechowywania lub

przekazywania informacji organizacyjnych.

Niniejszy dokument zawiera wytyczne dotyczace zarzadzania ryzykiem zwigzanym
Z cyberbezpieczenstwem podmiotu w taricuchach dostaw i rozszerza zakres srodkéw
bezpieczenstwa o wtaczenie ocen ryzyka zwigzanego z cyberbezpieczenstwem

w tancuchach dostaw. Wiecej informacji znajduje sie w rozdziale 2 i Zatqczniku C.
RA-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Oceny ryzyka powinny

by¢ przeprowadzane na poziomach podmiotu, misji/programu i operacyjnym.
Ocena ryzyka na poziomie systemu powinna obejmowac zaréwno
infrastrukture tancucha dostaw (np. Srodowiska rozwojowe i testowe oraz
systemy dostaw), jak i systemy informacyjne oraz jego komponenty
przechodzace przez tancuch dostaw. Oceny ryzyka na poziomie systemu sg
w duzym stopniu zwigzane z cyklem zycia systemu i powinny wpisywac sie

w szersze dziatania podmiotu w zakresie ram zarzadzania ryzykiem, ktore sg
realizowane w czasie cyklu zycia systemu. Analiza krytyczno$ci zapewni, ze
kluczowe funkcje i komponenty otrzymajg wyzszy priorytet ze wzgledu na ich
wptyw na realizacje misji, je$li nastgpi naruszenie ich zasad bezpieczenstwa.
Zasady powinny obejmowac role zwigzane z cyberbezpieczenstwem

w tancuchu dostaw oraz ich zwigzek z przeprowadzaniem oraz
koordynowaniem ocen ryzyka w catym podmiocie (wykaz i opis rél znajduje
sie w rozdziale 2). Nalezy okresli¢ odpowiednie role w przypadku dostawcéw,
deweloperéw, integratoréw systemow, dostawcéw zewnetrznych ustug

systemowych oraz innych dostawcéw ustug zwigzanych z ICT/OT.

Poziom(y): 1, 2, 3
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KATEGORYZACJA BEZPIECZENSTWA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Kategoryzacja

zabezpieczen w ramach dziatan zwigzanych z obszarem C-SCRM jest
kluczowa na kazdym z trzech pozioméw. Oprdocz kategorii okreslonych

w dokumencie [NSC 199], kategoryzacja zabezpieczen w obszarze C-SCRM
powinna by¢ oparta na analizie krytycznosci wykonanej w ramach cyklu
zycia systemu. Szczegbétowy opis analizy krytycznosci znajduje sie

w rozdziale 2 oraz w dokumencie [NISTIR 8179].

Poziom(y): 1, 2, 3

Powigzane $rodki bezpieczenstwa: RA-9

SZACOWANIE RYZYKA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ocena ryzyka powinna

obejmowac analize krytycznosci, zagrozen, podatnosci,
prawdopodobienstwa i wptywu - zostato to szczegdétowo opisane

w Zataczniku C. Informacje, ktore nalezy zgromadzié¢ i poddac przegladowi,
obejmuja role, procesy i rezultaty nabycia, wdrazania i integracji
systeméw/komponentéw oraz ustug zwigzanych z obszarem C-SCRM.
Ocena ryzyka powinna by¢ przeprowadzona na poziomach 1, 2 i 3. Oceny
ryzyka na wyzszych poziomach powinny obejmowac zestawienia réznych
ocen ryzyka przeprowadzonych na nizszych poziomach i powinny
przyczyniac sie do zrozumienia ogélnego wptywu na dany poziom

(np. na poziom podmiotu lub misji/dziatania). Oceny ryzyka zwigzanego

z obszarem C-SCRM powinny uzupetniaé oceny ryzyka wykonywane

w ramach catego cyklu zycia systemu, a procesy powinny by¢
odpowiednio dopasowane lub wtaczone do proceséw zarzadzania ryzykiem

w podmiocie.

Poziom(y): 1, 2, 3

Powiazane $rodki bezpieczenistwa: RA-3(1)
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MONITOROWANIE | SKANOWANIE PODATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Monitorowanie

podatnosci powinno obejmowac dostawcoéw, deweloperéw, integratorow
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
dostawcow ustug zwigzanych z ICT/OT w tancuchu dostaw podmiotu.
Dziatanie to powinno obejmowac stosowanie narzedzi do gromadzenia
danych w celu zapewnienia wiedzy na temat mozliwych podatnosci po
stronie dostawcow, a takze systemow informacyjnych, komponentow
systemu i surowych danych wejsciowych, ktére sg dostarczane w ramach
tancucha dostaw cyberbezpieczenstwa. Dziatania zwigzane

Z monitorowaniem podatnosci powinny odbywac sie na wszystkich trzech
poziomach podmiotu. Ustalenie zakresu dziatan zwigzanych

z monitorowaniem podatnosci wymaga od podmiotéw uwzglednienia
zarowno dostawcow, jak i ich poddostawcéw. W stosownych przypadkach
podmiot moze dostarczy¢ klientom sprawozdanie (ang. Vulnerability
Disclosure Report - VDR) zawierajace informacje o podatnosciach, aby w ten
sposob przedstawi¢ kompleksowg ocene podatnosci komponentéw
wymienionych w specyfikacjach materiatowych komponentéw
oprogramowania. Sprawozdanie powinno zawierac analize oraz wnioski
opisujace wptyw (lub brak wptywu) podatnosci na komponent lub produkt.
Sprawozdanie powinno rowniez zawierac informacje na temat planéw
dotyczacych CVE. Podmioty powinny rozwazy¢ opublikowanie
sprawozdania w ramach bezpiecznego portalu dostepnego dla klientéw
oraz podpisanie go zaufanym, weryfikowalnym kluczem prywatnym, ktéry
zawiera znacznik czasu wskazujacy date i godzine podpisania i dokumentu.
Podmioty powinny réwniez rozwazy¢ ustanowienie osobnego kanatu
informacyjnego dla klientéw w przypadku pojawienia sie podatnosci, ktére
nie zostaty ujawnione w sprawozdaniu. Podmioty powinny wymagac od
swoich kluczowych wykonawcéw wdrozenia tego srodka bezpieczenstwa

i przekazania tego wymogu odpowiednim wykonawcom nizszego szczebla.
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Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 2, 3

Zabezpieczenia rozszerzone:

1. MONITOROWANIE | SKANOWANIE PODATNOSCI | SZEROKOSC
| GREBOKOSC POKRYCIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

monitorujace tancuch dostaw pod katem podatnosci na zagrozenia
powinny okresli¢ zakres monitorowania w oparciu o krytycznos$¢ oraz
profil ryzyka dostawcy lub produktu/komponentu oraz gtebokos¢
monitorowania w oparciu o poziom taricucha dostaw, na ktérym
odbywa sie monitorowanie. Jedli jest dostepny, wykaz komponentow
(np. urzadzen, oprogramowania) moze pomaéc podmiotom

w okresleniu zakresu i gtebokosci monitorowania i skanowania
produktéw i komponentdw stanowigcych czesc¢ ich tancuchéw

dostaw pod katem podatnosci.

Poziom(y): 2, 3

2.  MONITOROWANIE | SKANOWANIE PODATNOSCI | AUTOMATYCZNA
ANALIZA TRENDOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty

powinny $ledzi¢ trendy dotyczace podatnosci komponentéw
w ramach fancucha dostaw w czasie. Informacje te mogg poméc im
W opracowaniu strategii zamoéwien, ktére zmniejszg narazenie na

ryzyko w ramach faricucha dostaw.
Poziom(y): 2, 3
RA-7 REAKCJA NA RYZYKO

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty powinny

wigczy¢ zdolnosci reagowania na zagrozenia zwigzane
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z cyberbezpieczenstwem w catym tancuchu dostaw do ogélnej strategii
reagowania na ryzyko, upewniajac sie, ze reakcje te sg dostosowane do
tolerancji ryzyka podmiotu i mieszcza sie w jej granicach. Reakcja na ryzyko
powinna obejmowac okreslenie reakcji na ryzyko, ocene rozwigzan

alternatywnych oraz dziatania decyzyjne w zakresie reakgji.
Pozioml(y): 1, 2, 3
RA-9 ANALIZA KRYTYCZNOSCI

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Podmioty powinny

przeprowadzi¢ analize krytycznosci, ktéra stanowi podstawe oceny dziatan
zwigzanych z zarzadzaniem ryzykiem w zakresie cyberbezpieczenstwa

w catym tancuchu dostaw. W pierwszej kolejnosci podmioty powinny
przeprowadzi¢ analize krytycznosci w ramach etapu ujmowania ryzyka
bedacego czescig procesu zarzadzania ryzykiem zwigzanym z obszarem
C-SCRM. Nastepnie ustalenia uzyskane w ramach dziatan na etapie oceny
(np. analiza krytycznosci, analiza podatnosci, analiza zagrozen czy strategie
ograniczania ryzyka) wptywaja na aktualizacje oraz dostosowanie analizy
krytycznosci. Miedzy analizg krytycznosci a innymi dziataniami w ramach
etapu oceny istnieje relacja symbiozy z racji tego, ze wptywaja na siebie
nawzajem. W celu uzyskania wysokiej jakosci analizy krytycznosci,
podmioty powinny stosowac ja w sposéb powtarzalny w catym cyklu zycia
systemu i realizowa¢ ja réwnolegle na trzech poziomach. Podmioty
powinny wymagac od swoich kluczowych wykonawcéw wdrozenia tego
srodka bezpieczenstwa i przekazania tego wymogu odpowiednim
wykonawcom nizszego szczebla. Organizacje powinny zapoznac sie takze

z trescig zatacznika F.
Poziom(y): 1, 2, 3
RA-10 WYSZUKIWANIE ZAGROZEN

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dziatania w obszarze

C-SCRM zwigzane z poszukiwaniem zagrozen powinny uzupetniaé
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wewnetrzne dziatania podmiotu zwigzane z tym zagadnieniem. Podmioty
powinny aktywnie monitorowac zagrozenia dla swojego tarnicucha dostaw,
co stanowi kluczowa czes¢ procesu zarzadzania ryzykiem dotyczacego
cyberbezpieczenstwa w tancuchu dostaw. Wymaga to wspétpracy
pomiedzy jednostkami odpowiedzialnymi za dziatania w obszarze C-SCRM
oraz innymi jednostkami podmiotu zajmujacymi sie cyberbezpieczenstwem.
Mozliwosci w zakresie poszukiwania zagrozen moga by¢ takze realizowane
z pomoca podmiotu $wiadczacego ustugi wspolne, zwtaszcza gdy dany
podmiot nie posiada zasobow pozwalajacych na samodzielne prowadzenie
tego rodzaju dziatan. Typowe dziatania obejmujg wymiane informacji

z innymi podmiotami oraz aktywne korzystanie ze Zzrédet informacji

o zagrozeniach (np. dostepnych w Centrach Zapewniania i Analiz Informacji
[ang. Information Assurance and Analysis Centers - ISAC] oraz Organizacjach
Zapewniania i Analiz Informacji [ang. Information Assurance and Analysis
Organizations - ISAQ]). Dziatania te mogg pomoc w okresleniu oraz
dostrzezeniu wskaznikéw zwiekszonego ryzyka zwigzanego

z cyberbezpieczenstwem w catym tancuchu dostaw, takich jak incydenty
zwigzane z cyberbezpieczenstwem, fuzje i przejecia, a takze zagraniczng
wtasnosé, kontrole lub wptywy (ang. Foreign Ownership, Control, or Influence
- FOCI). Osoby odpowiedzialne za poszukiwanie zagrozen w taricuchu
dostaw powinny skupic sie na zagrozeniach dla dostawcéw podmiotu,

a takze systemow informacyjnych, komponentéw systemu oraz
dostarczanych przez nich danych. Zebrane dane umozliwiajg podmiotom
proaktywne identyfikowanie i reagowanie na zagrozenia ptynace

Z tanncucha dostaw.

Poziom(y): 1, 2, 3
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RODZINA SA: NABYWANIE SYSTEMU | UStUG
Dokument [NSC 200] okresla minimalne wymagania bezpieczenstwa w zakresie

nabywania systemow oraz ustug w nastepujacy sposéb:

Organizacje powinny: (I) alokowac wystarczajgce zasoby, zapewniajgce odpowiedniq
ochrone organizacyjnych systemdéw informacyjnych; (Il) stosowac procesy cyklu zycia
rozwoju systemu, ktore uwzgledniajq wzgledy bezpieczenstwa informacii; (1ll)
stosowac ograniczenia dotyczqgce uzywania oprogramowania i instalacji; oraz (1V)
zapewnic, aby dostawcy zewnetrzni stosowali adekwatne srodki bezpieczenstwa

w celu ochrony informacji, aplikacji i/lub ustug zleconych przez organizacje.

Podmioty nabywajg produkty i ustugi ICT/OT poprzez zakup systeméw i ustug.
Opisane srodki bezpieczenstwa dotyczg dziatan nabywcéw, dostawcow,
deweloperdw, integratoréw systemow, dostawcoéw zewnetrznych ustug
systemowych, innych dostawcéw ustug zwigzanych z ICT/OT oraz powigzanych
jednostek w ramach tancucha dostaw. Dotyczg one zaréwno fizycznych, jak

i logicznych aspektéw bezpieczenstwa tancucha dostaw, od wykrywania po kwestie
cyklu zycia SDLC (ang. System Development Life Cycle) systemu i zasady inzynierii
bezpieczenstwa. Zagadnienia zwigzane z obszarem C-SCRM zostaty szeroko
omowione w dokumencie [NSC 800-53]. Niniejszy dokument uzupetnia te informacje

o dodatkowe szczegoty oraz rozwija opisane Srodki bezpieczenstwa.
SA-1 POLITYKA | PROCEDURY

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zasady i procedury

nabywania systemoéw i ustug powinny uwzglednia¢ zagadnienia zwigzane
z obszarem C-SCRM w catym procesie cyklu zycia zaméwienia. Dziatania
dotyczace obszaru C-SCRM iw zaméwieniach oraz wynikajace z nich
umowy powinny obejmowacé wymagania oraz klauzule, ktére dotycza
obowigzkowych i pozadanych srodkéw bezpieczenstwa. Moga obejmowad
specyfikacje wdrozeniowe, akceptowalne potwierdzenia spetnienia
wymogow, a takze informacje na temat weryfikacji i zatwierdzania
zgodnosci z wymogami. Zagadnienia dotyczace obszaru C-SCRM powinny

by¢ wtgczone w proces oceny dostawcy.
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Zamowienia, ktérych dotyczg powyzsze zasady, nie powinny byc¢
ograniczone wytacznie do tych, ktore sg bezposrednio zwigzane

z pozyskaniem produktu lub ustugi ICT/OT. Cho¢ zagadnienia dotyczace
obszaru C-SCRM wigza sie w szczegolnosci z takimi zamodwieniami, kwestie
dotyczace tego obszaru powinny byc takze brane pod uwage w przypadku
wszelkich zamowien produktow lub ustug, w ktorych moze istniec
niedopuszczalne ryzyko, ze dostarczony produkt lub wykonawca ustugi
naruszy integralnos¢, dostepnosé lub poufnosé informacji podmiotu. Ta
wstepna ocena powinna miec¢ miejsce podczas fazy planowania nabycia

i by¢ w pewnym stopniu oparta na okresleniu i zrozumieniu krytycznosci
misji podmiotu, jego zasobéw o wysokiej wartosci oraz wrazliwosci

informacji, do ktérych moze miec¢ dostep dostawca produktu lub ustug.

Ponadto podmioty powinny opracowac zasady i procedury dotyczace
ryzyka zwigzanego z tancuchem dostaw, ktére moze pojawic sie w trakcie
realizacji umowy, np. w przypadku zmiany wtasciciela, przejecia kontroli
nad danym podmiotem, lub sytuacji uzyskania informacji, ktére wskazuija,
ze dostawca lub produkt jest celem ataku na taricuch dostaw. tancuchy
dostaw stale sie zmieniajg w wyniku przejec i fuzji, tworzenia spoétek joint
venture oraz zawierania umoéw partnerskich. Zasady i polityki powinny
pomagac podmiotom w zrozumieniu zmian oraz wykorzystaniu zdobytych
informacji do rozwoju swoich dziatan w zakresie C-SCRM. Podmioty moga
uzyskac informacje o takich zmianach miedzy innymi poprzez $ledzenie
publicznych ogtoszen dotyczacych dziatalno$ci podmiotéw oraz wszystkich
komunikatow i informacji przekazywanych przez dostawcéw,
deweloperdw, integratoréow systemow, dostawcoéw zewnetrznych ustug

systemowych i innych dostawcéw ustug zwigzanych z ICT/OT.

Dodatkowe wytyczne dotyczace dziatan zwigzanych z obszarem C-SCRM
w ramach proceséw zamoéwien znajdujg sie w rozdziale 3. Organizacje

powinny ponadto zapoznac sie z trescig zatacznika F.

Poziom(y): 1, 2, 3
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SA-2

SA-3

SA-4

PRZYDZIAL ZASOBOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmiot powinien

uwzgledni¢ wymagania dotyczace obszaru C-SCRM przy przydzielaniu zasobow.
Poziom(y): 1, 2
CYKL ZYCIA SYSTEMU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Istnieje silny zwigzek

pomiedzy cyklem zycia systeméw a dziataniami zwigzanymi z obszarem
C-SCRM. Podmiot powinien zapewnic, ze dziatania zwigzane z obszarem
C-SCRM s3 wtaczone do cyklu zycia systemu zaréwno po stronie
podmiotu, jak i po stronie dostawcéw, deweloperéw, integratoréow
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
dostawcéw ustug zwigzanych z ICT/OT. Oprécz tradycyjnych dziatan
zwigzanych z cyklem zycia systemu, takich jak wymagania i projektowanie,
cykl zycia systemu obejmuje takie dziatania jak zarzadzanie zapasami,
zamowienia i zaopatrzenie oraz dostarczanie systemow i ich komponentéw.
Dodatkowe wytyczne dotyczace cyklu zycia systemu znajduja sie

w rozdziale 2 oraz Zataczniku C. Organizacje powinny zapoznac sie

z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 1, 2, 3
PROCES NABYCIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Podmioty wtaczaja

wymogi, opisy i kryteria dotyczace obszaru C-SCRM do odpowiednich

umow:

1. Zobowigzane s3 ustanowi¢ bazowe (podstawowe) i dostosowywane do
indywidualnych potrzeb wymogi dotyczace obszaru C-SCRM, ktére
beda stosowane i wtgczane do uméw podczas nabywania produktéw
lub ustug od dostawcéw, deweloperéw, integratoréw systemow,
dostawcéw zewnetrznych ustug systemowych i innych dostawcéw

ustug zwigzanych z ICT/OT. Powinny one obejmowac¢ miedzy innymi:
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Wymogi w zakresie C-SCRM, ktére obejmujg obowiazujgce prawo
(np. zakaz stosowania wybranych technologii lub korzystania

z ustug wybranych dostawcéw), dotycza okreslonych oraz
wybranych srodkow bezpieczenstwa, ktérych celem jest
zmniejszenie ryzyka zwigzanego z cyberbezpieczenstwem w catym
tancuchu dostaw zwigzanego z zamawianym produktem lub
zamawiang ustugg, a takze zapewnienie, ze wykonawca jest
wystarczajagco odpowiedzialny, godny zaufania i dysponuje

odpowiednimi mozliwosciami.

Wymogi dotyczace krytycznych elementéw tanicucha dostaw
w celu wykazania zdolnosci do usuwania podatnosci w oparciu

o uzyskane informacje z roznych zrodet.

Wymogi dotyczace zarzadzania wtasnoscig intelektualna

i odpowiedzialnoscig za takie elementy jak kod oprogramowania,
dane i informacje, Srodowisko produkcyjne, rozwojowe lub
integracyjne, projekty oraz zastrzezone procesy, gdy sg one

udostepniane podmiotowi do wgladu lub wykorzystania.

Wymogi dotyczace oczekiwanego okresu eksploatacji produktu
lub systemu, wszelkich elementéw, ktére mogg zosta¢ uznane za
krytyczne ze wzgledu na ich przewidziany okres eksploatacji,

a takze wymogi zwigzane z zakonczeniem rozwoju lub
eksploatacji rozwigzania. Podmioty powinny przeprowadzic
badania lub zwréci¢ sie o informacje do oferentéow lub obecnych
dostawcow w ramach umowy, aby dowiedzie¢ sie wiecej na
temat dostepnych rozwigzan w przypadku zakornczenia rozwoju
lub eksploatacji (np. wymiana, modernizacja, migracja do

nowego systemu itp.)

Nalezy uwzgledni¢ wszelkie okolicznosci, w ktérych
dopuszczalne jest zastosowanie komponentéw pochodzacych

z rynku wtérnego.
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f. Wymagania dotyczace cech funkcjonalnych, konfiguracji
i wdrozenia, a takze metod, technik oraz praktyk rozwojowych,
ktére moga byc istotne dla procesu. Okreslenie kryteridw oceny

C-SCRM, w tym wagi takich kryteriow.
Powinny:

a. Opracowac plan nabywania czes$ci zamiennych w celu
zapewnienia odpowiednich zapaséw oraz zrealizowa¢ go, gdy

bedzie to konieczne;

b. Opracowac plan zdobywania alternatywnych zrédet dostaw,
ktére mogg by¢ niezbedne podczas zdarzen zagrazajacych
ciggtosci dziatalnosci lub w przypadku wystapienia zaktécen

w tancuchu dostaw;

c. Wspotpracowad z dostawcami, deweloperami, integratorami
systemow, dostawcami zewnetrznych ustug systemowych
i innymi dostawcami ustug zwigzanych z ICT/OT w celu
okreslenia istniejacych i akceptowalnych proceséw reagowania
na incydenty i wymiany informacji, w tym informacji
o podatnosciach pochodzacych od innych podmiotéw w ich

tancuchach dostaw.

Ustanawiaja i utrzymuja procedury weryfikacji i kryteriéw akceptacji

dla dostarczonych produktéw i ustug, ktére obejmujg m.in.:

a.  Przyjmowanie produktéw komercyjnych i rzadowych bez
weryfikacji, zgodnie z upowaznieniem podmiotu (np. wedtug

listy zatwierdzonych produktow)

b.  Weryfikacje przez dostawce podatnosci sprzetowych
i programowych systemow informacyjnych dostepnych

w obrocie komercyjnym.

Zapewniaja, ze kryteria planu ciggtego monitorowania obejmuja

aspekty tancucha dostaw, takie jak uwzglednienie monitorowania
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funkcji, portow i stosowanych protokotéw. Wiecej informacji znajduje

sie w rozdziale 2 i zataczniku C.

Zapewniaja, ze umowa obejmuje monitorowanie systeméw
informacyjnych dostawcéw, deweloperéw, integratoréow systemow,
dostawcéw zewnetrznych ustug systemowych oraz innych
dostawcoéw ustug zwigzanych z ICT/OT znajdujacych sie

w infrastrukturze tancucha dostaw. W stosownych przypadkach
zapewniajg monitorowanie i oceny nabytych efektéw pracy oraz
proceséw. Wymoég ten dotyczy miedzy innymi monitorowanie
infrastruktury rozwoju oprogramowania pod katem podatnosci (np.
procedur DevSecOps [ang. development, security, and operations],

kontenerdw i repozytoriéw kodu).

Informujg o procesach zgtaszania podatnosci w zakresie bezpieczenstwa
informacji wykrytych podczas korzystania z produktéw lub ustug ICT/OT
oraz zapewniaja zgtaszania ich odpowiednim interesariuszom, w tym

w stosownych przypadkach producentom.

Przegladajg oraz potwierdzajg przestrzeganie warunkéw umowy na biezaco.

Organizacje powinny zapoznac sie z trescig zatagcznika.

Poziom(y): 1, 2, 3

Powigzane $rodki bezpieczenstwa: SA-4 (1), (2), (3), (6) i (7)

Zabezpieczenia rozszerzone;

1.

PROCES NABYCIA | KONFIGURACJA SYSTEMOW, KOMPONENTOW
I UStUG

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Jesli podmiot chce

dokonac¢ zakupu komponentow, musi upewnic sie, ze specyfikacje

produktu sg odpowiednie i spetniajg jego wymagania, niezaleznie od

tego, czy zakup odbywa sie bezposrednio od producenta, partnerow

handlowych czy na rynku wtérnym.

Poziom(y): 3
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SA-5

SA-8

PROCES NABYCIA | PROFILE OCHRONY ZATWIERDZONE PRZEZ NIAP

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone wymaga, aby podmiot opracowywat, pobierat oraz korzystat
z certyfikowanych komponentéw, zapewniajacych bezpieczenstwo
informacji. Przyktadowo certyfikat NIAP dotyczy oprogramowania

komercyjnego i rzadowego.

Poziom(y): 2, 3

PROCES NABYCIA | PLAN CIAGEEGO MONITOROWANIA
SRODKOW BEZPIECZENSTWA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone jest istotne z punktu widzenia dziatan w obszarze
C-SCRM i planéw ciggtego monitorowania skutecznosci zabezpieczen
i dlatego powinno by¢ rozszerzone na dostawcow, deweloperow,
integratoréw systemoéw, dostawcow zewnetrznych ustug

systemowych i innych dostawcéw ustug zwigzanych z ICT/OT.

Poziom(y): 2, 3

DOKUMENTACJA SYSTEMU

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dokumentacja

systemu informacyjnego powinna zawiera¢ odpowiednie zagadnienia
zwigzane z obszarem C SCRM (np. plan C-SCRM). Organizacje powinny

zapoznac sie z trescig zatagcznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 3
ZASADY INZYNIERII BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Ponizsze techniki

inzynierii bezpieczenstwa sa pomocne w zarzadzaniu ryzykiem zwigzanym

z cyberbezpieczenstwem w catym fancuchu dostaw.
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Podmioty powinny przewidzie¢, w jaki sposob produkt lub
ustuga ICT/OT moga zosta¢ naduzyte lub wykorzystane, aby
okresli¢ mozliwosci ochrony produktu lub systemu przed
takim wykorzystaniem. Nalezy przy tym odnies¢ sie do
zamierzonych i niezamierzonych scenariuszy uzycia

w architekturze i projektowaniu.

Projektowanie architektur sieci i bezpieczenstwa, systemoéw
i komponentéw powinno opierac sie na tolerancji ryzyka
podmiotu, okreslonej na podstawie ocen ryzyka (patrz

rozdziat 2 i zatacznik C).

Nalezy udokumentowac i uzyskac akceptacje kierownictwa dla

ryzyka, ktérego zakres nie jest w petni ograniczony.

Nalezy ograniczy¢ liczbe, zakres oraz poziom uprawnien
elementéw krytycznych. Nalezy przeprowadzi¢ ocene
krytycznosci w celu okreslenia, ktére elementy lub funkcje
sg krytyczne. Wiecej informacji na temat analizy krytycznosci
znajduje sie w Zataczniku C i dokumencie NISTIR 8179,
Criticality Analysis Process Model: Prioritizing Systems

and Components.

Nalezy stosowaé¢ mechanizmy bezpieczenstwa, ktére pomagaja
ograniczy¢ mozliwosci wykorzystania podatnosci

w zabezpieczeniach taiicucha dostaw, takie jak szyfrowanie,
kontrola dostepu, zarzadzanie tozsamoscia oraz wykrywanie

ztosliwego oprogramowania lub manipulacji.

Nalezy projektowac¢ komponenty i elementy systemu
informacyjnego tak, aby byty trudne do wytaczenia (np. Stosujac
techniki zabezpieczania przed manipulacja), a jesli zostang
wytaczone, nalezy uruchomié¢ metody powiadamiania, takie jak

Sciezki audytu, informacje o manipulacji lub alarmy.
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g.  Nalezy zaprojektowa¢ mechanizmy dostarczania (np. pobieranie
oprogramowania) w taki sposéb, aby unikna¢ niepotrzebnego
narazenia lub dostepu do tancucha dostaw oraz
systeméw/komponentéw przemieszczajacych sie przez tancuch

dostaw w czasie procesu.

h.  Nalezy zaprojektowac odpowiednie mechanizmy weryfikacji,

ktére beda stosowane podczas wdrazania i eksploatacji.

Organizacje powinny zapoznac sie z trescig zatagcznika F, aby wdrozy¢

niniejsze rekomendacje.
Pozioml(y): 1, 2, 3
SA-9 USLUGI SYSTEMU ZEWNETRZNEGO

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Dodatkowe

wytyczne dotyczace obszaru C-SCRM zostaty przedstawione w formie

zabezpieczen rozszerzonych.
Zabezpieczenia rozszerzone:

1. UStUGI SYSTEMU ZEWNETRZNEGO | OCENY RYZYKA
| ZATWIERDZENIA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Wiecej informacji

znajduje sie w zatacznikach C i D. Organizacje powinny ponadto
zapoznac sie z trescig zatagcznika F.
Pozioml(y): 2, 3
2. UStUGI SYSTEMU ZEWNETRZNEGO | USTANOWIENIE | UTRZYMANIE
RELACJI OPARTYCH NA ZAUFANIU Z DOSTAWCAMI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Relacje

z dostawcami*® powinny spetniaé nastepujace wymogi zwigzane

Z bezpieczenstwem tancucha dostaw:

46 W kontekscie niniejszego zabezpieczenia rozszerzonego pojecie ,dostawcy” moze obejmowac
podmioty takie jak dostawcy, deweloperzy, integratorzy systeméw, dostawcy zewnetrznych ustug
systemowych oraz dostawcéw innych ustug dotyczacych ICT/OT.
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Okreslenie kompleksowych wymagan oraz poddanie ich
przegladowi pod katem doktadnosci i kompletnosci, w tym
przypisanie poziomoéw krytycznosci réznym komponentom oraz
zdefiniowanie koncepcji operacyjnych i zwigzanych z nimi

scenariuszy zamierzonego i niezamierzonego uzycia.

Wymagania powinny opierac sie na potrzebach, odpowiednich
czynnikach zgodnosci, analizie krytycznosci oraz ocenie
ryzyka zwigzanego z cyberbezpieczenstwem w catym

tancuchu dostaw.

Nalezy zidentyfikowa¢ i udokumentowac zagrozenia dotyczace
cyberbezpieczenstwa w catym tanncuchu dostaw, podatnosci

oraz zwigzane z nimi ryzyko.

Wymogi dotyczace integralnosci, poufnosci i dostepnosci
danych i informacji w podmiocie powinny zosta¢ okreslone

i przekazane dostawcom, deweloperom, integratorom
systemoéw, dostawcom zewnetrznych ustug systemowych oraz

innym dostawcom ustug zwigzanych z ICT/OT.

Nalezy okresli¢ i zawrze¢ w dokumentach konsekwencje
niezgodnosci z wymaganiami C-SCRM i wymaganiami

bezpieczenstwa systemu informacyjnego.

Nalezy ustali¢ jasne rozgraniczenie odpowiedzialnosci, rol
i obowigzkéw pomiedzy wykonawcami, gdy wielu réznych
dostawcow jest zaangazowanych we wspieranie systemu lub

misji i funkcji biznesowe;.

Wymagania powinny okreslaé stan realizacji umowy
o Swiadczenie ustug oraz zakonczenie wspoétpracy z dostawcami,
deweloperami, integratorami systeméw, dostawcami
zewnetrznych ustug systemowych lub innymi dostawcami ustug

zwigzanych z ICT/OT. Jest to wazne z punktu widzenia
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. ___________________________________________________________________________________________________________________________________|]
konkurencji, mozliwosci zmiany dostawcy oraz zarzadzania

procesami zwigzanymi z zakonczeniem eksploatacji systemu.

h.  Nalezy wynegocjowac oraz uwzgledni¢ zapisy umowne
dotyczace zakonczenia relacji w celu zapewnienia bezpiecznego
zakonczenia wspotpracy, obejmujgcego na przyktad usuniecie
danych ze srodowisk chmurowych.

Organizacje powinny zapoznac sie z trescig zatacznika F, aby wdrozy¢

niniejsze rekomendacje.

Poziom(y): 1, 2, 3
1.  UStUGI SYSTEMU ZEWNETRZNEGO | SPOJNE INTERESY
KONSUMENTOW | DOSTAWCOW

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W kontekscie

niniejszego zabezpieczenia rozszerzonego pojecie ,dostawcy” moze
obejmowac podmioty takie jak dostawcy, deweloperzy, integratorzy
systemoéw, dostawcy zewnetrznych ustug systemowych oraz

dostawcow innych ustug dotyczacych ICT/OT.

Poziom(y): 3
2. UStUGI SYSTEMU ZEWNETRZNEGO | PRZETWARZANIE,
PRZECHOWYWANIE | LOKALIZACJA UStUG

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Lokalizacja ustug

moze byc¢ pod kontrolg dostawcow, deweloperow, integratorow
systemoéw, dostawcow zewnetrznych ustug systemowych oraz innych
dostawcow ustug zwigzanych z ICT/OT. Podmioty powinny ocenic
ryzyko zwiagzane z obszarem C-SCRM dotyczace danej lokalizacji
geograficznej i odpowiednio zareagowac na ryzyko, na przyktad
poprzez okreslenie nieakceptowalnych lokalizacji oraz wprowadzenie
odpowiednich srodkow bezpieczenstwa w celu ograniczenia

zwigzanego z nimi ryzyka dotyczacego obszaru C-SCRM.

Poziom(y): 3
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SA-10

SA-11

ZARZADZANIE KONFIGURACJA DEWELOPERA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Zarzadzanie

konfiguracjg przez deweloperdow stanowi klucz do ograniczania ryzyka
zwigzanego z cyberbezpieczenstwem w catym tancuchu dostaw.
Prowadzac dziatania zwigzane z zarzadzaniem konfiguracja, deweloperzy
eliminuja wady i prawdopodobienstwo ich wystgpienia, jednoczesnie
zwiekszajac odpowiedzialno$¢ za zmiany. Zarzadzanie konfiguracija
powinno by¢ wykonywane zaréwno przez deweloperéw wewnetrznych

w organizacjach, jak i przez integratoréw lub dostawcow zewnetrznych
ustug systemowych. Organizacje powinny zapoznac sie z trescig zatacznika

F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Powiazane $rodki bezpieczenstwa: SA-10 (1), (2), (3), (4), (5), (6)

TESTOWANIE | OCENA PRZEZ DEWELOPERA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: W zaleznosci od

pochodzenia komponentéw, ten srodek bezpieczenstwa moze by¢
realizowany w rézny sposéb. W przypadku komponentéw komercyjnych

i rzadowych, podmiot nabywajacy powinien przeprowadzi¢ badania (np. na
podstawie publicznie dostepnych materiatow) lub zazada¢ dowoddw na
potwierdzenie, czy dostawca (producent) przeprowadzit rzeczone testy

w ramach swoich proceséw zapewnienia jakosci lub bezpieczenstwa. Gdy
podmiot nabywajgcy ma kontrole nad aplikacjg i procesami rozwojowymi,
powinien wymagac przeprowadzania tych testéw w ramach cyklu zycia
systemu. Oprécz konkretnych rodzajéw testéw opisanych

w zabezpieczeniach rozszerzonych, przyktady testéw istotnych z punktu
widzenia dziatan w obszarze C-SCRM obejmuja testowanie autentycznosci
produktu, weryfikacje pochodzenia komponentéw, weryfikacje konfiguracji
przed jej zastosowaniem oraz testowanie interfejséw. Tego typu testy

moga wymagac przeznaczenia na ich realizacje znaczacych zasoboéw,
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SA-15

w zwiazku z czym nalezy przeprowadzac je wedtug priorytetu krytycznosci
na podstawie analiz krytycznosci, zagrozen i podatnosci (opisanych

w rozdziale 2 i Zataczniku C), a takze skutecznosci technik testowania.
Podmioty moga rowniez wymagac testow przeprowadzonych przez
podmioty zewnetrzne w ramach tego zabezpieczenia. Organizacje powinny

zapoznac sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 1, 2, 3
Powiazane $rodki bezpieczenstwa: SA-11 (1), (2), (3), (4), (5), (6), (7), (8), (9)

PROCES ROZWOJU, STANDARDY | NARZEDZIA

Dodatkowe wytyczne dotyczgce obszaru C-SCRM: Zapewnienie

udokumentowanych i sformalizowanych proceséw rozwoju w celu
kierowania dziataniami deweloperéw wewnetrznych oraz integratoréw
systeméw ma kluczowe znaczenie dla dziatan podmiotu w zakresie
skutecznego ograniczania ryzyka zwigzanego z cyberbezpieczenstwem

w catym tancuchu dostaw. Podmiot powinien stosowa¢é krajowe

i miedzynarodowe normy/standardy oraz najlepsze praktyki podczas
wdrazania tego srodka bezpieczenstwa. Stosowanie istniejgcych norm
sprzyja spojnosci wdrazania, niezawodnosci i mozliwosci obrony procesow
oraz interoperacyjnosci. Srodek bezpieczeristwa powinien dotyczy¢
wszystkich srodowisk podmiotu - programistycznych, utrzymaniowych,
testowych i wdrozeniowych. Narzedzia wchodzace w sktad tego srodka
bezpieczenstwa mogg by¢ reczne lub zautomatyzowane. Zastosowanie
zautomatyzowanych narzedzi zwieksza doktadno$¢, efektywnosé i skale
analizy, co pomaga w rozwigzywaniu probleméw zwigzanych

z zagrozeniami dla cyberbezpieczenstwa, ktére pojawiajg sie w zwigzku

Z procesem rozwoju oprogramowania w catym tancuchu dostaw.
Dodatkowo, dane wyjsciowe z takich dziatan i narzedzi stanowiag uzyteczny
wktad dla proceséw C-SCRM, jak opisano w rozdziale 2 i Zatagczniku C. Ten

srodek bezpieczenstwa ma zastosowanie do wewnetrznych proceséw
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podmiotu, systeméw informacyjnych i sieci, jak rowniez do proceséw,

systemoéw i sieci integratoréw systeméw. Organizacje powinny zapoznac

sie z trescig zatacznika F, aby wdrozy¢ niniejsze rekomendacje.

Poziom(y): 2, 3

Powiazane Srodki bezpieczenstwa: Zabezpieczenia rozszerzone SA-15 (1),

(2), (5),(6) i (7)

Zabezpieczenia rozszerzone:

1.

PROCES ROZWOJU, STANDARDY | NARZEDZIA | ANALIZA
KRYTYCZNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone wskazuje krytyczne komponenty w ramach systemu
informacyjnego, co pomaga w okresleniu konkretnych dziatan

w zakresie C-SCRM, ktére nalezy wdrozy¢ dla tych komponentéw.
Wiecej informacji na ten temat znajduje sie w sekcji Analiza

Krytycznosci na potrzeby proceséw C-SCRM w Zataczniku G.

Poziom(y): 2, 3

2. PROCES ROZWOJU, STANDARDY | NARZEDZIA | MODELOWANIE

ZAGROZEN | ANALIZY PODATNOSCI

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zapewnia modelowanie zagrozen i analize podatnosci dla
odpowiednich produktéw, aplikacji, systemoéw informacyjnych i sieci
organizacyjnych i wykonawcow. Przeprowadzenie tej analizy pomoze
wiaczyd¢ dziatania zwigzane z obszarem C-SCRM w prace zwigzane

z udoskonalaniem i modyfikacjg kodu. Wiecej informacji na ten temat
znajduje sie w sekcji poswieconej analizom zagrozen i podatnosci na

potrzeby proceséw C-SCRM w Zataczniku C.

Pozioml(y): 2, 3
Powiazane $rodki bezpieczenstwa: SA-15(5), SA-15(6), SA-15(7)
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SA-16

3.  PROCES ROZWOJU, STANDARDY | NARZEDZIA | PONOWNE
WYKORZYSTANIE INFORMACJI O ZAGROZENIACH
| PODATNOSCIACH

Dodatkowe wytyczne dotyczace obszaru C-SCRM: To zabezpieczenie

rozszerzone zacheca programistéw do ponownego wykorzystania
informacji o zagrozeniach i podatnosciach uzyskanych w wyniku
wczesniejszych prac rozwojowych oraz wnioskéw wyciggnietych

z uzytkowania narzedzi w celu wykorzystania ich w biezacych pracach
rozwojowych. Przeprowadzenie tego procesu pomoze w okresleniu

dziatan w zakresie C-SCRM opisanych w rozdziale 2 i Zataczniku C.

Poziom(y): 3
SZKOLENIA PROWADZONE PRZEZ DEWELOPERA

Dodatkowe wytyczne dotyczace obszaru C-SCRM: Szkolenia organizowane

przez deweloperéw dla zewnetrznych i wewnetrznych deweloperéw sa
kluczowe z punktu widzenia obszaru C-SCRM. Srodek bezpieczeristwa
dotyczy szkolenia oséb odpowiedzialnych za systemy i sieci organizacyjne,
w tym ich $rodowiska rozwojowe. Zapewnione przez dewelopera szkolenie
w zakresie tego srodka bezpieczenstwa dotyczy rowniez oséb, ktore sg
odpowiedzialne za dobdér komponentéw systemu i sieci. Szkolenie powinno
obejmowac zagadnienia dotyczace obszaru C-SCRM, aby zapewnié, ze 1)
deweloperzy sg $wiadomi potencjalnych zagrozen i podatnosci podczas
tworzenia, testowania i utrzymywania sprzetu i oprogramowania oraz ze 2)
osoby odpowiedzialne za wybdér komponentéw systemu i sieci
uwzgledniaja zagadnienia dotyczace obszaru C-SCRM przy ich wyborze.
Szkolenie powinno obejmowacd réwniez wiedze z zakresu bezpiecznych
praktyk programistycznych oraz korzystania z narzedzi do wyszukiwania
podatnosci w oprogramowaniu. Dodatkowe wytyczne dotyczace

bezpieczenstwa oprogramowania krytycznego znajduja sie w Zataczniku F.

Poziom(y): 2, 3

Powigzane srodki bezpieczenstwa: AT-3
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SA-17

SA-20

ARCHITEK