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Sfinansowano w ramach reakgji Unii na pandemie COVID-19
Kamien Pomorski dnia 16.10.2023 r.

ZAPYTANIE OFERTOWE NR 1/2023/UE

Powiatowa Stacja Sanitarno-Epidemiologiczna w Kamieniu Pomorskim, zwraca sie z
zapytaniem o oferte cenowa na n/w towar:

OPIS PRZEDMIOTU ZAMOWIENIA

L.p. Termin
Nazwa oraz szczegotowy opis przedmiotu zamdéwienia llos¢ waznosci /

gwarangji

System bezpieczenstwa (UTM) z 5 letnig subskrypcja:

- minimalne wymagania/ specyfikacja techniczna
zgodnie z zatacznikiem do zapytania ofertowego.

- sprzet fabrycznie nowy;

- karta gwarancyijna;

- instrukcja obstugi i dokumentacja techniczna
oferowanego sprzetu;

1 - dokumenty okreslajgce zasady Swiadczenia ustug
przez autoryzowany serwis w okresie| szt.2 60 m-cy
gwarancyjnym i pogwarancyjnym;

- licencja jak réwniez wszelkie prawa na dostarczone
programy i systemy operacyjne, wystawione na
rzecz Zamawiajacego;

- odbiér w siedzibie PSSE zakoriczony protokotem
zdawczo-odbiorczym;

- wzor umowy stanowi zafacznik do zapytania
ofertowego.

— Wraz z oferta nalezy przedtozy¢ uzupetniony zatacznik do zapytania ofertowego okreslajacy
model oferowanego urzadzenia oraz jego parametry.

— Termin realizacji zamoéwienia: w terminie do 14 dni od dnia zawarcia umowy, maksymalny
czas dostawy 30 listopada 2023 r.

— Odpowiedz do dnia: 20.10.2023 r. godz. 13:00

— Waznosc oferty: 30 dni

— Forma platnosci: Faktura z odroczonym terminem pfatnosci (przelew 30 dni)

Dane do faktury:

Powiatowa Stacja Sanitarno — Epidemiologiczna w Kamieniu Pomorskim /bﬂq
ul. Wolinska 7b, 72-400 Kamien Pomorski =
NIP: 986-00-08-000 IK/ /

{

W/ (v
Osoba kontaktowa:
Monika Dementow, Tomasz Wieczorek
tel. (91) 38 20 144 wew. 244

e-mail: kadry.psse.kamienpomorski@sanepid.gov.pl
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Wymagania ogdlne

W celu poprawnej integracji wszystkie oferowane rozwigzania musza pochodzi¢ od jednego

producenta.

System bezpieczenstwa (UTM) - 2 sztuki

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie ustug dostarczanych od dostawcy tacza internetowego.

Wymagania minimalne

Parametry oferowane (nalezy podac
oferowane parametry, nie dopuszcza sie
stwierdzen TAK, OK itp.)

Nalezy poda¢ producenta i oferowany model

System realizujacy funkcje Firewall musi zapewnic prace
w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System musi umozliwi¢ budowe minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemdéw w zakresie:
Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratoréw do poszczegdlnych instancji
systemu.

System musi wspiera¢ protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.

» Ochrony w warstwie aplikacj,.

e Protokotdw routingu dynamicznego

Redundancja, monitoring i wykrywanie awari

W przypadku systemu petnigcego funkcje: Firewall,

IPSec, Kontrola Aplikacji oraz IPS - istnieje mozliwosé
taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall musi zapewnic funkcje
synchronizacji sesji.

System musi zapewni¢ monitoring i wykrywanie
uszkodzenia elementdw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

System musi umozliwi¢ monitoring stanu realizowanych
potgczen VPN.

System musi umozliwi¢ agregacje linkdw statyczng oraz w
oparciu o protokdt LACP. Ponadto daje mozliwosé
tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie

System musi dysponowac co najmniej ponizszg liczbg i
rodzajem interfejsow:
» 10 portow Gigabit Ethernet RJ-45.

System musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtaczenie
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modemu 4G/5G oraz instalacji oprogramowania z klucza
USB.

System realizujacy funkcje firewall jest wyposazony w
lokalng przestrzen dyskowa o pojemnosci 128 GB.

System musi umozliwi¢ skonfigurowanie co najmniej 200
interfejséw wirtualnych, definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC wraz z
zasilaczem.

Parametry wydajnosciowe

W zakresie Firewall’a musi obstugiwaé nie mniej niz 700
tys. jednoczesnych potgczen oraz 35 tys. nowych pofgczen
na sekunde

Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla
pakietow 512 B.

Przepustowos$¢ Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z
kluczem 128 nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix-1.4 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wigczonymi funkcjami: IPS, Application Control, Antywirus
- 700 Mbps.

Wydajnosé systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http - 600 Mbps.

Funkcje Systemu Bezpieczenstwa

W ramach systemu ochrony musza by¢ realizowane wszyst

kie ponizsze funkcje:

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec
VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - intrusion Prevention System.

Kontrola dostepu do stron WWW,

Kontrola zawartosci poczty - Antyspam dla protokotow
SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem
tokendw sprzetowych lub programowych. Konieczne sg co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwusktadnikowego uwierzytelnienia
administratordw lub w ramach potaczen VPN typu client-
to-site. Zamawiajacy dysponuje urzadzeniami mobilnymi

na ktérych zainstalowano system Android w wersji 11.
Wsparcie dla

Ll
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tokendw programowych (software token) musi by¢
realizowane dla co najmniej takiego systemu operacyjnego
oraz wyzszych wersji systemu Android w przypadku ich
aktualizacji (do najnowszej dostepnej wersji w dniu
dostawy). Dla tokendw na system Android wymaga sig:
aktywacji z centralnego systemu uwierzytelniania (seed
provisioning), mozliwosci konfiguracji ilosci generowanych
cyfr (6 lub 8), generowania kodu (cyfr) co 30 lub 60
sekund, mozliwosci dezaktywacji tokenu oraz jego
reinstalacji (przeniesienia na inne urzadzenie mobilne),
ochrony dostepu poprzez konfigurowalny kod PIN.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokofem
SSL/TLS, minimum dla nastepujacych typow ruchu: HTTP
(w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Whudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akgji (takich jak zmiana
konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki

bezpieczenstwa).

Polityki, Firewall

W ramach polityk i firewalla muszg by¢ realizowane wszystkie ponizsze funkcje:

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikaciji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zrédtowego i

docelowego, translacje PAT oraz:

¢ Translacje jeden do jeden oraz jeden do wielu.

* Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W ramach systemu mozliwo$¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN,

System wykorzystuje w politykach bezpieczenstwa

zewnetrzne repozytoria zawierajacych: kategorie URL,
adresy IP,

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci

od kraju, do ktdrego przypisane sg adresy IP zrodiowe lub
docelowe.

System posiada mozliwo$¢ ustawienia przedziatu czasu, w
ktérym dana reguta w politykach firewall jest aktywna.
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Element systemu realizujgcy funkcje Firewall integruje sie
z nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostepu.

¢ Amazon Web Services (AWS).

* Microsoft Azure.

e Cisco ACL.

* Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

W ramach pofaczen VPN musza byc realizowane wszystkie

ponizsze funkgcje:

System umozliwia konfiguracje potgczen typu IPSec VPN.
W zakresie tej funkcji musi zapewnié:

» Wsparcie dla IKE v1 oraz v2.

» Obstuge szyfrowania protokotem minimum AES z
kluczem 128 oraz 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

= Obstuga protokotu Diffie-Hellman grup 19, 20.

¢ Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh.

e Tworzenie pofgczen typu Site-to-Site oraz Client-to- Site.
* Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

* Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

* Wsparcie dla nastepujacych typéw uwierzytelniania: pre-
shared key, certyfikat.

* Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczes$nie w celu
ochrony zasobow systemu.

* Mozliwo$¢ monitorowania wybranego tunelu IPSec site-
to-site i w przypadku jego niedostepnosci automatycznego
aktywowania zapasowego tunelu.

¢ Obstuge mechanizmoéw: IPSec NAT Traversal, DPD,
Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to- Site.

System umotzliwia konfiguracje potgczen typu SSL VPN,
W zakresie tej funkcji musi zapewnic:
 Prace w trybie Portal - gdzie dostep do chronionych
zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone
komunikacyjna dziatajacg w oparciu o HTML 5.0.
* Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji
»Split tunneling"” przy zastosowaniu dedykowanego
klienta.

Lo/
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L Producent rozwigzania posiada w ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie musi zapewni¢ obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od
adresu zrodtowego, protokotu sieciowego, oznaczen Type
of Service w nagtdwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

ECMP (Equal cost multi-path) - wybor wielu
rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzgdzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do taczy WAN.

SD-WAN wspiera zarowno interfejsy fizyczne jak i
wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

System Firewall umozliwia zarzagdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla
poszczegblnych aplikacii.

System pozwala zdefiniowaé pasmo dla wybranych
uzytkownikdéw niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

W ramach systemu ochrony przez malware musza by¢ realizowane wszystkie ponizsze funkcje:

Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotow dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwoéw, w tym co
najmniej: Zip, RAR. W przypadku archiwow
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zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow,
ktére nie mogg zostac przeskanowane, poniewaz s
zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android
w wersji 11 bedgcym na wyposazeniu zamawiajgcego).

Baza sygnatur musi by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora.

System wspotpracuje z dedykowang platforma typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajacymi
do korzystania z ustugi typu Sandboxw chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow
PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikow.

Mozliwo$é¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu. |

Ochrona przed atakami

W ramach systemu ochrony przed atakami musza by¢ realizowane wszystkie ponizsze funkcje:

Ochrona IPS opiera sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakdéw zawiera minimum 5000 wpisow i
jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania
wtasnych wyjatkdw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowgq ochrong
przed atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami
na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web'owych na
poziomie sygnaturowym {co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci
parametréw URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.
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Mozliwos¢ uruchomienia ochrony przed atakami dla
wybranych zakresow komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziataé globalnie.

Kontrola aplikacji

W ramach kontroli aplikacji musza by¢ realizowane wszystkie ponizsze funkcje:

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietdw, nie bazujac jedynie
na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i
jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe {co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania
wyjatkdw oraz wiasnych sygnatur.

Istnieje mozliwos$¢ blokowania aplikacji dziatajacych na
niestandardowych portach {np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotdéw korzystajacych z tego portu {np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

W ramach kontroli WWW muszg by¢ realizowane wszystkie ponizsze funkcje:

Modut kontroli WWW korzysta z bazy zawierajacej co
najmniej 40 miliondéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamie DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjgtkow - biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowad strony z zastosowaniem wyrazen
regularnych (Regex).

Filtr WWW daje mozliwos$¢ wykonania akeji typu
»~Warning" - ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.
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zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

Administrator ma mozliwoé¢ definiowania komunikatow

System pozwala okresli¢, dla ktérych kategorii URL lub ]
wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

W ramach uwierzytelnianie uzytkownikéw w ramach sesji musza by¢ realizowane ponizsze funkcje:

System Firewall umozliwia weryfikacje tozsamosci
uzytkownikéw za pomoca:

e Haset statycznych i  definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.
. e Haset statycznych i definicji  uzytkownikéw

przechowywanych w bazach zgodnych z LDAP.
« Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu 0
zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwuskfadnikowego.

System umozliwia budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active
Directory oraz zastosowanie innych mechanizmoéw:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczernistwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

W ramach systemu zarzadzania muszg byc¢ realizowane wszystkie ponizsze funkcje:

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢
zarzadzania lokalnego z wykorzystaniem protokotéw:
HTTPS oraz SSH, jak i moga wspotpracowad z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementéw systemu zabezpieczen z
platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos$¢ witgczenia mechanizmdéw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz

1 umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia !
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.
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Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLi lub
GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do
zarzgdzania okreslonymi czesciami systemu (RBM).

Mozliwos¢ zarzgdzania systemem tylko z okreslonych
adreséw zrédiowych IP.

Logowanie

W ramach systemu logowania muszg by¢ realizowane wszystkie ponizsze funkcje:

Elementy systemu bezpieczenstwa realizujg logowanie do
aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

W ramach logowania element systemu pefnigcy funkcje
Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego
wysytania logoéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich
modutdw sieciowych i bezpieczenstwa.

Mozliwos$¢ wtgczenia / wytgczenia logowania per reguta w
polityce firewall.

System zapewnia mozliwos¢ logowania do serwera
SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest

mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS,

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu
moga by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepng) dokumentacje producenta oraz wykonane testy
wydajnosciowe.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw wymagane sg licencje:

Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzgdzen mobilnych - co najmniej dla
systemu operacyjnego Android w wersji 11 bedacym na
wyposazeniu zamawiajgcego), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres 60 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem gwarancyjnym
producenta przez okres 60 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci w trybie AHR (advanced hardware
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replacement). W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym
gwarantujacym udostepnienie oraz dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w ciggu 8 godzin od
momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres co najmniej 60
miesiecy.

Dla zapewnienia wysokiego poziomu ustug, podmiot
serwisujgcy posiada certyfikat ISO 9001 lub réwnowazny
w zakresie swiadczenia ustug serwisowych. Zgtoszenia
serwisowe sg przyjmowane w jezyku polskim w trybie
24x7 przez dedykowany serwisowy modut internetowy
oraz infolinie w jezyku polskim 24x7. Czas reakcji jest nie,
dtuzszy niz 1 godzina - reakcja w postaci pofaczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

e Oswiadczanie wykonawcy lub producenta lub
autoryzowanego dystrybutora $wiadczacego
wsparcie techniczne o gotowosci $wiadczenia
wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii
telefonicznej) dotaczy¢ do oferty.

e Certyfikat ISO 9001 lub réwnowazny podmiotu
serwisujgcego nalezy zatgczy¢ do oferty.

Technologia podwdjnego zastosowania

W przypadku zaistnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego
postepowania Wykonawca sktada niezbedne
oswiadczenie.

Nalezy dofaczy¢ do oferty dokument - oswiadczenie
wykonawcy lub producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferowane
produkty pochodzg z autoryzowanego kanatu sprzedazy.

y




Europejski Fundusz
Infrastruktura | Srodowisko - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakgcji Unii na pandemie COVID-19

Fundusze . Unia Europejska
5 Europejskie Rzeczpospolita

UMOWA NT....oovernnnnse

zawartaw dniu .............. 2023 Wi, pomiedzy:
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zwanym w dalszej tresci niniejszej umowy ,Zamawiajgcym”,
ktorego reprezentuje:
1) .

zwanym w dalszej czesci umowy, ,,Wykonawc3a”

ktérego reprezentuje:

§1

Niniejsza umowa zostaje zawarta w wyniku dokonania przez Zamawiajagcego wyboru oferty

Wykonawcy, na podstawie rozeznania rynku na zakup systemu bezpieczenistwa (UTM) z 5 letnig

subskrypcja z wytgczeniem stosowania przepisow art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzeénia 2019
r. Prawo zamoéwien publicznych.

. Przedmiotem zaméwienia jest dostawa

2. Szczegbtowy opis przedmiotu zamdwienia (OPZ) zawarty jest w zataczniku nr 1 do umowy.

3. Wykonawca oswiadcza, ze przedmiot umowy okreslony w ust. 1 spetnia wymagania okreslone w

OPZi jest zgodny z oferta Wykonawcy stanowigcy integralng cze$é Umowy.
. Wykonawca oswiadcza, ze przedmiot umowy jest fabrycznie nowy, nie poleasingowy, nieuzywany
oraz nieeksponowany na wystawach, pochodzi z autoryzowanego zrédta sprzedazy, sprawny
technicznie, wolny od wad prawnych i fizycznych, bezpieczny, kompletny i gotowy do pracy, a
takze spetnia wymagania techniczno-funkcjonalne wyszczegdlnione w szczegétowym OPZ.
. Zamawiajacy i Wykonawca wybrany w postepowaniu o udzielenie zamdéwienia zobowigzani sg
wspotdziata¢ przy wykonaniu umowy w sprawie zamdwienia publicznego, w celu nalezytej
realizacji zamodwienia.
. Wykonawca oswiadcza, ze przedmiot umowy okreslony w ust. 1 jest dopuszczony do obrotu
prawnego na terytorium RP.
. Asortyment sktadajgcy sie na przedmiot zaméwienia musi spetnia¢ wszelkie wymogi norm
okreslonych obowigzujacym prawem.
. Przed podpisaniem protokotu odbioru Wykonawca przekaze Zamawiajagcemu komplet
dokumentéw w jezyku polskim/ angielskim, w szczegdInosci:

1) karty gwarancyjne,

2) instrukcje obstugi i dokumentacje techniczng oferowanego sprzetu,

3) dokumenty okreslajace zasady $wiadczenia ustug przez autoryzowany serwis w okresie

gwarancyjnym i pogwarancyjnym,
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4) licencje jak rowniez wszelkie prawa na dostarczone programy i systemy operacyjne,
wystawione na rzecz Zamawiajgcego.

Przedmiot zamowienia jest wspétfinansowany na podstawie wspolnej realizacji projektu
_Wzmocnienie infrastruktury powiatowych stacji sanitarno-epidemiologicznych w celu
zwiekszenia efektywnosci ich dziatania" realizowanego w ramach osi priorytetowej X REACT-EU
dziatania 11.3 Wspieranie naprawy i odpornosci systemu ochrony zdrowia Programu
Operacyjnego Infrastruktura i Srodowisko na lata 2014-2020 w zakresie wsparcia organow
Panstwowej Inspekcji Sanitarnej, opartego na porozumieniu zawartym pomiedzy Gtéwnym
Inspektoratem Sanitarnym a kazda z Powiatowych Stacji Sanitarno- Epidemiologicznych bgdacych
Zamawiajgcym.

§3

Wykonawca zobowigzuje sig zrealizowac przedmiot umowy na podstawie niniejszej umowy.

2. Termin dostawy przedmiotu umowy - do 14 dni od dnia zawarcia umowy.

10.

Jezeli zwioka, w stosunku do terminu okre$lonego w ust. 2, przekroczy 3 dni robocze,
Zamawiajacy zastrzega sobie prawo odstapienia od Umowy z winy Wykonawcy.

Przedmiot umowy Wykonawca dostarczy na wtasny koszt i ryzyko do .........ceerecincnnrennnnn.
Transport przedmiotu zaméwienia krajowy i zagraniczny wraz z ubezpieczeniem, wszelkimi
opfatami celnymi, skarbowymi oraz innymi opfatami posrednimi obcigzaja Wykonawce.
Wykonawca zobowiazuje sie co najmniej na 3 dni przed planowanym terminem dostawy,
powiadomi¢ Zamawiajgcego drogg elektroniczng na adres poczty elektronicznej:
............................................................... o dacie i godzinie dostawy.

Odbidr bedzie polegat na stwierdzeniu zgodnosci z OPZ oraz Oferta Wykonawcy, w szczegdInosci
braku uszkodzeri mechanicznych, pochodzenia z autoryzowanego Zrédta czy poprawnosci
dziatania. Z czynnosci odbioru zostanie sporzadzony protokét odbioru Przedmiotu Umowy.
Protokét winien dodatkowo zawierac wszelkie uwagi i zastrzezenia w tym w zakresie pochodzenia
przedmiotu umowy z autoryzowanego zrodta.

W przypadku stwierdzenia wad lub niezgodnosci Przedmiotu Umowy z treécig OPZ lub Oferta
Wykonawcy lub postanowieniami niniejszej umowy, w szczegélnosci stwierdzenia uszkodzen
mechanicznych, niezgodnoséci w zakresie parametrow technicznych jak i funkcjonalnych,
pochodzenia przedmiotu umowy z nie autoryzowanego zrédta Wykonawca niezwtocznie, ale nie
pbzniej niz w terminie 7 dni, dokona wymiany przedmiotu umowy na wolny od stwierdzonych
wad lub niezgodnoéci z trescig z OPZ. Nie dokonanie wymiany, w powyzszym terminie, skutkuje
uprawnieniem Zamawiajacego do odstgpienia od umowy z winy Wykonawcy.

Do koordynacji spraw zwigzanych z przedmiotem zaméwienia Wykonawca upowaznia
......................... tel v, @Mail

Do koordynacji spraw zwigzanych z przedmiotem zamdéwienia Zamawiajacy upowaznia.... .......

L (=] PP UUUUUUTUUUURURIY - = o o T 1| A
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§4

Za prawidtowe wykonanie Przedmiotu umowy, Zamawiajacy zaptaci Wykonawcy cene

brutto............... ztotych (stownie): ..o , W tym podatek VAT 23%.

Wynagrodzenie Wykonawcy obejmuje wszystkie elementy przedmiotu zamodwienia

wymienione w OPZ.

Rozliczenie nastapi w formie przelewu z konta Zamawiajgcego na konto Wykonawcy w

terminie do 30 dni kalendarzowych, liczac od daty otrzymania przez Zamawiajacego

prawidtowo wystawionej faktury. Termin, o ktérym mowa w zdaniu pierwszym jest
zastrzezony na korzy$¢ Zamawiajgcego. Podanie na fakturze terminu ptatnosci innego niz

w zdaniu powyzej nie zmienia warunkéw ptatnosci.

Podstawg wystawienia faktury przez Wykonawce jest podpisany przez Zamawiajgcego

bez zastrzezen protokot odbioru, o ktérym mowa w § 3 ust. 7 Umowy.

Za date dokonania przez Zamawiajacego ptatnosci uznaje sie date ztozenia przelewu

naleznosci w banku Zamawiajacego.

. Jesli numer rachunku rozliczeniowego wskazany przez Wykonawce jest rachunkiem, dla

ktorego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. - Prawo Bankowe

prowadzony jest rachunek VAT to:

1) Zamawiajacy o$wiadcza, ze bedzie realizowaé ptatnosci za faktury z zastosowaniem
mechanizmu podzielonej ptatnosci tzw. ,split payment". Zaptate w tym systemie
uznaje sie za dokonanie ptatnosci w terminie ustalonym w ust. 3,

2) Podzielong ptatnos¢ tzw. ,split payment"” stosuje sie wytgcznie przy ptatnosciach
bezgotéwkowych, realizowanych za posrednictwem polecenia przelewu lub polecenia
zaptaty dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie
wykorzystywany do zapfaty za czynnosci lub zdarzenia pozostajgce poza zakresem
VAT (np. zaptata kar, odszkodowania), a takie za $wiadczenia zwolnione z VAT,
opodatkowane stawka 0% lub objete odwrotnym obcigzeniem,

3) Wykonawca oswiadcza, ze wyraza zgode na dokonywanie przez Zamawiajacego

ptatnosci w systemie podzielonej ptatnosci tzw. ,split payment".

§5
Na przedmiot umowy Wykonawca udziela 60 miesiecznej gwaranciji.

Okres rekojmi jest tozsamy z okresem gwarancji.

3. Termin udzielonej gwarancji i rekojmi rozpoczyna bieg od momentu aktywacji licencji na

urzadzeniu, o ktérym mowa w § 2 ust. 1.

Wykonawca, w okresie gwarancji, gwarantuje czas reakcji serwisu zgodnie z wymaganiami
okreslonymi w OPZ.

Okres trwania gwarancji i rekojmi bedzie automatycznie wydtuzony od dnia zgtoszenia
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wady lub nieprawidfowosci dziatania urzadzenia do czasu faktycznego jego naprawienia i
udostepnienia go Zamawiajacemu.
Wszelkie koszty zwigzane ze $wiadczeniem ustug gwarancyjnych obcigzaja Wykonawce.
W razie nieuwzglednienia reklamacji przez Wykonawce, Zamawiajacy moze wystgpic z
wnioskiem o przeprowadzenie ekspertyzy przez rzeczoznawce z danej dziedziny.
Jezeli reklamacja Zamawiajacego okaze sie wuzasadniona, koszty zwigzane z
przeprowadzeniem ekspertyzy oraz koszty zwigzane z usunigciem wad ponosi
Wykonawca.
Jezeli w okresie gwarancji, na skutek dostarczenia przez Wykonawcg wadliwego
przedmiotu umowy Zamawiajacy poniesie dodatkowe koszty zwigzane z wykonywana w
oparciu o wadliwy przedmiot umowy dziatalnoscia, Wykonawca zobowigzuje sig do
zwrotu Zamawiajacemu tych kosztow, po uprzednim uzgodnieniu formy zwrotu.
Zamawiajacy ma prawo dochodzi¢ uprawnier przystugujacych z tytutu rekojmi za wady,
niezaleznie od uprawnien wynikajacych z gwarancji.
W przypadku stwierdzenia usterki/wady przedmiotu umowy w okresie objgtym
gwarancja, Strony komunikujg sie za posrednictwem poczty elektronicznej.
Korespondencje w powyzszym zakresie kierowac nalezy na adres mailowy:

1) ZamawiajgCego = .ovververereercirniiie it a e

2) WYKONAWCY- ...cocoouner s aemmiasbidsianimisisiviissesiiivios

Wykonawca zapewni autoryzowany polskojezyczny serwis gwarancyjny.

§6

Zamawiajacy ma prawo naliczyé Wykonawcy kare umowng w nastgpujacych

okolicznosciach:

1) w przypadku odstgpienia od umowy przez Wykonawce lub Zamawiajacego, z
przyczyn zawinionych po stronie Wykonawcy, Wykonawca zapfaci Zamawiajgcemu
kare umowna w wysokosci 10% wartosci wynagrodzenia brutto, o ktérym mowa w §
4 ust. 1 umowy;

2) w przypadku zwtoki w realizacji przedmiotu umowy, w terminie okreslonym w § 3 ust.
2 Umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1 %
wartosci wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy za kazdy dzien
zwioki;

3) w przypadku zwtoki w wymianie sprzetu na wolny od wad/na wolny od niezgodnosci
lub naprawie wadliwego przedmiotu umowy, w terminie okreslonym w § 3 ust. 8 lub
§ 5 ust. 4 umowy, Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci

0,5 % wartosci wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy za kazdy
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dzien zwtoki.

2. Limit kar umownych z tytutéw przewidzianych w niniejszej umowie wynosi 25 % wartosci
wynagrodzenia brutto okreslonego w § 4 ust. 1.

3. Kary umowne stajg sie wymagalne w pierwszym dniu kiedy mozliwe jest ich naliczenie, a
w przypadku kar za zwtoke z kazdym dniem zwtoki.

4. Zamawiajgcy moze dochodzi¢ odszkodowania uzupetniajgcego przenoszacego wysokosé
kar umownych na zasadach ogdinych kodeksu cywilnego.

5. Zamawiajagcemu przystuguje prawo potrgcenia kar umownych z wynagrodzenia
Wykonawcy. Wysoko$¢ oraz rodzaj natozonej kary zostang okreslone przez

Zamawiajacego w nocie obcigzeniowej, ktorg otrzyma Wykonawca.

§7

1. Zamawiajacemu przystuguje w szczegdéinosci prawo odstgpienia od umowy w
nastepujacych sytuacjach:

1) w razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy w
catosci lub w jej czesci nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili jej zawarcia lub dalsze wykonywanie umowy moze zagrozi¢
podstawowemu interesowi bezpieczedstwa panstwa lub bezpieczeristwu
publicznemu. W takiej sytuacji Wykonawca moze zadac¢ wytacznie wynagrodzenia
naleznego z tytutu wykonania czesci umowy,

2) dostawy innego przedmiotu umowy niz okreslony w opisie przedmiotu zamdwienia,

3) jezeli Wykonawca w chwili ztozenia oferty podlegat wykluczeniu na podstawie
okolicznosci, o ktérych mowa w art. 7 ustawy z dnia 13 kwietnia 2022 r. o
szczegOlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraing oraz stuzacych ochronie bezpieczeristwa narodowego i ztozyt w tym zakresie
nieprawdziwe oSwiadczenie,

4) nie dokonanie wymiany dostarczonego sprzetu, zgodnie z wymogiem zawartym w §
3 ust. 8 umowy,

5) nie zapewnienie polskojezycznego serwisu gwarancyjnego.

2. Zamawiajacy bedzie moégt odstgpi¢ od umowy w kazdym momencie, od powziecia
wiadomosci o okolicznosciach stanowigcych podstawe odstapienia.

3. Odstgpienie od niniejszej umowy uznaje sig za skuteczne z chwila doreczenia Wykonawcy
oswiadczenia Zamawiajgcego drogg mailowa na adres ........ceeeervererenn.. jesli zostanie
potwierdzone nastepnie listem poleconym wystanym na adres Wykonawcy.

4. Kazda ze Stron moze wypowiedzie¢ lub odstapi¢ od Umowy w razie zaistnienia przypadku
sity wyzszej, ktérego skutkiem jest niemozno$¢ wykonania obowiazkéw wynikajacych z

Umowy przez ktorgkolwiek ze Stron przez okres ponad 30 dni. Po uptywie wskazanego



pundusee.. secpospoita 2uorere R
Infrastruktura 1 Srodawsko - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemig COVID-19

terminu kazda ze Stron moie wypowiedzieé¢ lub odstapi¢ od Umowy ze skutkiem
natychmiastowym i w drodze pisemnego o$wiadczenia przestanego drugiej Stronie wraz
z udowodnieniem tych okolicznosci poprzez przedstawienie dokumentacji
potwierdzajgcej wystapienie zdarzen majacych cechy Sity wyzszej oraz wskazania wptywu,
jaki zdarzenie miato na przebieg realizacji umowy.

Przez pojecie sity wyzszej nalezy rozumiec zdarzenie zewngtrzne, ktérego nie mozna byto
przewidzie¢, analizujgc i uwzgledniajac wszystkie okolicznosci sprawy, jak réwniez,
ktéremu nie mozna byto zapobiec znanymi, normalnie stosowanymi sposobami w
szczegbinosci  zdarzenia o charakterze katastrofalnych dziatann przyrody albo
nadzwyczajnych i zewnetrznych wydarzen, ktérym zapobiec nie mozna, jak wojna, konflikt
zbrojny na terenach graniczacych z Rzeczapospolita Polska, restrykcje stanu wojennego,
powstanie, rewolucja, zamieszki.

§8
Przewiduje sie mozliwosci zmiany umowy, gdy:
1) ulegnie zmianie stan prawny w zakresie dotyczacym realizowanej umowy, ktory
spowoduje konieczno$¢ zmiany sposobu wykonania zamowienia przez Wykonawce;
2) wystapig przeszkody o obiektywnym charakterze (zdarzenia nadzwyczajne,
zewnetrzne i niemozliwe do zapobieienia, a wigc mieszczace sie w zakresie
pojeciowym tzw. ,sity wyzszej" w tym kleski zywiotowej). W takim przypadku termin
realizacji przedmiotu umowy moze ulec przesunigciu o czas trwania przeszkody.
Strony zobowiazujg sie do natychmiastowego poinformowania sie nawzajem o
wystgpieniu ww. przeszkod;
Zadnej ze stron Umowy nie przystuguje roszczenie o zawarcie aneksu (obie strony muszg
wyrazi¢ zgode na zawarcie aneksu).

§9

. Wykonawca nie ma prawa przenoszenia praw lub obowigzkow wynikajacych z niniejszej
umowy na rzecz oséb trzecich bez zgody Zamawiajacego wyrazonej pod rygorem
niewaznosci na pismie.

Niewaznos¢ lub nieskutecznoéé ktéregokolwiek z postanowiern Umowy nie wplywa na
waznoéé i skutecznoéé pozostatych jej postanowien. Strony beda dazyty do zastgpienia
niewaznego lub nieskutecznego postanowienia przez wazne i skuteczne postanowienie,
ktére pozwoli osiggnaé w sposéb jak najbardziej zblizony taki sam lub podobny cel
Umowy.

Ewentualne spory wynikte z niniejszej Umowy rozstrzygane beda przez miejscowo
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wiasciwy Sad dla siedziby Zamawiajgcego.

Wszelka korespondencja kierowana bedzie przez strony wzajemnie na adresy wskazane
w nagtéwku umowy. Kazda ze stron zobowigzana jest niezwtocznie powiadomi¢ drugg
strone o zmianie adresu do doreczen wskazanego w nagtéwku umowy lub pozostatych
danych kontaktowych, pod rygorem uznania za prawidtowe doreczenia na dotychczasowy
adres.

. Strony zobowiazuja sie do wzajemnego, niezwiocznego informowania o kazdej zmianie
statusu prawnego i adresu siedziby. W przypadku niedopetnienia ww. obowigzkdw przez
ktorgkolwiek ze Stron, Strone te obcigza¢ bedg ewentualne koszty mogace wynikngé
wskutek zaniechania.

W sprawach nie uregulowanych niniejsza umowg majg zastosowanie przepisy Kodeksu
cywilnego.

Umowa zostata sporzgdzona w formie elektronicznej zgodnie z art. 78! § 1 Kodeksu

cywilnego pod rygorem niewaznosci i zawarta w dacie ztozenia podpisu przez ostatnig ze
Stron.

Zamawiajgcy Wykonawca

ok
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Zalacznik nr 9 do Porozumienia w sprawie wspoélnej realizacji Projektu

Wzor klauzuli informacyjnej, stanowiacej realizacje obowiazku informacyjnego

Administratorem przetwarzanych danych osobowych jest minister wiasciwy ds. rozwoju regionalnego,
petnigcy funkcje Instytucji Zarzadzajacej Programem Operacyjnym Infrastruktura i Srodowisko 2014-
2020 (PO IiS 2014-2020), z siedziba przy ul. Wspdinej 2/4, 00-926 Warszawa.

Minister Zdrowia pelnigcy funkcje Instytucji Posredniczacej PO iS 2014-2020 jest podmiotem
przetwarzajacym dane osobowe na podstawie porozumienia zawartego z administratorem (tzw.
procesorem).

Dane osobowe przetwarzane bedg na potrzeby realizacji PO IiS 2014-2020, w tym w szczegdlnosci
w celu realizacji projektu w ramach Osi Priorytetowej X| REACT-UE.

Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu, zwigzanego z wdrazaniem
Programu. Odmowa ich podania jest réwnoznaczna z brakiem mozliwoéci podjecia stosownych dziatan.

Przetwarzanie danych osobowych odbywa sie w zwigzku!:

1. z realizacjg cigzacego na administratorze obowiazku prawnego (art. 6 ust. 1 lit. ¢ RODO?),
wynikajgcego z nastepujgcych przepiséw prawa3:

rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 .
ustanawiajgcego wspélne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu
Morskiego i Rybackiego, oraz ustanawiajgcego przepisy ogolne dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
Rozporzadzenie Rady (WE) nr 1083/20086,

rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2020/2221 z dnia 23 grudnia 2020 r.
zmieniajacym rozporzadzenie (UE) nr 1303/2013 w odniesieniu do zasobéw dodatkowych i
przepiséw wykonawczych w celu zapewnienia pomocy na wspieranie kryzysowych dziatan
naprawczych w kontekécie pandemii COVID-19 i jej skutkdw spolecznych oraz
przygotowanie do ekologicznej i cyfrowej odbudowy gospodarki zwiekszajgcej jej odpornosé
(REACT-EU);

rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegotowe przepisy wykonawcze do rozporzadzenia Parlamentu
Europejskiego iRady (UE) nr1303/2013 w odniesieniu do wzoréw stuzacych

' Nalezy wybra¢ jedng lub kilka padstaw.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
(Dz. Urz. UE. L 119 z 04.05.2016, 5.1-88).

3 Nalezy wskazac jeden lub kilka przepiséw prawa - mozliwe jest ich przywotanie w zakresie ograniczonym na potrzeby
konkretnej klauzuli.



do przekazywania Komisji okreslonych informacji oraz szczegdtowe przepisy dotyczace
wymiany informacji migdzy beneficjentami a instytucjami zarzadzajacymi, certyfikujgcymi,
audytowymi i posredniczacymi,

= Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca
2018 r. w sprawie zasad finansowych majacych zastosowanie do budzetu ogélnego Unii,
zmieniajace rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE)
nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014
oraz decyzje nr 541/2014/UE, a takze uchylajgce rozporzadzenie (UE, Euratom) nr 966/2012,

= ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spdjnosci
finansowanych w perspektywie finansowej 2014-2020,

= ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,
= ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

2. z wykonywaniem przez administratora zadan realizowanych w interesie publicznym
jub ze sprawowaniem witadzy publicznej powierzonej administratorowi (art. 6 ust. 11it. e RODO),

3. z realizacjg umowy, gdy osoba, ktérej dane dotycza, jest jej strong, a przetwarzanie danych
osobowych jest niezbedne do jej zawarcia oraz wykonania (art. 6 ust. 1 lit. b RODO).

Minister moze przetwarzaé rozne rodzaje danych*, w tym przede wszystkim:

1) dane identyfikacyjne, w tym w szczegélnoéci: imig, nazwisko, miejsce zatrudnienia / forme

prowadzenia dzialalnosci gospodarczej, stanowisko; w niektérych przypadkach takze PESEL,
NIP, REGON,

2) dane dotyczace zatrudnienia, w lym w szczegolnosci: otrzymywane wynagrodzenie oraz wymiar
czasu pracy,

3) dane kontaktowe, w tym w szczegolnosci: adres e-mail, nr telefonu, nr fax, adres
do korespondenciji,

4) dane o charakterze finansowym, w tym szczegélnosci: nr rachunku bankowego, kwote
przyznanych $rodkéw, informacje dotyczace nieruchomosci (nr dziakki, nr ksiggi wieczystej,
nr przytgcza gazowego),

Dane pozyskiwane sg bezposrednio od os6b, ktorych one dotycza, albo od instytucii i podmiotéw

zaangazowanych w realizacje Programu, w tym w szczegélnosci: od wnioskodawcow, beneficjentow,
partneréw.

Odbiorcami danych osobowych moga by¢:
s podmioty, ktérym Instytucja Zarzadzajgca PO liS 2014-2020 powierzyta wykonywanie zadan
zwigzanych z realizacjg Programu, w tym w szczegdlnoéci podmioty petnigce funkcje Instytucji

Posredniczacych i Wdrazajacych,

» instytucje, organy i agencje Unii Europejskiej (UE), atakze inne podmioty, ktorym UE
powierzyta wykonywanie zadan zwigzanych z wdrazaniem PO li$ 2014-2020,

4 Informacje podawane w przypadku wykonywania obowigzku informacyjnego na podstawie art. 14 RODO.



= podmioty $wiadczace ustugi, w tym zwigzane z obslugg i rozwojem systemow
teleinformatycznych oraz zapewnieniem facznosci, w szczegélnosci dostawcy rozwigzan IT
i operatorzy telekomunikacyjni 5.

Dane osobowe beda przechowywane przez okres wskazany w art. 140 ust. 1 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczes$nie przez
czas nie krétszy niz 10 lat od dnia przyznania ostatniej pomocy w ramach PO [iS 2014-2020 -

z rébwnoczesnym uwzglednieniem przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Osobie, ktérej dane dotyczg, przystuguje:

prawo dostepu do swoich danych oraz otrzymania ich kopii (art. 15 RODO),
— prawo do sprostowania swoich danych (art. 16 RODO),

— prawo do usuniecia swoich danych (art. 17 RODOQ) - jesli nie zaistniaty okolicznosci, o ktérych
mowa w art. 17 ust. 3 RODO,

— prawo do zgdania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODQ),

— prawo do przenoszenia swoich danych (art. 20 RODO) - jesli przetwarzanie odbywa sie
na podstawie umowy: w celu jej zawarcia lub realizacji (w my$l art. 6 ust. 1 lit. b RODQ),
oraz w spos6b zautomatyzowany 6,

= prawo wniesienia sprzeciwu wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej, powierzonej administratorowi (tj. w celu, o ktérym
mowa w art. 6 ust. 1 lit. e RODO),

— prawo wniesienia skargi do organu nadzorczego Prezesa Urzedu Ochrony Danych Osobowych
(art. 77 RODO) - w przypadku, gdy osoba uzna, iz przetwarzanie jej danych osobowych narusza
przepisy RODO lub inne krajowe przepisy regulujace kwestie ochrony danych osobowych,
obowigzujace w Rzeczpospolitej Polskiej.

W przypadku pytan, kontakt z Inspektorem Ochrony Danych Osobowych Ministerstwa Funduszy i
Polityki Regionalnej i jest mozliwy:

= pod adresem: ul. Wspdlna 2/4, 00-926 Warszawa,

= pod adresem e-mail: /OD@ mfipr.gov.pl.

Dane osobowe nie bedg objete procesem zautomatyzowanego podejmowania decyzji, w tym
profilowania.

5 Oile dotyczy.

¢ Do automatyzacji procesu przetwarzania danych osobowych wystarczy, ze dane te sa zapisane na dysku komputera.
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