Szczegółowy Opis Przedmiotu Zamówienia (SOPZ)

1. Przedmiotem zamówienia jest świadczenie usługi wsparcia w procesie migracji
środowisk do chmury oraz w zakresie wydajności.
2. Usługi eksperckie będą obejmowały proces migracji do chmury istniejącego systemu Biznes.gov.pl oraz osadzenia w chmurze tworzonego systemu ST SDG PL (System Techniczny Jednolitego Portalu Cyfrowego). Wymienione systemy mogą zostać osadzone w dwóch różnych rozwiązaniach chmurowych. Prognozowany termin uruchomienia produkcyjnego systemów w chmurze to:
a) Dla systemu ST SDG PL – pierwsza połowa 2025 r.
b) Dla systemu Biznes.gov.pl – druga połowa 2025 r.
3. W ramach usługi Wykonawca zobowiązany będzie do zapewnienia wsparcia w następujących obszarach:
a) Wykonanie analizy aktualnej infrastruktury i przygotowanie wytycznych konfiguracji 
b) Wykonanie analizy kodu źródłowego aplikacji i przygotowanie wytycznych konfiguracji
c) Wykonanie analizy procesów bezpieczeństwa i przygotowanie wytycznych konfiguracji
d) Wykonanie szkoleń/warsztatów dla zespołu MRiT w zakresie usług chmurowych i DevOps
e) Obszary techniczne: Kubernetes, Bazy Danych, Load-Balancery, Logi zdarzeń, Infrastruktura bezpieczeństwa, Procesy testowania infrastruktury
f) Obszary programistyczne Procesy CI/CD, Architektura aplikacji, Architektura przechowywania danych, Moduły integracyjne, Mapowanie i modelowanie procesów wewnątrz aplikacji, Narzędzia analizy statycznej i dynamicznej kodu, Procesy testowania kodu, Narzędzia do testów wydajnościowych i jednostkowych
g) Obszary bezpieczeństwa: Zabezpieczenie kopii zapasowych, Procedura Disaster Recovery, System SIEM/SOC, System WAF
h) Obszary wydajności: analizy, badanie i ocena wydajności infrastruktury, konfiguracji, systemów.
4. Przykładowy zakres zleceń powierzanych do realizacji w ramach zamówienia:

Obszary techniczne:

	Temat
	Opis zadania
	Czynności
	Oczekiwany produkt końcowy

	Kubernetes
	Przeprowadzenie audytu istniejącej konfiguracji klastra Kubernetes.
	Zidentyfikowanie bieżących ustawień klastra Kubernetes, w tym konfiguracji węzłów, sieci, przechowywania i zarządzania zasobami.
	Raport zawierający szczegółowy opis istniejącej konfiguracji wraz z zaleceniami dotyczącymi optymalizacji i bezpieczeństwa.

	
	Wdrożenie zalecanych zmian w konfiguracji klastra Kubernetes.
	Implementacja zaleconych modyfikacji, takich jak uaktualnienia wersji Kubernetes, konfiguracja polityk bezpieczeństwa (np. RBAC), i wdrożenie narzędzi monitorowania i zarządzania klastrami.
	Zaktualizowany i zabezpieczony klaster Kubernetes, gotowy do obsługi aplikacji w sposób bardziej efektywny i bezpieczny.

	Bazy Danych
	Przegląd aktualnych konfiguracji baz danych (w tym backupy, replikacje).
	Analiza obecnych ustawień dotyczących backupów, replikacji i polityk retencji danych. Ocena wydajności baz danych pod kątem obciążenia i dostępności.
	Dokładny raport z rekomendacjami dotyczącymi optymalizacji i zabezpieczeń systemu zarządzania bazami danych.

	
	Weryfikacja i wdrożenie optymalizacji zgodnych z najlepszymi praktykami.
	Implementacja zalecanych zmian, takich jak ustawienia indeksów, partycjonowanie tabel, optymalizacja zapytań SQL oraz skonfigurowanie planów backupu i przywracania.
	Zoptymalizowany system zarządzania bazami danych, zapewniający wyższą wydajność i niezawodność.

	Load-Balancery (Do ujęcia w ramach Kubernetes)
	Ocena obecnego rozwiązania load-balancingu.
	Analiza wydajności i konfiguracji istniejącego rozwiązania load-balancingu, w tym protokołów komunikacyjnych i strategii zarządzania obciążeniem.
	Raport zawierający rekomendacje dotyczące optymalizacji obciążenia i poprawy dostępności usług.

	
	Implementacja strategii automatycznej skalowania i równoważenia obciążenia.
	Konfiguracja automatycznych reguł skalowania w zależności od obciążenia, wdrożenie odpowiednich algorytmów zarządzania obciążeniem oraz monitorowanie efektywności nowych rozwiązań.
	Skonfigurowane i zoptymalizowane rozwiązanie load-balancingu, zapewniające elastyczność i wydajność w zależności od zmieniających się potrzeb aplikacji.

	Logi zdarzeń (Zdarzenia systemowe i aplikacyjne)
	Analiza obecnych mechanizmów zbierania i analizy logów.
	Ocena i weryfikacja aktualnych rozwiązań zbierania, analizy i archiwizacji logów systemowych oraz aplikacyjnych. Identyfikacja kluczowych danych do monitorowania i analizy.
	Skonfigurowany system zbierania logów, integrujący logi z różnych źródeł, umożliwiający szybką analizę i reakcję na incydenty.

	
	Konfiguracja centralizowanego systemu logowania i analizy zdarzeń.
	Wdrożenie centralnego systemu zarządzania logami (SIEM), konfiguracja reguł monitorowania i powiadomień, oraz integracja z istniejącymi narzędziami do zarządzania incydentami.
	W pełni funkcjonalny system SIEM, zapewniający kompleksowe monitorowanie i zarządzanie zdarzeniami bezpieczeństwa.

	Infrastruktura bezpieczeństwa
	Przegląd architektury bezpieczeństwa infrastruktury.
	Audyt zabezpieczeń sieciowych, w tym analiza zapór ogniowych, VPN, polityk dostępu oraz ochrony przed atakami DDoS.
	Raport z rekomendacjami dotyczącymi wzmocnienia zabezpieczeń sieciowych i infrastruktury.

	
	Wdrożenie zabezpieczeń zgodnych z najlepszymi praktykami branżowymi.
	Implementacja zalecanych rozwiązań zabezpieczeń, takich jak zaktualizowane reguły firewalla, szyfrowanie danych w ruchu i w spoczynku, oraz wdrożenie mechanizmów kontroli dostępu (IAM).
	Wzmocniona infrastruktura bezpieczeństwa, chroniąca dane i aplikacje przed zagrożeniami zewnętrznymi i wewnętrznymi.

	Procesy testowania infrastruktury
	Ocena istniejących procesów testowania infrastruktury.
	Analiza obecnych procedur testowania funkcjonalności, wydajności i zgodności infrastruktury. Identyfikacja obszarów wymagających ulepszeń.
	Zaktualizowane i efektywne procedury testowania, zwiększające niezawodność i stabilność infrastruktury.

	
	Implementacja testów automatycznych i procedur walidacyjnych.
	Wdrożenie skryptów testowych i procedur walidacyjnych, w tym testów jednostkowych, integracyjnych, wydajnościowych i odpornościowych. Konfiguracja środowisk testowych.
	Zautomatyzowane i skuteczne narzędzia testowe, umożliwiające szybkie wykrywanie i naprawę błędów oraz optymalizację działania infrastruktury.




Obszary programistyczne:
	Temat
	Opis zadania
	Czynności
	Oczekiwany produkt końcowy

	Procesy CI/CD
	Przegląd obecnego procesu CI/CD.
	Analiza obecnych procesów wdrażania i dostarczania oprogramowania, w tym konfiguracji narzędzi CI/CD, cykli budowania i testowania.
	Dokumentacja zidentyfikowanych obszarów wymagających optymalizacji oraz propozycje usprawnień procesu CI/CD.

	
	Wdrożenie ciągłego wdrażania i dostarczania (Continuous Deployment).
	Konfiguracja automatycznych procesów wdrażania i testowania aplikacji w różnych środowiskach (development, test, produkcja). Integracja procesów CI/CD z systemami monitorowania i raportowania.
	Skonfigurowany i zautomatyzowany proces CI/CD, umożliwiający szybkie dostarczanie i wdrażanie nowych funkcji i poprawek.

	Architektura aplikacji
	Ocena architektury aplikacji pod kątem skalowalności i wydajności.
	Analiza struktury aplikacji, w tym komponentów, interfejsów i relacji między nimi. Ocena zdolności aplikacji do obsługi rosnącego obciążenia i wymagań biznesowych.
	Raport architektoniczny z rekomendacjami dotyczącymi optymalizacji i skalowalności aplikacji.

	
	Propozycja i wdrożenie optymalizacji architektonicznych.
	Wprowadzenie zmian architektonicznych, takich jak mikrousługi, odseparowanie warstw aplikacji, czy zastosowanie wzorców projektowych (np. MVC, SOA). Implementacja mechanizmów buforowania i cachowania danych.
	Zaktualizowana architektura aplikacji, zapewniająca lepszą wydajność, skalowalność i łatwość w zarządzaniu.

	Architektura przechowywania danych
	Przegląd architektury przechowywania danych.
	Analiza struktury danych, w tym modeli danych, bazy danych, magazynów danych i integracji z systemami zewnętrznymi. Ocena wydajności operacji odczytu i zapisu.
	Dokumentacja architektury danych z identyfikacją obszarów wymagających optymalizacji i zabezpieczeń.

	
	Implementacja strategii zarządzania danymi i backupami.
	Konfiguracja planów backupu danych, replikacji i archiwizacji. Wdrożenie mechanizmów zabezpieczających dane przed utratą i dostępem nieautoryzowanym.
	Bezpieczny i efektywny system zarządzania danymi, zapewniający odporność na awarie i możliwość przywracania danych.

	Moduły integracyjne (Logi i audyt zdarzeń)
	Analiza obecnych modułów integracyjnych.
	Ocena istniejących interfejsów integracyjnych, w tym API, formatów danych i protokołów komunikacyjnych. Identyfikacja potencjalnych punktów słabych i obszarów wymagających aktualizacji.
	Raport zawierający rekomendacje dotyczące poprawy i rozszerzenia modułów integracyjnych.

	
	Uaktualnienie i optymalizacja modułów integracyjnych.
	Implementacja zalecanych zmian w modułach integracyjnych, w tym ujednolicenie interfejsów, optymalizacja przepływów danych i zwiększenie bezpieczeństwa transmisji.
	Zaktualizowane moduły integracyjne, zapewniające szybszy i bezpieczniejszy wymianę danych między aplikacjami.

	Mapowanie i modelowanie procesów wewnątrz aplikacji
	Dokumentacja i analiza procesów w aplikacji.
	Ustalenie i dokumentacja procesów biznesowych realizowanych przez aplikację. Mapowanie interakcji między różnymi komponentami systemu.
	Mapa procesów biznesowych i technicznych aplikacji, służąca jako podstawa do dalszych optymalizacji i usprawnień.

	
	Usprawnienie procesów biznesowych poprzez mapowanie i modelowanie.
	Wdrożenie zmian mających na celu optymalizację przepływów pracy, redukcję zbędnych operacji i poprawę interakcji z użytkownikiem. Implementacja monitoringu wykonania procesów.z naciskiem na zbieranie wymagań i testowanie
	Zoptymalizowane procesy biznesowe, zwiększające efektywność operacyjną i satysfakcję użytkowników.

	Narzędzia analizy statycznej i dynamicznej kodu
	Wdrożenie narzędzi analizy statycznej i dynamicznej kodu.
	Wybór, konfiguracja i wdrożenie narzędzi do automatycznego skanowania kodu źródłowego pod kątem błędów, luk bezpieczeństwa i zgodności z zasadami programowania.
	Skonfigurowane narzędzia analizy kodu, generujące raporty i rekomendacje do poprawy jakości i bezpieczeństwa kodu aplikacji.

	
	Ocena i implementacja zaleceń wynikających z analizy kodu.
	Analiza wyników narzędzi analizy kodu, identyfikacja krytycznych błędów i słabych punktów aplikacji. Wprowadzenie poprawek i optymalizacji.
	Zaktualizowany kod aplikacji, spełniający najwyższe standardy jakościowe i bezpieczeństwa.

	Procesy testowania kodu
	Przegląd obecnych procesów testowania kodu.
	Analiza istniejących strategii testowania jednostkowego, integracyjnego i wydajnościowego aplikacji. Ocena pokrycia kodu przez testy.
	Raport zidentyfikowanych obszarów wymagających poprawy i rekomendacji dotyczących usprawnienia procesów testowych.

	
	Wprowadzenie testów jednostkowych, integracyjnych i wydajnościowych.
	Implementacja zestawu testów obejmujących różne aspekty aplikacji, od testów jednostkowych sprawdzających funkcjonalność pojedynczych modułów, po testy integracyjne i wydajnościowe w środowisku produkcyjnym.
	Zautomatyzowane i kompleksowe zestawy testów, zwiększające niezawodność i jakość kodu aplikacji.

	Narzędzia do testów wydajnościowych i jednostkowych
	Wybór i wdrożenie narzędzi do testów wydajnościowych i jednostkowych.
	Analiza dostępnych narzędzi do testowania wydajności i jednostkowego kodu. Wybór najlepiej pasujących narzędzi do potrzeb aplikacji.
	Skonfigurowane i gotowe do użycia narzędzia testowe, umożliwiające dokładne i powtarzalne testowanie aplikacji.

	
	Wykonanie testów i optymalizacja kodu w oparciu o wyniki.
	Wykonanie testów wydajnościowych i jednostkowych, analiza uzyskanych wyników, identyfikacja wąskich gardeł i potencjalnych źródeł problemów. Optymalizacja kodu na podstawie zebranych danych.
	Zoptymalizowany kod aplikacji, zapewniający wysoką wydajność i efektywność działania.

	Skanowanie bibliotek, raport z komponentów
	Wybór i wdrożenie narzędzi do walidacji narzędzi i bibliotek firm trzecich
	Analiza dostępnych narzędzi do walidacji narzędzi i bibliotek firm trzecich. Wybór najlepiej pasujących narzędzi do potrzeb aplikacji.
	Skonfigurowane i gotowe do użycia narzędzia testowe, umożliwiające pełną transparentność i monitoring stanu użytych komponentów firm trzecich

	
	Wykonanie testów i optymalizacja kodu w oparciu o wyniki.
	Eliminacja zbędnych bibliotek i eliminacja ryzyk z tym związanych. Wdrożenie jedynie bezpiecznych i zaufanych źródeł kodu firm trzecich. Konfiguracja monitorowania aktualizacji i podatności wprowadzanych przez oprogramowanie firm trzecich.
	Zoptymalizowany kod aplikacji, zapewniający wysokie bezpieczeństwo i stabilność działania.




Obszary bezpieczeństwa:
	Temat
	Opis zadania
	Czynności
	Oczekiwany produkt końcowy

	Zabezpieczenie kopii zapasowych
	Ocena i zaktualizowanie procedur tworzenia i przechowywania kopii zapasowych.
	Przegląd istniejących planów tworzenia i przechowywania backupów danych, w tym strategii rotacji, lokalizacji przechowywania i procedur przywracania.
	Zaktualizowane procedury backupu, zapewniające kompletność i dostępność danych w przypadku awarii.

	
	Testowanie procedur przywracania z kopii zapasowych.
	Symulacja awarii systemu i próba przywrócenia danych z kopii zapasowych. Ocena czasu i kompletności procesu przywracania.
	Zweryfikowane i sprawdzone procedury odzyskiwania danych, gwarantujące szybki powrót do normalnego działania systemu.

	Procedura Disaster Recovery
	Przegląd i aktualizacja procedur odzyskiwania po awarii.
	Analiza i dokumentacja procesów awaryjnego przywracania systemu, w tym przywracania infrastruktury IT, aplikacji i danych.
	Zaktualizowane procedury Disaster Recovery, przygotowujące organizację do szybkiego i efektywnego odzyskiwania działalności po katastrofie.

	
	Przeprowadzenie testów odzyskiwania po katastrofie.
	Organizacja i przeprowadzenie symulacji sytuacji awaryjnych, weryfikacja skuteczności przywracania systemu i danych zgodnie z przyjętymi procedurami.
	Zweryfikowane i potwierdzone procedury Disaster Recovery, zapewniające gotowość organizacji na wszelkie nieprzewidziane sytuacje.

	System SIEM/SOC
	Implementacja lub aktualizacja systemu SIEM/SOC.
	Wybór odpowiedniego systemu SIEM, konfiguracja zbierania i analizy logów, ustawianie alarmów i monitorowanie aktywności systemowej.
	Wdrożony system SIEM/SOC, umożliwiający ciągłe monitorowanie i reagowanie na zagrożenia bezpieczeństwa.

	System WAF
	Wdrożenie lub aktualizacja systemu Web Application Firewall (WAF).
	Ocena potrzeb aplikacji pod kątem ochrony przed atakami internetowymi, wybór odpowiedniego rozwiązania WAF, konfiguracja reguł ochrony i monitorowanie efektywności zabezpieczeń.
	Skonfigurowany i działający system WAF, zabezpieczający aplikacje przed atakami i zapewniający integralność danych.

	Zgodność z NIS2 i Aplikacją krytyczną
	Przegląd i aktualizacja procedur pod kątem zgodności z NIS2 i wymaganiami aplikacji krytycznej
	Przegląd istniejących planów, procedur oraz dokumentacji zarządzania rozwojem, utrzymaniem i bezpieczeństwem systemu. Analiza zgodności i braków w stosunku do wymagań NIS2. Określenie szczegółowych wymagań i wytycznych
	Zaktualizowane plany, procedury i dokumentacjie dostosowane do NIS2. System gotowy do spełnienia wymagań ustawy.



Obszar szkolenia:

	Temat
	Opis zadania
	Czynności
	Oczekiwany produkt końcowy

	Szkolenie z wytwarzania oprogramowania (Zbieranie wymagań, testowanie zmian)
	Przeprowadzenie szkolenia dla zespołu  odpowiedzialnego za wytwarzanie oprogramowania, z naciskiem na zbieranie wymagań i testowanie.
	Analiza potrzeb szkoleniowych i opracowanie planu szkoleniowego dostosowanego do specyfiki zespołu i prowadzonych projektów. Przygotowanie materiałów oraz przeprowadzenie szkolenia ze standardów zbierania wymagań i specyfikacji zmian oraz najlepszych praktyk w zakresie testowania oprogramowania.
	Wzrost kompetencji zespołu, poprawiona efektywność i zrozumienie procesu wytwarzania oprogramowania oraz dokumentacja szkoleniowa pozwalająca na utrzymanie wysokiego standardu pracy.

	Szkolenie z zarządzania danymi (Data Governance)
	Przeprowadzenie szkolenia dla zespołu konsultantów odpowiedzialnych za zarządzanie danymi, z naciskiem na zasady Data Governance.
	Analiza potrzeb szkoleniowych i opracowanie planu szkoleniowego dostosowanego do specyfiki zespołu i prowadzonych projektów. Przygotowanie materiałów oraz przeprowadzenie szkolenia ze standardów zbierania wymagań i specyfikacji zmian oraz najlepszych praktyk Data Governance
	Wzrost kompetencji zespołu w zakresie zarządzania danymi, zgodności z regulacjami oraz jakością danych. Dokumentacja szkoleniowa pozwalająca na utrzymanie wysokiego standardu pracy.

	Szkolenie z metodyki DevOps
	Przeprowadzenie szkolenia dla zespołu odpowiedzialnego za wytwarzanie oprogramowania z naciskiem na zrozumienie metodyki DevOps
	Analiza potrzeb szkoleniowych i opracowanie planu szkoleniowego dostosowanego do specyfiki zespołu i prowadzonych projektów. Przygotowanie szkolenia z wprowadzenia do metodyki DevOps dla zespołu konsultantów z naciskiem na definiowanie wymagań oraz kluczowe aspekty pracy
	Zwiększenie zrozumienia aspektów pracy w metodyce DevOps. Zwiększona efektywność komunikacji z zespołem technicznym i klarowność definiowania wymagań.




5. Zamawiający może skorzystać z usług Wykonawcy w fazie migracji i po jej zakończeniu. Działania takie będą obejmowały przede wszystkim wsparcie w rozwiązywaniu ewentualnych napotkanych problemów (w fazie migracji) oraz weryfikację poprawności procesu migracji (po jej zakończeniu). Prace takie będą rozliczane w ramach zleceń wycenianych każdorazowo przez Wykonawcę. Liczba roboczogodzin przeznaczonych na realizację zleceń w ramach prawa opcji nie może przekroczyć 3800 w ramach wszystkich udzielonych zleceń.
6. Zamówienie zostanie zrealizowane w czasie nie dłuższym niż 18 miesięcy od dnia podpisania umowy. Umowa może ulec zakończeniu wcześniej, pod warunkiem wyczerpania puli roboczogodzin przewidzianych na realizację zamówienia.
7. Sposób realizacji prac
Wykonawca będzie realizował przedmiot zamówienia: w siedzibie Zamawiającego, w miejscu wskazanym przez Zamawiającego (na terenie Rzeczpospolitej Polskiej) lub zdalnie za pomocą środków komunikacji elektronicznej. Wykonawca zobowiązany jest zapewnić na własny koszt udział w spotkaniach niezbędnych do realizacji przedmiotu zamówienia. Przewiduje się nie więcej niż 20 spotkań wymagających fizycznej obecności personelu Wykonawcy w siedzibie Zamawiającego lub w miejscu przez niego wskazanym. 

8. Procedury wystawiania zleceń i ich odbiorów
Usługi świadczone będą na podstawie zleceń wystawianych przez Zamawiającego. Zamawiający będzie zlecał Wykonawcy pracę w zależności od potrzeb. Procedura wystawiania i odbierania zleceń została wskazana w Umowie.
9. W ramach zlecenia może zostać sformułowana rekomendacja w zakresie nabycia konkretnych rozwiązań lub narzędzi,  ale sposób realizacji zleceń nie może powodować konieczności zakupu takich licencji, sprzętu lub oprogramowania przez Zamawiającego.
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