Generatywna sztuczna inteligencja
— rekomendacije dla pracownikow
administracji publicznej

Projekt do konsultaciji



Wstep

W ostatnich kilkunastu miesigcach obserwujemy dynamiczny wzrost dostepno$c¢
narzedzi opartych o sztucznej inteligencji, kiére na podstawie polecen uzytkownika
generujg i przetwarzajg tekst, obrazy, filmy iinne rodzaje danych. Te narzedzia
okresla sie jako tzw. generatywng sztuczng inteligencje (dalej: GenAl), kitdrg to nazwe
stosuje sie zamiennie z okresleniami takimi jak duze modele jezykowe (Large
Language Models, LLM).

Pojawienie sie i upowszechnienie takich narzedzi z stwarza mozliwosé ich
zastosowania do powtarzalnych zadan stuzbowych. Jednoczesnie, ich uzywanie
niesie ze sobg zagrozenia zwigzane m.in. z przekazywaniem btednych informaciji,
tworzeniem tresci niezgodnych z prawem czy bezpodstawnym przetwarzaniem lub
ujawnianiem danych osobowych, tresci niejawnych lub utworéw objetych prawami
autorskimi.

Rosngca popularnosé takich narzedzi sprawia, ze w praktyce sg coraz czesciej
wykorzystywane przez pracownikow - w tym urzednikow administracji publicznej.
Chcac zaadresowac te kwestie Ministerstwo Cyfryzacji przygotowato ten poradnik.
Jego gtéwnym celem, obok prezentaciji tej technologii oraz jej uzytecznoéci, wsparcie
pracownikéw sektora publicznego w minimalizowaniu ryzyka niewtasciwego i
potencjalnie szkodliwego wykorzystania GenAl.

Poradnik skfada sie z czesci, ktore opisujg kolejno: definicje i podstawowe terminy,
przyktady zastosowan, jak rowniez wskazéwki dla pracownikéw administracji
rzgdowej dotyczace tego, w jaki sposob bezpiecznie korzysta¢ z narzedzi GenAl dla
usprawnienia biezgcej pracy. Ostatnia cze$¢ jest najbardziej techniczna i opisuje
rekomendacje uzycia GenAl zaleznie od modelu dostepu oraz dalsze technologiczne
rekomendacje, ktére warto wzigé pod uwage przy wyborze systeméw sztucznej
inteligencji do uzycia i zakupienia do urzedu.

Majgc swiadomos¢é tempa rozwoju technologii Al, wytyczne bedg poddawane
regularnemu przegladowi. Po raz pierwszy odbedzie sie to w | kwartale 2025 r.

W imieniu Departamentu Badan i Innowacji Ministerstwa Cyfryzacji prosimy
0 przesytanie uwag, pytan lub sugestii na adres e-mail: sekretariat. DBI@cyfra.gov.pl
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Czym jest generatywna sztuczna inteligencja?

Generatywna sztuczna inteligencja to technologia, ktéra, za pomocg polecen (ang.
prompt), pozwala uzytkownikom tworzy¢ nowe tresci takie jak teksty, obrazy czy
filmy. Algorytmy modeli generatywnej sztucznej inteligencji dziatajg w oparciu o
dostarczone na etapie tworzenia narzedzia dane w procesie nazywanym
Jtrenowaniem”.

Najczesciej uzywane narzedzia generatywnej Al w odpowiedzi na polecenie
generujg teksty, obrazy albo filmy. Nalezy pamietaé, ze jako$¢ wygenerowanych na
zadane pytanie tresci jest zatem wprost zalezna od jakosci danych — nie tylko tych,
na ktérych dane narzedzie byto trenowane, ale takze tych wpisywanych jako
polecenia przez uzytkownikéw. Z tego powodu wazne jest, aby przed wydaniem
takich komend, dane w nich zawarte byty zweryfikowane pod katem ich
poprawnosci.

W skrécie: o czym pamietac korzystajgc z GenAl w celach

stuzbowych

Podobnie jak w przypadku innych narzedzi cyfrowych, to uzytkownik bedzie
odpowiadat za sposob oraz skutki ich wykorzystania. Przy zachowaniu
odpowiednich srodkéw ostroznosci, GenAl moze pomdéc wykonywac niektore,
rutynowe zadania stuzbowe. Aby te zastosowanie nie naruszato przepisow prawa
konieczne jest jednak przestrzeganie podstawowych zasad.

Nie nalezy wprowadzac do takich narzedzi informacji lub dokumentow, ktore

e s3 niejawne lub zawierajg dane wrazliwe.

« zawierajg informacje urzedowe bedgce w fazie przygotowawczej, a tym
samym nie przeznaczone do upublicznienia;
e naruszajg przepisy o ochronie danych osobowych.
Dodatkowo, przy otrzymaniu wynikéw wprowadzonych polecen nalezy:

e Zakazdym razem weryfikowac ich rezultaty - narzedzia GenAl sg podatne
na stronniczos¢ i dezinformacje (tzw. Halucynacje).

o W przypadku wykorzystania wynikow w dalszej pracy, zawsze informowac,
ze tresci, ktore sg przekazywane byty stworzone lub przetworzone z
wykorzystaniem narzedzi GenAl (np. oznacza¢ cytatem fragmenty wprost
zaczerpniety z takiego narzedzia).



Jak Generatywna Sztuczna Inteligencja moze pomoc w pracy?

GenAl to narzedzie z duzym potencjatem zastosowania, ktére przy zachowaniu
nalezytej starannosci moze by¢é pomocne w usprawnieniu realizowanych zadan.
Ponizej przedstawione sg przyktady bezpiecznego i zgodnego z zasadami
zastosowania programéw GenAl.

Przyktad nr 1: Zrédto inspiracii

Szukajagc pomystu na nazwe, strukture lub wstepng tres¢ programu, projektu,
dokumentu, artykutu, prezentacji, warsztatu, newslettera lub wpisu w kanatach
spotecznosciowych, narzedzia GenAl mogg postuzy¢ jako przydatna pomoc na
poczagtku procesu twoérczego.

W takich zadaniach narzedzia GenAl moga utatwi¢ rozpoczecie pracy. Trzeba
pamietac, ze nalezy mozliwie doktadnie opisa¢ konkretne zadanie. W takim opisie
warto uwzgledni¢ nie tylko tres¢ merytoryczng zapytania, ale takze kontekst: styl,
dtugosé, charakterystyke grupy odbiorcow.

Nalezy pamieta¢, aby sprawdza¢ czy wygenerowane pomysty nie sg btedne,
stronnicze lub dyskryminujgce. Jezeli wynik dziatania systemu ma by¢ przekazany
dalej, wskazane jest oznaczenie, ktdre tresci zostaty przygotowane ze wsparciem
sztucznej inteligencji.

Przyktad nr. 2: Streszczanie informaciji

Generatywna sztuczna inteligencja dobrze radzi sobie ze streszczaniem obszernych
materiatéw, takich jak artykuty naukowe lub prasowe. Z pomocg GenAl mozna m.in.
uzyskac szybkg analize, najistotniejsze tezy czy krotkie podsumowanie zagadnienia,
o ktérym mowa jest w danej bazie danych lub dokumencie. Materiat zawierajgcy
streszczenia przeszukiwanych zrédet mozna np. dodac jako zatgcznik do materiatu
tezowego, lub jako materiat wstepny stuzgcy przygotowaniu komunikatu prasowego.

Nalezy pamietac, aby zawsze weryfikowaé, czy streszczenie zgadza sie z
oryginatem bgdz zrédtem informacji. Wymaga to sprawdzenia czy nie pojawity sie
zadne informacje, ktérych nie ma w podanym materiale. Jezeli dokument ma byé
przekazany dalej, nalezy réwniez oznaczy¢ to, ze zostat on przygotowany ze
wsparciem sztucznej inteligenciji.

Przyktad 3: Wstepne rozpoznanie tematu

GenAl pomaga w zebraniu podstawowych informacji na nowy, nieznany temat.
Przyktadowo, chcac dowiedzie¢ sie jakie sg najnowsze trendy rynkowe w mato
znanym obszarze technologii, jak wyglada historyczna perspektywa na pewien
problem, w jaki sposob najlepiej skonstruowaé komunikat prasowy albo jak dany



problem adresowany jest w innych panstwach lub gdzie znalez¢ wymagane zrodta -
narzedzia GenAl moga postuzy¢ jako przydatny, pierwszy krok.

GenAl moze poméc znalez¢ potrzebne informacje, podpowiedzie¢ stosowane
techniki podejscia do problemu, kiére mozna wykorzysta¢ w dalszej analizie
zagadnienia. Mozna takze dopyta¢ GenAl w jakich zrédtach szukaé¢ dalszych
informacji na ten temat i poprosi¢ o dostosowanie zrédet do konkretnych potrzeb.

Nalezy pamietac, ze GenAl nie dziata jak internetowa wyszukiwarka, a przez to jej
odpowiedzi potrafig tgczy¢ informacje prawdziwe z fatszywymi. Dlatego rezultaty
zapytan nalezy traktowac jako wstep do dalszych analiz, a nie ostateczng
odpowiedz.

Przyktad 4: Ttumaczenie lub redakcja tresci

Ze wzgledu na ilos¢ oraz tatwos¢ zdobycia danych najpopularniejsze narzedzia
GenAl byly tworzone oraz uczone w przewazajgcej mierze w jezyku angielskim.
Sprawia to, ze funkcje przetwarzania tego jezyka sg rozbudowane, a przez to mogg
by¢ bardziej pomocne w zadaniach takich jak ttumaczenia tresci czy redakcja
wiadomosci.

Takie programy i narzedzia pomagajg np. w tworzeniu propozycji odpowiedzi na
wiadomosci mailowe. Wpisujgc w pole komend tre$¢ zadania (np. ,przygotuj szablon
zaproszenia na konferencje”, ,przettumacz tres¢ otrzymanej wiadomosci’) mozna, w
przypadku watpliwosci, uzyskac potwierdzenie, ze dobrze zrozumieli§my lub
skonstruowalismy konkretng tresc¢.

Nalezy pamietac, ze jesli chcemy korzystac z narzedzi automatycznego ttumaczenia
tekstow lub dokumentow istniejg dedykowane takim funkcjom rozwigzania
wykorzystujgce Al, ktore nie sg modelami i systemami generatywnymi.

Jak poprowadzi¢ konstruktywng ,rozmowe” z GenAl

Generatywna sztuczna inteligencja juz dzis$ jest wykorzystywana jako przydatne
narzedzie w pracy umystowej. Im bardziej precyzyjnie okresli sie zadanie do
wykonania, tym lepszy powinien by¢ ostateczny rezultat.

Ponizej lista praktycznych wskazéwek, jak najefektywniej wydawac polecenia (ang.
Prompt, prompting)

Precyzyjny kontekst |

W promptach warto podawa¢ kontekst problemu, aby GenAl mogta lepiej zrozumie¢
intencje zapytania i przygotowa¢ odpowiednig odpowiedz.

Komentarz [KF1]: Tutaj skofczytem, na
dzis$ juz odpadam.

@Krzypkowska Pamela

Zmieniatem przede wszystkim forme -
moim zdaniem forma "Ty, Ciebie" nie
przejdzie ani na etapie resortu, ani
urzedowych odbiorcéw. Dlatego
zmienitem wszystkie formy na
bezosobowe (moim zdaniem to bardizej
neutrlane, a niekoniecznie
biurokratyczne).
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Na przyktad: Poinformuj GenAl, ze jest sie pracownikiem konkretnej instytucji, np. kuratorium oswiaty.
Wyjasniajac, ze zadaniem programu jest sprawdzenie w jaki sposéb aktualnie obowiazujacy system
ocen w polskich szkotach pozwala na weryfikacje rzeczywistych postepow ucznia w nauce. W kolejnych
krokach zamiast ogdlnych pytan (np. "Jak to dziata?"), lepiej jest zapytac: ,Jak aktualnie obowigzujacy
system nauczania w szkotach podstawowych w Polsce pozwala na weryfikacje postepow ucznidw?”.

Prosi¢ o przyktady i podawac¢ informacje dodatkowe

Jako, ze modele GenAl uczyty sie w wiekszosci na tresciach tworzonych przez ludzi,
w ich uzywaniu obowigzujg podobne zasady, jak w komunikacji miedzyludzkiej. Aby
lepiej zrozumieé¢ dany temat, warto zadawac pytania, prosi¢ o podawanie
konkretnych przyktadow.

Na przyktad: Chcac dowiedziec sie wiecej o zréwnowazonym rolnictwie w Polsce, mozna zapytaé np.:
“przedstaw mi przyktady zréwnowazonych praktyk w rolnictwie". Dla dodania kontekstu lepiej jest
podzieli¢ sie z GenAl znanymi juz przyktadami. Pozwola one ukierunkowac¢ GenAl w tworzeniu
materiatu bardziej odpowiadajacego intencjom pytajacego. Nalezy rowniez informacje zwrotne —
podtrzymywac¢ wymiane informacji (,rozmowe"). Jezeli otrzymana z narzedzia nie jest
satysfakcjonujaca — np. ze wzgledu na zbyt wysoki poziom ogdlnosci, pomocna moze by¢ dodatkowa
odpowiedz, taka jak np.: ,Zaproponowane przyktady sa zbyt mato konkretne. Podaj wiecej informacji
na temat uzytych metod i opisz je w punktach”.

Eksperymentowanie i probowanie réznych form polecen czesto pozwala na
osiggniecie najlepszych rezultatow.

Na przyktad: Dobrze jest otwarcie napisa¢, co w odpowiedzi GenAl nie spetnia oczekiwan.
Przyktadowo, mozna wskaza¢: ,Materiat jest zbyt obszerny i napisany zbyt formalnym jezykiem.
Przygotuj tekst nie dtuzszy niz 1000 znakdéw, w tym spacje, zachowaj tres¢, ale opisz zagadnienie mniej

formalnym jezykiem”.

Okreslenie wymaganego tonu i styl

Opisanie odbiorcy lub grupy odbiorcow, do ktérych kierowany jest oczekiwany
material ma duze znaczenie. Wazne, by poinformowac¢ GenAl na przykiad, ze
przygotowywana korespondencja jest korespondencjg formalng, przewidziang do
dystrybucji w trybie obiegowym do urzednikéw administracji publicznej. Mozna takze
poprosi¢ o wygenerowanie mniej formalnego emaila na zadany temat, kierowanego
do wspotpracownikéw. W zaleznosci od zadania, do polecenia mozna dotgczy¢
(wklei€) przyjety danym urzedzie tekstowy szablon dokumentu lub przyktad struktury
i jezyka tekstu, na bazie ktérego tworzony jest materiat.

Osadzenie modelu w roli

Dla polepszenia jakosci wynikéw, mozna poprosi¢ model GenAl, aby wnioskowat i
odpowiadat w pewien konkretny sposob. W ten sposéb szansa, ze bedzie on
generowat tresci pasujgce do danej roli czy osoby wzro$nie.



Na przyktad: Polecenie modelowi: ,Odpowiadaj jak osoba bez specjalistycznej wiedzy z zakresu
sztucznej inteligengji” pomoze stworzy¢ materiaty zrozumiate dla wybranej grupy odbiorcéw albo

lepiej zrozumie¢ osobe do ktérej kierowany jest przekaz.

Wymaganie podania wariantow

GenAl, jako system bazujacy na rozpoznawaniu powtarzajgcych sie wzorcow,
bardzo dobrze radzi sobie z wymienianiem wariantéw i proponowaniem alternatyw.
Warto korzystac z tej funkcji — dzieki niej mozna wybiera¢ najbardziej odpowiednie
fragmenty z kilku otrzymanych wynikow.

Na przyktad: szukajac dobrej nazwy dla nowego projektu na program dla przedsiebiorstw lub
obywateli warto prosi¢ o wiecej jedng propozycje. Zadaniujac program GenAl, mozna wskazac
potrzebe podania np. 10 propozycji. Jezeli propozycje nie sa satysfakcjonujace, polecenie mozna
doprecyzowac: ,Te propozycje sg zbyt mato interesujace. Stworz 10 propozycji, ktére lepiej trafia do
mtodego grona odbiorcow”.

O czym nalezy pamietac, korzystajgc z GenAl w celach
stuzbowych

Modele generatywnej sztucznej inteligencji majg swoje ograniczenia. Wynikajg one
ze sposobu ich trenowania, rodzaju danych, na ktoérych sie uczyty oraz ich
architektury technicznej. Tak jak inne rozwigzania informatyczne, takze modele
GenAl bywajg zawodne. Podobnie jak w przypadku innych narzedzi cyfrowych to

uzytkownicy odpowiadajg za sposob i skutki korzystania z nich.

Wchodzac w interakcje z wybranym narzedziem GenAl nalezy zachowac
podstawowe zasady higieny cyfrowej. Nalezy by¢ réwnie ostroznym jak wtedy, gdy
korzysta sie ze zwyktej wyszukiwarki lub gdy zamieszcza sie publiczne tresci w
mediach spotecznosciowych.

O czym nalezy pamieta¢, gdy wchodzi sie w interakcje z GenAl - zwtaszcza w
celach stuzbowych?

Ochrona danych

Korzystajgc z jednego z popularnych ogélnodostepnych modeli jezykowych, nie
mamy kontroli nad danymi, ktére sg mu przekazywane. Nie wiemy tez do czego
moga by¢ w przysztosci uzyte przez tworce systemu. Ogolnodostepne w sieci
modele jezykowe nalezy traktowac analogicznie jak wyszukiwarke online albo media
spotecznosciowe.

Do ogdInodostepnych w sieci narzedzi GenAl nie nalezy wpisywaé informaciji, ktére:

« sg niejawne lub zawierajg dane wrazliwe;


https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

« zawierajg wewnetrzne informacje urzedowe, bedace w fazie
przygotowawczej, a tym samym nie przeznaczone do upublicznienia;

« zawierajg dane osobowe, ktérych ujawnienie naruszyloby przepisy o
ochronie danych osobowych.
Zasady te mogg by¢ mniej restrykcyjne w odniesieniu do dokumentéw urzedowych
jesli GenAl jest czescig architektury informatycznej urzedu i objety systemem
cyberbezpieczenstwa instytuciji.

Halucynacje

Ze wzgledu na sposob trenowania modeli GenAl majag one tendencje do
produkowania halucynaciji, czyli generowania nieprawdziwych tresci. Modele GenAl
mogg tworzy¢ tresci wygladajgce bardzo realistycznie (np. opisy wydarzen, ktére
nigdy nie miaty miejsca), podajgc nawet fatszywe zrédta informacji dla tych faktow.

Dlatego zawsze nalezy weryfikowaé¢ informacje uzyskane od modeli
jezykowych.

Stronniczos¢

Modele GenAl, jak wszystkie modele sztucznej inteligencji sg trenowane na
pewnych danych, ktére nie zawsze sg reprezentatywne. Modele GenAl moga by¢
stronnicze i dyskryminowac¢ ze wzgledu na pte¢, pochodzenie, rase, wyznanie, wiek
czy wiele innych cech. Jest to bezposrednio powigzane z jakoscig wprowadzanych
podczas treningu modelu danych, a czasem takze zwigzane jest z preferencjami
tworcy.

Dlatego zawsze nalezy weryfikowa¢ materiaty uzyskane z GenAl pod wzgledem ich
reprezentatywnosci i bezstronnosci.

Manipulacja

Narzedzia GenAl maja potencjat do generowania tresci (tekst, audio, zdjecia, wideo),
ktére do ztudzenia przypominajg styl danej osoby (np. sposéb wypowiedzi, gtos czy
wizerunek) albo jaki$ obiekt, czy jego otoczenie (moze to np. by¢ zdjecie osoby
przedstawionej w jakiej$ niezrecznej sytuaciji).

Model moze “chcie¢” stworzy¢ falszywy obraz chcac jak najlepiej sprostaé

postawionym oczekiwaniom.

Dlatego zawsze nalezy weryfikowac¢ zgodnosc¢ z oryginatem, nie przyczyniac¢ sie do
rozpowszechniania dezinformacji i oznaczaé, ze stworzone tresci sg
wygenerowane za pomocg sztucznej inteligencji.



Naruszenia wtasnosci intelektualnej

Modele jezykowe mogg przedstawi¢ materiat podobny lub identyczny z tresciami
objetymi ochrona praw wtasno$ci intelektualnej lub przemystowej. Moze by¢ to
efektem przypadku, ale takze tego, ze model byt uczony na bazach danych
zawierajgcych dziefa objete takg ochrong.

Jezeli tworzymy publikacje korzystajgc z pomocy GenAl, zawsze nalezy sprawdzi¢
czy dany utwor lub znak nie jest objety ich ochrona. Jesli tak - nalezy podaé
zrodlo i - jesli to przewidziane prawnie - wnies$¢ optate za wykorzystanie
materiatu lub w inny sposéb spelni¢ wymagania prawne.

Rekomendacje uzycia GenAl w zaleznosci od modelu dostepu

Modele sztucznej inteligencji, podobnie jak inne ustugi informatyczne, mogg by¢
dostepne w réznych modelach wdrozeniowych, na przyktad w chmurze albo na
lokalnej infrastrukturze. Zaleznie od tego, jak dostepny jest dany model sztucznej
inteligencji, powinnismy decydowac, czy i jak mozemy go uzy¢ w pracy oraz na co
zwrdci¢ uwage. Ponizej przedstawiamy trzy gtéwne scenariusze dostepu do modeli
generatywnej sztucznej inteligencji wraz z potencjalnymi zagrozeniami i
rekomendacjami wynikajgcymi ze sposobu wdrozenia modelu i dostepu do niego.

GenAl w chmurze bez dedykowanego dostepu

Narzedzia GenAl sg czesto dostepne w sieci za darmo lub za drobng optatg przez
przegladarke albo aplikacje webowe czy na smartfonie. Choc¢ taki model uzycia jest
atrakcyjny, poniewaz jest czesto bezptatny i fatwo dostepny, nalezy pamietacé, ze w
przypadku jego uzycia nie mamy kontroli nad danymi, ktdre wysytamy, ani nie
wiemy, do czego bedg one w przyszitosci uzyte przez tworce systemu. Twércy
czesto informujg w regulaminach, ze prompty, rozmowy i wszystkie ich metadane
mogq by¢ uzyte do dalszego trenowania modelu. Dostepne modele traktujmy
analogicznie jak wyszukiwarke online albo media spotecznosciowe. W
szczegolnosci:

1. Nie nalezy wpisywac do takich narzedzi zadnych wewnetrznych informac;ji
urzedowych, ktére nie sg publicznie dostepne dla wszystkich obywateli i
obywatelek.

2. Nie nalezy wpisywac¢ do takich narzedzi zadnych informacji niejawnych,
kontrolowanych wrazliwych danych urzedowych ani kontrolowanych danych
urzedowych (np. objetych RODO).

3. Nie powinno sie do takich narzedzi wpisywac niczego, co nie powinno by¢
publicznie dostepne, dla wszystkich.



GenAl w chmurze z dedykowanym dostepem

Dostawcy narzedzi GenAl czesto oferujg swoim klientom mozliwo$¢ dedykowanego
dostepu w publicznej chmurze obliczeniowej. Taki model jest bezpieczniejszy niz
uzycie otwartego serwisu, jednak nadal dane wpisywane do modelu sg
przetwarzane poza urzedem i jego infrastrukturg obliczeniowg. Korzystajgc z takiego
typu wdrozenia, traktuj taki serwis jak kazdg inng dedykowang ustuge chmurowg w
urzedzie. W szczegélnosci:

1. Nalezy wpisywac¢ tam tylko informacje, ktére moga by¢ przetwarzane w
publicznej chmurze obliczeniowej, zgodnie z centralnymi rekomendacjami
rzgdowymi.

2. Nalezy wpisywac tam tylko informacje jawne i nieobjete kontrolg.

3. Nie nalezy wpisywac¢ tam zadnych informacji niejawnych, kontrolowanych
wrazliwych danych urzedowych ani kontrolowanych danych urzedowych.

GenAl na infrastrukturze urzedowej

Jednym z podstawowych modeli wdrozenia systeméw informatycznych w
administracji, w tym sztucznej inteligencji, jest utrzymywanie ich na urzedowej
infrastrukturze obliczeniowej. Taki sposéb wdrozenia czesto nazywa sie wdrozeniem
on-premise lub wdrozeniem lokalnym.

W takim modelu traktujemy serwis jak kazdy inny dostepny na infrastrukturze
wewnetrznej urzedu. Jesli taki serwis jest odpowiednio zabezpieczony pod
wzgledem cyberbezpieczehstwa oraz zasad minimalnego dostepu do danych w
urzedzie, daje nam to najwiecej swobody w pracy z danymi urzedowymi. W takim
przypadku nalezy zwréci¢ uwage jedynie na opisane powyzej rekomendacije
zwigzane z charakterystyka generatywnej sztucznej inteligencji.

10



Jaki wybrac i przygotowac system?

Przy wyborze systeméw sztucznej nalezy zwrdci¢ szczegdlng uwage na
bezpieczenhstwo i przejrzystos¢. Rekomendacje w tym zakresie sg szczeg6towo
opisane w Akcie o sztucznej inteligencji'. Akt nalezy stosowac bezposrednio, a
przed uchwaleniem polskiej ustawy wdrazajgcej warto przygotowac sie do nowych
standardéw poprzez spetnienie ponizszych dobrych praktyk w zakresie modeli Al.

Bezpieczenstwo i przejrzystos¢

1. Wszystkie systemy sztucznej inteligencji wykorzystujgce dane osobowe lub
inne dane o istotnym znaczeniu dla sektora publicznego powinny spetniaé¢
wymagania Aktu o sztucznej inteligenciji dla systeméw wysokiego ryzyka:

a) Zarzadzanie ryzykiem przez caty cykl zycia systemu,

b) Zarzadzanie danymi (trening, walidacja, testowanie), procesem ich
zbierania i ich skrzywieniem (bias),

c) Posiadanie aktualnej dokumentacji technicznej systemu i sprzetu,

d) State monitorowanie modelu,

e) Dziatania naprawcze i informowanie w przypadku niezgodnosci.

2. Przed wdrozeniem model powinien by¢ zweryfikowany pod wzgledem
stronniczo$ci - czy nie dyskryminuje konkretnej grupy z jakiegokolwiek
wzgledu.

3. Przed wdrozeniem model powinien zosta¢ poddany doktadnym
testom wydajnosci, zgodnosci z celem i procesami w jednostce
organizacyijne;.

4. W procedurze zamawiania rozwigzan Al (nie tylko w rozumieniu zaméwien
publicznych) mozna zastosowac klauzule rekomendowanych przez Komisje
Europejska (dokument w jezyku polskim: https://public-buyers-
community.ec.europa.eu/sites/default/files/2023-
10/Al_Procurement_Clauses_Template NON_HIGH_RISK_PL.pdf).

Cyberbezpieczenstwo
1. Wszystkie systemy sztucznej inteligencji wykorzystujgce dane osobowe lub
inne dane zawierajgce informacje o istotnym znaczeniu dla sektora
publicznego powinny mie¢ zapewnione warunki:

' Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w
sprawie ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany
rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w
sprawie sztucznej inteligencji). Dz.U. L, 2024/1689, 12.7.2024,

ELI: http://data.europa.eu/eli/req/2024/1689/oj
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a) solidnosci technicznej i najwyzszego poziomu cyberbezpieczenstwa,
b) zgodnosci z przepisami ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa?
Srodowisko modelu powinno byé zabezpieczone w celu uniemozliwienia
atakéw typu reverse-engineering, data-poisoning czy DDoS.
Retrenowanie modelu powinno odbywac sie tylko na uporzadkowanych
danych zweryfikowanych statystycznie.

System godny zaufania

1.

Wszystkie systemy sztucznej inteligencji wykorzystujgce dane osobowe lub
inne dane zawierajgce informacje o istotnym znaczeniu dla sektora
publicznego powinny mie¢ zapewnione warunki:

a) przejrzystosci modelu,

b) efektywnego nadzoru cztowieka.
Wdrozenie systemow Al powinno by¢ poprzedzone konsultacjami oraz
badaniami typu user experience przeprowadzonymi na grupie urzednikéw
majgcych korzystac¢ z tych systemoéw oraz ich docelowych uzytkownikéw (np.
obywateli, przedsiebiorstw, organizacji pozarzgdowych). Wnioski z konsultac;ji
i badan powinny by¢ uwzglednione przed kohcowym wdrozeniem
rozwigzania.
Domysinie modele nie powinny byé trenowane na danych osobowych.
Decyzje modelu powinny by¢ szczegdtowo wyjasniane i powszechnie
dostepne.

Rekomendacje technologiczne

1.

Nalezy uzywac modeli na licencji typu open-source zamiast technologii
zamknietych.

. Nalezy stosowa¢ zasade minimalizacji skomplikowania algorytmicznego —

powinna by¢ uzywana najprostsza technologia adresujgca konkretne
zadanie.

Nalezy uzywaé¢ modeli typu glass-box zamiast modeli typu black-box.

Procesy uzywania i budowania systeméw powinny by¢ prowadzone zgodnie z
istniejgcymi i tworzacymi sie normami, na przyktad norma ISO/IEC 42001.

2Dz. U.z 2024 r. poz. 1077 z pézn. zm.
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