VL.

Ministerstwo
Spraw Wewnetrznych
I Administracji

Departament Kontroli

Warszawa, dnia 26 maja 2022 r.

Informacja o wynikach kontroli
na temat: Dziatanie systemow teleinformatycznych uzywanych do realizacji zadan publicznych albo
realizacji obowigzkéw wynikajgcych z art. 13 ust. 2 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne w Slaskim Urzedzie Wojewédzkim w Katowicach.

Podstawa prawna
Czynnosci kontrolne zostaty przeprowadzone na podstawie ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzqgdowej*.

Tryb kontroli

Kontrola zostata przeprowadzona przez Departament Kontroli Ministerstwa Spraw Wewnetrznych
i Administracji w trybie zwyktym, zgodnie z Planem kontroli Ministerstwa Spraw Wewnetrznych
i Administracji na rok 2021.

Termin kontroli
0Od 13 grudnia 2021 r. do 27 stycznia 2022 r.

Zakres kontroli obejmowat nastepujace zagadnienia:

1) Wymiana informacji w postaci elektronicznej, w tym wspédtpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie swiadczenia ustug drogg elektroniczna.

2) Zarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych.

Kontrolg objeto okres od 1 stycznia 2020 r. do 30 listopada 2021 r.2

Ustalenia kontroli — ocena kontrolowanej dziatalnosci

Pozytywnie oceniono obszar wymiany informacji w postaci elektronicznej, w tym wspdtpracy
z innymi systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug drogg elektroniczna.
Slaski Urzad Wojewddzki w Katowicach udostepniat elektroniczng skrzynke podawcza pozwalajaca
na przesytanie drogg elektroniczng pism kierowanych do Urzedu, a takie zapewnit mozliwosé
elektronicznej rejestracji wizyt oraz elektronicznej formy kontaktu w sprawach biezgcych
za posrednictwem formularza kontaktowego. Podstawowym sposobem dokumentowania przebiegu
zatatwiania i rozstrzygania spraw oraz wykonywania czynnosci kancelaryjnych w Urzedzie byt system
do elektronicznego zarzadzania dokumentacjg EZD.

1t.j. Dz. U.z2020r. poz. 224.

2 Badaniami kontrolnymi objeto réwniez zdarzenia i dokumenty sprzed 1 stycznia 2020 r. i po 30 listopada 2021 r. w przypadkach, gdy miaty one
wptyw lub miaty zwigzek z zagadnieniami bedgcymi przedmiotem kontroli, a ich wytgczenie z kontroli nie pozwolitoby na ocene kontrolowanej
dziatalnosci. W obszarze zwigzanym z projektowaniem, wdrazaniem i funkcjonowaniem systemow teleinformatycznych kontrolg objeto okres od
dnia rozpoczecia prac projektowych, zas w zakresie umow serwisowych okres od dnia zawarcia badanej umowy.
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W kontrolowanym okresie w Slagskim Urzedzie Wojewddzkim w Katowicach funkcjonowat System
Zarzadzania Bezpieczeristwem Informacji® wprowadzony na mocy zarzadzenia Nr 423/16 Wojewody
Slaskiego z dnia 21 grudnia 2016 r. System ten regulowat kluczowe dla zarzgdzania bezpieczefAstwem
informacji obszary w celu zapewnienia poufnosci, dostepnosci i integralnosci informacji. W jednostce
stosowano zabezpieczenia techniczne i organizacyjne dostepu do informacji i systemoéw
teleinformatycznych, zapewniono inwentaryzacje sprzetu i oprogramowania informatycznego oraz
rozliczalno$¢ dziatan uzytkownikdow w systemach teleinformatycznych. Jednostka okreslita sposdb
zarzadzania incydentami bezpieczenstwa informacji, zasady minimalizujgce ryzyka utraty informacji
w wyniku awarii, zasady zarzgdzania uprawnieniami do pracy w systemach i zasady bezpiecznej pracy
na odlegto$¢. Urzad aktywnie podejmowat dziatania w obszarze podnoszenia swiadomosci pracownikow
zaangazowanych w proces przetwarzania informacji, m.in. uruchomit e-learningowg Platforme
Szkoleniowa oraz zapewnit szkolenia specjalistyczne z zakresu bezpieczenstwa informacji.

Za nieprawidtowos$¢ uznano niezapewnienie formalnego wymogu zatwierdzenia przez Kierownictwo
Slaskiego Urzedu Wojewddzkiego zmian w dokumentacji SZBI i wynikajacg z powyzszego niemoznoéé
potwierdzenia zaangazowania Kierownictwa w proces doskonalenia SZBl oraz nieodzwierciedlanie
w dokumentacji SZBI, w sposéb przejrzysty i uporzadkowany, zmian zachodzacych w jej obrebie.
W Urzedzie dokonywano bowiem aktualizacji dokumentacji tworzacej SZBI, w tym dostosowania
do zmian w obszarze ochrony danych osobowych zwigzanych z wejsciem w zycie RODO* i ustawy z dnia
10 maja 2018 r. oochronie danych osobowych®, niemniej zmiany wprowadzono bezposrednio
w intranecie, bez wtasciwej formy ich dokumentowania i zatwierdzania. Ponadto, za uchybienie uznano
niepoinformowanie pracownikdéw przez Kierownictwo Slaskiego Urzedu Wojewddzkiego o zmianach
wprowadzonych w SZBI, wzwigzku z wejsciem w 2zycie RODO. Informacja o nowych wzorach
dokumentdw zostata bowiem przekazana wytgcznie przez inspektora ochrony danych®.

Zesp6t Audytu Wewnetrznego Slaskiego Urzedu Wojewddzkiego realizowat okresowe audyty
bezpieczenstwa informacji, w ktérych wskazywat obszary wymagajgce zmian lub doskonalenia oraz
monitorowat ich wykonanie. Wykonane w pazdzierniku 2018 r. przez komérke audytu wewnetrznego
czynnosci doradcze w obszarze bezpieczenstwa informacji wptynety na podjecie przez Kierownictwo
Slaskiego Urzedu Wojewddzkiego decyzji o potrzebie przebudowy systemu. W kontrolowanym okresie
Urzad pracowat nad wprowadzeniem nowych regulacji SZBI, niemniej przedtuzajacy sie czas
wprowadzenia zalecanych przez audyt wewnetrzny zmian uznano za uchybienie.

Jednoczesnie za nieprawidtowos$¢ uznano nieprzeprowadzenie, w czasie przedtuzajgcych sie prac
nad nowa dokumentacja SZBI, formalnego przegladu funkcjonujgcych rozwigzan pod katem
wprowadzenia pilnych zmian doskonalgcych i dostosowujgcych regulacje do zmieniajgcego sie otoczenia
oraz niedokonanie formalnej zmiany w obszarze petnionej przez inspektora ochrony danych roli
w procesie aktualizacji SZBI. Przedtuzajgcy sie czas wdrozenia nowego SZBI, przy jednoczesnym braku
okresowego przegladu funkcjonujgcego systemu i dokonywania w nim zmian, spowodowat, ze jednostka
kontrolowana przez okres ponad 3 lat funkcjonowata w oparciu o dokumentacje nie w petni
dostosowang do zmieniajacego sie otoczenia i swoich potrzeb.

Ponadto za nieprawidtowos¢ uznano:

— ponad siedmiomiesieczne opdZnienie w realizacji obowigzku zawiadomienia Prezesa Urzedu Ochrony

Danych Osobowych’ o wyznaczeniu inspektora ochrony danych,

3 Zwany dalej: SZBI.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiqzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdblne
rozporzadzenie o ochronie danych) - Dz. U. UE. L. 2 2016 r. Nr 119, str. 1 z pdzn. zm. — dalej jako: RODO.

5T.j.Dz.U.z2019r., poz. 1781.

6 Dalej przywotywany jako: 10D.

7 Dalej przywotywany jako: Prezes UODO.
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— niezatwierdzanie przez  Kierownictwo  Slaskiego  Urzedu  Wojewddzkiego  dokumentu
pn. Sprawozdanie podsumowujgce wyniki szacowania ryzyk informatycznych petnigcego funkcje
planu postepowania z ryzykiem informatycznym w Slaskiego Urzedu Wojewddzkiego,

— ponad pieciomiesieczne opdznienie w odebraniu uprawnien dostepu do poczty elektronicznej
bytemu pracownikowi,

— blisko dwumiesieczne opdznienie w podpisaniu umowy na opieke autorskg i ustuge serwisowg
Systemu Kolejkowego,

— przechowywanie kopii zapasowych systemdéw wirtualnych w tej samej lokalizacji co zabezpieczane
systemy,

— brak regulacji wewnetrznych w zakresie projektowania i wdrazania systemow teleinformatycznych,

— niedostosowanie Procedury wykonywania przeglgdéw i konserwacji systemdw oraz nosnikéw
informacji stuzgcych do przetwarzania danych w zakresie planowania przeglagdédw systemow
informatycznych i raportowania ich wynikdéw do zmian zwigzanych z wejsciem w Zzycie przepiséw
RODO i rzeczywiscie podejmowanych dziatan.

VII. Whnioski i zalecenia pokontrolne
W celu wyeliminowania ze stuzbowej dziatalnosci stwierdzonych w trakcie kontroli nieprawidtowosci

i uchybien oraz usprawnienia funkcjonowania kontrolowanej jednostki zalecono:

1. Zapewnienie, aby wprowadzony w dniu 28 marca 2022 r. System Zarzgdzania BezpieczeAstwem
Informacji gwarantowat:

— zaangazowanie kierownictwa Slgskiego Urzedu Wojewddzkiego w proces doskonalenia SZBI,
w szczegdlnosci poprzez formalne zatwierdzanie zmian w dokumentacji SZBI oraz informowanie
pracownikéw o wprowadzanych zmianach,

— przeprowadzanie udokumentowanych okresowych przeglagdéw SZBI,

— doradczg role inspektora ochrony danych w opracowywaniu i aktualizowaniu SZBI,

— zatwierdzanie przez Kierownictwo Slaskiego Urzedu Wojewddzkiego planu postepowania
z ryzykiem informatycznym,

— bezzwioczne odbieranie bytym pracownikom uprawnien dostepowych do systemow
teleinformatycznych,

— uregulowanie kwestii zwigzanych z koniecznoscia zapewniania bezpieczenstwa w fazie
projektowania i wdrazania systemoéw teleinformatycznych,

— dostosowanie procedur wykonywania przeglagdéw i konserwacji systeméw informatycznych,
do rzeczywiscie podejmowanych dziatan.

2. Systematyczne dokonywanie aktualizacji dokumentacji SZBI w zakresie dotyczgcym zmieniajgcego sie
otoczenia oraz biezgce monitorowanie i doskonalenie Systemu Zarzadzania Bezpieczeristwem
Informacji.

3. Zapewnienie ciggtosci uméw na opieke autorska i ustugi serwisowe systemow teleinformatycznych
Slaskiego Urzedu Wojewddzkiego.

4. Kontynuowanie prac zwigzanych z uruchomieniem serwerowni zapasowej znajdujgcej w innej
lokalizacji niz zabezpieczane systemy.

5. Przestrzeganie okreslonego w art. 10 ust. 1 ustawy o ochronie danych osobowych terminu
na zawiadamianie Prezesa Urzedu Danych Osobowych o wyznaczeniu/zmianie inspektora ochrony
danych lub jego zastepcy.
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