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Warszawa, dnia { sierpnia 2019 .

CAS.2513.124.2019(1)

Szanowny Pan
Marek Zagorski
Minister Cyfryzacji
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W zwigzku z otrzymaniem Raportu z postgpu  rzeczowo-finansowego projektu
informatycznego pn. ,,Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczenstwem
Informacji — KSZBI dla statystyki publicznej”, prosze o wiaczenie ww. raportu pod obrady
Komitetu Rady Ministréw ds. Cyfryzacji.

W zataczeniu do niniejszego pisma przesylam otrzymany Raport.
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Zakacznik:
Raport z postepu rzeczowo-finansowego projektu za IT kwartat 2019 roku

Al. Ujazdowskie 1/3; 00-583 Warszawa; tel. +48 (22) 694 75 51 fax +48 (22) 694 74 62 «n';qu;»fa ( tuirom ooxvexann www.premier.gov.pl
RODO - Informacja dotyczaca przetwarzania danych osobowych znajduje sie w Bluletynie ¢ & | mereeutane ser ‘
Informacji Publicznej Kancelarii Prezesa Rady Ministrow.
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Raport z postepu rzeczowo-finansowego projektu informatycznego

za Il kwartal 2019 roku.

TYtui projektu "

Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji —
KSZBI dla statystyki publicznej

Whnioskodawca

Kancelaria Prezesa Rady Ministréw

Beneficjent

Giowny Urzad Statystyczny

Partnerzy . .

' Zrédto finansowania

Budzet panstwa: czgs¢ budzetowa - 58

Budzet srodkéw europejskich: Program Operacyjny Polska Cyfrowa Il o$ prioryte-
towa E-administracja i otwarty rzagd Dziatanie 2.2 ,Cyfryzacja proceséw back-office
w administracji rzgdowej

Catkowity koszt
projektu ‘

17 421 250,00 zt

Okres realizacji
‘projektu

Data rozpoczecia: 01.04.2019r.
Data zakoriczenia 31.03.2022 r.

1. Otoczenie prawne

Projekt nie wymaga zmian legislacyjnych.

2. Postep finansowy

Czas realizacji projektu

Wartosé rodkow w'ﬁd'atkowanych' ‘Wartosé érodkéw zaanga_'iowanych

8,33% 0 0
3. Postep rzeczowy
Kamienie milowe
Nazwa . Powigzane ‘| Planowany -| Rzeczywisty | Status realizacji kamienia
wskazniki pro- termin osig- | termin osia- milowego "~ * o

R jektu ! : ghiecia gniecia - : i :
Wylonienie wykonawcy ustugi 2019-12-31 w trakcie realizacji
wsparcia
Opracowanie zatozen do Sys- 2020-08-31
temu Zarzadzania Bezpie- planowany
czenstwem Informacji
Opracowanie i zatwierdzenie 2020-09-30 planowany
koncepcji SOC
Uruchomienie produkcyjne 2020-12-31 planowany
systemu WEB-GATEWAY
Uruchomienie produkcyjne 2020-12-31 planowany
systemu WAF
Uruchomienie produkcyjne 2021-03-31 planowany
systemu SANDBOX
Uruchomienie produkcyjne 2021-03-31 planowany
systemu ATP
Uruchomienie produkcyjne 2021-12-31 planowany
systemu SIEM
Zatwierdzenie dokumentéw 2021-12-31 planowany
tworzacych System Zarzadza-
nia Bezpieczenstwem Infor-
macji

1 Sekcja dotyczy projektow realizowanych ze srodkéw UE
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Nazwa ' "~ | Powigzane Planowany | Rzeczywisty | Status realizacji kamienia
' o wskazniki pro- ' | termin osig- | termin osia- milowego
- ) jektu' = . . | gniecia gniecia . -
Uruchomienie produkcyjne 2021-12-31 planowany
Operacyjnego Centrum Bez-
pieczenstwa (SOC )
Wskazniki efektywnosci projektu (KPI)
- ] . : Wartos¢ osiagnieta
Nazwa { Jedn. Warto$¢ - 2:“;?"‘" ::ig_ od poczatku realiza-
. miary docelowa gniecia cji projektu (nara-
.- ) L : stajaco)
Liczba urzedow, ktére wdrozyly katalog
rekomendacji dotyczacych awansu cyfrowego szt. !
Liczba uruchomionych systemow
teleinformatycznych i aplikacji w podmiotach szt. 5
wykonujacych zadania publiczne
Liczba pracownikéw IT podmiotow
wykonujgcych zadania publiczne objetych osoby 100
wsparciem szkoleniowym
Liczba pracownikéw podmiotéw wykonujacych
zadania publiczne niebedacych pracownikami osoby 50
IT, objetych wsparciem szkoleniowym
Liczba podmiotéw, ktére usprawnity
funkcjonowanie w zakresie objetym katalogiem szt. 1
rekomendacji dotyczacych awansu cyfrowego
Liczba pracownikéw IT podmiotow
wykonujgcych zadania publiczne objgtych osoby 30
wsparciem szkoleniowym - kobiety
Liczba pracownikéw IT podmiotow
wykonujgcych zadania publiczne objetych osoby 70
wsparciem szkoleniowym - mezczyZzni
Liczba pracownikow podmiotéw wykonujgcych
zadania publiczne nie bedgcych pracownikami osoby 25
IT, objetych wsparciem szkoleniowym - kobiety
Liczba pracownikéw podmiotow wykonujgcych
zadania publiczne nie bedgcych pracownikami
IT, objetych wsparciem szkoleniowym — osoby 25
mezZczyzni.
4. E-usltugi A2A, A2B, A2C
. Planowana | Rzeczywi- :
Nazwa ‘ : data wdro- | sta data . | Opis zmian
‘ : Zenia wdrozenia
nie dotyczy
5. Udostepnione informacje sektora publicznego i zdigitalizowane zasoby
: ‘ Planowana | Rzeczywi- | .
Nazwa : data wdro- | stadata | Opis zmian
’ T Zenia wdrozenia ‘
nie dotyczy
6. Produkty koricowe projektu (inne niz wskazane w pkt 4 i 5)
Nazwa produktu : Planowana | Rzeczywista data .| Komplementarnosé wzgledem produk-
' ' " | data wdro- wdrozenia . téw innych projektow
. : .. |.zenia ' - ) .
Wdrozony WEB-GATEWAY —za- | 2020-12-31
pewniajgcy zaawansowang
ochrone przed malware.
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Nazwa produktu Planowana | Rzeczywista data . | Komplementarnosé wzgledem produk-
- data wdro- ~ | wdrozenia | téw innych projektéw B
- " | zenia L R
Wdrozony WAF - system do ana- | 2020-12-31
lizy aktywnosci uzytkownikow w
kluczowych aplikacjach interneto-
wych, chronigcy te aplikacje i
dane przed cyberatakami.
Wdrozony SANDBOX - wydzie-- 2021-03-31
lone, testowe $rodowisko umozli-
wiajace bezpieczne wykonanie
potencjalnie szkodliwego kodu,
przeprowadzanie kontrolowanej
analizy zagrozen w obszarze od-
separowanym od srodowisk pro-
dukeyijnych.
Wdrozony ATP - zapewniajacy za- | 2021-03-31
awansowang ochrone stacji robo-
czych i sieci korporacyjnej, umoz-
liwiajacy szybsze wykrywanie ata-
kéw przez agregacje informacji z
okreslonych obszaréw, identyfika-
cje zagrozen, priorytetyzacije aler-
téw o systemach wymagajgcych
pilnej reakcji oraz przywracanie
sprawnosci i usuwanie skutkéw
ataku.
Dokumenty tworzace System Za- | 2021-12-31
rzgdzania Bezpieczenstwem Infor-
magcji.
Wdrozony SIEM - system do za- 2021-12-31
rzadzania informacjg i zdarze-
niami bezpieczenstwa.
Wdrozone Operacyjne Centrum 2021-12-31 Wdrozenie SOC w ramach projektu
Bezpieczenstwa (SOC) - centrum KSZBI bedzie komplementarne z obecnie
kompetencyjne: monitorowanie in- planowanym projektem Ministérstwa Cy-
frastruktury teleinformatycznej, fryzacji. Wdrozenie KSZBI z budowsg wia-
analiza zdarzen, detekcja zagro- snego SOC wpisuje sie we Wsp6Ing Infra-
Zen i reagowanie na wykryte incy- strukture Informacyjng Panstwa. Pro-
denty. dukty, procedury oraz Operacyjne Cen-
trum Bezpieczenstwa wytworzone w
KSZBI bedg uniwersalne, oparte na stan-
dardach i pozwolg na integracje z innymi
podmiotami WIIP.
Status integracji: planowana.
7. Ryzyka
Ryzyka wplywajace na realizacje projektu
Sita " Prawdopod
lNazwa ryzyka odt#@lywama : VS;s“ta::it;?a Sposéb zarzadzania ryzykiem
: ' . , ryzyka -|. 5 ,
Brak zastepowalnosci kluczowych Srednia znikome Pielegnowanie modeli danych i procesow.
os6b (fluktuacja, odejscie z pracy). Wprowadzanie do Projektu nowych oséb
Opracowanie trybow awaryjnych/
naprawczych.
Diugotrwate, przeciagajgce sig proce- Srednia $rednie Prawidiowa struktura nadzorujgca
dury przetargowe. realizacje Projektu KSZBI. Racjonalne
ograniczanie zakreséw funkcjonalnych
i wartosci przetargéw. Przejrzyste
procedury przetargowe z wielostronnymi
kryteriami wyboru.
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Przypisanie odpowiedzialnosci
wiascicielowi projektu za jakos$¢ i
poprawnos¢ przygotowanej dokumentac;ji
OPZ i SIWZ. Opracowanie trybow
awaryjnych/ naprawczych.

Nieprecyzyjnie okreslone wymagania
w opisie przedmiotu zaméwienia.

$rednia niskie

Przeszkolona i doswiadczona kadra w za-
kresie stosowania Prawa Zamoéwieri Pu-
blicznych. Kompetentna analiza przygoto-
wujgca opis przedmiotu zaméwienia. Wyko-
rzystywanie wsparcia zewnetrznego do
analizy i przygotowania przedmiotu zamé-
wienia i kryteriéw oceny ofert.

Niespodziewane zmiany prawne.

mata znikome

Wyznaczenie os6b do statego monitorowa-
nia projektéw aktow prawnych.

Budzet rezerwowy zaplanowany

w specyfikacji Projektu lub zabezpieczenie
srodkéw budzetowych w celu podjecia
dziatan dostosowujacych do zmienionych
przepisow.

Ryzyka wplywajace na utrzymanie efektéw projektu

Nazwa ryzyka Sha

oddziatywania

Prawdopod
obienistwo
wystapienia
ryzyka

Sposob zarzadzania ryzykiemt

Niewystarczajqce zasoby mata
ludzkie (np. informatycy, pra-

cownicy merytoryczni).

znikome

Racjonalna przemyslana polityka kadrowa.

System motywacyjny. .

Zidentyfikowanie i zrealizowanie potrzeb szkolenio-
wych. Racjonalne nabywanie ustug zewnetrznych.

Niespodziewane zmiany
prawne.

$rednia

niski

Wyznaczenie 0s6b do statego monitorowania projek-
tow aktéw prawnych.

8. Dane kontaktowe:

Anna Dilugosz
Kierownik Projektu

Departament Systemow Teleinformatycznych, Geostatystyki i Spisow

e-mail:A.Dlugosz@stat.gov.pl, tel. 22 608 34 74
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