Zatacznik nr ... — Opis Przedmiotu Zamdwienia
Dostawa i wdrozenie oprogramowania typu SIEM wraz z modutem SOAR

I. Przedmiot zamdwienia

Przedmiotem zaméwienia jest:

1)
2)
3)
4)
5)

6)
7)
8)

Dostawa licencji oprogramowania dla systemu SIEM wraz z modutem SOAR.

Wdrozenie i konfiguracja systemu SIEM.

Dostawa, wdrozenie i konfiguracja darmowego skanera podatnosci open source.
Wdrozenie i konfiguracja modutu SOAR.

Przygotowanie i dostarczenie dokumentacji — projektu wdrozenia, dokumentacji
technicznej, dokumentacji dla uzytkownika, dokumentacji powdrozeniowej.
Szkolenie/warsztaty z obstugi SIEM i SOAR.

Zapewnienia 24-miesiecznej gwarancji dla systemu SIEM, SOAR i skanera podatnosci.
Zapewnienie ustugi wsparcia technicznego dla systemu SIEM, SOAR i skanera podatnosci,
w maksymalnej liczbie 300 godzin roboczych.

Opis Przedmiotu Zamdwienia zawiera minimalne wymagania jakie musi spetni¢ Wykonawca
na potrzeby realizacji przedmiotu zamdwienia.

Il. Opis infrastruktury Zamawiajacego

Opis zostanie uzupetniony po wstepnych konsultacjach rynkowych.

lll. Stownik pojec i skrotéw

Termin Definicja
Administrator Rola w systemie SIEM odpowiedzialna za konfiguracje i biezgcy nadzor
systemu nad prawidtowym dziataniem systemu, posiadajgca uprawnienia do

akceptacji kluczowych operacji w systemie.

Btad Oznacza brak dziatania sSrodowiska produkcyjnego systemu SIEM,
Krytyczny/Awaria | praca nie moze by¢ kontynuowana, operacja krytyczna dla procesu

biznesowego jest niemozliwa. Btagd Krytyczny ma jedng lub wiecej z

ponizszych cech:

1. Dane biznesowe zostaty uszkodzone.

2. Funkcjonalnos¢ krytyczna systemu SIEM nie dziata.

3. System w zakresie Funkcjonalnosci krytycznych przerywa dziatania
i nie daje sie uruchomié¢ pomimo préb, stosujgc procedury
przygotowane przez Wykonawce lub procedury przygotowane
przez Zamawiajgcego i zaakceptowane przez Wykonawce w trakcie
okresu Gwaranciji.

4. Wszelkie btedy zwigzane z bezpieczenstwem przechowywania

i przetwarzania danych, ktore moga wptynaé na:

a) uwierzytelnianie,
b) niezaprzeczalnos¢,
c) poufnosg,
d) integralnosc,
e) dostepnosé,
f) rozliczalnosé.
5. Wszelkie awarie zwigzane z bezpieczenstwem dostepu do systemu
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Termin Definicja
SIEM (w tym nieautoryzowanym dostepem do danych).
Btad Krytyczny/Awaria wymaga reakcji i naprawy z zachowaniem
zdefiniowanego SLA.
Btad Btad uniemozliwiajgcy wykonanie pewnego zadania, btedne dziatanie
Drobny/Usterka | systemu SIEM, btad, dla ktérego mozliwe jest zastosowanie przebiegu

alternatywnego:

1. Btedne dziatanie systemu SIEM.

2. Dotyczy funkcjonalnosci, ktdra jest rzadziej uzywana.

3. Problemy niemajgce wptywu na ciggtos¢ proceséw biznesowych,
powodujgce ucigzliwosci w pracy systemu.

4. Btedy wydajnosciowe, ktére zwalniajg dziatanie systemu, ale nie
blokujg jego dziatania.

Btad Drobny/Usterka wymaga reakcji i naprawy z zachowaniem

zdefiniowanego SLA.

Czas Naprawy

Czas liczony od momentu potwierdzenia przez Wykonawce przyjecia
Zgtoszenia do momentu dostarczenia poprawki naprawiajgcej Btagd
Krytyczny/Awarie lub Btgd Drobny/Usterke lub wdrozenia Obejscia dla
Btedu Krytycznego/Awarii lub Btedu Drobnego/Usterki. W przypadku
dostarczenia poprawki lub wdrozenia Obejscia, ktdre nie usuwajg
Btedu Krytycznego/Awarii lub Btedu Drobnego/Usterki Czas Naprawy
uwaza sie za niedochowany.

Czas Obejscia

Czas liczony od momentu skutecznego wdrozenia przez Wykonawce
Obejscia do momentu dostarczenia poprawki naprawiajgcej Btad
Krytyczny/Awarie lub Btgd Drobny/Usterke.

Czas Reakgji

Czas liczony od momentu przekazania przez Zamawiajgcego Zgtoszenia
o Btedzie Krytycznym/Awarii lub Btedzie Drobnym/Usterce do
momentu potwierdzenia przez Wykonawce przyjecia Zgtoszenia.

Dzient Roboczy

Dzien od poniedziatku do pigtku, z wyjgtkiem dni ustawowo wolnych
od pracy w Polsce, w godz. 8:00 — 18:00.

Dokumentacja

Wszelka dokumentacja dotyczgca wdrazanego rozwigzania lub
jakichkolwiek innych prac Wykonawecy, ktéra jest dostarczana lub
powstanie w ramach realizacji przedmiotu zamowienia, w tym np.
dokumentacja analityczna, testowa, powykonawcza i eksploatacyjna.

Funkcjonalnos¢
krytyczna

Funkcjonalnos¢ systemu SIEM istotna z punktu widzenia
bezpieczenstwa oraz zachowania ciggtosci dziatania systemu.

Korelacja /
korelacja zdarzen

Przez korelacje zdarzen rozumie sie automatyczne, realizowane na
biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z wielu
zrédet, agregacje i wzbogacanie danych. Korelacja odbywa sie na
podstawie zdefiniowanych regut okreslajgcych te zaleznosci.

Niestandardowe
zrodto danych

Jest to Zzrddto danych, dla ktérego system SIEM nie posiada gotowego
mechanizmu integracji (parsera) lub wymaga on dostosowania do
specyfiki zrédta danych.

Oprogramowanie
standardowe

Oprogramowanie towarzyszace i niezbedne do funkcjonowania
systemu bedacego przedmiotem zamdwienia, takie jak systemy
operacyjne, wirtualizatory, systemy baz danych, systemy kopii
zapasowych, systemy monitorowania, sterowniki itp.
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Termin

Definicja

Oprogramowanie | Oprogramowanie bedgce przedmiotem zamdwienia: System SIEM

dedykowane wraz z modutem SOAR oraz skanerem podatnosci.

System SIEM (Security Information Event Management) system klasy SIEM, do
ktorego gtdwnych zadan nalezy gromadzenie i korelacja zdarzen
przesyfanych lub pobieranych z innych systemow.

Wdrozenie Doprowadzenie do uzyskania petnej wymaganej przez Zamawiajgcego
funkcjonalnosci systemu SIEM, SOAR, skanera podatnosci

Wykonawca Podmiot realizujgcy przedmiot zamdwienia, wytoniony w wyniku

niniejszego postepowania zamoéwien publicznych.

Zamawiajacy

Gtéwny Inspektorat Sanitarny.

Zasbb / Zasob IT | Elementy infrastruktury IT, z ktérych system SIEM pozyskuje dane o

zdarzeniach systemowych np. serwery (fizyczne i wirtualne), stacje
robocze, urzgdzenia sieciowe, systemy teleinformatyczne, bazy
danych, pliki itp.

Zlecenie Zlecenie skfadane przez Zamawiajgcego na realizacje okres$lonych prac
dodatkowych w ramach ustugi wsparcia.
Zgtoszenie Informacja przekazana Wykonawcy przez administratora systemu o

Btedzie Krytycznym/Awarii, Btedzie Drobnym/Usterce lub Zleceniu.

Zrodta zdarzen

Elementy infrastruktury IT, z ktorych system SIEM wraz z modutem
SOAR pozyskuje dane o zdarzeniach systemowych np. serwery
(fizyczne i wirtualne), stacje robocze, urzadzenia sieciowe, systemy
teleinformatyczne, bazy danych, pliki itp.

IV. Wymagania dla rozwigzania SIEM + SOAR

Identyfikator

Opis wymagania

WR.1

Dostarczone rozwigzanie musi by¢ systemem klasy SIEM (Security
Information Event Management), ktérego celem jest gromadzenie i
korelacja zdarzen systemowych (w tym zdarzen bezpieczenstwa),
przesytanych lub pobieranych z innych systeméw i urzadzen
teleinformatycznych.

WR.2

System SIEM musi by¢ wyposazony w modut obstugi incydentéw SOAR
(Security Orchestration, Automation And Response) raportowanych przez
mechanizmy korelacji zdarzen.

WR.3

System SIEM i SOAR muszg by¢ jednym zintegrowanym rozwigzaniem klasy
enterprise, jednego producenta wraz z jego wsparciem. Nie dopuszcza sie
rozwigzan darmowych/open source oraz rozwigzan sktadajgcych sie z
wielu osobnych modutéw réznych producentéw.

WR.4

System SIEM musi pracowac zachowujac petng funkcjonalnos¢ w modelu
on premises w wyizolowanej infrastrukturze Zamawiajgcego. Zamawiajgcy
nie dopuszcza rozwigzan w modelu chmurowym.

WR.5

System SIEM i SOAR musi umozliwia¢ instalacje w wirtualnym srodowisku
VMware vSphere posiadanym przez Zamawiajgcego.
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Identyfikator

Opis wymagania

WR.6

Wszystkie komponenty wchodzace w sktad Systemu SIEM i modutu SOAR
muszg by¢ w wersji produkcyjnej. Nie dopuszcza sie komponentéw w
wersjach beta.

WR.7

Wykonawca dostarczy najnowsze wersje oprogramowania dla elementow
Systemu SIEM oraz modutu SOAR na dzien dostarczenia licencji, zgodnie z
informacjami publikowanymi przez producenta rozwigzania.

WR.8

System SIEM i SOAR muszg umozliwi¢, autoryzacje uzytkownikdéw oraz
precyzyjne nadawanie uprawnien dla administratoréw i uzytkownikéw
oraz zapewniac petng ich rozliczalno$é, a takze zapewniaé poufnosé
transmisji danych.

WR.9

System SIEM i SOAR muszg posiadac graficzny interfejs uzytkownika,
mozliwy do uruchomienia przez nowoczesng przegladarke internetowg
(Chrome, Edge, Firefox, Safari, Opera), bez koniecznosci instalowania
dodatkéw do przeglgdarki oraz innego dodatkowego oprogramowania.
Nie dopuszcza sie rozwigzan wymuszajgcych wykorzystywanie
niewspieranych przegladarek i dodatkdw.

WR.10

System SIEM musi gwarantowaé mozliwos¢ elastycznej rozbudowy o
dalsze zasoby IT, ktére w przysztosci zostang objete jego dziataniem.

WR.11

System SIEM i SOAR muszg umozliwia¢ rdwnoczesng prace 5 operatorow
oraz objg¢ monitoringiem200 zasobow IT.

WR.12

System SIEM musi umozliwiaé przetwarzanie zdarzen w ilosci 30 000
zdarzen na sekunde.

WR.13

Wszelkie dostarczone oprogramowania muszg posiadac licencje wieczyste.
Zamawiajgcy nie dopuszcza subskrypcji.

WR.14

System SIEM musi przechowywa¢ zgromadzone dane w wysokiej
dostepnosci przez okres min. 90 dni oraz zapewnia¢ automatyczng
archiwizacje po uptywie tego terminu.

WR.15

Wykonawca dostarczy, uruchomi i zintegruje z systemem SIEM darmowy
skaner podatnosci open source.

V. Wymagania funkcjonalne systemu SIEM + SOAR

Identyfikator

Opis wymagania

WFU.1

System SIEM musi zapewnia¢ odbidr lub pobieranie danych za
posrednictwem protokotdw SYSLOG oraz NetFlow, mechanizmu Windows
Event Forwarding (WEF) oraz sterownika ODBC.

WFU.2

System SIEM umozliwiaé¢ automatyczne pobieranie logéw audytowych
systemow baz danych.

WEFU.3

System SIEM musi by¢ wyposazony w mechanizmy normalizacji
(parsowania) pozyskanych danych przez ich podziat na pola, na podstawie
ktorych moze odbywac sie dalsze przetwarzanie oraz wyszukiwanie
danych.

WFU.4

Proces normalizacji (parsowania) systemu SIEM musi odbywac sie na
biezgco na etapie rejestrowania danych w systemie.

WFU.5

Normalizacja systemu SIEM musi uwzglednia¢ mozliwos¢ nadawania
kategorii zdarzen na podstawie wartosci parsowanych pdl.
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Identyfikator Opis wymagania
WFU.6 System SIEM musi posiada¢ predefiniowany zestaw regut normalizacji
(parsowania) logéw dla popularnych zrédet logéw takich jak: urzadzenia
sieciowe, systemy bezpieczenstwa, systemy Windows i Linux, Active
Directory.
WFU.7 System SIEM musi by¢ wyposazony w mechanizmy regut opartych na

mechanizmach behawioralnych z mozliwoscig agregacji danych oraz
punktowania poszczegdlnych zdarzen w wyznaczonych oknach czasowych.
W rezultacie dziatania regut behawioralnych system musi tworzy¢
incydenty zwigzane z przekroczeniem dozwolonych zakreséw punktac;ji dla
zdarzen zaobserwowanych w oknie czasowym agregaciji.

WFU.8

System SIEM musi umozliwia¢ budowanie profili aktywnosci uzytkownikéw
oraz zasobow IT poprzez wielowartosciowe listy referencyjne i
wykorzystywac je w regutach korelacyjnych.

WFU.9

System SIEM musi by¢ wyposazony w graficzny interfejs do tworzenia
dodatkowych regut normalizacji (parseréw) logéw z niestandardowych
zrédet danych, w oparciu o sktadnie wyrazen regularnych, JSON lub XML.
System musi umozliwia¢ zastosowanie wszystkich typow sktadni dla
pojedynczego zdarzenia.

WFU.10

System SIEM musi rejestrowac i przechowywac pozyskane dane w wersji
pierwotnej oraz w wersji znormalizowanej.

WFU.11

System SIEM musi umozliwia¢ automatyczng archiwizacje danych na
zewnetrzne repozytoria danych.

WFU.12

System SIEM musi by¢ wyposazony w graficzny interfejs umozliwiajacy
przegladanie i przeszukiwanie zarejestrowanych danych w formie
znormalizowanej i pierwotne;j.

WFU.13

System SIEM musi prezentowac wyniki wyszukiwania z zastosowaniem
filtréw opartych na wartosciach pél, ztozonych wyrazeniach logicznych,
wskazaniach zakresu czasowego i zrodta danych.

WFU.14

Interfejs wyszukiwania systemu SIEM musi umozliwia¢ zapisywanie
zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.

WFU.15

System SIEM musi zawiera¢ narzedzia do zautomatyzowanego tworzenia
elektronicznej, interaktywnej dokumentacji infrastruktury
teleinformatycznej uwzgledniajgc schematy architektury zabezpieczen
sieci tzn. mapy pokazujgcej urzadzenia zabezpieczen, strefy
bezpieczenstwa, zasoby teleinformatyczne, potgczenia i topologie sieci
LAN/WAN), prezentujgcej informacje nt. bezpieczenstwa w ujeciu
technicznym oraz w odniesieniu do proceséw dziatania organizacji.

WFU.16

System SIEM musi by¢ wyposazony w mechanizmy zautomatyzowanego,
dynamicznego uzupetniania elektronicznej dokumentacji na podstawie
danych pozyskanych z logéw i informacji o ruchu sieciowym (Netflow),
protokotow SNMP, WMI, SSH, skanerow podatnosci oraz skryptow
PowerShell za pomocg ktérych musi istnie¢ mozliwos¢ precyzyjnego
okreslenia zakresu danych, ktére majg zostaé uzupetnione. System musi
posiadac repozytorium gotowych skryptow oraz graficzny interfejs
pozwalajgcy na tworzenie nowych skryptow, obejmujgcy mozliwosé
przekazywania do nich parametréw wejsciowych.
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Identyfikator

Opis wymagania

WFU.17

Mechanizmy automatycznego uzupetniania dokumentacji elektroniczne;j
muszg uwzgledniac informacje o typach zasobéw (np. serwer WWW, baza
danych, serwer plikdw, stacja robocza) oraz zaleznosciach miedzy tymi
zasobami (np.: stacja robocza faczy sie do serwera baz danych).

WFU.18

Elektroniczna dokumentacja infrastruktury teleinformatycznej systemu
SIEM musi pozwala¢ na wprowadzenie informacji o procesach
biznesowych oraz technicznych oraz okreslania powigzan proceséw z
elementami infrastruktury (np.: serwer X zwigzany jest z procesami A i B).

WFU.19

Informacje o procesach biznesowych muszg uwzgledniaé waznos¢
proceséw dla organizacji, typy danych przetwarzanych w ramach proceséw
(np. dane osobowe, informacje poufne itp.), wtascicieli procesow, relacje
miedzy procesami (np. proces A zalezy od procesu B, przy czym zaleznosci
powinny by¢ prezentowane w formie graficznej) oraz czas trwania
proceséw (np. proces praca biurowa w organizacji jest aktywny od
poniedziatku do pigtku od 8:00 do 16:00).

WFU.20

Interfejs systemu elektronicznej dokumentacji systemu SIEM musi
umozliwia¢ wizualizacje informacji o infrastrukturze teleinformatyczne;j.

WFU.21

Wizualizacja musi obejmowac interaktywng mape logiczng sieci z
zaznaczonymi strefami sieci, strefami bezpieczenstwa, urzadzeniami
sieciowymi, potgczeniami, systemami zabezpieczen IT oraz procesami.

WFU.22

Interfejs interaktywnej mapy sieci musi umozliwia¢ wyswietlanie i
modyfikowanie szczegétowych informacji o kazdym elemencie
infrastruktury IT oraz posiada¢ mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT, ktéry zostat zdefiniowany w
elektronicznej dokumentacji.

WFU.23

System musi pozwala¢ na definiowanie wtasnych parametréw dla
wszystkich typdw obiektéw zgromadzonych w elektronicznej dokumentacji
sieci.

WFU.24

System SIEM musi umozliwia¢ prezentacje danych zgromadzonych w
elektronicznej dokumentac;ji infrastruktury IT réwniez w formie
tabelarycznej.

WFU.25

Interfejs systemu SIEM musi pozwala¢ na manualne zmiany wartosci
parametréw obiektow, dodawanie obiektdw oraz ich usuwanie,
bezposrednio z poziomu widoku mapy oraz tabeli.

WFU.26

System SIEM musi prezentowac techniczne informacje nt. bezpieczeristwa
IT z perspektywy dziatalnosci organizacji, w tym zapisywanie, wyszukiwanie
i prezentowanie co najmniej nastepujgcych informacji: procesy biznesowe
organizacji oraz wspierajace je procesy techniczne i powigzane z nimi
zasoby IT, klasyfikacja zbioréw informacji przetwarzanych w ramach
wskazanych procesdw oraz przez wskazane zasoby IT, waznos$¢ zasobow IT
dla organizacji ze wzgledu na typ przetwarzanych danych oraz wspierane
procesy, wiascicieli zasobdw (Owners) oraz zespét IT odpowiedzialny za
jego obstuge (Custodians).

WFU.27

System SIEM musi umozliwiaé¢ wykrywanie topologii sieci fizycznej oraz jej
wizualizacji na podstawie nastepujgcych protokotow sieciowych: SNMP v2
i v3, LLDP, CDP.
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Identyfikator

Opis wymagania

WFU.28

System elektronicznej dokumentacji systemu SIEM musi zawiera¢ baze
wiedzy eksperckiej uwzgledniajgcej wiedze, ktdra pozwoli ocenic
poprawnosé projektu zabezpieczen, identyfikujgc efektywnosé
zastosowanych mechanizméw sieciowych oraz lokalnych w stosunku do
potencjalnych wektoréw atakéw oraz w przypadku ich niezastosowania
zidentyfikowad ryzyka, ktére sie z tym wiaza.

WFU.29

Interfejs elektronicznej dokumentacji systemu SIEM musi umozliwiac
automatyczne wyszukiwanie pojedynczych, potencjalnych punktéw awarii
sieci i systemow IT, ktérych uszkodzenie moze spowodowacd zablokowanie
waznych proceséw organizacji.

WFU.30

System SIEM dla zarejestrowanych zdarzeri/ incydentéw, musi
automatycznie wyznaczac sciezke ataku i zaprezentowac jg w formie
graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje wszystkie
urzadzenia zabezpieczen na drodze pomiedzy celem a zrédtem zdarzenia
lub incydentu.

WFU.31

System SIEM musi pozwalaé na automatyczne szacowanie ryzyka cyber
zagrozen dla wszystkich zasobéw IT zdefiniowanych w elektronicznej
dokumentacji infrastruktury teleinformatycznej. Szacowanie ryzyka musi
uwzgledniaé architekture sieci, typy zasobdw informatycznych,
zabezpieczenia oraz procesy i zwigzane z nimi konsekwencje.

WFU.32

System SIEM musi zapewnia¢ narzedzia umozliwiajgce dokonanie oceny
wptywu incydentu bezpieczenstwa IT na dziatalnosé organizacji (np.:
system wyszukuje i prezentuje informacje nt. procesdw organizacji i
klasyfikowanych informacji, ktére mogty zostaé naruszone w wyniku
incydentu oraz wyswietla przewidywane istotne dla organizacji
konsekwencje naruszenia bezpieczenstwa).

WFU.33

System SIEM musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych
zbioréw informaciji, jakie sg narazone w razie incydentu bezpieczenstwa
oraz narzedzia umozliwiajace definiowanie wtasnego schematu klasyfikacji
danych w organizacji (np. wtasnosc intelektualna, dane osobowe, dane
finansowe) oraz zapewniac wyszukiwanie lokalizacji zasobdéw
teleinformatycznych, gdzie znajdujg sie dane okreslonej kategorii ze
wskazaniem ich na graficznej mapie systemu teleinformatycznego.

WFU.34

System SIEM musi posiada¢ narzedzia do modelowania zagrozen,
umozliwiajgc symulowanie potencjalnych scenariuszy bezpieczenistwa.
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WFU.35

Interfejs mapy sieci systemu SIEM musi pozwala¢ m.in. na:

a) wyznaczenie zrodta zagrozenia zasobu teleinformatycznego wraz z
wynikiem analizy ryzyka dla tego zagrozenia wyliczanym w sposdb
automatyczny,

b) wyswietlanie zabezpieczen zasobu teleinformatycznego przed
potencjalnymi zrédtami zagrozenia,

c) wyswietlanie zabezpieczen chronigcych zasoby teleinformatyczne
przed okreslonym zrédtem zagrozenia,

d) wyswietlanie lokalizacji zasobéw okreslonego rodzaju,

e) wyswietlanie najbardziej narazonych zasobow teleinformatycznych,

f) wyswietlanie waznych zasobéw teleinformatycznych narazonych na
awarie.

WFU.36

System SIEM musi zapewniac graficzne narzedzia do definiowania
wymagan bezpieczenistwa organizacji (m.in. Srodkéw ochrony
wymaganych dla okreslonych elementdow i obszaréow systemu
teleinformatycznego) oraz narzedzia do audytowania bezpieczenstwa
wzgledem tych wymagan.

WFU.37

Narzedzia systemu SIEM muszg umozliwiaé m.in.:

a) wyznaczanie zasobdéw IT o wysokim poziomie ryzyka, ktére nie
posiadajg wymaganych zabezpieczen,

b) wskazywanie zasobow IT o krytycznym znaczeniu dla organizacji, ktore
nie posiadajg odpowiednich zabezpieczen.

WFU.38

System SIEM musi umozliwia¢ uwzglednianie danych zgromadzonych w
elektronicznej dokumentac;ji infrastruktury teleinformatycznej w
mechanizmach korelacji zdarzen. Wykryte zdarzenia/ incydenty bedg
priorytetyzowane w odniesieniu do waznosci dla organizacji zasobdéw,
ktérych dotyczg (np.: wspomaganych proceséw, przetwarzanych informacji
klasyfikowanych).

WFU.39

System SIEM musi umozliwiaé uwzglednianie wynikdw szacowania ryzyka
w mechanizmach korelacji zdarzen.

WFU.40

System SIEM w razie wykrycia incydentéw o powaznych konsekwencjach
dla organizacji musi umozliwia¢ automatyczne powiadamianie o
incydencie wskazanych pracownikdw, m.in. za pomocg email.

WFU.41

System SIEM musi pozwala¢ na prezentacje danych w postaci tzw.
,Dashboard”, tj. dostosowywac zakres i prezentacje danych do potrzeb
administratora czy tez zalogowanego uzytkownika.

WFU.42

System SIEM musi by¢ wyposazony w modut obstugi incydentéw SOAR

(Security Orchestration, Automation And Response) raportowanych przez
mechanizmy korelacji zdarzet. Modut obstugi incydentéw moze stanowic
integralng czes¢ systemu SIEM lub by¢ dostarczony w ramach odrebnego,
zintegrowanego z systemem SIEM, rozwigzania tego samego producenta.

WFU.43

Modut obstugi incydentdw systemu SIEM musi wspiera¢ proces obstugi
incydentéw. W ramach procesu kazdy incydent musi przej$é proces
selekcji, analizy, oceny wptywu i reakcji. W ramach procesu kazdy incydent
musi przyjmowac stany wtasciwe dla etapdw procesu obstugi incydentéw
np.: nowe zdarzenie, incydent, fatszywy alarm, incydent zamkniety.
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WFU.44

Modut obstugi incydentdw musi umozliwiaé przydzielanie zadan w ramach
obstugi incydentu.

WFU.45

Modut obstugi incydentéw systemu SIEM musi zapewnia¢ graficzny
interfejs wspierajacy proces obstugi incydentow, ktérego zadaniem bedzie
wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjg zdarzen,
analizg incydentdw, oceng wptywu i reakcjg na incydenty. Do zadan tych
nalezg miedzy innymi:

a) wzbogacanie danych kontekstowych,

b) gromadzenie artefaktéw danych zwigzanych z incydentem,

c) wspodtpraca z innymi cztonkami zespotu,

d) komunikacja w ramach zespotu,

e) wykonywanie czynnosci zwigzanych z reakcjg na incydent,

f) raportowanie przebiegu incydentu.

WFU.46

Interfejs modutu obstugi incydentéw systemu SIEM musi prezentowac

dane na temat incydentu:

a) zdarzenia zwigzane z incydentem,

b) informacje o zasobach zwigzanych z incydentem na podstawie danych
zgromadzonych w elektronicznej dokumentacji infrastruktury
teleinformatycznej,

c) informacje o wynikach szacowania ryzyka dla zasobéw zwigzanych z
incydentem,

d) informacje o zadaniach wyznaczonych w ramach obstugi incydentu,

e) liste powigzanych incydentéw,

f) liste podatnosci zasobow zwigzanych z incydentem.

WFU.47

Modut obstugi incydentéw systemu SIEM musi by¢ wyposazony w
mechanizm scenariuszy obstugi incydentdw.

WFU .48

Modut obstugi incydentéw systemu SIEM musi posiadaé mechanizmy
automatycznego wykonania scenariuszy, elementow scenariuszy lub akcji.

WFU.49

Modut obstugi incydentow systemu SIEM musi umozliwiaé zmiane statusu
incydentéw na podstawie rezultatéw akcji i elementéw decyzyjnych
scenariuszy.

WFU.50

Modut obstugi incydentow systemu SIEM musi by¢ wyposazony w
mechanizmy automatycznego dopasowania scenariuszy do incydentow.
Dopasowanie musi uwzglednia¢ co najmnie;j:

a) priorytet incydentu wynikajacy z rezultatéw dziatania regut korelacji
zdarzen,

b) waznos¢ zasobu zwigzanego z incydentem ustalana automatycznie na
podstawie informacji uzyskanych z modutu dokumentacji
elektronicznej,

c) typ zasobu, ktérego dotyczy incydent ustalony automatycznie na
podstawie informacji pozyskanych z modutu dokumentacji
elektronicznej,

d) aktualny status zdarzenia badzZ incydentu w procesie obstugi incydentu.

WFU.51

Modut obstugi incydentéw systemu SIEM musi rejestrowac wszystkie
czynnosci wykonane przez uzytkownika w ramach realizacji scenariuszy.
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WFU.52

Modut obstugi incydentéw systemu SIEM musi by¢ wyposazony w
graficzny interfejs umozliwiajgcy tworzenie i testowanie scenariuszy
obstugi incydentéw.

WFU.53

System SIEM musi umozliwiaé¢ dokonanie zautomatyzowanej oceny
wptywu incydentu bezpieczenstwa IT zidentyfikowanego przez
mechanizmy korelacji SIEM na procesy okreslone w module elektronicznej
dokumentacji infrastruktury teleinformatycznej.

WFU.54

Modut obstugi incydentéw systemu SIEM musi umozliwiaé ustalanie
przewidzianych czasow reakcji i czaséw obstugi dla incydentéw ze wzgledu
na ich priorytet. System musi dokonywac automatycznego pomiaru czasow
reakcji na incydenty oraz czaséw obstugi incydentéw. Wyniki pomiaru
czasu powinny by¢ stale aktualizowane i prezentowane w interfejsie
systemu.

WFU.55

Modut obstugi incydentow systemu SIEM musi by¢ wyposazony w
mechanizm automatycznego powiadamiania wskazanych adresatéw o
nowych incydentach, zmianach statuséw incydentdéw, przekroczeniach
czaséw reakgji i obstugi.

WFU.56

System SIEM musi by¢ wyposazony w graficzny interfejs prezentujacy w
formie wykresdw dane statystyczne zwigzane z procesem obstugi
incydentéw. Wykresy muszg umozliwia¢ prezentacje danych
uwzgledniajgcych co najmnie;j:

a) ilos¢ incydentéw w czasie, w podziale na priorytety,

b) czasy reakcji i obstugi,

c) ilosciincydentow obstugiwanych przez poszczegélnych uzytkownikéw.

WFU.57

System SIEM musi umozliwiaé korelacje zdarzen pochodzacych z réznych
urzadzen, punktow koncowych i aplikacji z anomaliami wykrywanymi w
przeptywach sieciowych oraz podatnosci pozyskanych bezposrednio ze
skanerdéw aplikacyjnych i bazy CVE.

WFU.58

System SIEM musi zawiera¢ mechanizm integracji ze skanerami podatnosci
co najmniej dwéch producentdw oraz co najmniej jednym skanerem
podatnosci dostepnym na zasadach open source. W ramach integracji
system musi mie¢ mozliwo$¢ uruchamiania skanowania podatnosci i
importowania jego wynikow.

WFU.59

Mechanizmy modutu dokumentac;ji elektronicznej systemu SIEM muszg
umozliwia¢ powigzanie danych o zasobach z informacjami pozyskanymi w
rezultacie skanowania podatnosci.
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WFU.60 Modut obstugi incydentéw bezpieczenstwa systemu SIEM musi umozliwiaé
obstuge wykrytych podatnosci na zasadach zblizonych do obstugi
incydentéw.

Zasady te dotyczg w szczegdlnosci:

a) scenariuszy obstugi wraz z elementami decyzyjnymi i akcjami,

b) okreslenie statusu w ramach procesu obstugi (np.: nowa podatnosc¢,
potwierdzona podatnos¢, wymagana aktualizacja, akceptacja
podatnosci itp.),

c) automatyczne ustalanie priorytetéw podatnosci,

d) automatyczne mierzenie czasdw reakcji i obstugi,

e) automatyczne powiadamianie (np.; przy pomocy email lub SMS),

f) automatyczne przydzielanie zespotu obstugi do podatnosci,

g) tworzenie i Sledzenie zadan.

WFU.61 System SIEM musi zawiera¢ mechanizm definiowania harmonogramow

skanowania podatnosci oraz na ich podstawie automatycznie

uruchamianie procesow skanowania i analizowania uzyskanych raportow.

WEFU.62 System SIEM w formie graficznej musi prezentowa¢ podsumowanie

aktualnego stanu bezpieczenstwa, m.in. procesy organizacji zagrozone

przez incydenty oraz podatnosci, sredni czas obstugi incydentu lub

podatnosci.

WFU.63 System SIEM musi zapewnia¢ mozliwos¢ rozbudowy w przysztosci o
dodatkowe moduty funkcjonalne.

WFU.64 Wykonawca dostarczy mechanizm (w postaci skryptu, badz innego

rozwigzania programowego) do archiwizacji catosci systemu
umozliwiajgcego odtworzenie kompletnego systemu.

VI. Wymagania dotyczace wdrozenia

Proces wdrozeniowy systemu SIEM, SOAR wraz ze skanerem podatnosci podzielony zostanie
na 2 Etapy:

Etap 1

Identyfikator Opis wymagania

WWDRE1.01 | Wykonawca zapewni wspdtprace z Zamawiajgcym w zakresie m.in.
wprowadzenia do metodyki oraz uzupetnienia ankiety
przedwdrozeniowej systemu SIEM.

WWDRE1.02 | Wdrozenie systemu SIEM musi zostaé wykonane we wskazanej przez
Zamawiajgcego lokalizacji (na terenie miasta Warszawa).
WWDRE1.03 | Wykonawca przedstawi projekt wdrozenia systemu SIEM w
infrastrukturze Zamawiajgcego.

WWDRE1.04 | Wykonawca dostarczy licencje na oprogramowanie systemu SIEM i
SOAR.
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WWDRE1.05

Wykonawca uruchomi system SIEM w infrastrukturze Zamawiajgcego, w

tym:

a) przeprowadzi konsultacje w przygotowaniu infrastruktury
Zamawiajgcego do instalacji systemu SIEM,

b) zainstaluje i skonfiguruje niezbedne oprogramowanie standardowe
oraz serwery wirtualne,

c) zainstaluje system SIEM,

d) zestawi pofaczenia zdalnego dostepu,

e) aktywuje licencje,

f) wykona konfiguracje systemu SIEM.

WWDRE1.06

Wykonawca podtgczy wskazane przez Zamawiajgcego zrodta zdarzen.

WWDRE1.07

Wykonawca dostarczy, uruchomi i zintegruje z systemem SIEM darmowy
skaner podatnosci open source.

WWDRE1.08

Wykonawca uruchomi i skonfiguruje parsery dla niestandardowych
zrédet danych, jezeli integracja ze wskazanymi przez Zamawiajgcego
Zzrédtami bedzie tego wymagata.

WWDRE1.09

Wykonawca uruchomi i skonfiguruje reguty korelacyjne, elektroniczna
dokumentacje infrastruktury, ustawienia i obszary bezpieczeristwa
infrastruktury i sieci, mechanizmy oceny ryzyka, mechanizmy
powiadamiania oraz obstugi incydentdw.

WWDRE1.10

Wykonawca dostroi i skalibruje reguty korelacji.

WWDRE1.11

Wykonaweca dostarczy dokumentacje powdrozeniowg oraz
dokumentacje systemu SIEM (techniczng oraz dla uzytkownika).

WWDRE1.12

Wykonawca zapewni transfer wiedzy w formie spotkania
podsumowujgcego Etap 1 wdrozenia.

Etap 2

Identyfikator

Opis wymagania

WWDRE2.01

Wykonawca uruchomi system SOAR w infrastrukturze Zamawiajgcego, w

tym:

a) przeprowadzi konsultacje w przygotowaniu infrastruktury
Zamawiajgcego do instalacji systemu SOAR,

b) zainstaluje i skonfiguruje niezbedne oprogramowanie standardowe
oraz serwery wirtualne,

c) zainstaluje system SOAR,

d) zestawi potgczenia zdalnego dostepu,

e) aktywuje licencje,

f) wykona konfiguracje systemu SOAR w tym uruchomi i skonfiguruje
mechanizmy wykonywania scenariuszy automatyzacji SOAR.

WWDRE2.02

Wykonawca dostarczy dokumentacje powdrozeniowa oraz
dokumentacje systemu SOAR (techniczng oraz dla uzytkownika).

WWDRE2.03

Wykonawca dokona niezbednych integracji SOAR z innymi systemami w
celu automatycznego wykonywania polecen w ramach scenariuszy SOAR.

WWDRE2.04

Wykonawca przeprowadzi szkolenia/warsztaty dla administratorow.
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Identyfikator
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WWDRE2.05

Wykonawca zapewni transfer wiedzy w formie spotkania
podsumowujgcego Etap 2 wdrozenia.

VIl. Wymagania w zakresie wsparcia technicznego

Identyfikator Opis wymagania

WAT.1 W ramach ustugi wsparcia technicznego Wykonawca bedzie zobowigzany
do realizacji dodatkowych Zlecen, ktére bedg wynikaty z eksploatacji
wdrozonych elementdw przedmiotu zamdwienia.

WAT.2 Catkowita liczba godzin Zlecen nie przekroczy 300 godzin roboczych.

WAT.3 W toku trwania umowy Wykonawca zapewni aplikacje klasy ITSM na
potrzeby rejestracji zgtoszen Zamawiajgcego.

WAT.4 Zgtoszenia bedg dokonywane przez Zamawiajgcego w trybie NBD.

WAT.5 Zgtoszenia bedg obstugiwane przez Wykonawce w ramach
zdefiniowanych parametrow SLA.

WAT.6 Zgtoszenia przekazywane przez Zamawiajgcego bedg posiadaty
nastepujgce kategorie:

1) Btad Krytyczny/Awaria.

2) Btad Drobny/Usterka.

3) Zlecenie prac dodatkowych.

WAT.7 W ramach ustugi wsparcia Wykonawca musi przeprowadzi¢ analize i
implementacje poprawek majacych na celu przywrdcenie
funkcjonalnosci Systemu SIEM, SOAR lub skanera podatnosci w
przypadku zaistnienia Btedu Krytycznego/Awarii lub Btedu
Drobnego/Usterki.

WAT.8 Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Systemu SIEM,
SOAR lub skanera podatnosci, ktérego dotyczy Zgtoszenie, nie jest
spowodowane Btedem Krytycznym/Awarig lub Btedem
Drobnym/Usterkg, za ktérg odpowiedzialny jest Wykonawca, wéwczas
Wykonawca zobowigzany jest:

a) wskazac przyczyne nieprawidtowego dziatania systemu poprzez
wskazanie elementu, ktéry jg powoduje,

b) udzieli¢ wsparcia Zamawiajgcemu lub innej osobie trzeciej wskazanej
przez Zamawiajgcego usuwajacej przyczyny Zgtoszenia, w tym
udzieli¢ takiej osobie wszelkich informacji o systemie, potrzebnych do
przywrdcenia jego petnej funkcjonalnosci.

WAT.9 Jezeli Wykonawca stwierdszi, iz nieprawidtowe dziatanie systemu SIEM,

SOAR lub skanera podatnosci spowodowane jest okolicznosciami
lezagcymi po stronie Oprogramowania standardowego, wowczas
Wykonawca nie jest zobowigzany do naprawy Btedu Krytycznego/Awarii
lub Btedu Drobnego/Usterki, jezeli nie jest w stanie jej wykonac ze
wzgledu na prawa oséb trzecich. Wykonawca jest zobowigzany do
dostarczenia Obejscia w Czasie Obejscia, w szczegdélnosci do
zmodyfikowania Systemu SIEM, SOAR lub skanera podatnosci tak, aby
zapewnic jego dziatanie mimo istnienia Btedu Krytycznego/Awarii lub
Btedu Drobnego/Usterki w Oprogramowaniu standardowym.
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WAT.10

Naprawa lub Obejscie, ktdre Wykonawca wdrozyt, a ktére zostato
odrzucona przez Zamawiajgcego ze wzgledu na fakt, iz testy
przeprowadzone przez Zamawiajgcego wykazujg, ze Btad
Krytyczny/Awaria lub Btagd Drobny/Usterka nadal wystepuje, trwa do
czasu jego skutecznego wykonania.

WAT.11

Przez okres trwania Umowy Wykonawca zobowigzany jest przyjmowac

zapytania Zamawiajgcego dotyczgce realizacji ustug w ramach ustug

wsparcia technicznego. Zapytania sktadane beda:

a) za posrednictwem aplikacji serwisowe;j (interfejsu helpdesk),

b) za posrednictwem poczty elektronicznej na wskazany przez
Wykonawce adres email.

WAT.12

Zapytanie sktadane przez Zamawiajgcego bedzie zawiera¢ co najmnie;j:

1) Opis prac jakie Zamawiajgcy chce zleci¢.

2) Okreslenie oczekiwan Zamawiajgcego co do produktéw i prac oraz
sposobu ich wykonania i prowadzenia.

3) Termin zakonczenia prac.

4) Inne kwestie istotne dla Zamawiajgcego

WAT.13

Wykonawca udzieli odpowiedzi na zapytanie Zamawiajgcego w terminie
3 Dni Roboczych od dnia jego ztozenia.

WAT.14

Odpowiedz na zapytanie zawiera¢ bedzie:
1) Propozycje sposobu wykonania zlecenia.
2) Termin wykonania prac.

3) Koszt wykonania prac

WAT.15

Zamawiajgcy w terminie 3 Dni Roboczych od dnia otrzymania odpowiedzi
na zapytanie udzieli Zlecenia na wykonanie dodatkowych prac.

WAT.16

Brak ustosunkowania sie przez Zamawiajgcego do odpowiedzi na
zapytanie oznacza rezygnacje z realizacji Zlecenia.

WAT.17

Realizacja Zlecenia potwierdzona bedzie przez obie strony Protokotem
Odbioru Miesiecznego za wsparcie.

WAT.18

Podstawag do ustalenia wysokosci wynagrodzenia z tytutu Zlecenia bedzie
czasochtonnos¢ wykonania danego Zlecenia, zaakceptowana przez
Zamawiajgcego.

WAT.19

Zamawiajgcy dokona ptatnosci jedynie za faktycznie wykorzystang liczbe
godzin prac zleconych.

WAT.20

Wykonawca musi zrealizowac¢ wszystkie ztozone przez Zamawiajgcego
Zlecenia.

WAT.21

Produkty wykonane lub dostarczone w ramach Zgtoszenia lub Zlecenia
objete zostang Gwarancjg, bez zmiany wysokosci wynagrodzenia
przystugujgcego Wykonawcy z tego tytutu.

WAT.22

Autorskie prawa majatkowe do produktéw wykonanych lub
dostarczonych w ramach Zlecenia bedga przeniesione na Zamawiajgcego z
chwilg podpisania Protokotu odbioru miesiecznego za wsparcie.

WAT.23

Po przeprowadzeniu implementacji poprawek w ramach Zgtoszen i
realizacji Zlecern Wykonawca musi uaktualni¢ Dokumentacje w zakresie
wykonanych zmian
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Vill. Harmonogram ramowy

Etap Zadania Termin

1) Dostarczenie licencji na oprogramowanie systemu SIEM i
SOAR.

2) Wdrozenie i konfiguracja systemu SIEM zgodnie z
przedstawionymi wymaganiami.

3) Wdrozenie i konfiguracja skanera podatnosci zgodnie z
przedstawionymi wymaganiami.

4) Dostarczenie dokumentacji przedwdrozeniowej oraz
dokumentacji technicznej i dokumentacji uzytkownika.

1) Wdrozenie i konfiguracja systemu SOAR zgodnie z
przedstawionymi wymaganiami

2) Dostarczenie dokumentacji powdrozeniowej zgodnie z
przedstawionymi wymaganiami.

3) Przeprowadzenie szkolenia/warsztatu zgodnie z
przedstawionymi wymaganiami

IX. Szkolenia/warsztaty

Identyfikator Opis wymagania
WSZK.01 Wykonawca zapewni bezptatne 4-dniowe certyfikowane warsztaty (4 dni
x 8h) w zakresie uzytkowania i administrowania wdrozonym systemem
SIEM i SOAR.

WSZK.02 Warsztaty zostang przeprowadzone dla tgcznie 5 oséb i beda
uwzgledniac¢ informacje z zakresu wdrozonego systemu SIEM i SOAR
(m.in. zarzadzanie incydentami bezpieczenstwa, korzystanie ze
scenariuszy obstugi incydentow, kompletowanie informacji potrzebnych
do opracowania raportu o incydencie, szacowanie ryzyka, itp.).

WSZK.03 Po zakonczeniu warsztatdéw, uczestnicy otrzymajg zaswiadczenia
potwierdzajgce uczestnictwo w szkoleniach/warsztatach oraz nabycie
umiejetnosci obstugi systemu SIEM i SOAR.

WSZK.04 Warsztaty odbedg sie w siedzibie Zamawiajgcego lub, ze wzgledu na
panujacy stan epidemiczny oraz wprowadzone przez wtadze panstwa
ograniczenia, w formie zdalne;j.

WSZK.05 Wykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w
jezyku polskim w postaci elektroniczne;j.
WSZK.06 Szczegdtowy plan, zakres i terminy szkoleri/warsztatéw zostang

uzgodnione przez Wykonawce z Zamawiajacym.

X. Dokumentacja

Identyfikator Opis wymagania
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Identyfikator

Opis wymagania

WDOK.01

Wykonaweca dostarczy dokumentacje obejmujaca:

a) projekt wdrozenia rozwigzania w infrastrukturze Zamawiajgcego,

b) dokumentacja powdrozeniowsy,

¢) dokumentacje techniczng umozliwiajgca Zamawiajgcemu
samodzielng administracje rozwigzaniem,

d) dokumentacje uzytkownika, zawierajgca typowe scenariusze uzycia
SIEM i SOAR,

a takze przekaze Zamawiajgcemu wszelkie, niezbedne do poprawnego

korzystania z wdrozonego rozwigzania, informacje o specyfice systemu

oraz informacje techniczne na temat jego prawidtowej eksploatacji.

WDOK.02

Wszelka dokumentacja wytworzona przez Wykonawce musi by¢
sporzgdzona w jezyku polskim.

WDOK.03

Dokumentacja musi by¢ w formacie Microsoft Word z obstugg trybu
rejestracji zmian.

WDOK.04

Wszelka dokumentacja musi charakteryzowad sie wysokg jakoscig i
czytelnoscia.

WDOK.05

Dodatkowe formaty zapisu dokumentacji np. diagramy UML lub formaty
wektorowe nalezy dotaczy¢ na odrebnym nosniku danych. Pliki powinny
by¢ mozliwe do otwarcia/importu przez: MS Project, MS Visio.

Xl. Procedury odbioru

Procedurom odbioru przedmiotu zamodwienia podlegajg nastepujace elementy:

kW E

Dostawa licencji na oprogramowanie systemu SIEM wraz z modutem SOAR.
Wdrozenie i konfiguracja systemu SIEM.

Dostawa, wdrozenie i konfiguracja darmowego skanera podatnosci open source.
Wdrozenie i konfiguracja modutu SOAR.

Dostarczenie dokumentacji — projektu wdrozenia, dokumentacji technicznej,

dokumentacji dla uzytkownika, dokumentacji powdrozeniowe;.
6. Szkolenie/warsztaty z obstugi SIEM i SOAR.

1. Wymagania ogdlne — Procedury Odbioru

Identyfikator Opis wymagania

WPO.1 Odbidr kazdego elementu realizacji przedmiotu zamdéwienia dotyczacy
wdrozenia i konfiguracji oprogramowania musi by¢ potwierdzony
Protokotem Odbioru Jakosciowego.

WPO.2 Odbidr poszczegolnych elementdéw realizacji przedmiotu zamdéwienia
musi nastepowac po kolei zgodnie z harmonogramem ramowym.

WPO.3 Odbiodr dokumentacji musi by¢ potwierdzony Protokotem Odbioru
Dokumentacji.

WPO.4 Odbidr licencji musi byé potwierdzony Protokotem Odbioru llosciowego.

WPO.5 Odbidr szkolen w formie warsztatéw musi by¢ potwierdzony Protokotem

Odbioru Szkolenia.
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Identyfikator Opis wymagania
WPO.6 Odbidr Zlecen wykonania prac dodatkowych w ramach Ustug wsparcia
technicznego musi by¢ potwierdzony Protokotem Odbioru Miesiecznego
za wsparcie.
WPOQ.7 Odbidr koricowy przedmiotu zamdéwienia musi by¢ potwierdzony

Protokotem Odbioru Koncowego.

2. Procedura odbioru Etap 1

Identyfikator Opis wymagania

WPOE2.1 W etapie 1 zostanie zrealizowane:
1) Dostarczenie licencji na oprogramowanie systemu SIEM i SOAR.
2) Wdrozenie i konfiguracja systemu SIEM.
3) Wdrozenie i konfiguracja skanera podatnosci.
4) Dostarczenie dokumentacji przedwdrozeniowej oraz dokumentacji

technicznej i dokumentacji uzytkownika dla systemu SIEM.

WPOE2.2 Odbidr dostarczonych dokumentéw potwierdzony zostanie Protokotem
Odbioru Dokumentacji.

WPOE2.3 Odbidr dostarczonych licencji potwierdzony zostanie Protokotem
llosciowym.

WPOE2.4 Odbidr wdrozenia systemu SIEM zostanie potwierdzony Protokotem
Odbioru Jakosciowego.

WPOE2.5 Odbidr wdrozenia skanera podatnosci zostanie potwierdzony

Protokotem Odbioru Jakosciowego.

3. Procedura odbioru Etap 2

Identyfikator Opis wymagania
WPOE2.1 W etapie 2 zostanie zrealizowane:
1) Wdrozenie i konfiguracja systemu SOAR zgodnie z przedstawionymi
wymaganiami
2) Dostarczenie dokumentacji powdrozeniowej zgodnie z
przedstawionymi wymaganiami
3) Przeprowadzenie szkolenia/warsztatu zgodnie z przedstawionymi
wymaganiami
WPOE2.2 Odbidr dostarczonych dokumentow potwierdzony zostanie Protokotem
Odbioru Dokumentacji.
WPOE2.3 Odbidr wdrozenia systemu SOAR zostanie potwierdzony Protokotem
Odbioru Jakos$ciowego.
WPOE2.4 Odbior szkolen w formie warsztatéw zostanie potwierdzony Protokotem
Odbioru Szkolenia.
WPOE2.5 Odbidér korncowy przedmiotu zamdéwienia musi by¢ potwierdzony

Protokotem Odbioru Koncowego.
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4. Procedury Odbioru — Odbior jakosciowy

Identyfikator

Opis wymagania

WPOJ.1

Na 3 Dni Robocze przed terminem odbioru jakosciowego, Wykonawca
zobowigzany jest przekazac informacje o planowanym odbiorze oraz
osobach realizujgcych odbidr jakosciowy.

WPOJ.2

Odbidr wdrozenia i konfiguracji systemu SIEM, SOAR oraz skanera
podatnosci bedzie polegat na sprawdzeniu przez Wykonawce w
obecnosci Zamawiajgcego poprawnosci dziatania zainstalowanego
oprogramowania oraz zgodnosci dziatania i konfiguracji z wymaganiami
Zamawiajgcego.

WPOJ.3

Odbiodr wdrozenia i konfiguracji systemu SIEM, SOAR oraz skanera
podatnosci potwierdzony zostanie Protokotem Jakosciowym, w ktérym
Zamawiajgcy okresla czy:

1) Odbiera wdrozenie systemu SIEM bez zastrzezen.

2) Odbiera wdrozenie systemu SIEM z zastrzezeniami.

WPOJ.4

W przypadku uwag do odbioru jakosciowego, Zamawiajacy dotacza do
Protokotu Jakosciowego ich wykaz.

WPOJ.5

Wykonawca jest zobowigzany odniesc¢ sie do przekazanych przez
Zamawiajgcego uwag w terminie 3 Dni Roboczych od dnia przekazania
przez Zamawiajgcego Protokotu Odbioru Jakosciowego z zastrzezeniami.

WPOJ.6

Ostateczng datg odbioru jakosciowego jest data podpisania Protokotu
Odbioru Jako$ciowego bez zastrzezen.

5. Procedury odbioru — odbiér dokumentacji

Identyfikator

Opis wymagania

WPOD.1

Wykonawca, z 3-cio dniowym wyprzedzeniem, zobowigzany jest
przekazac informacje o planowanym terminie przekazania Dokumentacji
do akceptacji.

WPOD.2

Dla Dokumentacji zawierajgcej maksymalnie 300 stron, w terminie 5 Dni
Roboczych od dnia przekazania Dokumentacji, Zamawiajgcy przekazuje
Wykonawcy Protokét Odbioru Dokumentacji, w ktorym okresla czy:

1) Odbiera Dokumentacje bez zastrzezen.

2) Odbiera Dokumentacje z zastrzezeniami

WPOD.3

Dla Dokumentacji zawierajacej wiecej niz 300 stron, termin odbioru
Dokumentacji zostanie ustalony wspdlnie przez Zamawiajgcego i
Wykonawce, jednak nie moze by¢ on dtuzszy niz 10 Dni Roboczych.

WPOD.4

W przypadku uwag do Dokumentacji, Zamawiajgcy dotgcza do Protokotu
Odbioru Dokumentacji ich wykaz.

WPOD.5

Wykonawca jest zobowigzany odnies¢ sie do przekazanych przez
Zamawiajgcego uwag i przekaza¢ poprawiong Dokumentacje wraz z
odniesieniem sie do uwag w terminie 3 Dni Roboczych od dnia
przekazania przez Zamawiajgcego Protokotu Odbioru Dokumentacji z
zastrzezeniami.

WPOD.6

Ostateczng datg odbioru Dokumentac;ji jest data podpisania Protokotu
Odbioru Dokumentacji bez zastrzezen.
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6. Procedury odbioru — odbior szkolenia / warsztatu

Identyfikator

Opis wymagania

WPOS.1

Do Protokotu Odbioru Szkolenia Wykonawca musi dotgczyc listy
obecnosci uczestnikdéw szkolenia/warsztatdw oraz kopie imiennych
zaswiadczen o ukonczeniu szkolenia/warsztatow wszystkich uczestnikow.

WPOS.2

Zakonczenie Szkolenia w formie warsztatow potwierdzone zostanie
Protokotem Odbioru Szkolenia, w ktérym Zamawiajgcy okresla czy:
1) Odbiera szkolenia/warsztaty bez zastrzezen.

2) Odbiera szkolenia/warsztaty z zastrzezeniami.

WPOS.3

Wykonawca jest zobowigzany odniesc¢ sie do przekazanych przez
Zamawiajgcego uwag w terminie 3 Dni Roboczych od dnia przekazania
przez Zamawiajgcego Protokotu Odbioru Szkolenia z zastrzezeniami.

WPOS.4

Ostateczng datg odbioru szkoler/warsztatéw jest data podpisania
Protokotu Odbioru Szkolenia bez zastrzezen.

7. Procedury odbioru — odbidr korncowy

Identyfikator

Opis wymagania

WPOK.1

Kryterium odbioru koicowego systemu SIEM, SOR oraz skanera
podatnosci bedzie podpisanie bez zastrzezen: Protokotéw Odbioru
Jakosciowego, Protokotéw Odbioru llo$ciowego, Protokotow Odbioru
Dokumentacji, Protokotéw Odbioru szkolenia z realizacji kazdego Etapu
przedmiotu zamdwienia.

WPOK.2

Odbior koricowy potwierdzony zostanie Protokotem Odbioru Koricowego
w ktérym Zamawiajgcy okresla czy:

1) Dokonuje odbioru przedmiotu zamowienia bez zastrzezen.

2) Dokonuje odbioru przedmiotu zamdéwienia z zastrzezeniami.

WPOK.3

W przypadku uwag do odbioru koricowego, Zamawiajgcy dotgcza do
Protokotu Odbioru Koncowego ich wykaz.

WPOK.4

Wykonawca jest zobowigzany odniesc¢ sie do przekazanych przez
Zamawiajgcego uwag w terminie 3 Dni Roboczych od dnia przekazania
przez Zamawiajgcego Protokotu Odbioru Koncowego z zastrzezeniami.

WPOK.5

Ostateczng datg odbioru koricowego jest data podpisania Protokotu
Odbioru KoAcowego bez zastrzezen.

8. Procedura Odbioru — Ustugi wsparcia technicznego

Identyfikator

Opis wymagania

WPOR.1

WPOR.2

WPOR.3
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Xll. Gwarancja

1. Gwarancja - Wymagania ogdlne

Identyfikator

Opis wymagania

WGW.1

Wykonawca udzieli 24 miesiecznej Gwarancji na dostarczone systemy
SIEM i SOAR oraz skaner podatnosci.

WGW.2

Wykonawca zapewni 24-to miesieczng Gwarancje producenta na
Oprogramowanie Standardowe.

WGW.3

Wykonawca udzieli 24 miesiecznej rekojmi na:
1) Oprogramowanie standardowe.
2) Oprogramowanie dedykowane (SIEM, SOAR i skaner podatnosci).

WGW.4

Wykonaweca bedzie swiadczyt ustugi wsparcia technicznego dla systemu
SIEM i SOAR wraz ze skanerem podatnosci w okresie obowigzywania
Umowy.

WGW.5

Gwarancja na Oprogramowanie standardowe bedzie liczona od dnia
podpisania Protokotu Odbioru Jakosciowego systemu SIEM.

WGW.6

Gwarancja na dostarczone Oprogramowanie SIEM, SOAR oraz skaner
podatnosci bedzie liczona od dnia podpisania Protokotu Odbioru
Jakosciowego systemu SIEM.

WGW.7

Rekojmia bedzie liczona od dnia podpisania Protokotu Odbioru
Jakosciowego systemu SIEM.

WGW.8

Btedy Krytyczne i Btedy Drobne Oprogramowania dedykowanego i
Oprogramowania standardowego bedg usuwane zgodnie z warunkami
producenta, przy czym warunki te nie mogg by¢ gorsze niz wymagania
dotyczgce Gwaranciji.

WGW.9

Zakres Swiadczen w ramach Gwarancji obejmuje:

1) Usuwanie Btedéw Krytycznych i Btedéw Drobnych Oprogramowania
standardowego oraz Oprogramowania SIEM, SOAR oraz skanera
podatnosci zgodnie z Czasami Reakcji, Czasami Naprawy, Czasami
Obejscia i Maksymalnymi czasami Obejscia dla poszczegdlnych
kategorii btedéw.

2) Dostarczanie, instalacje i konfiguracje nowych wersji
Oprogramowania standardowego oraz Oprogramowania SIEM, SOAR
oraz skanera podatnosci.

3) Prowadzenie wszelkich dziatan prewencyjnych majacych na celu
wydtuzenie czasu bezawaryjnej pracy przedmiotu zamodwienia.

4) Odzyskiwanie danych systemu SIEM i SOAR utraconych lub
uszkodzonych w wyniku Btedéw Krytycznych/Awarii i Btedéw
Drobnych/Usterek Oprogramowania Standardowego lub
Oprogramowania SIEM, SOAR oraz skanera podatnosci.

WGW.10

Wykonawca zobowigzuje sie do Swiadczenia ustug w ramach Gwarancji
w sposob zapobiegajacy utracie jakichkolwiek danych przetwarzanych w
systemie SIEM.

WGW.11

Wykonawca w ramach Gwarancji pokryje wszystkie koszty zwigzane z
naprawg, m.in. koszty transportu, ubezpieczenia, robocizny.
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2. Gwarancja — Oprogramowanie standardowe

Identyfikator

Opis wymagania

WGWOS.1

Wykonawca zapewni elektroniczny dostep do informacji na temat
posiadanego Oprogramowania standardowego oraz biuletynéw
technicznych, poprawek, aktualizacji, nowych wersji Oprogramowania
standardowego.

WGWOS.2

Wykonawca w przypadku Oprogramowania standardowego:

1) Opracowuje i uzgadnia z Zamawiajgcym plan obstugi serwisowej (raz
w roku).

2) Dostarcza aktualizacje, nowe wersje oraz zmiany w Oprogramowaniu
standardowym, opracowane przez producenta podczas trwania
Gwarancji.

3) Zapewnia, ze dostarczane aktualizacje, nowe wersje lub zmiany sg
produktami wykonanymi przez producenta, a tym samym nie
naruszajg praw wtasnosci intelektualnej oraz ze Wykonawca posiada
prawo do ich dostarczania osobom trzecim.

4) W ciggu kazdego roku trwania Umowy opracowuje plan aktualizacji
Oprogramowania standardowego.

5) Informuje o najlepszych praktykach i zasadach postepowania.

WGWOS.3

Wykonawca musi zapewni¢ wsparcie producenta w przypadku gdy
zgodnie z licencjg producenta dostep do aktualizacji Oprogramowania
standardowego takiego wsparcia wymaga.

WGWO0S.4

Wykonawca musi zapewnic subskrypcje Oprogramowania
standardowego w przypadku gdy sg one niezbedne do poprawnego
dziatania wymaganych funkcjonalnosci systemu.

3. Gwarancja — Oprogramowanie SIEM, SOAR i skaner podatnosci

Identyfikator Opis wymagania

WGWSI.1 Wykonawca ponosi odpowiedzialnos¢ za poprawne funkcjonowanie
Oprogramowania SIEM, SOAR oraz skaner podatnosci bedgcego
przedmiotem zamdwienia.

WGWSI.2 Po usunieciu kazdego Btedu Krytycznego/Awarii lub Btedu
Drobnego/Usterki Wykonawca zobowigzany jest do przywrdcenia
prawidtowego funkcjonowania Oprogramowania SIEM, SOAR oraz
skanera podatnosci.

Xlll. SLA

Identyfikator Opis wymagania
WSLA.01 SLA dla oprogramowania bedzie liczone w okresie jednego roku.
WSLA.02 W uzasadnionych przypadkach Zamawiajacy wraz z Wykonawcg moga

podjac¢ decyzje o wydtuzeniu Czasu Naprawy, Czasu Obejscia,
Maksymalnego czasu Obejscia.
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Identyfikator

Opis wymagania

WSLA.03

Okna serwisowe zwigzane z konserwacja/naprawg/rekonfiguracja
Sytemu nie podlegajg uwzglednianiu w obliczeniu SLA. Termin i zakres
prac realizowanych w ramach okna serwisowego wymaga uzyskania
przez Wykonawce uprzedniej akceptacji Zamawiajgcego.

Kategoria

Czas Reakgcji Czas Naprawy Czas Obejscia | Maksymalny

czas Obejscia

Btad
Krytyczny/Awaria

2 godziny w
Dniu Roboczym

24 godziny 12 godzin 7 Dni Roboczych

Btad
Drobny/Usterka

14 Dni
Roboczych

2 godziny w
Dniu Roboczym

48 godzin 12 godzin

XIV.

Bezpieczenstwo przetwarzanych danych

Identyfikator

Opis wymagania

WBPD.01

Wykonawca zobowigzany jest do przestrzegania, przekazanych w trakcie
realizacji przedmiotu zamdwienia, zasad i przepiséw dotyczgcych
bezpieczenstwa informacji oraz systemow informatycznych,
obowigzujgcych u Zamawiajgcego, oraz innych zasad zwigzanych z
wykonywaniem czynnosci na terenie obiektéw Zamawiajgcego.
Zobowigzanie to dotyczy wszystkich osdb, z pomoca ktérych Wykonawca
bedzie realizowat przedmiot zamowienia.

WBPD.02

System SIEM musi by¢ w petni zgodny z zasadami bezpieczeristwa
zdefiniowanymi w przekazanych przez Zamawiajgcego instrukcjach i
procedurach. Z uwagi na zakres Polityki Bezpieczenstwa Danych
Osobowych (PBDO) Zamawiajacego, zasady i reguty okreslone w PBDO
podlegajg ochronie przed ujawnieniem lub udostepnieniem
nieupowaznionej lub nieuprawnionej osobie lub nieuprawnionemu
podmiotowi zewnetrznemu, dlatego dokumenty te zostang przekazane
Wykonawcy po podpisaniu Umowy na realizacje przedmiotu
zamoéwienia.

WBPD.03

Przesytanie danych w obrebie systemu SIEM i SOAR musi odbywaé sie w
dedykowanej sieci Zamawiajgcego - bezpiecznymi kanatami,
szyfrowanymi i chronionymi przed nieuprawnionym dostepem oraz
zapewniajgcymi poufnosé, integralnos$é i dostepnos$é danych osobowych.

WBPD.04

Wszystkie dane, ktdre bedg udostepnione w systemie SIEM i SOAR
muszg by¢ chronione przed nieuprawnionym odczytem poprzez
mechanizmy logowania z wykorzystaniem unikalnego identyfikatora oraz
hasta. Wytyczne dotyczgce sposobu budowania identyfikatoréw i haset
zostang przekazane przez Zamawiajgcego.
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Identyfikator Opis wymagania
WBPD.05 System SIEM i SOAR musi zapewniaé logowanie wszystkich udanych i
nieudanych préb dostepu do systemu z uwzglednieniem informacji o
uzytkowniku kocowym, dacie i czasie logowania oraz adresu IP z
ktdrego nastgpita préba logowania.
WBPD.06 System SIEM i SOAR musi umozliwia¢ petng identyfikacje uzytkownika

koricowego i czasu wykonania kazdej zmiany w bazie danych systemu, w
szczegoblnosci operacji wstawiania rekorddw, aktualizacji rekordéw, tak
aby zagwarantowac petng rozliczalnos¢ systemu.

XV. Zobowigzania Wykonawcy

W ramach realizacji Przedmiotu zamowienia Wykonawca zobowigzany jest do przestrzegania
i realizacji ponizszych zasad:

Identyfikator Opis wymagania

WZW.01 Przedmiot zamdéwienia musi zostac zrealizowany przez Wykonawce z
najwyzszg starannoscig, efektywnoscia oraz zgodnie z najlepszg praktyka
i wiedzg zawodowa.

WZW.02 Catosé Przedmiotu zamowienia musi zosta¢ zrealizowana zgodnie z
terminami okreslonymi w OPZ.

WZzZW.03 Wykonawca jest zobowigzany do dokonywania wszelkich niezbednych
ustalen mogacych wptywac na Przedmiot Zamodwienia z Zamawiajgcym.

WZW.04 Wykonaweca sprawnie i terminowo zrealizuje Przedmiot zamodwienia, w
tym uwzgledni w trakcie jego realizacji wszystkie uwagi zgtaszane przez
Zamawiajgcego.

WZW.05 Wykonawca, na kazdym etapie umowy, udzieli Zamawiajgcemu

wszelkich informacji na temat stanu realizacji Przedmiotu zaméwienia.

XVI. Zobowigzania Zamawiajgcego

W ramach realizacji Przedmiotu zamdwienia Zamawiajgcy zobowigzany jest do:

Identyfikator

Opis wymagania

Wzz.01

Udostepnienia wszelkich materiatéw, danych, dokumentacji i informacji
bedacych w posiadaniu Zamawiajgcego, ktére sg niezbedne celem
realizacji Przedmiotu zamdwienia.

WZ77.02

Informowania Wykonawcy o wszelkich czynnosciach, ktére mogg miec
wptyw na realizacje Przedmiotu zamdwienia przez Wykonawce.

WzZ.03

Udostepnienia obiektéw, sprzetu, oprogramowania i dokumentacji,
ktdre sg niezbedne do realizacji Przedmiotu zamdwienia zgodnie z
polityka bezpieczenstwa i regulacjami wewnetrznymi, obowigzujgcymi u
Zamawiajgcego.
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