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|. Dane identyfikacyjne

Jednostka Ministerstwo Finansow', ul. Swietokrzyska 12, 00-916 Warszawa
kontrolowana

Kierownik jednostki Magdalena Rzeczkowska, Minister Finansdw2, od 26 kwietnia 2022 r.
kontrolowanej

W okresie objetym kontrolg funkcije kierownika jednostki3 poprzednio petnili:

— Mateusz Morawiecki, Prezes Rady Ministréw, Minister Cyfryzacji, wykonujacy
obowigzki Ministra Finanséw, od 9 lutego 2022 r. do 26 kwietnia 2022 r. oraz Prezes
Rady Ministrow, od 30 sierpnia 2019 r. do 20 wrze$nia 2019 r.;

— Tadeusz Koscinski, Minister Finansow, od 26 pazdziernika 2021 r. do 9 lutego
2022 r., Minister Finansow, Funduszy i Polityki Regionalnej, od 6 pazdziernika
2020 r. do 26 pazdziernika 2021 r., Minister Finanséw, od 15 listopada 2019 r.
do 6 pazdziernika 2020 r.;

— Jerzy Kwiecinski, Minister Finanséw, Inwestycji i Rozwoju, od 20 wrze$nia 2019 r.
do 15 listopada 2019 r.;

— Marian Banas$, Minister Finansow, od 4 czerwca 2019 r. do 30 sierpnia 2019 r.;
— Teresa Czerwinska, Minister Finansow, od 9 stycznia 2018 r. do 4 czerwca 2019r.

Zakres przedmiotowy Zapewnienie, uzytkowanie i monitorowanie oprogramowania w ramach programéw
kontroli i projektow informatycznych zarzadzanych przez Ministerstwo Finansow.

Okres objety kontrolg Lata 2019-2022 do dnia zakoriczenia kontroli4, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli.

Podstawa prawna Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej Izbie Kontroli®
podjecia kontroli

Jednostka Najwyzsza |zba Kontroli

przeprowadzajaca  Delegatura w Poznaniu
kontrole

Kontrolerzy 1. Zuzanna Kazmierczak, gtowny specjalista kontroli parstwowej, upowaznienie do
kontroli nr LPO/122/2022 z 11 lipca 2022 .

2. Aleksandra Koszarek, starszy inspektor kontroli parnstwowej, upowaznienie do
kontroli nr LPO/119/2022 z 11 lipca 2022 .

3. Jakub Iwanicki, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LPO/121/2022 z 11 lipca 2022 r. oraz nr LPO/161/2022 z 12 pazdziernika
2022,

(akta kontroli str.1-4)

' Dalej: Ministerstwo, MF.

2 Dalej: Minister, Minister Finansow

3 Dalej takze jako: Minister, Minister Finansow.
424 pazdziemika 2022 r.

5Dz. U.z 2022 r. poz. 623, dalej: ustawa o NIK



OCENA OGOLNA

Il. Ocena ogdlna® kontrolowanej dziatalnosci

W latach 2019-2022 Minister podejmowat dziatania dotyczace zapewnienia,
monitorowania i prawidtowego uzytkowania oprogramowania w ramach programow
i projektéw informatycznych zarzadzanych przez Ministerstwo Finansow, jednak
realizacja powyzszych zadan nie byta w petni skuteczna.

W resorcie finanséw zadania informatyczne byty realizowane przez Ministerstwo,
Centrum Informatyki Resortu Finansow?’, Aplikacje Krytyczne sp. z 0.0.8 a takze - na
podstawie uméw - przez podmioty zewnetrzne. Zapewniono funkcjonowanie
zespotow i rad, ktorych zadania polegaty, m.in. na: zarzadzaniu grupg programow
I projektow, zarzadzaniu sprzetem komputerowym i licencjami, prowadzeniu
centralnej analizy wydatkow informatycznych, czy tez proponowaniu strategicznych
kierunkéw informatyzaciji resortu finanséw. Powotano takze Petnomocnika Ministra do
spraw informatyzacji. Na biezaco monitorowano przebieg prac zwigzanych
z realizacjg zlecanych zadan informatycznych.

Nie zapewniono jednakze w petni skutecznego nadzoru nad Centrum Informatyki
Resorty Finanséw i Aplikacje Krytyczne sp. z 0.0., w zakresie w jakim podmioty te
zajmowaty sie wytwarzaniem, utrzymaniem lub unowoczesnianiem oprogramowania
na potrzeby Ministerstwa i pozostatych jednostek resortu finanséw. Do czasu
zakonczenia kontroli NIK nie wyegzekwowano od CIRF wykonania dziatan
naprawczych dotyczacych zidentyfikowanych probleméw w zakresie poprawy
terminowosci ustug i obnizenia stopnia wystepowania awarii, a takze stopnia realizacii
uméw z dostawcami zewnetrznymi. Nie zapewniono takze faktycznego przejecia
przez CIRF wszystkich praw i obowigzkdw wynikajacych ze stosunkow prawnych,
w tym uméw i porozumien dotyczacych zamdwien teleinformatycznych. Ponadto, nie
opracowano i nie wdrozono w resorcie finansow katalogu oprogramowania
dopuszczonego i niedopuszczonego. Nie zostato takze zapewnione stosowanie przez
AKMF, w ramach dziatalnoSci zwigzanej z budowg, rozbudowg Iub
unowocze$nianiem systemow lub rozwigzan teleinformatycznych na rzecz
Ministerstwa, zasad bezpieczenstwa teleinformatycznego o standardzie nie nizszym,
od obowigzujacego w Ministerstwie i jednostkach resortu finanséw.

W 2022 r. w Ministerstwie zintensyfikowano i usystematyzowano - w poréwnaniu
z latami poprzednimi — czynno$ci nadzorcze nad CIRF i AKMF, m.in. poprzez
wprowadzenie comiesigcznych pisemnych raportdw, ktérych celem byta identyfikacja
zdarzeh mogacych wptywaé negatywnie na efektywno$¢ dziatan IT realizowanych
przez te podmioty na rzecz resortu finansow.

& Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene w formie opisowe;.
7 Dalej: CIRF, Centrum.
8 Dalej: AKMF, spotka celowa, spotka.



OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Zapewnienie, uzytkowanie i monitorowanie
oprogramowania w ramach programéw i projektow
informatycznych zarzadzanych przez Ministerstwo
Finanséw.

1. W latach 2019-2022 Ministerstwo Finanséw zarzadzato 118 projektami
informatycznymi'®, o ktérych mowa w zarzadzeniu Ministra Finanséw z dnia 28
grudnia 2018 r. w sprawie zarzadzania portfelem programéw i projektéw w dziatach
administracji rzadowej: budzet, finanse publiczne, instytucje finansowe!".

W zarzadzeniu w sprawie zarzadzania portfelem programéw i projektdéw przyjeto, ze
programy to tymczasowe (elastyczne) struktury organizacyjne utworzone w celu
koordynowania, nadzorowania i kierowania wdrozeniem grupy powigzanych
projektow i dziatan, w celu dostarczenia produktdw i korzysci zwigzanych z celami
strategicznymi resortu'? finanséw. Projektem okreslono organizacje tymczasowa,
powotang w celu dostarczenia jednego lub wiecej produktéw wedtug uzgodnionego
uzasadnienia biznesowego (uwzgledniajacego zwykle koszty, korzysci, ryzyka oraz
terminy, wzgledem ktérego weryfikowana jest ciggto$¢ zasadnosci projektu).
Natomiast od 2 wrzesnia 2022 r. w ww. zarzadzeniu'® zdefiniowano réwniez pojecie
projektu informatycznego, ktérym nazwano projekt majacy na celu w szczegdlnosci
zbudowanie lub zmodyfikowanie systemu informatycznego w resorcie finanséw lub
wdrozenie ustug publicznych resortu finanséw realizowanych droga elektroniczna.

(akta kontroli str. 4-15)

Z wymienionych wyzej 118 projektéw 58 zakonczyto sie'* w latach 2019-202215, 42
byly nadal w toku, a 18 kolejnych byto w fazie planowania, uruchamiania lub
zamykania. Zrédiem finansowania realizowanych projektéw byty $rodki europejskie
(13 projektow)'6, Krajowy Fundusz Drogowy (dwa) oraz $rodki z budzetu panstwa
(98)'7. Dostawcami 81 ze 106 (76%) projektéw byly: spdtka celowa oraz CIRF.
W przypadku pozostatych 24 - dostawcami byty podmioty zewnetrzne. Dyrektor
Departamentu Zarzadzania Informatyzacjg i Projektami'® wyjasnita, ze czes¢ prac
zwigzanych z wytworzeniem oprogramowania byfa realizowana poza formutg
projektowg, w ramach biezacych dziatar komorek i jednostek organizacyjnych lub
w formie zlecen prac spotce celowej , ktore z punktu widzenia spdtki traktowane byty
jako projekty, dlatego ww. dane nie ujmowaty tego zakresu prac.

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze byé¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Liczba uwzglednia projekty rozpoczete, trwajace i zakoriczone w latach 2019-2022.

" Dz. Urz. MFFiPR z 2020 r. poz. 25, dalej: zarzadzenie w sprawie zarzadzania portfelem programdw i projektéw. Zarzadzenie
z grudnia 2018 r. zastapito zarzadzenie o takiej samej nazwie z 25 maja 2017 r. (Dz. Urz. MRiF z 2017 r. poz. 108 z pézn. zm.).

12 Dalej: resort lub RF.
13 Dz.Urz.MF.2022.91

14 Zamkniecie projektu odbywa sie zgodnie z terminem wyznaczonym w Karcie Projektu lub w ostatnim zatwierdzonym wniosku
0 zmiang w projekcie.

15 54 zakonczyly sie w 2019 r., po jednym w latach 2020-2021 oraz dwa w 2022 r., 12 projektéw w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 oraz jeden projekt finansowany z Krajowego Funduszu Drogowego.

16 W ramach Programu Operacyjnego Wiedza, Edukacja, Rozwoj 2014-2020. Pozostate 12 w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020.

7 Odnosnie do pozostatych 5 projektow, bedacych w fazie planowania, nie ustalono kosztéw i zrodta finansowania. Liczba 103
uwzglednia takze projekty zakonczone.

'8 dalej: Departament DIP, DIP.



W latach 2019-2022 Ministerstwo przekazato fgcznie 123 wstepne zlecenia prac,
Z czeqo:

— 39 w roku 2019 (z ktorych 36 przekazano do realizacji, a trzy zostaty

wycofane),

— 36 w roku 2020 (w tym 32 przekazano do realizacji, natomiast czterech nie

przyjeto na etapie uzgodnienia zlecenia prac z wykonawcami),

— 31 wroku 2021 (z czego 25 przekazano do realizacji, za$ szesciu nie przyjeto

na etapie uzgodnienia zlecenia prac z wykonawcami),

— 17 wroku 2022 (dwa zostaty zakonczone, pozostate 15 byto w toku).
Ponadto, w 2018 r. Ministerstwo ztozyto 13 wstepnych zlecen pracy, ktore
realizowano i zakonczono w okresie objetym kontrola.

(akta kontroli str. 4-15, 46-47)
Wedtug stanu na sierpien 2022 r. w portfelu programéw i projektdéw resortu finansow
byto 57 aktywnych przedsiewziet, {j..
— dwa programy, w ktorych realizowanych byto tacznie 21 projektow,
— 12 projektow w ramach programu Platforma Ustug Elektronicznych
Skarbowo-Celnych (PUESC),
— dziewie¢ projektow w ramach programu Klient w centrum uwagi KAS (Klient
KAS)

— oraz 34 projekty realizowane indywidualnie.

(akta kontroli str.48-61)

W okresie od 1 stycznia 2022 r. do 30 czerwca 2022 r. Ministerstwo, na podstawie 13
uméw z kontrahentami zewnetrznymi (poza AKMF i CIRF), zlecito tacznie 76 zmian
w oprogramowaniu podmiotom, ktére byty autorami dotychczasowych rozwigzan
informatycznych. W latach 2019-2022 Ministerstwo udzielito 121 zamdwien na
dostawe oprogramowania, w tym 45 w roku 2019, 53 w roku 2020, 21 w roku 2021
i dwa w roku 20229, Badanie wybranych? zamowient wykazato, ze postepowanie
0 udzielenia zamowienia nr C/77/20/DI/B/38 przeprowadzono z naruszeniem
przepisow o zamdwieniach publicznych, co szerzej opisano w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 16-19, 40-45, 115-271)

2. W okresie objetym kontrolg nadzoér strategiczny nad realizacjg programoéw
i projektdw wchodzacych w sktad portfela programdw i projektdw sprawowat Minister.
Zakres zwigzanych z tym nadzorem dziatan obejmowat, m.in. powotywanie
| zatwierdzanie zmian w sktadach rad programdw i komitetow sterujgcych projektami,
a takze podejmowanie decyzji w przedmiocie uruchomienia programu (projektu) oraz
odstapienia od realizacji programu (projektu). W Ministerstwie funkcjonowaty zespoty
i rady, ktérych zadania polegaty, m.in. na: zarzadzaniu grupg programow i projektow,
zarzadzaniu sprzetem komputerowym i licencjami, prowadzeniu centralnej analizy
wydatkow informatycznych, czy tez proponowaniu strategicznych kierunkéw
informatyzacii resortu finanséw.

Zarzadzeniem z 28 grudnia 2018 r. Minister powotat Rade Portfela Programéw
i Projektow?!, jako organ doradczo-opiniodawczy Ministra w obszarze strategicznego
zarzadzania portfelem programéw i projektow. W jej sktad wchodzili sekretarze
i podsekretarze stanu MF, Dyrektor Generalny MF i Petnomocnik Ministra Finanséw
do spraw informatyzacji?2. Do zada Rady Portfela przypisano zapewnienie, ze
realizowane programy i projekty wspierajg realizacje celow strategicznych MF

19 Wedtug zestawienia przekazanego kontrolerom 26 sierpnia 2022 r.
2 Probg objeto szes¢ zlecen na dostawe oprogramowania.

21 Dalej: Rada Portfela.
22 dalej: Petnomocnik IT.



i Krajowej Administracji Skarbowej2® oraz pozostajq zgodne ze strategicznymi
dokumentami Rady Ministrow, w szczegdlnoSci ze Strategia na rzecz
Odpowiedzialnego Rozwoju do roku 2020 oraz zapewnienie koordynacji i spojnosci
inicjowanych i realizowanych programoéw i projektow. Rada Portfela miata za zadanie
opiniowa¢ wnioski kierowane do Ministra w sprawie decyzji o uruchomieniu lub
zamknieciu danego programu lub projektu, natomiast oceng zgtoszonych inicjatyw
biznesowych, majacych na celu budowe, rozbudowe lub unowoczesnienie systemu
teleinformatycznego, oceng sposobu realizacji projektéw o szczegdlnie istotnym
wptywie na system informacyjny resortu, czy oceng wstepnych zlecen pracy dla spotki
celowej zajmowat sie Zesp6t Oceny Inicjatyw Biznesowych?4. Pracom ZOIB
przewodniczyt Petnomocnik IT, a pozostatymi cztonkami byli dyrektorzy
departamentow: informatyzacji, finanséw i ksiegowo$ci, organizacji i wdrozen,
budzetu, logistyki i kadr KAS, prawnego oraz dyrektor CIRF.

W latach 2019-2022 Biuro Portfela opracowywato comiesieczng informacje zarzadczg
z realizacji Portfela Programow i Projektéw MF, w ktorej prezentowano informacje
o realizowanych projektach, z uwzglednieniem danych o projektach w ktdrych
zidentyfikowano duze zagrozenia lub odchylenia w realizacji, a takze dokonywano
przegladu stanu wykonania catego portfela aktywnych programdw i projektow.

(akta kontroli str. 48-114)

Rada Portfela zastgpita utworzong 2009 r. Rade Informatyzacji Resortu?s, ktdre;
zadaniem bylo definiowanie, koordynowanie i nadzorowanie realizacji planow
strategicznych dotyczacych informatyzacji resortu. Przy czym, 31 sierpnia 2022 r.26
Minister ponownie powotat organ o nazwie Rada Informatyzacji, jako organ
opiniodawczo-doradczy do spraw zarzadzania informatyzacjg resortu.

Przewodniczacym Rady Informatyzacji zostat Petnomocnik IT, a czionkami Rady
sekretarze i podsekretarze stanu w MF oraz Dyrektor Generalny MF. Sktad Rady
Informatyzaciji i Rady Portfela byt tozsamy. Do zadan Rady Informatyzacji nalezato,
podobnie jak wczesniej — Rady Informatyzaciji Resortu - proponowanie strategicznych
kierunkow informatyzaciji resortu finanséw oraz rozwoju systemu informacyjnego tego
resortu, a takze opiniowanie zatozen projektéw informatycznych, pod katem
zgodnosci ze strategicznymi kierunkami w zakresie informatyzacji resortu. Do zadan
przypisanych Radzie Informatyzacji nalezat tez obowigzek opiniowania dokumentow
zwigzanych z dziatalnosciag AKMF i CIRF, w tym planu operacyjnego spéfki,
sprawozdania z jego realizacji oraz planu dziatalnosci CIRF i pdtrocznego
sprawozdania z dziatalnoSci tej jednostki.

W zwigzku z powotaniem Rady Informatyzacji (od 2 wrze$nia 2022 r.) Rada Portfela
opiniowata decyzje o uruchomieniu projektéw i programéw, za$ Rada Informatyzacii
miata opiniowa¢ zatozenia projektow informatycznych. Wiasciciele biznesowi
projektéw informatycznych mieli obowigzek przedktadania Radzie Informatyzacii
raportow kwartalnych z realizacji projektu informatycznego, a Rada na ich podstawie
monitorowata postepy w realizacji strategicznych kierunkdw i priorytetow w zakresie
informatyzacji resortu oraz osiggania przez projekty informatyczne zaktadanych
korzysci.

2 Dalej: KAS.

% Dalej: ZOIB.

% Rade Portfela Programéw i Projektow po raz pierwszy utworzono na podstawie zarzadzenia Ministra Rozwoju i Finansow
z dnia 25 maja 2017 r. w sprawie zarzadzania portfelem programéw i projektéw w dziatach administracji rzadowej: budzet,
finanse publiczne, instytucje finansowe (Dz. Urz. MRiF 22017 r. poz. 108). W § 4 tego zarzadzenia zniesiono Rade Informatyzacji
Resortu. Zarzadzeniem z dnia 28 grudnia 2018 r. (Dz. Urz. MF z 2018 r. poz. 121) Minister uchylit zarzadzenie z 25 maja 2017
r. i ponownie powotat Rade Portfela Programéw i Projektow.

% Zarzadzenie Ministra Finansow z dnia 31 sierpnia 2022 r. w sprawie Rady Informatyzacji oraz Zespotu do spraw Architektury
(Dz. Urz. MF 2 2022 . poz. 92).

6



Kazdy projekt znajdujacy sie w portfelu podlegat monitorowaniu przez Biuro Portfela.
Proces monitorowania portfela obejmowat bowiem analize raportéw z realizacji
programdw i projektow, ktdrg prowadzono pod katem: realizacji celow strategicznych,
postepu realizacji programow i projektdw, zagrozen i ryzyk w ich realizacji. Powyzsze
oznaczato, ze przypisane Radzie Informatyzacji zadanie polegajace na
monitorowaniu postepdw w realizacji projektow informatycznych czesciowo powielato
czesciowo kompetencie Biura Portfela, ktore monitorowato wszystkie projekty
i programy w MF - i to nawet w szerszym zakresie, gdyz takze pod katem zagrozen
i ryzyk w ich realizacji (czego nie obejmowato monitorowanie prowadzone przez Rade
Informatyzacii).

3. Dyrektor DIP wyjasnita, ze przedstawiciele Ministerstwa w randze wiceministra
i Petnomocnika IT uczestniczyli w pracach Komitetu Rady Ministrow do spraw
Cyfryzacji?’, ktory byt organem pomocniczym Rady Ministréw i Prezesa Rady
Ministrow, utworzonym, m.in. w celu zapewnienia koordynacji realizacji projektow
informatycznych administracji rzadowej. Powyzszy cel KRMC realizowata, m.in.
poprzez opiniowanie zatozen projektdéw informatycznych polegajacych na: budowie
systemu teleinformatycznego, modyfikacji  systemu teleinformatycznego,
udostepnianiu danych w postaci elektronicznej w celu wykorzystania do realizacji
zadan publicznych oraz wdrozeniu ustug publicznych realizowanych drogg
elektroniczng, ktére sg planowane do wspdffinansowania ze Srodkdw europejskich
w ramach dziatan 2.1, 2.2, 2.3 Il osi priorytetowej Programu Operacyjnego Polska
Cyfrowa lub finansowane z innych $rodkow publicznych, bedace projektami
informatycznymi o publicznym zastosowaniu, ktorych wartos¢ przekracza 5 min zt.
Dyrektor DIP wskazata, ze produktami projektow opiniowanych przez KRMC sg, m.in.
kluczowe dla panstwa systemy informatyczne. Ponadto, pozytywnie zaopiniowane
przez KRMC projekty informatyczne podlegajg procesowi systematycznego
monitorowania postepu rzeczowo-finansowego w cyklu raportowania kwartalnego. Na
zakonczenie realizacji projektu informatycznego dokonywana byta przez KRMC
ocena wykonania i osiggniecia celdw projektu na podstawie raportu koricowego.

(akta kontroli str. 1355-1361)

4. W latach 2019-2022 w Ministerstwie dwukrotnie powotywano Petnomocnika
Ministra Finanséw do spraw informatyzacji28. Funkcje Petnomocnika IT petnity w tym
okresie dwie osoby. Pierwszym Petnomocnikiem IT, od 23 lutego 2018 r. do
3 wrzesnia 2021 r. byt wiceprezes zarzadu Aplikacje Krytyczne sp. z 0.0. Kolejnym
Petnomocnikiem zostat Dyrektor DIP (od 1 czerwca 2022 r. do zakoriczenia kontroli
NIK). W okresie dziewieciu miesiecy, pomiedzy 3 wrzesnia 2021 r. a 31 maja 2022,
Minister nie powotywat Petnomocnika ds. informatyzacji2®, co opisano w sekciji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 282-288)

Zgodnie z podziatem kompetencji w MF, w okresie od 1 czerwca do 18 pazdziernika
2022 .30, bezposredni nadzér nad wykonywaniem zadan przez Departament
Zarzadzania Informatyzacjq i Projektami sprawowat Dyrektor Generalny MF. W tym
czasie Dyrektor DIP petnit jednoczesnie funkcje Petnomocnika IT, natomiast
w sprawowaniu tej funkcji, zgodnie z zarzadzeniem Ministra, podlegat bezposrednio

27 Dalej: KRMC. Rada utworzona zostata na podstawie zarzadzenia nr 48 Prezesa Rady Ministrow z dnia 12 kwietnia 2016 r.
w sprawie Komitetu Rady Ministrow do spraw Cyfryzacji (M. P. z 2021 r. poz. 231)

28 Dalej: Petnomocnik IT

29 Zarzadzenie MF z dnia 23 lutego 2018 r. w sprawie powotania Petnomocnika MF do Spraw Informatyzacji (Dz. Urz. MFFiPR
22021 r. poz. 124) oraz zarzadzenie MF z dnia 31 maja 2022 r. w sprawie powotania Petnomocnika MF do Spraw Informatyzacji
(Dz. Urz. MF 2 2022 r. poz. 65).

30 Wejscie w zycie zarzadzenia Ministra Finanséw z 17 pazdziemika 2022 r. w sprawie podziatu kompetencji w Kierownictwie
MF (Dz. Urz. MF z 2022 r. poz. 108).
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Ministrowi Finansow w zakresie wykonywanych zadan. Dopiero zarzadzeniem
w sprawie podziatu kompetencji w kierownictwie MF z 17 pazdziernika 2022 r. nadzér
nad DIP przekazano Ministrowi.

(akta kontroli str. 282-286, 1211-1314, 1425-1432)

W lipcu 2018 r. w Ministerstwie utworzono Projekt SAM3'" — Centralny System
Zarzadzania Majatkiem 1T32, ktéry funkcjonowat do czerwca 2019 r.
Przewodniczacym komitetu sterujgcego zostat Dyrektor DI, co uzasadniono
wzgledami merytorycznymi oraz kompetencjami wynikajagcymi z nadzoru procesu
uruchomienia i utrzymania ustug informatycznych o zasiegu centralnym w catym
resorcie. Sponsorem33 projektu byt Petnomocnik IT. Prace Projektu SAM miaty
dostarczy¢ resortowi wiedzy i narzedzi niezbednych do nowoczesnego zarzadzania
sktadnikami majatku IT, szczegolnie licencjami. Utworzenie i wdrozenie CSZM IT
utatwi¢ miato monitorowanie i kontrole organizacji nad wykorzystaniem dostepnych
sktadnikow majatku IT oraz celowos$cig zakupu nowych. W ramach realizacji Projektu
SAM zakfadano udostepnienie ustugi wspierajgcej inwentaryzacje majatku IT,
a nastepnie ustugi wspierajacej jego zarzadzanie. Docelowo funkcjonowa¢ miata
jedna ustuga wspierajgca zarzadzanie majatkiem IT, ktéra zapewniataby takze
wspieranie jego inwentaryzacji. Dodatkowo, w ramach realizacji projektu SAM
zaktadano przedstawienie rekomendacji wyboru narzedzia w ramach obszaru ,zdalny
dostep”, ktdry umozliwiat bedzie $wiadczenie ustug informatycznych przez
informatykéw zdalnie. Ze wzgledu na rozproszenie geograficzne zasobdw oraz
roznorodnos¢  dotychczasowych praktyk w zarzadzeniu w poszczegolnych
jednostkach organizacyjnych resortu, a takze przewidywanie wystgpienia trudnosci
zwigzanych ze skalg Srodowiska po wdrozeniu CIRF, zadanie ,zdalnego dostepu”
oceniono jako krytyczne. W raporcie koricowym projektu z czerwca 2019 r.
wskazano, ze zrealizowane zostaty przyjete dla projektu zadania, polegajace na:

— przegladzie narzedzi wykorzystywanych w jednostkach resortu w obszarze
zdalnego dostepu,

— opracowaniu koncepcji docelowej architektury centralnego Systemu
Zarzadzania Sktadnikami Majatku IT,

— opracowaniu docelowego modelu centralnej bazy konfiguracji w resorcie,

— budowie CSZSM IT wraz z uruchomieniem w CIRF warstwy centralne]
systemu,

— wdrozeniu ogélnopolskim CSZSM IT.
(akta kontroli str. 433-450)

Ponad pdt roku pdzniej, decyzjg z 10 stycznia 2020 r. Petnomocnik IT powotat Zespdt
SAM - zespdt do spraw zarzadzania sprzetem komputerowym, oprogramowaniem
oraz licencjami w resorcie finansdw34, ktérego koordynatorem zostat pracownik DI,
a nadzor nad zespotem powierzono Dyrektorowi DI. W uzasadnieniu decyzji
wskazano, ze powstanie zespotu SAM stanowito kontynuacje prac w ramach projektu
SAM. Do zadan zespotu SAM przypisano, m.in.: zarzadzanie scentralizowang bazg
danych o sprzecie komputerowym oraz licencjach, monitorowanie i biezace
utrzymanie bazy danych CSZM IT, informowanie jednostek resortu o wygasnieciu
terminu waznosci licencji przez nich wykorzystywanych, przygotowywanie raportow
i analiz o biezacym stanie posiadania licencji oprogramowania w resorcie.

3 Z ang.: Software Assets Management (zarzadzanie oprogramowaniem w organizacji).
% dalej: CSZSMIT.

33 Sponsorem projektu byt Petnomocnik ds. informatyzacii, ktéry jako cztonek Rady Portfela Programéw i Projektow, nadzorowat
przygotowanie projektu.

3 Resort finanséw — komérki organizacyjne MF, Krajowej Administracji Skarbowej oraz CIRF.
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W decyzji przewidziano, ze zespot SAM ulegnie rozwigzaniu z dniem zaakceptowania
przez Petnomocnika IT raportu koricowego z prac zespotu. Zespét funkcjonowat do
konca roku 2020 lecz nie opracowano raportu koricowego z jego prac. Zastepca
dyrektora DI wyjasnit, ze po zmianach organizacyjnych, w wyniku wdrozenia nowego
modelu zarzadzania informatyzacjq, informatycy z réznych jednostek resortu
finanséw, wchodzacych w sktad Zespotu SAM przeniesieni zostali od 1 stycznia
2021 r. do pracy w CIRF. Zastepca dyrektora DIP wskazat, ze w CIRF zainicjowane
zostaty prace nad kontynuacjg czesci zadan zespotu SAM. Natomiast dyrektor CIRF
wyjasnit, ze zadania zespotu nie zostaty formalnie przekazane do CIRF i realizowane
sq tyko niektdre zadania.

W raporcie z prac projektu SAM w czerwcu 2019 r.35 stwierdzono, ze kluczowym
elementem budowania w resorcie finanséw bazy danych o majatku informatycznym
miata by¢ inwentaryzacja wartosci niematerialnych i prawnych w zakresie
oprogramowania i licencji. Identyczny wniosek sformutowano réwniez niemal rok
pozniej, w kwietniu 2020 r., w pierwszym raporcie kwartalnym z prac zespotu SAM.

W Ministerstwie nie wykorzystywano wypracowanych w ramach Projektu SAM
i Zespotu SAM rozwigzan, co opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 272-276, 452-565)

W maju 2020 r. Petnomocnik IT powotat rowniez zespét do spraw analizy wydatkow
informatycznych w jednostkach KAS%. Podstawowym zadaniem zespotu CAW byta
poprawa $wiadczenia ustug informatycznych poprzez scentralizowanie i ujednolicenie
procesOw zwigzanych z realizacjqg zadan oraz gospodarowaniem Srodkami
przeznaczonymi na informatyzacje w jednostkach KAS, w szczegoino$ci zwigzanych
z biezacymiich potrzebami. Powstanie zespotu CAW byto kontynuacjg prowadzonych
w resorcie finanséw prac w ramach projektu Transformacji Stuzb Informatycznych
Resortu Finansow, ktdrego gtéwnym celem byto uporzadkowanie oraz standaryzacja
systemow i proceséw informatycznych. W okresie od 1 stycznia 2020 r. do 31 grudnia
2021 r. do Zespotu CAW wptyneto 77 wnioskéw zakupowych, zwigzanych
z zapewnieniem potrzeb IT37 w jednostkach KAS, na faczng kwote 24 415 814,66 zt.
44 wnioski (o tgcznej wartosci blisko 8 min zt) zatatwiono pozytywnie, natomiast
w przypadku 10 wnioskdw (o tacznej wartosci 13,6 min zt) wydano decyzje odmowne.

Zastepca Dyrektora DIP wyjasnit, ze od 1 stycznia 2021 r. (transformacja stuzb IT
i przeniesienie IT do CIRF) Zespot CAW nie wykonywat juz Zadnych czynnoSci.
Wydziat Departamentu Informatyzacji MF (koordynator i nadzorujgcy Zespot CAW)
zajmujacy sie zakupami informatycznymi zostat przeniesiony do CIRF. W CIRF nie
powotano jednak analogicznego zespotu, gdyz zakres prac CAW stracit zasadnosc¢
funkcjonowania. W chwili obecnej CIRF ma petng wiedze i mozliwos¢ monitorowania
zakupow IT w resorcie finanséw, a przede wszystkim zamowienia nie sq juz
rozproszone tylko odbywajq sie w wiekszo$ci centralnie (sq realizowane przez CIRF).

(akta kontroli str. 277-281, 570-578)

5. W latach 2019-2022 wydatki zwigzane z nabyciem badz wytworzeniem
oprogramowania wyniosty tacznie 235544 tys. zt na 264 zadania zakupowe.
W 2019 r. wydatkowano 26 952 tys. zt na 53 zadania, w roku 2020 wydatki wyniosty
31691 tys. zt na 73 zadania, w roku 2021 byto to 126 734 tys. zt i dotyczyto 104
zadan, za$ w pierwszej potowie 2022 r. wydatki wyniosty 50 167 tys. zt na 34 zadania.
Na 40 niezrealizowanych zadan (o planowanej wartosci 110 603 tys. zt) w 35

3 Ostatni raport z dziatalnosci projektu SAM.

% Decyzja Petnomocnika Ministra Finanséw ds. informatyzacji w sprawie powofania Zespotu do sprawy analizy wydatkéw
informatycznych w jednostkach Krajowej Administracji Skarbowej. Dalej: zespt CAW.

37 Przedmiotem wnioskéw byly, m.in. wyrazenie zgody na zmiane przeznaczenia $rodkéw budzetowych, przyznanie
dodatkowego budzetu na zakupy IT, wyrazenie zgody na dokonanie zakupdw o warto$ci powyzej 139 tys. euro.
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przypadkach zgtoszono je do wydatkéw niewygasajacych i zrealizowano w kolejnym
roku. Planowane wydatki na Il pétrocze 2022 r. wynosity 38 630 tys. zt i dotyczyty 23
zadan.

(akta kontroli str. 20-39)

Analiza dokumentacji dotyczacej wybranej proby projektow3é (wg stanu na lipiec
2022 r.) wykazata, ze trzy projekty - na osiem rozpoczetych w okresie objetym
kontrolg - zakonczyty si¢ w zaktadanym w karcie projektu terminie i budzecie.
W pozostatych projektach spodziewane terminy zakonczenia zostaty przesuniete
0 od 151 do 531 dni. Przyczynami zmian daty zamkniecia projektu, wykazywanymi
w raportach postepu prac, byly co do zasady: zmiany legislacyjne, brak $rodkéw
w budzecie na realizacje zadania, op6znienie w dostarczeniu hadoopa3?, rosnace
koszty ustug programistycznych (wywotane wojng w Ukrainie i inflacjg). W raportach
z nadzoru nad CIRF i AKMF z pierwszego pétrocza 2022 r. zidentyfikowano i opisano
nastepujace przyczyny tych opdznien:

— wodniesieniu do projektu e-Faktury4? problemem wstrzymujacym analityczng
czeS¢ projektu byt brak mozliwosci efektywnego zakontraktowania firmy
zewnetrznej na realizacje rozwigzania w oparciu o technologie hadoop
wymagang w tym projekcie. Ministerstwo wskazywato, ze srodki w projekcie
byly zapewnione, nie byto natomiast mozliwosci wydatkowania z powodu
braku mozliwo$ci skorzystania z obecnych uméw ramowych CIRF (z uwagi
niezgodno$¢ zakresu rzeczowego). Zdaniem DIP MF konieczne bylo
dostosowanie parametrow projektu (czas, budzet) do terminéw i kwot
oszacowanych do oceny skutkéw regulacji ustawy wprowadzajacej
obowigzek stosowania KSeF;

— w projekcie E-Urzad*! zwrécono uwage na wyczerpujacy sie budzet na tzw.
body leasing. Ministerstwo wskazato, ze trwaty prace nad pozyskaniem
dodatkowych srodkéw (m.in. z Centrum Projektow Polska Cyfrowa),
w zwigzku z czym podjeto zmiany w planie finansowym MF w celu pozyskania
dodatkowych 5 min zt. Stwierdzono réwniez, ze duzym ograniczeniem byty
niedostateczne zasoby wtasne (analitycy, testerzy, SCRUM masterzy, liderzy
technologiczni) oraz brak zespotu programistycznego do utrzymania
i aktualizacji ustug. Problemem byta réwniez rotacja kluczowych
programistow i konieczno$¢ adaptacji nowych oséb.

— w projekcie CHD#2 op6znienie wynikato, m.in. z powodu niedostarczenia
hadoopa, opisanego powyzej. W raporcie z nadzoru za czerwiec 2022 r.
wskazano, ze zostata zrobiona analiza mozliwosci wykorzystania tzw.
starego hadoopa (wspolnie przez CIRF i AK) i stwierdzono brak mozliwo$ci
dotozenia do niego nowej funkcjonalnosci.

(akta kontroli str. 48-61, 607-628, 629-637, 638-662)

6. Od konca 2015 r. do czasu zakonczenia czynno$ci kontrolnych#3 w Ministerstwie
obowigzywat dokument pod nazwg ,Polityka Bezpieczenstwa Teleinformatycznego
Ministerstwa Finanséw oraz jednostek organizacyjnych resortu finanséw"44.
Okreslono w nim organizacyjne i techniczne $rodki bezpieczenstwa, kluczowe reguty,

3 Dotyczyto to projektéw: CHD RF, DORADCA PLUS, e-Faktury, e-Koncesje, e-Obstuga PIT, E-Urzad, Kasy wirtualne, SAM.
3 Hadoop - system rozproszonego przechowywania i przetwarzania plikow.

40 Petna nazwa: Krajowy System e-Faktur, skrot; KSeF.

4 Petna nazwa: E-Urzad Skarbowy

42 Petna nazwa: Centralna Hurtownia Danych w resorcie finanséw.

4324 pazdziemika 2022 r.

4 Dalej: PBT



wymagania i zasady w zakresie bezpieczenstwa teleinformatycznego w ww.
jednostkach. PBT, z racji daty wydania i braku pdzniejszych aktualizacji, nie
uwzgledniata zagadnien wynikajacych z funkcjonowania:

— AKMF, zatozonej w 2016 r., zajmujacej sie budowa, rozbudowg Ilub
unowoczes$nianiem istniejacych systemow teleinformatycznych Ministra,

— CIRF, utworzonego we wrzesniu 2017 r., zajmujacego sie do 31 grudnia
2020 r. zapewnianiem ustugi centralnej infrastruktury teleinformatycznej dla
resortu, a od 1 stycznia 2021 r. zapewnianiem ustug informatycznych na
rzecz resortu.

(akta kontroli str. 663-692)

Kwestie aktualizacji PBT, m.in. o aspekty zwigzane z pracg zdalng, poruszono
w sprawozdaniu z zadania audytowego pn. ,Bezpieczenstwo i ochrona informaciji oraz
systemow teleinformatycznych w warunkach pracy zdalnej lub hybrydowej” z grudnia
202145, przeprowadzonego w CIRF przez Biuro Audytu i Kontroli MF. W sprawozdaniu
wskazano, ze prace nad aktualizacjg PBT rozpoczety sie w 2019 r. kiedy zostat
powotany*6 zespdt do spraw bezpieczenstwa teleinformatycznego, lecz w zwigzku
z wejsciem w zycie nowego modelu ustugowego IT prace zespotu zostaty wstrzymane
a skfad zespotu przestat by¢ aktualny. Audytorzy stwierdzili, ze podejmowane przez
ostatnie lata przez Departament Bezpieczenstwa i Ochrony Informacji MF i CIRF
dziatania w zakresie zaktualizowania/wydania nowych dokumentow, standardéw,
procedur nie przyniosty oczekiwanego efektu, w zwigzku z czym obowigzujace
formalne procedury w MF i Cl RF byly nieaktualne. Unormowania w zakresie
bezpieczenstwa i ochrony informacji oraz systeméw teleinformatycznych nie zostaty
dostosowane do pracy zdalnej/hybrydowej, w szczegolno$ci nie odpowiadaty na
ryzyka zwigzane z korzystaniem z prywatnych komputeréw i wirtualnych stacji
roboczych, byly niedostosowane do nowego modelu funkcjonowania stuzb IT.
W sprawozdaniu sformutowano wniosek o opracowanie i wdrozenie nowych
dokumentéw PBI47 i PBT oraz dokumentdw powigzanych uwzgledniajacych prace
w warunkach zdalnych oraz nowy model funkcjonowania stuzb IT.

(akta kontroli str. 693-765)

W marcu 2022 r. Minister Finanséw wydat zarzadzenie w sprawie Systemu
Zarzadzania Bezpieczenstwem Informacji i Polityki Bezpieczenstwa Informacii
Resortu Finanséw, w ktérym zobowigzano jednostki resortu finanséw do CIRF do
opracowania i aktualizacji PBT w terminie 6 miesiecy od dnia wejscia zarzadzenia
w zycie, a 25 lipca 2022 r. Minister zmienit zarzadzenie*®, przediuzajac ten termin do
korca 2022r.

(akta kontroli str. 766-810)

W sprawie nieprzeprowadzenia aktualizacji PBT mimo transformacji stuzb IT
w resorcie zastepca Dyrektora DIP wyjasnit, Ze prace nad opracowaniem PBT
rozpoczete zostaty w 2019 roku i byty kontynuowane w 2020 r. Z uwagi na
transformacje IT pod koniec roku 2020 zostaty spowolnione ze wzgledu na
koniecznos¢ dostosowania sie struktur IT do nowych warunkéw (konsolidacja

45 Nr BKA4.0820.3.2021

4% Zarzadzeniem Ministra Finanséw z dnia 5 grudnia 2019 r. w sprawie powofania Zespolu do spraw Bezpieczenstwa
Teleinformatycznego (Dz. Urz. MF z 2019 r. poz. 106). Zespot skiadat sie z przedstawicieli Departamentu Bezpieczenstwa
i Ochrony Informacji, CIRF, DI oraz IAS. Do zadanh zespotu nalezato opracowanie dokumentacji w zakresie bezpieczenstwa
teleinformatycznego resortu finanséw, w tym polityk, procedur, standardéw oraz wdrozenie centralnych rozwiazan zwiazanych
z bezpieczenstwem informatycznym w resorcie finanséw.

47 Polityka Bezpieczenstwa Informacji
48 por. zarzadzenie Ministra Finanséw z dnia 25 lipca 2022 r. zmieniajacej zarzadzenie w sprawie Systemu Zarzadzania
Bezpieczenstwem Informacii i Polityki Bezpieczenstwa Informacji Resortu Finanséw (Dz. Urz. MF z 2022 r. poz. 80).
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zasobow IT w ramach jednej organizacji jakq jest CIRF). Nie oznacza to, Ze prace
zostaty wstrzymane. Caly czas poszczegdlne elementy skfadowe Polityki byty
tworzone przez CIRF i konsultowane z Departamentem Bezpieczenstwa MF.
Ostatecznie CIRF zostat zobowigzany w ramach aktualizacji PBI z dnia 25 lipca
2022 r. na dostosowanie PBT do konca 2022 roku. Dokument obecnie jest
w opiniowaniu w ramach Departamentu Data Center i Bezpieczeristwa w CIRF.
Pierwsza faza opiniowania wyznaczona jest na 24.10.2022. Po uwzglednieniu uwag
dokument zostanie przekazany do opiniowania w MF oraz CIRF. Zgodnie z PBI termin
na przygotowanie PBT to 31.12.2022 r. Termin 31.12.2022 r. byt tez wczesniej
w Rekomendacjach poaudytowych MF BKA (m.in. jako dokument zwigzany z PODO
RF).

W odniesieniu do zapewnienia bezpieczenstwa informacji i poufnosci danych
w ramach wspotpracy ze spotkg celowag Ministerstwo nie formutowato w stosunku do
spotki specjalnych wytycznych regulujgcych te materie. Nie zobowigzano réwniez
spotki do stosowania zasad okreslonych w PBT, w tym stanowigcych zatgcznik do
tego dokumentu - Wymagan bezpieczenstwa teleinformatycznego. W zwigzku z tym,
ze w toku kontroli NIK w spdice stwierdzono, Zze uprawnienia lokalnych
administratoréw pozwalajace na samodzielng instalacje oprogramowania nadano az
11749 pracownikom sposrod 157 osobowego Departamentu Rozwigzan
Informatycznych, Zastepca Dyrektora DIP wyjasnit, ze AKMF nie nalezy do tzw.
Jjednostek podlegtych lub nadzorowanych przez MF, MF sprawuje natomiast wobec
niej nadzor wtascicielski. Spotka nie jest wiec wprost zobowigzana do wprowadzenia
Polityki Bezpieczenstwa Informacji Resortu Finanséw MF, jak rowniez do przegladu
i aktualizacji funkcjonujgcej w Spotce Polityki bezpieczenstwa, celem dostosowania
jej do wymogow Polityki MF. Niezaleznie od powyzszego, z uwagi na charakter
prowadzonej przez Spotke dziatalno$ci oraz przepisow ustawy jq powotujgcej oraz
innych ustaw (tajemnica bankowa, skarbowa itd.). Spotka zobligowana jest do
szczegolnego zadbania o bezpieczenstwo teleinformatyczne. Spotka posiada wiasng
Polityke bezpieczenstwa, ktéra uwzglednia powyzsze zagadnienia. Powyzsza
polityka byta konsultowana i zatwierdzana przez Rade Nadzorczg Spotki, ktorej
cztonkami sq przedstawiciele Ministra Finansow.

(akta kontroli str.766-810, 824-878, 1409-1418, 1441-1447)

W odpowiedzi na pytanie , czy w zwigzku z wydanym 10 marca 2022 r. zarzadzeniem
MF w sprawie SZBI wprowadzono zmiany w umowie ze spotkg
w zakresie umozliwiajacym egzekwowanie wymagan okreslonych w PBT Zastepca
Dyrektora DIP wyjasnit, ze dotychczas w ocenie DIP nie byfa konieczna zmiana
Umowy, poniewaz jej aktualna tres¢ wyczerpywata temat obowigzkow zwigzanych
Z bezpieczenstwem informacji (§ 19 Umowy). Nalezy jednak wskazac, ze w celu
dochowania najwyzszej Staranno$ci | zapewnienia standardow, w zwigzku
zZ potencjalnie rosngcym zagrozeniem wojennym, Spétka zostanie zobowigzana do
dostosowania swoich dziafafi do nowej polityki bezpieczenstwa do korca 2022 r.
zgodnie ze zmianami w Polityce Bezpieczenstwa Informacji Resortu Finanséw z 25
lipca 2022 r., tj. wydtuzeniem terminu na przeprowadzenie przez jednostki podlegte
lub nadzorowane przez Ministra Finansow przegladu i aktualizacji obowigzujgcych
w tych jednostkach polityk i procedur z zakresu Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) do 31 grudnia 2022 r.

(akta kontroli str. 766-810, 1409-1418)

49tj. 57% wszystkich pracownikow spotki wykonujacych zadania zwigzane z programowaniem.
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7. Ministerstwo Finanséw i AKMF faczyta umowa z 15 wrze$nia 2016 r.50, na
podstawie ktdrej Minister powierzyt spdtce realizacje projektdw informatycznych,
ktérych celem byto zapewnienie organom administracji podatkowej, Stuzby Celnej
i kontroli skarbowej systemow teleinformatycznych wspierajacych wykrywanie
naruszenia przepisdw prawa podatkowego. Do zadan spotki w zakresie realizacii
projektow informatycznych nalezaty: budowa systeméw teleinformatycznych oraz
rozbudowa lub unowoczesnianie istniejacych systemow teleinformatycznych Ministra.

(akta kontroli str. 824-878)

W umowie uzgodniono takze kwestie zwigzane z kontrolg i audytem w spdice.
Wskazano, ze spdtka ma obowigzek przedktada¢ Ministrowi informacje zwigzane
z prowadzonymi w spotce kontrolami zewnetrznymi, a Minister:

— uprawniony byt do kontroli realizacji przedmiotu umowy oraz wgladu w catg
dokumentacje spotki,

— mogt zazadac od spotki przeprowadzenia audytu zewnetrznego,

— mogt wskazaC obserwatora do udziatu w prowadzonych przez spdtke
postepowaniach o udzielenie zamdwienia publicznego.

Okreslony w umowie tryb kontroli spotki celowej nie uwzgledniat jednakze
systematycznego monitorowania zapewnienia i wykorzystania oprogramowania
komputerowego. Wsréd uprawnien  Ministra nie  wymieniono kontroli nad
zapewnieniem i wykorzystaniem oprogramowania, ktore nabywano lub wytwarzano
w ramach projektow informatycznych realizowanych na podstawie umowy.

(akta kontroli str. 766-810, 824-878)

W okresie od 27 kwietnia 2018 r. do 28 kwietnia 2020 r. osobg wyznaczong do
kontaktu ze spotkg oraz odpowiedzialng za biezgca wspdtprace w ramach umowy®!
byt Dyrektor Departamentu Zarzadzania Strategicznego, ktéry za pomocg komorki
organizacyjnej departamentu52 zapewniat, m.in.: opracowywanie procedur z zakresu
realizacji i obstugi umowy, koordynowanie, monitorowanie oraz weryfikowanie
formalnego zalecania zadan spoétce oraz formalnego odbioru produktdéw i ustug
dostarczanych przez spdtke. Od 28 kwietnia 2020 r. zadania te przypisano komérce
organizacyjnej® w DI. W zwigzku ze zmiang regulaminu organizacyjnego 29 kwietnia
2021 r. w Departamencie Zarzadzania Informatyzacjg w MF utworzono wydziat do
spraw nadzoru nad CIRF i spdtkg celowg. Do zakresu zadan realizowanych w te;
komoérce przypisano, m.in. monitorowanie uméw IT zawieranych przez CIRF; nie
przewidziano podobnego zadania w odniesieniu do spdtki celowe;.

(akta kontroli str. 824-878, 887-985, 979-985, 986-992)

Na podstawie aneksu® do umowy pomiedzy MF a spdtkq w kwietniu 2018 r.
Komitetowi Sterujgcemuds powierzono nadzor merytoryczny nad realizacjg umowy,
ktory polegat, m.in. na wyrazaniu opinii w przedmiocie prac skutkujacych zacigganiem
dodatkowych zobowigzan finansowych, jak np. zakup przez Ministra licencji lub
dostawy infrastruktury niezbednej do realizacji Umowy.

5 Umowa nr AP12.0710.1.2016 z 15 wrze$nia 2016 r. o powierzeniu wykonywania niektérych zadan z zakresu informatyzacji
dziatalnosci organéw administracji podatkowej, Stuzby Celnej i kontroli skarbowej, zawarta pomigdzy Skarbem Panstwa —
reprezentowanym przez Ministra Finansow i Aplikacje Krytyczne sp. z 0.0.

51 Z wylaczeniem czynnosci polegajacych na zmianie, rozwigzania lub wypowiedzenia umowy oraz podpisywania uzgodnionych
Zlecen pracy.

52 Wieloosobowego stanowiska pracy do spraw koordynacii kluczowych dziatan
53 Wieloosobowemu stanowisku pracy do spraw spotki celowej.
5 Aneks nr 1 do umowy z 27 kwietnia 2018 r.

% W sktad Komitetu Sterujacego wchodzili: Dyrektor Departamentu Zarzadzania Strategicznego, Dyrektor Departamentu
Informatyzacji, Dyrektor CIRF lub ich zastepcy, a takze dyrektorzy departamentow w MF wia$ciwi merytorycznie w zakresie
Zlecen pracy realizowanych przez Spotke.
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(akta kontroli str. 824-878)

8. W okresie objetym kontrolg, w zarzadzeniu Ministra®® z 3 marca 2017 r. w sprawie
ustalenia regulaminu organizacyjnego MF Departamentowi Informatyzacji przypisano
odpowiedzialno$¢ za realizacje zadan zwigzanych z dostarczaniem i utrzymaniem
ustug informatycznych w ministerstwie i jednostkach organizacyjnych podlegtych
Ministrowi lub przez niego nadzorowanych, z wytaczeniem zadan realizowanych
przez CIRF. DI odpowiadat takze za realizacje zadan zwigzanych z zapewnieniem
bezpieczenstwa  systemow teleinformatycznych ~ oraz  bezpieczenstwa
cyberprzestrzeni w MF i jednostkach organizacyjnych podlegtych Ministrowi lub przez
niego nadzorowanych. Rowniez w regulaminie wewnetrznym DI (do 30 grudnia
2020 r.) przyjeto, ze departament ten byt komorka odpowiedzialng za realizowanie
zadan zwigzanych z dostarczaniem i utrzymaniem ustug informatycznych w MF
i jednostkach organizacyjnych (z wytaczeniem zadan realizowanych przez CIRF)%7.
Natomiast w zwigzku ze zmiang regulaminu organizacyjnego MF, od 1 stycznia
2021 .58, wykreSlono ww. zadania z zakresu dziatalnosci tego departamentu.
Réwniez w regulaminie wewnetrznym tej komorki z 30 grudnia 2020 r. — dziatajace;
juz pod zmieniong nazwg - (Departament Zarzadzania Informatyzacjg®) nie
okreslono takiego zadania, bowiem od 1 stycznia 2021 r. dostarczanie i utrzymanie
ustug informatycznych w MF i resorcie powierzono CIRF na podstawie § 5 ust. 1 pkt
statutu jednostki. Jednakze, na podstawie §25 ust. 3a — dodanego do regulaminu
organizacyjnego MF - okreslono, ze komdrki organizacyjne MF miaty wspotpracowac
z CIRF w zakresie, m.in. dostarczania, wdrazania, rozwoju i utrzymania systemow
informatycznych6o.

(akta kontroli str. 925-1006)

W okresie od 1 pazdziernika 2017 r. do 31 grudnia 2020 r. zasadniczym zadaniem
CIRF byto zapewnianie ustugi centralnej infrastruktury teleinformatycznej dla resortu
finanséw. Polegato ono, m.in. na administrowaniu i rozwijaniu, a takze dostarczaniu
i utrzymywaniu centralnej infrastruktury teleinformatycznej,  zarzadzaniu
dostepnoscia, ciggtoscig i pojemno$cig ustug infrastruktury teleinformatycznej CIRF
oraz realizacjg zaméwien publicznych dotyczacych utrzymania i rozwoju elementow
centralnej infrastruktury teleinformatycznej dla resortu finansow.

(akta kontroli str. 1081-1083)

Od 1 stycznia 2021 r. zaszly istotne zmiany zaréwno w statucie CIRF, jak i w zakresie
zadan przypisanych tej jednostce. Celem dziatania CIRF byto odtad zapewnianie
ustug informatycznych na rzecz MF i jednostek organizacyjnych podlegtych Ministrowi
lub przez niego nadzorowanyché!, a do podstawowej dziatalnoSci nalezato, m.in.
dostarczanie i utrzymanie ustug informatycznych w MF i resorcie finansow,
dostarczanie, wdrazanie i utrzymywanie rozwigzan w zakresie robotyzacii
i automatyzacji procesow w resorcie finansdw, administrowanie i rozwijanie ustug
informatycznych, zapewnienie bezpieczenstwa systeméw informatycznych oraz
bezpieczenstwa cyberprzestrzeni w MF i resorcie finanséw we wspdipracy

5 Zarzadzenie Ministra Rozwoju i Finanséw z 3 marca 2017 r. w sprawie ustalenia regulaminu organizacyjnego MF (Dz. Urz.
MF z 2018 r. poz. 21)

57 Dalej: DI.

5 Zarzadzenie Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r. zmieniajace zarzadzenie w sprawie
ustalenia regulaminu organizacyjnego Ministerstwa Finanséw (Dz. Urz. MFFiPR z 2020 r. poz. 35).

5 Dalej: DZI.

8 Qbecnie, na podstawie regulaminu organizacyjnego z 31 stycznia 2022 r., obowigzujacego od 1 stycznia 2022 r.,
przedmiotowa kwestia uregulowana zostata w §30 ust. 1 pkt 17 (Dz. Urz. MF z2 2022 ., poz. 8).

6 W tym: Krajowej Informacji Skarbowej, izbom administracji skarbowej, urzedom skarbowym, urzedom celno-skarbowym,
Krajowej Szkole Skarbowosci i Polskiej Agencji Nadzoru Audytowego.
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z kierownikami jednostek organizacyjnych resortu finansow oraz komorkg
organizacyjng MF wtasciwg w sprawach bezpieczenstwa i ochrony informaciji.

(akta kontroli str. 1084-1086)

Zarzadzeniem z 27 listopada 2020 r. Minister Finanséw®2 nadajac nowy statut CIRF
zobowigzat dyrektora tej jednostki do przejecia®, do korica maja 2021 r., sktadnikéw
rzeczowych majatku ruchomego niezbednego do wykonywania przejetych przez
CIRF zadan z zakresu IT, przejecia praw i obowigzkow wynikajacych ze stosunkow
prawnych, w tym uméw i porozumien dotyczacych zamdwien teleinformatycznych
oraz ustalenia zasad wspétpracy w obszarach koniecznych do wspoétdziatania
w zakresie wykonywania przez CIRF odpowiednio na rzecz MF, Krajowej Informacii
Skarbowej, Krajowej Szkoty Skarbowos$ci albo izb administracji skarbowej zadan
z zakresu IT. Mimo uptywu 16 miesiecy od wyznaczonej daty nie sfinalizowano
przejecia przez CIRF wszystkich praw i obowigzkdéw, o ktdrych mowa w § 2 pkt 2
zarzadzenia w sprawie nadania statutu CIRF z 27 listopada 2020 r., 0 czym mowa
w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 1084-1086)

Na podstawie przepisu § 2 Statutu CIRF% nadzér nad dziatalnoscig Centrum
sprawowat Minister. Do 18 pazdziernika 2022 r. kompetencje Ministra w tym zakresie
wykonywat — na mocy kolejnych zarzadzeh w sprawie podziatu kompetencji
w kierownictwie MF — Dyrektor Generalny. W §13 regulaminu wewnetrznego DIP85
okreslono, ze do zadan Wydziatu Nadzoru nad CIRF i Spdtkg Celowg nalezy
w szczegolnosci sprawowanie nadzoru nad realizacjg zadan przez CIRF.

(akta kontroli str. 986-992)

W zwigzku z przejeciem przez CIRF roli podmiotu zapewniajacego ustugi
informatyczne na rzecz MF i catego resortu do Centrum przeniesieni zostali takze
pracownicy resortu (np. izb administracji skarbowych) wchodzacy w sktad Zespotu
SAM, ktéry opracowat i wdrozyt Centralny System ds. Zarzadzania Majatkiem [TSe.
Na system CSZM IT skfadaty sie trzy komponenty:

— SIOSK (System Inwentaryzacji Oprogramowania i Sprzetu Komputerowego),
do wykrywania sprzetu i zainstalowanego na nim oprogramowania;

— SiO (Sprzet i Oprogramowanie), wykorzystywany w 19 jednostkach resortu
finansow na potrzeby wykonywania bilansow lokalnych;

— CZESIO (Centralna Zintegrowana Ewidencja Sprzetu i Oprogramowania),
aplikacja uzytkowa agregujaca dane z 20 jednostek resortu finansow,
dostarczajgca informacji statystycznych, analitycznych i detalicznych
w formie raportow, umozliwiajgca wspomaganie centralnego zarzadzania
majatkiem IT w resorcie.

Ministerstwo nie wykorzystywato ww. aplikacji do raportowania dotyczacego
oprogramowania, a system CZESIO nie byt eksploatowany takze w CIRF. Zastepca
Dyrektora DIP wyjasnit, ze obecnie raportowanie centralne nie jest realizowane,
poniewaz konieczne jest uporzgdkowanie obszaru wynikajgcego z Praw Autorskich
Wytworcy Oprogramowania w zwigzku z przekazywaniem WNiP-0w®” z IAS do CIRF.

62 Owczesnie: Minister Finansow, Funduszy i Polityki Regionalnej

8 W porozumieniu z Dyrektorem Generalnym MF, Dyrektorem Krajowej Informacji Skarbowej, Dyrektorem Krajowej Szkoty
Skarbowosci oraz dyrektorami izb administracji skarbowe;.

64 Zatacznik nr 1 do zarzadzenia Ministra Finanséw, Funduszy i Polityki Regionalnej z 27 listopada 2020 r. w sprawie nadania
statutu CIRF (Dz. Urz. MF z 2022 r. poz. 68)

85 §7 ust. 2 pkt 1 lit. b wewnetrznego regulaminu organizacyjnego DIP w MF.
8 Dalej: CSZM IT
67 Warto$ci niematerialnych i prawnych.



Zastepca Dyrektora DIP wskazat, ze ww. sytuacja dotyczyta 90% wszystkich aktualnie
wykorzystywanych licencji (warto$ci niematerialnych i prawnych) przenoszonych z izb
administracji skarbowej do CIRF.

(akta kontroli str. 452-565, 1405-1408)

Zgodnie z §5 pkt 1 ppkt 8 statutu CIRF do podstawowej dziatalnosci tej jednostki
nalezato udzielanie i realizacja zaméwien publicznych dotyczacych utrzymania
i rozwoju ustug informatycznych Ministerstwa Finanséw i resortu finansow.

W sprawie przyczyn udzielania przez MF zamowien publicznych dotyczacych
oprogramowania, a takze tzw. body leasingu®® zwigzanego z wytwarzaniem
oprogramowania Zastepca Dyrektora DIP wyjasnit, ze: MF realizuje zamowienia
adekwatnie do zidentyfikowanych potrzeb. W zaleznosci od okoliczno$ci dotyczacych
poszczegolnych zamowien planowanych do udzielenia Ministerstwo oczywiscie
korzysta z mozliwosci przewidzianych w przepisach ustawy z dnia 11 wrzesnia 2019 r.
- Prawo zamowien publicznych odnoszgcych sie do mozliwosci przeprowadzania
ZzamoOwien przez innego zamawiajgcego na rzecz Ministerstwa. Dlatego w okresie
objetym kontrolg, t. w latach 2019-2022 Ministerstwo, jesli to tylko byto moZliwe
realizowato potrzeby w zakresie zamowien z zakresu IT rowniez poprzez powierzanie
ich realizacji CIRF albo COAR® w przypadku organizowania zamowien centralnych.

Od 2021 r. kiedy nastapita konsolidacja zadan IT w CIRF, zaméwienia z zakresu IT
na rzecz ministerstwa sq co do zasady realizowane przez CIRF. Niemniej przekazanie
wszystkich zamowien nie byto mozliwe biorgc pod uwage priorytety zadan, kwestie
organizacyjne czy obowigzujgcy sposob finansowania zamowien. Przejecie przez
CIRF wszystkich zamowien Ministerstwa z zakresu IT nie byto moZliwe m.in. ze
wzgledu na kwestie organizacyjne zwigzane z konieczno$cig organizacji nowego,
skonsolidowanego centralnie zakresu zadan. W tym zakresie konieczne byto m.in.
rozpoznanie potrzeb kadrowych w zakresie przeprowadzania zamowien publicznych.
Stad aby zapewnic ciggtos¢ realizacji niezbednych ustug informatycznych na potrzeby
Ministerstwa, Ministerstwo w porozumieniu z CIRF, prowadzito niektére postepowania
Z zakresu IT zwigzane z [ich] realizacjg (...). Nalezy zauwazyc, ze z obowigzujgcych
requlacji (statut CIRF) nie wynika, ze CIRF jest jedyng jednostkg w resorcie finanséw
uprawniong do prowadzenia postepowan o udzielenie zaméwienia publicznego
w zakresie IT. Ponadto obowigzujgce przepisy prawa nie wskazujg, aby CIRF byt
centralnym zamawiajgcym resortu finanséw w rozumieniu art. 48 ustawy z 11
wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U. z 2022 r. poz. 1710 ze
zmianami). Oznacza to, ze Ministerstwo Finansow (i wszystkie inne jednostki resortu
finanséw) réwniez moze przeprowadzac takie postepowania, o ile wynika to
z uzasadnionych wzgledéw. Z uwagi na powyzsze, w latach 2021 - 2022 Ministerstwo
prowadzito m.in. postepowania z zakresu IT, ktorych przekazanie do CIRF nie byto
zasadne lub moZliwe np. ze wzgledu na obowigzujgcy sposob ich finansowania czy
ze wzgledow organizacyjnych. Wiekszo$c tych postepowarn (m.in. zaméwienia na
body leasing) realizowana byta na rzecz systemu e-Toll. Zaméwienia realizowane na
rzecz tego systemu sq opfacane z Krajowego Funduszu Drogowego (KFD). Do
potowy 2021 r., zgodnie z obowigzujgcymi przepisami, $rodkéw z tego funduszu nie
mozna byto przeniesc, a dodatkowo tylko w Ministerstwie zatrudnione byty osoby
dysponujgce wiedzg merytoryczng niezbedng do przygotowania postepowan na
potrzeby Systemu Poboru Opfaty Elektronicznej KAS. Wobec tego niecelowym byto
Skorzystanie z instytucji pomocniczych dziatan zakupowych realizowanych przez
CIRF jedynie do przeprowadzenia postepowania w imieniu i na rzecz Ministerstwa.
Niemniej

68 Swiadczenie kompleksowych ustug z zakresu zapewnienia zasobow ludzkich z branzy IT.
8 Centrum Obstugi Administracji Rzadowe;.
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Stwierdzone
nieprawidtowosci

w zakresie tych postepowan Ministerstwo wspotpracowato z CIRF na zasadach
obowigzujgcych przed 2021 r., . do komisji przetargowych angazowani byli
pracownicy CIRF, ktorzy swojg wiedzgq z zakresu IT wspierali przygotowanie
i przeprowadzania postepowan. Zadaniem pracownikow CIRF w takich
postepowaniach jest m.in. dbato$¢ o zachowanie standarddw obowigzujgcych w CIRF
w zakresie IT.

(akta kontroli str. 1409-1418)

W okresie objetym kontrolg Biuro Kontroli i Audytu MF dwukrotnie (w Il i IV kwartale
2019 r. oraz IV kwartale 2021 r.) kontrolowato CIRF w zakresie zwigzanym
z nabywaniem i utrzymaniem oprogramowania.

(akta kontroli str. 693-765, 1419-1422)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Ministerstwo nierzetelnie i niezgodnie z przepisami ustawy z 29 stycznia
2004 r. Prawo  zamowien  publicznych?®  przeprowadzito  postepowanie
0 udzielenie zaméwienia publicznego nr C/77/20/DI/B/28, ktorego przedmiotem
byt zakup ustugi wsparcia i rozwoju systemu Centralny Service Desk
w oprogramowaniu HPSM. Niezgodno$¢ czynnosci - podejmowanych przez
Ministerstwo - z przepisami ww. ustawy stwierdzita w wyroku Krajowa Izba
Odwotawcza’. W wyroku z 30 grudnia 2020 r.72 KIO stwierdzita naruszenie:

— art. 24 ust. 1 pkt 12 w zw. z art. 24 ust. 4 ustawy dpzp oraz art. 24 ust.
1 pkt 16 i 17 w zw. z art. 24 ust. 4 ustawy dpzp poprzez zaniechanie
wykluczenia z postepowania wykonawcdw, w zwigzku z brakiem
wykazania  spetnienia  warunku  udzialu w  postepowaniu,
a w konsekwencji zaniechaniu odrzucenia ztozonej przez nich oferty;

— art. 89 ust. 1 pkt 4 w zw. z art. 90 ust. 2 i 3 ustawy dpzp poprzez
dokonanie btednej oceny oferty ztoZzonej przez wykonawcow w zakresie
wystapienia razaco niskiej ceny oraz ztozonych przez tych wykonawcow
wyjasnien, co skutkowato zaniechaniem odrzucenia ztozonej przez nich
oferty jako zawierajacej razaco niskq ceng w zakresie Asysty
Technicznej;

— art. 89 ust. 1 pkt 3 ustawy dpzp poprzez zaniechanie odrzucenia oferty
wykonawcow ze wzgledu na to, ze jej zlozenie stanowito czyn
nieuczciwej konkurencji w rozumieniu art. 3 ust. 1 ustawy z 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji’s.

W zwigzku ze stwierdzonymi naruszeniami przepisow KIO nakazata
Ministerstwu  uniewaznienie czynnoSci  wyboru najkorzystniejszej oferty
I ujawnienie dokumentéw oraz wyjasnien dotyczacych ceny, wykluczenie
z postepowania wskazanych wykonawcdw oraz odrzucenie ztozonej przez nich
oferty i dokonanie ponownej oceny ofert. KIO zasadzita rowniez od MF na rzecz
wykonawcow kwote 15,5 tys. zt, tytutem kosztéw postepowania odwotawczego
z tytutu wpisu od odwotania i wynagrodzenia petnomocnika.

(akta kontroli str. 261-271, 1315-1339)

70 Dz.U.z2019r., poz. 1843 z pézn. zm.), dalej: dawne pzp, dpzp.
 Dalej; KIO.

72K10 3122/20

3 Dz. U. 22022 r. poz. 1233, dalej: uznk.



Nastepstwem naruszenia przepiséw o udzielaniu zamowien publicznych byto
uniewaznienie  czynno$ci  zamawiajgcego  polegajace na  wyborze
najkorzystniejszej oferty (czynnosci z 28 sierpnia 2020 r. i 17 listopada 2021 r.).
Spowodowato to takze wydtuzenie trwania postepowania i wplyneto na
pozniejsze udzielenie zamdwienia i zawarcie umowy z wykonawcg na
zapewnienie ustug wsparcia i rozwoju systemu Centralny Service Desk.
W efekcie tych zdarzen wydtuzyt sie okres pozostawania bez aktywnego
wsparcia producenta dla 3 012 licencji’4, ktory trwat do czasu zawarcia umowy
z wykonawca.

(akta kontroli str. 115-251, 261-271, 252-254)

Zgodnie z politykg producenta oprogramowania HPSM wykupienie wsparcia
producenta (asysty technicznej) do posiadanych licencji wigzato sie
z obowigzkiem uiszczenia - za kazdy miesigc zwtoki w odnowieniu wsparcia -
opfaty za kontynuacje wsparcia (asysty technicznej) tzw. ,Return to support”
(RTS) réwnej 1/12 ceny rocznego wsparcia. W zwigzku z tym, ze w wyniku
postepowania przetargowego nie zawarto umowy przed wygasnieciem ustugi
asysty technicznej wynikajacej z poprzedniej umowy, Ministerstwo dokonujac
w pdzniejszym okresie zakupu ustugi asysty technicznej doliczyto do ceny asysty
zalegty RTS w kwocie 1 418 686,47 zt, mimo iz w tym okresie zadnego wsparcia
nie byto, ani nie mogto by¢ Swiadczone. W preambule aneksu nr 1 do umowy
wskazano, ze cena za RTS zmieniata sie wraz ze zmiang daty podpisania
umowy na wsparcie — byta tym wyzsza, im wieksze opdznienie w podpisaniu
umowy. W odniesieniu do 2 812 licencji’® RTS naliczono za okres od 31 grudnia
2019 r. do 9 kwietnia 2021 r., a w przypadku pozostatych 200 licencji’® od 30
pazdziernika 2020 r. do 9 kwietnia 2021 r. W punkcie 6 preambuty wyjasniono,
ze wykonawca zaméwienia, niezwtocznie po zawarciu umowy, musi zaptaci¢
producentowi (dystrybutorowi) oprogramowania za przywrécenie kontynuacji
asysty dla posiadanych licencji (RTS) za caty rok 2020 oraz za okres do zawarcia
umowy i asyste techniczng za pozostate miesigce 2021 r. Jednakze ani w SIWZ,
ani we wzorze umowy dotgczonej do SIWZ nie zawarto odno$nych sformutowan.

Zastepca Dyrektora DIP wyjasnit, ze zgodnie z opinig radcy prawnego
wyznaczonego ze strony Biura Administracyjnego MF do obstugi prawnej
przedmiotowego postepowania nie byto dozwolone wprowadzanie zmian do
treSci umowy przed jej zawarciem, dlatego wiasciwym rozwigzaniem byto
podpisanie umowy w wersji, ktéra zostata ogtoszona w postepowaniu,
a nhastepnie podpisanie stosownego aneksu do umowy. Majgc powyzsze na
uwadze, w dniu 9 kwietnia 2021 r. podpisana zostata Umowa nr C/77/20/DI/B/38
oraz Aneks nr 1 do umowy.

(akta kontroli str. 115-251, 252-254, 1425-1432)

W zwigzku z tym, Zze 1 stycznia 2021 r. nastgpito przeniesienie realizowanych
przez MF zadan z zakresu IT do CIRF, strong umowy zawartej w wyniku
przeprowadzonego postepowania o udzielenie zamdwienia publicznego nr
C/77/20/D1/B/38 zostato Centrum. Na tej podstawie CIRF za $wiadczenie ustugi
asysty technicznej tylko w okresie od 9 kwietnia 2021 r. do 30 czerwca 2021 r.
zaptacito 2 837 372,97 z, tj. potowe wynagrodzenia wykonawcy przewidzianego
za te ustuge (taczna kwota wynosita 5 674 745,97 zt).

7 2 812 licencji okreslonych w zataczniku nr 3 do umowy (poz. 1-27) i 200 licencji okreslonych w zataczniku nr 3 (poz. 28).
75 Okre$lonych w zataczniku nr 3 do umowy (poz. 1-27).
76 Okreslonych w zataczniku nr 3 (poz. 28).



Dyrektor CIRF’7 wyjasnit, ze poniesienie optaty za udzielenie wstecznej asysty
technicznej nie miato wptywu ani na czas trwania umowy, ani na tgczng
wysokoS¢ wynagrodzenia Wykonawcy z tytutu realizacji umowy. Umowa zostafa
podpisana zgodnie z poczatkowymi zatoZeniami realizacji zamowienia
w zakresie jej trwania oraz zgodnie z ceng oferty najkorzystniejszej. Aneks do
umowy podpisany tego samego dnia co umowa, zmieniat jedynie wysokosc¢
pierwszego okresu rozliczeniowego oraz dostosowywat terminy ptatno$ci do
plznigjszego terminu zawarcia umowy. Pozostate warunki umowy,
w szczegolnoSci termin jej obowigzywania oraz wysokoS$¢ wynagrodzenia
pozostaty bez zmian.

(akta kontroli str. 252-260, 1347-1350)

Zastepca Dyrektora DIP i Dyrektor CIRF wyjasnili, ze poza ww. umowg w MF
i CIRF nie wystapity przypadki ponoszenia wydatkow na wsteczne wsparcie
licencji. W zwigzku z pytaniem, czy podjeto dziatania naprawcze w celu
przeciwdziataniu podobnych sytuacji w przyszto$ci Zastepca Dyrektora DIP
wyjasnit, ze zakup wsparcia wstecznego nie wynikat z braku przestrzegania
procedur zakupowych, lecz z decyzji o rozszerzeniu wykorzystania produktu HP
SM na cafy resort. Rozszerzenie o ktérym mowa wymagato podniesienia wersji
oprogramowania. W zwigzku z powyzszym nie podejmowane byty dziatania
naprawcze, gdyZz ewentualne zmiany procedur nie dotyczyty obszaru zakupu
oprogramowania a mogty dotyczyc jedynie planowania rozwoju oprogramowania
w zwigzku z planowanag restrukturyzacjg IT. Na etapie, na ktorym podejmowano
decyzje o zakupie oprogramowania jedynie na potrzeby CIRF plany te nie byty
jeszcze znane.

(akta kontroli str. 1347-1350, 1425-1432)

Zdaniem NIK, nierzetelne i niezgodne z przepisami prowadzenie postepowania
0 udzielenie zamowienia publicznego przez Ministerstwo Finanséw skutkowato
zaptatg przez CIRF kwoty 1418 686,77 z8 za udzielenie przez producenta
przywrédcenia wsparcia licencji za rok 2020 i 2021 (do dnia zawarcia umowy).
Wedtug umowy Zamawiajacy za pierwszy okres rozliczeniowy (liczony od daty
podpisania umowy do ostatniego dnia kwartatu kalendarzowego, w ktoérym
umowa zostata podpisana) zaptaci¢ miat 3/12 z kwoty 5 674 745,97 z.
W zwigzku op6znieniem i zmiang wprowadzong w aneksie nr 1 Zamawiajacy za
pierwszy okres rozliczeniowy zaptacit 6/12 z kwoty 5 674 74597 z, tj.
2 837 372,97 zt.

Nieuzasadnione byto stwierdzenie Dyrektora CIRF, Ze poniesienie optaty za
udzielenie wstecznej asysty technicznej nie miato wptywu, ani na czas trwania
umowy, ani na tgczng wysokos¢ wynagrodzenia wykonawcy. Biorgc pod uwage,
ze zgodnie z § 2 ust. 1 pkt 1.2 wzoru umowy wykonawca miat realizowac
przedmiot umowy® w okresie od 30 pazdziernika 2020 r. do 31 grudnia 2022 r.,
to zawarcie umowy 9 kwietnia 2022 r. w istocie skrécito okres jej trwania.
Podczas gdy nie zmienita sie data koncowa, rozpoczecie $wiadczenia ustug
przez wykonawce rozpoczeto sie ponad piec miesiecy pozniej. Jednoczesnie nie
zmniejszyta sie kwota wynagrodzenia naleznego wykonawcy za $wiadczenie
ustug w krétszym okresie. Innymi stowy, Zamawiajacy osiagnat wsparcie licencii

77 Pytanie do Dyrektora CIRF skierowane zostato w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.

78 \Wedtug umowy Zamawiajacy za pierwszy okres rozliczeniowy (liczony od daty podpisania umowy do ostatniego dnia kwartatu
kalendarzowego, w ktéorym umowa zostata podpisana) zaptaci¢ miat 3/12 z kwoty 5 674 745,97 zt. W zwigzku ze zmiang
wprowadzong w aneksie nr 1 Zamawiajacy miat zaptaci¢ 6/12 z kwoty 5 674 745,97 zt, tj. 2 837 372,97 zt.

9 W odniesieniu do 200 licencji wymienionych w pkt. 28 w zataczniku nr 3 do umowy. Zgodnie z § 2 ust. 1 pkt 1.1 oraz pkt 1.3
wykonawca miat $wiadczy¢ ustugi w okresie ,0d dnia zawarcia umowy do dnia 31 grudnia 2022 r.” W przypadku, gdyby umowa
zawarta zostata do 30 pazdziernika 2020 r. termin rozpoczecia $wiadczenia ustug przez wykonawce dotyczytby takze tych ustug.
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w krotszym od planowanego okresie za te samg kwote, jakg przeznaczyt na
umowe, ktdra miata trwac dtuzej, co najmniej od 30 pazdziernika 2020 r. do 31
grudnia 2022 r.

Zdaniem NIK stanem pozadanym byto poniesienie wydatkéw za ustugi asysty
technicznej wytacznie za okres, w ktorym byta rzeczywiscie Swiadczona.
Podkreslenia wymaga rowniez, ze tylko za pierwszy okres rozliczeniowy umowy
(kwiecien-czerwiec 2021 r.) CIRF zaptacito 2 837 372,87 zt, 1j. blisko 50% ogoInej
wartosci wynagrodzenia przewidzianego dla wykonawcy za $wiadczenie ustugi
asysty technicznej do konca umowy — z czego 1 418 686,77 zt zaptacono za sam
fakt wznowienia wsparcia w zwigzku z op6znieniem w zawarciu umowy.

W ocenie NIK zarzadzanie oprogramowaniem wymaga rzeczowego dziatania ze
strony jednostki. Skoro w MF zdecydowano sie na kontynuacje korzystania
z oprogramowania HPSM, co do ktérego wiadomo byto, ze brak czasowego
wsparcia licencji ze strony producenta skutkowaC bedzie koniecznoscig
poniesienia wydatkow na tzw. przywrocenie kontynuacji asysty technicznej,
jednostka, z uwagi na ryzyko poniesienia dodatkowych wydatkéw w znacznej
wysoko$ci, tym rzetelniej powinna prowadzi¢ postepowanie o udzielenie
zamowienia publicznego. W tym przypadku skutek nierzetelnego i niezgodnego
z przepisami prawa zamdwien publicznych w dziataniach Ministerstwa wystapit
w CIRF (jednostce niekontrolowanej) i polegat na konieczno$ci wydatkowania
kwoty 1 418 686,77 zt w zwigzku z zapewnieniem wsparcia technicznego
licenc;i.

(akta kontroli str. 252-260)

2. W latach 2019-2022 Ministerstwo nie sprawowato w petni skutecznego nadzoru
nad CIRF i AKMF, w zakresie w jakim podmioty te zajmowaly sie wytwarzaniem,
utrzymaniem lub unowocze$nianiem oprogramowania na potrzeby Ministerstwa
i pozostatych jednostek resortu finanséw; dotyczyto to:

— niezapewnienia faktycznego przejecia przez CIRF wszystkich praw
i obowigzkéw wynikajacych ze stosunkow prawnych, w tym umdw
i porozumien dotyczacych zamdwien teleinformatycznych w terminie do
31 maja 2021 r,;

— nieskutecznego egzekwowania od CIRF wykonania dziatan
naprawczych dotyczacych zidentyfikowanych probleméw w zakresie
poprawy terminowo$ci ustug i obnizenia stopnia wystepowania awarii,
a takze stopnia realizacji umow z dostawcami zewnetrznymi;

— przyjetego modelu zarzadzania oprogramowaniem w spétce celowej,
wynikajacego, m.in. z braku zobowigzania spotki do stosowania zasad
bezpieczenstwa teleinformatycznego, co najmniej w standardzie, jaki
wynikat z polityki bezpieczenstwa teleinformatycznego stosowanej
w Ministerstwie oraz jednostkach organizacyjnych resortu finansow.

W terminie do 31 maja 2021 r. CIRF nie przejeto wszystkich praw i obowigzkow
wynikajacych ze stosunkéw prawnych, w tym uméw i porozumien dotyczacych
zamoéwien teleinformatycznych, do czego zostato zobowigzane w § 2 pkt
2 zarzadzenia Ministra z 27 listopada 2020 r. w sprawie nadania statutu CIRF.
Ministerstwo przeniosto na CIRF prawa i obowigzki wynikajace z czesci
zawartych do 31 grudnia 2020 r. uméw. Przeniesienie praw i obowigzkéw nie
dotyczyto jednakze wszystkich umdw, ktorych strong byto MF, ale takze nie
obejmowato catosci praw i obowigzkdéw wynikajacych z danej umowy (np. MF

8 Nie przeniesiono do CIRF wiasnosci licencji HPSM objetych ustugg asysty technicznej producenta.
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zastrzegato sobie w aneksach do umoéw prawo do kontynuowania umowy
ramowej w zakresie zlecen dokonanych przed 31 grudnia 2020 r.).

Zastepca Dyrektora DIP wyjasnit, ze MF pozostawato strong umowy ramowej nr
244/2020 na zakup produktéw i ustug Microsoft, zawartej przez Dyrektora
Departamentu Poboru Opfat. Przekazanie do CIRF praw i obowigzkow w wyniku
dokonanego z dniem 1 stycznia 2021 r. przeniesienia realizowanych przez MF
zadan z zakresu IT do CIRF nie dotyczyto wszystkich umow, ktorych strong byto
Ministerstwo. Dokonana zostata analiza uméw zawartych w ramach bedgcego
w dyspozycji DI budzetu IT, w wyniku ktorego wskazano 35 umow do
przeniesienia. Ostatecznie przeniesiono do CIRF 36 umow.

(akta kontroli str. 289-432, 1409-1418, 1425-1432)

Podejmowane przez CIRF dziatania naprawcze w obszarach poprawy
terminowos$ci ustug i obnizenia stopnia wystepowania awarii, a takze stopnia
realizacji umow z dostawcami zewnetrznymi nie przynosity zaktadanych
rezultatow.

W  odniesieniu  do dziatan  dotyczacych  poprawy  terminowosci
| zmniejszenia liczby awarii, Zastepca Dyrektora DIP wyjasnit, ze podejmowane
dziatania sq przedmiotem biezgcych spotkan i rozméw, w tym na poziomie
kierownictw jednostek w ramach cotygodniowych spotkan statusowych,
z ktorych uzgodnienia nie sq dokumentowane w sposéb formalny. Spotkania te
majg na celu omawianie podejmowanych dziafan i ich skutkow, a takze - jezeli
jest taka potrzeba - uzgadnianie nowych (dodatkowych) dziatan. Na podstawie
dotychczasowych obserwacji parametru terminowosci obstugi zgtoszen w ciggu
5 miesiecy, nie udato sie zaobserwowac Statego trendu poprawy. Widac to
wyraznie na podstawie danych za lipiec i sierpien. W lipcu wystapita poprawa
terminowosci w stosunku do poprzednich okresow raportowych, natomiast
w sierpniu zwiekszyta sie o potowe, w pordwnaniu z lipcem. Oznacza to, ze
podjete dotychczas przez CIRF dziatania nie sq skuteczne i bedq musiaty by¢
zmodyfikowane. Aktualnie DIP oczekuje na przedstawienie przez CIRF planu
dziatan w odniesieniu do 3 obszardw (monitoring systeméw, procedury
reagowania na awarie, analiza gtownych przyczyn awarii z ostatnich miesiecy
dla kluczowych systeméw).

W sprawie dziatan naprawczych zwigzanych ze stopniem realizacji umdw
z dostawcami zewnetrznymi Zastepca Dyrektora DIP wskazat, ze CIRF jest
w trakcie przygotowywania propozycji mechanizmu (narzedzie plus proces)
monitorowania realizacji umow (w szczegolno$ci w zakresie BL8' i licencji)
zapewniajgcego skuteczne zarzgdzanie umowami tak by zapewnic ciggfosc
realizacji projektow i efektywnoS¢ korzystania zakontraktowanych zasobow.
CIRF przygotowat koncepcje Portfela realizowanych projektow, w ramach
ktorego $ledzone bedzie wykorzystanie umow do realizacji poszczegolnych
projektow. Koncepcja Portfela projektow zakfada m.in. planowanie
,Zasobowania" w projektach oraz monitoring stopnia ,,utylizacji"é2 uméw m.in. BL,
zakupy infrastrukturalne, licencje, a takze Monitoring zaangazowanych
i wydatkowanych Srodkéw. W kolejnym kroku Portfel zostanie uzupetniony
o0 projekty z poszczegdinych obszarow IT, zostanie opisany proces oraz
przeszkolony personel w zakresie uzycia tego narzedzia oraz zostang
przygotowane zatoZzenia i komunikacja do utrzymywania jego aktualnosci.

81 Chodzi o tzw. Body Leasing, czyli $wiadczenie kompleksowych ustug z zakresu zapewnienia zasobow ludzkich z branzy IT.
8 W jezyku branzowym oznacza to: wykorzystanie.

21



Spotkania przedstawicieli MF, CIRF i AK, dotyczace dziatan naprawczych nie
byly dokumentowane w formalny sposob. Zastepca Dyrektora DIP wyjasnit, ze
wynikato to z warsztatowego charakteru tych spotkan, ktdre polegajg na dyskusji
| wypracowywaniu propozycji dziatan. W ich wyniku w pazdzierniku 2022 r. miat
zosta¢ wypracowany harmonogram i plan dziatan naprawczych.

(akta kontroli str. 1394-1399, 1409-1418)

Ministerstwo nie zobowigzywato spotki celowej do stosowania zasad
wynikajacych z bezpieczenstwa teleinformatycznego, okreslonych w PBT i je
zatgcznikach. Przyjety w spotce model zarzadzania oprogramowaniem
w zakresie przyznawania uprawnien administratoréw lokalnych83 szerokiemu
gronu pracownikéw nie odpowiada standardowi okreslonemu w Wymaganiach
bezpieczenstwa teleinformatycznego, stanowigcego zatacznik do PBT.
Standardy te ograniczaty swobode przyznawania uprawnien do dokonywania
instalacji i zmian komponentdw oprogramowania, jak rowniez sprzetu
komputerowego. Sytuacije takie miaty mie¢ charakter wyjatkowy, a przyznawanie
uprawnien wymagato uzasadnionego wniosku i zgody dyrektorow dwdch
departamentow MF. Ponadto, w wydanym 10 marca 2022 r. SZBI, Minister
wyznaczyt zasady bezpieczenstwa informacji w zakresie wspdtpracy
z podmiotami zewnetrznymi.

W odpowiedzi na pytanie, czy w zwigzku z wprowadzeniem SZBI Ministerstwo
zamierzato dokona¢ zmian w umowie ze spotkg celowg Zastepca Dyrektora DIP
wyjasnit, ze dotychczas w ocenie DIP nie byta konieczna zmiana Umowy,
poniewaz jej aktualna treSC wyczerpywata temat obowigzkow zwigzanych
z bezpieczenstwem informacji (§ 19 Umowy). Nalezy jednak wskazac, ze w celu
dochowania najwyZzszej starannosci i zapewnienia Standardow, w zwigzku
Z potencjalnie rosngcym zagrozeniem wojennym, Spotka zostanie zobowigzana
do dostosowania swoich dziatari do nowej polityki bezpieczenstwa do korca
2022 r. zgodnie ze zmianami w Polityce Bezpieczenstwa Informacji Resortu
Finansow z 25 lipca 2022 r., tj. wydtuzeniem terminu na przeprowadzenie przez
jednostki podlegte lub nadzorowane przez Ministra Finansow przegladu
i aktualizacji obowigzujgcych w tych jednostkach polityk i procedur z zakresu
Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) do 31 grudnia 2022 r.

Ministerstwo zwracato uwage na podobne zagadnienie w odniesieniu do CIRF.
W zwigzku z wynikami zadania audytowego przeprowadzonego przez Biuro
Kontroli i Audytu w CIRF (BKA4.0820.3.2021), wydano CIRF zalecenie
wdrozenia rozwigzania systemowego do monitorowania instalowanego
oprogramowania przez administratorow. Zdaniem audytoréw dziatania grupy
uzytkownikéw o podwyzszonych uprawnieniach (np. administratoréw), ktéra ma
mozliwo$¢ instalacji oprogramowania, nie byta monitorowana przez CIRF jak
i DB MF. Nie zostaty wdrozone réwniez zadne narzedzia do monitorowania
takich dziatan. Audytorzy podkreslili, ze dodatkowe oprogramowanie, ktore
oprécz wspomagania pracy administratorow moze zosta¢ uzyte do
tamania/obej$cia zabezpieczen stosowanych w MF do zabezpieczania danych,
przez co istnieje ryzyko nieuprawnionego dostepu do danych. Audytorzy
przekazali takze zalecenie dla DB MF, w zakresie opracowania wytycznych

8 W zwigzku z audytem przeprowadzonym przez Biuro Kontroli i Audytu w CIRF (BKA4.0820.3.2021) wydano zalecenie
wdrozenia rozwigzania systemowego do monitorowania instalowanego oprogramowania przez administratorow. Zdaniem
audytoréw dziatania grupy uzytkownikéw o podwyzszonych uprawnieniach (np. administratoréw), kiéra ma mozliwos¢ instalacji
oprogramowania, nie byla monitorowana przez CIRF jak i DB MF. Nie zostaly wdrozone réwniez zadne narzedzia do

monitorowania takich dziatan. Nalezy zauwazyé, ze dodatkowe oprogramowanie, ktére oprécz wspomagania pracy
administratoréw moze zosta¢ uzyte do tamania/obejscia zabezpieczen stosowanych w MF do zabezpieczania danych, przez co
istnieje ryzyko nieuprawnionego dostepu do danych.
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(procedur) - wchodzacych w sktad SZBI - do monitorowania instalowanego
oprogramowania.

(akta kontroli str. 663-680, 816-823, 1409-1418)

W toku kontroli Zastepca Dyrektora DIP zwrdcit sie8* do zarzadu spotki celowej
0 niezwtoczne wyznaczenie osoby lub 0sdb, ktdre w porozumieniu z wkasciwym
departamentem w Ministerstwie przeprowadzg przeglad i zaktualizujg
obowigzujace w spétce polityki i procedury z zakresu Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZBI) do 31 grudnia 2022 r. Zastepca Dyrektora
DIP wyjasnit, ze dotychczas, w ocenie DIP, wymienione wyzej dziatanie nie byto
konieczne, bowiem aktualna treS¢ Umowy o Swiadczeniu ustug nr
AP12.0710.1.2016 o powierzeniu wykonywania niektorych zadan z zakresu
informatyzacji dziatalnosci organow administracji podatkowej, Stuzby Celnej
i kontroli skarbowej zawartej w dniu 15.09.2016 r., z pdZniejszymi zmianami,
wyczerpywata temat obowigzkdw zwigzanych z bezpieczenstwem informacji
(§ 19 Umowy).

(akta kontroli str. 816-823, 1409-1418)

Zdaniem NIK, zapewnienie oprogramowania w ramach programéw i projektow
informatycznych zarzadzanych przez Ministerstwo wymaga skutecznego
nadzoru nad spotkg celowg i CIRF w kazdym aspekcie, w zakresie w jakim
podmioty te zajmujg sie wytwarzaniem, utrzymaniem lub unowocze$nianiem
oprogramowania na potrzeby Ministerstwa i pozostatych jednostek resortu
finansow. Stwierdzone w wyniku kontroli stabosci w tym przedmiocie miaty wptyw
na terminowo$¢ i jakos¢ realizowanych projektow obu ww. podmiotow. Brak
przeniesienia do CIRF wszystkich praw i obowigzkéw wynikajacych z uméw
dotyczacych zamowien teleinformatycznych byt niezgodny z § 2 pkt
2 zarzadzenia Ministra z 27 listopada 2020 r. i hamowat faktyczng centralizacje
zadan IT dla catego resortu finansow. Ponadto fakt, ze spétka celowa jest
podmiotem prawa handlowego i nie jest jednostkg organizacyjng resortu
finanséw nie powinien wptywa¢ na skuteczno$¢ nadzoru nad stosowaniem
standarddw bezpieczenstwa informacji wdrozonych w resorcie finanséw.

NIK zauwaza, ze w 2022 r. w Ministerstwie zintensyfikowano
i usystematyzowano wykonywane czynno$ci nadzorcze nad CIRF i spétkg
celowag, m.in. poprzez wprowadzenie od stycznia comiesigecznych® pisemnych
raportdw. Celem raportéw byta identyfikacja zdarzen mogacych wptywac
negatywnie na efektywno$¢ dziatan IT realizowanych przez nadzorowane
jednostki oraz zdefiniowanie i monitorowanie stopnia realizacji dziatan
naprawczych do podjecia w celu eliminacji negatywnego wptywu tych zdarzen
w przysztosci. Tre$¢ raportdw stanowita podstawe do wyznaczanych spodice
i CIRF dziatan naprawczych i dostarczata wiedzy na temat aktualnego stanu
realizacji zadan oraz pozwalata zidentyfikowaC szereg zjawisk mogacych
wptywac na terminowosc i jako$¢ realizowanych projektow przy udziale AKMF
i CIRF. Na ich podstawie formutowano konkretne zalecenia do kierownictwa obu
ww. podmiotéw. Pozadanym zjawiskiem byto rowniez wzmocnienie roli
Petnomocnika T, ktérym zostat Dyrektor Departamentu DIP i ktdremu
przypisano zadanie polegajace na nadzorze nad procesem informatyzacji
w resorcie finanséw oraz organizacyjnie i funkcjonalnie podporzadkowano
bezposrednio Ministrowi.

8 Pismo z 6 pazdziernika 2022 r., DIP2.0723.93.2022
8 W ciggu roku 2022 w DIP podjeto decyzje o zmianie czestotliwosci raportowania z miesigcznej na dwumiesieczng.
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3. W okresie dziewigciu miesiecy, od 3 wrzesnia 2021 r. do 1 czerwca 2022 r.,
Minister nie zapewnit ciggtosci petnienia funkcji  Petnomocnika IT.
Dotychczasowy Petnomocnik IT petnit te funkcje od 23 lutego 2018 r. do
3 wrzesnia 2021 r., za$ nowy Petnomocnik IT powofany zostat 1 czerwca 2022 r.
Zapewnienie ciggtosci petnienia tej funkcji miato istotne znaczenie dla
funkcjonowania, m.in. Rady Portfela Programéw i Projektow, w sktad ktorej
wchodzit Petnomocnik IT oraz Zespotu Oceny Inicjatyw Biznesowychs®, w ktorym
Petnomocnik IT byt zastepca przewodniczacego zespotu w obszarze IT. Zgodnie
z wyjasnieniem Dyrektor DIP Petnomocnik IT uczestniczyt w pracach Komitetu
Rady Ministréw do Spraw Cyfryzacji®” - organu pomocniczego Rady Ministréw
i Prezesa Rady Ministréw, powotanego, m.in. w celu zapewnienia koordynacji
realizacji projektow informatycznych administracji rzadowej. Do zadan
Petnomocnika IT, wyznaczonych w zarzadzeniu Ministra z 23 lutego 2018 r.88,
nalezato, m.in.:

— wspieranie dziatan komorek organizacyjnych MF oraz jednostek resortu
finanséws®, zwanych dalej "jednostkami resortu finanséw", w obszarze
optymalizaciji realizowanych procesow biznesowych przy wykorzystaniu
rozwigzan informatycznych w celu skuteczniejszego osiggania
wyznaczonych celow;

— dostarczanie Ministrowi oraz kierownictwu MF wiedzy eksperckiej
i informacji niezbednych do podejmowania decyzji w zakresie
informatyzacji;

— uczestniczenie w przedsiewzigciach zwigzanych z informatyzacjg
resortu finanséw, w szczegoinoSci ujetych w strategicznych
dokumentach MF;

— koordynowanie implementacji strategicznych dokumentow rzadowych
z obszaru cyfryzacji, m.in. Programu Zintegrowanej Informatyzacji
Panstwa i Programu Operacyjnego Polska Cyfrowa, w zakresie
wiasciwosci Ministra.

Na pytanie, skierowane do Dyrektora Generalnego MF, o to w jaki sposob
zapewniono funkcjonowanie zespotow i organéw, w pracach ktdrych
uczestniczyt Petnomocnik IT (np. Rady Portfela Programéw i Projektow, Zespotu
Oceny Inicjatyw Biznesowych, KRMC) oraz realizacje zadan Petnomocnika IT
wyznaczonych w zarzadzeniu odpowiedziat Zastepca Dyrektora DIP, lecz nie
udzielit w tym zakresie wyjasnien.

Zdaniem NIK, ze wzgledu na wyznaczone Petnomocnikowi IT liczne zadania
oraz ich znaczenie dla zapewnienia, uzytkowania i wykorzystania
oprogramowania w resorcie finanséw brak powierzenia petnienia tej funkcji przez
okres dziewieciu miesigcy byt dziataniem nierzetelnym i nieuzasadnionym,
z uwagi na kontynuowang wcigz transformacje IT resortu, a takze udziat
Petnomocnika IT w funkcjonowaniu licznych zespotow i organdw.

(akta kontroli str. 282-288, 1409-1418, 1441-1447)
4. Nie wykorzystywano w sposob efektywny wynikéw dziatalnoSci Projektu SAM

oraz Zespotu SAM, funkcjonujgcych w MF w latach 2019-2020, w zakresie
wypracowanych  zalecen i rozwigzan usprawniajacych  zarzadzanie

% dalej: ZOIB.
8 dalej: KRMC.

8 Zarzadzenie Ministra Finansoéw z dnia 23 lutego 2018 r. w sprawie powotania Petnomocnika Ministra Finanséw do Spraw
Informatyzacji (Dz. Urz. MFFiPR z 2021 r. poz. 124).

8 Podlegtych Ministrowi lub przez niego nadzorowanych.
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oprogramowaniem w resorcie finansow. Nie opracowano takze raportu
koricowego prac Zespotu SAM, co byto niezgodne z §8 decyzji Petnomocnika IT
z 10 stycznia 2020 r. i utrudnito podsumowanie prac tego zespotu i pdzniejsze
wykorzystanie wynikow tych prac.

Przyktadem nieefektywnego wykorzystania wypracowanych —wczesnie
rozwigzan byty:

— brak raportowania centralnego w aplikacjach SiO, CZESIO i SIOSK,
sktadajacych sie na Centralny System Zarzadzania Majatkiem IT.
Zastepca dyrektora DI wyjasnit, ze raportowanie centralne nie jest
realizowane, poniewaZz konieczne jest uporzadkowanie obszaru
wynikajgcego z Praw Autorskich Wytwdrcy Oprogramowania w zwigzku
Z przekazywaniem WNIP-6w% z IAS%" do CIRF. Zgodnie z zapisami
licencji tylko Wydawca Oprogramowania jako Wiasciciel Praw
Autorskich moze wyrazi¢ zgode na przeniesienie do CIRF, a nastepnie
uzyczenie tych licencji z poziomu CIRF na rzecz IAS/KIS/KSS/MF bez
uzyskania zgody Wytworcy Oprogramowania nie jest mozliwe
przeniesienie licencji na stan majgtkowy CIRF i wykonanie bilansu
licencji w catym RF. Aktualnie trwa z polecenia Kierownictwa MF takie
zadanie, ktore nie zostato jeszcze ukonczone z uwagi na ztoZony
charakter. Na potrzeby wykonania bilansu licencji zostat zbudowany
dedykowany system w trakcie Projektu SAM. Funkcje te miat realizowac
system CZESIO, ktéry ma sumowac dane zgromadzonych w 19
instancjach systemu SiO. Kazda instancja SiO korzysta z lokalnego
systemu ewidencji majatku. Po transformacji dane z systemow ewidencji
majatku przenoszone sq do systemu ewidencji majatku CIRF. Zostato to
zrobione w zakresie sSrodkow trwatych ale w dalszym ciggu prace toczg
sie w zakresie WNiP-ow. DopOki prace te sie nie zakorniczg nie mam
mozliwosci, aby system CZESIO modgt kolekcjonowa¢ dane. Po
zakonczeniu prac poszczegoblne instancje SiO powinny by¢ zamknigte
a pozosta¢ powinna jedna instancjia w CIRF a sam system CZESiO
odpowiednio zmodyfikowany.

W odpowiedzi na pytanie o wiedze co do sposobu wykorzystania
aplikacji SiO, CZESIO i SIOSK przez CIRF, Zastepca Dyrektora DIP
wyjasnit, ze: wszystkie instancje systemu SIO oraz powigzane z nimi
system SIOSK, ktére uruchomione zostaty przed transformacjg na
potrzeby IAS zostaty przejete przez lokalne komérki wsparcia CIRF.
Procedury obstugi byty opracowywane lokalnie przez poszczegoéine IAS-
y. DIP nie ma dostepu do tych procedur. Po transformacji nie zostaty one
ujednolicone. System CZESIO nie jest obecnie eksploatowany.

W dokumencie wytworzonym w ramach projektu SAM wskazano, ze
w obliczu istotnych probleméw z ujednoliceniem podstawowej ewidencji
majatku w jednostkach resortu finanséw, w kontekscie potrzeby zmiany
podejscia do sposobu prowadzenia ewidencji odnoszac sie do wymagan
KRI, istnieje mozliwos¢ wytworzenia w CZESiO wszystkich niezbednych
funkcjonalno$ci  umozliwiajacych zastgpienie lokalnych systemow
podstawowej ewidencji majatku oraz zastgpienia lokalnych SiO jedng
centralng aplikacjg obejmujacg caty majatek ruchomy jednostek.
W dokumencie przedstawiono réwniez stanowisko, ze system SiO
(Region) oraz system CZESIiO wymagaly minimalnych (w zasadzie

9 Warto$ci Niematerialnych i Prawnych.
91 |zb Administracji skarbowe.
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jednorazowych) naktadéw finansowych w odniesieniu do kontrahentow
z rynku zewnetrznego gdyz opieraty sie na darmowych narzedziach
(LINUX, PHP, APACHE, POSTGRE). Nie wymagane byty Zadne
dodatkowe licencje uzytkownika bezposredniego na uzytkowanie
systemow.

— brak opracowania i wdrozenia katalogu oprogramowania
dopuszczonego i niedopuszczonego w resorcie finanséw. Potrzebe
wprowadzenia takiego katalogu zgtoszono juz w dokumencie9 Zespotu
SAM z maja 2020 r. oraz raporcie z prac zespotu za czwarty kwartat
2020 .

Na etapie wprowadzania zmian na poziomie funkcjonowania
architektury rozwigzania Centralnego Systemu Zarzadzania Majatkiem
IT ujawnita sie potrzeba zarzadzania elementami bezpieczeristwa
zasobow IT, poprzez zbudowanie katalogu oprogramowania
dopuszczonego i niedopuszczonego jako istotnego elementu ochrony
bezpieczenstwa  teleinformatycznego oraz  ochrony  wiasnosci
intelektualnej. Powyzsze zagadnienie wraz z propozycjg rozwigzania
zostato przekazane z poziomu Zespotu SAM na poziom Kierownictwa IT
w tresci dokumentu ,Zarzadzanie elementami bezpieczenstwa zasobow
IT przy pomocy Centralnego Systemu Zarzadzania Majatkiem IT -
ogdIna koncepcja”.

Dyrektor CIRF wyjasnit, Zze wykaz oprogramowania dopuszczonego
i niedopuszczonego do uzytku w jednostkach resortu finansow jest
w trakcie opracowania w ramach budowy Standardu Stacji Roboczych.

W sprawie przyczyn braku opracowania i wdrozenia wykazu
oprogramowania dopuszczonego i niedopuszczonego Zastepca
Dyrektora DIP wyjasnit, ze zatozenia odno$nie funkcjonowania obszaru
zarzadzania oprogramowaniem w  zakresie budowy wykazu
oprogramowania dopuszczonego i niedopuszczonego powstawaty
przed transformacje stuzb IT. Dlatego projektujgc funkcjonalnosc
aplikacji SiO (region) oraz systemu CZESIO uwzgledniano potrzebe
obstuzenie ww. obszaru na poziomie tych systemow zgodnie
Z propozycjgq opisang w tresci dokumentu pt. ,Zarzadzanie elementami
bezpieczenstwa zasoboéw IT przy pomocy Centralnego Systemu
Zarzadzania Majatkiem IT - ogélna koncepcja”. Z uwagi na fakt, ze czes¢
jednostek resortu nie dokonafa integracji swoich systemow zarzadzania
majatkiem z systemem SiO/CZESIO do 31.12.2020 r. ze wzgledu na
ztozony charakter tego procesu, nie byto moZliwe wykonywanie korelacji
automatycznej pomiedzy faktycznym stanem zainstalowanego na
Stacjach roboczych oprogramowania, a ewidencjq majatkowg danej
jednostki. Poniewaz podstawowym zatozeniem bezpieczenstwa jest
niewyposazanie pracownikow w uprawnienia umoZliwiajgce instalacje
oprogramowania na stacjach roboczych, kazdorazowe dopuszczenie do
uzytkowania dodatkowego oprogramowania wymaga indywidualnego
uzasadnienia oraz zbadania mozliwoSci eksploatacji pod wzgledem
bezpieczenstwa oraz licencyjnym. Whioski o takie dziafanie skfadane sgq
za pomocq systemu servicedeskowego (CSD). Z uwagi na to, ze
opisany powyzej proces jest mocno ztozony aktualnie trwajg prace nad
stworzeniem nowego standardu stacji roboczej oraz wykazu (whitelisty)

92 Zarzadzanie Elementami Bezpieczenstwa Zasobow IT przy pomocy Centralnego Systemu Zarzadzania Majatkiem IT — Ogélna
koncepcja.
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oprogramowania dozwolonego do instalacji i eksploatacji na stacjach
roboczych. Opracowanie wykazu oprogramowania dozwolonego
planowane jest na koniec roku 2022. Do czasu zakonczenia tych prac,
w przypadku pojawiania sie potrzeby zastosowania nowego
oprogramowania na stacjach roboczych pracownikow RF, nie
wystepujgcego w grupie oprogramowania stosowanego dotychczas
w ramach  ,dobrych  praktyk”, — dokonywany jest test tego
oprogramowania sitami zespotu bezpieczenstwa CIRF {(...).

Brak wykorzystania darmowego narzedzia CSZM IT, wypracowanego w ramach
funkcjonujacych w MF projektéw i zespotow (sitami wkasnymi i na podstawie
darmowych rozwigzaniach technicznych) byto dziataniem nierzetelnym,
w szczegoblnosci w zakresie systemu wspomagajacego zarzadzanie majatkiem
na szczeblu centralnym (CZESIO). Budowana baza danych w tej aplikacji
docelowo miata by¢ wyposazona w funkcjonalnosci do raportowania
i analizowania stopnia wykorzystania zasobow - w tym licencji. Brak
wykorzystywania tego narzedzia przez okres ponad 21 miesiecy byt dziataniem
nierzetelnym oraz nieefektywnym z punktu widzenia kryterium celowosci.
Wielomiesieczna praca cztonkow Zespotlu SAM nie zostata wiasciwie
wykorzystana. Nieopracowanie raportu koAcowego prac zespotu SAM bylo
natomiast niezgodne z § 8 decyzji Petnomocnika IT z 10 stycznia 2020 r.

Nierzetelnym postepowaniem byto réwniez nieopracowanie i niewdrozenie
w okresie objetym kontrolg, w tym w szczegdlnosci od 1 stycznia 2021 r., wykazu
oprogramowania dopuszczonego i niedopuszczonego w resorcie finanséw. Brak
takiego wykazu mogt skutkowac niejednolitym kategoryzowaniem tego samego
oprogramowania w roznych jednostkach, nieefektywnym zaangazowaniem
pracownikdw w sporzadzanie uzasadnienia instalacji danego oprogramowania,
a nastepnie badania mozliwosci eksploatacji takiego oprogramowania pod
wzgledem bezpieczenstwa i licencyjnym.

(akta kontroli str. 443-565, 1409-1418, 1441-1447)
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Uwagi

Whioski

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi i wnioski:

1.

Z uwagi na wyznaczone Petnomocnikowi IT liczne zadania, jego pozycje
w strukturze organizacyjnej oraz ich znaczenie dla zapewnienia, uzytkowania
i wykorzystania oprogramowania w resorcie finansdw nie nalezy dopuszczac do
nieuzasadnionych przerw w sprawowaniu tej funkcji.

W zwigzku z brakiem przeniesienia do CIRF wszystkich praw i obowigzkow
wynikajacych ze stosunkow prawnych, w tym umow i porozumien dotyczacych
zambwien teleinformatycznych, NIK podtrzymuje uwage sformutowang
w wystgpieniu pokontrolnym KBF.410.006.01.2021 z 17 listopada 2021 r.9
dotyczacg konieczno$ci podjecia dziatan zmierzajacych do opracowania
kompleksowej koncepcji zarzadzania strukturg informatyczng pozostajacq
w uzytkowaniu Ministerstwa.

NIK dostrzega za zasadne zapewnienie ciggtosci funkcjonowania tworzonych
w ramach struktury Ministerstwa zespotow (Zespdt SAM, Zespdt do spraw
Bezpieczenstwa Teleinformatycznego) lub — w razie zmiany koncepcji na ich
funkcjonowanie - efektywnego zamykania ich dziatalnosci, podsumowania
wynikéw ich prac oraz wykorzystania wypracowanych przez te zespoty
rozwigzan.

Rzetelne prowadzenie postepowan o udzielenie zamdwier publicznych, od
wyniku ktérych zalezy ciggto$¢ Swiadczonych ustug zwigzanych z zapewnieniem
i utrzymaniem oprogramowania W ramach projektow i programow
informatycznych zarzadzanych przez Ministerstwo.

Zapewnienie faktycznego przejecia przez CIRF wszystkich praw i obowigzkow
wynikajacych ze stosunkéw prawnych, w tym umow i porozumien dotyczacych
zamowien teleinformatycznych.

Skuteczne egzekwowanie od CIRF wykonywania dziatann naprawczych
dotyczacych zidentyfikowanych probleméw w zakresie poprawy terminowosci
ustug i obnizenia stopnia wystepowania awarii, a takze stopnia realizacji uméw
z dostawcami zewnetrznymi.

Zapewnienie stosowania przez AKMF, w zwigzku budowa, rozbudowg lub
unowoczesnianiem systemow lub rozwigzan teleinformatycznych na rzecz
Ministerstwa, zasad bezpieczenstwa teleinformatycznego o standardzie nie
nizszym, od obowigzujacego w Ministerstwie i jednostkach resortu finansow.

Zapewnienie opracowania i skutecznego wdrozenia w resorcie finanséw
katalogu oprogramowania dopuszczonego i niedopuszczonego.

93 Kontrola nr P/21/009, Efektywno$¢ wydatkowania $rodkéw na inwestycje przez jednostki budzetowe. Uwaga nr 2.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Prezesa NIK. Prawo zgfaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty
W sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodijecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin

przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Warszawa, 16 listopada 2022 r.
Wiceprezes

Najwyzsza Izba Kontroli
Matgorzata Motylow

I

Zmian w wystgpieniu pokontrolnym dokonata:
Karolina Wirszyc-Sitkowska
p.0. Dyrektor Delegatury NIK w Poznaniu

1T Y Elektronicznie
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Karolina Renata
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